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Artificiell intelligens (Al) anvands allt mer i saval den privata som den
offentliga sektorn, vilket paverkar det dagliga livet. Vissa ser Al som

"Al ar fantastiskt, men vi maste l3ra oss att slutet pa ménniskans kontroll 6ver maskiner. Andra betraktar den som
anvanda den.” den teknik som kommer att hjdlpa manskligheten att ta itu med nagra
(Privat féretag, Spanien) av sina mest akuta utmaningar. Aven om ingen av dessa beskrivningar
— ar korrekt ar det tydligt att oron dver Al:s inverkan pa de grundldaggande

rattigheterna okar, vilket motiverar att manniskordttsaktorer granskar
hur Al anvands.

FRA:s rapport Getting the future right - Artificial intelligence and funda-
mental rights (Ratt forutsattningar for framtiden - artificiell intelligens
och grundl3ggande rattigheter) ger en 6gonblicksbild av den nuvarande
anvandningen av Al-relaterad teknik i EU och innehaller en analys av dess
konsekvenser fér de grundlaggande rattigheterna. Den &r inriktad pd
anvandningsfall inom fyra huvudomraden - sociala formaner, prediktivt
polisarbete, halso- och sjukvardstjanster och riktad reklam.

"Det finns en risk med att lita alltfor mycket
pa maskiner.”
(Offentlig forvaltning, Frankrike)

| denna sammanfattning presenterar vi de viktigaste slutsatserna
i rapporten.

Det finns ingen allmant accepterad definition av Al. Begreppet avser inte
konkreta tillampningar, utan snarare den senaste tekniska utvecklingen som
omfattar en rad olika tekniker.

FRA har inte tillampat ndgon strikt definition av Al pd de anvandningsfall som
byrdn presenterar i huvudrapporten. For intervjuerna definierades Al brett, med
hanvisning till definitionen fran kommissionens hognivaexpertgrupp for artificiell
intelligens (Al-expertgruppen):

"Artificiell intelligens avser system som uppvisar intelligent beteende genom att
analysera sin miljo och vidta atgarder - med viss grad av sjalvstandighet - for att
uppna sarskilda mal. Al-baserade system kan vara helt programvarubaserade
och fungera i den virtuella varlden (till exempel rostassistenter,
bildanalysprogram, sokmotorer, tal- och ansiktsigenkanningssystem), eller
inbdddas i hardvaruenheter (till exempel avancerade robotar, sjélvkorande bilar,
dronare eller tilldmpningar for sakernas internet).”

Denna ursprungliga definition fran Al-expertgruppen var féremal for ytterligare
diskussioner i gruppen. Se Al-expertgruppen (2019), A definition of Al: Main
capabilities and disciplines. (En definition av Al: férmagor och vetenskapliga
omraden).



https://ec.europa.eu/digital-single-market/en/high-level-expert-group-artificial-intelligence
https://ec.europa.eu/digital-single-market/en/high-level-expert-group-artificial-intelligence
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=56341
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=56341

Vad omfattade studien?

FRA genomférde féltstudier i fem av EU:s medlemsstater: Estland, Finland,
Frankrike, Nederldnderna och Spanien. Byran samlade in information
fran dem som utformar och anvander Al-system i viktiga delar av de
privata och offentliga sektorerna om hur de hanterar relevanta fragor
om grundldggande rattigheter.

Under studien - som bygger pa 91 personliga intervjuer - samlades
information in om

« Al-teknikens syfte och praktiska tillampning,

« de bedomningar som gors vid anvandning av Al och den tillampliga
rattsliga ramen och tillsynsmekanismerna,

« medvetenheten om fragor som ror grundldggande rattigheter och
potentiella skyddsatgarder och

» framtidsplaner.

Dartill intervjuades tio experter pa évervakning eller observation av
potentiella krénkningar av de grundldggande rattigheterna i samband
med anvandningen av Al, daribland féretradare for det civila samhallet
och tillsynsorgan samt jurister.

En mer detaljerad beskrivning av forskningsmetoden och de fragor som
stalldes under intervjuerna finns i bilaga 4 till huvudrapporten, vilken &r
tillganglig pa FRA:s webbplats.

"Det viktigaste ar att hantera drenden pa ett
effektivare satt. Det handlar om att anvénda
din personal, de personer som handlagger
arenden, sa effektivt som mojligt.”
(Offentlig forvaltning, Nederlénderna)

”Nar vi testade systemet tittade vi egentligen
inte pa de rattsliga aspekterna utan pa om
systemet ar Ionsamt.”

(Privat foretag, Estland)

projekt om artificiell intelligens, stordata och grundlaggande rattigheter

Facial recognition technology: fundamental rights considerations in the context

of law enforcement

Data quality and artificial intelligence - mitigating bias and error to protect

fundamental rights

#BigData: Discrimination in data-supported decision making



https://fra.europa.eu/en/project/2018/artificial-intelligence-big-data-and-fundamental-rights
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-facial-recognition-technology-focus-paper-1_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-facial-recognition-technology-focus-paper-1_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-data-quality-and-ai_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-data-quality-and-ai_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-focus-big-data_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-focus-big-data_en.pdf
https://fra.europa.eu/en/publication/2020/artificial-intelligence-and-fundamental-rights

Viktiga slutsatser och FRA:s yttranden

Ny teknik har i grunden férandrat vart satt att organisera och leva vara liv. Ny
datadriven teknik har sarskilt framjat utvecklingen av artificiell intelligens (Al) och dkad
automatisering av uppgifter som vanligtvis utférs av manniskor. Covid-19-krisen har lett
till en 6kad anvandning av Al och datadelning - vilket har skapat nya majligheter, men
ocksd utmaningar och hot mot manskliga och grundlaggande rattigheter.
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Utvecklingen inom Al har fatt stor uppmarksamhet av media, civilsamhallet, den
akademiska varlden, manniskorattsorgan och beslutsfattare. En stor del av denna
uppmarksamhet ar inriktad pa dess potential att stodja ekonomisk tillvaxt. Hur olika
tekniker kan paverka de grundldggande rattigheterna har dgnats mindre intresse. Hittills
har vi inte nagra omfattande empiriska beldgg for det stora spektrum av rattigheter som
Al paverkar, eller for de skyddsatgarder som kravs for att se till att anvandningen av Al

i praktiken ar férenlig med de grundlaggande rattigheterna.

Den 19 februari 2020 offentliggjorde Europeiska kommissionen vitboken Om artificiell
intelligens - en EU-strategi for spetskompetens och fértroende. | den beskrivs
huvudprinciperna for ett framtida EU-regelverk fér Al'i Europa. | vitboken konstateras
att det ar mycket viktigt att ett sddant regelverk bygger pa grundlaggande europeiska
varden, daribland respekten fér de manskliga rattigheterna - artikel 2 i fordraget om
Europeiska unionen (EU-férdraget).

FRA:s rapport om Al och grundlaggande rattigheter stoder detta mal genom att analysera
hur anvandningen av Al paverkar de grundldggande réttigheterna. Pa grundval av
konkreta Al-anvandningsfall inom utvalda omraden inriktar den sig p3 situationen ute p3d
faltet nar det galler utmaningar och majligheter i fraga om grundlaggande rattigheter vid
anvandning av Al.

Rapporten bygger pa 91 intervjuer med tjanstemdn inom offentlig férvaltning och
personal i privata foretag i utvalda EU-medlemsstater. De tillfrdgades om sin anvandning
av Al, sin medvetenhet om fragor som rér grundldggande rattigheter i sammanhanget
och om metoder for att bedéma och minska riskerna med anvandning av Al.

Dessutom genomfordes 10 intervjuer med experter som pa olika satt hanterar de
potentiella utmaningarna med Al:s konsekvenser for grundldggande rattigheter. | denna
grupp ingick offentliga organ (sasom tillsynsmyndigheter och 6vervakande myndigheter),
icke-statliga organisationer och jurister.
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Bringing rights to life: The fundamental rights landscape


https://fra.europa.eu/sites/default/files/fra-2012-bringing-rights-to-life_en.pdf
https://fra.europa.eu/sites/default/files/fra-2012-bringing-rights-to-life_en.pdf
https://fra.europa.eu/sites/default/files/fra-2012-bringing-rights-to-life_en.pdf

SKYDD AV GRUND_!.AGGANDE RATTIGHETER - RACKVIDD,
KONSEKVENSBEDOMNINGAR OCH ANSVARSSKYLDIGHET

Y
FRA:s YTTRANDE 1

Vid inférandet av ny politik och antagandet av
ny lagstiftning om Al maste EU-lagstiftaren och
medlemsstaterna, inom ramen for EU-ratten, sa-
kerstalla respekt for hela spektrumet av grund-
Iaggande rattigheter, i enlighet med stadgan och
EU-fordragen. Politiska atgarder och lagstiftning

Att beakta de grundldggande rattigheternas
fulla rackvidd i fraga om Al

Anvandningen av Al-system beror ett brett
spektrum av grundlaggande rattigheter,
oavsett tillampningsomrade. Det handlar

bland annat om integritet, dataskydd, icke-
diskriminering och tillgang till rattslig prévning.

EU-stadgan om de grundldggande rattigheterna (nedan
kallad stadgan) blev rattsligt bindande i december
2009 och har samma rattsverkan som EU-férdragen.
Den omfattar medborgerliga, politiska, ekonomiska
och sociala rattigheter i en enda text. Enligt artikel 51.1
i stadgan ska unionens institutioner, organ och byraer
respektera alla rattigheter som faststalls i stadgan.
EU:s medlemsstater maste gora detta ndr de genomfor
unionsratten. Detta galler for Al pa samma satt som
for alla andra omraden.

Faltarbetet under denna studie visar att manga olika
system anvands pa Al-omradet. De analyserade tek-
nikerna innefattar olika grader av automatisering och
komplexitet. De varierar ocksa i frdaga om omfattning
och potentiell inverkan pa manniskor.

FRA:s studier visar att anvandningen av Al-system
berdr ett brett spektrum av grundldggande rattighe-
ter, oavsett tillampningsomrade. Det handlar bland
annat om integritet, dataskydd, icke-diskriminering
och tillgang till rattslig provning. Trots detta visar in-
tervjuerna att diskussionerna om rackvidden av Al:s
inverkan pa grundlaggande rattigheter ofta begransas
till specifika rattigheter.

Ett bredare spektrum av rattigheter behdver beak-
tas nar Al anvands, beroende pa teknik och anvdnd-
ningsomrade. Utdver rattigheter som ror integritet
och dataskydd, likabehandling och icke-diskriminering
samt tillgang till rattslig provning skulle andra rattig-
heter kunna beaktas. Det handlar till exempel om
manniskans vardighet, ratten till social trygghet och

maste atfoljas av sarskilda skyddsatgarder for
grundldggande rattigheter.

I samband med detta bor EU och dess medlems-
stater forlita sig pa tillforlitliga bevis for Al:s
inverkan pa de grundldggande rattigheterna
for att sdkerstalla att eventuella begrénsningar
av vissa grundlaggande rattigheter dverens-
stdmmer med principerna om nddvandighet
och proportionalitet.

Relevanta skyddsatgarder maste foreskrivas
i lag for att ge ett effektivt skydd mot godtyck-
liga ingrepp i grundldggande rattigheter och for
att ge bade Al-utvecklare och Al-anvandare
rattslig sdkerhet. Frivilliga system for obser-
vation och skydd av grundlaggande rattigheter
vid utveckling och anvandning av Al kan yt-
terligare bidra till att minska krankningarna av
rattigheter. | linje med minimikraven pa klarhet
angadende rattslaget - som ar grundldggande for
uppratthallandet av rattsstatsprincipen och en
forutsattning for att sdkerstdlla de grundlag-
gande rattigheterna - maste lagstiftaren iaktta
vederborlig omsorg vid faststdllandet av rack-
vidden for sddana Al-lagar.

Med tanke pa den mangfald av teknik sominbe-
grips i begreppet Al och bristen pa kunskap om
hela omfattningen av dess potentiella inverkan
pa de grundldggande rattigheterna kan den
rattsliga definitionen av Al-relaterade termer
behdva utvarderas regelbundet.

socialt stod, ratten till god forvaltning (som framst ar relevant for den offentliga sektorn) och konsumentskydd
(sarskilt viktigt for foretagen). Beroende pa Al-anvandningens sammanhang maste andra rattigheter som

skyddas av stadgan beaktas.
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FRA:s YTTRANDE 2

EU-lagstiftaren bor 6vervaga att gora konse-
kvensbedomningar som tacker hela spektrum-
et av grundldggande rattigheter obligatoriska.
Dessa bor omfatta den privata och den offentliga
sektorn och genomfdras innan nagot Al-sys-
tem anvands. Konsekvensbeddmningarna bor
ta hansyn till Al-teknikens varierande art och
omfattning, inbegripet graden av automati-
sering och komplexitet samt den potentiella
skadan. Det bor stallas grundldggande krav pa
granskning, vilka ocksa kan bidra till att 6ka
medvetenheten om potentiella konsekvenser
for de grundlaggande rattigheterna.

Konsekvensbedomningarna bor bygga pa ved-
ertagen god praxis fran andra omraden och
upprepas med jamna mellanrum under anvand-
ningen nar sa ar Iampligt. Bedomningarna bor
genomfdras pa ett genomblickbart satt. Resul-
taten och rekommendationerna bér i mojligaste
man vara allmant tillgangliga. For att underlatta
genomforandet av konsekvensbedémningarna
bor foretag och offentliga forvaltningar vara
skyldiga att samla in den information som be-
hovs for en grundlig bedémning av de poten-
tiella konsekvenserna for de grundldaggande
rattigheterna.

EU och medlemsstaterna bor 6vervaga riktade
atgarder for att stodja dem som utvecklar, an-
vander eller planerar att anvanda Al-system, for
att sakerstalla att de fullgor sina skyldigheter
i fraga om konsekvensbedomningar avseende
grundldggande rattigheter. Sadana atgarder kan
inbegripa finansiering, utfardande av riktlinjer,
utbildning och medvetenhetshdjande atgarder.
De bor sarskilt, men inte uteslutande, rikta sig
till den privata sektorn.

EU och medlemsstaterna bor 6vervdga att an-
vanda befintliga verktyg, sasom checklistor eller
sjdlvutvarderingsverktyg, som har utvecklats pa
europeisk och internationell niva. Till dessa hor
de verktyg som har utvecklats av EU:s hogniva-
expertgrupp for artificiell intelligens.

Att anvanda effektiva konsekvensbedomningar
for att forhindra negativa effekter

Forhandsbedémningar av konsekvenserna

ar framst inriktade pa tekniska fragor. De

tar sdllan upp potentiella effekter pa de
grundlaggande rattigheterna. Detta beror pa att
det saknas kunskap om hur Al paverkar sadana

rattigheter.

Anvandningen av Al-system berdr ett brett spektrum
av grundldggande rattigheter, oavsett tillampningsom-
rade. Enligt artikel 51.1 i stadgan ska EU:s medlemssta-
ter respektera alla rattigheter som faststalls i stadgan
nar de tillampar unionsratten. | linje med befintliga
internationella standarder - sarskilt FN:s vdgledande
principer om foretag och manskliga rattigheter - bor
foretag ha “en process for tillborlig aktsamhet i fraga
om manskliga rattigheter for att identifiera, forebyg-
g3, begransa och redogéra for hur de hanterar deras
inverkan pa de manskliga rattigheterna” (principerna
15 och 17). Detta galler oberoende av deras storlek
och sektor och omfattar féretag som arbetar med Al.

Samtidigt som EU fullféljer sina ataganden nar det
galler dessa vagledande principer har EU antagit flera
lagstiftningsakter som behandlar sektorsspecifika
instrument, sarskilt i syfte att fullgéra skyldigheter att
visa tillborlig aktsamhet i fraga om manskliga rattighe-
ter. Diskussioner pagar for narvarande om forslag till ny
sekundarlagstiftning for EU. Sadan lagstiftning skulle
innebdra att féretagen maste genomfdra bedémningar
av tillborlig aktsamhet avseende sin verksamhets och
sina leveranskedjors potentiella konsekvenser for
manskliga rattigheter och miljén. Sadan lagstiftning
skulle sannolikt vara sektorsovergripande och fore-
skriva sanktioner vid bristande efterlevnad - vilket
bor omfatta anvandning av Al. Se FRA:s nya rapport
Business and Human rights - access to remedy (Fo-
retagen och de manskliga rattigheterna - tillgdngen
till rattsmedel) dar battre 6vergripande bestammelser
om omsorg om manskliga rattigheter i EU-baserade
foretag efterlyses.

Konsekvensbedémningar ar ett viktigt verktyg for bade
foretag och offentliga férvaltningar nar det galler att
mildra verksamhetens potentiella negativa effekterna
pa de grundlaggande rattigheterna. Enligt EU-ratten

inom specifika sektorer maste vissa former av konsekvensbedémningar goras, sdsom
konsekvensbeddmningar avseende dataskydd enligt den allm3nna dataskyddsférordning-
en. Manga intervjuade personer rapporterade att de konsekvensbedémningar avseende
dataskydd som krdvs i lagen genomférs. Formerna for dessa varierar dock. Dessutom ar
forhandsbedémningarna, nar de genomfors, framst inriktade pa tekniska aspekter. De tar
sdllan upp potentiella effekter pa de grundlaggande rattigheterna. Enligt vissa intervjuade
personer gors inte konsekvensbeddmningar avseende grundldggande rattigheter nar ett
Al-system inte paverkar, eller inte tycks paverka, de grundldaggande rattigheterna negativt.


https://fra.europa.eu/en/publication/2020/business-human-rights-remedies

Studien visar att de intervjuade personernas kunskaper om grundlaggande rattigheter -
forutom dataskydd och i viss utstrackning icke-diskriminering - ar begransade. De flesta
ar emellertid medvetna om att anvandningen av Al paverkar de grundldggande rattighe-
terna. Vissa intervjuade personer anger att deras system inte paverkar de grundldggande
rattigheterna, vilket i viss utstrackning sammanhanger med de uppgifter som Al-systemen
anvands for.

Alla svarspersoner ar medvetna om dataskyddsfragor. De flesta svarspersonerna inser
ocksa att diskriminering - generellt sett - kan vara ett problem nar Al anvands. Den exakta
inneborden och tillampligheten av rattigheter som ror dataskydd och icke-diskriminering
ar dock fortfarande oklar for manga svarspersoner.

Forskningsresultaten visar pa skillnader mellan den privata och den offentliga sektorn.
Intervjuade fran den privata sektorn ar ofta mindre medvetna om det bredare spektrum av
grundlaggande rattigheter som kan paverkas. Det finns kunskap om dataskyddsfragor i den
privata sektorn. Andra rattigheter, saésom icke-diskriminering och rattigheter som har med
tillgang till rattslig provning att gora, ar dock mindre kanda bland foretagsrepresentanter
som arbetar med Al. Vissa var fullt medvetna om potentiella problem, men andra sade att
ansvaret for att bevaka fragor som ror grundlaggande rattigheter ligger hos deras kunder.
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Att sdkerstalla en effektiv tillsyn
och 6vergripande ansvarsskyldighet

FRA:s YTTRANDE 3

EU och medlemsstaterna bor se till att det finns
effektiva system for ansvarsfordelning sa att det
ar mojligt att dvervaka och vid behov effektivt
hantera Al-systemens eventuella negativa in-
verkan pa de grundlaggande rattigheterna. Ut-
over konsekvensbedémningar avseende grund-
laggande rattigheter (se FRA:s yttrande 2) bor
de 6vervaga att infora sarskilda skyddsatgarder
for att sdkerstalla att ansvarsfordelningen ar
andamalsenlig. Detta skulle kunna inbegripa

Foretag och offentliga forvaltningar som
utvecklar och anvénder Al &r i kontakt med
olika organ som ansvarar for tillsynen av
Al-relaterade system inom ramen for sina
respektive befogenheter och sektorer. Dessa
organ inbegriper dataskyddsmyndigheter. Men
de som anvander Al ar inte alltid sdkra pa vilka
organ som ansvarar for tillsynen av Al-system.

ett rattsligt krav pa att tillgangliggéra den in-
formation som krdvs for att gora en bedomning
av Al-systemens inverkan pa de grundldaggande
rattigheterna. Detta skulle géra det majligt for
behdriga organ att bedriva extern 6vervakning
och tillsyn av de manskliga rattigheterna.

EU och medlemsstaterna bor ocksa battre ut-
nyttja befintliga expertorgan for tillsyn i syfte
att skydda de grundldggande rattigheterna
vid anvandning av Al, sdsom dataskyddsmyn-
digheter, likabehandlingsorgan, nationella
manniskorattsinstitutioner, ombudsman och
konsumentskyddsorgan.

Ytterligare resurser bor 6ronmarkas for att in-
ratta effektiva system for ansvarsfoérdelning ge-
nom att hoja kompetensen hos och diversifiera
tillsynsorganens personalstyrkor. Ddrigenom
skulle de kunna hantera komplicerade fragor
som hdanger samman med utveckling och an-
vandning av Al.

P3 samma satt bor Iampliga organ tilldelas
tillrackliga resurser, befogenheter och - vilket
ar mycket viktigt - expertis for att forebygga
och bedoma krankningar av grundldaggande
rattigheter och effektivt stodja personer vars
grundldggande rattigheter paverkas av Al.

Genom att underlatta samarbetet mellan I3mp-
liga organ pa nationell och europeisk niva kan
man bidra till utbyte av sakkunskap och er-
farenheter. Kontakter med andra aktérer med
relevant sakkunskap, till exempel specialiserade
organisationer i det civila samhallet, kan ocksa
vara till hjdlp. Nar medlemsstaterna genomfor
sadana atgdrder pa nationell niva bor de over-
vdga att anvanda tillgdngliga finansieringsme-
kanismer inom EU.

I linje med valetablerade internationella manniskoratts-
normer - till exempel artikel 1 i Europeiska konventio-
nen om skydd for de manskliga rattigheterna (ECHR)
och artikel 511 stadgan - ar staterna skyldiga att sa-
kerstdlla manniskors rattigheter och friheter. For att
uppfylla detta krav maste staterna bland annat infora
effektiva mekanismer for 6vervakning och kontroll av
efterlevnaden. Detta galler dven for Al.

Nar det gdller 6vervakningen pekar resultaten p3
den viktiga roll som specialiserade organ som har
inrattats inom specifika sektorer spelar, vilka ocksa
ansvarar for tillsynen av Al inom ramen for sina befo-
genheter. Dessa ar till exempel banktillsynsorgan och
dataskyddsmyndigheter. En rad olika sadana organ
kan vara relevanta for tillsynen av Al med avseende
pa grundlaggande rattigheter. Ansvarsférdelningen
for tillsynen av Al ar dock fortfarande oklar for manga
av de personer fran den privata och den offentliga
sektorn som intervjuades.

Offentliga férvaltningars anvandning av Al granskas
ibland som en del av deras regelbundet dterkommande
revisioner. Privata foretag inom vissa sektorer har
ocksa specialiserade tillsynsorgan, till exempel nar
det galler halso- och sjukvard och finansiella tjanster.
Dessa granskar ocksa anvandningen av Al och darmed
sammanhdngande teknik, till exempel som en del av
sina certifieringssystem. Intervjupersoner fran den
privata sektorn uttryckte en 6nskan om att organ
skulle kunna ge expertrdd om majligheterna med och
lagligheten hos potentiella Al-anvandningar.

| EU finns det en rad val utvecklade oberoende or-
gan med mandat att skydda och framja grundlag-
gande rattigheter. Det ror sig bland annat om data-
skyddsmyndigheter, likabehandlingsorgan, nationella
manniskorattsinstitutioner och ombudsman. Studien
visar att de som anvander eller planerar att anvanda Al

ofta har kontaktat olika organ om sin anvandning av Al, till exempel konsumentskyddsorgan.



Oftast kontaktade Al-anvandarna dataskyddsmyndigheter for att fa vagledning, synpunk-
ter eller godkdannande i fraga om behandlingen av personuppgifter. Intervjuade experter
lyfter fram dataskyddsmyndigheternas betydelse for tillsynen av Al-system nar det galler
anvandningen av personuppgifter. De noterar dock ocksa att dataskyddsmyndigheterna
har otillrackliga resurser for denna uppgift och saknar sarskild sakkunskap om Al-fragor.

Experter, inbegripet de som arbetar for tillsynsorgan som likabehandlingsorgan och data-
skyddsmyndigheter, ar 6verens om att befintliga tillsynsorgan behover stérre sakkunskap
for att kunna utdva en effektiv tillsyn av Al-relaterade fragor. Enligt experterna kan detta
vara en utmaning, med tanke pa att dessa organs resurser redan ar knappa. De framholl
ocksa den viktiga roll som spelas av relevanta organisationer i det civila samhallet som &r
specialiserade pa teknik, digitala rattigheter och algoritmer. De kan 6ka ansvarsskyldigheten
vid anvandningen av Al-system.




ICKE-DISKRIMINERING, DATASKYDD OCH TILLGANG TILL RATTSLIG
PROVNING: TRE OVERGRIPANDE TEMAN

Studien visar att anvandningen av Al padverkar olika grundldaggande rattigheter. Forutom
sammanhangsberoende specifika aspekter som paverkar olika rattigheter i varierande
utstrackning ansags féljande fragor om grundlaggande rattigheter av flera svarspersoner
i studien vara tillampliga pa de flesta anvandningsfallen: behovet av att sakerstalla icke-dis-
kriminerande anvandning av Al (rdtten att inte diskrimineras), kravet pa lagenlig hantering
av uppgifter (ratt till skydd av personuppgifter) och majligheten att klaga pa Al-baserade
beslut och soka gottgorelse (ratt till ett effektivt rattsmedel och till en rattvis rattegang).

De tva viktigaste grundldaggande rattigheterna som framholls under intervjuerna var da-
taskydd och icke-diskriminering. Dessutom togs effektiva sdtt att klaga pa anvandningen
av Al upp upprepade ganger, kopplat till ratten till en rattvis rattegdng och till ett effektivt
rattsmedel. F6ljande tre FRA-yttranden, som speglar dessa resultat, bor Idsas tillsammans
med de dvriga yttrandena, dar vi efterlyser ett mer omfattande erkannande av och atgarder
i frdga om hela spektrumet av grundldggande rattigheter som paverkas av Al.

—_—D Sarskilda skyddsatgarder for att sakerstalla
icke-diskriminering vid anvandning av Al

FRA:s YTTRANDE 4
EU:s medlemsstater bor 6vervaga att uppmuntra De lnteryjuade perrsonerna nafnnd.e sdllan
foretag och offentliga forvaltningar att bedo- att de gjorde detaljerade bedomnlngar av
ma potentiellt diskriminerande resultat nar de potentie" diskriminering nar de anvande

ander Al-system. o =
SINEREEr ARV Al Detta tyder pa att det saknas fordjupade
Europeiska kommissionen och medlemsstaterna bedémningar av sadan diskriminering vid

bor 6vervaga att tillhandahalla finansiering for
riktad forskning om potentiellt diskriminerande

automatiserat beslutsfattande.

effekter av anvandningen av Al och algoritmer.
Sadan forskning skulle gynnas av en anpassning
av etablerade metoder inom den samhallsve-
tenskapliga forskningen som anvands for att
identifiera potentiell diskriminering pa olika
omraden - fran rekrytering till kundprofilering.

Skyldigheten att respektera principen om icke-diskri-
minering faststalls i artikel 2 i EU-fordraget, artikel 10
i EUF-fordraget (som alagger unionen att bekampa
diskriminering pa ett antal olika grunder) och artiklarna
20 och 21 i stadgan (likhet infor lagen och icke-dis-
Med utgangspunkt i resultaten av sadan forsk- kriminering pa en rad grunder). Mer specifika och
ning bor vdgledning och verktyg utvecklas for detaljerade bestammelser i flera olika EU-direktiv
att hjalpa dem som anvander Al att upptacka med varierande tilldmpningsomrdden bygger ocksa
eventuella diskriminerande resultat. pa denna princip.

Automatisering och anvandning av Al kan avsevart
effektivisera tjanster och utdka omfattningen av upp-
gifter som manniskor inte skulle kunna utfora. Det ar dock nddvandigt att se till att tjanster
och beslut som bygger pd Al inte ar diskriminerande. Med tanke pa detta betonade Europeiska
kommissionen nyligen behovet av ytterligare lagstiftning for att sakerstalla icke-diskrimi-
nering vid anvandning av Al i EU:s handlingsplan mot rasism 2020-2025.

De flesta intervjuade &r i princip medvetna om att diskriminering kan férekomma. Anda
tog de sdllan upp denna fraga sjalva. Endast ett fatal anser att deras system faktiskt skulle
kunna diskriminera.

De intervjuade personerna namnde ocksa sallan detaljerade beddmningar av potentiell diskri-
minering, vilket innebar att det saknas fordjupade bedémningar av potentiell diskriminering.

En allman uppfattning ar att man kan garantera att ett Al-system inte diskriminerar genom
att utelamna information om skyddade egenskaper sdsom kon, dlder eller etniskt ursprung.
Detta ar dock inte nddvandigtvis fallet. Information som kan indikera skyddade egenskaper
(proxyvariabler), vilken ofta finns i datamdngder, kan leda till diskriminering.
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https://ec.europa.eu/info/policies/justice-and-fundamental-rights/combatting-discrimination/racism-and-xenophobia/eu-anti-racism-action-plan-2020-2025_en

| vissa fall kan Al-system ocksa anvandas for att testa och upptdcka diskriminerande be-
teende, som kan vara kodat i datamangder. Mycket fa intervjuade personer ndmnde dock
mojligheten att samla in sadan information om missgynnade grupper for att upptacka
eventuell diskriminering. | avsaknad av en djupanalys av potentiell diskriminering i den
faktiska anvandningen av Al-system finns det heller nastan ingen diskussion och analys av
de potentiella positiva effekterna av att anvanda algoritmer for att fatta rattvisare beslut.
Dessutom namnde ingen av de intervjupersoner som arbetar med Al att anvandningen av
Al for att upptdcka eventuell diskriminering ger positiva resultat, i den meningen att diskri-
minering kan upptdckas battre nar data analyseras med avseende pa eventuell partiskhet.

Eftersom det fortfarande ar svart att upptacka potentiell diskriminering genom anvandning
av Al och algoritmer och de intervjuade personerna endast kort berérde denna fraga kravs
det olika atgarder for att ta itu med detta. Nagra sadana ar att stalla krav pa hansyn till
diskrimineringsfragor vid bedémning av anvandningen av Al och att investera i ytterligare
studier av potentiell diskriminering som anvander en rad olika metoder.

Det kan till exempel handla om test av diskriminering. Detta skulle kunna bygga pa liknan-
de etablerade metoder for att testa partiskhet i vardagslivet, till exempel nar det galler
jobbansokningar, dar sokandens namn andras for att (indirekt) visa etnicitet. Nar det galler
Al-tillampningar skulle sddana tester kunna omfatta att skapa falska profiler for natverktyg,
som endast skiljer sig at nar det galler skyddade egenskaper. Pa sa satt kan resultaten
kontrolleras med avseende pa potentiell diskriminering. Avancerade statistiska analyser
skulle ocksa kunna utnyttjas i forskningen for att upptacka skillnader i datamdngder for
skyddade grupper som kan anvandas som grund for att undersoka potentiell diskriminering.

Slutligen framholls det i vissa intervjuer i studien att resultaten av komplexa maskininlar-
ningsalgoritmer ofta ar mycket svara att forsta och forklara. Darfor kan ytterligare forskning
som syftar till att battre forsta och forklara sadana resultat (sa kallad forklarande Al) ocksa
bidra till att forbattra maojligheterna att upptacka diskriminering nar Al anvands.
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FRA:s YTTRANDE 5

For att varna om de grundldggande rattigheterna
bor Europeiska dataskyddsstyrelsen (EDPB) och
Europeiska datatillsynsmannen (EDPS) 6vervaga
att ge ytterligare vagledning om och stdd till ett
effektivt genomférande av de bestammelser
i den allm3nna dataskyddsférordningen som ar
direkt tillampliga pa anvandningen av Al, sarskilt
nar det galler vad som réknas som personupp-
gifter och anvandningen av dem i Al, inbegripet
i Al-datamangder for utbildning.

Det rader stor osdkerhet om innebérden av
automatiserat beslutsfattande och ratten till
mansklig granskning i samband med anvand-
ningen av Al och automatiserat beslutsfattande.
EDPB och EDPS bér darfor ocksa overvdga att
ytterligare klargéra begreppen “automatiserat
beslutsfattande” och “mansklig granskning”,
nar de namns i EU-lagstiftningen.

Dessutom bor nationella dataskyddsorgan ge
praktisk vagledning om hur dataskyddsbe-
stammelserna ska tilldmpas pa anvandningen
av Al. Sadan vagledning skulle kunna omfatta
rekommendationer och checklistor, baserade pa
konkreta fall av anvandning av Al, for att stodja
efterlevnaden av dataskyddsbestammelserna.

Mer vagledning om dataskydd

Det behévs storre klarhet om rackvidden och
inneborden av rdttsliga bestammelser om

automatiserat beslutsfattande.

Dataskydd ar avgdrande foér utvecklingen och an-
vandningen av Al. | artikel 8.1 i stadgan och arti-
kel 16.1 i EUF-férdraget foreskrivs att var och en har
ratt till skydd av sina personuppgifter. Den allman-
na dataskyddsférordningen och dataskyddsdirek-
tivet for brottsbekdampande myndigheter (direktiv
(EU) 2016/680) vidareutvecklar denna rattighet och
innehdller manga bestammelser som ar tillampliga pa
anvandningen av Al.

De intervjuade personerna uppgav att de flesta Al-sys-
tem som de anvander hanterar personuppagifter, vilket
innebadr att dataskyddet paverkas pa manga olika
satt. | ett fatal tillampningar anvands dock inte per-
sonuppgifter, eller endast anonymiserade uppgifter,
enligt de intervjuade personerna och darmed ar inte
dataskyddslagstiftningen tillamplig. Om personupp-
gifter anvands &r alla principer och bestammelser om
dataskydd tilldmpliga.

Denna rapport belyser en viktig fraga med anknytning
till dataskydd, som ocksa ar relevant for andra grund-
|Iaggande rattigheter i samband med automatiserat
beslutsfattande. Enligt en Eurobarometerundersokning
vet endast 40 procent av européerna att de har ndgon-

ting att saga till om nar beslut automatiseras. Kunskapen om denna rattighet ar betydligt
storre bland dem som arbetar med Al - majoriteten av de intervjuade tog upp denna fraga.
Manga av de intervjuade, daribland experter, havdade dock att det behdvs storre klarhet om
rackvidden och innebérden av rattsliga bestammelser om automatiserat beslutsfattande.

Nar det galler sociala formaner namnde de intervjuade personerna endast ett exempel pa
helt automatiserade, regelbaserade beslut. Alla andra tillampningar som ndmndes granskas
av manniskor. Intervjuade personer inom den offentliga forvaltningen betonade vikten av att
alla beslut granskas av manniskor. De beskrev dock sallan vad en sadan granskning faktiskt
innebdr och hur annan information anvandes vid granskningen av resultaten fran Al-system.

De intervjuade personerna ar inte 6verens om huruvida den befintliga lagstiftningen ar
tillracklig eller inte, men manga efterlyste en mer konkret tolkning av de befintliga data-
skyddsreglerna nar det galler automatiserat beslutsfattande, i enlighet med artikel 22 i den
allmanna dataskyddsférordningen.
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FRA:s YTTRANDE 6

EU-lagstiftaren och medlemsstaterna bor sa-
kerstalla faktisk tillgang till rattslig prévning
for enskilda personer i arenden som ror Al-ba-
serade beslut.

Faktisk tillgang till rattslig provning i mal som
ror Al-baserade beslut

For att pa ett effektivt satt kunna bestrida
beslut som grundar sig pa anvandning av Al
maste man veta om att Al anvands och hur
och var man kan klaga. Organisationer som
anvander Al maste kunna forklara hur deras
Al-system och beslutsfattande baserat pa Al

For att se till att tillgangliga rattsmedel kan an-
vandas i praktiken skulle EU-lagstiftaren och
medlemsstaterna kunna dvervaga att inféra en

fungerar.

Tillgang till rattslig provning ar bade ett medel och
ett mal, och avgorande for enskilda personer som vill
utnyttja andra processuella och materiella rattigheter.
Ett antal grundldaggande manskliga rattigheter berérs,
bland andra ratten till en rattvis rattegdng och till ett
effektivt rattsmedel enligt artiklarna 6 och 13 i Euro-
peiska konventionen om de manskliga rattigheterna
och artikel 47 i EU-stadgan om de grundlaggande
rattigheterna. Kravet pa tillgang till rattslig provning
innebar sdledes att staterna ar skyldiga att sdkerstalla
varje individs ratt att vanda sig till domstol - eller, under
vissa omstandigheter, till ett alternativt tvistlésnings-
organ - for att utverka en atgard om det konstateras
att den enskildes rattigheter har krankts.

rattslig skyldighet for offentliga forvaltningar
och privata foretag som anvander Al-system att
ge dem som soker gottgorelse information om
hur deras Al-system fungerar. Detta inbegriper
information om hur dessa Al-system kommer
fram till automatiserade beslut. Denna skyldig-
het skulle bidra till att skapa lika villkor i fall dar
enskilda personer soker rattvisa. Den skulle
ocksa bidra till att effektivisera den externa
overvakningen av Al-system och dvervakningen
av konsekvenserna for de manskliga rattighe-
terna (se FRA:s yttrande 3).

Med tanke pa svarigheten att forklara komplexa
Al-system bor EU tillsammans med medlemssta-
terna dvervaga att utarbeta riktlinjer i syfte att
stodja anstrangningarna for att skapa 6ppenhet
pa detta omrade. De bor darvid utnyttja sak-

kunskapen hos nationella manniskorattsorgan
och organisationer i det civila samhallet som ar
verksamma pa detta omrade.

I enlighet med dessa standarder maste ett offer for en
krankning av de manskliga rattigheterna till foljd av
att en offentlig eller privat enhet har utvecklat eller
anvant ett Al-system ges tillgang till rattsmedel infor
en nationell myndighet. | linje med relevant ratts-
praxis enligt artikel 47 i stadgan och artikel 13 i Europeiska konventionen om de manskliga
rattigheterna maste rattsmedlet vara effektivt “i saval faktiskt som rattsligt hanseende”.

Forskningsresultaten visar att forutsattningar for att rattsmedlet ska vara effektivt i faktiskt
hanseende i fall som ror Al-system och deras inverkan pa de grundlaggande rattigheterna ar
att alla ar medvetna om nar Al anvands och vet hur och var man kan klaga. Organisationer
som anvander Al maste se till att allmanheten far information om deras Al-system och om
de beslut som fattas pa grundval av dem.

Resultaten visar att det kan vara svart att férklara hur Al-system fungerar och hur beslut
fattas pa lekmannasprak. Immateriella rattigheter kan forhindra tillhandahallandet av de-
taljerad information om hur en algoritm fungerar. Dessutom ar vissa Al-system komplexa.
Detta gor det svart att ge meningsfull information om hur ett system fungerar och om
beslutsfattandet.

En del av de intervjuade foretagen hanterar detta problem genom att helt och hallet und-
vika att anvanda komplicerade metoder for visst beslutsfattande, eftersom de inte skulle
kunna forklara besluten. Alternativt hanterar de det genom att anvanda enklare metoder
for dataanalys for samma problem i syfte att fa en viss forstaelse av de viktigaste faktorer
som paverkar vissa resultat. Nagra av de intervjuade inom den privata sektorn pekade
pa de anstrangningar som har gjorts for att successivt dka deras forstaelse for Al-teknik.
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GETTING THE
FUTURE RIGHT

ARTIFICIAL
INTELLIGENCE AND
FUNDAMENTAL

RIGHTS

I denna sammanfattning presenteras de viktigaste resultaten fran FRA:s
rapport Getting the future right - Artificial intelligence and fundamental rights
(Ratt forutsattningar for framtiden - artificiell intelligens och grundlaggande
rattigheter). Huvudrapporten &r tillganglig pa FRA:s webbplats.


https://fra.europa.eu/en/publication/2020/artificial-intelligence-and-fundamental-rights

& * EUROPEAN UNION AGENCY
* FOR FUNDAMENTAL RIGHTS

PROMOTING AND PROTECTING
YOUR FUNDAMENTAL RIGHTS
ACROSS THE EU

FRA:s rapport om artificiell intelligens och
grundlaggande rattigheter innehaller konkreta
exempel pa hur foretag och offentliga forvaltningar
i EU anvander eller forsoker anvanda Al. Den

ar inriktad pa fyra huvudomraden - sociala
formaner, prognostiserat polisarbete, hdlso- och
sjukvardstjanster och riktad reklam. Rapporten
innehaller en diskussion om potentiella
konsekvenser for de grundlaggande rattigheterna
och en analys av hur dessa rattigheter beaktas nar
Al-tilldmpningar anvands eller utvecklas.

I den hdr sammanfattningen presenteras de
viktigaste resultaten i rapporten. De kan ligga till
grund for EU:s och medlemsstaternas politiska
anstrangningar att reglera anvandningen av Al-
verktyg i 6verensstammelse med manskliga och
grundldggande rattigheter.
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