M EUROPEAN UNION AGENCY
* FOR FUNDAMENTAL RIGHTS

INTELEGEREA
VIITORULUI

INTELIGENTA
ARTIFICIALA

S| DREPTURILE
FUNDAMENTALE

3 5

Principalele constatari si opiniile FRA Garantarea drepturilor fundamentale -
domeniu de aplicare, evaludri ale impactului

si responsabilitate

R

TI s

[ .

10

Nediscriminarea, protectia datelor si accesul
la justitie: trei teme orizontale




© Agentia pentru Drepturi Fundamentale a Uniunii Europene, 2021

Reproducerea este autorizatd cu conditia mentiondrii sursei.

Pentru utilizarea sau reproducerea fotografiilor sau a altor materiale care nu se afld sub incidenta drepturilor de autor ale Agentiei pentru
Drepturi Fundamentale a Uniunii Europene, trebuie solicitatd permisiunea direct de la detinatorul drepturilor de autor.

Agentia pentru Drepturi Fundamentale a Uniunii Europene si persoanele care actioneaza in numele agentiei nu isi asuma raspunderea
pentru utilizarea informatiilor de mai jos.

Luxemburg: Oficiul pentru Publicatii al Uniunii Europene, 2021

Print ISBN 978-92-9461-230-4 doi:10.2811/087099  TK-04-20-657-RO-C

PDF ISBN 978-92-9461-208-3 doi:10.2811/402 TK-04-20-657-RO-N

Credite foto:

Copertd: © HQUALITY/Adobe Stock
Pagina 1: © Mykola Mazuryk/AdobeStock
Pagina 3: © Mimi Potter/AdobeStock
Pagina 4: © Sikov/Adobe Stock

Pagina 7: © Gorodenkoff/Adobe Stock
Pagina 9: © VideoFlow/Adobe Stock
Pagina 11: © Monsitj/Adobe Stock



Inteligenta artificiald (IA) este utilizatd din ce in ce mai mult in sectorul
privat siin cel public, afectand viata de zi cu zi. Unii considerd cd 1A repre-

»IA este un lucru important, dar trebuie zintd sfarsitul controlului uman asupra masinilor. Altii considera ca aceasta
sd invatdm sa o utilizam.” este tehnologia care va ajuta umanitatea sa faca fatd unora dintre cele
(societate privata, Spania) mai presante provocdri cu care se confruntd. Cu toate cd este posibil ca
— niciuna dintre cele doud imagini sa nu fie corectd, preocupdrile cu privire

la impactul IA asupra drepturilor fundamentale sunt in mod clar din ce in
ce mai mari si utilizarea acesteia meritd sa fie analizata de cdtre actorii
din domeniul drepturilor omului.

Raportul FRA intitulat Getting the future right - Artificial intelligence
and fundamental rights (Intelegerea viitorului - Inteligenta artificiald si
drepturile fundamentale) oferd o imagine de ansamblu a utilizarii actuale
a tehnologiilor legate de IA in UE si analizeaza implicatiile acesteia asu-
pra drepturilor fundamentale. Acesta se concentreazd asupra cazurilor
de utilizare in patru domenii principale: prestatiile sociale, activitatile
politienesti bazate pe analiza predictiva, serviciile de sanatate si publi-
citatea directionata.

»EXista riscul de a avea prea multa incredere
in masinad.”

(administratie publicd, Franta)

|

Prezentul rezumat cuprinde principalele informatii prezentate in raport.

Nu existd o definitie universal acceptatd a IA. Mai degrabd decat sa se refere la aplicatii
concrete, aceasta reflectd evolutii tehnologice recente, care cuprind o varietate de tehnologii.

Cercetarea FRA nu a aplicat o definitie strictd a IA in cazurile de utilizare pe care le prezintd
in raportul principal. Pentru interviuri, 1A a fost definitd in sens larg, fdcandu-se trimitere la
definitia furnizata de Grupul de experti la nivel inalt privind inteligenta artificiald al Comisiei
Europene (Al HLEG):

JInteligenta artificiald (IA) se referd Ia sistemele care manifestd comportamente inteligente

prin analizarea mediului lor inconjurdtor si care iau masuri - cu un anumit grad de autonomie -
pentru a atinge obiective specifice. Sistemele bazate pe IA se pot baza exclusiv pe software-uri,
actionand in lumea virtuald (de exemplu, asistenti vocali, software de analizd a imaginii,
motoare de cdutare, sisteme de recunoastere vocald si faciald), sau IA poate fi incorporata

in dispozitive hardware (de exemplu, roboti avansati, vehicule autonome, drone sau aplicatii
pentru internetul obiectelor).”

Aceastd definitie initiald a Al HLEG a facut obiectul unor discutii suplimentare in cadrul grupului.
A se vedea Al HLEG (2019), A definition of Al: Main capabilities and disciplines (O definitie a IA:
Principalele capacitati si discipline).



https://ec.europa.eu/digital-single-market/en/high-level-expert-group-artificial-intelligence
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=56341

Ce aspecte a abordat cercetarea?

FRA a efectuat cercetdri pe teren in cinci state membre ale UE: Estonia,
Finlanda, Franta, Spania si Tarile de Jos. Aceasta a colectat informatii de la
persoane implicate in proiectarea si utilizarea sistemelor de IA in sectoare
publice si private esentiale cu privire la modul in care abordeazd aspecte
relevante legate de drepturile fundamentale.

Cercetarea - bazatd pe 91 de interviuri personale - a colectat informatii
cu privire la:

scopul si aplicarea practica a tehnologiilor I1A;

evaludrile efectuate atunci cand se utilizeazd 1A si cadrul juridic aplicabil
si mecanismele de supraveghere;

constientizarea aspectelor legate de drepturile fundamentale si ga-
rantiile potentiale existente; si

planurile de viitor.

in plus, au fost intervievati 10 experti implicati in monitorizarea sau
observarea potentialelor incalcari ale drepturilor fundamentale in ceea
ce priveste utilizarea IA, inclusiv societatea civila, avocati si organisme
de supraveghere.

Pentru o descriere mai detaliatd a metodologiei de cercetare si a intre-
barilor adresate in cadrul interviurilor, a se vedea anexa 1 la raportul
principal, disponibila pe site-ul FRA.

,Cel mai important este sa se trateze cazurile
intr-un mod mai eficient. Este vorba despre
utilizarea fortei de muncg, a persoanelor
care se ocupa de cazuri intr-un mod cat mai
eficient posibil.”

(administratie publicd, Tarile de Jos)
|

+Atunci cand am testat sistemul, nu am
analizat cu adevarat aspectele juridice,
am analizat daca sistemul este profitabil.”

(societate privata, Estonia)
|

proiectul FRA privind inteligenta artificiald, volumele mari de date si

drepturile fundamentale

Facial recognition technology: fundamental rights considerations in the context

of law enforcement

Data quality and artificial intelligence - mitigating bias and error to protect

fundamental rights

#BigData: Discrimination in data-supported decision making



https://fra.europa.eu/en/project/2018/artificial-intelligence-big-data-and-fundamental-rights
https://fra.europa.eu/en/project/2018/artificial-intelligence-big-data-and-fundamental-rights
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-facial-recognition-technology-focus-paper-1_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-facial-recognition-technology-focus-paper-1_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-data-quality-and-ai_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-data-quality-and-ai_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-focus-big-data_en.pdf
https://fra.europa.eu/en/publication/2020/artificial-intelligence-and-fundamental-rightss

Principalele constatari si opiniile FRA

Noile tehnologii au schimbat profund modul in care ne organizam si ne traim viata. In
special, noile tehnologii bazate pe date au stimulat dezvoltarea inteligentei artificiale (I1A),
inclusiv automatizarea sporitd a sarcinilor efectuate de obicei de oameni. Criza sanitard
provocata de pandemia de COVID-19 a stimulat adoptarea IA si schimbul de date, creand
noi oportunitdti, dar si provocari si amenintari la adresa drepturilor omului si a drepturilor
fundamentale.

T ]

- |
|

-

Evolutiile din domeniul IA au beneficiat de o atentie deosebitd din partea mass-mediei,
a3 societatii civile, a mediului academic, a organismelor din domeniul drepturilor omului
si a responsabililor de elaborarea politicilor. O mare parte din aceastd atentie se
concentreazd asupra potentialului sdu de a sprijini cresterea economicd. S-a acordat mai
putind atentie modului in care diferitele tehnologii pot afecta drepturile fundamentale.
Pana in prezent, nu dispunem ncd de un volum mare de dovezi empirice cu privire la
gama larga de drepturi pe care le implica IA sau cu privire |a garantiile necesare pentru
a se asigura faptul cd utilizarea IA respectd in practica drepturile fundamentale.

La 19 februarie 2020, Comisia Europeand a publicat Cartea alba privind inteligenta
artificiald - O abordare europeana axata pe excelentd si incredere. Aceasta prezintd
principiile de baza ale unui viitor cadru de reglementare al UE pentru IA in Europa.
Cartea albd mentioneaza cd este esential ca un astfel de cadru sa se bazeze pe valorile
fundamentale ale UE, inclusiv pe respectarea drepturilor omului - articolul 2 din Tratatul
privind Uniunea Europeand (TUE).

Raportul FRA privind IA si drepturile fundamentale sprijind acest obiectiv prin analizarea
implicatiilor utilizarii IA in materie de drepturi fundamentale. Pe baza unor ,cazuri de
utilizare” concretd a IA in anumite domenii, acesta se concentreazd asupra situatiei de pe
teren in ceea ce priveste provocarile si oportunitatile legate de drepturile fundamentale
atunci cand se utilizeazd IA.

Raportul se bazeaza pe 91 de interviuri cu functionari din administratia publica si cu
membri ai personalului din intreprinderi private din cateva state membre ale UE. Acestia
au fost intrebati despre utilizarea IA, gradul lor de constientizare cu privire la aspectele
legate de drepturile fundamentale implicate si practicile de evaluare si atenuare

a riscurilor legate de utilizarea IA.

In plus, au fost realizate 10 interviuri cu experti care se ocupd, in diverse moduri, cu
potentialele provocdri implicate de IA in legdturd cu drepturile fundamentale. Acest grup
3 inclus organisme publice (cum ar fi autoritatile de supervizare si de supraveghere),
organizatii neguvernamentale si avocati.
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Bringing rights to life: The
fundamental rights landscape of the European Union



https://fra.europa.eu/sites/default/files/fra-2012-bringing-rights-to-life_en.pdf
https://fra.europa.eu/sites/default/files/fra-2012-bringing-rights-to-life_en.pdf
https://fra.europa.eu/sites/default/files/fra-2012-bringing-rights-to-life_en.pdf

GARANTAREA DREPTURILOR FUNDAMENTALE - DOMENIU DE APLICARE, EVALUARI
ALE IMPACTULUI SI RESPONSABILITATE

Luarea in considerare a intreqgului domeniu de —
aplicare al drepturilor fundamentale in ceea ce
priveste IA OPINIA FRA NR. 1

Atunci cand introduc noi politici si adopta noi
acte legislative privind IA, legiuitorul UE si sta-
tele membre, actionand in cadrul domeniului de
aplicare al dreptului UE, trebuie sa se asigure ca
se tine seama de respectarea intreqului spec-
tru de drepturi fundamentale, astfel cum sunt
consacrate in cartd si in tratatele UE. Politicile si
legile relevante trebuie sa fie insotite de garantii

Utilizarea sistemelor de IA implica 0 gama
larga de drepturi fundamentale, indiferent

de domeniul de aplicare. Printre acestea se
numarad - dar si depasesc - viata privata,
protectia datelor, nediscriminarea si accesul la

justitie.

Carta drepturilor fundamentale a UE (carta) a devenit
obligatorie din punct de vedere juridic in decembrie
2009 Si are aceeasi valoare juridicd ca tratatele UE.
Acesta reuneste intr-un singur text drepturile civile,
politice, economice si sociale. Potrivit articolului 51
alineatul (1) din carts, institutiile, organele, oficiile si
agentiile Uniunii trebuie sa respecte toate drepturile
consacrate in cartd. Statele membre ale UE trebuie
sd facd acest lucru atunci cand pun in aplicare dreptul
Uniunii. Acest lucru este valabil atat pentru IA, cat si
pentru orice alt domeniu.

Activitatea de teren a acestei cercetdri arata cd o mare
varietate de sisteme sunt utilizate in cadrul IA. Teh-
nologiile analizate implica niveluri diferite de auto-
matizare si complexitate. De asemenega, ele variazd
in ceea ce priveste amploarea si impactul potential
asupra oamenilor.

Constatdrile FRA aratd ca utilizarea sistemelor de IA
implica un spectru larg de drepturi fundamentale,
indiferent de domeniul de aplicare. Acestea includ,
fard limitare, protectia vietii private si a datelor, ne-
discriminarea si accesul la justitie. Cu toate acestea,
atunci cand se abordeaza impactul IA asupra dreptu-
rilor fundamentale, interviurile aratd cd domeniul de
aplicare este adesea delimitat la anumite drepturi.

Atunci cand se utilizeaza IA, trebuie luata in considerare
0 gama mai larga de drepturi, in functie de tehnologie
si de domeniul de utilizare. Pe [anga drepturile privind

specifice privind drepturile fundamentale.

in acest sens, UE si statele sale membre ar trebui
sa se bazeze pe dovezi solide privind impactul
IA asupra drepturilor fundamentale, pentru a se
asigura ca orice restrictii ale anumitor drepturi
fundamentale respecta principiul necesitatii si
principiul proportionalitatii.

Prin lege trebuie prevazute garantii relevante
pentru a proteja in mod eficace impotriva inter-
ferentelor arbitrare cu drepturile fundamentale
si pentru a oferi securitate juridica atat dezvol-
tatorilor, cat si utilizatorilor de IA. Sistemele vo-
luntare de respectare si garantare a drepturilor
fundamentale in dezvoltarea si utilizarea IA pot
contribui si mai mult la atenuarea incalcarilor
drepturilor. in conformitate cu cerintele mini-
me de claritate juridica - ca principiu de baza
al statului de drept si ca o conditie prealabild
pentru garantarea drepturilor fundamentale -,
legiuitorul trebuie sa acorde atentia cuvenita
atunci cand defineste domeniul de aplicare al
unei astfel de legi privind IA.

Avand in vedere diversitatea tehnologiilor in-
cluse in notiunea de IA si lipsa de cunostinte cu
privire la intrequl sdu impact asupra drepturilor
fundamentale, ar putea fi necesara evaluarea
periodica a definitiei juridice a termenilor re-
feritori la IA.

viata privatd si protectia datelor, egalitatea si nediscriminarea, precum si accesul la justitie, ar putea fi luate in
considerare si alte drepturi. Printre acestea se numadrd, de exemplu, demnitatea umanad, dreptul la securitate
sociald si asistenta sociala, dreptul la o buna administrare (in cea mai mare parte relevant pentru sectorul
public) si protectia consumatorilor (deosebit de important pentru intreprinderi). in functie de contextul utiliz&rii
IA, trebuie luat in considerare orice alt drept protejat in carta.



—

Utilizarea unor evaludri eficace ale impactului
pentru a preveni efectele negative

OPINIA FRA NR. 2

Legiuitorul UE ar trebui sd ia in considerare intro-
ducerea unor evaludri obligatorii ale impactului
care sd acopere intregul spectru al drepturilor
fundamentale. Acestea ar trebui sa acopere
sectorul privat si sectorul public si sa fie aplicate
inainte de utilizarea oricarui sistem de IA. Evalua-
rile impactului ar trebui sd tind seama de natura
si domeniul de aplicare diferite ale tehnologiilor

Evaluadrile anterioare ale impactului se
concentreaza in principal pe aspecte tehnice.
Acestea abordeaza rareori efectele potentiale
asupra drepturilor fundamentale. Acest lucru
se datoreaza faptului ca nu exista cunostinte
cu privire la modul in care IA afecteaza aceste

IA, inclusiv de nivelul de automatizare si de
complexitate, precum si de potentialele daune.
Acestea ar trebui sa includa cerinte elementare
de examinare care pot contribui, de asemenea, la
sensibilizarea cu privire la potentialele implicatii
asupra drepturilor fundamentale.

Evaludrile impactului ar trebui sa se bazeze pe
bunele practici consacrate din alte domenii si
sa fie repetate periodic in timpul implementarii,
dupa caz. Aceste evaluadri ar trebui efectuate
intr-un mod transparent. Rezultatele si reco-
mandarile acestora ar trebui sa fie publice, in
masura in care este posibil. Pentru a sprijini pro-
cesul de evaluare a impactului, intreprinderile si
administratia publica ar trebui sd aiba obligatia
de a colecta informatiile necesare pentru evalua-
rea aprofundata a impactului potential asupra
drepturilor fundamentale.

UE si statele membre ar trebui sd aiba in vedere
actiuni specifice pentru a-i sprijini pe cei care
dezvolta, utilizeaza sau intentioneaza sa utilize-
ze sisteme de IA, pentru a asigura respectarea
efectiva a obligatiilor lor privind evaluarea im-
pactului asupra drepturilor fundamentale. Astfel
de actiuni ar putea include finantare, orientdri,
formare sau sensibilizare. Acestea ar trebui sa
vizeze in special - dar nu exclusiv - sectorul
privat.

UE si statele membre ar trebui sa ia in conside-
rare utilizarea instrumentelor existente, cum
ar fi listele de verificare sau instrumentele de
autoevaluare, dezvoltate la nivel european si
international. Printre acestea se numara cele
elaborate de Grupul la nivel inalt al UE privind
inteligenta artificiala.

drepturi.

Implementarea sistemelor de IA implicd un spectru larg
de drepturi fundamentale, indiferent de domeniul de
aplicare. Potrivit articolului 51 alineatul (1) din cartg,
statele membre ale UE trebuie sd respecte toate drep-
turile consacrate in cartd atunci cand pun in aplicare
dreptul Uniunii. in conformitate cu standardele inter-
nationale existente - in special Principiile directoare
ale Organizatiei Natiunilor Unite privind afacerile si
drepturile omului (UNGP) -, intreprinderile ar trebui
sd dispund de ,un proces de diligenta in materie de
drepturi ale omului pentru a identifica, a preveni, a ate-
nua si a explica modul in care abordeaza impactul
acestora asupra drepturilor omului” (principiile 15 si 17).
Acest lucru este valabil indiferent de dimensiunea si
de sectorul lor de activitate si cuprinde intreprinderile
care lucreaza cu IA.

Inindeplinirea angajamentelor sale fata de Principiile
directoare ale ONU, UE a adoptat mai multe acte legis-
lative care abordeazd instrumente sectoriale, in special
in contextul obligatiilor legate de diligenta necesara
pentru drepturile omului. in prezent, au loc discutii cu
privire la propunerea unei noi legislatii secundare a UE.
Aceastad legislatie ar urma sd impunad intreprinderilor
sd efectueze diligenta necesard in ceea ce priveste
impactul potential al operatiunilor si lanturilor lor de
aprovizionare asupra drepturilor omului si a mediului.
Este probabil ca aceastd legislatie sd aiba un caracter
transsectorial si sd prevadd sanctiuni pentru necon-
formitate - care ar trebui sd includa utilizarea IA. A se
vedea raportul recent al FRA privind Business and
human rights - access to remedy (intreprinderile si
drepturile omului - accesul la masuri corective), care
solicitd imbunatdtirea normelor orizontale privind obli-
gatia de diligentd in materie de drepturi ale omului
pentru intreprinderile cu sediul in UE.


file:///D:/AO10658/temp/2020.6307/mns2/rtf/en/publication/2020/business-human-rights-remedies
file:///D:/AO10658/temp/2020.6307/mns2/rtf/en/publication/2020/business-human-rights-remedies

Evaludrile impactului reprezintd un instrument important atat pentru intreprinderi, cat si
pentru administratia publicd, pentru a atenua impactul potential negativ al activitatilor lor
asupra drepturilor fundamentale. Legislatia UE din anumite sectoare impune anumite forme
de evaluare a impactului, cum ar fi evaludrile impactului asupra protectiei datelor in temeiul
Regulamentului general privind protectia datelor (RGPD). Multe persoane intervievate au
raportat ca a fost efectuata o evaluare a impactului asupra protectiei datelor, astfel cum se
prevede in lege. Totusi, acestea au imbricat forme diferite. In plus, evaluarile anterioare,
atunci cand sunt efectuate, se concentreazad in principal asupra aspectelor tehnice. Acestea
abordeaza rareori impactul potential asupra drepturilor fundamentale. Potrivit unora dintre
persoanele intervievate, evaludrile impactului asupra drepturilor fundamentale nu sunt
efectuate atunci cand un sistem de IA nu afecteazad sau pare sa nu afecteze in mod negativ
drepturile fundamentale.

Potrivit cercetarii, cunostintele persoanelor intervievate cu privire la drepturile fundamenta-
le - altele decat protectia datelor si, intr-o anumitd masurd, nediscriminarea - sunt limitate.
Cu toate acestea, majoritatea recunosc ca utilizarea IA are un impact asupra drepturilor
fundamentale. Unele persoane intervievate indica faptul ca sistemele lor nu afecteaza
drepturile fundamentale, care sunt, intr-o anumita mdsurd, legate de sarcinile pentru care
sunt utilizate sistemele de IA.

Toti respondentii sunt constienti de aspectele legate de protectia datelor. Majoritatea res-
pondentilor sunt constienti, de asemenea, de faptul ca discriminarea ar putea reprezenta,
in general, o problema atunci cand se utilizeaza IA. Cu toate acestea, intelesul exact si
aplicabilitatea drepturilor legate de protectia datelor si de nediscriminare raman neclare
pentru multi respondenti.

Constatarile cercetarii arata diferente intre sectorul privat si cel public. Persoanele intervie-
vate din sectorul privat sunt adesea mai putin constiente de gama mai largd de drepturi
fundamentale care ar putea fi afectate. Aspectele legate de protectia datelor sunt cunoscute
de sectorul privat. Cu toate acestea, alte drepturi, cum ar fi nediscriminarea sau drepturile
legate de accesul |a justitie, sunt mai putin cunoscute in randul reprezentantilor mediului de
afaceri care lucreazd cu IA. Unii au fost pe deplin constienti de potentialele probleme. insa
altii au afirmat ca responsabilitatea verificarii aspectelor legate de drepturile fundamentale
le revine clientilor lor.

.
:




—

Asigurarea unei supravegheri eficace si
a responsabilitatii generale

OPINIA FRA NR. 3

UE si statele membre ar trebui sa se asigure
ca exista sisteme eficace de responsabilizare
pentru a monitoriza si, acolo unde este necesar,
pentru a aborda in mod eficace orice impact
negativ al sistemelor de IA asupra drepturilor
fundamentale. Acestea ar trebui sd ia in consi-
derare, pe langa evaluarile impactului asupra
drepturilor fundamentale (a se vedea opinia
FRA nr. 2), introducerea unor garantii specifice
pentru a se asigura cd regimul de raspundere
este eficace. Acestea ar putea include o cerintd
legala de a pune la dispozitie suficiente infor-

intreprinderile si administratiile publice care
dezvolta si utilizeaza IA tin legatura cu diverse
organisme responsabile cu supravegherea
sistemelor legate de IA in cadrul mandatelor
si sectoarelor lor respective. Printre aceste
organisme se numara autoritatile pentru
protectia datelor. ins3 cei care utilizeaza IA nu
sunt intotdeauna siguri care sunt organismele
responsabile cu supravegherea sistemelor

matii pentru a permite o evaluare a impactului
sistemelor de IA asupra drepturilor fundamenta-
le. Acest lucru ar permite monitorizarea externa
si supravegherea drepturilor omului de catre
organismele competente.

UE si statele membre ar trebui, de asemenea,
sd utilizeze mai bine structurile existente de
experti in materie de supraveghere pentru
a proteja drepturile fundamentale atunci cand
se utilizeaza IA. Printre acestea se numard au-
toritatile pentru protectia datelor, organismele
de promovare a egalitatii, institutiile nationale
pentru apararea drepturilor omului, institutiile
Avocatului poporului si organismele de protectie
a consumatorilor.

Ar trebui alocate resurse suplimentare pentru
instituirea unor sisteme eficace de responsa-
bilizare prin ,,actualizarea competentelor” si
diversificarea personalului care lucreaza pentru
organismele de supraveghere. Acest lucru le-ar
permite sa abordeze aspecte complexe legate
de dezvoltarea si utilizarea IA.

in mod similar, organismele corespunzétoare
ar trebui sd dispuna de suficiente resurse, de
competente si-aspect important - de expertizd
pentru a preveni si a evalua incdlcarile dreptu-
rilor fundamentale si pentru a-i sprijini in mod
eficace pe cei ale caror drepturi fundamentale
sunt afectate de IA.

Facilitarea cooperdrii dintre organismele cores-
punzatoare la nivel national si european poate
contribui la schimbul de experienta si experti-
zd. Colaborarea cu alti actori cu expertiza rele-
vanta - cum ar fi organizatiile specializate ale
societatii civile - poate fi, de asemenea, utila.
Atunci cand pun in aplicare astfel de actiuni la
nivel national, statele membre ar trebui sa ia in
considerare utilizarea mecanismelor de finantare
ale UE disponibile.

delA.

in conformitate cu standardele internationale consa-
crate in domeniul drepturilor omului - de exemplu,
articolul 1 din Conventia europeana a drepturilor omului
(CEDO) si articolul 51 din cartad -, statele sunt obligate sd
garanteze drepturile si libertdtile persoanelor. Pentru
a se conforma in mod eficace, statele trebuie, printre
altele, sa instituie mecanisme eficace de monitorizare
si de asigurare a respectdrii legii. Acest lucru este
valabil siin ceea ce priveste IA.

La nivelul monitorizarii, constatdrile indica rolul impor-
tant al organismelor specializate infiintate in sectoare
specifice care sunt, de asemenea, responsabile de
supravegherea IA in limitele mandatelor lor. Acestea
includ, de exemplu, supravegherea care intrd in compe-
tenta autoritatilor bancare sau pentru protectia datelor.
Mai multe astfel de organisme ar putea fi relevante
pentru supravegherea IA din perspectiva drepturilor
fundamentale. Cu toate acestea, responsabilitatile
organismelor in ceea ce priveste supravegherea IA
raman neclare pentru multe dintre persoanele inter-
vievate din sectorul privat si din cel public.

Utilizarea IA de catre administratiile publice este uneori
auditatd, ca parte a auditurilor lor periodice. Societdtile
private din anumite sectoare au, de asemenea, orga-
nisme de supraveghere specializate, de exemplu in
domeniul sandtatii sau al serviciilor financiare. Acestea
verificd, de asemenea, utilizarea IA si a tehnologiilor
conexe, de exemplu ca parte a sistemelor lor de certi-
ficare. Persoanele intervievate din sectorul privat si-au
exprimat preferinta in favoarea unor organisme care
ar putea oferi consultanta de specialitate cu privire Ia
posibilitatile si legalitatea posibilelor utilizari ale IA.



in UE, exista un set bine dezvoltat de organisme independente avand mandatul de a proteja
si de a promova drepturile fundamentale. Printre acestea se numara autoritatile pentru pro-
tectia datelor, organismele de promovare a egalitdtii, institutiile nationale pentru apararea
drepturilor omului si institutiile Avocatului poporului. Cercetarea arata ca cei care utilizeaza
sau intentioneaza sa utilizeze IA au contactat adesea diferite organisme cu privire la utili-
zarea |A, cum ar fi organismele de protectie a consumatorilor.

Cel mai adesea, utilizatorii IA au contactat autoritatile pentru protectia datelor pentru a so-
licita orientari, contributii sau aprobari in cazul in care a fost implicatad prelucrarea datelor
cu caracter personal. Expertii intervievati subliniaza relevanta autoritatilor pentru protectia
datelor pentru supravegherea sistemelor de IA in ceea ce priveste utilizarea datelor cu ca-
racter personal. Cu toate acestea, ei observd, de asemenea, cd autoritdtile pentru protectia
datelor nu dispun de resurse suficiente pentru indeplinirea acestei sarcini si nu dispun de
expertizd specifica in ceea ce priveste aspectele legate de IA.

Expertii, inclusiv cei care lucreaza pentru organismele de supraveghere, cum ar fi orga-
nismele de promovare 3 egalitatii si autoritatile pentru protectia datelor, sunt de acord ca
expertiza organismelor de supraveghere existente trebuie consolidata pentru a le permite
sa asigure o supraveghere eficace a aspectelor legate de IA. Potrivit expertilor, acest lucru
poate fi dificil, avand in vedere ca resursele acestor organisme sunt deja limitate. Acestia
au subliniat, de asemenea, rolul important al organizatiilor relevante ale societdtii civile
specializate in domeniul tehnologiei, al drepturilor digitale si al algoritmilor. Acestea pot
spori nivelul de responsabilitate in ceea ce priveste utilizarea sistemelor de IA.




NEDISCRIMINAREA, PROTECTIA DATELOR $I ACCESUL LA JUSTITIE:
TREI TEME ORIZONTALE

Cercetarea aratd ca utilizarea IA afecteazs diferite drepturi fundamentale. in afard de
aspectele specifice legate de context care afecteaza diferite drepturi intr-o masurd varia-
bila, printre temele legate de drepturile fundamentale care au aparut in cadrul cercetdrii
ca aplicandu-se in mod repetat celor mai multe cazuri de IA se numadrd: necesitatea de
a asigura utilizarea nediscriminatorie a IA (dreptul de a nu fi discriminat); cerinta prelucrdrii
legale a datelor (dreptul Ia protectia datelor cu caracter personal); precum si posibilitatea
de a depune plangeri cu privire la deciziile bazate pe IA si de a solicita masuri de reparare
(dreptul la o cale de atac eficienta si la un proces echitabil).

Cele douad drepturi fundamentale principale evidentiate in interviuri sunt protectia datelor si
nediscriminarea. In plus, au ap&rut in mod repetat modalitati eficiente de a reclama utilizarea
IA, legate de dreptul la un proces echitabil si la o cale de atac eficientd. Urmdtoarele trei
opinii ale FRA, care reflectd aceste constatdri, ar trebui citite impreund cu celelalte opinii,
care solicita o recunoastere mai cuprinzatoare a intregii game de drepturi fundamentale
afectate de IA si un rdspuns la aceasta.

—) Garantii specifice pentru a asigura
nediscriminarea in utilizarea IA

OPINIA FRA NR. 4

Statele membre ale UE ar trebui sd aiba in vedere Persoa.nele Intervievate au mver];lonat.

incurajarea intreprinderilor si a administratiei rareori efectuarea unor evaluari detaliate ale
publice sa evalueze orice rezultat potential dis- potentialelor discriminari atunci cand utilizeaza
criminatoriu atunci cand utilizeaza sisteme de IA. IA Acést lucru sugereazé Iipsa unor evalusri
SR S R Sl G aprofundate privind o astfel de discriminare in

sa aiba in vedere acordarea de finantare pentru
cercetarea specificd privind impactul potential

procesul decizional automatizat.

discriminatoriu al utilizarii IA si a algoritmilor.
Astfel de cercetdri ar beneficia de pe urma adap-
tarii metodologiilor de cercetare consacrate din
stiintele sociale care sunt utilizate pentru a iden-
tifica discriminarea potentiald in diferite domenii,
de la recrutare la stabilirea profilului clientilor.

Obligatia de a respecta principiul nediscrimindrii este
consacrata la articolul 2 din TUE, la articolul 10 din
TFUE (care impune Uniunii sa combata discriminarea
pe mai multe motive) si la articolele 20 si 21 din cartd
(egalitatea in fata legii si nediscriminarea pe mai multe
Pe baza rezultatelor acestor cercetari, ar tre- motive). Dispozitii mai specifice si mai detaliate din mai
bui dezvoltate orientdri si instrumente pentru multe directive ale UE consacrd, de asemenea, acest
a sprijini utilizatorii de IA sa detecteze posibilele principiu, cu domenii de aplicare diferite.

rezultate discriminatorii. . - . .
Automatizarea si utilizarea IA pot creste considerabil

eficienta serviciilor si pot extinde sarcinile pe care
oamenii nu ar putea sd le indeplineascd. Cu toate
acestea, este necesar sd se asigure faptul cd serviciile si deciziile bazate pe IA nu sunt
discriminatorii. Recunoscand acest lucru, Comisia Europeana a subliniat recent necesitatea
unei legislatii suplimentare pentru a garanta nediscriminarea atunci cand se utilizeazd 1A in
cadrul Planului de actiune al UE pentru combaterea rasismului 2020-2025.

Majoritatea celor intervievati sunt constienti, in principiu, de faptul cd discriminarea ar putea
avea loc. Cu toate acestea, ei au invocat rareori aceasta problemad. Doar cativa considera ca
sistemele lor ar putea, de fapt, sa discrimineze.

De asemenea, persoanele intervievate au mentionat rareori evaludri detaliate ale poten-
tialelor discrimindri, ceea ce inseamnd ca nu exista o evaluare aprofundatd a potentialelor
discriminari.

0 perceptie comunad este aceea ca omiterea informatiilor privind atributele protejate, cum ar
fi genul, varsta sau originea etnicd, poate garanta cd un sistem de IA nu discrimineazad. Totusi,
acest lucru nu este neapdrat adevadrat. Informatiile care ar putea indica caracteristici prote-
jate (substituenti), care pot fi gasite adesea in seturi de date, ar putea duce la discriminare.
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in anumite cazuri, sistemele de IA pot fi, de asemenea, utilizate pentru a testa si a detecta
comportamentul discriminatoriu, care poate fi codificat in seturi de date. Cu toate acestea,
foarte putine persoane intervievate au mentionat posibilitatea de a colecta astfel de infor-
matii despre grupurile defavorizate pentru a detecta eventualele discriminri. in absenta
unei analize aprofundate a potentialelor discrimindri in utilizarea efectivd a sistemelor de
IA, nu existd aproape nicio discutie si nicio analizd a potentialului efect pozitiv al utilizdrii
algoritmilor pentru a face deciziile mai echitabile. in plus, niciunul dintre cei intervievati
care lucreaza cu IA nu a mentionat utilizarea IA pentru a detecta o posibila discriminare ca
rezultat pozitiv, in sensul ca discriminarea poate fi detectatd mai bine atunci cand datele
sunt analizate pentru identificarea posibilelor prejudecati.

Intrucat detectarea discriminarii potentiale prin utilizarea A si a algoritmilor rémane o provo-
care, iar persoanele intervievate au abordat doar pe scurt problema, sunt necesare diferite
madsuri pentru a aborda acest aspect. Printre acestea se numadra cerinta de a lua in considerare
aspectele legate de discriminare atunci cand se evalueazad utilizarea IA si investitiile in studii
suplimentare privind discriminarea potentiala care utilizeazd o gamad variatd de metodologii.

Acest lucru ar putea implica, de exemplu, testarea discrimindrii. Testarea s-ar putea baza
pe metodologii similare consacrate pentru testarea prejudecdtilor in viata de zi cu zi, cum
ar fi in ceea ce priveste candidaturile pentru un loc de munca, in cazul in care numele soli-
citantului este schimbat pentru a identifica (indirect) etnia. In ceea ce priveste aplicatiile IA,
astfel de teste ar putea implica posibilitatea de a crea profiluri false pentru instrumentele
online, care diferd doar in ceea ce priveste atributele protejate. in acest mod, rezultatele
pot fi verificate in ceea ce priveste discriminarea potentiald. Cercetarea ar putea, de ase-
menea, sd beneficieze de o analiza statisticd avansata pentru a detecta diferentele dintre
seturile de date privind grupurile protejate si, prin urmare, poate fi utilizata ca baza pentru
explorarea unei posibile discriminari.

in cele din urma, unele interviuri din cadrul cercetarii au subliniat faptul c& rezultatele unor
algoritmi complecsi de invdtare automatd sunt adesea foarte dificil de inteles si de explicat.
Astfel, cercetdri suplimentare pentru o mai bund intelegere si explicare a acestor rezultate
(asa-numita ,IA explicabila”) pot contribui, de asemenea, la 0 mai bund detectare a discri-
mindrii atunci cand se utilizeazd IA.
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Mai multe orientari privind protectia datelor

OPINIA FRA NR. 5

Comitetul european pentru protectia datelor
(CEPD) si Autoritatea Europeana pentru Protectia
Datelor (AEPD) ar trebui sa aiba in vedere furni-

Este nevoie de mai multa claritate in ceea
ce priveste domeniul de aplicare si sensul
dispozitiilor legale privind procesul decizional

zarea de orientari si sprijin suplimentare pentru
a pune in aplicare in mod eficace dispozitiile
RGPD care se aplicd in mod direct utilizarii IA
pentru garantarea drepturilor fundamentale, in
special in ceea ce priveste semnificatia datelor
cu caracter personal si utilizarea acestora in
IA, inclusiv in seturile de date de antrenament
pentru IA.

Exista un nivel ridicat de incertitudine in ceea
ce priveste semnificatia procesului decizional
automatizat si dreptul la revizuire umana le-
gat de utilizarea IA si a procesului decizional
automatizat. Astfel, CEPD si AEPD ar trebui, de
asemeney, sd aiba in vedere clarificarea supli-
mentard a conceptelor de ,proces decizional
automatizat” si ,revizuire umand”, in cazul in
care acestea sunt mentionate in dreptul UE.

in plus, organismele nationale de protectie
a datelor ar trebui sd ofere orientari practice
cu privire la modul in care dispozitiile privind
protectia datelor se aplica in cazul utilizarii IA.
Astfel de orientdri ar putea include recomandari
si liste de verificare, bazate pe cazuri concrete
de utilizare a IA, pentru a sprijini respectarea
dispozitiilor privind protectia datelor.

automatizat.

Protectia datelor este esentiald pentru dezvoltarea si
utilizarea IA. Articolul 8 alineatul (1) din cartd si artico-
lul 16 alineatul (1) din TFUE prevad ca orice persoand
are dreptul la protectia datelor sale cu caracter per-
sonal. RGPD si Directiva privind asigurarea respectdrii
legii [Directiva (UE) 2016/680] dezvolta in continuare
acest drept si includ numeroase dispozitii aplicabile
utilizarii 1A.

Persoanele intervievate au indicat cd majoritatea
sistemelor de IA pe care le utilizeaza folosesc date
cu caracter personal, ceea ce inseamnd cd protec-
tia datelor este afectatd in multe moduri diferite. Cu
toate acestea, cateva aplicatii - potrivit persoanelor
intervievate - nu utilizeazd date cu caracter personal
sau utilizeaza doar date anonimizate si, prin urmare,
legislatia privind protectia datelor nu s-ar aplica. in
cazul in care se utilizeaza date cu caracter personal,
se aplica toate principiile si dispozitiile referitoare Ia
protectia datelor.

Prezentul raport evidentiazd un aspect important legat
de protectia datelor, care este relevant si pentru alte
drepturi fundamentale in ceea ce priveste procesul
decizional automatizat. Potrivit unui sondaj Euroba-
rometru, doar 40 % dintre europeni stiu ca pot avea

un cuvant de spus atunci cand deciziile sunt automatizate. Cunostintele cu privire la acest
drept sunt considerabil mai mari in randul celor care lucreazd cu IA - majoritatea persoanelor
intervievate au ridicat aceastd problema. Cu toate acestea, multi dintre cei intervievati, inclusiv
experti, au sustinut cd este nevoie de mai multd claritate in ceea ce priveste domeniul de
aplicare si sensul dispozitiilor legale privind procesul decizional automatizat.

in domeniul prestatiilor sociale, persoanele intervievate au mentionat doar un exemplu de
decizii complet automatizate si bazate pe norme. Toate celelalte aplicatii mentionate sunt
revizuite prin actiune umana. Persoanele intervievate din administratia publica au subliniat
importanta revizuirii umane a oricdrei decizii. Cu toate acestea, ele au descris rareori ceea
ce implicd o astfel de revizuire umana si modul in care au fost utilizate alte informatii atunci
cand se revizuiesc rezultatele obtinute de sistemele de IA.

Desi persoanele intervievate nu sunt de aceeasi parere cu privire la faptul daca legislatia
existenta este suficientd sau nu, multe au solicitat o interpretare mai concreta a normelor
existente in materie de protectie a datelor in ceea ce priveste procesul decizional automa-
tizat, astfel cum este consacrat la articolul 22 din RGPD.
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OPINIA FRA NR. 6

Legiuitorul UE si statele membre ar trebui sa
asigure accesul efectiv la justitie pentru per-
soanele fizice in cazurile care implica decizii
bazate pe IA.

Accesul efectiv la justitie in cauzele care implica
decizii bazate pe IA

Pentru a contesta in mod eficace deciziile
bazate pe utilizarea IA, oamenii trebuie sa stie
ca IA este utilizata, precum si modul si locul

in care sa depuna plangeri. Organizatiile care
utilizeaza IA trebuie sa fie in masura sa isi
explice sistemul de IA si deciziile bazate pe IA.

Pentru a se asigura ca respectivele cdi de atac
disponibile sunt accesibile in practica, legiuitorul
UE si statele membre ar putea lua in conside-

Accesul la justitie este atat un proces, cat si un obiec-
tiv si este esential pentru persoanele care doresc sd
beneficieze de alte drepturi procedurale si materiale.
Acesta cuprinde o serie de drepturi fundamentale
ale omului. Printre acestea se numard dreptul la un
proces echitabil si la o cale de atac eficientd in temeiul
articolelor 6 si 13 din CEDO si al articolului 47 din Carta
drepturilor fundamentale a UE. in consecinta, notiunea
de acces lajustitie obligad statele sa garanteze dreptul
fiecdrei persoane de a se adresa justitiei - sau, in
anumite circumstante, unei entitati de solutionare
alternativa a litigiilor - pentru a obtine o cale de atac
in cazul in care se constatd cd drepturile persoanei in
cauzd au fost incdlcate.

in conformitate cu aceste standarde, unei victime
3 unei incdlcari a drepturilor omului care decurge din
dezvoltarea sau utilizarea unui sistem de IA de cdtre
o entitate publica sau privata trebuie sd i se ofere
acces la cdi de atac in fata unei autoritati nationale.
In conformitate cu jurisprudenta relevantd in temeiul

rare introducerea unei obligatii legale pentru
administratia publica si intreprinderile private
care utilizeaza sisteme de IA pentru a le oferi
persoanelor care solicita reparatii informatii
cu privire la functionarea sistemelor lor de IA.
Acestea includ informatii cu privire la modul in
care sistemele de IA ajung la decizii automati-
zate. Aceastad obligatie ar contribui la realizarea
egalitdtii armelor in cazul persoanelor care initia-
za o actiune in instantd. Aceasta ar sprijini, de
asemeneay, eficacitatea monitorizarii externe si
a supravegherii sistemelor de IA din punctul de
vedere al drepturilor omului (a se vedea opinia
FRA nr. 3).

Avand in vedere dificultatea de a explica siste-
mele complexe de IA, UE, impreund cu statele
membre, ar trebui sa aiba in vedere elaborarea
de orientari pentru a sprijini eforturile de asigu-
rare a transparentei in acest domeniu. in acest
sens, ele ar trebui sa se bazeze pe expertiza
organismelor nationale din domeniul drepturilor
omului si a organizatiilor societatii civile active

articolului 47 din cartd si al articolului 13 din CEDO, in acest domeniu.
calea de atac trebuie sa fie ,efectiva atat sub aspect

practic, cat si sub aspect juridic”.

Rezultatele cercetdrii identifica urmdtoarele conditii prealabile pentru ca mdsura corectiva
sa fie efectiva sub aspect practic in cazurile care implica sisteme de IA si impactul acestora
asupra drepturilor fundamentale: toata lumea trebuie sd stie cand este utilizatd IA si sd
fie informatd cu privire la modul si la locul in care pot depune plangeri. Organizatiile care
utilizeazd IA trebuie sa se asigure cd publicul este informat cu privire la sistemul lor de IA
si la deciziile bazate pe aceasta.

Constatdrile arata cd explicarea sistemelor de IA si a modului in care acestea iau decizii
folosind termeni pe intelesul tuturor poate fi dificild. Drepturile de proprietate intelectuald
pot impiedica furnizarea de informatii detaliate cu privire la modul in care functioneaza un
algoritm. In plus, anumite sisteme de IA sunt complexe. Acest lucru face dificild furnizarea
de informatii semnificative cu privire la modul de functionare a unui sistem si la deciziile
aferente.

Pentru a rezolva aceasta problemad, unele societati intervievate evitd utilizarea unor me-
tode complexe pentru anumite procese decizionale, deoarece nu ar fi in mdsura sa explice
deciziile. Alternativ, acestea utilizeazd metode mai simple de analiza a datelor pentru
aceeasi problema pentru a obtine o anumitd intelegere cu privire la principalii factori care
influenteazd anumite rezultate. Cateva dintre persoanele intervievate din sectorul privat
au subliniat eforturile depuse pentru imbundtatirea treptatd a intelegerii tehnologiei IA.
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FOR FUNDAMENTAL RIGHTS

PROMOVAREA SI PROTEJAREA _
DREPTURILOR DUMNEAVOASTRA
FUNDAMENTALE iN INTREAGA UE

Raportul FRA privind inteligenta artificiald si
drepturile fundamentale prezinta exemple
concrete ale modului in care intreprinderile si
administratiile publice din UE utilizeazd sau incearca
sa utilizeze IA. Acesta se concentreaza pe patru
domenii principale: prestatiile sociale, activitatile
politienesti bazate pe analiza predictiva, serviciile
de sanatate si publicitatea directionatd. Raportul
analizeaza implicatiile potentiale asupra drepturilor
fundamentale si analizeazd modul in care aceste
drepturi sunt luate in considerare la utilizarea sau
dezvoltarea aplicatiilor IA.

Acest rezumat prezinta principalele informatii
din raport. Acestea pot contribui la eforturile

UE si nationale de elaborare a politicilor pentru
reglementarea utilizarii instrumentelor 1A in
conformitate cu drepturile omului si cu drepturile
fundamentale.
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