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A inteligéncia artificial (IA) é cada vez mais utilizada nos setores publico
e privado, afetando a vida quotidiana. Alguns veem a IA como o fim do

«A IA é extraordinaria, mas temos controlo humano sobre as maquinas. Outros consideram-na a tecnologia
de aprender a usa-la.» que ird gjudar a humanidade a enfrentar alguns dos seus desafios mais
(Empresa privada, Espanha) prementes. Embora, talvez, nenhuma destas representacdes seja exata,
— verifica-se um claro aumento das preocupacdes relativamente ao impacto

da IA nos direitos fundamentais, merecendo a sua utilizacdo escrutinio
por parte dos intervenientes em matéria de direitos humanos.

O relatério da Agéncia dos Direitos Fundamentais da Unido Europeia (FRA)
sobre Getting the future right — Artificial intelligence and fundamental
rights [Preparar o futuro - Inteligéncia artificial e direitos fundamentais]
traca um quadro da atual utilizacdo de tecnologias relacionadas com IA
na UE, analisando as suas implicacdes em matéria de direitos funda-
mentais. O relatério incide sobre casos de utilizacdo em quatro dominios
essenciais — beneficios sociais, policiamento preditivo, servicos de satde
e publicidade direcionada.

«Existe o risco de confiar demasiado
na maquina.»

(Administracdo publica, Franca)
|

A presente sintese expde as principais perspetivas delineadas no relatério.

Nao existe uma definicdo de IA universalmente aceite. Ao invés de se referir 3 aplicacées
concretas, 3 mesma reflete a recente evolucdo tecnolégica que engloba diversas tecnologias.

A investigacdo da FRA ndo aplicou uma definicdo rigorosa de IA nos casos de utilizacao
apresentados no relatério principal. No que diz respeito as entrevistas, o conceito de IA foi
definido em termos gerais, remetendo para a definicdo facultada pelo Grupo de Peritos de Alto
Nivel em Inteligéncia Artificial da Comissao Europeia:

«0 conceito de inteligéncia artificial (IA) aplica-se a sistemas que apresentam um
comportamento inteligente, analisando o seu ambiente e tomando medidas — com um
determinado nivel de autonomia — para atingir objetivos especificos. Os sistemas baseados
em inteligéncia artificial podem estar puramente confinados ao “software”, atuando no mundo
virtual (por exemplo: assistentes de voz, programas de andlise de imagens, motores de busca,
sistemas de reconhecimento facial e de discurso), ou podem estar integrados em dispositivos
fisicos (por exemplo: robds avancados, automaveis auténomos, veiculos aéreos ndo tripulados
ou aplicacdes da Internet das coisas).»

Esta definicao inicial do Grupo de Peritos de Alto Nivel em Inteligéncia Artificial foi objeto

de um debate mais aprofundado no dmbito do grupo. Consulte o documento do Grupo de Peritos
de Alto Nivel em Inteligéncia Artificial (2019), A definition of Al: Main capabilities and disciplines
[Uma definicdo de IA: Principais capacidades e disciplinas].



https://ec.europa.eu/digital-single-market/en/high-level-expert-group-artificial-intelligence
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=56341

Qual o dmbito da investigacdo?

A FRA levou a cabo uma investigacdo de campo em cinco Estados-Mem-
-bros da UE: Esténia, Finlandia, Franca, Paises Baixos e Espanha. Obteve
informacdes junto das pessoas envolvidas na concecdo e utilizacdo de
sistemas de IA em setores publicos e privados essenciais sobre a forma
como abordam questdes pertinentes no ambito dos direitos fundamentais.

A investigacdo — baseada em 91 entrevistas pessoais — recolheu
informacbes sobre:

« afinalidade e a aplicacdo pratica das tecnologias de IA;

e as avaliacoes realizadas ao utilizar IA e o quadro juridico e mecanismos
de supervisdo aplicaveis;

» a sensibilizacdo para questdes de direitos fundamentais e potenciais
salvaguardas em vigor; e

e planos futuros.

Além disso, foram entrevistados 10 peritos envolvidos no acompanha-
mento ou monitorizacdo de potenciais violacdes dos direitos fundamentais
no que respeita a utilizacdo de IA, incluindo a sociedade civil, advogados
e organismos de supervisdo.

Para uma descricdo mais pormenorizada da metodologia de investigacdo
e das perguntas feitas nas entrevistas, consulte o anexo 1 do relatério
principal, disponivel no sitio Web da FRA.

«0 mais importante é lidar com os casos

de modo mais eficiente. Trata-se de fazer uso
da prépria forca de trabalho, das pessoas que
se ocupam dos casos, da forma mais

eficaz possivel.»

(Administracao publica, Paises Baixos)
|

«Ao testar o sistema, ndo prestamos
realmente atencdo aos aspetos legais,
preocupamo-nos em saber se o sistema
é lucrativo.»

(Empresa privada, Estonia)
|

projeto em matéria de Inteligéncia artificial, megadados e direitos fundamentais

Facial recognition technology: fundamental rights considerations in the context

of law enforcement

Data quality and artificial intelligence — mitigating bias and error to protect

fundamental rights

#BigData: Discrimination in data-supported decision making



https://fra.europa.eu/en/project/2018/artificial-intelligence-big-data-and-fundamental-rights
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-facial-recognition-technology-focus-paper-1_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-facial-recognition-technology-focus-paper-1_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-data-quality-and-ai_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-data-quality-and-ai_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-focus-big-data_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-focus-big-data_en.pdf
https://fra.europa.eu/en/publication/2020/artificial-intelligence-and-fundamental-rights

Principais resultados e pareceres da FRA

As novas tecnologias alteraram profundamente a forma como organizamos e vivemos as
nossas vidas. Nomeadamente, as novas tecnologias baseadas em dados impulsionaram
o desenvolvimento da inteligéncia artificial, incluindo uma maior automatizacao das
tarefas geralmente efetuadas por humanos. A crise sanitaria da COVID-19 fomentou

a adocdo de IA e a partilha de dados, criando novas oportunidades, mas também novos
desafios e ameacas em matéria de direitos humanos e fundamentais.

T ]

_—
|

-

o\ B >

Os progressos no dominio da IA tém recebido ampla atencdo por parte dos meios de
comunicacado social, da sociedade civil, do mundo académico, dos organismos de direitos
humanos e dos decisores politicos. Grande parte dessa atencdo centra-se no potencial de
apoio ao crescimento econdomico. A forma como as diferentes tecnologias podem afetar
os direitos fundamentais tem recebido menos atencdo. Até a data, ainda ndo dispomos
de um grande conjunto de dados empiricos sobre o vasto leque de direitos envolvidos

na IA, nem sobre as salvaguardas necessarias para garantir que a utilizacao de IA estd
efetivamente em conformidade com os direitos fundamentais.

Em 19 de fevereiro de 2020, a Comissao Europeia publicou um Livro Branco sobre

a inteligéncia artificial — Uma abordagem europeia virada para a exceléncia e a
confianca. Este documento descreve os principios fundamentais de um futuro quadro
requlamentar da UE para a IA na Europa. O Livro Branco salienta que é crucial que tal
quadro se baseie nos valores fundamentais da UE, incluindo o respeito pelos direitos
humanos [artigo 2.° do Tratado da Unido Europeia (TUE)].

O relatério da FRA sobre IA e direitos fundamentais apoia esse objetivo mediante

a andlise das implicacdes em matéria de direitos fundamentais decorrentes da utilizacdo
de IA. Com base em «casos de utilizacdo» concretos de IA em dreas selecionadas,

o documento incide sobre a situacdo no terreno no que toca a desafios e oportunidades
em matéria de direitos fundamentais ao utilizar IA.

O relatério tem por base 91 entrevistas com funciondrios da administracdo publica e de
empresas privadas, em Estados-Membros selecionados da UE. Estes funcionarios foram
questionados sobre o seu uso de IA e a sua sensibilizacdo para as questées de direitos

fundamentais em causa, bem como sobre as praticas de avaliacdo e reducao dos riscos
associados 3 utilizacdo de IA.

Alem disso, foram realizadas 10 entrevistas com peritos que lidam de diversas formas
com potenciais desafios no ambito dos direitos fundamentais resultantes da IA.

Este grupo incluiu organismos publicos (por exemplo, de supervisdo e fiscalizacao),
organizacbes nao governamentais e advogados.
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fundamental rights landscape of the European Union

Bringing rights to life: The


https://fra.europa.eu/sites/default/files/fra-2012-bringing-rights-to-life_en.pdf
https://fra.europa.eu/sites/default/files/fra-2012-bringing-rights-to-life_en.pdf

SALVAGUARDAR 05 DIREITOS FUNDAMENTAIS — AMBITO, AVALIACOES
DE IMPACTO E RESPONSABILIZACAO

—
PARECER DA FRA 1

Aquando da introducdo de novas politicas e da
adocdo de nova legislacdo no dominio da IA,
o legislador da Unido e os Estados-Membros,
atuando no ambito do direito da Unido, devem
garantir que todos os direitos fundamentais,
conforme consagrados na Carta e nos Trata-
dos da UE, sdo tidos em conta. As salvaguardas
especificas dos direitos fundamentais devem

Considerar todas as vertentes dos direitos
fundamentais no que diz respeito a IA

A utilizacao de sistemas de IA envolve um
amplo conjunto de direitos fundamentais,
independentemente do seu ambito de
aplicacdo. Estes compreendem, entre outros,
o direito a privacidade, a protecdo de dados,
a ndo discriminacdo e ao acesso a justica.

A Carta tornou-se juridicamente vinculativa em dezem-
bro de 2009, tendo um valor juridico equivalente ao
dos Tratados da UE. Retine num Unico texto os direitos
civis, politicos, econémicos e sociais. Nos termos do
artigo 51.°, n.° 1, da Carta, as instituicdes, 6rgdos e or-
ganismos da Unido tém de respeitar todos os direitos
nela consagrados. Os Estados-Membros da UE tém de
respeitd-los quando ddo execucdo ao direito da Unido.
Isto é igualmente aplicavel no contexto da IA, como
em qualquer outro.

0 trabalho de campo da presente investigacao revela
que é utilizada uma grande variedade de sistemas ao
abrigo do conceito de IA. As tecnologias analisadas
implicam diferentes niveis de automatizacdo e com-
plexidade, divergindo igualmente no que se refere
a escala e potencial impacto sobre as pessoas.

Os resultados da FRA demonstram que a utilizacao
de sistemas de IA envolve um amplo leque de direi-
tos fundamentais, independentemente do ambito de
aplicacdo. Estes compreendem, entre outros, o direito
a privacidade, a protecdo de dados, a ndo discriminacdo
€ a0 acesso a justica. Contudo, ao abordar o impacto
da IA no que diz respeito aos direitos fundamentais,
as entrevistas mostram que, muitas vezes, o ambito
estd limitado a direitos especificos.

E necessario considerar um conjunto mais amplo de
direitos ao utilizar a IA, em funcao da tecnologia e do
dominio de utilizacdo. Além dos direitos em matéria
de privacidade, protecao de dados, igualdade, nao
discriminacdo e acesso a justica, podem ser conside-

acompanhar as politicas e leis pertinentes.

Para tal, a UE e os seus Estados-Membros devem
basear-se em elementos de prova sélidos no
que se refere ao impacto da IA sobre os direitos
fundamentais, a fim de garantir que quaisquer
limitacdes de determinados direitos fundamen-
tais respeitam os principios da necessidade
e da proporcionalidade.

As salvaguardas pertinentes devem ser pre-
vistas por lei, a fim de conseguir uma protecao
efetiva contra intervencdes arbitrarias nos di-
reitos fundamentais e proporcionar seguranca
juridica aos criadores e utilizadores de IA. Os
regimes voluntdrios para o respeito e a salva-
guarda dos direitos fundamentais no contexto
da criacdo e utilizacdo de IA podem contribuir
para atenuar as violacdes de direitos. Em con-
sonancia com os requisitos minimos de clareza
juridica (enquanto principio de base do Estado
de direito e condicdo prévia para a garantia dos
direitos fundamentais), o legislador deve pro-
ceder com o devido cuidado ao definir o ambito
de aplicacdo de qualquer lei em matéria de IA.

Tendo em conta as diversas tecnologias que se
enquadram no termo IA e a falta de conheci-
mento sobre o ambito completo do seu potencial
impacto nos direitos fundamentais, a definicdo
juridica de termos associados a IA podera ter
de ser avaliada regularmente.

rados outros direitos. Entre eles, por exemplo, a dignidade do ser humano, o direito a seguranca social e as-
sisténcia social, o direito a uma boa administracao (pertinente sobretudo para o setor publico) e a defesa dos
consumidores (particularmente importante para empresas). Em funcdo do contexto em que a IA é utilizada,
é necessario ter em consideracdo qualquer outro direito protegido pela Carta.



—

Utilizacdo de avaliacoes de impacto eficazes
para prevenir efeitos negativos

PARECER DA FRA 2

0 legislador da UE deve considerar a possibi-
lidade de tornar obrigatérias as avaliacdes de
impacto que abrangem todos os direitos funda-
mentais. As mesmas devem englobar os setores
publico e privado, e ser aplicadas antes da utili-
zacdo de qualquer sistema de IA. As avaliacdes

As anteriores avaliacées de impacto incidem
essencialmente sobre questées técnicas,
raramente abordando os potenciais efeitos
sobre os direitos fundamentais. Tal deve-se
a falta de conhecimento sobre a forma como

de impacto devem ter em conta o carater e o
ambito de aplicacdo varidveis das tecnologias de
1A, incluindo o nivel de automatizacdo e comple-
xidade, bem como os potenciais danos. Devem
incluir requisitos basicos de andlise que possam
servir igualmente para promover a sensibiliza-
cdo relativa a potenciais implicacdes em matéria
de direitos fundamentais.

As avaliacdes de impacto devem basear-se em
boas praticas estabelecidas noutros dominios
e, sempre que adequado, ser repetidas regu-
larmente durante a implantacdo. As avalia-
cdes em causa devem ser realizadas de forma
transparente. Os respetivos resultados e reco-
mendacdes devem ser, na medida do possivel,
do dominio publico. A fim de contribuir para
o processo de avaliacdo do impacto, deve exigir-
-se que as empresas e a administracdo publica
retnam as informacdes necessdrias para avaliar
exaustivamente o potencial impacto sobre os
direitos fundamentais.

A UE e os Estados-Membros devem considerar
a adocdo de medidas especificas para apoiar
aqueles que criam, utilizam ou preveem utilizar
sistemas de IA, com vista a garantir o cumpri-
mento efetivo das respetivas obrigacdes de
avaliacdo do impacto sobre os direitos funda-
mentais. Tais medidas podem incluir financia-
mento, orientacdes, formacdo ou sensibilizacao.
Devem destinar-se — em particular, embora ndo
exclusivamente — ao setor privado.

A UE e os Estados-Membros devem considerar
a possibilidade de utilizar instrumentos exis-
tentes (tais como listas de verificacdo e ins-
trumentos de autoavaliacdao) desenvolvidos
no plano europeu e internacional. Entre estes
instrumentos incluem-se os desenvolvidos pelo
Grupo de Peritos de Alto Nivel em Inteligéncia
Artificial da UE.

a IA afeta os direitos em causa.

A implantacdo de sistemas de IA envolve um amplo
leque de direitos fundamentais, independentemente
do seu ambito de aplicacdo. Nos termos do artigo 51.°,
n.° 1, da Carta, os Estados-Membros da UE tém de res-
peitar todos os direitos consagrados na Carta quando
dao execucdo ao direito da Unido. Em consonancia com
as normas internacionais em vigor, nomeadamente
os Principios Orientadores das Nacdes Unidas sobre
Empresas e Direitos Humanos, as empresas devem
dispor de um procedimento de devida diligéncia em
matéria de direitos humanos para identificar, prevenir,
atenuar e determinar a forma como abordam os im-
pactos sobre os direitos humanos (principios 15 e 17).
0 que precede nao depende da dimensao ou do setor
das empresas, e abrange as que trabalham com IA.

Ao prosseguir 0s seus COmpromissos com os Princi-
pios Orientadores das Nacdes Unidas sobre Empresas
e Direitos Humanos, a UE adotou varios atos legislati-
vos que abordam instrumentos especificos do setor,
em particular no contexto das obrigacdes relativas
3 devida diligéncia em matéria de direitos humanos.
Estdo atualmente em curso debates sobre a proposta
de um novo direito derivado da Unido. O direito em
questdo exigiria que as empresas exercessem a devida
diligéncia no que diz respeito aos potenciais impactos
ambientais e em matéria de direitos humanos das
respetivas operacdes e cadeias de abastecimento.
Tal direito seria provavelmente transetorial e preveria
sancdes por incumprimento — o que deveria englobar
a utilizacdo de IA. Consultar o relatério recente da FRA
sobre Business and Human rights - access to remedy
[Empresas e direitos humanos — acesso a recurso ju-
dicial], no qual se apela a melhores regras horizontais
de diligéncia em matéria de direitos humanos para
empresas com sede na UE.


https://fra.europa.eu/en/publication/2020/business-human-rights-remedies

Tanto para as empresas como para a administracdo publica, as avaliacdes de impacto
sdo uma importante ferramenta que se destina a atenuar o potencial impacto negativo
das respetivas atividades sobre os direitos fundamentais. O direito da Unido em setores
especificos exige determinadas formas de avaliacdes de impacto, tais como avaliacdes do
impacto sobre a protecdo de dados nos termos do Regulamento Geral sobre a Protecdo
de Dados (RGPD). Muitos dos entrevistados comunicaram que foi realizada uma avaliacdo
do impacto sobre a protecdo de dados, conforme exigido por lei. No entanto, estas assu-
miram diferentes formas. Além disso, as anteriores avaliacdes, quando realizadas, incidem
essencialmente em aspetos técnicos, raramente abordando os potenciais impactos sobre
os direitos fundamentais. Sequndo alguns dos entrevistados, ndo sao efetuadas avaliacdes
de impacto sobre os direitos fundamentais quando um sistema de IA ndo afeta, ou parece
ndo afetar, os direitos fundamentais de forma negativa.

Ainvestigacdo demonstra que o conhecimento dos entrevistados relativamente aos direitos
fundamentais — diferentes da protecao de dados e, até certo ponto, da ndo discriminacéo —
¢ limitado. Porém, a maioria reconhece que a utilizacdo de IA tem impacto sobre os direitos
fundamentais. Alguns dos entrevistados indicam que os respetivos sistemas nao afetam
os direitos fundamentais, o que, de certo modo, estd associado as tarefas para as quais os
sistemas de IA sdo utilizados.

Todos os inquiridos estao cientes da existéncia de questdes relacionadas com a protecéo
de dados. A maioria dos inquiridos tem igualmente consciéncia de que a discriminacdo
poderia, no geral, constituir um problema ao utilizar IA. Contudo, o significado exato e a
aplicabilidade dos direitos relacionados com a protecao de dados e a nao discriminacéo
continuam a ser pouco claros para muitos dos inquiridos.

Os resultados da investigacao revelam diferencas entre o setor publico e privado. Os entre-
vistados do setor privado estao frequentemente menos cientes do conjunto mais amplo de
direitos fundamentais que podem ser afetados. Questdes relacionadas com a protecdo de
dados sao do conhecimento do setor privado. Contudo, outros direitos, tais como os direitos
relacionados com a ndo discriminacdo ou o acesso a justica, sdo menos conhecidos entre os
representantes das empresas que trabalham com IA. Alguns tinham plena consciéncia dos
potenciais problemas, mas outros afirmaram que a verificacdo das questdes em matéria
de direitos fundamentais é da responsabilidade dos clientes.

.
:
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Garantir uma supervisao efetiva
e responsabilizacdo geral

PARECER DA FRA 3

A UE e os Estados-Membros devem garantir
o estabelecimento de sistemas de responsabi-
lizacdo efetivos para monitorizar e, sempre que
necessario, abordar de forma eficaz qualquer
impacto negativo dos sistemas de IA sobre os
direitos fundamentais. Além das avaliacdes de
impacto sobre os direitos fundamentais (con-
sultar parecer da FRA 2), deve considerar-se
a introducao de salvaguardas especificas para
assegurar que o regime de responsabilizacdo

As empresas e as administracdes publicas que
criam e utilizam IA mantém contacto com varios
organismos responsaveis pela supervisao

dos sistemas associados a IA no ambito dos
respetivos mandatos e setores, incluindo
autoridades de protecao de dados. Contudo, os
utilizadores de IA nem sempre sabem quais sao
0s organismos responsaveis pela supervisao

é eficaz. Tal pode incluir uma exigéncia juridica
para a disponibilizacdo de informacdes suficien-
tes que permitam uma avaliacdo do impacto dos
sistemas de IA sobre os direitos fundamentais.
0 que precede possibilitaria a monitorizacdo
externa e a supervisdo dos direitos humanos
por parte dos organismos competentes.

A UE e os Estados-Membros devem também
fazer melhor uso das estruturas de peritos
existentes em matéria de supervisdo, a fim de
proteger os direitos fundamentais aquando da
utilizacdo de IA. Tais estruturas incluem autori-
dades de protecdo de dados, organismos para
a igualdade, instituicdes nacionais de direitos
humanos, instituicdes de provedoria e organis-
mos de defesa do consumidor.

Devem destinar-se recursos adicionais para
o estabelecimento de sistemas de responsabi-
lizacdo efetivos, através da melhoria de com-
peténcias e da diversificacdo dos funciondrios
que trabalham nos organismos de supervisdo.
Tal permitiria que lidassem com questdes com-
plexas associadas a criacdo e utilizacdo de IA.

Do mesmo modo, os organismos adequados
devem ser dotados de recursos, poderes e, so-
bretudo, competéncias suficientes para prevenir
e avaliar violacdes dos direitos fundamentais,
bem como para efetivamente apoiar as pes-
soas cujos direitos fundamentais sejam afetados
pela IA.

A facilitacdo da cooperacdo entre os organis-
mos adequados a escala nacional e europeia
pode contribuir para a partilha de competéncias
e experiéncia. A colaboracdo com outros inter-
venientes com competéncias pertinentes, tais
como organizacdes especializadas da sociedade
civil, também pode ajudar. Ao aplicar tais me-
didas no plano nacional, os Estados-Membros
devem considerar a utilizacdo dos mecanismos
de financiamento da UE que estejam disponiveis.

dos sistemas de IA.

Em consonancia com as normas internacionais ja es-
tabelecidas em matéria de direitos humanos [por
exemplo, o artigo 1.° da Convencdo Europeia dos Di-
reitos Humanos (CEDH) e o artigo 51.° da Carta], os
Estados tém a obrigacdo de reconhecer os direitos
e liberdades das pessoas. Para cumprir eficazmente
0 que precede, os Estados devem, entre outros, es-
tabelecer uma monitorizacdo efetiva e mecanismos
de execucdo. Tal é aplicavel de forma equivalente no
que diz respeito a IA.

No plano da monitorizacdo, os resultados apontam
para o importante papel dos organismos especiali-
zados estabelecidos em setores especificos que sdo
igualmente responsaveis pela supervisao da IA no
ambito dos respetivos mandatos. Tal inclui, por exem-
plo, supervisdo no setor bancario ou autoridades de
protecdo de dados. De uma perspetiva dos direitos
fundamentais, varios organismos sdo potencialmente
pertinentes para a supervisao da IA. No entanto, as
responsabilidades dos organismos no que se refere
a supervisao da IA continuam a ser pouco claras para
muitos dos entrevistados do setor publico e privado.

A utilizacdo de IA por parte das administracées publicas
é, por vezes, sujeita a uma auditoria como parte das
respetivas auditorias periédicas. As empresas privadas
em setores especificos dispdem também de organis-
mos especializados de supervisao, por exemplo, no
dominio da saude ou dos servicos financeiros. Estes
verificam igualmente a utilizacdo de IA e tecnologias
relacionadas, por exemplo, como parte dos respe-
tivos sistemas de certificacdo. Os entrevistados do
setor privado manifestaram o desejo de ter acesso
3 organismos que possam facultar aconselhamento
especializado relativamente as possibilidades e a le-
galidade de potenciais utilizacdes da IA.



Na UE, existe um conjunto devidamente desenvolvido de organismos independentes com um
mandato para a protecdo e promocao dos direitos fundamentais. Entre eles estao incluidas
autoridades de protecao de dados, organismos para a igualdade, instituicoes nacionais de
direitos humanos e instituicoes de provedoria. A investigacdo revela que, frequentemente,
quem utiliza ou prevé utilizar IA entrou em contacto com diversos organismos relativamente
3 utilizacdo de IA, tais como organismos de defesa do consumidor.

Na maioria das vezes, os utilizadores de IA entraram em contacto com autoridades de
protecdo de dados no sentido de obter conselhos, orientacdo ou aprovacao em casos que
envolviam o tratamento de dados pessoais. Os peritos entrevistados salientam a impor-
tancia das autoridades de protecdo de dados na supervisao dos sistemas de IA no que diz
respeito 3 utilizacdo de dados pessoais. Contudo, observam igualmente que as autoridades
de protecao de dados nao dispéem de recursos suficientes para o desempenho desta funcéo
nem de competéncias especificas relativamente as questées em matéria de IA.

Os peritos — incluindo os que trabalham para organismos de supervisdo, tais como organismos
para a igualdade e autoridades de protecao de dados — concordam que as competéncias dos
organismos de supervisdo existentes devem ser reforcadas, a fim de possibilitar a prestacao
de uma supervisdo efetiva das questdes relacionadas com IA. Segundo os peritos, isso pode
ser um desafio, uma vez que os recursos destes organismos ja sao limitados. Os mesmos
salientam, igualmente, o importante papel das organizacoes pertinentes da sociedade civil
especializadas nos dominios da tecnologia, dos direitos digitais e dos algoritmos, o que pode
reforcar a responsabilizacdo no ambito da utilizacdo de sistemas de IA.




NAO DISCRIMINACAO, PROTECAO DE DADOS E ACESSO A JUSTICA:
TRES TEMAS HORIZONTAIS

Ainvestigacdo demonstra que a utilizacdo de IA afeta varios direitos fundamentais. Além dos
aspetos especificos relacionados com o contexto que afetam diferentes direitos em graus
variaveis, as questées em matéria de direitos fundamentais que surgiram repetidamente no
decurso da investigacao, aplicaveis na maioria dos casos de IA incluem: a necessidade de
garantir uma utilizacdo ndo discriminatdria da IA (direito a ndo discriminacdo); a exigéncia
de tratar dados legalmente (direito a protecdo de dados pessoais); e a possibilidade de
apresentar reclamacoes sobre decisées baseadas em IA e interpor recursos (direito a acao
e a um tribunal imparcial).

Os dois principais direitos fundamentais destacados nas entrevistas foram a protecao de
dados e a ndo discriminacdo. Além disso, formas eficazes de apresentar reclamacdes sobre
a utilizacdo de IA foram um ponto recorrente, em associacdo ao direito a acdo e a um tribunal
imparcial. Os trés pareceres da FRA que se sequem, e que refletem estes resultados, devem
ser lidos em conjunto com os outros pareceres, que instam a um reconhecimento e a uma
resposta mais abrangentes relativamente a todos os direitos fundamentais afetados pela IA.

Salvaguardas especificas para garantir a nao
discriminacdo ao utilizar IA

—

PARECER DA FRA 4

Os Estados-Membros da UE devem considerar
a possibilidade de incentivar as empresas e a
administracdo publica a avaliar quaisquer re-
sultados potencialmente discriminatérios ao
utilizar sistemas de IA.

Os entrevistados raramente mencionaram

a realizacdo de avaliac6es pormenorizadas da
potencial discriminacao aquando da utilizacao
de IA. Isto sugere uma falta de avaliacdes
exaustivas relativas a tal discriminacao nas
decisdes automatizadas.

A Comissao Europeia e os Estados-Membros
devem considerar o financiamento de investi-
gacdo orientada sobre impactos potencialmente
discriminatdrios decorrentes da utilizacdo de IA
e algoritmos. A investigacdo em causa benefi-
ciaria da adaptacdo de metodologias de inves-
tigacdo estabelecidas, no ambito das ciéncias
sociais, utilizadas para identificar uma potencial
discriminacdo em diferentes dominios — desde

A obrigacdo de respeitar o principio de ndo discri-
minacao estad consagrada no artigo 2.° do TUE, no
artigo 10.° do TFUE (que exige que a Unido combata
a discriminacdo por diversas razdes) e nos artigos 20.°
e 21.° da Carta (igualdade perante a lei e ndo discrimi-

recrutamento a definicdo de perfis de clientes.

Com base nos resultados da investigacdo, devem
estabelecer-se orientacdes e instrumentos para
apoiar aqueles que utilizam IA para a detecdo

nacao por diversas razdes). Este principio estd igual-
mente consagrado em disposicdes mais especificas
e pormenorizadas em diversas diretivas da UE, com
ambitos de aplicacdo varidveis.

A automatizacdo e a utilizacdo de IA podem aumentar

de possiveis resultados discriminatérios. . S . .
consideravelmente a eficiéncia dos servicos e ampliar

a quantidade de tarefas que ndo poderiam ser efetua-
das por humanos. Contudo, é necessario garantir que
0s servicos e as decisdes baseadas em IA nao sdo discriminatorios. Consciente deste facto,
a Comissao Europeia salientou recentemente, no plano de acao da UE contra o racismo 2020-
-2025, 3 necessidade de legislacdo adicional para garantir a ndo discriminacdo ao utilizar IA.

A maioria dos entrevistados estd, em principio, consciente de que é possivel que ocorra
discriminacdo. Ainda assim, raramente levantaram esta questdo. S6 poucos acreditam que
0s seus sistemas poderiam realmente ser discriminatérios.

Do mesmo modo, os entrevistados raramente mencionaram avaliacdes pormenorizadas
da potencial discriminacdo, o que significa que existe uma falta de avaliacdes exaustivas
relativas a potencial discriminacao.
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Existe uma percecdo comum de que a omissao de informacdes sobre caracteristicas pro-
tegidas — tais como género, idade ou origem étnica — pode garantir que um sistema de
IA ndo discrimina. No entanto, tal ndo é necessariamente verdade. As informacdes que
potencialmente indicam caracteristicas protegidas («proxies»), e que podem, muitas vezes,
ser encontradas em conjuntos de dados, podem levar a discriminacdo.

Em determinados casos, os sistemas de IA também podem ser utilizados para testar
e detetar comportamentos discriminatérios, o que pode estar codificado em conjuntos de
dados. No entanto, muito poucos entrevistados mencionaram a possibilidade de recolher
tais informacdes sobre grupos desfavorecidos para detetar uma potencial discriminacao.
Na auséncia de uma analise aprofundada da potencial discriminacdo na utilizacdo efetiva
de sistemas de Al, praticamente ndo existe um debate ou uma andlise do potencial efeito
positivo decorrente da utilizacdo de algoritmos para tornar a tomada de decisdes mais
justa. Além disso, nenhum dos entrevistados que trabalham com IA referiu o uso da IA
para detetar possiveis discriminacdes como sendo um resultado positivo, no sentido de
que é possivel uma melhor detecao da discriminacdo quando se analisam dados relativos
3 potenciais preconceitos.

Uma vez que a detecdo de uma potencial discriminacdo através da utilizacdo de IA e algo-
ritmos continua a ser um desafio, e que os entrevistados s6 abordaram sucintamente esta
questao, sdo necessdrias diferentes medidas para abordar a situacdo. Medidas essas que
incluem a exigéncia de considerar questdes associadas a discriminacdo ao avaliar a utilizacdo
de IA, bem como o investimento em novos estudos da potencial discriminacdo utilizando
diversas metodologias.

Tal pode implicar, por exemplo, testes de discriminacdo. O que precede pode basear-se em
metodologias semelhantes estabelecidas para testar preconceitos na vida quotidiana como,
por exemplo, no que se refere a candidaturas a emprego, em que o nome do candidato
é alterado para identificar (indiretamente) a etnicidade. Relativamente as aplicacoes de IA,
esses testes poderiam implicar a possivel criacdo de perfis falsos para instrumentos em
linha, que apenas divergem no que diz respeito as caracteristicas protegidas. Deste modo, os
resultados podem ser verificados no que respeita a potencial discriminacdo. A investigacao
poderia beneficiar igualmente d andlise estatistica avancada para detetar diferencas em
conjuntos de dados no que diz respeito aos grupos protegidos e, por conseguinte, poderia
servir de base para o estudo da potencial discriminacao.

Por fim, determinadas entrevistas no ambito da investigacdo sublinharam que os resultados
de algoritmos complexos de aprendizagem automatica sdo frequentemente muito dificeis
de compreender e explicar. Assim, uma investigacdo mais aprofundada para melhor com-
preender e explicar tais resultados (a chamada «IA explicdvel») pode também contribuir
para uma melhor detecdo da discriminacao ao utilizar IA.
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PARECER DA FRA 5

0 Comité Europeu para a Protecdo de Dados
(CEPD) e a Autoridade Europeia para a Protecao
de Dados (AEPD) devem considerar a possibili-
dade de fornecer mais orientacdes e apoio para
a execucdo efetiva das disposicdes do RGPD que
sdo diretamente aplicaveis a utilizacdo de IA
para a salvaguarda dos direitos fundamentais,
nomeadamente no que se refere ao teor dos
dados pessoais e a sua utilizacdo na A, incluindo
nos conjuntos de dados de treino de IA.

Existe um elevado nivel de incerteza no que diz

Mais orientacdes sobre protecao de dados

E necessaria mais clareza relativamente ao
ambito de aplicacao e ao teor das disposicoes
juridicas relativas a tomada de decisdes

automatizadas.

A protecdo de dados é crucial na criacdo e utilizacao
delA. O artigo 8.9, n.° 1, da Carta e 0 artigo 16.2, n.° 1,
do TFUE preveem que todas as pessoas tém direito
a protecdo dos dados de cardter pessoal que Ihes
digam respeito. O RGPD e a Diretiva sobre a Protecdo

de Dados na Aplicacdo da Lei [Diretiva (UE) 2016/680]
desenvolvem o referido direito e incorporam varias
disposicoes aplicaveis a utilizacdo de IA.

respeito ao significado de «tomada de decisoes
automatizadas» e de «direito de revisdo huma-
na» associado a utilizacdo de IA e a tomada de
decisdes automatizadas. Assim, o CEPD e a AEPD
devem considerar a possibilidade de esclarecer
melhor os conceitos de «tomada de decisdes
automatizadas» e de «revisao humana», sempre
que sejam mencionados no direito da Unido.

Os entrevistados indicaram que a maioria dos sistemas
de IA aplicados utilizam dados pessoais, 0 que significa
que a protecdo dos dados é afetada de diferentes
formas. Contudo, algumas aplicacées — de acordo
com os entrevistados — ndo utilizam dados pessoais,
ou apenas utilizam dados anonimizados, pelo que
3 legislacdo em matéria de protecdo de dados nao
seria aplicavel. Caso sejam utilizados dados pessoais,
sdo aplicaveis todos os principios e disposicdes em
matéria de protecdao de dados.

Além disso, os organismos nacionais de protecdo
de dados devem fornecer orientacdes praticas
sobre a forma como as disposicdes em matéria
de protecdo de dados sao aplicaveis a utilizacdo
de IA. Tais orientacdées podem incluir recomen-
dacdes e listas de verificacdo, com base em
casos de utilizacdo concretos de IA, com vista
a apoiar a conformidade com as disposicdes em
matéria de protecdo de dados.

0 presente relatério salienta uma importante questao
3ssociada a protecdo de dados, igualmente pertinente
para outros direitos fundamentais no que se refere
3 tomada de decisdes automatizadas. De acordo com
um inquérito Eurobarémetro, somente 40 % dos eu-
ropeus tem conhecimento de que pode manifestar
a sua opinido quando as decisdes sdao automatizadas. O conhecimento sobre este direito
é consideravelmente superior entre as pessoas que trabalham com IA — a maioria dos
entrevistados levantou esta questdo. Contudo, muitos dos entrevistados, incluindo peritos,
argumentaram que é necessaria mais clareza relativamente ao ambito de aplicacdo e ao
teor das disposicdes juridicas relativas a tomada de decisdes automatizadas.

No dominio dos beneficios sociais, os entrevistados referiram apenas um exemplo de
decisdes totalmente automatizadas baseadas em regras. Todas as outras aplicacdes re-
feridas sdo revistas por humanos. Os entrevistados da administracdo publica sublinharam
aimportancia da revisdo humana de qualquer decisdo. No entanto, raramente descreveram
0 que essa implica e a forma como se utilizam outras informacdes ao rever os resultados
dos sistemas de IA.

Apesar de os entrevistados ndo estarem de acordo no que diz respeito a se a legislacdo
existente é ou ndo suficiente, muitos solicitaram uma interpretacdo mais concreta das re-
gras existentes em matéria de protecdo de dados no ambito das decisdes automatizadas,
conforme consagrado no artigo 22.° do RGPD.
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Acesso efetivo a justica em casos que envolvam —

decisdes baseadas em IA
PARECER DA FRA 6

De maneira a recorrer eficazmente de decisoes 0 legislador da UE e os Estados-Membros devem
baseadas na utilizacao de IA, é necessario que garantir 0 acesso efetivo 3 justica em casos que
q ° . envolvam decisdes baseadas em IA.
as pessoas saibam que foi utilizada IA, e como . >
e onde podem apresentar as suas reclamacédes A fim de assegurar em termos praticos a aces-
P . p__ e 5 ‘ sibilidade aos recursos disponiveis, o legislador
As organizacdes que utilizam IA devem ser da UE e os Estados-Membros podem considerar
capazes de explicar o seu sistema de IA e as a introdugdo de uma obrigacéo legal da admi-

s x nistracdo publica e das empresas privadas que
suas decisoes baseadas em IA. utilizem sistemas de IA de prestar informacdes

sobre o funcionamento dos seus sistemas de
IA a quem interponha recurso. Isto inclui infor-
macdes sobre a forma como estes sistemas de
IA tomam decisdes automatizadas. A referida

0 acesso a justica é, simultaneamente, um processo
e um objetivo, sendo crucial para quem pretenda be-
neficiar de outros direitos processuais e substanciais.
Engloba uma série de direitos humanos essenciais,
incluindo o direito a acdo e a um tribunal imparcial nos
termos dos artigos 6.° e 13.° da CEDH e do artigo 47.°
da Carta dos Direitos Fundamentais da Unido Europeia.
Em conformidade, a nocdo de acesso a justica obriga os
Estados a garantir o direito de cada pessoa de recorrer

obrigacdo contribuiria para alcancar a igualdade
das partes em casos de recurso aos tribunais.
A obrigacdo apoiaria igualmente a eficacia da
monitorizacdo externa e da supervisdo dos di-
reitos humanos no que diz respeito aos sistemas
de IA (consultar parecer da FRA 3).

aos tribunais — ou, em determinadas circunstancias, Tendo em conta a dificuldade de explicar siste-
3 um organismo de resolucdo alternativa de litigios — mas de IA complexos, a UE, em conjunto com
para interpor recurso, caso se constate que ocorreu os Estados-Membros, deve considerar a pos-
uma violacdo dos direitos da pessoa. sibilidade de elaborar orientacdes para apoiar

os esforcos em matéria de transparéncia neste
dominio. Deste modo, as orientacdes teriam por
base as competéncias dos organismos nacio-
nais de direitos humanos e das organizacdes
da sociedade civil que se encontram ativos
neste dominio.

De acordo com estas normas, a vitima de uma violacdo
dos direitos humanos, decorrente da criacdo ou utili-
zacdo de um sistema de IA por parte de uma entidade
publica ou privada, tem direito a recurso perante uma
instancia nacional. Em consonancia com a jurispru-
déncia pertinente nos termos do artigo 47.° da Carta
e do artigo 13.° da CEDH, o recurso tem de ser eficaz,
tanto em termos praticos como em termos de direito.

Os resultados da investigacao identificam as sequintes condicdes prévias para que o recurso
seja eficaz em termos praticos nos casos que envolvem sistemas de IA e o respetivo impacto
sobre os direitos fundamentais: todas as pessoas devem ter conhecimento da utilizacdo
de IA e ser informadas sobre como e onde podem apresentar as suas reclamacdes. As or-
ganizacdes que utilizam IA devem garantir que o publico recebe informacdes sobre o seu
sistema de IA e as decisdes baseadas no mesmo.

Os resultados revelam que explicar de forma simples os sistemas de IA e a forma como
tomam decisdes pode ser um desafio. Os direitos de propriedade intelectual podem dificul-
tar a prestacdo de informacdes pormenorizadas sobre a forma como o algoritmo funciona.
Além disso, certos sistemas de IA sdo complexos. O que precede dificulta a prestacdo de
informacdes pertinentes sobre a forma como um sistema funciona, bem como sobre as
decisdes relacionadas.

Para responder a este problema, algumas empresas entrevistadas evitam por completo
a utilizacdo de métodos complexos para determinadas decisées, uma vez que nao seriam
capazes de as explicar. Em alternativa, utilizam métodos de analise de dados mais simples
para 0 mesmo problema, a fim de tentar compreender os principais fatores que influen-
ciam determinados resultados. Alguns dos entrevistados do setor privado sublinharam os
esforcos envidados para melhorar gradualmente a sua compreensao da tecnologia de IA.

13



GETTING THE
FUTURE RIGHT

ARTIFICIAL
INTELLIGENCE AND
FUNDAMENTAL

RIGHTS

A presente sintese expde os principais resultados do relatério da FRA sobre
Getting the future right - Artificial intelligence and fundamental rights
[Preparar o futuro — Inteligéncia artificial e direitos fundamentais].

0 relatorio principal esta disponivel no sitio Web da FRA.


https://fra.europa.eu/en/publication/2020/artificial-intelligence-and-fundamental-rights

o EUROPEAN UNION AGENCY
FOR FUNDAMENTAL RIGHTS

A PROMOVER E A PROTEGER OS
SEUS DIREITOS FUNDAMENTAIS
EM TODA A UE

0 relatério da FRA sobre inteligéncia artificial

e direitos fundamentais apresenta exemplos
concretos de como as empresas e as
administracdes publicas na UE estdo a utilizar,
ou a tentar utilizar, a IA. O relatério incide sobre
quatro dominios essenciais — beneficios sociais,
policiamento preditivo, servicos de saude

e publicidade direcionada. O documento debate
as potenciais implicacdes em matéria de direitos
fundamentais e analisa a forma como esses
direitos sao tidos em consideracdo ao utilizar ou
criar aplicacoes de IA.

A presente sintese exp6e as principais
perspetivas constantes do relatério. Estas podem
inspirar os esforcos no dominio da elaboracao

de politicas nacionais e da UE, com vista

a requlamentar a utilizacdo de instrumentos de
IA em conformidade com os direitos humanos

e fundamentais.
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