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Lintelligence artificielle (I1A) est de plus en plus utilisée dans les secteurs
privé et public, ce qui a une incidence sur la vie quotidienne. D’aucuns

«Ll'intelligence artificielle est une excellente associent I'lA a la fin du controle des machines par 'homme. D’autres
chose, mais nous devons apprendre y voient la technologie qui aidera I'humanité a relever certains de ses
a l'utiliser.» défis les plus urgents. Si aucune de ces interprétations n’est exacte, il ne
(Entreprise privée, Espagne) fait aucun doute que les préoccupations concernant I'impact de I'lA sur
— les droits fondamentaux ne cessent de croitre, appelant a un examen

minutieux de son utilisation par les acteurs des droits humains.

Le rapport de I'Agence des droits fondamentaux de I'Union euro-
péenne (FRA) intitulé Bien préparer I'avenir: I'intelligence artificielle
et les droits fondamentaux offre un apercu de I'utilisation qui est faite
aujourd’hui des technologies liées a I'lA au sein de I'Union, et analyse
ses implications sur les droits fondamentaux. Il aborde principalement
des cas concrets d'utilisation dans quatre domaines essentiels: les pres-
tations sociales, la police prédictive, les services de soins de santé et la
publicité ciblée.

«Le risque est de trop se fier a la machine.»

(Administration publique, France)
|

Le présent résumé décrit les principales idées exposées dans le rapport.

Il n'existe aucune définition de I'lA qui soit universellement acceptée. L'IA ne désigne pas des
applications concretes, mais reflete plutdt des évolutions technologiques récentes qui englobent
tout un éventail de technologies.

Dans le cadre de ses travaux de recherche, la FRA n‘a pas appliqué une définition stricte de
I'lA aux cas d'utilisation quelle présente dans son rapport principal. Aux fins des entretiens,
elle a retenu une définition large de I'IA s'appuyant en partie sur celle fournie par le groupe
d’experts de haut niveau sur l'intelligence artificielle de la Commission européenne:

«L'intelligence artificielle (1A) fait référence a des systemes qui affichent un comportement
intelligent en analysant leur environnement et en prenant des mesures — avec un certain degré
d’autonomie — pour atteindre des objectifs spécifiques. Les systemes basés sur I'lA peuvent
reposer exclusivement sur des logiciels et étre utilisés dans le monde virtuel (par exemple les
assistants vocaux, les logiciels d'analyse d'images, les moteurs de recherche, les systemes de
reconnaissance vocale et faciale) ou I'lA peut étre intégrée dans des produits matériels (par
exemple les robots avancés, les voitures autonomes, les drones ou les applications de l'internet
des objets).»

Cette définition initiale du groupe d'experts de haut niveau sur l'intelligence artificielle a fait 'objet
d’une discussion plus approfondie au sein du groupe. Voir la publication du groupe d’experts de haut
niveau sur l'intelligence artificielle (2019), «Une définition de I'IA: fonctions principales et disciplines».



https://ec.europa.eu/digital-single-market/en/high-level-expert-group-artificial-intelligence
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=56341
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=56341

Quels étaient les domaines couverts par la recherche?

La FRA a mené une recherche sur le terrain dans cinq Etats membres de
I'Union européenne (UE): I'Estonie, 'Espagne, la France, les Pays-Bas et la
Finlande. Elle a recueilli des informations auprés des personnes impliquées
dans la conception et I'utilisation de systemes d'IA dans des secteurs
privés et publics essentiels, afin de mieux connaitre la maniére dont elles
traitent les questions pertinentes relatives aux droits fondamentaux.

Cette recherche, qui reposait sur 91 entretiens individuels, a permis de
recueillir des informations sur:

« la finalité et I'application pratique des technologies d’IA;

o |les évaluations menées lors de I'utilisation de I'lA ainsi que le cadre
juridique et les mécanismes de controle applicables;

 la connaissance des questions relatives aux droits fondamentaux et
des éventuelles garanties mises en place; et

« les projets pour l'avenir.

Par ailleurs, dix experts spécialisés dans la surveillance ou l'observation
des violations potentielles des droits fondamentaux dans le cadre de
I'utilisation de I'lA, et notamment des acteurs de la société civile, des
avocats et des organes de contréle, ont été interrogés.

Pour accéder a une description plus détaillée de la méthodologie de
recherche et des questions posées lors des entretiens, se reporter a I'an-
nexe 1 du rapport principal, consultable sur le site web de la FRA.

«Ce qui importe le plus, c’est de traiter
les dossiers de maniére plus efficace.

Il s'agit d'utiliser les effectifs, c’est-a-dire
les personnes qui traitent les dossiers,
de la maniére la plus efficace possible.»
(Administration publique, Pays-Bas)

«Lorsque nous avons testé le systéeme,
nous n‘avons pas vraiment regardé

les aspects juridiques, mais plutét

la rentabilité du systéme.»

(Entreprise privée, Estonie)
|

projet de la FRA sur l'intelligence artificielle, les
mégadonnées et les droits fondamentaux

Facial recognition technology: fundamental rights considerations in the context

of law enforcement

Data quality and artificial intelligence — mitigating bias and error to protect

fundamental rights

#BigData: Discrimination in data-supported decision making



https://fra.europa.eu/en/project/2018/artificial-intelligence-big-data-and-fundamental-rights
https://fra.europa.eu/en/project/2018/artificial-intelligence-big-data-and-fundamental-rights
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-facial-recognition-technology-focus-paper-1_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-facial-recognition-technology-focus-paper-1_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-data-quality-and-ai_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-data-quality-and-ai_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-focus-big-data_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-focus-big-data_en.pdf
https://fra.europa.eu/en/publication/2020/artificial-intelligence-and-fundamental-rights

Principales conclusions et avis de la FRA

Les nouvelles technologies ont modifié en profondeur notre facon d’organiser et de vivre
notre vie. Plus particulierement, les nouvelles technologies fondées sur les données

ont stimulé le développement de I'intelligence artificielle, notamment par le biais de
I'automatisation de plus en plus fréquente de taches généralement effectuées par des
humains. La crise sanitaire de la COVID-19 a favorisé 'adoption de I'IA et le partage des
données, créant de nouvelles opportunités, mais suscitant également des défis et des
menaces pour les droits humains et fondamentaux.
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L'évolution de l'intelligence artificielle a fait I'objet d'une grande attention de Ia part des
médias, de la société civile, du monde universitaire, des organismes de défense des droits
humains et des décideurs politiques. Cette attention porte surtout sur son potentiel de
soutien a la croissance économique. La maniere dont les différentes technologies peuvent
porter atteinte aux droits fondamentaux a recu moins d‘attention. A ce jour, nous ne
disposons encore que de peu d'éléments de preuve empiriques sur le large éventail de
droits qui sont concernés par I'lA ou sur les garanties nécessaires pour faire en sorte que
I'utilisation de I'IA soit conforme aux droits fondamentaux dans la pratique.

Le 19 février 2020, la Commission européenne a publié un livre blanc intitulé Intelligence
artificielle — Une approche européenne axée sur l'excellence et la confiance. Ce
document expose les grands principes d’un futur cadre réglementaire de I'UE en matiere
d’IA en Europe. Le livre blanc fait observer qu'il est essentiel quun tel cadre soit fondé sur
les valeurs fondamentales de I'UE, notamment le respect des droits de I'homme [article 2
du traité sur I'Union européenne (TUE)].

Le rapport de la FRA consacré a I'lA et aux droits fondamentaux soutient cet objectif
en analysant les implications de |'utilisation de I'lA pour les droits fondamentaux. En
s'appuyant sur des «cas d'utilisation» concrets de I'lA dans des domaines spécifiques,
il s'intéresse principalement a la situation sur le terrain par rapport aux défis et aux
opportunités que souleve |'utilisation de I'lA en matiere de droits fondamentaux.

Le rapport repose sur 91 entretiens menés avec des fonctionnaires de l'administration
publique et des salariés d'entreprises privées dans plusieurs Etats membres de I'UE. Les
participants a I'enquéte ont été interrogés sur leur utilisation de I'lA, leur connaissance
des enjeux relatifs aux droits fondamentaux et leurs pratiques en matiére dévaluation
et d'atténuation des risques liés a I'utilisation de I'lA.

Qui plus est, dix entretiens ont été menés avec des experts qui traitent, de diverses
manieres, des défis potentiels que pose I'lA en matiére de droits fondamentaux.

Ce groupe incluait des organismes publics (tels que des autorités de controle

et de surveillance), des organisations non gouvernementales et des avocats.
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Donner corps aux droits: le paysage

des droits fondamentaux dans I’Union européenne



https://fra.europa.eu/sites/default/files/fra-2012-bringing-rights-to-life_fr.pdf
https://fra.europa.eu/sites/default/files/fra-2012-bringing-rights-to-life_fr.pdf

LA SAUVEGARDE DES DROITS FONDAMENTAUX: CHAMP D’APPLICATION,
ANALYSES D’IMPACT ET RESPONSABILITE

Prendre en considération I'intégralité du champ

h
d‘application des droits fondamentaux au regard
del'lA AVIS 1 DE LA FRA

Lorsqu’ils introduisent de nouvelles politiques et
adoptent de nouvelles lois sur I'lA, le législateur
européen et les Etats membres, agissant dans
le cadre du droit européen, doivent veiller a ce
que le respect de I'ensemble des droits fonda-
mentaux, tels que consacrés par la Charte et
les traités de I'UE, soit pris en considération.
Les politiques et les |égislations pertinentes
doivent étre assorties de garanties spécifiques

Le recours aux systémes d’lIA a un impact sur
un large éventail de droits fondamentaux, quel
que soit le domaine d‘application concerné.
Parmi ces droits figurent notamment, mais

pas seulement, le respect de la vie privée, la
protection des données, la non-discrimination

et l'acces a la justice.

La charte des droits fondamentaux de I'UE (la Charte)
est devenue juridiguement contraignante en dé-
cembre 2009 et possede la méme valeur juridique
que les traités de I'UE. Elle regroupe, au sein d’'un
méme texte, les droits civils, politiques, économiques
et sociaux. Conformément a |'article 51, paragraphe 1,
de la Charte, les institutions, organes et organismes de
|'Union sont tenus de respecter tous les droits énoncés
dans la Charte. Les Etats membres de I'UE doivent
faire de méme lorsqu’ils mettent en ceuvre le droit
de I'Union. Cela vaut pour I'lA comme pour n‘importe
quel autre domaine.

Le travail mené sur le terrain dans le cadre de cette
recherche montre que des systemes trés divers sont
utilisés sous I'appellation d'IA. Les technologies ana-
lysées impliquent différents niveaux d‘automatisation
et de complexité. Elles varient également en termes
d’échelle et d'impact potentiel sur les personnes.

Les conclusions de la FRA montrent que, quel que
soit le domaine d‘application concerné, I'utilisation de
systémes d’IA a des implications sur une large palette
de droits fondamentaux. Parmi ces droits figurent
notamment, mais pas seulement, le respect de la vie
privée, la protection des données, la non-discrimination
et I'acces a la justice. Néanmoins, ainsi qu‘il ressort des
entretiens, au moment d‘aborder les conséquences
de I'lA au regard des droits fondamentaux, I'étendue
de I'impact de I'lA se limite souvent 3 certains droits
spécifiques.

en matiéere de droits fondamentaux.

Ce faisant, I'UE et ses Etats membres devraient
se fonder sur des preuves solides de |'impact
de I'lA sur les droits fondamentaux de facon
a garantir que toute restriction de certains droits
fondamentaux respecte les principes de néces-
sité et de proportionnalité.

Des garanties pertinentes doivent étre pré-
vues par la loi afin de protéger efficacement
contre toute atteinte arbitraire aux droits fon-
damentaux et d’offrir une sécurité juridique
tant aux développeurs quaux utilisateurs de
I'lA. Des programmes volontaires de respect et
de sauvegarde des droits fondamentaux dans
le cadre du développement et de I'utilisation
de I'lA peuvent contribuer a atténuer les viola-
tions des droits. Conformément aux exigences
minimales en matiere de clarté juridique — en
tant que principe fondamental de I'état de droit
et condition préalable a la garantie des droits
fondamentaux —, le législateur doit faire preuve
de la diligence nécessaire dans la définition
du champ d‘application d’une telle Iégislation
sur I'lA.

Compte tenu de la diversité des technologies
regroupées sous le terme d’IA et du manque
de connaissances sur |'étendue réelle de son
impact potentiel sur les droits fondamentauyx, il
pourrait étre nécessaire d‘évaluer régulierement
la définition juridique des termes liés a I'lA.

Or, un éventail de droits plus large doit étre pris en considération dans le cadre de l'utilisation de I'lA, en fonc-
tion de la technologie et du domaine d'utilisation. Outre les droits relatifs a la protection de la vie privée et
des données, a I'égalité et a Ia non-discrimination, ainsi qu‘a I'accés a la justice, d'autres droits pourraient étre
pris en considération. On peut citer, par exemple, le droit a la dignité humaine, le droit a la sécurité sociale et
3 I'assistance sociale, le droit a une bonne administration (qui concerne tout particulierement le secteur public)
et la protection des consommateurs (particulierement importante pour les entreprises). Selon le contexte
dans lequel I'lA est utilisée, il convient de prendre en considération les autres droits protégés par la Charte.
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Utiliser des analyses d’impact efficaces
pour prévenir les effets négatifs

AVIS 2 DE LA FRA

Le législateur européen devrait envisager de
rendre obligatoire la réalisation d’analyses
d’impact couvrant la totalité des droits fonda-
mentaux. Ces analyses devraient couvrir les
secteurs privé et public et étre mises en ceuvre
en amont de |'utilisation d'un systeme d’IA. Les
analyses d’impact devraient tenir compte de
la nature et du champ d‘application variables

Les analyses d’impact antérieures portent
principalement sur des questions techniques.
Elles abordent rarement les conséquences
potentielles sur les droits fondamentaux. Cela
s‘explique par le manque de connaissances sur
la maniere dont I'lA affecte ces droits.

des technologies d’IA, notamment du niveau
d‘automatisation et de complexité, ainsi que du
préjudice potentiel. Elles devraient inclure des
exigences de contréle élémentaires pouvant
également contribuer a sensibiliser aux implica-
tions potentielles pour les droits fondamentaux.

Les analyses d'impact devraient s’inspirer des
bonnes pratiques établies dans d’autres do-
maines et étre réitérées régulierement pendant
le déploiement, le cas échéant. Ces analyses
devraient étre menées en toute transparence.
Leurs résultats et recommandations devraient,
dans la mesure du possible, étre rendus pu-
blics. En vue de faciliter la procédure d’analyse
d’impact, les entreprises et I'administration
publique devraient étre tenues de recueillir les
informations nécessaires a une évaluation ap-
profondie de l'impact potentiel sur les droits
fondamentaux.

L'UE et les Etats membres devraient envisager
des actions ciblées pour soutenir ceux qui dé-
veloppent, utilisent ou envisagent d'utiliser des
systemes d’IA, de facon a garantir le respect
effectif de leurs obligations en matiere d‘ana-
lyse d’impact sur les droits fondamentaux. Ces
actions pourraient notamment passer par des
financements, des lignes directrices, des for-
mations ou des actions de sensibilisation. Elles
devraient cibler plus particulierement, mais pas
exclusivement, le secteur privé.

L'UE et les Etats membres devraient envisager
d’utiliser les outils existants, tels que les listes
de controle ou les outils d'autoévaluation, déve-
loppés a I'échelle européenne et internationale.
Parmi ces outils figurent ceux élaborés par le
groupe d’experts de haut niveau sur l'intelli-
gence artificielle de I'UE.

Le déploiement de systemes d’IA affecte un large
éventail de droits fondamentaux, quel que soit le
domaine d’application concerné. Conformément a |'ar-
ticle 51, paragraphe 1, de la Charte, les Etats membres
de I'UE sont tenus de respecter tous les droits énoncés
dans la Charte lorsqu’ils mettent en ceuvre le droit de
|’Union. Conformément aux normes internationales
existantes (notamment les principes directeurs des
Nations unies relatifs aux entreprises et aux droits de
I’'homme), les entreprises devraient mettre en place
«[u]ne procédure de diligence raisonnable en matiere
de droits de I'hnomme pour identifier leurs incidences
sur les droits de I'homme, prévenir ces incidences et
en atténuer les effets, et rendre compte de la maniere
dont elles y remédient» (principes 15 et 17). Ces prin-
cipes s'appliquent indépendamment de la taille et du
secteur d’activité des entreprises et concernent des
lors celles qui utilisent I'lA.

Soucieuse de respecter ses engagements vis-a-vis des
principes directeurs des Nations unies, I'UE a adopté
plusieurs actes législatifs portant sur des instruments
sectoriels spécifiques, notamment dans le cadre des
obligations de diligence raisonnable en matiere de
droits humains. Des discussions ont actuellement lieu
pour proposer un nouveau droit dérivé de I'UE. Ce droit
obligerait les entreprises a faire preuve de diligence
raisonnable au regard des conséquences potentielles
de leurs activités et de leurs chaines d’approvisionne-
ment sur les droits humains et sur I'environnement.
Cette Iégislation serait probablement intersectorielle
et prévoirait des sanctions en cas de non-respect, ce
qui devrait concerner également I'utilisation de I'lA. Se
reporter au récent rapport de la FRA intitulé Business
and human rights — access to remedy [Entreprises
et droits de 'homme — amélioration de l'acces aux
voies de recours], qui appelle a améliorer les regles
horizontales de diligence en matiere de droits humains
dans les entreprises établies dans I'UE.


https://fra.europa.eu/en/publication/2020/business-human-rights-remedies
https://fra.europa.eu/en/publication/2020/business-human-rights-remedies

Les analyses d'impact constituent un outil important aussi bien pour les entreprises que
pour I'administration publique afin d'atténuer le potentiel impact négatif de leurs activités
sur les droits fondamentaux. Dans certains secteurs, |a |égislation de |'UE prévoit certaines
formes d‘analyses d’impact, notamment des analyses d’impact relatives a la protection des
données en vertu du reglement général sur la protection des données (RGPD). De nombreuses
personnes interrogées ont déclaré avoir procédé 3 une analyse d‘impact relative a la pro-
tection des données, comme le prévoit |a loi. Ces analyses prennent cependant différentes
formes. Qui plus est, les analyses préalables, lorsqu’elles sont menées, se concentrent
principalement sur les aspects techniques. Elles abordent rarement les impacts potentiels
sur les droits fondamentaux. D'apres certaines personnes interrogées, les analyses d’impact
relatives aux droits fondamentaux ne sont pas réalisées dés lors qu’un systeme d’IA n‘a pas,
ou ne semble pas avoir, d'incidence négative sur les droits fondamentaux.

La recherche montre que les connaissances des personnes interrogées sur les droits
fondamentaux (en dehors des droits 3 la protection des données et, dans une moindre
mesure, a la non-discrimination) sont limitées. La majorité d’entre elles reconnaissent tou-
tefois que le recours a I'lA 3 une incidence sur les droits fondamentaux. Certaines personnes
interrogées indiquent que leurs systéemes n‘ont pas d‘incidence sur les droits fondamentaux,
ce qui, dans une certaine mesure, a trait a la nature des taches pour lesquelles les systemes
d’lA sont utilisés.

Toutes les personnes interrogées sont conscientes des problématiques associées a |a protec-
tion des données. La plupart des répondants reconnaissent également que la discrimination
pourrait, de maniere générale, constituer un probleme lors de I'utilisation de I'lA. Toutefois,
la signification et I'applicabilité exactes des droits associés a la protection des données et
3 la non-discrimination restent floues pour bon nombre des personnes interrogées.

Les conclusions de la recherche font état de différences entre le secteur privé et le secteur
public. Ainsi, les personnes interrogées issues du secteur privé connaissent souvent moins
bien les différents droits fondamentaux qui sont susceptibles d'étre affectés. Les questions
relatives a la protection des données sont connues du secteur privé. Toutefois, d'autres droits,
tels que le droit a la non-discrimination ou a I'accés a la justice, sont moins bien connus des
représentants d‘entreprises ayant recours a I'lA. Certains étaient parfaitement conscients
des problémes potentiels. D'autres, en revanche, ont déclaré qu’il incombait a leurs clients
de vérifier les questions relatives aux droits fondamentaux.
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Garantir un controle efficace
et une responsabilité globale

AVIS 3 DE LA FRA

L'UE et les Etats membres devraient veiller a ce
que des systemes de responsabilisation effi-
caces soient mis en place pour contréler et, le
cas échéant, traiter efficacement tout impact
négatif des systemes d’IA sur les droits fon-
damentaux. Outre les analyses d’impact sur
les droits fondamentaux (se reporter a l'avis 2
de la FRA), ils devraient envisager d’instaurer
des garanties spécifiques pour s‘assurer de I'ef-
ficacité du programme de responsabilisation.
Cela pourrait passer par l'obligation lIégale de
mettre a disposition suffisamment d’informa-

Les entreprises et les administrations publiques
qui développent et utilisent I'lA sont en contact
avec divers organes chargés de superviser

les systemes liés a I'lA dans le cadre de leurs
mandats et secteurs respectifs. Ces organes
incluent les autorités chargées de la protection
des données. Cependant, les utilisateurs de I'lA
ne savent pas toujours quels sont les organes
chargés du contrdle des systémes d’IA.

tions pour permettre une analyse de I'impact des
systemes d’IA sur les droits fondamentaux. Cela
permettrait aux organes compétents d’exercer
un contrdle externe et d'assurer une surveillance
des droits humains.

L'UE et les Etats membres devraient également
faire un meilleur usage des structures d’experts
existantes en matiéere de contréle afin de proté-
ger les droits fondamentaux lors de l'utilisation
de I'lA. Ces structures incluent notamment des
autorités chargées de la protection des données,
des organismes de promotion de |'égalité, des
institutions nationales de défense des droits de
I’'homme, des médiateurs et des organismes de
protection des consommateurs.

Des ressources supplémentaires devraient étre
affectées a la mise en place de systemes de
responsabilisation efficaces en renforcant les
compétences et en diversifiant le personnel
travaillant pour les organes de contréle. Cela leur
permettrait de traiter des questions complexes
lies au développement et a l'utilisation de I'IA.

De la méme facon, les organes appropriés de-
vraient étre dotés de ressources, de pouvoirs
et, plus important encore, de connaissances
suffisants pour prévenir et évaluer les violations
des droits fondamentaux et soutenir efficace-
ment ceux dont les droits fondamentaux sont
affectés par I'lA.

Faciliter la coopération entre les organismes
appropriés a l'échelle nationale et européenne
peut contribuer au partage d’expertise et d'ex-
périence. L'établissement d’un dialogue avec
d‘autres acteurs ayant une expertise pertinente
(tels que les organisations spécialisées de la so-
ciété civile) peut également se révéler utile. Lors
de la mise en ceuvre de ces actions au niveau
national, les Etats membres devraient envisager
d’utiliser les mécanismes de financement de
I’'UE disponibles.

Conformément a des normes internationales bien
établies en matiere de droits de 'homme [par exemple
I'article 1°" de la convention européenne des droits
de I'homme (CEDH) et I'article 51 de la Charte], les
Etats sont tenus de protéger les droits et libertés des
personnes. Pour s’y conformer efficacement, les Etats
doivent notamment mettre en place des mécanismes
de contrdle et d'exécution efficaces. Cela vaut éga-
lement pour I'lA.

S’agissant de la surveillance, les conclusions mettent
I'accent sur le réle important des organes spécialisés
qui ont été créés dans certains secteurs spécifiques
et qui, dans le cadre de leur mandat, sont également
responsables du controle de I'lA. Il s‘agit, par exemple,
de la surveillance dans le domaine bancaire ou des
autorités chargées de la protection des données. Di-
verses instances de ce type pourraient jouer un réle
dans le contréle de I'lA du point de vue des droits
fondamentaux. Cependant, pour de nombreux ré-
pondants issus du secteur privé comme du secteur
public, les responsabilités de ces organes en matiere
de contréle de I'lA restent floues.

L'utilisation de I'IA par les administrations publiques
est parfois contrélée dans le cadre des audits régu-
liers dont elles font I'objet. Les entreprises privées de
secteurs spécifiques disposent également d'organes
de contréle spécialisés, par exemple dans le domaine
de la santé ou des services financiers. Ces derniers
vérifient également I'utilisation de I'lA et des techno-
logies afférentes, par exemple dans le cadre de leurs
programmes de certification. Les personnes interro-
gées issues du secteur privé ont exprimé le souhait
de pouvoir s'adresser a des organes capables de leur
fournir des conseils d’experts sur les possibilités et Ia
légalité des utilisations potentielles de I'lA.



Il existe, au sein de I'UE, un ensemble bien défini d'organismes indépendants dont le man-
dat consiste a protéger et promouvoir les droits fondamentaux. Parmi ces organismes, on
trouve les autorités chargées de la protection des données, des organismes de promotion
de l'égalité, des institutions nationales des droits de 'homme et des médiateurs. Les travaux
de recherche montrent que les personnes qui utilisent ou prévoient d’utiliser I'lA ont souvent
contacté différents organismes au sujet de leur utilisation de I'lA, tels que des organismes
de protection des consommateurs.

S'agissant du traitement de données a caractere personnel, dans la majorité des cas, les
utilisateurs de I'lA ont contacté les autorités chargées de Ia protection des données pour
obtenir des conseils, des informations ou des autorisations. Les experts interrogés soulignent
le role important des autorités chargées de |a protection des données dans le contréle
des systémes d’IA en ce qui concerne l'utilisation des données a caractére personnel. Ils
notent cependant aussi que les autorités chargées de la protection des données manquent
de ressources, mais également de connaissances spécifiques sur les questions d’IA, pour
mener 3 bien cette mission.

Les experts, y compris ceux qui travaillent pour des organes de contréle, tels que les orga-
nismes de promotion de I'égalité et les autorités chargées de la protection des données,
s‘accordent 3 dire que I'expertise des organes de controle existants devrait étre renforcée
pour leur permettre d‘assurer un contréle efficace des questions liées a I'lA. Mais selon les
experts, la tache s'annonce difficile car les ressources de ces organismes sont déja utilisées
au maximum. lls ont également souligné le réle important que peuvent jouer certaines
organisations de la société civile spécialisées dans les domaines de la technologie, des
droits numériques et des algorithmes, en renforcant la responsabilisation dans I'utilisation
des systemes d’IA.




NON-DISCRIMINATION, PROTECTION DES DONNEES
ET ACCES A LA JUSTICE: TROIS THEMATIQUES HORIZONTALES

Les travaux de recherche montrent que I'utilisation de I'lA nuit a divers droits fondamen-
taux. Outre les aspects spécifiques liés au contexte qui ont une incidence sur différents
droits a des degrés divers, les thématiques relatives aux droits fondamentaux qui se sont
dégagées de la recherche et qui s'appliquent de maniére répétée a la plupart des cas
d’IA incluent: la nécessité de garantir une utilisation non discriminatoire de I'IA (droit a la
non-discrimination), l'obligation de traiter les données Iégalement (droit a |a protection des
données a caractere personnel) et la possibilité de contester les décisions fondées sur I'lA
et de demander réparation (droit a un recours effectif et a un proces équitable).

Les deux principaux droits fondamentaux mis en avant pendant les entretiens sont la pro-
tection des données et la non-discrimination. En outre, la mise en place de moyens efficaces
pour contester I'utilisation de I'lA a été évoquée a plusieurs reprises, en lien avec le droit
a un proces équitable et a un recours effectif. Les trois avis suivants de la FRA, qui refletent
ces conclusions, devraient étre lus en combinaison avec les autres avis, qui appellent a une
reconnaissance plus complete de I'ensemble des droits fondamentaux affectés par I'lA et
3 une réponse a cette situation.

—

Des garanties spécifiques pour garantir
la non-discrimination lors de l'utilisation de I'lA

AVIS 4 DE LA FRA

Les Etats membres de |’'UE devraient envisager
d’encourager les entreprises et |'administration
publique a évaluer les résultats susceptibles
d‘étre discriminatoires lors de l'utilisation de
systemes d’IA.

Les personnes interrogées n‘ont que rarement
mentionné la réalisation d’évaluations
détaillées des discriminations potentielles
lors de l'utilisation de I'lA, ce qui suggere

un manque d’évaluations approfondies de

ces discriminations dans la prise de décision
automatisée.

La Commission européenne et les Etats membres
devraient envisager de financer des recherches
ciblées sur les effets potentiellement discrimina-
toires de l'utilisation de I'lA et des algorithmes.
Ces recherches bénéficieraient de I'adaptation
de méthodologies de recherche établies, is-
sues des sciences sociales et qui sont utilisées
pour identifier les discriminations potentielles
dans différents domaines, allant du recrutement
a l'établissement de profils clients.

L'obligation de respecter le principe de non-discrimi-
nation est consacrée a l‘article 2 du TUE, a l'article 10
du traité sur le fonctionnement de I'Union euro-
péenne (TFUE) (qui impose a I'Union de combattre
toute discrimination fondée sur un certain nombre

En sappuyant sur les résultats de ces recherches,
il conviendrait d'élaborer des orientations et des
outils afin d'aider ceux qui utilisent I'lA a détec-
ter d’éventuels résultats discriminatoires.

de motifs) ainsi qu‘aux articles 20 et 21 de la Charte
(égalité en droit et non-discrimination fondée sur di-
vers motifs). Des dispositions plus spécifiques et plus
détaillées de plusieurs directives de I'UE consacrent

également ce principe, avec des champs d‘application
variables.

L'automatisation et I'utilisation de I'l|A permettent d’accroitre considérablement l'efficacité
des services et d’intensifier des taches que les humains ne seraient pas en mesure d’entre-
prendre. Il convient cependant de s'assurer que les services et les décisions basés sur I'lA ne
sont pas discriminatoires. A partir de ce constat, la Commission européenne a récemment
souligné la nécessité d’'une législation supplémentaire pour préserver la non-discrimination
lors de I'utilisation de I'lA dans le plan d’action de I'UE contre le racisme 2020-2025.

La majorité des personnes interrogées sont, en principe, conscientes du risque de discrimina-
tion. Cependant, elles ont rarement soulevé cette question spontanément. Seules quelques-
unes d’entre elles estiment que leur systéme pourrait effectivement étre discriminatoire.

En outre, les personnes interrogées ont rarement mentionné des évaluations détaillées des
discriminations potentielles, ce qui semble indiquer qu’il n’y a pas d'évaluation approfondie
du risque de discrimination.
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Il est courant de penser que I'omission d’informations sur certaines caractéristiques protégées,
telles que le sexe, I'age ou l'origine ethnique, permet de garantir 'absence de discrimina-
tion dans un systeme d’IA. Or cela n’est pas nécessairement vrai. En effet, les informations
indiquant potentiellement des caractéristiques protégées (proxys), que l'on trouve souvent
dans les ensembles de données, pourraient donner lieu a des discriminations.

Dans certains cas, les systemes d'IA peuvent également étre utilisés pour tester et détecter
des comportements discriminatoires, qui peuvent étre encodés dans des ensembles de
données. Néanmoins, trés peu de personnes interrogées ont fait mention de la possibilité
de recueillir de telles informations sur des groupes défavorisés afin de déceler d'éventuelles
discriminations. En I'absence d'une analyse approfondie des discriminations potentielles dans
le cadre de I'utilisation réelle des systemes d’IA, il n‘existe pratiquement aucune discussion
ni aucune analyse de l'effet positif potentiel de l'utilisation d‘algorithmes sur Ia prise de
décisions plus justes. Qui plus est, aucune des personnes interrogées travaillant sur I'lA n'a
mentionné |'utilisation de I'lA pour détecter d'éventuelles discriminations comme un résultat
positif, en ce sens que I'analyse des données pour déceler un éventuel biais permettrait de
mieux détecter les discriminations.

Etant donné que la détection d’éventuelles discriminations par I'intermédiaire de I'lA et des
algorithmes reste difficile et que les personnes interrogées n‘ont que brievement abordé
cette question, différentes mesures doivent étre prises pour remédier a ce probleme. Parmi
ces mesures figurent notamment l'obligation de prendre en considération les questions
liées a la discrimination lors de I'évaluation de l'utilisation de I'lA, et I'investissement dans
des études complémentaires sur les discriminations potentielles qui s'appuient sur un large
éventail de méthodologies.

Ces méthodes pourraient impliquer, par exemple, des tests de discrimination. Elles pourraient
en outre s'appuyer sur des méthodologies similaires visant a tester les préjugés a l'ceuvre
dans la vie quotidienne, par exemple en ce qui concerne les demandes d’emploi, ot le nom
du candidat est modifié pour identifier (indirectement) son origine ethnique. S'agissant des
applications d’IA, ces tests pourraient impliquer la création éventuelle de faux profils pour les
outils en ligne, qui ne different que par des attributs protégés. De cette facon, les résultats
pourraient étre vérifiés pour déceler d‘éventuelles discriminations. La recherche pourrait
également bénéficier d'une analyse statistique avancée afin de détecter les différences
dans les ensembles de données portant sur des groupes protégés, et donc servir de base
pour étudier les discriminations potentielles.

Enfin, certains entretiens menés dans le cadre de la recherche ont permis de constater
que les résultats d'algorithmes d‘apprentissage automatisé complexes sont souvent tres
difficiles a comprendre et a expliquer. En conséquence, d’autres recherches visant a mieux
comprendre et expliquer ces résultats (I'lA dite «explicable») pourraient également contri-
buer a mieux détecter les discriminations lors de |'utilisation de I'lA.
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AVIS 5 DE LA FRA

Le comité européen de la protection des don-
nées et le Controleur européen de la protection
des données devraient envisager de fournir des
orientations et un soutien supplémentaires pour
mettre en ceuvre efficacement les dispositions
du RGPD qui s‘appliquent directement a |'utilisa-
tion de I'lA pour la sauvegarde des droits fon-
damentaux, en particulier en ce qui concerne la
signification des données a caractere personnel
et leur utilisation dans I'lA, y compris dans les
ensembles de données d'apprentissage de I'IA.

Il existe un niveau élevé d’incertitude concer-
nant la signification de la prise de décision au-
tomatisée et le droit a une vérification par un
étre humain en lien avec l'utilisation de I'lA et
la prise de décision automatisée. Partant, le
comité européen de la protection des données
et le Contréleur européen de la protection des
données devraient également envisager de
clarifier davantage les notions de «prise de dé-
cision automatisée» et de «vérification par un
étre humain», lorsqu’elles sont mentionnées
dans la législation européenne.

Par ailleurs, les organismes nationaux de pro-
tection des données devraient fournir des
orientations pratiques sur la maniere dont les
dispositions relatives a la protection des don-
nées s‘appliquent a l'utilisation de I'lA. Ces orien-
tations pourraient inclure des recommandations
et des listes de controle, basées sur des cas
concrets d’utilisation de I'lA, afin de favoriser le
respect des dispositions relatives a la protection
des données.

Orientations supplémentaires sur la protection
des données

Il est nécessaire de clarifier davantage le champ
d’application et la signification des dispositions
juridiques relatives a la prise de décision

automatisée.

La protection des données est fondamentale dans
le développement et I'utilisation de I'lA. Larticle 8,
paragraphe 1, de la Charte et |'article 16, paragraphe 1,
du TFUE prévoient que toute personne a droit a la pro-
tection des données a caractere personnel la concer-
nant. Le RGPD et la directive (UE) 2016/680 en matiere
de protection des données dans le domaine répressif
développent ce droit et comportent de nombreuses
dispositions applicables a l'utilisation de I'IA.

Les personnes interrogées ont indiqué que la plupart
des systemes d’IA qu’elles emploient utilisent des
données a caractere personnel, ce qui signifie que la
protection des données est affectée de nombreuses
manieres différentes. Cependant, d'apreés les personnes
interrogées, certaines applications n'utilisent pas de
données a caractere personnel, ou n'utilisent que
des données anonymisées, de sorte que la loi sur la
protection des données ne s‘appliquerait pas. Si des
données a caractere personnel sont utilisées, tous les
principes et dispositions relatifs a la protection des
données s‘appliquent.

Le rapport met en lumiéere une question importante
liée a la protection des données, qui concerne éga-
lement d'autres droits fondamentaux au regard de
la prise de décision automatisée. Selon une enquéte
Eurobarometre, seuls 40 % des Européens savent
qu'ils peuvent avoir un droit de regard en cas de dé-
cisions automatisées. La connaissance de ce droit est
nettement plus élevée chez les personnes travaillant

avec I'lA. La majorité des personnes interrogées ont abordé cette question. Cependant,
de nombreuses personnes interrogées, y compris des experts, ont fait valoir qu'il fallait
clarifier le champ d‘application et la signification des dispositions juridiques sur la prise de
décision automatisée.

Dans le domaine des prestations sociales, les personnes interrogées n‘ont mentionné qu‘un
seul exemple de décisions entierement automatisées et fondées sur des regles. Toutes les
autres applications qu'elles ont mentionnées sont vérifiées par des humains. Les personnes
interrogées travaillant dans I'administration publique ont souligné I'importance de la vé-
rification des décisions par des étres humains. Pour autant, elles ont rarement expliqué
ce qu’implique réellement une telle vérification par un étre humain ou comment d‘autres
informations sont utilisées lors de la vérification des résultats des systemes d’IA.

Si les personnes interrogées ne sont pas toutes d‘accord en ce qui concerne la question de
savoir si la [égislation existante est suffisante ou non, nombre d’entre elles ont appelé de
leurs veeux une interprétation plus concréte des regles de protection des données existantes
au regard de la prise de décision automatisée, telle que consacrée a l'article 22 du RGPD.
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AVIS 6 DE LA FRA

Le législateur européen et les Etats membres
devraient garantir un acces effectif a la justice
aux individus concernés dans les cas impliquant
des décisions fondées sur I'lA.

Acces effectif a la justice dans les cas impliquant
des décisions fondées sur I'lA

Pour contester efficacement les décisions
fondées sur le recours a I’lA, les personnes
devraient étre informées de I'utilisation de

I'lA, et savoir ou et comment déposer une
réclamation. Les organisations qui utilisent

I’lA doivent étre en mesure d’expliquer
leur systeme d’IA ainsi que les décisions

Afin de garantir que les recours disponibles
sont accessibles dans la pratique, le législa-
teur européen et les Etats membres pourraient
envisager d’introduire l'obligation légale, pour

fondées sur I'lA.

L'accés a la justice, qui est a la fois une procédure
et un objectif, est essentiel pour les personnes qui
cherchent a bénéficier d’autres droits procéduraux
et matériels. Il englobe un certain nombre de droits
fondamentaux, au premier rang desquels figure le droit
3 un proces équitable et a un recours effectif visé aux
articles 6 et 13 de la CEDH et a |'article 47 de la charte
des droits fondamentaux de |I'UE. En conséquence, la
notion d'accés a la justice oblige les Etats & garantir
le droit de chaque individu a saisir un tribunal — ou,
dans certaines circonstances, une instance alternative
de résolution des litiges — pour obtenir un recours s'il
s’avére que les droits de I'individu ont été enfreints.

Conformément a ces normes, toute victime d’'une

I'administration publique et les entreprises pri-
vées qui utilisent des systéemes d’IA, de fournir
aux personnes cherchant a obtenir réparation
des informations sur le fonctionnement de leurs
systemes d’IA, y compris des informations sur
la maniere dont ces systemes d’IA prennent des
décisions automatisées. Cette obligation per-
mettrait de respecter le principe de I'égalité des
armes dans les cas ou des individus cherchent
a obtenir justice. Elle favoriserait également I'ef-
ficacité de la surveillance externe et du contréle
des systemes d’IA en matiere de droits humains
(voir I'avis 3 de la FRA).

Compte tenu de la difficulté d’expliquer les sys-
temes complexes d'IA, I'UE, conjointement avec
les Etats membres, devrait envisager d’élabo-
rer des lignes directrices afin d’encourager les

efforts de transparence dans ce domaine. Ce
faisant, ils devraient s‘appuyer sur I'expertise
des organismes nationaux de défense des droits
humains et des organisations de la société civile
actifs dans ce domaine.

atteinte aux droits humains découlant du dévelop-
pement ou de |'utilisation d’un systeme d’IA par une
entité publique ou privée doit avoir acces a une voie de
recours devant une autorité nationale. Conformément
3 lajurisprudence applicable au titre de I'article 47 de
la Charte et de I'article 13 de la CEDH, le recours doit
étre «effectif en pratique comme en droit».

Les conclusions de la recherche identifient les conditions préalables suivantes pour que
le recours soit effectif, dans la pratique, dans les cas impliquant des systemes d’IA et leur
impact sur les droits fondamentaux: chacun doit étre informé de I'utilisation de I'lA et savoir
ou et comment déposer une réclamation. Les organisations qui utilisent I'lA doivent veiller
a ce que le public soit informé de leur systeme d’IA et des décisions qui en découlent.

Les conclusions montrent qu’il peut étre difficile d’expliquer, en des termes simples, les
systemes d’IA et la facon dont ils prennent des décisions. Les droits de propriété intellec-
tuelle peuvent entraver la communication d’informations détaillées sur le fonctionnement
d’un algorithme. Qui plus est, certains systemes d'IA sont complexes. Il est donc difficile
de fournir des informations significatives sur le fonctionnement d'un systeme et sur les
décisions afférentes.

Pour remédier a ce probleme et étre en mesure d’expliquer les décisions, certaines entreprises
interrogées préferent éviter d'utiliser des méthodes trop complexes pour certaines prises
de décision. Dans le méme esprit, elles utilisent aussi des méthodes d’analyse de données
plus simples afin de mieux comprendre les principaux facteurs qui influencent certains ré-
sultats. Quelques-unes des personnes interrogées issues du secteur privé ont cité les efforts
déployés pour améliorer progressivement leur compréhension de Ia technologie de I'lA.
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GETTING THE
FUTURE RIGHT

ARTIFICIAL
INTELLIGENCE AND
FUNDAMENTAL

RIGHTS

Ce résumé présente les principales conclusions du rapport de la FRA intitulé
Bien préparer I'avenir: l'intelligence artificielle et les droits fondamentaux.
Le rapport principal peut étre consulté sur le site web de la FRA.


https://fra.europa.eu/en/publication/2020/artificial-intelligence-and-fundamental-rights

o EUROPEAN UNION AGENCY
FOR FUNDAMENTAL RIGHTS

PROMOUVOIR ET PROTEGER
VOS DROITS FONDAMENTAUX
DANS TOUTE L'UE

Le rapport de la FRA consacré a l'intelligence
artificielle et aux droits fondamentaux présente
des exemples concrets de la maniere dont les
entreprises et les administrations publiques

de I'UE utilisent ou tentent d’utiliser I'IA. Il aborde
principalement quatre domaines essentiels:

les prestations sociales, la police prédictive,

les services de soins de santé et la publicité ciblée.
Le rapport examine les implications potentielles
pour les droits fondamentaux et analyse la maniére
dont ces droits sont pris en considération dans

le cadre de I'utilisation ou du développement

des applications d’IA.

Ce résumé présente les principales idées exposées
dans le rapport. Ces idées peuvent orienter les
efforts de I'UE et des Etats membres pour élaborer
des politiques visant a réglementer I'utilisation
des outils d’IA dans le respect des droits

de I'homme et des droits fondamentaux.
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