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La inteligencia artificial (IA) se utiliza cada vez mds en los sectores
publico y privado, lo cual incide en la vida cotidiana. Para algunos, la IA

«La IA encierra grandes posibilidades, pero representa el final del control humano sobre las maquinas. Otros ven
debemos aprender a hacer uso de la misma».  en ella la tecnologia que ayudara a la humanidad a abordar algunos de
(Empresa privada, Espafia) los retos mas acuciantes a los que se enfrenta. Aunque acaso ninguno
— de los dos conceptos sea correcto, es evidente que el impacto de la IA

sobre los derechos fundamentales suscita cada vez mayor preocupacion,
lo que justifica un analisis minucioso del uso que hacen de Ia misma los
agentes responsables en materia de derechos humanos.

El informe de la Agencia Europea de los Derechos Fundamentales de la
Unién Europea (FRA) Getting the future right — Artificial intelligence and
fundamental rights (Construir correctamente el futuro — La inteligencia
artificial y los derechos fundamentales) presenta una vision de conjunto
de las tecnologias relacionadas con la IA actualmente utilizadas en la
Unién Europea (UE) y analiza sus implicaciones sobre los derechos fun-
damentales. Se centra en ejemplos de casos de uso en cuatro dmbitos
especificos: las prestaciones sociales, la actuacion policial predictiva, los
servicios sanitarios y la publicidad dirigida.

«Se corre el riesgo de confiar demasiado
en la maquina».

(Administracion Publica, Francia)
|

En este resumen se presentan las principales nociones resumidas en el
informe.

No existe una definicion de la IA universalmente aceptada. Mas que referirse a aplicaciones especificas,
refleja los desarrollos tecnoldgicos recientes que abarcan una serie de tecnologias.

La investigacion desarrollada por la Agencia de los Derechos Fundamentales de Ia Unién Europea no aplico
una definicion estricta de la IA en los casos de uso que presenta el informe principal. Para las entrevistas,
la 1A se defini¢ en términos generales, con referencia a Ia definicién facilitada por el grupo de expertos de
alto nivel sobre la IA (Al HLEG) de la Comision Europea:

«El término “inteligencia artificial” (IA) se aplica a los sistemas que manifiestan un comportamiento
inteligente, puesto que son capaces de analizar su entorno y acometer acciones —con cierto grado de
autonomia— con el fin de alcanzar objetivos especificos. Los sistemas basados en la IA pueden consistir
simplemente en un programa informatico que actua en el mundo virtual (por ejemplo, asistentes de voz,
programas de analisis de imadgenes, motores de busqueda, sistemas de reconocimiento facial y de voz),
pero la IA también puede estar incorporada en dispositivos de hardware (por ejemplo, robots avanzados,
automoviles auténomos, drones o aplicaciones del internet de las cosas)».

Esta definicion inicial del grupo de expertos de alto nivel sobre la IA fue objeto de ulterior debate en el grupo.
Véase A definition of Al: Main capabilities and disciplines (2019) (Una definicion de la IA: principales
capacidades y disciplinas) del grupo de expertos de alto nivel sobre la IA.



https://ec.europa.eu/digital-single-market/en/high-level-expert-group-artificial-intelligence
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=56341

:Qué cuestiones abordo la investigacion?

La FRA realizé una investigacion sobre el terreno en cinco Estados miem-
bros de la UE: Espania, Estonia, Finlandia, Francia y los Paises Bajos. Re-
copilé informacién de los agentes implicados en el disefio y en el uso de
sistemas de IA en sectores publicos y privados clave sobre cémo abordan
cuestiones relevantes relacionadas con los derechos fundamentales.

La investigacion, basada en 91 encuestas directas, recopilé informacion
sobre:

« el objetivo y Ia aplicacion practica de las tecnologias de IA;

e las evaluaciones realizadas en el momento de utilizar la IA y el marco
juridico y los mecanismos de supervision aplicables;

e el conocimiento de cuestiones relacionadas con los derechos
fundamentales y las posibles salvaguardias implementadas; y

e planes para el futuro.

Asimismo, se entrevistd a 10 expertos que participan en el seguimiento
u observacion de posibles violaciones de los derechos fundamentales
relacionadas con el uso de la IA, en particular miembros de la sociedad
civil, juristas y organismos de supervision.

Para una descripcion mas detallada de la metodologia de investigacion
y las preguntas formuladas en las entrevistas, véase el anexo 1 del in-
forme principal, disponible en el sitio web de la FRA.

«Lo principal es afrontar los casos

de un modo mas eficiente. Se trata de hacer
uso de la poblacidon activa, de las personas
que gestionan los casos, de la manera

mas eficiente posible».

(Administracion publica, Paises Bajos)
|

«Cuando probamos el sistema, no nos fijamos
demasiado en los aspectos legales, sino en
si el sistema era rentable».

(Empresa privada, Estonia)
|

proyecto sobre inteligencia artificial, macrodatos y derechos

fundamentales

Facial recognition technology: fundamental rights considerations in the context

of law enforcement

Data quality and artificial intelligence — mitigating bias and error to protect

fundamental rights

#BigData: Discrimination in data-supported decision making



https://fra.europa.eu/en/project/2018/artificial-intelligence-big-data-and-fundamental-rights
https://fra.europa.eu/en/project/2018/artificial-intelligence-big-data-and-fundamental-rights
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-facial-recognition-technology-focus-paper-1_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-facial-recognition-technology-focus-paper-1_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-data-quality-and-ai_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-data-quality-and-ai_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-focus-big-data_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-focus-big-data_en.pdf
https://fra.europa.eu/en/publication/2020/artificial-intelligence-and-fundamental-rights

Conclusiones clave y dictamenes de la FRA

Las nuevas tecnologias han alterado profundamente nuestro modo de organizarnos

y Vivir nuestras vidas. En concreto, las nuevas tecnologias basadas en los datos han
impulsado el desarrollo de la IA, en particular mediante la automatizacién cada vez
mayor de tareas que normalmente eran realizadas por humanos. La crisis sanitaria de
la COVID-19 ha favorecido la adopcién de la IA y el intercambio de datos, generando asi
nuevas oportunidades, pero también presentando retos y amenazas para los derechos
humanos y los derechos fundamentales.
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Las evoluciones en materia de IA han sido objeto de considerable atencién por parte de
los medios de comunicacion, la sociedad civil, el mundo académico, las instituciones de
derechos humanos y los responsables politicos. Dicha atencién se centra en gran medida
en su potencial para contribuir al crecimiento econémico. El modo en que las diferentes
tecnologias pueden afectar a los derechos fundamentales ha suscitado un menor interés.
A dia de hoy, carecemos aun de un volumen amplio de pruebas empiricas sobre el vasto
abanico de implicaciones de la IA sobre los derechos, asi como de Ias salvaguardias
necesarias para garantizar que el uso de la IA respeta los derechos fundamentales en la
practica.

El 19 de febrero de 2020, Ia Comision Europea publico el Libro Blanco sobre Inteligencia
artificial: Un enfoque europeo orientado a la excelencia y la confianza. En él se resumen
los principios mas destacados de un futuro marco normativo de la UE para Ia IA en
Europa. En el Libro Blanco se sefiala que es vital que dicho marco se asiente sobre

los valores fundamentales de la UE, en particular el respeto de los derechos humanos
(articulo 2 del Tratado de la Unién Europea).

El informe de la FRA sobre IA y derechos fundamentales respalda este objetivo
mediante el andlisis de Ias repercusiones en materia de derechos fundamentales que
comporta el uso de la IA. Sobre la base de «casos de uso» concretos de la IA en los
ambitos seleccionados, se centra en la situacién sobre el terreno en términos de retos
y oportunidades en materia de derechos fundamentales a |a hora de usar I3 IA.

El informe se basa en 91 entrevistas con funcionarios de la Administracién Publica

y personal de empresas privadas en los Estados miembros seleccionados. Se les preguntd
sobre el uso que hacen de la IA, su conocimiento de cuestiones relacionadas con los
derechos fundamentales y sobre las practicas en términos de evaluaciéon y mitigacién de
riesgos relacionados con el uso de Ia IA.

Asimismo, se llevaron a cabo 10 entrevistas con expertos en cuya labor se enfrentan, por
diferentes vias, con los posibles retos de la IA en materia de derechos fundamentales.
Este grupo estaba formado por organismos publicos (como autoridades de supervisién

y vigilancia), organizaciones no gubernamentales y juristas.
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Bringing rights to life: The fundamental rights landscape



https://fra.europa.eu/sites/default/files/fra-2012-bringing-rights-to-life_en.pdf
https://fra.europa.eu/sites/default/files/fra-2012-bringing-rights-to-life_en.pdf

SALVAGUARDAR LOS DERECHOS FUNDAMENTALES —
AMBITO DE APLICACION, EVALUACIONES DE IMPACTO Y RESPONSABILIDAD

Considerar todo el ambito de aplicacion
de los derechos fundamentales en relacion
con la inteligencia artificial

El uso de sistemas de IA compromete a una
gran diversidad de derechos fundamentales,
independientemente del campo de aplicacion.

Entre ellos se incluyen, entre otros,
la privacidad, la proteccién de datos,

la no discriminacién y el acceso a la justicia.

La Carta de los Derechos Fundamentales de la Unién
Europea (en lo sucesivo, «Carta») pasé a ser juridi-
camente vinculante en diciembre de 2009 y tiene
el mismo valor juridico que los Tratados de la Unién
Europea. Recoge en un Unico texto derechos civiles,
politicos, econémicos y sociales. Con arreglo al articulo
51, apartado 1, de la Carta, las instituciones, érganos
y organismos de la UE deben respetar todos los dere-
chos tal como se contemplan en la Carta. Los Estados
miembros deben cumplirla cuando aplican el Derecho
de la Unién. Esto es aplicable en términos de IA como
en cualquier otro campo.

El trabajo sobre el terreno de esta investigacién mues-
tra que, bajo el concepto de IA, se utiliza una gran va-
riedad de sistemas. Las tecnologias analizadas implican
diversos grados de automatizacién y complejidad.
También varian en términos de escala y de posible
impacto para las personas.

Las conclusiones de la FRA ponen de relieve que usar
sistemas de IA implica a una gran variedad de dere-
chos fundamentales, independientemente del campo
de aplicacion. Entre ellos se incluye, por ejemplo, Ia
privacidad, la protecciéon de datos, la no discrimina-
cion y el acceso a la justicia. Sin embargo, a la hora
de abordar la repercusion de la IA en relacién con los
derechos fundamentales, las entrevistas muestran
que el 3mbito de aplicacion con frecuencia queda
delimitado por derechos especificos.

Ala hora de utilizar [a IA, se debe considerar una gran
variedad de derechos que varian en funcién de la
tecnologia y el ambito de utilizaciéon. Ademas de los

—
DICTAMEN 1 DE LA FRA

En el momento de poner en practica nuevas poli-
ticas y adoptar nuevas disposiciones legislativas
en materia de IA, el legislador de la Unién y los
Estados miembros, cumpliendo con el Derecho
de la Union, deben garantizar que se tiene en
cuenta el respeto de toda la variedad de dere-
chos fundamentales, tal como se consagran en
la Carta y en los Tratados de la Unién Europea.
La legislacion y las politicas relevantes deben
acompanarse de salvaguardias especificas de
los derechos fundamentales.

Para ello, la UE y sus Estados miembros deben
basarse en pruebas sélidas relativas al impacto
de la lA sobre los derechos fundamentales para
garantizar que toda restriccion de determinados
derechos fundamentales respete los principios
de necesidad y proporcionalidad.

Es necesario que la ley prevea las salvaguardias
pertinentes para proteger de manera eficaz
contra la injerencia arbitraria en los derechos
fundamentales y para proporcionar seguridad
juridica tanto a los desarrolladores como a los
usuarios de la IA. Los sistemas voluntarios de
observacioén y salvaguardia de los derechos
fundamentales en el desarrollo y uso de la IA
pueden contribuir en mayor medida a mitigar
las violaciones de los derechos. De acuerdo
con los requisitos minimos de claridad juridica,
como un principio basico del Estado de Derecho
y requisito previo para garantizar los derechos
fundamentales, el legislador debe actuar con
diligencia a la hora de definir el dmbito de apli-
cacion de dicho derecho sobre IA.

Dada la variedad de la tecnologia englobada bajo
el término IA y la falta de conocimiento sobre
el alcance total de su posible impacto sobre los
derechos fundamentales, la definicion legal de
los términos relacionados con la IA podria tener
que ser objeto de una evaluacion periddica.

derechos relativos a la privacidad, la proteccion de datos, la igualdad y la no discriminacion, y el acceso a la
justicia, podrian considerarse otros derechos, como, por ejemplo, la dignidad humana, el derecho a la seguridad
social y la asistencia social, el derecho a una buena administracién (especialmente relevante para el sector
publico) y la proteccion de los consumidores (particularmente importante para las empresas). En funcion del
contexto de utilizacién de la IA, debera considerarse cualquier otro derecho protegido por la Carta.



—

Usar evaluaciones de impacto eficaces
para prevenir efectos negativos

DICTAMEN 2 DE LA FRA

El legislador de la Unién debe considerar hacer
obligatorias las evaluaciones de impacto que
cubran toda la variedad de derechos funda-
mentales. Debera abarcar los sectores publico
y privado, y debera aplicarse antes de utilizar
un sistema de IA. Las evaluaciones de impacto

Las evaluaciones previas de impacto se centran
principalmente en cuestiones técnicas.

En raras ocasiones tratan los posibles efectos
sobre los derechos fundamentales. Esto se debe
a la falta de conocimiento sobre cémo la IA

deben tener en cuenta la naturaleza y el alcance
variables de las tecnologias de IA, incluidos los
grados de automatizacion y complejidad, asi
como los posibles dafos. Deben incluir requisi-
tos de control basicos que también sirvan para
concienciar sobre las posibles implicaciones en
materia de derechos fundamentales.

Las evaluaciones de impacto deben basarse
en las buenas practicas establecidas de otros
campos y repetirse periodicamente durante la
adopcion, cuando proceda. Estas evaluaciones
deberan llevarse a cabo de manera transparente.
Sus resultados y recomendaciones deben ser de
dominio publico, en la medida de lo posible. Para
ayudar en el proceso de evaluacién de impacto,
se debe exigir a las empresas y a la Adminis-
tracion Publica la recopilacion de la informa-
cién necesaria para evaluar con exhaustividad
los posibles impactos en materia de derechos
fundamentales.

La UE y los Estados miembros deben plantear
acciones especificas para dar soporte a aque-
llos que desarrollen, utilicen o prevean utilizar
sistemas de IA, de forma que se garantice el
cumplimiento efectivo de sus obligaciones de
evaluacion de impacto en materia de derechos
fundamentales. Tales acciones podrian incluir
una dotacion financiera, directrices, formacion
o campana de sensibilizacién. Principalmente
deben dirigirse, aunque no de forma exclusiva,
hacia el sector privado.

La UE y los Estados miembros deben plantearse
el uso de las herramientas existentes, como
listas de comprobaciones o herramientas de
autoevaluacion, desarrolladas a escala europea
e internacional. Esto incluye las desarrolladas
por el Grupo de Alto Nivel sobre inteligencia
artificial de la Union Europea.

afecta a tales derechos.

El uso de sistemas de IA compromete una gran varie-
dad de derechos fundamentales, independientemente
del campo de aplicacién. Con arreglo al articulo 51,
apartado 1, de la Carta, los Estados miembros deben
respetar todos los derechos incorporados en la Carta
cuando aplican el Derecho de la Unién. En conso-
nancia con las normas internacionales existentes,
especialmente los principios rectores de las Naciones
Unidas sobre las empresas y los derechos humanos,
las empresas deben contar con «un proceso de dili-
gencia debida en materia de derechos humanos para
identificar, prevenir, mitigar y rendir cuentas de cémo
abordan su impacto sobre los derechos humanos»
(principios 15 y 17). Esto es aplicable con independencia
de su tamafo y del sector, e incluye a las empresas
que trabajan con IA.

Mientras persigue sus compromisos con los princi-
pios rectores de las Naciones Unidas sobre empresas
y derechos humanos, la UE ha adoptado varios actos
legislativos que abordan instrumentos especificos del
sector, en concreto en el contexto de las obligaciones
de debida diligencia con respecto a los derechos hu-
manos. Se estd estudiando la propuesta de un nuevo
Derecho derivado de Ia Unién. Este derecho exigi-
ria a las empresas actuar con la diligencia debida en
materia de los posibles impactos de sus operaciones
y cadenas de suministro sobre los derechos humanos
y medioambientales. Este derecho podria ser transec-
torial y contemplar sanciones por incumplimiento, que
abarcarian el uso de la IA. Véase el informe reciente
de la FRA sobre Business and Human rights — access
to remedy (Empresas y derechos humanos — Acceso
a un recurso efectivo), en el que se reclama la mejora
de las normas horizontales de diligencia en materia
de derechos humanos para las empresas establecidas
en la Unién Europea.


https://fra.europa.eu/en/publication/2020/business-human-rights-remedies
https://fra.europa.eu/en/publication/2020/business-human-rights-remedies

Las evaluaciones de impacto son una herramienta importante para que las empresas y la
Administracién Pablica mitiguen el posible impacto negativo de sus actividades sobre los
derechos fundamentales. El Derecho de la Unién en sectores especificos requiere algunas
formas de evaluacion de impacto, como las evaluaciones de impacto relativas a la protec-
cion de datos en virtud del Reglamento General de Proteccién de Datos. Muchos de los
entrevistados indicaron que se llevo a cabo una evaluacion de impacto relativa a la protec-
cion de datos, tal como lo exige la normativa. No obstante, fueron de distinta naturaleza.
Asimismo, las evaluaciones previas, cuando se realizaron, se centraron principalmente en
aspectos técnicos. En raras ocasiones trataron los posibles impactos sobre los derechos
fundamentales. Segun algunos entrevistados, no se llevan a cabo evaluaciones de impacto
sobre los derechos fundamentales cuando un sistema de IA no afecta o parece no afectar
negativamente a los derechos fundamentales.

La investigacion muestra que el conocimiento de los entrevistados sobre derechos funda-
mentales, distintos de la proteccion de datos, y, en cierta medida, la no discriminacion, es
limitado. La mayoria reconoce, no obstante, que el uso de la IA tiene un impacto sobre los
derechos fundamentales. Algunos entrevistados indican que sus sistemas no afectan a los
derechos fundamentales, lo que en cierta medida guarda relacion con Ias tareas para las
que se usan los sistemas de IA.

Todos los encuestados son conocedores de las cuestiones relativas a la protecciéon de
datos. Asimismo, la mayoria entienden que la discriminacion podria, generalmente, ser un
problema a la hora de usar la IA. Sin embargo, muchos de los encuestados siguen sin tener
claro el significado y la aplicabilidad exactos de los derechos relacionados con Ia proteccién
de datos y la no discriminacion.

Las conclusiones de la investigacion muestran diferencias entre el sector publico y el sec-
tor privado. Los entrevistados del sector privado son a menudo menos conscientes de I3
gran variedad de derechos fundamentales que pueden verse afectados. Las cuestiones
relativas a la proteccion de datos son conocidas por el sector privado. Sin embargo, otros
derechos, como los derechos relacionados con la no discriminacion o el acceso a la justicia,
son menos conocidos entre los representantes de empresas que trabajan con IA. Algunos
conocian plenamente los posibles problemas. Pero otros afirmaron que la responsabilidad de
comprobar cuestiones relacionadas con los derechos fundamentales recaia en sus clientes.

.
:




—

Garantizar la supervision efectiva
y la responsabilidad general

DICTAMEN 3 DE LA FRA

La UE y los Estados miembros deben garantizar
la aplicacién de sistemas de responsabilidad
eficaces para vigilar y, cuando sea necesario,
abordar de manera eficaz cualquier impacto ne-
gativo de los sistemas de IA sobre los derechos
fundamentales. Deben considerar, junto con las
evaluaciones de impacto en materia de derechos
fundamentales (véase el dictamen 2 de la FRA),
la introduccion de salvaguardias especificas para
asegurarse de que el régimen de responsabilidad
es eficaz. Esto podria incluir el requisito legal de
facilitar la informacion suficiente que permita
la evaluacion de impacto de los sistemas de IA

Las empresas y las administraciones publicas
que estan desarrollando y utilizando la IA

estan en contacto con diversos organismos
responsables de la supervision de los sistemas
relacionados con la IA dentro de sus respectivos
mandatos y sectores. Entre estos organismos
se encuentran las autoridades responsables

de proteccion de datos. Pero aquellos que
utilizan la IA no siempre conocen con certeza
qué organismos son los responsables de la

en materia de derechos fundamentales. Esto
permitiria a los organismos competentes realizar
el seguimiento y la supervision externas de los
derechos humanos.

Asimismo, la UE y los Estados miembros deben
utilizar mejor las estructuras existentes de su-
pervision por parte de expertos para proteger
los derechos fundamentales en el momento de
utilizar la IA. Se incluye aqui a las autoridades
responsables de proteccion de datos, los orga-
nismos de igualdad, las instituciones nacionales
de derechos humanos, las instituciones del de-
fensor del pueblo y los organismos de proteccion
de los consumidores.

Deberan destinarse recursos adicionales al es-
tablecimiento de sistemas de responsabilidad
eficaces mediante el perfeccionamiento y la
diversificacion del personal que trabaja para
organismos de supervision. Esto les permitiria
hacer frente a situaciones complejas relaciona-
das con el desarrollo y el uso de la IA.

De manera similar, deberd dotarse a los orga-
nismos adecuados de los suficientes recursos,
competencias y, sobre todo, conocimientos téc-
nicos para prevenir y evaluar violaciones de los
derechos fundamentales y para dar soporte
eficaz a aquellos cuyos derechos fundamentales
se vean afectados por la IA.

Facilitar la cooperacién entre los organismos
adecuados a escala nacional y europea ayudaria
a compartir conocimientos técnicos y experien-
cia. También resultaria util la colaboracién con
otros agentes con conocimientos técnicos rele-
vantes, como las organizaciones especializadas
de la sociedad civil. A la hora de implementar
dichas acciones a escala nacional, los Estados
miembros deben considerar el uso de los me-
canismos de financiacion disponibles de la UE.

supervision de los sistemas de IA.

En consonancia con las normas internacionales en
materia de derechos humanos firmemente conso-
lidadas (por ejemplo, el articulo 1 de la Convencion
Europea de Derechos Humanos vy el articulo 51 de la
Carta), los estados estan obligados a garantizar los
derechos y las libertades de las personas. Para cumplir
con ello de manera eficaz, los estados deben, entre
otras cosas, implementar mecanismos de seguimiento
y ejecucion eficaces. Esto es igualmente aplicable en
relacién con la IA.

En cuanto al seguimiento, las conclusiones sefialan la
importante funcion de los organismos especializados
establecidos en sectores especificos que también son
responsables de |a supervision de la IA dentro de sus
mandatos. Esto incluye, por ejemplo, la supervision en
el dmbito bancario, o las autoridades de proteccién de
datos. Varios de estos organismos son potencialmente
pertinentes en la supervisién de la IA desde el punto
de vista de los derechos fundamentales. No obstante,
muchos de los entrevistados de los sectores publico
y privado siguen sin tener claras las responsabilida-
des de los organismos encargados de la supervisiéon
de la IA.

El uso que las administraciones publicas hacen de
la IA a veces se audita, como parte de sus auditorias
periodicas. Las empresas privadas de sectores espe-
cificos también cuentan con organismos especializa-
dos de supervision, por ejemplo en el campo de los
servicios sanitarios o financieros. Tales organismos
también comprueban el uso de lalA y las tecnologias
conexas, por ejemplo, como parte de sus esquemas
de certificacion. Los entrevistados del sector privado
expresaron su deseo de contar con organismos que
pudieran facilitar un asesoramiento especializado en
las posibilidades y legalidad de posibles usos de la IA.



La UE cuenta con un conjunto elaborado de organismos independientes con el mandato de
proteger y promover los derechos fundamentales. Entre ellos se incluyen las autoridades de
proteccion de datos, los organismos de igualdad, Ias instituciones nacionales de derechos
humanos y las instituciones del defensor del pueblo. La investigacién muestra que aquellos
que usan o prevén usar la IA contactaron frecuentemente con diferentes organismos sobre
el uso de la IA, como los organismos de proteccion de los consumidores.

Con mayor frecuencia, los usuarios de IA contactaron con las autoridades de proteccion de
datos buscando orientacién, informacién o aprobacion cuando se trataba del tratamiento
de datos personales. Los expertos entrevistados destacan la relevancia de las autoridades
competentes en materia de proteccién de datos para la supervisién de los sistemas de IA
en relacion con el uso de los datos personales. Sin embargo, también sefalan que las au-
toridades de proteccion de datos no cuentan con los recursos suficientes para esta tarea
y carecen de conocimientos técnicos especificos en cuestiones relacionadas con la IA.

Los expertos, en particular los que trabajan para organismos de supervisién como organismos
de igualdad y autoridades de proteccion de datos, coincidieron en que es necesario potenciar
los conocimientos técnicos de los organismos de supervision existentes para que puedan
ofrecer una supervision eficaz en cuestiones relacionadas con Ia IA. Segun los expertos, esto
puede resultar especialmente dificil teniendo en cuenta que los recursos de los organismos
estan ya al limite. También resaltaron la importante funcién que tienen las organizaciones
relevantes de la sociedad civil especializadas en los campos de la tecnologia, los derechos
digitales y los algoritmos. Pueden reforzar la responsabilidad en el uso de los sistemas de IA.




NO DISCRIMINACION, PROTECCION DE DATOS
Y ACCESO A LA JUSTICIA: TRES TEMAS TRASVERSALES

La investigacion muestra que el uso de la IA afecta a varios derechos fundamentales. Ademas
de los aspectos especificos contextuales que afectan a diferentes derechos en distinto grado,
las cuestiones fundamentales en relacién con los derechos fundamentales que afloraron
durante la investigacion aplicables repetidamente a la mayoria de los casos relacionados
con IA incluyen: la necesidad de garantizar el uso no discriminatorio de la IA (derecho a no
ser discriminado); el requisito de tratar los datos legalmente (derecho a |a proteccién de los
datos personales); y la posibilidad de presentar una reclamacion sobre decisiones basadas
en la IA y buscar resarcimiento (derecho a un recurso efectivo y a un juicio justo).

Los dos derechos fundamentales citados con especial énfasis en las entrevistas son la
proteccién de datos y la no discriminacién. Asimismo, los medios eficaces para presentar
una reclamacion sobre el uso de la IA se plantearon en repetidas ocasiones, en relacién
con el derecho a un juicio justo y a un recurso efectivo. Los tres dictdmenes siguientes de
la FRA, que reflejan estas conclusiones, son complementarios de los demas dictamenes,
que reclaman un reconocimiento mds amplio, y una respuesta, frente a toda la variedad de
derechos fundamentales afectados por la IA.

— Salvaguardias especificas para garantizar
la no discriminacion al usar la IA

DICTAMEN 4 DE LA FRA

Los Estados miembros deben considerar la posi- Los en.trev.ljstados rara vgz mencionaron

bilidad de animar a las empresas y a la Adminis- Ia realizacion de evaluaciones detalladas

tracion Publica para evaluar cualquier resultado respecto ala posible discriminacion a la

tencialmente discriminatorio a la hora d T

o ey e A CEERE hora de usar la IA. Esto indica la falta de
o ) evaluaciones en profundidad sobre dicha

La Comision Europea y los Estados miembros . o on | de decisi

deben considerar la posibilidad de proporcio- discriminacion en la toma de decisiones

nar financiacion para realizar una investigacion automatizada.

orientada sobre los impactos potencialmente

discriminatorios del uso de laIA y los algoritmos.

Dicha investigacién aprovecharia la adaptacion La obligacién de respetar el principio de no discri-
de metodologias de investigacion establecidas, minacion estd prevista en el articulo 2 del Tratado
procedente de las ciencias sociales, que se uti- de la Unién Europea, en el articulo 10 del Tratado de
lizan para identificar posibles discriminaciones Funcionamiento de la Union Europea (mediante el
en diversas areas, desde la contratacion hasta que se exige a la UE luchar contra la discriminacion
la realizacion de un perfil de cliente. por diferentes motivos) y en los articulos 20 y 21 de
la Carta (igualdad ante Ia ley y no discriminacion por
una serie de motivos). Otras disposiciones mas de-
talladas y especificas en varias directivas de la UE
también recogen este principio, con diversos ambitos
de aplicacion.

Basandose en los resultados de dicha investi-
gacion, se debe desarrollar una guia y herra-
mientas para ayudar a aquellos que usen la IA
a detectar posibles resultados discriminatorios.

La automatizacién y el uso de la IA puede incrementar
en gran medida la eficacia de los servicios y ampliar tareas que los humanos no podrian
asumir. No obstante, es necesario garantizar que los servicios y las decisiones basadas en
la 1A no sean discriminatorios. Teniendo esto en cuentg, Ia Comisién Europea recientemente
destacd la necesidad de una legislacion adicional para salvaguardar la no discriminacion a la
hora de utilizar I3 IA en el Plan de Accion de la UE Antirracismo para 2020-2025.

La mayoria de entrevistados en principio son conscientes de que puede haber discrimina-
cion. Sin embargo, rara vez han planteado el asunto ellos mismos. Solo unos pocos creen
que sus sistemas realmente podrian resultar discriminatorios.

Asimismo, los entrevistados rara vez hicieron referencia a evaluaciones detalladas sobre
posibles discriminaciones, lo que se traduce en una falta de evaluaciones en profundidad
de posibles discriminaciones.
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Una idea comun es que la omisién de informacién sobre caracteristicas protegidas, como el
género, la edad o el origen étnico, pueden garantizar que un sistema de IA no discrimine. No
obstante, esto no es necesariamente cierto. La informacién que pueda indicar caracteristicas
protegidas (indicadores), que con frecuencia se pueden encontrar en conjuntos de datos,
puede llevar a una situacion de discriminacion.

En algunos casos, los sistemas de IA también pueden usarse para comprobar y detectar
comportamiento discriminatorio, que puede codificarse en conjuntos de datos. Sin embargo,
muy pocos entrevistados mencionaron la posibilidad de recopilar este tipo de informacién
sobre grupos desfavorecidos para detectar posible discriminacion. A falta de un andlisis en
profundidad de una posible discriminacion en el uso real de los sistemas de IA, tampoco
existe practicamente debate ni andlisis sobre el posible efecto positivo de usar algoritmos
para tomar decisiones mas justas. Ademas, ninguno de los entrevistados que trabajan con IA
mencionaron el uso de la IA para detectar posibles discriminaciones como un resultado
positivo, en el sentido de que es posible detectar mejor la discriminacién si se analizan los
datos en busca de posibles sesgos.

Dado que la deteccién de posibles discriminaciones a través del uso de la IA y los algoritmos
sigue constituyendo un reto, y los entrevistados hicieron breve alusién a este problema,
se hacen necesarias diversas medidas para abordarlo. Entre ellas se incluye el requisito
de considerar cuestiones relacionadas con la discriminacion a la hora de evaluar el uso de
laIA, y la inversion en estudios ulteriores sobre posibles discriminaciones que utilizan una
gran variedad de metodologias.

Esto podria incluir, por ejemplo, pruebas de discriminacién. Se podria basar en metodologias
establecidas similares para analizar los sesgos en la vida cotidiana, por ejemplo en relacién
con solicitudes de empleo, en las que el nombre del solicitante se cambia para (de manera
indirecta) identificar su origen étnico. En relaciéon con las aplicaciones de IA, estas pruebas
podrian implicar la posible creacién de perfiles falsos para herramientas en linea, que solo
difieren en cuanto a las caracteristicas protegidas. En este sentido, los resultados se pue-
den comprobar con respecto a la posible discriminacion. La investigacion también podria
aprovechar los andlisis estadisticos avanzados para detectar diferencias en los conjuntos
de datos relativos a grupos protegidos vy, por lo tanto, servir de base para la busqueda de
posible discriminacion.

Por tltimo, en algunas entrevistas de investigacion se destacé el hecho de que los resultados
de los algoritmos de aprendizaje automatico complejo suelen ser muy dificiles de entender
y explicar. En consecuencia, una mayor investigacion para entender y explicar mejor dichos
resultados (la denominada «IA explicable») también puede ayudar a detectar mejor la
discriminacion en el momento de utilizar la IA.
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DICTAMEN 5 DE LA FRA

El Comité Europeo de Proteccion de Datos (CEPD)
y el Supervisor Europeo de Proteccion de Da-
tos (SEPD) deben considerar la posibilidad de
proporcionar mayor orientacion y soporte para
implementar de manera efectiva las disposicio-
nes del RGPD que sean directamente aplicables
al uso de la IA para salvaguardar los derechos
fundamentales, en particular por lo que respecta
al significado de los datos personales y su uso en
la IA, especialmente en los conjuntos de datos
de formacion en IA.

Existe mucha incertidumbre respecto al significa-
do de la toma de decisiones automatizadas y el
derecho a una revision humana ligada al uso de
lalAy a la toma de decisiones automatizadas.
Por lo tanto, el CEPD y el SEPD también deben
considerar la posibilidad de aclarar los concep-
tos de toma de «decisiones automatizadas»
y «revisiéon humana» cuando se haga referencia
a ellas en el Derecho de Ia Unién.

Asimismo, los organismos de proteccion de da-
tos nacionales deben ofrecer una orientacion
practica sobre como se aplican las disposiciones
en materia de proteccion de datos en el uso de
la IA. Dicha orientacion podria incluir recomen-
daciones y listas de comprobaciones, basadas
en casos de uso concretos de la IA, con el fin de
dar soporte al cumplimiento de las disposiciones
en materia de proteccion de datos.

Mayor orientacion sobre la proteccion de datos

Se necesita mayor claridad sobre

el dominio de estudio y el significado
de las disposiciones legales relativas
a las decisiones automatizadas.

La proteccion de datos es esencial en el desarrollo y el
uso de la IA. El articulo 8, apartado 1, de la Carta y el
articulo 16, apartado 1, del Tratado de Funcionamiento
de la Unién Europea sefialan que toda persona tiene
derecho a la proteccién de sus datos personales. El
Reglamento General de Proteccién de Datos (RGPD)
y la Directiva sobre proteccion de datos en el ambito
penal [(Directiva (UE) 2016/680] insisten en este de-
recho, e incluyen numerosas disposiciones aplicables
al uso de la IA.

Los entrevistados indicaron que la mayoria de los
sistemas de IA que emplean usan datos persona-
les, lo que significa que la proteccién de datos se ve
afectada de diversas maneras. No obstante, pocas
aplicaciones, segun los entrevistados, no usan da-
tos personales, o solo utilizan datos anonimizados v,
por lo tanto, la normativa sobre proteccién de datos
no seria aplicable. Si se utilizan datos personales, se
aplican todos los principios y disposiciones relativos
a la proteccién de datos.

Este informe destaca un importante problema rela-
cionado con la proteccién de datos, que también es
relevante para otros derechos fundamentales en rela-
cién con las decisiones automatizadas. Conforme a la
encuesta Eurobarémetro, solo el 40 % de los europeos

son conscientes de que tienen derecho a opinar cuando las decisiones son automatizadas.
El conocimiento de este derecho aumenta considerablemente entre los que trabajan con
la IA; la mayoria de entrevistados plantearon esta cuestién. Sin embargo, muchos de los
entrevistados, entre los que se incluian expertos, argumentaron que se necesita mas claridad
sobre el dominio de estudio y el significado de las disposiciones legales sobre decisiones
automatizadas.

En el 3mbito de los beneficios para la sociedad, los entrevistados inicamente mencionaron
un ejemplo de decisiones completamente automatizadas y basadas en reglas. El resto de
aplicaciones a las que hicieron referencia son revisadas por humanos. Los entrevistados
de la Administracion Publica recalcaron la importancia de que todas las decisiones sean
revisadas por humanos. Sin embargo, en raras ocasiones indicaron qué implica realmente
dicho tipo de revisién humana y cémo se utilizé otra informacién en el momento de revisar
los resultados de los sistemas de IA.

Aunqgue los entrevistados discrepan en cuanto a si la legislaciéon existente es suficiente
0 no, muchos reclamaron una interpretaciéon mas concreta de las reglas existentes sobre
proteccién de datos en relacion con la adopcién de decisiones automatizadas, como con-
sagra el articulo 22 del RGPD.

12



Acceso efectivo a la justicia en casos Y —

DICTAMEN 6 DE LA FRA

relacionados con decisiones basadas en la IA

Para impugnar efectivamente decisiones El legislador de la Unién y los Estados miembros

. deben garantizar el acceso efectivo a la justicia

basadas en el uso de I,a,IA’ las person’as tienen para las personas en casos relacionados con
que saber que se ha utilizado la IA, asi como de decisiones basadas en Ia IA.

que ITIOdO y .donde presepftar una rec.lamaaon. Para garantizar que los recursos disponibles son

Las organizaciones que utilizan la IA tienen que accesibles en la practica, el legislador de la UE

ser capaces de exp|icar su sistema de IA y los Estados miembros podrian considerar intro-

ducir una obligacion legal para la Administracion
Pablica y las empresas privadas que utilizan
sistemas de IA mediante la que proporcionen
a quienes busquen resarcir informacion sobre
el funcionamiento de sus sistemas de IA. Esto
incluye informacion sobre cdmo estos siste-
mas de IA toman decisiones automatizadas.
Esta obligacion ayudaria a lograr el principio de
igualdad de armas en casos de personas que
buscan justicia. También ayudaria a mejorar la
eficacia del control externo y la supervision de
los derechos humanos en el caso de los sistemas
de IA (véase el dictamen 3 de la FRA).

y las decisiones basadas en IA.

El acceso a la justicia es tanto un proceso como un
objetivo, y es esencial para las personas que quieran
ejercitar cualquier derecho procesal y sustantivo.
Engloba una serie de derechos humanos fundamentales.
Esto incluye el derecho a un juicio justo y a un recurso
efectivo en virtud del articulo 6 y 13 del CEDH y del ar-
ticulo 47 de |a Carta de los Derechos Fundamentales de
la Unién Europea. Por consiguiente, la nocién de acceso
a lajusticia obliga a los estados a garantizar el derecho
de cada individuo a acudir a un juez (o, en algunas
situaciones, a un organismo de resolucion alternativa Habida cuenta de la dificultad para explicar
de litigios) para obtener un recurso si se constata que sistemas de IA complejos, |la UE, conjuntamen-
los derechos del individuo han sido violados. te con los Estados miembros, debe considerar
la posibilidad de elaborar directrices para dar
apoyo a los esfuerzos en pro de la transparen-
cia en este ambito. Para ello, debe nutrirse de
los conocimientos técnicos acumulados por los
organismos de derechos humanos nacionales
y por las organizaciones de la sociedad civil
activas en este campo.

Conforme a estas normas, una victima de una violacién
de derechos humanos provocada por el desarrollo
o0 el uso de un sistema de IA por parte de una entidad
publica o privada debe tener acceso a un recurso ante
una autoridad nacional. Conforme a la jurisprudencia
pertinente en virtud del articulo 47 de la Carta y del
articulo 13 del CEDH, el recurso debe ser «efectivo en
la legislacién y en la practica».

Las conclusiones de la investigacién identifican Ias siguientes condiciones previas para que
el recurso sea efectivo en la practica en casos que implican a los sistemas de IA y su impacto
sobre los derechos fundamentales: todas las personas deben ser informadas de cuando
se usa la IA y de como y dénde presentar una reclamacion. Las organizaciones que usen
Ia IA deben asegurarse de que el publico sea informado sobre su sistema de IA y sobre las
decisiones basadas en el mismo.

Las conclusiones muestran que explicar los sistemas de IA y el modo en que toman deci-
siones en un lenguaje sencillo puede resultar complejo. El derecho de propiedad intelectual
e industrial puede dificultar la disposicion de informacion detallada sobre el funcionamiento
de un algoritmo. Asimismo, algunos sistemas de IA son complejos. Esto hace dificil proporcio-
nar informacion significativa sobre como funciona un sistema y en decisiones relacionadas.

Para afrontar este problema, algunas de las empresas entrevistadas prescinden de utilizar
métodos complejos para determinadas tomas de decisiones, dado que no serian capaces
de explicar tales decisiones. Como alternativa, usan métodos de andlisis de datos mds sen-
cillos para el mismo problema, con el fin de entender en lo posible los principales factores
que influyen en determinados resultados. Algunos de los entrevistados del sector privado
destacaron los esfuerzos realizados para mejorar progresivamente su comprension de la
tecnologia de IA.

13



GETTING THE
FUTURE RIGHT

ARTIFICIAL
INTELLIGENCE AND
FUNDAMENTAL

RIGHTS

Este resumen presenta las conclusiones principales del informe de la FRA
Getting the future right — Artificial intelligence and fundamental rights
(Construir correctamente el futuro — La inteligencia artificial y los derechos
fundamentales). El informe principal esta disponible en el sitio web de la FRA.


https://fra.europa.eu/en/publication/2020/artificial-intelligence-and-fundamental-rights

o EUROPEAN UNION AGENCY
m FOR FUNDAMENTAL RIGHTS

PROMOTING AND PROTECTING
YOUR FUNDAMENTAL RIGHTS
ACROSS THE EU

En el informe de la Agencia de los Derechos
Fundamentales de la Union Europea sobre
inteligencia artificial (IA) y derechos fundamentales
se presentan ejemplos concretos de como las
empresas y las administraciones publicas de la
Unién Europea estan utilizando o tratan de utilizar
Ia IA. Se centra en cuatro ambitos especificos:

las prestaciones sociales, la actuacion policial
predictiva, los servicios sanitarios y la publicidad
dirigida. El informe trata las posibles implicaciones
para los derechos fundamentales y analiza cémo se
tienen en cuenta tales derechos a la hora de usar

o desarrollar aplicaciones de IA.

En este resumen se presentan las perspectivas
mas destacadas del informe. Esto puede servir
como fundamento para el intento de las politicas
nacionales y de la Unién por reqular el uso de
las herramientas de IA respetando los derechos
fundamentales y humanos.

No discriminacion
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