PRIROCNIK

Priro¢nik o evropskem pravu
varstva osebnih podatkov

Izdaja iz leta 2018

EEEEEEEEEEEEEEEEEEEEE
AAAAAAAAAAAAAAAAAAAA

|



Rokopis tega priro¢nika je bil dokoncan aprila 2018.

Posodobitve bodo v prihodnosti na voljo na spletis¢u Agencije EU za temeljne pravice (FRA) na spletnem
naslovu fra.europa.eu, spletis¢u Sveta Evrope na naslovu coe.int/dataprotection, spletis¢u Evropskega sodisca
za ¢lovekove pravice na spletnem naslovu echr.coe.int pod zavihkom ,Sodna praksa” in spletis¢u Evropskega
nadzornika za varstvo podatkov na spletnem naslovu edps.europa.eu.

Fotografija (na naslovnici in v notranjosti): © iStockphoto

© Agencija Evropske unije za temeljne pravice in Svet Evrope, 2021
Reprodukcija je dovoljena z navedbo vira.

Za vsako uporabo ali reprodukcijo fotografij ali drugega gradiva, ki ni zas¢iteno z avtorskimi pravicami Agencije
Evropske unije za temeljne pravice/Sveta Evrope, je treba pridobiti dovoljenje neposredno od imetnikov
avtorskih pravic.

Niti Agencija Evropske unije za temeljne pravice/Svet Evrope niti osebe, ki delujejo v njenem/njegovem imenu,
niso odgovorne za uporabo informacij iz tega priro¢nika.

Veliko dodatnih informacij o Evropski uniji je na voljo na internetu (http://europa.eu).

Luxembourg: Urad za publikacije Evropske unije, 2021

Svet Evrope: ISBN 978-92-871-9815-0
FRA - Print: ISBN 978-92-9474-788-4 doi:10.2811/903991 TK-05-17-225-SL-C
FRA - PDF: ISBN 978-92-9474-785-3 doi:10.2811/972846 TK-05-17-225-SL-N

Priro¢nik je bil napisan v anglei¢ini. Svet Evrope in Evropsko sodisée za ¢lovekove pravice (ESCP) ne prevzemata
odgovornosti za kakovost prevodov v druge jezike. Stali§¢a, izrazena v tem priro¢niku, za Svet Evrope in ESCP
niso zavezujoca. Priro¢nik vsebuje sklicevanja na izbrane razlage in druge priro¢nike. Svet Evrope in ESCP ne
prevzemata odgovornosti za njihovo vsebino, poleg tega njihova vkljucitev na ta seznam ne pomeni nikakrsne
potrditve teh publikacij. Ve¢ nadaljnjih publikacij je navedenih na spletnih straneh digitalne knjiznice ESCP na
spletnem naslovu echr.coe.int/Library.

Vsebina tega priro¢nika ne odraza uradnega stalis¢a Evropskega nadzornika za varstvo podatkov (ENVP) in
ga ne zavezuje pri izvajanju njegovih pristojnosti. Evropskega nadzornika za varstvo podatkov ne prevzema
odgovornosti za kakovost prevodov v druge jezike, ki niso anglescina.


http://fra.europa.eu/
http://www.coe.int/dataprotection
http://echr.coe.int/
https://edps.europa.eu/
http://europa.eu/
http://echr.coe.int/Library

{HIFRA

EUROPEAN UNION AGENCY
FOR FUNDAMENTAL RIGHTS

Priro¢nik o evropskem pravu
varstva osebnih podatkov

Izdaja iz leta 2018






Predgovor

Nase druzbe so vse bolj digitalizirane. Hitrost tehnoloskega razvoja in nacin obdela-
ve osebnih podatkov vplivata na nas vsak dan in na najrazli¢nejse nacine. Pred krat-
kim sta bila pregledana pravna okvira Evropske unije (EU) in Sveta Evrope, ki zago-
tavljata varstvo zasebnosti in osebnih podatkov.

Evropa je na podro¢ju varstva osebnih podatkov vodilna v svetu. Standardi EU za
varstvo osebnih podatkov temeljijo na Konvenciji Sveta Evrope st. 108, instrumentih
EU (vklju¢no s Splosno uredbo o varstvu podatkov in direktivo o varstvu osebnih po-
datkoyv, ki jih obdelujejo policija in organi kazenskega pravosodja) ter zadevni sodni
praksi Evropskega sodiSc¢a za ¢lovekove pravice in Sodis¢a Evropske unije.

Reforme na podrodju varstva osebnih podatkov, ki jih izvajata EU in Svet Evrope, so
obseZne in v¢asih zapletene ter na najrazli¢nejSe nacine vplivajo na posameznike
in podjetja. Namen tega priro¢nika je ozavescati in izboljsati poznavanje predpisov
o varstvu osebnih podatkov, zlasti med nespecializiranimi pravnimi delavci, ki se pri
delu sreCujejo z vprasanji varstva osebnih podatkov.

Ta prirocnik je pripravila Agencija EU za temeljne pravice (FRA) v sodelovanju s Sve-
tom Evrope (skupaj s sodnim tajnistvom Evropskega sodis¢a za ¢lovekove pravice)
in uradom Evropskega nadzornika za varstvo podatkov. Gre za posodobljeno izdajo
priro¢nika iz leta 2014 in je del serije pravnih priro¢nikov, ki jih skupaj pripravljata
FRA in Svet Evrope.

Za koristne povratne informacije o osnutku tega priro¢nika se zahvaljujemo orga-
nom za varstvo podatkov Belgije, Estonije, Francije, Gruzije, Irske, Italije, MadZarske,
Monaka, Svice in Zdruzenega kraljestva. Zahvaljujemo se tudi oddelkoma Evropske
komisije za varstvo osebnih podatkov ter za mednarodni pretok podatkov in varstvo
podatkov. Za dokumentacijsko podporo pri pripravi tega priro¢nika pa se zahvalju-
jemo Sodiscu Evropske unije. Na koncu se zahvaljujemo tudi Informacijskemu po-
oblas¢encu Republike Slovenije za podporo pri revidiranju slovenskega prevoda
priro¢nika.

Christos Giakoumopoulos Giovanni Buttarelli Michael O’Flaherty

Generalni direktor za Evropski nadzornik Direktor Agencije
Clovekove pravice in pravno za varstvo podatkov Evropske unije
drZavo pri Svetu Evrope za temeljne pravice
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Okrajsave in kratice

v
CETS
as
SIS
EFSA
EFTA
EGP
gT
EKCP
ENISA
ENVP
EOVP
ES
ESCP
ESMA
eTEN
EU
eu-LISA

EuroPriSe

FRA

GPS

IKT

Konvencija st. 108

televizija zaprtega kroga (videonadzor)
Zbirka pogodb Sveta Evrope

carinski informacijski sistem

centralni schengenski informacijski sistem
Evropska agencija za varnost hrane
Evropsko zdruZenje za prosto trgovino
Evropski gospodarski prostor

Evropsko javno tozilstvo

Evropska konvencija o ¢lovekovih pravicah
Agencija Evropske unije za kibernetsko varnost
Evropski nadzornik za varstvo podatkov
Evropski odbor za varstvo podatkov
Evropska skupnost

Evropsko sodisce za ¢lovekove pravice
Evropski organ za vrednostne papirje in trge
vseevropska telekomunikacijska omrezja
Evropska unija

Agencija EU za operativno upravljanje obseznih informacijskih
sistemov s podro¢ja svobode, varnosti in pravice

Evropski pe¢at zaupnosti

Agencija Evropske unije za temeljne pravice
globalni sistem za doloc¢anje polozaja
informacijska in komunikacijska tehnologija

Konvencija o varstvu posameznikov glede na avtomatsko
obdelavo osebnih podatkov (Svet Evrope).

Odbor ministrov Sveta Evrope je na svojem 128. zasedanju
v Helsinggrju na Danskem (17. in 18. maj 2018) sprejel
Protokol o spremembi (CETS st. 223) Konvencije 5t. 108

(v nadaljnjem besedilu: posodobljena Konvencija st. 108).
Sklicevanja na posodobljeno Konvencijo §t. 108 se nanasajo
na Konvencijo, kakor je bila spremenjena s Protokolom CETS
§t. 223.
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Uradni list
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Zdruzeni narodi



Kako uporabljati prirocnik?

V tem priro¢niku so opisani pravni standardi v zvezi z varstvom osebnih podatkov,
ki sta jih dolocila Evropska unija (EU) in Svet Evrope. Namenjen je delavcem v pravni
stroki, ki niso specializirani za varstvo osebnih podatkov, vklju¢no z odvetniki, sod-
niki in drugimi pravnimi delavci ter usluzbencem drugih organov, kot so nevladne
organizacije (NVO), ki se lahko srecujejo s pravnimi vprasanji, povezanimi z varstvom
osebnih podatkov.

Prirocnik je prva referenc¢na totka o zadevnem pravu EU in Evropski konvenciji o ¢lo-
vekovih pravicah (EKCP) in o Konvenciji Sveta Evrope o varstvu posameznikov glede
na avtomatsko obdelavo osebnih podatkov (Konvencija $t. 108) in drugih instrumen-
tih Sveta Evrope.

Na zacetku vsakega poglavja je preglednica zakonskih dolocb v zvezi s temami,
obravnavanimi v zadevnem poglavju. Preglednice, ki zajemajo pravni sistem Sve-
ta Evrope in EU, vklju¢ujejo izbrano sodno prakso Evropskega sodis¢a za ¢lovekove
pravice (ESCP) in Sodié¢a Evropske unije (SEU). Zadevni predpisi pravnih redov, ki se
uporabljata v Evropi, so nato navedeni po vrstnem redu, kot se uporabljajo na po-
sameznem podroc¢ju. Bralec tako lahko vidi, v ¢em oba pravna sistema sovpadata
in v ¢em se razlikujeta. Uporabniki naj bi tako lazje poiskali klju¢ne informacije, ki se
nanasajo na njihov primer, zlasti ¢e se zanje uporablja samo pravo Sveta Evrope. Za-
radi jedrnatosti predstavitve vsebine poglavja se lahko vrstni red tem v preglednici
nekoliko razlikuje od vrstnega reda tem v besedilu poglavja. Priro¢nik vsebuje tudi
kratek pregled okvira Zdruzenih narodov.

Za delavce v pravni stroki iz drzav, ki niso ¢lanice EU, vendar so ¢lanice Sveta Evrope
ter pogodbenice EKCP in Konvencije §t. 108, so informacije v zvezi z njihovo drzavo
navedene v razdelkih, ki se nanasajo na Svet Evrope. Ti delavci morajo poleg tega
upostevati, da se pravila EU o varstvu osebnih podatkov od sprejetja SploSne ured-
be o varstvu podatkov (SUVP) uporabljajo za organizacije in druge subjekte, ki niso
ustanovljeni v EU, e obdelujejo osebne podatke ter ponujajo blago in storitve posa-
meznikom, na katere se nanasajo osebni podatki, v Uniji ali spremljajo vedenje takih
posameznikov.

Delavci v pravni stroki iz drzav ¢lanic EU bodo morali uporabljati oba razdelka, saj sta
za te drzave zavezujoca oba pravna reda. Opozoriti je treba, da so reforme in poso-
dobitev pravil o varstvu osebnih podatkov v Evropi, ki so se izvajale v okviru Sveta
Evrope (posodobljena Konvencija st. 108, kakor je bila spremenjena s Protokolom
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CETS st. 223) in EU (sprejetje SUVP in Direktive (EU) 2016/680), potekale vzporedno.
Regulativni organi v obeh pravnih sistemih so si nadvse prizadevali za zagotavljanje
doslednosti in skladnosti med zadevnima pravnima okviroma. Reforme so tako pri-
vedle do vegje usklajenosti med pravom Sveta Evrope o varstvu osebnih podatkov
in zadevnim pravom EU. Za vse, ki o neki temi potrebujejo vec informacij, je v raz-
delku Dodatna literatura na voljo seznam bolj specializiranega gradiva. Informacije
v zvezi z dolo¢bami Konvencije 5t. 108 in njenega dodatnega protokola iz leta 2001,
ki se uporabljajo do zacetka veljavnosti protokola o spremembi, so na voljo v izdaji
tega priro¢nika iz leta 2014.

Pravo Sveta Evrope je predstavljeno s kratkimi sklicevanji na izbrane zadeve ESCP. Te
so bile izbrane iz stevilnih sodb in odlo¢b ESCP, ki se nanasajo na vprasanja varstva
osebnih podatkov.

Zadevno pravo EU sestavljajo sprejeti zakonodajni akti, zadevne dolo¢be Pogodb
in Listine Evropske unije o temeljnih pravicah, kot se razlagajo v sodni praksi SEU.
Poleg tega so v priro¢niku navedena mnenja in smernice, ki jih je sprejela Delovna
skupina iz ¢lena 29, posvetovalni organ, ki je bil v skladu z direktivo o varstvu oseb-
nih podatkov odgovoren za strokovno svetovanje drzavam ¢lanicam EU in ki ga je
25. maja 2018 nadomestil Evropski odbor za varstvo podatkov (EOVP). Pomemben
vpogled v razlago prava EU so tudi mnenja Evropskega nadzornika za varstvo podat-
kov, ki so zato vklju¢ena v ta prirocnik.

Zadeve, ki so opisane ali navedene v tem priro¢niku, so primeri iz obseznega korpu-
sa sodne prakse ESCP in SEU. S smernicami na koncu tega priro¢nika si lahko bralci
pomagajo pri iskanju sodne prakse na spletu. Navedena sodna praksa SEU se nana-
$a na prej veljavno direktivo o varstvu osebnih podatkov, vendar se razlage SEU Se
naprej uporabljajo za ustrezne pravice in obveznosti, dolo¢ene s SUVP.

Poleg tega so v besedilnih poljih z modrim ozadjem navedene prakti¢ne ponazoritve
hipoteti¢nih scenarijev. Te so namenjene za dodatno ponazoritev uporabe evropskih
pravil o varstvu osebnih podatkov v praksi, zlasti e ni na voljo specifi¢tna zadevna
sodna praksa ESCP ali SEU. V drugih besedilnih poljih, 1j. s sivim ozadjem, pa so nave-
deni primeri iz drugih virov, ki niso sodna praksa ESCP in SEU, na primer zakonodaja
in mnenja, ki jih je izdala Delovna skupina iz ¢lena 29.



Kako uporabljati priro¢nik?

Na zacetku priro¢nika je na kratko opisana vloga dveh pravnih sistemov, kot je do-
lo¢ena z EKCP in pravom EU (poglavje 1). V poglavjih od 2 do 8 se obravnavajo na-
slednja vprasanja:

izrazi s podro¢ja varstva osebnih podatkov;

klju¢na nacela evropskega prava o varstvu osebnih podatkov;

pravila evropskega prava o varstvu osebnih podatkov;

neodvisen nadzor;

pravice posameznikov, na katere se nanasajo osebni podatki, in njihovo
uveljavljanje;

Cezmejni prenosi in pretoki osebnih podatkoy;
varstvo osebnih podatkov v okviru policije in kazenskega pravosodja;
druga evropska pravila o varstvu osebnih podatkov na specifi¢nih podrogjih;

sodobni izzivi v zvezi z varstvom osebnih podatkov.
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Okvir in ozadje evropskega\
prava o varstvu osebnih
podatkov

EU

Obravnavane
teme

Svet Evrope

Pravica do varstva podatkov

Pogodba o delovanju Evropske unije,
clen 16

Listina Evropske unije o temeljnih pravicah
(Listina), ¢len 8 (pravica do varstva
osebnih podatkov)

Direktiva 95/46/ES o varstvu
posameznikov pri obdelavi osebnih
podatkov in o prostem pretoku takih
podatkov (UL L 281, 23111995, str. 31),
v veljavi do maja 2018 (v nadaljnjem
besedilu: direktiva o varstvu osebnih
podatkov)

Okvirni sklep Sveta 2008/977/PNZ

o varstvu osebnih podatkov, ki se
obdelujejo v okviru policijskega in
pravosodnega sodelovanja v kazenskih
zadevah (UL L 350, 30.12.2008, str. 60),
v veljavi do maja 2018

Uredba (EU) 2016/679 o varstvu
posameznikov pri obdelavi osebnih
podatkov in o prostem pretoku

takih podatkov ter o razveljavitvi
Direktive 95/46/ES (Splosna uredba

o varstvu podatkov) (UL L 119, 4.5.2016,
str. 1)

EKCP, ¢len 8 (pravica do
spostovanja zasebnega
in druZinskega Zivljenja,
doma in dopisovanja)
Posodobljena Konvencija
o0 varstvu posameznikov
glede na avtomatsko
obdelavo osebnih
podatkov (posodobljena
Konvencija st. 108)
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http://eur-lex.europa.eu/legal-content/SL/TXT/HTML/?uri=CELEX:12012E/TXT&from=FR
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EU Obravnavane

teme

Svet Evrope

Direktiva (EU) 2016/680 o varstvu
posameznikov pri obdelavi osebnih
podatkov, ki jih pristojni organi obdelujejo
za namene preprecevanja, preiskovanja,
odkrivanja ali pregona kaznivih dejanj ali
izvrSevanja kazenskih sankcij, in o prostem
pretoku takih podatkov ter o razveljavitvi
Okvirnega sklepa Sveta 2008/977/PNZ
(UL L 119, 4.5.2016, str. 89) (v nadaljnjem
besedilu: direktiva o varstvu osebnih
podatkov, ki jih obdelujejo policija in
organi kazenskega pravosodja)

Direktiva 2002/58/ES o obdelavi

osebnih podatkov in varstvu zasebnosti
na podro¢ju elektronskih komunikacij
(Direktiva o zasebnosti in elektronskih
komunikacijah) (UL L 201, 31.7.2002,

str. 37)

Uredba (ES) st. 45/2001 o varstvu
posameznikov pri obdelavi osebnih
podatkov v institucijah in organih
Skupnosti in o prostem pretoku takih
podatkov (UL L 8,12.1.2001, str. 1) (v
nadaljnjem besedilu: uredba o varstvu
osebnih podatkov v institucijah EU)

Omejitve pravice do varstva osebnih podatkov
Listina, ¢len 52(1)
SUVP, ¢len 23

SEU, zdruzeni zadevi -92/09 in C-93/09,
Volker und Markus Schecke GbR in
Hartmut Eifert proti Land Hessen (veliki
senat), 2010

Uravnotezenje pravic

SEU, zdruZeni zadevi -92/09 in C-93/09,
Volker und Markus Schecke GbR in
Hartmut Eifert proti Land Hessen (veliki
senat), 2010
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Splosno

EKCP, ¢len 8(2)
Posodobljena Konvencija
$t.108, ¢len 11

ESCP, zdruzeni zadevi S. in
Marper proti Zdruzenemu
kraljestvu (veliki senat),
pritozbi $t. 30562/04 in
30566/04, 2008


http://eur-lex.europa.eu/legal-content/SL/TXT/HTML/?uri=CELEX:32016L0680&from=EN
http://eur-lex.europa.eu/legal-content/SL/TXT/HTML/?uri=CELEX:32002L0058&from=FR
https://eur-lex.europa.eu/legal-content/SL/TXT/PDF/?uri=CELEX:32001R0045&qid=1563513445351&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62009CJ0092
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62009CJ0092
http://hudoc.echr.coe.int/eng?i=001-90051
http://hudoc.echr.coe.int/eng?i=001-90051
http://hudoc.echr.coe.int/eng?i=001-90051
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62009CJ0092
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62009CJ0092
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EU Obravnavane Svet Evrope
teme
SEU, (-73/07, Tietosuojavaltuutettu Svoboda ESCP, Axel Springer

proti Satakunnan Markkinapérssi Oy in
Satamedia Oy (veliki senat), 2008

SEU, C-131/12, Google Spain SL in Google
Inc. proti Agencia Espanola de Proteccion
de Datos (AEPD) in Mariu Costeji Gonzdlezu
(veliki senat), 2014

SEU, (-28/08 P, Evropska komisija proti The
Bavarian Lager Co. Ltd. (veliki senat), 2010
SEU, ClientEarth in PAN Europe proti EFSA,
C-615/13 P, 2015

SUVP, ¢len 90

SUVP, ¢len 91

SEU, C-275/06, Productores de Mdusica de
Espania (Promusicae) proti Telefdnica de
Esparia SAU (veliki senat), 2008

SEU, ¢-131/12, Google Spain SL in Google
Inc. proti Agencia Espafiola de Proteccion
de Datos (AEPD) in Mariu Costeji Gonzdlezu
(veliki senat), 2014

SEU, C-398/15, Camera di Commercio,
Industria, Artigianato e Agricoltura di Lecce
proti Salvatoreju Manniju, 2017

izrazanja

Dostop do
dokumentov

Poklicna
skrivnost

Svoboda vere
ali prepricanja
Svoboda
umetnosti in
znanosti

Varstvo
lastnine

Ekonomske
pravice

AG proti Nemciji
(veliki senat), pritozba
$t. 39954/08, 2012

ESCP, Mosley proti
ZdruZenemu kraljestvu,
pritozba st. 48009/08,
201

ESCP, Bohlen proti
Nemciji, pritozba

$t. 53495/09, 2015

ESCP, Magyar Helsinki
Bizottsdg proti MadZarski
(veliki senat), pritozba
§t.18030/11, 2016

ESCP, Pruteanu proti
Romuniji, pritozba
$t. 30181/05, 2015

ESCP, Vereinigung
Bildender Kiinstler
proti Avstriji, pritozba
3t. 68354/01, 2007
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62007CJ0073
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62007CJ0073
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62007CJ0073
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://hudoc.echr.coe.int/eng?i=001-109034
http://hudoc.echr.coe.int/eng?i=001-109034
http://hudoc.echr.coe.int/eng?i=001-104712
http://hudoc.echr.coe.int/eng?i=001-104712
http://hudoc.echr.coe.int/eng?i=001-152646
http://hudoc.echr.coe.int/eng?i=001-152646
http://curia.europa.eu/juris/document/document.jsf?text=&docid=84752&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=509695
http://curia.europa.eu/juris/document/document.jsf?text=&docid=84752&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=509695
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CA0615
http://hudoc.echr.coe.int/eng?i=001-167828
http://hudoc.echr.coe.int/eng?i=001-167828
http://hudoc.echr.coe.int/eng?i=001-150776
http://hudoc.echr.coe.int/eng?i=001-150776
http://hudoc.echr.coe.int/eng?i=001-79213
http://hudoc.echr.coe.int/eng?i=001-79213
http://hudoc.echr.coe.int/eng?i=001-79213
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0275
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0275
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0275
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
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1.1 Pravica do varstva osebnih podatkov

Kljuéni poudarki

Pravica do varstva pred zbiranjem in uporabo osebnih podatkov je na podlagi ¢lena 8
EKCP sestavni del pravice do spostovanja zasebnega in druzinskega Zivljenja, doma in
dopisovanja.

Konvencija Sveta Evrope §t. 108 je prvi mednarodni pravno zavezujoci instrument,
v katerem je izrecno obravnavano varstvo osebnih podatkov. V zvezi z njo je po-
tekal proces posodobitve, ki je bil zaklju¢en s sprejetjem Protokola CETS §t. 223
o spremembi.

Varstvo osebnih podatkov je v pravu EU priznano kot posebna temeljna pravica. Potr-
jenaje v ¢lenu 16 Pogodbe o delovanju EU in ¢lenu 8 Listine EU o temeljnih pravicah.

Varstvo osebnih podatkov je bilo v pravu EU prvic urejeno leta 1995 z direktivo
o varstvu osebnih podatkov.

Zaradi hitrega tehnoloskega razvoja je EU leta 2016 sprejela novo zakonodajo, da bi
pravila o varstvu osebnih podatkov prilagodila digitalni dobi. S SUVP, ki se je zacela
uporabljati maja 2018, je bila direktiva o varstvu osebnih podatkov razveljavljena.

EU je skupaj s SUVP sprejela zakonodajo o obdelavi osebnih podatkov, ki jo izvajajo
drzavni organi za namene kazenskega pregona. V Direktivi (EU) 2016/680 so dolo¢ena
pravila o varstvu osebnih podatkov in nacela varstva osebnih podatkov, s katerimi je
urejena obdelava osebnih podatkov za namene preprecevanja, preiskovanja, odkriva-
nja in pregona kaznivih dejanj ali izvrsevanja kazenskih sankcij.

111 Pravica do spostovanja zasebnega Zivljenja
in pravica do varstva osebnih podatkov:
kratek uvod

Ceprav sta pravica do spostovanja zasebnega Zivljenja in pravica do varstva oseb-
nih podatkov tesno povezani, sta lo¢eni pravici. Pravica do zasebnosti, ki se v evrop-
skem pravu imenuje pravica do spostovanja zasebnega Zivljenja, je bila v med-
narodnem pravu ¢lovekovih pravic prvi¢ dolocena v Splosni deklaraciji ¢lovekovih
pravic (SDCP), ki je bila sprejeta leta 1948, in sicer kot ena od temeljnih zas¢itenih
¢lovekovih pravic. Kmalu po sprejetju SDCP je to pravico potrdila tudi Evropa, in sicer
v Evropski konvenciji o ¢lovekovih pravicah (EKCP), ki je pravno zavezujoéa za njene
pogodbenice in je bila sestavljena leta 1950. EKCP dolo¢a, da ima vsakdo pravico
do spostovanja svojega zasebnega in druZinskega Zivljenja, doma in dopisovanja.



Okvir in ozadje evropskega prava o varstvu osebnih podatkov

Poseganje javnih organov v to pravico je prepovedano, razen Ce je to dolo¢eno z za-
konom, ¢e sledi pomembnim in zakonitim javnim interesom ter ¢e je nujno v demo-
krati¢ni druzbi.

SDCP in EKCP sta bili sprejeti veliko pred razvojem ra¢unalnikov in interneta ter pred
vzponom informacijske druzbe. Ti dosezki so prinesli precejsnje koristi posamezni-
kom in druzbi ter izboljsali kakovost Zivljenja, ucinkovitost in produktivnost, hkrati
pa pomenijo nova tveganja za pravico do spostovanja zasebnega Zivljenja. Zaradi
potrebe po posebnih pravilih, ki bi urejala zbiranje in uporabo osebnih podatkov, se
je pojavil nov pojem zasebnosti, ki se v nekaterih jurisdikcijah imenuje informacijska
zasebnost, v drugih pa pravica do samostojnega odlocanja glede informacij.! Ta po-
jem je privedel do oblikovanja posebnih pravnih predpisov, s katerimi je zagotovlje-
no varstvo osebnih podatkov.

Varstvo osebnih podatkov v Evropi se je zacelo v sedemdesetih letih prejsnjega sto-
letja, ko so nekatere drzave sprejele zakonodajo za nadzor obdelave osebnih po-
datkov, ki jo izvajajo javni organi in velika podjetja.2 Na evropski ravni® so bili nato
vzpostavljeni instrumenti za varstvo osebnih podatkov, ki se je z leti razvilo v poseb-
no vrednoto, ki ni zajeta s pravico do spostovanja zasebnega Zivljenja. V pravnem
redu EU je varstvo osebnih podatkov priznano kot temeljna pravica, ki je lo¢ena od
temeljne pravice do spostovanja zasebnega Zivljenja. S to locitvijo se poraja vprasa-
nje, kak3sni so razmerje in razlike med tema pravicama.

Pravica do spostovanja zasebnega Zivljenja in pravica do varstva osebnih podatkov
sta tesno povezani. Cilj obeh je zas¢ititi podobne vrednote, tj. neodvisnost in ¢lo-
vekovo dostojanstvo posameznikov, in sicer tako, da jim zagotavljata osebno sfe-
ro, v kateri lahko svobodno razvijajo svojo osebnost, razmisljajo in oblikujejo svoja

1 Nemsko zvezno ustavno sodisce je pravico do samostojnega odlocanja glede informacij potrdilo
v sodbi iz leta 1983 v zadevi (Volkszéhlungsurteil), BVerfGE Bd. 65, oddelek 1 in naslednji. Menilo je,
da samostojno odlocanje glede informacij izhaja iz temeljne pravice do spostovanja osebnosti, ki je
zaititena z nemsko ustavo. ESCP je v sodbi iz leta 2017 potrdilo, da ¢len 8 EKCP doloca pravico do neke
oblike samostojnega odlo¢anja glede informacij. Glej ESCP, Satakunnan Markkinapérssi Oy in Satamedia
Oy proti Finski (veliki senat), pritozba st. 931/13, 27. junij 2017, tocka 137.

2 Nemska zvezna dezela Hessen je leta 1970 sprejela prvi zakon o varstvu osebnih podatkoy, ki se je
uporabljal le v tej deZeli. Svedska je leta 1973 sprejela prvi nacionalni zakon o varstvu osebnih podatkov
na svetu. Do konca osemdesetih let prejsnjega stoletja je zakonodajo o varstvu osebnih podatkov
sprejelo tudi vec drugih evropskih drzav (Francija, Nemcija, Nizozemska in Zdruzeno kraljestvo).

3 Konvencija Sveta Evrope o varstvu posameznikov glede na avtomatsko obdelavo osebnih podatkov
(Konvencija 5t. 108) je bila sprejeta leta 1981. EU je prvi celoviti instrument za varstvo osebnih podatkov
sprejela leta 1995, in sicer Direktivo 95/46/ES o varstvu posameznikov pri obdelavi osebnih podatkov in
o prostem pretoku takih podatkov.
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mnenja. Zato sta nujen pogoj za uresnievanje drugih temeljnih svobos¢in, kot so
svoboda izrazanja, svoboda mirnega zbiranja in zdruZevanja ter svoboda vere.

Zadevni pravici se razlikujeta po formulaciji in obsegu. Pravica do spostovanja zaseb-
nega zivljenja zajema splosno prepoved poseganja, pri Cemer se zanjo uporabljajo
nekatera merila javnega interesa, na podlagi katerih je lahko v nekaterih primerih
poseganje upraviceno. Varstvo osebnih podatkov je sodobna in aktivna pravica,*
s katero se vzpostavi sistem nadzora in ravnotezja za zascito posameznikov vedno,
kadar se obdelujejo njihovi osebni podatki. Obdelava mora biti v skladu z bistvenima
elementoma varstva osebnih podatkov, in sicer neodvisnim nadzorom in spostova-
njem pravic posameznika, na katerega se nanasajo osebni podatki.®

V ¢lenu 8 Listine EU o temeljnih pravicah (v nadaljnjem besedilu: Listina) je ne le
potrjena pravica do varstva osebnih podatkov, temvec so opredeljene tudi temeljne
vrednote, povezane s to pravico. Ta ¢len doloca, da je treba osebne podatke obde-
lovati posteno, za dolo¢ene namene in na podlagi privolitve prizadete osebe ali na
drugi legitimni podlagi, dolo¢eni z zakonom. Posamezniki morajo imeti pravico do-
stopa do svojih osebnih podatkov in pravico zahtevati, da se ti podatki popravijo,
spostovanje te pravice pa mora nadzirati neodvisen organ.

Pravico do varstva osebnih podatkov je treba spostovati vedno, kadar se obdelu-
jejo osebni podatki, zato je ta pravica SirSa od pravice do spostovanja zasebnega
Zivljenja. Pri vsaki obdelavi osebnih podatkov je treba zagotoviti ustrezno varstvo.
Varstvo osebnih podatkov zadeva vse vrste osebnih podatkov in obdelave podat-
kov, ne glede na razmerje in vpliv na zasebnost. Kot je razvidno iz primerov v na-
daljevanju, lahko obdelava osebnih podatkov pomeni tudi krsitev pravice do zaseb-
nega Zivljenja, vendar ni treba dokazati posega v zasebno Zivljenje, da se uporabijo
pravila o varstvu osebnih podatkov.

Pravica do zasebnosti se nanasa na primere, v katerih je ogrozen zasebni interes ali
zasebno Zivljenje posameznika. Kot je pojasnjeno v tem prirocniku, se v sodni praksi
pojem zasebno Zivljenje razlaga Siroko, tako da zajema intimne okolis¢ine, obcutljive

4 Generalna pravobranilka E. Sharpston je v svojih sklepnih predlogih v zdruzenih zadevah Volker und
Markus Schecke GbR in Hartmut Eifert proti Land Hessen obravnavani zadevi opisala kot zadevi, ki
vkljucujeta dve pravici: ,klasi¢no” pravico do varstva zasebnosti in ,sodobnejso” pravico, tj. pravico do
varstva osebnih podatkov. Glej SEU, Volker und Markus Schecke GbR in Hartmut Eifert proti Land Hessen,
zdruzeni zadevi C-92/09 in (-93/02, sklepni predlogi generalne pravobranilke E. Sharpston z dne
17. junija 2010, tocka 71.

5 Hustinx, P, spletis¢e ENVP, zavihek Govori in ¢lanki, Pravo EU o varstvu osebnih podatkov: pregled
Direktive 95/46/ES in predlagane splosne uredbe o varstvu podatkov, julij 2013.
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ali zaupne informacije, informacije, ki bi lahko vplivale na to, kako javnost dojema
posameznika, ter celo vidike poklicnega Zivljenja posameznika in njegovega vedenja
v javnosti. Kljub temu je presoja, ali je prislo do posega v zasebno Zivljenje, odvisna
od okolis¢in in dejstev posamezne zadeve.

V nasprotju s tem bi lahko vsako dejanje, ki vklju¢uje obdelavo osebnih podatkov,
spadalo na podrocje uporabe pravil o varstvu osebnih podatkov in sprozilo uporabo
pravice do varstva osebnih podatkov. Ce na primer delodajalec evidentira podatke
o imenih zaposlenih in prejemkih, ki so jim izplacani, zgolj evidentiranja teh podatkov
ni mogoce Steti za poseg v zasebno Zivljenje. Da je do takega posega prislo, pa bi
bilo mogoce trditi, ¢e bi na primer delodajalec osebne podatke zaposlenih prenesel
tretjim osebam. Delodajalci morajo vselej ravnati v skladu s pravili o varstvu oseb-
nih podatkov, saj evidentiranje podatkov o zaposlenih pomeni obdelavo osebnih
podatkov.

Primer: SEU je bilo v zadevi Digital Rights Ireland® zapro$eno, naj odloci o ve-
ljavnosti Direktive 2006/24/ES glede na temeljni pravici do varstva osebnih
podatkov in spoStovanja zasebnega Zivljenja, doloceni v Listini EU o temelj-
nih pravicah. V skladu s to direktivo so morali ponudniki javno dostopnih
elektronskih komunikacijskih storitev ali javnih komunikacijskih omrezij te-
lekomunikacijske podatke drzavljanov hraniti za obdobje do dveh let, da bi
zagotovili, da so ti podatki na voljo za namene preprecevanja, preiskovanja
in pregona hudih kaznivih dejanj. Ta ukrep se je nanasal le na metapodatke,
podatke o lokaciji in podatke, potrebne za dolocitev naro¢nika ali uporabnika,
ni pa se uporabljal za vsebino elektronskih komunikacij.

SEU je menilo, da ta direktiva pomeni poseganje v temeljno pravico do
varstva osebnih podatkov, ,ker dolo¢a obdelavo osebnih podatkov”.” Poleg
tega je ugotovilo, da direktiva posega v pravico do spostovanja zasebnega
Zivljenja.t Na podlagi vseh osebnih podatkov, ki so se hranili v skladu z njo
in do katerih bi lahko dostopali pristojni organi, bi bilo mogoce ,izpeljati
zelo natanc¢ne ugotovitve o zasebnem Zivljenju oseb, katerih podatki so bili

6  SEU, Digital Rights Ireland Ltd proti Minister for Communications, Marine and Natural Resources in drugim
in Karntner Landesregierung in drugi (veliki senat), zdruzeni zadevi (-293/12 in (-594/12, 8. april 2014.

Prav tam, tocka 36.
Prav tam, tocke 32-35.
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shranjeni, kot so vsakodnevne navade, kraji stalnega ali za¢asnega prebiva-
lis¢a, dnevne ali druge poti, dejavnosti, socialni odnosi in socialna okolja, ki
jih obiskujejo”.? Poseganje v zadevni pravici je bilo ob¢utno in posebej resno.

SEU je Direktivo 2006/24/ES razglasilo za neveljavno, pri ¢emer je ugotovilo,
da je, ceprav direktiva sledi zakonitemu cilju, poseganje v pravici do varstva
osebnih podatkov in zasebnega Zivljenja resno ter ni omejeno na to, kar je
nujno potrebno.

11.2  Mednarodni pravni okvir: Zdruzeni narodi

V okviru ZdruZenih narodov varstvo osebnih podatkov ni priznano kot temeljna
pravica, ¢eprav je v mednarodnem pravnem redu pravica do zasebnosti Ze dolgo
uveljavljena temeljna pravica. Pravica posameznika, da svoje zasebno Zivljenje va-
ruje pred vmesavanjem drugih, zlasti drzave, je bila v mednarodnem instrumentu
prvi¢ dolocena v ¢lenu 12 SDCP o spostovanju zasebnega in druzinskega Zivljenja.™
Ceprav je SDCP nezavezujo¢a deklaracija, ima pomemben status kot temeljni instru-
ment mednarodnega prava ¢lovekovih pravic in je vplivala na razvoj drugih instru-
mentov o ¢lovekovih pravicah v Evropi. Mednarodni pakt o drzavljanskih in politi¢nih
pravicah (MPDPP) je zacel veljati leta 1976. V njem je dolo¢eno, da se nikomur ne
sme nih¢e samovoljno ali nezakonito vmesavati v zasebno Zivljenje, v stanovanje ali
dopisovanje ali nezakonito napadati njegovo ¢ast in ugled. MPDPP je mednarodna
pogodba, ki svojih 169 pogodbenic zavezuje k spostovanju in zagotavljanju uresni-
Cevanja drzavljanskih pravic posameznikov, vklju¢no z zasebnostjo.

Zdruzeni narodi so od leta 2013 sprejeli dve resoluciji o vprasanjih zasebnosti -
o0 ,pravici do zasebnosti v digitalni dobi”™ - kot odgovor na razvoj novih tehnologij
in razkritja 0 mnozi¢nem nadzoru, ki se izvaja v nekaterih drzavah (Snowdnova raz-
kritja). V njiju so odlo¢no obsodili mnoZi¢ni nadzor in poudarili vpliv, ki bi ga lahko
imel tak nadzor na temeljni pravici do zasebnosti in svobode izrazanja ter na delova-
nje dinami¢ne in demokrati¢ne druzbe. Ceprav resoluciji nista pravno zavezujo¢i, sta
spodbudili pomembno mednarodno politi¢no razpravo na visoki ravni o zasebnosti,
novih tehnologijah in nadzoru. Privedli sta tudi do vzpostavitve poloZaja posebne-
ga porocCevalca za pravico do zasebnosti, pooblas¢enega za spodbujanje in S¢itenje

9 Prav tam, tocka 27.
10 Zdruzeni narodi (ZN), Splosna deklaracija ¢lovekovih pravic, 10. december 1948.

11 Glej ZN, Generalna skup3cing, Resolucija o pravici do zasebnosti v digitalni dobi, A/RES/68/167, New
York, 18. december 2013, in ZN, Generalna skupscina, Revidirani osnutek resolucije o pravici do
zasebnosti v digitalni dobi, A/C.3/69/L.26/Rev.1, New York, 19. november 2014.
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te pravice. Posebne naloge porocevalca vkljucujejo zbiranje informacij o nacionalnih
praksah in izkusnjah v zvezi z zasebnostjo in izzivi, ki izhajajo iz novih tehnologij,
izmenjavo in spodbujanje najboljsih praks ter opredelitev morebitnih ovir.

Prvotne resolucije so se osredotocale na negativne u¢inke mnoZi¢nega nadzora in
na odgovornost drzav ¢lanic, da omejijo pooblastila obves¢evalnih organov, novejse
resolucije pa odrazajo klju¢ne novosti razprav o zasebnosti, ki potekajo v Zdruzenih
narodih.? V resolucijah, sprejetih leta 2016 in 2017, je ponovno potrjena potreba po
omejitvi pooblastil obvescevalnih agencij, mnozi¢ni nadzor pa se v njih obsoja. Ven-
dar je v njiju tudi izrecno navedeno, da lahko vse ve¢ja sposobnost podjetij, da zbira-
jo, obdelujejo in uporabljajo osebne podatke, pomeni tveganje za uveljavljanje pra-
vice do zasebnosti v digitalni dobi. V resolucijah se poleg na odgovornost drzavnih
organov opozarja tudi na odgovornost zasebnega sektorja, da spostuje ¢lovekove
pravice, pri Cemer so podjetja pozvana, naj uporabnike obves¢ajo o zbiranju, uporabi,
izmenjavi in hrambi osebnih podatkov ter vzpostavijo pregledne politike obdelave.

11.3  Evropska konvencija o ¢lovekovih pravicah

Svet Evrope je bil ustanovljen po drugi svetovni vojni, da bi povezal evropske drzave
ter spodbujal nacela pravne drzave, demokracije, clovekovih pravic in druzbenega
razvoja. Zato je leta 1950 sprejel Evropsko konvencijo o ¢lovekovih pravicah (EKCP),
ki je zacela veljati leta 1953.

Pogodbenice imajo mednarodno obveznost, da upostevajo EKCP. Vse driave ¢lanice
Sveta Evrope so EKCP Ze vkljutile v nacionalno zakonodajo ali jo zacele izvajati, kar
pomeni, da morajo ravnati v skladu z njenimi dolo¢bami. Pogodbenice morajo pri
izvajanju vseh dejavnosti ali pooblastil spostovati pravice, dolocene v konvenciji. To
vkljucuje dejavnosti, ki se izvajajo zaradi nacionalne varnosti. Evropsko sodisce za
¢lovekove pravice (ESCP) je v prelomnih sodbah obravnavalo dejavnosti dr7ave na
obcutljivih podrogjih prava in prakse v zvezi z nacionalno varnostjo.”* Sodisce je brez
oklevanja potrdilo, da dejavnosti nadzora pomenijo poseg v pravico do spostovanja
zasebnega Zivljenja."*

12 1IN, Generalna skupscina, Revidirani osnutek resolucije o pravici do zasebnosti v digitalni dobi,
A/C3/71/L.39/Rev.1, New York, 16. november 2016; ZN, Svet za clovekove pravice, The right to
privacy in the digital age (Pravica do zasebnosti v digitalni dobi), A/HRC/34/L.7/Rev.1, 22. marec 2017.

13 Glej na primer ESCP, Klass in drugi proti Nemciji, pritozba &t. 5029/71, 6. september 1978; ESCP, Rotaru
proti Romuniji (veliki senat), pritozba st. 28341/95, 4. maj 2000, in ESCP, Szabd in Vissy proti MadZarski,
pritozba 3t. 37138/14, 12. januar 2016.

14 Prav tam.
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Da bi pogodbenice izpolnjevale svoje obveznosti na podlagi EKCP, je bilo leta 1959
v Strasbourgu v Franciji ustanovljeno Evropsko sodisée za ¢lovekove pravice (ESCP).
To sodisc¢e zagotavlja, da drzave izpolnjujejo obveznosti na podlagi konvencije, in si-
cer z obravnavanjem pritozb posameznikov, skupin posameznikov, nevladnih orga-
nizacij ali pravnih oseb, ki trdijo, da je bila krsena konvencija. ESCP obravnava tudi
meddrzavne sodne postopke, ki jih ena ali ve¢ drzav ¢lanic Sveta Evrope sproZi zoper
drugo drzavo ¢lanico.

Svet Evrope ima od leta 2018 47 pogodbenic, od tega jih je 28 tudi drzav ¢lanic EU.
Ni nujno, da je pritoznik pred ESCP drzavljan ene od pogodbenic, morajo pa biti za
obravnavo domnevnih krsitev pristojna sodis¢a ene od pogodbenic.

Pravica do varstva osebnih podatkov spada med pravice, varovane s ¢lenom 8 EKCP,
s katerim je zagotovljena pravica do spoStovanja zasebnega in druzZinskega Zivljenja,
doma in dopisovanja, doloca pa tudi pogoje, pod katerimi so dovoljene omejitve te
pravice®

ESCP je obravnavalo Ze veliko zadev, ki so se nanasale na vprasanja varstva osebnih
podatkov. Ta vklju€ujejo prestrezanje komunikacij,'® razli¢ne oblike nadzora, ki ga iz-
Vajajo organizacije iz zasebnega in javnega sektorja,”” in varstvo pred hrambo oseb-
nih podatkov s strani javnih organov.’® Spostovanje zasebnega Zivljenja ni absolutna
pravica, saj bi lahko uveljavljanje pravice do zasebnosti ogrozilo druge pravice, kot
sta svoboda izrazanja in dostop do informacij, ter obratno. Zato si Sodisc¢e prizadeva
najti ravnotezje med razli¢nimi zadevnimi pravicami. Pojasnilo je, da se morajo drza-
ve na podlagi ¢lena 8 EKCP ne le vzdriati ukrepov, s katerimi bi lahko bila kréena ta
pravica po konvenciji, ampak so jim v nekaterih okolis¢inah nalozZene tudi pozitivne
obveznosti za dejavno zagotavljanje ucinkovitega spostovanja zasebnega in druZin-
skega Zivljenja Stevilne od teh zadev so podrobneje opisane v ustreznih poglavijih.

15  Svet Evrope, Evropska konvencija o ¢lovekovih pravicah, CETS t. 005, 1950.

16 Glej na primer ESCP, Malone proti Zdruzenemu kraljestvu, pritozba &t. 8691/79, 2. avgust 1984; ESCP,
Copland proti Zdruzenemu kraljestvu, pritozba $t. 62617/00, 3. april 2007, in ESCP, Mustafa Sezgin
Tanrikulu proti Turciji, pritozba $t. 27473/06, 18. julij 2017.

17 Glej na primer ESCP, Klass in drugi proti Nemciji, pritozba $t. 5029/71, 6. september 1978, in ESCP, Uzun
proti Nemciji, pritozba $t. 35623/05, 2. september 2010.

18  Glej na primer ESCP, Roman Zakharov proti Rusiji (veliki senat), pritozba $t. 47143/06,

4. december 2015, in ESCP, Szabd in Vissy proti Madzarski, pritozba st. 37138/14, 12. januar 2016.

19 Glejna primer ESCP, / proti Finski, pritozba t. 20511/03, 17. julij 2008, in ESCP, K. U. proti Finski, pritozba

5t. 2872/02, 2. december 2008.
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11.4 Konvencija Sveta Evrope 5t. 108

S pojavom informacijske tehnologije v Sestdesetih letih prejsnjega stoletja je vse bolj
narascala potreba po podrobnejsih pravilih, s katerimi bi posameznikom zagotovili
varstvo njihovih osebnih podatkov. Odbor ministrov Sveta Evrope je do sredine se-
demdesetih let prejSnjega stoletja sprejel vec resolucij o varstvu osebnih podatkov,
v katerih se je skliceval na ¢len 8 EKCP.2° Leta 1981 je bila na voljo za podpis Kon-
vencija o varstvu posameznikov glede na avtomatsko obdelavo osebnih podatkov
(Konvencija st. 108)?". Ta je bila in je $e vedno edini pravno zavezujoc¢i mednarodni
instrument na podro¢ju varstva osebnih podatkov.

Konvencija $t. 108 se uporablja za vse vrste obdelave osebnih podatkov v zaseb-
nem in javnem sektorju, tudi za obdelavo osebnih podatkov v pravosodju in policiji.
Posameznike varuje pred zlorabami, ki lahko spremljajo obdelavo osebnih podatkov,
hkrati pa naj bi bil z njo urejen tudi ¢ezmejni prenos osebnih podatkov. Kar zadeva
obdelavo osebnih podatkov, se nacela, dolocena v njej, nanasajo zlasti na posteno
in zakonito zbiranje ter avtomatsko obdelavo osebnih podatkov, ki so shranjeni za
dolocene zakonite namene. To pomeni, da osebni podatki ne bi smeli biti namenjeni
uporabi, ki ni zdruzljiva s temi nameni, niti se hraniti dlje, kot je potrebno. Zadevna
nacela se nanasajo tudi na kakovost osebnih podatkov, in sicer morajo ti biti primer-
ni, ustrezni in ne pretirani (sorazmernost) ter tocni.

Konvencija dolo¢a jamstva glede obdelave osebnih podatkov in obveznosti glede
varnosti podatkov, poleg tega pa tudi prepoveduje (¢e ni ustreznih pravnih jamstev)
obdelavo obcutljivih podatkov o posamezniku, na primer o njegovi rasi, politicnem
prepricanju, zdravju, veroizpovedi, spolnem Zivljenju ali kazenski evidenci.

Konvencija doloc¢a tudi, da ima posameznik pravico vedeti, da se podatki o njem
shranjujejo, in po potrebi zahtevati njihov popravek. Omejitve pravic, dolocenih
obramba drZave. Konvencija poleg tega doloca prosti pretok osebnih podatkov med
pogodbenicami in tudi nekaj omejitev glede prenosa v drzave, katerih pravna uredi-
tev ne zagotavlja ustreznega varstva.

20  Svet Evrope, Odbor ministrov (1973), Resolucija st. (73) 22 o varstvu zasebnosti posameznikov na
podrogju elektronskih bank podatkov v zasebnem sektorju, 26. september 1973; Svet Evrope, Odbor
ministrov (1974), Resolucija st. (74) 29 o varstvu zasebnosti posameznikov na podrogju elektronskih
bank podatkov v javnem sektorju, 20. september 1974.

21 Svet Evrope, Konvencija o varstvu posameznikov glede na avtomatsko obdelavo osebnih podatkov, CETS
5t. 108, 1981.
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Opozoriti je treba, da je Konvencija $t. 108 za drzave, ki so jo ratificirale, zavezujoca.
V zvezi z njo ne velja sodni nadzor ESCP, vendar pa se uposteva v njegovi sodni prak-
si, in sicer v okviru ¢lena 8 EKCP. Sodisée 7e dolga leta razsoja, da je varstvo osebnih
podatkov pomemben del pravice do spostovanja zasebnega Zivljenja (¢len 8), pri
Cemer se pri presoji, ali je prislo do posega v to temeljno pravico, opira na nacela iz
Konvencije §t. 108.2

Da bi se natanc¢neje izoblikovala splosna nacela in pravila, dolo¢ena v Konvenci-
ji §t. 108, je Odbor ministrov Sveta Evrope sprejel ve¢ priporocil, ki pa niso pravno
zavezujoca. Ta priporocila so vplivala na razvoj prava o varstvu osebnih podatkov
v Evropi. Tako je bil na primer dolga leta v Evropi edini instrument, ki je zagotavljal
smernice o uporabi osebnih podatkov v policijskem sektorju, Priporocilo o uporabi
osebnih podatkov v policijskem sektorju.?®> Nacela iz tega priporocila, ki se med dru-
gim nanasajo na sredstva za hrambo podatkovnih datotek in potrebo po izvajanju
jasnih pravil o osebah, ki lahko dostopajo do teh datotek, so bila nadalje razvita in
upostevana v poznejsi zakonodaji EU.?* V novejSih priporocilih so obravnavani izzivi
digitalne dobe, na primer v zvezi z obdelavo osebnih podatkov v okviru zaposlitve

(glej poglavje 9).

Konvencijo st. 108 so ratificirale vse drzave ¢lanice EU. Leta 1999 so bile predlagane
spremembe Konvencije $t. 108, da bi lahko njena pogodbenica postala tudi EU, ven-
dar niso nikoli zacele veljati.?> Leta 2001 je bil sprejet Dodatni protokol h Konvenciji
$t. 108, s katerim so bile uvedene dolo¢be o ¢ezmejnem prenosu podatkov v drzave,
ki niso pogodbenice, t. i. tretje drzave, in 0 obvezni ustanovitvi nacionalnih nadzornih
organov za varstvo osebnih podatkov.?¢

H Konvenciji 5t. 108 lahko pristopijo tudi drzave, ki niso ¢lanice Sveta Evrope. Moz-
nost, da se konvencija uveljavi kot splosni standard, in njena odprtost sta podlaga za
spodbujanje varstva osebnih podatkov na svetovni ravni. H Konvenciji $t. 108 je do

22 Glej na primer ESCP, Z proti Finski, pritozba t. 22009/93, 25. februar 1997.

23 Svet Evrope, Odbor ministrov (1987), Priporocilo Rec(87)15 drzavam ¢lanicam, ki ureja uporabo osebnih
podatkov v policijskem sektorju, Strasbourg, 17. september 1987.

24 Direktiva Evropskega parlamenta in Sveta 95/46/ES z dne 24. oktobra 1995 o varstvu posameznikov pri
obdelavi osebnih podatkov in o prostem pretoku takih podatkov (UL L 281, 23.11.1995, str. 31).

25 Svet Evrope, Spremembe Konvencije o varstvu posameznikov glede na avtomatsko obdelavo osebnih
podatkov (CETS st. 108), ki jih je Odbor ministrov sprejel v Strasbourgu 15. junija 1999.

26 Svet Evrope, Dodatni protokol h Konvenciji o varstvu posameznikov glede na avtomatsko obdelavo
osebnih podatkov v zvezi z nadzornimi organi in ¢ezmejnim prenosom podatkov, CETS t. 181,
2001. S posodobitvijo Konvencije 3t. 108 se ta protokol ne uporablja vec, saj so bile njegove dolocbe
posodobljene in vklju¢ene v posodobljeno Konvencijo st. 108.
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zdaj pristopilo 51 drzav pogodbenic. Med njimi so vse drzave ¢lanice Sveta Evrope
(47 drzav), Urugvaj, ki je kot prva neevropska drzava k njej pristopil avgusta 2013,
ter Mavricij, Senegal in Tunizija, ki so k njej pristopili leta 2016 in 2017.

Konvencija je bila pred kratkim posodobljena. V okviru javnega posvetovanja, izve-
denega leta 2011, sta bila potrjena dva glavna cilja posodobitve: okrepiti varstvo
zasebnosti na digitalnem podrog¢ju in utrditi mehanizem spremljanja na podlagi kon-
vencije. Proces posodobitve, ki je bil osredotocen na ta cilja, je bil dokon¢an s spreje-
tjem Protokola o spremembi Konvencije $t. 108 (Protokol CETS st. 223). Delo je pote-
kalo vzporedno z drugimi reformami mednarodnih instrumentov za varstvo osebnih
podatkov in skupaj z reformo pravil EU o varstvu osebnih podatkov, ki se je zacela
leta 2012. Regulativni organi na ravni Sveta Evrope in ravni EU so si nadvse priza-
devali za zagotavljanje doslednosti in skladnosti med zadevnima pravnima okviro-
ma. Posodobljena razli¢ica ohranja splosnost in proznost konvencije, okrepljen je tudi
njen potencial univerzalnega instrumenta s podro¢ja prava o varstvu osebnih po-
datkov. V njej so ponovno potrjena in utrjena pomembna nacela, posameznikom so
zagotovljene nove pravice, obenem pa se povecujejo obveznosti subjektov, ki obde-
lujejo osebne podatke, s ¢imer je zagotovljena vecja odgovornost. Posamezniki, ka-
terih osebni podatki se obdelujejo, imajo na primer pravico, da se seznanijo z razlogi
za tako obdelavo osebnih podatkov in da tej obdelavi ugovarjajo. Da bi omejili po-
vecano uporabo oblikovanja profilov v spletnem svetu, je v konvenciji dolocena tudi
pravica posameznika, da zanj ne veljajo odlocitve, ki temeljijo zgolj na avtomatizirani
obdelavi, ne da bi bila upoStevana njegova stalis¢a. Izvajanje konvencije, ki ga v prak-
si zagotavljajo neodvisni nadzorni organi v drzavah pogodbenicah, je osrednjega
pomena za ucinkovito izvajanje pravil o varstvu osebnih podatkov. V posodobljeni
konvenciji je zato poudarjeno, da je treba nadzornim organom dodeliti u¢inkovita po-
oblastila in naloge ter da morajo biti ti organi pri opravljanju svojih nalog dejansko
neodvisni.

11.5 Pravo Evropske unije o varstvu osebnih
podatkov

Pravo EU sestavljata primarna in sekundarna zakonodaja EU. Pogodbi, in sicer Po-
godbo o Evropski uniji (PEU) in Pogodbo o delovanju Evropske unije (PDEU), so rati-
ficirale vse drzave ¢lanice EU; Pogodbi tvorita primarno zakonodajo EU. Uredbe, di-
rektive in sklepe EU sprejemajo institucije EU, ki so tako pristojnost dobile na podlagi
Pogodb; ti instrumenti sestavljajo sekundarno zakonodajo EU.
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Varstvo osebnih podatkov v primarni zakonodaji EU

Prvotne pogodbe Evropskih skupnosti niso vsebovale sklicevanja na ¢lovekove pra-
vice ali njihovo varstvo, saj je bila Evropska gospodarska skupnost prvotno pred-
videna kot regionalna organizacija, osredotofena na gospodarsko povezovanje in
vzpostavitev skupnega trga. Temeljno nacelo, na katerem sta temeljila ustanovitev
in razvoj Evropskih skupnosti, je nacelo prenosa pristojnosti, ki velja Se danes. V skla-
du s tem nacelom EU deluje le v mejah pristojnosti, ki so jih s Pogodbama EU nanjo
prenesle drzave ¢lanice. V nasprotju z instrumenti Sveta Evrope v Pogodbah EU niso
dolocene izrecne pristojnosti glede zadev v zvezi s temeljnimi pravicami.

Ker pa so bile SEU predloZene zadeve, v katerih so stranke zatrjevale, da so jim bile
krsene ¢lovekove pravice na podrogjih, zajetih s pravom EU, je SEU zagotovilo po-
membno razlago Pogodb. Da bi posameznikom zagotovilo varstvo, je temeljne pra-
vice vklju¢ilo med tako imenovana splosna nacela evropskega prava. Po mnenju SEU
je v teh splosnih nacelih upoStevana vsebina varstva ¢lovekovih pravic, vklju¢ena
v nacionalne ustave in pogodbe o ¢lovekovih pravicah, zlasti EKCP. SEU je navedlo, da
bo zagotavljalo skladnost prava EU s temi naceli.

EU je leta 2000 ob priznavanju, da bi lahko njene politike vplivale na ¢lovekove pra-
vice, in v prizadevanju, da bi se drzavljani pocutili blizje EU, razglasila Listino Evropske
unije o temeljnih pravicah (v nadaljnjem besedilu: Listina). Ta vsebuje najrazli¢nejse
civilne, politicne, ekonomske in socialne pravice evropskih drzavljanov, saj zdruzuje
ustavne tradicije in mednarodne obveznosti, ki so skupne drzavam ¢lanicam. Pravi-
ce, opisane v Listini, so razdeljene na Sest poglavij: dostojanstvo, svoboscine, ena-
kost, solidarnost, pravice drzavljanov in sodno varstvo.

Listina, ki je bila prvotno samo politi¢ni dokument, je postala pravno zavezujo¢a?’
kot primarna zakonodaja EU (glej ¢len 6(1) PEU) ob zacetku veljavnosti Lizbonske
pogodbe 1. decembra 2009.2¢ Dolocbe Listine veljajo za institucije in organe EU, ki
morajo pri izpolnjevanju svojih dolZnosti spostovati v njih navedene pravice. Dolo¢be
Listine so zavezujoce tudi za drzave ¢lanice, ko izvajajo pravo EU.

Z Listino ni zagotovljeno le spostovanje zasebnega in druzinskega Zivljenja (Clen 7),
ampak je dolo¢ena tudi pravica do varstva osebnih podatkov (¢len 8). Raven tega
varstva je z njo izrecno povzdignjena na raven temeljne pravice v pravu EU. To pra-
vico morajo zagotavljati in spostovati institucije in organi EU, kar velja tudi za drzave

27  EU (2012), Listina Evropske unije o temeljnih pravicah (UL C 326, 26.10.2012, str. 391).

28  Glej precisceni razlicici Pogodbe o Evropski uniji (UL C 326, 26.10.2012, str. 13) in Pogodbe o delovanju
Evropske unije (PDEU) (UL C 326, 26.10.2012, str. 47).
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¢lanice, ko izvajajo pravo Unije (¢len 51 Listine). Clen 8 Listine, ki je bil izoblikovan
vec let po sprejetju direktive o varstvu osebnih podatkov, je treba razumeti kot izraz
predhodno veljavne zakonodaje EU o varstvu osebnih podatkov. V Listini tako pra-
vica do varstva osebnih podatkov ni samo izrecno navedena v ¢lenu 8(1), ampak je
v ¢lenu 8(2) navedeno tudi sklicevanje na klju¢na nacela varstva osebnih podatkov.
Ne nazadnje mora v skladu s ¢lenom 8(3) Listine izvajanje teh nacel nadzorovati ne-
odvisen organ.

Sprejetje Lizbonske pogodbe je mejnik v razvoju prava o varstvu osebnih podatkoy,
ne le zato, ker je z njo Listina dobila status zavezujocega pravnega dokumenta na
ravni primarne zakonodaje, temve¢ tudi, ker je v njej dolo¢ena pravica do varstva
osebnih podatkov. Ta pravica je izrecno dolo¢ena v ¢lenu 16 PDEU, in sicer v delu
Pogodbe, v katerem so opredeljena splosna nacela EU. Clen 16 je tudi nova prav-
na podlaga, ki EU podeljuje pristojnost za sprejemanje zakonodaje o varstvu oseb-
nih podatkov. To je pomemben korak, saj so pravila EU o varstvu osebnih podatkoy,
zlasti direktiva o varstvu osebnih podatkov, sprva temeljila na pravni podlagi notra-
njega trga in potrebi po priblizevanju nacionalnih zakonov, da ne bi bil oviran prosti
pretok osebnih podatkov v EU. Clen 16 PDEU zdaj zagotavlja neodvisno pravno pod-
lago za sodoben in celovit pristop k varstvu osebnih podatkov, ki zajema vse zadeve
v pristojnosti EU, vklju¢no s policijskim in pravosodnim sodelovanjem v kazenskih
zadevah. Ta ¢len poleg tega doloca, da morajo upostevanje pravil o varstvu osebnih
podatkov, ki so bila sprejeta na njegovi podlagi, nadzirati neodvisni nadzorni orga-
ni. Clen 16 PDEU je bil pravna podlaga za sprejetje celovite reforme pravil o varstvu
osebnih podatkov leta 2016, tj. SUVP in direktive o varstvu osebnih podatkov, ki jih
obdelujejo policija in organi kazenskega pravosodja (glej v nadaljevanju).

Splo3na uredba o varstvu podatkov

0d leta 1995 do maja 2018 je bil glavni pravni instrument EU za varstvo podat-
kov Direktiva Evropskega parlamenta in Sveta 95/46/ES z dne 24. oktobra 1995
o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih
podatkov (direktiva o varstvu osebnih podatkov).?® Sprejeta je bila leta 1995, ko je
vec drzav ¢lanic Ze sprejelo nacionalne zakone o varstvu osebnih podatkov,® nastala
pa je iz potrebe po uskladitvi teh zakonov za zagotavljanje visoke ravni varstva in

29  Direktiva Evropskega parlamenta in Sveta 95/46/ES z dne 24. oktobra 1995 o varstvu posameznikov pri
obdelavi osebnih podatkov in o prostem pretoku takih podatkov (UL L 281, 23.11.1995, str. 31).

30 Nemska zvezna deZela Hessen je leta 1970 sprejela prvi zakon o varstvu osebnih podatkoy, ki se
je uporabljal le v tej dezeli. Svedska je leta 1973 sprejela Datalagen, Nem¢ija je leta 1976 sprejela
Bundesdatenschutzgesetz, Francija pa je leta 1977 sprejela Loi relatif & I'informatique, aux fichiers et aux
libertés. V Zdruzenem kraljestvu je bil leta 1984 sprejet Data Protection Act, Nizozemska pa je leta 1989
sprejela Wet Persoonregistraties.
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prostega pretoka osebnih podatkov med drzavami ¢lanicami. Za prosti pretok blaga,
kapitala, storitev in ljudi na notranjem trqu je bil potreben prosti prenos podatkov,
ki je bil uresnicljiv samo, ¢e so se lahko drzave ¢lanice oprle na enotno visoko raven
varstva osebnih podatkov.

V direktivi o varstvu osebnih podatkov so bila upoStevana nacela varstva osebnih
podatkov, ki so bila Zze vklju¢ena v nacionalne zakone in Konvencijo §t. 108, pri e-
mer je bilo vec teh nacel v njej razsirjenih. Navedena direktiva izhaja iz moznosti
iz tlena 11 Konvencije $t. 108, da se instrumenti varstva nadgradijo. Zlasti uvedba
neodvisnega nadzora v direktivo kot instrumenta za izboljSanje upostevanja pravil
o varstvu osebnih podatkov se je izkazala za pomemben prispevek k u¢inkovitemu
delovanju evropskega prava o varstvu osebnih podatkov. Ta znacilnost je bila zato
leta 2001 z Dodatnim protokolom h Konvenciji 5t. 108 vklju¢ena v pravo Sveta Evro-
pe. To ponazarja tesno medsebojno povezanost in pozitivno vplivanje teh dveh in-
strumentov skozi leta.

Z direktivo o varstvu osebnih podatkov je bil v EU vzpostavljen podroben in celo-
vit sistem varstva osebnih podatkov. Ker pa se v skladu s pravnim sistemom EU
direktive ne uporabljajo neposredno, jih je treba prenesti v nacionalno zakonodajo
drzav ¢lanic. Neizogibno je, da imajo drzave clanice diskrecijsko pravico pri prenosu
njihovih dolo¢b. Ceprav naj bi se z navedeno direktivo zagotovila popolna uskladi-
tev?! (in polna raven varstva), so bile v praksi njene dolo¢be v nacionalno zakono-
dajo drzav ¢lanic prenesene razli¢no. To je privedlo do oblikovanja razli¢nih pravil
o varstvu osebnih podatkov v EU, saj so se v nacionalnih zakonodajah opredelitve in
pravila razlagali razli¢no. Tudi ravni izvrSevanja in strogost sankcij so se po drzavah
¢lanicah razlikovale. Odkar je bila sredi devetdesetih let prejSnjega stoletja priprav-
liena zadevna direktiva, so se na podrocju informacijske tehnologije zgodile bistvene
spremembe. Vsi ti razlogi so spodbudili reformo zakonodaje EU o varstvu osebnih
podatkov.

Na podlagi reforme je bila aprila 2016 po letih burnih razprav sprejeta SUVP. Raz-
prave o potrebi po posodobitvi pravil EU o varstvu osebnih podatkov so se zacele
leta 2009, ko je Komisija zacela javno posvetovanje o prihodnjem pravnem okviru
za temeljno pravico do varstva osebnih podatkov. Komisija je predlog uredbe ob-
javila januarja 2012, s ¢imer se je zacel dolgotrajen zakonodajni postopek pogajanj
med Evropskim parlamentom in Svetom EU. Ko je bila SUVP sprejeta, je bilo v njej

31 SEU, Asociacién Nacional de Establecimientos Financieros de Crédito (ASNEF) in Federacion de Comercio
Electrénico y Marketing Directo (FECEMD) proti Administracion del Estado, zdruzeni zadevi -468/10 in
C-469/10, 24. november 2011, tocka 29.
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dolo¢eno dveletno prehodno obdobje. V celoti se je zacela uporabljati 25. maja 2018,
ko je bila razveljavljena direktiva o varstvu osebnih podatkov.

S sprejetjem SUVP leta 2016 je bila zakonodaja EU o varstvu osebnih podatkov po-
sodobljena, s ¢imer je postala primerna za varstvo temeljnih pravic v okviru gospo-
darskih in druzbenih izzivov digitalne dobe. V SUVP so ohranjena in dodatno razvita
temeljna nacela in pravice posameznikov, na katere se nanasajo osebni podatki, iz
direktive o varstvu osebnih podatkov. Poleg tega so bile s to uredbo uvedene nove
obveznosti, v skladu s katerimi morajo organizacije izvajati vgrajeno in privzeto
varstvo osebnih podatkov, v nekaterih okolis¢inah imenovati pooblas¢eno osebo
za varstvo podatkov, spostovati novo pravico do prenosljivosti osebnih podatkov in
upostevati nacelo odgovornosti. V skladu s pravom EU se uredbe uporabljajo nepos-
redno, zato jih ni treba prenesti v nacionalno zakonodajo. SUVP tako doloca enoten
sklop pravil o varstvu osebnih podatkov v EU. To ustvarja usklajena pravila o varstvu
osebnih podatkov v EU in vzpostavlja okolje pravne varnosti, od katerega imajo lah-
ko koristi gospodarski subjekti in posamezniki, in sicer kot posamezniki, na katere se
nanasajo osebni podatki.

Ceprav se SUVP uporablja neposredno, se od drzav ¢lanic pricakuje, da bodo poso-
dobile veljavno nacionalno zakonodajo o varstvu osebnih podatkov, da bo v celoti
usklajena z zadevno uredbo, pri ¢emer je v njeni uvodni izjavi 10 drzavam ¢lanicam
podeljena tudi diskrecijska pravica za sprejetje podrobnih dolo¢b. Glavna pravila in
nacela, dolocena v tej uredbi, in Siroke pravice, ki jih ta zagotavlja posameznikom,
sestavljajo velik del priro¢nika in so pojasnjeni v naslednjih poglavjih. Uredba vklju-
Cuje celovita pravila o ozemeljski veljavnosti. Uporablja se za podjetja, ustanovljena
v EU, pa tudi za upravljavce in obdelovalce, ki niso ustanovljeni v EU in ki v EU po-
nujajo blago ali storitve posameznikom, na katere se nanasajo osebni podatki, ali
spremljajo njihovo vedenje. Ker ima ve¢ ¢ezmorskih tehnoloskih podjetij klju¢ni de-
lez na evropskem trgu in vec¢ milijonov strank v EU, je treba za zagotavljanje varstva
posameznikov in enakih konkurenénih pogojev poskrbeti, da se za te organizacije
uporabljajo pravila EU o varstvu osebnih podatkov.

Varstvo osebnih podatkov na podro¢ju kazenskega pregona -
Direktiva (EU) 2016/680

Razveljavljena direktiva o varstvu osebnih podatkov je zagotavljala celovito uredi-
tev varstva osebnih podatkov. Ta ureditev se je dodatno okrepila s sprejetjem SUVP.
Ceprav je bilo podro¢je uporabe razveljavljene direktive o varstvu osebnih podatkov
obseZno, je bilo omejeno na dejavnosti, ki spadajo na podrocje notranjega trga, in
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dejavnosti javnih organov, ki niso organi kazenskega pregona. Zato je bilo potrebno
sprejetje posebnih instrumentov, da bi dosegli potrebno jasnost in ravnovesje med
varstvom osebnih podatkov in drugimi zakonitimi interesi ter se uspe$no spoprije-
mali z izzivi, ki so v posameznih sektorjih $e posebej pomembni. To velja za pravilg,
s katerimi je urejena obdelava osebnih podatkov, ki jo izvajajo organi kazenskega
pregona.

Prvi pravni instrument EU, ki je urejal to podrocgje, je bil Okvirni sklep Sveta
2008/977/PNLZ o varstvu osebnih podatkov, ki se obdelujejo v okviru policijskega in
pravosodnega sodelovanja v kazenskih zadevah. Njegova pravila so se uporabljala
samo za policijske in pravosodne podatke, ki so se izmenjevali med drzavami ¢lani-
cami. Iz njegovega podrocja uporabe je bila izklju¢ena nacionalna obdelava osebnih
podatkov, ki jo izvajajo organi kazenskega pregona.

Ta polozaj je bil izboljsan z Direktivo (EU) 2016/680 o varstvu posameznikov pri ob-
delavi osebnih podatkov, ki jih pristojni organi obdelujejo za namene preprecevanja,
preiskovanja, odkrivanja ali pregona kaznivih dejanj ali izvrSevanja kazenskih sank-
cij, in o prostem pretoku takih podatkov?? (direktiva o varstvu osebnih podatkov,
ki jih obdelujejo policija in organi kazenskega pravosodja). S to direktivo, ki je bila
sprejeta vzporedno s SUVP, je bil razveljavljen Okvirni sklep Sveta 2008/977/PNZ
in vzpostavljen celovit sistem varstva osebnih podatkov v okviru kazenskega pre-
gona, pri ¢emer so v njej upostevane tudi posebnosti obdelave osebnih podatkoy,
povezane z javno varnostjo. Medtem ko so v SUVP dolo¢ena splosna pravila za
varstvo posameznikov pri obdelavi njihovih osebnih podatkov in za zagotavljanje
prostega pretoka takih podatkov v EU, pa so v navedeni direktivi dolo¢ena posebna
pravila za varstvo osebnih podatkov na podrocju pravosodnega sodelovanja v ka-
zenskih zadevah in policijskega sodelovanja. Kadar pristojni organ obdeluje osebne
podatke za namene preprecevanja, preiskovanja, odkrivanja ali pregona kaznivih
dejanj, se uporablja Direktiva (EU) 2016/680. Ce pristojni organi obdelujejo osebne
podatke za namene, ki niso navedeni zgoraj, se uporablja splosna ureditev v skladu
s SUVP. V nasprotju s podro¢jem uporabe svojega predhodnika (Okvirni sklep Sve-
ta 2008/977/PNZ) podrocje uporabe Direktive (EU) 2016/680 zajema tudi obdelavo
osebnih podatkov, ki jo izvajajo organi kazenskega pregona na nacionalni ravni, in
ni omejeno na izmenjave takih podatkov med drzavami ¢lanicami. Poleg tega je cilj

32 Direktiva (EU) 2016/680 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov
pri obdelavi osebnih podatkov, ki jih pristojni organi obdelujejo za namene preprecevanja, preiskovanja,
odkrivanja ali pregona kaznivih dejanj ali izvrsevanja kazenskih sankcij, in o prostem pretoku takih
podatkov ter o razveljavitvi Okvirnega sklepa Sveta 2008/977/PNZ (UL L 119, 4.5.2016, str. 89).
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navedene direktive doseci ravnovesje med pravicami posameznikov in zakonitimi
cilji obdelave, povezane z varnostjo.

V navedeni direktivi so zato navedeni pravica do varstva osebnih podatkov in te-
meljna nacela, s katerimi bi morala biti zajeta obdelava osebnih podatkov, pri ¢e-
mer se v njej dosledno upostevajo pravila in nacela iz SUVP. Pravice posameznikov
in obveznosti, ki so naloZzene upravljavcem, na primer v zvezi z varnostjo osebnih
podatkov, vgrajenim in privzetim varstvom osebnih podatkov ter kritvami var-
nosti osebnih podatkov, so podobne pravicam in obveznostim iz SUVP. V navede-
ni direktivi so poleg tega upostevani resni nastajajoci tehnoloski izzivi, ki bi lahko
imeli posebej obremenjujo¢ vpliv na posameznike, kot je uporaba tehnik oblikovanja
profilov s strani organov kazenskega pregona, pri ¢emer se v njej ti izzivi poskusajo
tudi obravnavati. Naceloma je treba prepovedati sprejemanje odlocitev izklju¢no na
podlagi avtomatizirane obdelave, vklju¢no z oblikovanjem profilov.?* Ob tem odlo-
Citve ne smejo temeljiti na obcutljivih podatkih. Za ta nacela veljajo nekatere izjeme,
dolo¢ene v navedeni direktivi. Poleg tega taka obdelava ne sme povzrociti diskrimi-
nacije nobene osebe 3*

Direktiva vsebuje tudi pravila za zagotavljanje odgovornosti upravljavcev. Ti morajo
imenovati pooblas¢eno osebo za varstvo podatkov, ki spremlja skladnost s pravi-
li o varstvu osebnih podatkov, obvesca subjekt in zaposlene, ki izvajajo obdelavo,
o njihovih obveznostih ter jim svetuje o njih in sodeluje z nadzornim organom. Ob-
delava osebnih podatkov v policijskem sektorju in sektorju kazenskega pravosodja
je zdaj pod nadzorom neodvisnih nadzornih organov. Tako splosna pravna ureditev
za varstvo osebnih podatkov kot posebna ureditev za varstvo osebnih podatkov na
podro¢ju kazenskega pregona in kazenskih zadev morata izpolnjevati zahteve iz Li-
stine EU o temeljnih pravicah.

Posebna ureditev za varstvo osebnih podatkov v okviru policijskega in pravosodne-
ga sodelovanja, vzpostavljena z direktivo o varstvu osebnih podatkov, ki jih obdelu-
jejo policija in organi kazenskega pravosodja, je podrobno opisana v poglavju 8.

33  Direktiva o varstvu osebnih podatkoy, ki jih obdelujejo policija in organi kazenskega pravosodja,
clen 11(1).

34 Prav tam, ¢len 11(2) in (3).
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Direktiva o zasebnosti in elektronskih komunikacijah

Posebna pravila o varstvu osebnih podatkov se je zdelo potrebno opredeliti tudi za
sektor elektronskih komunikacij. Zaradi razvoja interneta ter fiksne in mobilne tele-
fonije je bilo treba zagotoviti, da se bodo spostovale pravice uporabnikov do zaseb-
nosti in zaupnosti. V Direktivi 2002/58/ES** 0 obdelavi osebnih podatkov in varstvu
zasebnosti na podro¢ju elektronskih komunikacij (Direktiva o zasebnosti in elektron-
skih komunikacijah) so dolocena pravila o varnosti osebnih podatkov v teh omrezjih,
uradnem obves¢anju o krsitvah varnosti osebnih podatkov in zaupnosti komunikacij.

V zvezi z varnostjo morajo ponudniki elektronskih komunikacijskih storitev med dru-
gim zagotoviti, da je dostop do osebnih podatkov omejen izklju¢no na pooblascene
osebe, in sprejeti ukrepe za preprecevanje unicenja, izgube ali nenamernega posko-
dovanja osebnih podatkov.?¢ V primeru posebnega tveganja za krsitev varnosti jav-
nega komunikacijskega omrezja morajo ponudniki o zadevnem tveganju obvestiti
naro¢nike.” Ce kljub varnostnim ukrepom, ki se izvajajo, pride do krsitve varnosti,
morajo ponudniki o krsitvi varnosti osebnih podatkov uradno obvestiti pristojni na-
cionalni organ, ki je odgovoren za izvajanje in izvrSevanje navedene direktive. Po-
nudniki morajo v nekaterih primerih o krsitvah varnosti osebnih podatkov uradno
obvestiti tudi posameznike, in sicer Ce je verjetno, da bo krsitev skodljivo vplivala
na njihove osebne podatke in zasebnost.® Zaupnost komunikacij pomeni, da je na-
Celoma prepovedano poslusanje, prisluskovanje, shranjevanje ali kateri koli nacin
nadzora ali prestrezanja komunikacij in metapodatkov. Direktiva prepoveduje tudi
nezelena sporocila, razen ¢e uporabniki privolijo v njihovo prejemanje, ter vsebuje
pravila o shranjevanju piskotkov na rac¢unalnikih in napravah. Te temeljne negativ-
ne obveznosti jasno kazejo, da je zaupnost komunikacij tesno povezana z varstvom
pravice do spostovanja zasebnega Zivljenja iz ¢lena 7 Listine in pravice do varstva
osebnih podatkov iz ¢lena 8 Listine.

Komisija je januarja 2017 objavila predlog uredbe o spostovanju zasebnega Zivlje-
nja in varstvu osebnih podatkov na podro¢ju elektronskih komunikacij, s katero naj
bi se nadomestila Direktiva o zasebnosti in elektronskih komunikacijah. Cilj refor-
me je uskladiti pravila, ki urejajo elektronske komunikacije, z novo ureditvijo varstva

35  Direktiva 2002/58/ES Evropskega parlamenta in Sveta z dne 12. julija 2002 o obdelavi osebnih
podatkov in varstvu zasebnosti na podrocju elektronskih komunikacij (Direktiva o zasebnosti in
elektronskih komunikacijah) (UL L 201, 31.7.2002, str. 37).

36 Direktiva o zasebnosti in elektronskih komunikacijah, ¢len 4(1).
37 Prav tam, clen 4(2).
38  Prav tam, ¢len 4(3).
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osebnih podatkov, vzpostavljeno na podlagi SUVP. Nova uredba se bo neposredno
uporabljala v vsej EU; vsi posamezniki bodo uZivali enako raven varstva svojih elek-
tronskih komunikacij, telekomunikacijski operater;ji in podjetja pa bodo imeli koristi
od jasnosti, pravne varnosti in enotnega sklopa pravil v vsej EU. Predlagana pravila
o zaupnosti elektronskih komunikacij se bodo uporabljala tudi za nove ponudnike
elektronskih komunikacijskih storitev, ki niso zajeti z Direktivo o zasebnosti in elek-
tronskih komunikacijah. Ta je zajemala le ponudnike tradicionalnih telekomunika-
cijskih storitev. Storitve OTT, kot so Skype, WhatsApp, Facebook Messenger in Vi-
ber, za posiljanje sporocil ali klicanje, ki se mnozi¢no uporabljajo, bodo spadale na
podro¢je uporabe nove uredbe ter bodo morale izpolnjevati njene zahteve glede
varstva osebnih podatkov, zasebnosti in varnosti. V ¢asu objave tega priro¢nika je
zakonodajni postopek o pravilih o zasebnosti in elektronskih komunikacijah $e ved-
no potekal.

Uredba (ES) st. 45/2001

Ker se je direktiva o varstvu osebnih podatkov lahko uporabljala le za drzave ¢lanice
EU, je bil potreben dodaten pravni instrument, s katerim bi se varstvo pri obdelavi
osebnih podatkov uvedlo tudi v institucijah in organih EU. To nalogo izpolnjuje Ured-
ba (ES) st. 45/2001 o varstvu posameznikov pri obdelavi osebnih podatkov v insti-
tucijah in organih Skupnosti in o prostem pretoku takih podatkov (uredba o varstvu
osebnih podatkov v institucijah EU).>®

V Uredbi (ES) §t. 45/2001 so dosledno upostevana nacela splosne ureditve EU
o varstvu osebnih podatkov in z njo se ta nacela uporabljajo tudi za obdelavo oseb-
nih podatkov, ki jo izvajajo institucije in organi EU pri opravljanju svojih nalog. Z njo je
bil poleg tega vzpostavljen neodvisen nadzorni organ za spremljanje uporabe njenih
dolocb, in sicer Evropski nadzornik za varstvo podatkov (ENVP). Dolznost ENVP, ki
ima nadzorna pooblastila, je spremljati obdelavo osebnih podatkov v institucijah in
organih EU ter obravnavati in preiskovati pritozbe zaradi domnevnih krsitev pravil
o varstvu osebnih podatkov. ENVP poleg tega svetuje institucijam in organom EU
o vseh zadevah v zvezi z varstvom osebnih podatkov, ki segajo od predlogov za
novo zakonodajo do oblikovanja notranjih predpisov v zvezi z obdelavo osebnih
podatkov.

39  Uredba (ES) 5t. 45/2001 Evropskega parlamenta in Sveta z dne 18. decembra 2000 o varstvu
posameznikov pri obdelavi osebnih podatkov v institucijah in organih Skupnosti in o prostem pretoku
takih podatkov (UL L 8, 12.1.2001, str. 1).
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Evropska komisija je januarja 2017 predstavila predlog nove uredbe o obdelavi
osebnih podatkov v institucijah EU, s katero bo razveljavljena sedanja uredba. Kot pri
reformi Direktive o zasebnosti in elektronskih komunikacijah bodo v okviru reforme
Uredbe (ES) st. 45/2001 posodobljena njena pravila, ki bodo usklajena z novo uredi-
tvijo varstva osebnih podatkov, vzpostavljeno na podlagi SUVP.

Vloga SEU

SEU je pristojno za ugotavljanje, ali drzava ¢lanica izpolnjuje svoje obveznosti v skla-
du s pravom EU o varstvu osebnih podatkov, in razlago zakonodaje EU, da bi za-
gotovilo njeno ucinkovito in enotno uporabo v vseh drzavah ¢lanicah. Odkar je bila
leta 1995 sprejeta direktiva o varstvu osebnih podatkov, se je izoblikovala obsezna
sodna praksa, ki pojasnjuje podro¢je uporabe in pomen nacel varstva osebnih po-
datkov ter temeljne pravice do varstva osebnih podatkov iz ¢lena 8 Listine. Ceprav
je bila zadevna direktiva razveljavljena in je zdaj v veljavi nov pravni instrument,
tj. SUVP, je obstojeca sodna praksa Se vedno ustrezna in veljavna za razlago in upo-
rabo nacel EU o varstvu osebnih podatkov, saj so v SUVP ohranjena temeljna nacela
direktive o varstvu osebnih podatkov in njeni pojmi.

1.2 Omejitve pravice do varstva osebnih
podatkov

Kljuéni poudarki
Pravica do varstva osebnih podatkov ni absolutna; mogoce jo je omejiti, e je to pot-
rebno zaradi cilja sploSnega interesa ali zascite pravic in svoboscin drugih.
Pogoji za omejitev pravic do spoStovanja zasebnega zivljenja in varstva osebnih po-
datkov so navedeni v clenu 8 EKCP in ¢lenu 52(1) Listine. Oblikovani so bili na podlagi
sodne prakse ESCP in SEU ter se v skladu z njo tudi razlagajo.
V skladu s pravom Sveta Evrope o varstvu osebnih podatkov obdelava osebnih po-
datkov pomeni zakonito poseganje v pravico do spostovanja zasebnega Zivljenja in se
lahko izvaja le, ce:

je dolocena z zakonom,

uresnicuje zakonit cilj,

spostuje bistvo temeljnih pravic in svoboscin ter
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je v.demokrati¢ni druzbi nujna in sorazmerna za dosego zakonitega cilja.

V pravnem redu EU se uporabljajo podobni pogoji za omejevanje uresnicevanja temelj-
nih pravic, ki so zascitene z Listino. Omejevanje temeljnih pravic, vklju¢no s pravico do
varstva osebnih podatkov, je lahko zakonito le, ce:

je dolo¢eno z zakonom,
spostuje bistveno vsebino zadevne pravice,
je ob upostevanju nacela sorazmernosti potrebno in

uresnicuje cilj splosnega interesa, ki ga priznava EU, ali je potrebno zaradi zascite
pravic drugih.

Temeljna pravica do varstva osebnih podatkov iz ¢lena 8 Listine ni absolutna, ,,tem-
vec jo je treba obravnavati glede na vlogo, ki jo ima v druzbi”#° V ¢lenu 52(1) Listine
je tako doloceno, da se uresnicevanje pravic, kot sta pravici iz ¢lenov 7 in 8 Listine,
lahko omeiji, ¢e so te omejitve predpisane z zakonom, ¢e spostujejo bistvo teh pravic
in svobos¢in ter ¢e so - ob upoStevanju nacela sorazmernosti - potrebne in dejansko
ustrezajo ciljem splosnega interesa, ki jih priznava EU, ali ¢e so potrebne zaradi zas-
¢ite pravic in svobos¢in drugih.#* Podobno je v sistemu EKCP varstvo osebnih podat-
kov zagotovljeno s clenom 8, uresnievanje te pravice pa je mogoce omejiti, Ce je
to potrebno za doseganje zakonitega cilja. V tem razdelku so obravnavani pogoji za
poseganje v skladu z EKCP, kot se razlagajo v sodni praksi ESCP, in pogoji za zakonite
omejitve v skladu s ¢lenom 52 Listine.

1.21 Zahteve za upravi¢eno poseganje
na podlagi EKCP

Obdelava osebnih podatkov lahko pomeni poseganje v pravico posameznika, na ka-
terega se nanasajo osebni podatki, do spostovanja zasebnega Zivljenja, ki je zascite-
na s ¢lenom 8 EKCP2 Kot je pojasnjeno zgoraj (glej razdelek 1.1.1 in razdelek 1.1.4),
v nasprotju s pravnim redom EU varstvo osebnih podatkov v EKCP ni potrjeno kot
posebna temeljna pravica. Namesto tega je varstvo osebnih podatkov del pravic,
varovanih v okviru pravice do spostovanja zasebnega Zivljenja. Zato na podrocje

40  Glej na primer SEU, Volker und Markus Schecke GbR in Hartmut Eifert proti Land Hessen (veliki senat),
zdruzeni zadevi -92/09 in (-93/09, 9. november 2010, tocka 48.

41 Prav tam, tocka 50.

42 ESCP, zdruzeni zadevi S. in Marper proti Zdruzenemu kraljestvu (veliki senat), pritozbi §t. 30562/04 in
30566/04, 8. december 2008, tocka 67.


http://curia.europa.eu/juris/document/document.jsf?text=&docid=79001&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=511023
http://hudoc.echr.coe.int/eng?i=001-90051
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uporabe ¢lena 8 EKCP ne more spadati vsako dejanje, ki vklju¢uje obdelavo osebnih
podatkov. Da bi se uporabil ¢len 8 EKCP, je treba najprej ugotoviti, ali je bil ogrozen
zasebni interes ali zasebno Zivljenje osebe. ESCP v svoji sodni praksi pojem zasebno
Zivljenje obravnava Siroko, tako da zajema tudi vidike poklicnega Zivljenja in vedenja
v javnosti. Razsodilo je tudi, da je varstvo osebnih podatkov pomemben del pra-
vice do spostovanja zasebnega Zivljenja. Kljub Siroki razlagi pojma zasebno Zivlje-
nje pa vse vrste obdelave same po sebi ne bi ogrozile pravic, zascitenih na podlagi
¢lena 8 EKCP.

Ce ESCP meni, da zadevno dejanje obdelave vpliva na pravico posameznikov do
spostovanja zasebnega Zivljenja, bo proucilo, ali je poseg upravicen. Pravica do spo-
Stovanja zasebnega Zivljenja ni absolutna pravica, temvec jo je treba uravnoteziti in
uskladiti z drugimi zakonitimi interesi in pravicami, bodisi drugih oseb (zasebni inte-
resi) bodisi druzbe kot celote (javni interesi).

V nadaljevanju so navedeni kumulativni pogoji, pod katerimi bi lahko poseganje bilo
upraviceno.

Dolocenost z zakonom

V skladu s sodno prakso ESCP je poseganje dolo¢eno z zakonom, ¢e temelji na do-
lo¢bi nacionalnega zakona, ki ima dolo¢ene znacilnosti. Zakon mora biti dostopen za-
devnim osebam in imeti predvidljive u¢inke.** Predpis je predvidljiv, ¢e je opredeljen
dovolj natancno, da lahko vsak posameznik (Ce je treba, ob ustreznem nasvetu) us-
merja svoje ravnanje.*4 Poleg tega je stopnja natancnosti, ki se v zvezi s tem zahteva
za posamezen zakon, odvisna od zadevne vsebine.*®

43 ESCP. Amann proti Svici (veliki senat), pritozba §t. 27798/95, 16. februar 2000, tocka 50; glej tudi
ESCP, Kopp proti Svici, pritozba t. 23224/94, 25. marec 1998, tocka 55, in ESCP, lordachi in drugi proti
Moldaviji, pritozba t. 25198/02, 10. februar 2009, tocka 50.

44 ESCP. Amann proti Svici (veliki senat), pritozba &t. 27798/95, 16. februar 2000, tocka 56; glej tudi ESCP,
Malone proti Zdruzenemu kraljestvu, pritozba §t. 8691/79, 2. avgust 1984, tocka 66, in ESCP, zdruzene
zadeve Silver in drugi proti ZdruZzenemu kraljestvu, pritozbe §t. 5947/72, 6205/73, 7052/75, 7061/75,
7107/75in7113/75, 25. marec 1983, tocka 88.

45  ESCP, T:‘Je Sunday Times proti ZdruZenemu kraljestvu, pritozba $t. 6538/74, 26. april 1979, tocka 49; glej
tudi ESCP, zdruzene zadeve Silver in drugi proti Zdruzenemu kraljestvu, pritozbe $t. 5947/72, 6205/73,
7052/75,7061/75,7107/75 in 7113/75, 25. marec 1983, tocka 88.


http://hudoc.echr.coe.int/eng?i=001-58497
http://hudoc.echr.coe.int/eng?i=001-58144
http://hudoc.echr.coe.int/eng?i=001-91245
http://hudoc.echr.coe.int/eng?i=001-91245
http://hudoc.echr.coe.int/eng?i=001-58497
http://hudoc.echr.coe.int/eng?i=001-57533
http://hudoc.echr.coe.int/eng?i=001-57577
http://hudoc.echr.coe.int/eng?i=001-57577
http://hudoc.echr.coe.int/eng?i=001-57584
http://hudoc.echr.coe.int/eng?i=001-57577
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Primeri: v zadevi Rotaru proti Romuniji*¢ je pritoznik trdil, da je bila krSena
njegova pravica do spostovanja zasebnega Zivljenja, saj je romunska obve-
Sc¢evalna sluzba vodila in uporabljala dosje z njegovimi osebnimi podatki.
ESCP je ugotovilo, da v nacionalnem zakonu, ki je sicer omogo¢al zbiranje
in evidentiranje informacij, ki vplivajo na nacionalno varnost, ter njihovo
arhiviranje v tajnih dosjejih, niso bile dolo¢ene omejitve za izvajanje teh
pooblastil, ki je bilo prepusceno presoji organov. V nacionalnem zakonu na
primer niso bili opredeljeni vrsta informacij, ki se lahko obdelujejo, kategorije
ljudi, proti katerim je dovoljeno sprejeti nadzorne ukrepe, okolis¢ine, v ka-
terih je mogoce take ukrepe sprejeti, ali postopki, ki jih je treba upostevati.
Sodisce je zato ugotovilo, da nacionalni zakon ni izpolnjeval zahteve glede
predvidljivosti na podlagi ¢lena 8 EKCP in da je bil ta ¢len krgen.

V zadevi Taylor-Sabori proti ZdruZenemu kraljestvu®’ je bil pritoznik tarca
policijskega nadzora. Policija je uporabila klon pritoZznikovega pozivnika in
tako prestrezala sporocila, ki so mu bila poslana. Pritoznik je bil nato aretiran
in obdolZen zarote pri dobavi nadzorovane droge. Dokazi tozZilstva zoper
njega so deloma temeljili na zapisih sporocil pozivnika, ki jih je policija sproti
prepisovala. Vendar britanska zakonodaja v ¢asu sojenja pritozniku ni vse-
bovala dolocb, s katerimi bi bilo urejeno prestrezanje sporocil, poslanih prek
zasebnih telekomunikacijskih sistemov. Poseganje v njegove pravice torej
ni bilo dolo¢eno z zakonom. ESCP je ugotovilo, da je bil krien ¢len 8 EKCP.

Zadeva Vukota-Bojic¢ proti Svici*® se je nanasala na tajni nadzor, ki so ga nad
vlagateljico zahtevka za denarno nadomestilo iz naslova socialnega zavaro-
vanja izvajali zasebni detektivi, ki jih je najela njena zavarovalnica. ESCP je
menilo, da je nadzorni ukrep, ki je predmet pritozbe, sicer odredila zasebna
zavarovalnica, da pa je navedeno druzbo drZzava pooblastila, da zagotavlja
pravice iz obveznega zdravstvenega zavarovanja in pobira zavarovalne pre-
mije. Drzava se svojih dolZnosti po konvenciji ne more razbremeniti tako, da
jih prenese na zasebnopravne subjekte ali fizicne osebe. V nacionalnem pravu
je treba zagotoviti zadostne zas¢itne ukrepe pred zlorabami, da bi bilo pose-
ganje v pravice iz ¢lena 8 EKCP ,dolo¢eno z zakonom®. ESCP je v obravnavani

46

47
48

ESCP, Rotaru proti Romuniji (veliki senat), pritozba t. 28341/95, 4. maj 2000, to¢ka 57; glej tudi

ESCP, Association for European Integration and Human Rights in Ekimdzhiev proti Bolgariji, pritozba

§t. 62540/00, 28. junij 2007; ESCP, Shimovolos proti Rusiji, pritozba t. 30194/09, 21. junij 2011, in ESCP,
Vetter proti Franciji, pritozba §t. 59842/00, 31. maj 2005.

ESCP, Taylor-Sabori proti Zdruzenemu kraljestvu, pritozba t. 47114/99, 22. oktober 2002.
ESCP, Vukota-Bajic proti Svici, pritozba §t. 61838/10, 18. oktober 2016, totka 77.

41
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zadevi ugotovilo, da je bil krgen ¢len 8 EKCP, saj v nacionalnem pravu nista
bila dovolj jasno opredeljena obseg in nacin izvajanja diskrecijske pravice,
podeljene zavarovalnicam, ki delujejo kot javni organi v zavarovalnih sporih,
da izvajajo tajni nadzor nad zavarovanimi osebami. Nacionalno pravo zlasti
ni vklju¢evalo zadostnih zas¢itnih ukrepov pred zlorabami.

Uresnicevanje zakonitega cilja

Zakoniti cilj je lahko eden od navedenih javnih interesov ali varstvo pravic in svo-
bos¢in drugih. V skladu s ¢lenom 8(2) EKCP so zakoniti cilji, s katerimi je mogoce
upraviciti poseganje, interesi drzavne varnosti, javne varnosti ali ekonomske blaginje
drzave, preprecevanje nereda ali kaznivega dejanja, zavarovanje zdravja ali morale
ter varstvo pravic in svobos¢in drugih ljudi.

Primer: v zadevi Peck proti ZdruZzenemu kraljestvu® je pritoznik na ulici po-
skusal storiti samomor z rezanjem Zil na zapestjih, pri cemer se ni zavedal, da
ga snema videonadzorna kamera. Policija, ki je spremljala nadzorne kamere,
ga je resila in videoposnetek pozneje posredovala medijem, ki so ga objavili,
ne da bi zakrili pritoznikov obraz. ESCP je ugotovilo, da ni bilo ustreznih ali
zadostnih upravicenih razlogov za neposredno razkritje posnetka javnosti,
ne da bi organi pridobili pritoznikovo privolitev ali prikrili njegovo identiteto.
Ugotovilo je, da je bil krsen ¢len 8 EKCP.

Nujnost v demokrati¢ni druzbi

Stalisce ESCP je, da pojem nujnosti pomeni, da poseganje temelji na pomembni druz-
beni potrebi in zlasti da je sorazmerno z uresni¢evanjem zakonitega cilja.>® ESCP pri
presoji, ali je ukrep potreben za obravnavo pomembne druzbene potrebe, prouci
njegovo ustreznost in primernost glede na zastavljeni cilj. V ta namen lahko uposte-
va, ali se s posegom poskusa obravnavati vprasanje, ki bi lahko, e ne bi bilo obrav-
navano, skodljivo vplivalo na druzbo, ali so na voljo dokazi, da bi se s posegom tak
Skodljiv u¢inek lahko ublazil, in katera so Sirsa druzbena stalis¢a o zadevnem vpra-
ganju.5" Ce bi varnostne sluzbe zbirale in hranile osebne podatke o dolo¢enih posa-

49  ESCP, Peck proti Zdruzenemu kraljestvu, pritozba t. 44647/98, 28. januar 2003, to¢ka 85.
50 ESCP, Leander proti Svedski, pritozba §t. 9248/81, 26. marec 1987, totka 58.

51  Delovna skupina za varstvo podatkov iz ¢lena 29 (2014), Mnenje $t. 1/2014 o uporabi konceptov
nujnosti in sorazmernosti ter varstva podatkov v sektorju kazenskega pregona, WP 211, Bruselj,
27. februar 2014, str. 7in 8.
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meznikih, za katere je bilo ugotovljeno, da so povezani s teroristi¢nimi gibaniji, bi to
bil poseg v pravico teh posameznikov do sposStovanja zasebnega Zivljenja, ki pa bi
temeljil na resni in pomembni druzbeni potrebi, in sicer nacionalni varnosti in boju
proti terorizmu. Da bi poseg veljal za nujnega, mora biti tudi sorazmeren. V sodni
praksi ESCP se sorazmernost obravnava v okviru pojma nujnosti. V skladu z nacelom
sorazmernosti poseg v pravice, zas¢itene v skladu z EKCP, ne sme presegati tiste-
ga, kar je potrebno za izpolnitev zakonitega cilja. Pomembni dejavniki, ki jih je tre-
ba upostevati pri preizkusu sorazmernosti, so obseg posega, zlasti Stevilo prizadetih
oseb, in zas¢itni ukrepi ali opozorila, ki so vzpostavljena za omejitev obsega posega

ali njegovega skodljivega ucinka na pravice posameznikov.>?

Primer: v zadevi Khelili proti Svici®? je policija med kontrolo ugotovila, da
ima pritozZnica pri sebi vizitke, na katerih je pisalo: ,Prijetna, ¢edna Zenska
v poznih tridesetih bi rada spoznala moskega, s katerim bi $la na pijaco ali se
z njim obcasno druzila. Tel. st. [...]". PritoZnica je trdila, da jo je policija po tem
odkritju vnesla v svojo evidenco kot prostitutko, ¢eprav je ta poklic vztrajno
zanikala. Zahtevala je, naj se beseda , prostitutka” izbrise iz policijske racu-
nalniske evidence. ESCP je naceloma potrdilo, da je lahko hramba osebnih
podatkov posameznika z utemeljitvijo, da bi lahko ta oseba storila $e eno
kaznivo dejanje, v dolocenih okolis¢inah sorazmerna. Vendar se je trditev
o nezakoniti prostituciji v pritoznicini zadevi zdela prevec nejasna in splosna
ter ni bila podprta s konkretnimi dokazi, saj Se nikoli ni bila obsojena zaradi
nezakonite prostitucije, zato ni bilo mogoce Steti, da izhaja iz pomembne
druzbene potrebe v smislu ¢lena 8 EKCP. Ker bi morali organi dokazati to¢nost
podatkov, shranjenih o pritoznici, in ker je $lo za resno poseganje v pravico
pritoZnice, je Sodis¢e razsodilo, da vecletna hramba besede , prostitutka”
v policijskih spisih ni nujna v demokrati¢ni druzbi. Ugotovilo je, da je bil
krsen ¢len 8 EKCP.

Primer: v zdruzenih zadevah S. in Marper proti ZdruZzenemu kraljestvu®* sta
bila pritoznika aretirana in obdolZzena kaznivih dejanj. Policija jima je odvzela
prstne odtise in vzorce DNK, kot je bilo dolo¢eno v zakonu o policiji in dokazih
v kazenskih postopkih (Police and Criminal Evidence Act). Pritoznika nista bila
nikoli spoznana za kriva: eden je bil opros¢en na sodiscu, kazenski postopek

52 Pravtam, str. 9-11.
53 ESCP, Khelili proti Svici, pritozba t. 16188/07, 18. oktober 2011.

54  ESCP, zdruzeni zadevi S. in Marper proti Zdruzenemu kraljestvu (veliki senat), pritozbi §t. 30562/04 in
30566/04, 4. december 2008.
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zoper drugega pa je bil ustavljen. Policija je kljub temu v podatkovni zbirki
imela in hranila njune prstne odtise, profil DNK in celi¢ne vzorce, pri cemer je
bila ¢asovno neomejena hramba dovoljena z nacionalno zakonodajo. Ceprav
je Zdruzeno kraljestvo trdilo, da hramba prispeva k identifikaciji prihodnjih
storilcev kaznivih dejanj ter s tem uresnicuje zakoniti cilj preprecevanja in
odkrivanja kaznivih dejanj, je ESCP menilo, da je poseganje v pravico prito-
znikov do spostovanja zasebnega Zivljenja neupravi¢eno. Opozorilo je, da
mora biti v skladu s temeljnimi naceli varstva osebnih podatkov hramba
osebnih podatkov sorazmerna glede na namen zbiranja in da mora biti ob-
dobje hrambe omejeno. Sodisce je pritrdilo, da lahko razsiritev podatkovne
zbirke, ki poleg profilov DNK obsojenih oseb vklju¢uje tudi zadevne profile
vseh posameznikov, ki so bili osumljeni, ne pa spoznani za krive, prispeva
k odkrivanju in prepreevanju kaznivih dejanj v Zdruzenem kraljestvu. Vendar
je bilo osuplo nad vsesplosno in neselektivno naravo pristojnosti za hrambo.>

Glede na obsezno koli¢ino genskih in zdravstvenih informacij, ki jih vsebu-
jejo celi¢ni vzorci, je bil poseg v pravico pritoznikov do zasebnega Zivljenja
Se posebej motec. Prijetim osebam je bilo mogoce odvzeti prstne odtise in
vzorce ter jih za nedolocen ¢as hraniti v policijski podatkovni zbirki, in sicer
ne glede na vrsto in tezo kaznivega dejanja ter celo za manjse krsitve, ki
se ne kaznujejo z zaporno kaznijo. Poleg tega so bile moznosti oproscenih
posameznikov, da se njihovi osebni podatki odstranijo iz podatkovne zbirke,
omejene. Nazadnje je ESCP posebno pozornost namenilo dejstvu, da je bil
eden od pritoznikov ob prijetju star enajst let. Hramba osebnih podatkov
mladoletnika, ki ni bil obsojen, je lahko Se posebej Skodljiva zaradi njegove
ranljivosti ter pomena njegovega razvoja in vklju¢evanja v druzbo.>¢ Sodisce
je soglasno odlocilo, da takSna hramba pomeni nesorazmeren poseg v pra-
vico do zasebnega Zivljenja, ki ga v demokrati¢ni druzbi ni mogoce Steti za
nujnega.

Primer: ESCP je v zadevi Leander proti Svedski® razsodilo, da tajni nadzor nad
kandidati za delovna mesta, ki so pomembna za drzavno varnost, sam po sebi
ni v nasprotju z zahtevo po nujnosti v demokrati¢ni druzbi. Glede na posebne
zascitne ukrepe, ki so v nacionalni zakonodaji doloc¢eni za zas¢ito interesov
posameznika, na katerega se nanasajo osebni podatki - na primer nadzor, ki

55
56
57

Prav tam, tocka 119.
Prav tam, tocka 124.
ESCP, Leander proti Svedski, pritozba &t. 9248/81, 26. marec 1987, to¢ki 59 in 67.
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ga izvajata parlament in varuh ¢lovekovih pravic -, je ugotovilo, da Svedski
sistem nadzora nad zaposlenimi izpolnjuje zahteve iz ¢lena 8(2) EKCP. ToZena
drzava je glede na Siroko polje proste presoje, ki ga ima na voljo, upravi¢ceno
menila, da v pritoznikovem primeru interesi nacionalne varnosti prevladajo
nad interesi posameznika. Sodis¢e je ugotovilo, da ¢len 8 EKCP ni bil kréen.

1.2.2 Pogoji za zakonito omejevanje na podlagi
Listine EU o temeljnih pravicah

Listina se po zgradbi in besedilu razlikuje od EKCP. V Listini ni sklicevanja na posega-
nje v zagotovljene pravice, temve¢ vsebuje dolocbo o omejitvah izvajanja pravic in
svoboscin, priznanih z Listino.

V skladu s ¢lenom 52(1) so omejitve izvajanja pravic in svoboscin, priznanih z Listino,
torej tudi izvajanja pravice do varstva osebnih podatkov, dopustne samo, ce:

so predpisane z zakonom;
spostujejo bistveno vsebino pravice do varstva osebnih podatkov;
so ob upostevanju nacela sorazmernosti potrebne®® ter

ustrezajo ciljem splosnega interesa, ki jih priznava Unija, ali so potrebne zaradi
zasCite pravic in svoboscin drugih.

Ker je varstvo osebnih podatkov v pravnem redu EU locena in samostojna temeljna
pravica, zascitena v skladu s ¢lenom 8 Listine, vsaka obdelava osebnih podatkov Ze
sama po sebi pomeni poseg v to pravico. Ni pomembno, ali so zadevni osebni po-
datki povezani z zasebnim Zivljenjem posameznika, ali so obcutljivi oziroma ali so
imeli posamezniki, na katere se nanasajo, zato kakrsne koli nevsec¢nosti. Da bi bil
poseg zakonit, mora izpolnjevati vse pogoje iz ¢lena 52(1) Listine.

58 Vzvezis presojo potrebnosti ukrepov, s katerimi se omeji temeljna pravica do varstva osebnih podatkoy,
glej ENVP (2017), Assessing the necessity of measures that limit the fundamental right to the protection
of personal data: A Toolkit, Bruselj, 11. april 2017.
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Dolocenost z zakonom

Omejitve pravice do varstva osebnih podatkov morajo biti predpisane z zakonom.
Ta zahteva pomeni, da morajo omejitve temeljiti na pravni podlagi, ki je ustrezno
dostopna in predvidljiva ter opredeljena dovolj natan¢no, da lahko posamezniki
razumejo svoje obveznosti in prilagodijo svoje ravnanje. V pravni podlagi je treba
poleg tega jasno opredeliti obseg in nacin izvajanja tega pooblastila, danega pristoj-
nim organom, da se posameznikom zagotovi ustrezno varstvo pred samovoljnim
poseganjem. Ta razlaga je podobna zahtevi po zakonitem poseganju iz sodne prak-
se ESCP pri ¢emer je bilo predlagano, da je treba izrazu , predpisano z zakonom”,
uporabljenemu v Listini, podeliti podoben obseg, kot ga ima ta izraz v okviru EKCPS
Sodna praksa ESCP in zlasti pojem kakovost zakona, ki ga je z leti razvilo to sodisce,
je pomemben dejavnik, ki ga mora SEU upostevati pri razlagi podro¢ja uporabe ¢le-
na 52(1) Listine s

Spostovanje bistvene vsebine pravice

V pravnem redu EU morajo vse omejitve temeljnih pravic, zascitenih z Listino, spo-
Stovati bistveno vsebino teh pravic. To pomeni, da omejitve, ki so tako obsezne in
motece, da z njimi temeljna pravica ostane brez svoje osnovne vsebine, ne morejo
biti upravicene. Ce je ogrozeno bistvo pravice, je treba omejitev steti za nezakonito,
pri ¢emer ni treba nadalje presojati, ali se z njo uresnicuje cilj v sploSnem interesu ter
ali izpolnjuje merili potrebnosti in sorazmernosti.

Primer: zadeva Schrems®? se je nanasala na varstvo posameznikov pri pre-
nosu njihovih osebnih podatkov v tretje drzave, v tem primeru Zdruzene
drzave Amerike. M. Schrems, avstrijski drzavljan, ki je vec let uporabljal
druzbeno omreZzje Facebook, je pri irskem nadzornem organu za varstvo
podatkov vloZil pritozbo, v kateri je nasprotoval prenosu svojih osebnih po-
datkov od Facebookove irske héerinske druzbe druzbi Facebook Inc. in na

59  ENVP (2017), Assessing the necessity of measures that limit the fundamental right to the protection of
personal data: A Toolkit, Bruselj, 11. april 2017, str. 4; glej tudi SEU, Mnenje Sodisca 1/15 (veliki senat)
z dne 26. julija 2017.

60  SEU, Tele2 Sverige AB proti Post- och telestyrelsen in Secretary of State for the Home Department
proti Tomu Watsonu in drugim, zdruzZeni zadevi C-203/15 in C-698/15, sklepni predlogi generalnega
pravobranilca Henrika Saugmandsgaarda @eja z dne 19. julija 2016, tocka 140.

61  SEU, Scarlet Extended SA proti Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM),
(-70/10, sklepni predlogi generalnega pravobranilca Pedra Cruza Villaléna z dne 14. aprila 2011,
tocka 100.

62  SEU, Maximillian Schrems proti Data Protection Commissioner (veliki senat), ¢-362/14, 6. oktober 2015.
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njene streznike v ZDA, na katerih se obdelujejo. Trdil je, da glede na razkritja
ameriskega Zvizgaca Edwarda Snowdna iz leta 2013 v zvezi z dejavnostmi
nadzora, ki jih izvajajo obvescevalne sluzbe ZDA, pravo in praksa te drzave
ne zagotavljata zadostne zascite osebnih podatkov, ki se prenasajo na ozem-
lije ZDA. Snowden je razkril, da Agencija za nacionalno varnost neposredno
vdira v streznike druzb, kot je Facebook, ter da lahko bere vsebino klepetov
in zasebnih sporocil.

Prenos podatkov v ZDA je temeljil na odlo¢bi Komisije o primernosti zascite,
ki je bila sprejeta leta 2000, s katero je bil dovoljen prenos podatkov druzbam
iz ZDA, ki so samocertificirale, da bodo varovale osebne podatke, prenesene
iz EU, in ravnale v skladu s tako imenovanimi naceli varnega pristana. Ko
je bila zadeva predlozena SEU, je to proucilo veljavnost odlo¢be Komisije
glede na Listino. Opozorilo je, da varstvo temeljnih pravic v EU zahteva, da
se odstopanja od teh pravic in njihove omejitve dolocijo v mejah tega, kar
je nujno potrebno. SEU je menilo, da ureditev, ki javnim organom omogoc¢a
sploSen dostop do vsebine elektronskih komunikacij, ,pomeni poseg v bistvo
temeljne pravice do spostovanja zasebnega Zivljenja, zagotovljene v ¢lenu 7
Listine”. Zadevni pravici bi bilo odvzeto bistvo, e bi lahko javni organi ZDA
naklju¢no dostopali do komunikacij brez kakrsne koli objektivne utemeljitve
iz konkretnih razlogov drzavne varnosti ali preprecevanja kriminalitete, ne
da bi bili v zvezi s temi dejavnostmi nadzora doloceni ustrezni in preverljivi
zascitni ukrepi pred zlorabo pooblastil.

Poleg tega je SEU ugotovilo, da ,ureditev, ki ne dolo¢a nobene moznosti,
da bi posameznik lahko uporabil pravna sredstva za pridobitev dostopa do
osebnih podatkov, ki se nanj nanasajo, ali dosegel popravo ali izbris takih
podatkov”, ni skladna s temeljno pravico do ucinkovitega sodnega varstva
(¢len 47 Listine). Odlo¢ba o varnem pristanu zato ni zagotavljala, da je raven
varstva temeljnih pravic v ZDA v bistvenem enaka ravni, ki je zagotovljena
v EU na podlagi Direktive 95/46 v povezavi z Listino. SEU je posledi¢no za-
devno odlo¢bo razveljavilo.6?

63

Odlocitev SEU, da razveljavi Odlo¢bo Komisije 520/2000/ES, je temeljila tudi na drugih razlogih, ki bodo
obravnavani v drugih razdelkih tega priro¢nika. Menilo je zlasti, da so z odlo¢bo nezakonito omejena
pooblastila nacionalnih nadzornih organov za varstvo podatkov. Poleg tega v okviru sistema varnega
pristana niso bila na voljo pravna sredstva za posameznike, ki bi Zeleli dostopati do osebnih podatkov,
ki se nanje nanasajo, in/ali doseci njihov popravek ali izbris. Zato je to pomenilo tudi poseg v bistvo
temeljne pravice do ucinkovitega sodnega varstva iz ¢lena 47 Listine.
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Primer: SEU je v zadevi Digital Rights Ireland®* proucilo skladnost Direkti-
ve 2006/24/ES (direktiva o hrambi podatkov) s clenoma 7 in 8 Listine. V skla-
du z navedeno direktivo so morali ponudniki elektronskih komunikacijskih
storitev podatke o prometu in lokaciji hraniti najmanj Sest mesecev in najvec
24 mesecev ter pristojnim nacionalnim organom omogoc¢iti dostop do teh
podatkov za namene preprecevanja, preiskovanja, odkrivanja in pregona
hudih kaznivih dejanj. Direktiva ni omogocala hrambe vsebine elektronskih
komunikacij. SEU je ugotovilo, da so podatki, ki so jih morali ponudniki hraniti
v skladu z direktivo, vklju¢evali podatke, potrebne za sledenje in dolocitev
vira in cilja komunikacije, datum, ¢as in trajanje komunikacije, klicoco tele-
fonsko stevilko, klicane telefonske stevilke in IPnaslove. Na podlagi vseh
teh podatkov ,je mogoce izpeljati zelo natan¢ne ugotovitve o zasebnem
Zivljenju oseb, katerih podatki so bili shranjeni, kot so vsakodnevne navade,
kraji stalnega ali zacasnega prebivalis¢a, dnevne ali druge poti, dejavnosti,
socialni odnosi in socialna okolja, ki jih obiskujejo”.

Zato je hramba osebnih podatkov v skladu z direktivo pomenila posebej resno
poseganje v pravici do zasebnosti in varstva osebnih podatkov. Vendar je
SEU menilo, da poseg ni posegal v bistveno vsebino teh pravic. Kar zadeva
pravico do zasebnosti, njena bistvena vsebina ni bila ogrozena, saj direkti-
va ni omogocala seznanjanja s samo vsebino elektronskih komunikacij kot
tako. Poleg tega ni bila ogrozena niti bistvena vsebina pravice do varstva
osebnih podatkov, saj so morali ponudniki elektronskih storitev v skladu
z zadevno direktivo spostovati nekatera nacela varstva osebnih podatkov
in varnosti osebnih podatkov ter v ta namen izvajati ustrezne tehni¢ne in
organizacijske ukrepe.

Potrebnost in sorazmernost

Clen 52(1) Listine dolo¢a, da so ob upostevanju nacela sorazmernosti omejitve ure-
sni¢evanja temeljnih pravic in svobosc¢in, ki jih priznava Listina, dovoljene samo, ¢e
so potrebne.

Omejitev je lahko potrebna, ce je treba sprejeti ukrepe za cilj javnega interesa, ki se
uresnicuje, vendar potrebnost, kot jo razlaga SEU, pomeni tudi, da morajo biti sprejeti
ukrepi manj moteci v primerjavi z drugimi moznostmi za doseganje istega cilja. SEU

64  SEU, Digital Rights Ireland Ltd proti Minister for Communications, Marine and Natural Resources in drugim
in Karntner Landesregierung in drugi (veliki senat), zdruzeni zadevi C-293/12 in (-594/12, 8. april 2014.
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v zvezi z omejitvami pravic do spostovanja zasebnega Zivljenja in varstva osebnih
podatkov uporablja strog preizkus potrebnosti, pri ¢emer meni, da je treba odsto-
panja in omejitve uporabljati le, e je to nujno potrebno. Ce se teje, da je omejitev
nujno potrebna, je treba oceniti tudi, ali je sorazmerna.

Sorazmernost pomeni, da bi morale prednosti, ki izhajajo iz omejitve, prevladati nad
pomanijkljivostmi, ki jih omejitev povzroci v zvezi z uveljavljanjem zadevnih temelj-
nih pravic.5> Da bi zmanjsali pomanjkljivosti in tveganja v zvezi z uZivanjem pravic
do zasebnosti in varstva osebnih podatkov, je pomembno, da omejitve vkljutujejo
ustrezne zascitne ukrepe.

Primer: SEU je v zdruZenih zadevah Volker und Markus Schecke®® ugotovilo,
da sta Svet in Komisija z dolocitvijo obveznosti objave osebnih podatkov vseh
fizicnih oseb, ki so upravi¢ene do sredstev iz dolocenih kmetijskih skladov,
ne da bi se pri tem opravilo razlikovanje glede na ustrezna merila, kot so
obdobja, v katerih so navedene osebe prejemale tako pomo¢, pogostost ali
vrsta in visina take pomoci, presegla meje, ki jih dolo¢a nacelo sorazmernosti.

SEU je zato menilo, da je treba za neveljavne razglasiti nekatere dolocbe
Uredbe Sveta (ES) $t. 1290/2005, Uredbo (ES) st. 259/2008 pa v celoti.t”

Primer: SEU je v zadevi Digital Rights Ireland®® menilo, da poseg v pravico
do zasebnosti, ki je bil povzrocen z direktivo o hrambi podatkov, ni ogrozil
bistvene vsebine te pravice, saj je bila z njo prepovedana hramba vsebi-
ne elektronskih komunikacij. Vendar je ugotovilo, da je zadevna direktiva
nezdruzljiva s ¢lenoma 7 in 8 Listine, zato jo je razglasilo za neveljavno. Ce
bi se zdruzili vsi podatki o prometu in lokaciji, bi jih bilo mogoce analizirati
in iz njih izpeljati natan¢ne ugotovitve o zasebnem Zivljenju oseb, zato je
to pomenilo resen poseg v navedeno pravico. SEU je upostevalo, da je bilo

65  ENVP (2017), Nabor orodij za presojo potrebnosti, str. 5.

66  SEU, Volker und Markus Schecke GbR in Hartmut Eifert proti Land Hessen (veliki senat), zdruzeni zadevi
(-92/09 in C-93/09, 9. november 2010, tocki 89 in 86.

67  Uredba Sveta (ES) 5t. 1290/2005 z dne 21. junija 2005 o financiranju skupne kmetijske politike
(UL L 209, 11.8.2005, str. 1); Uredba Komisije (ES) 5t. 259/2008 z dne 18. marca 2008 o podrobnih
pravilih za uporabo Uredbe Sveta (ES) 3t. 1290/2005 glede objavljanja informacij o upravi¢encih do
sredstev iz Evropskega kmetijskega jamstvenega sklada (EK]S) in Evropskega kmetijskega sklada za
razvoj podezelja (EKSRP) (UL L 76, 19.3.2008, str. 28).

68  SEU, Digital Rights Ireland Ltd proti Minister for Communications, Marine and Natural Resources in drugim
in Karntner Landesregierung in drugi (veliki senat), zdruzeni zadevi (-293/12 in (-594/12, 8. april 2014,
tocka 39.
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treba v skladu z zadevno direktivo hraniti vse metapodatke v zvezi s fiksno
telefonijo, mobilno telefonijo, dostopom do interneta, internetno elektron-
sko posto in internetno telefonijo, pri cemer se je ta direktiva nanasala na
vsa sredstva elektronske komunikacije, katerih uporaba je v vsakdanjem
zivljenju ljudi zelo razsirjena. Pomenila je poseg, ki je v praksi vplival na
celotno evropsko prebivalstvo. Glede na obseg in resnost tega posega bi
lahko bila hramba podatkov o prometu in lokaciji po mnenju SEU upravic¢ena
le za namene boja proti hudim kaznivim dejanjem. Poleg tega v tej direktivi
niso bila dolo¢ena objektivna merila, ki bi zagotavljala, da je dostop pristoj-
nih nacionalnih organov do hranjenih podatkov omejen na to, kar je nujno
potrebno. Direktiva ni vsebovala niti vsebinskih niti postopkovnih pogojev,
s katerimi bi bila urejena dostop nacionalnih organov do hranjenih podatkov
in njihova uporaba, ki nista bila odvisna od predhodnega nadzora, ki bi ga
opravilo sodisc¢e ali drug neodvisen organ.

SEU je do podobnega zakljucka prislo v zdruzenih zadevah Tele2 Sverige AB
proti Post- och telestyrelsen in Secretary of State for the Home Department
proti Tomu Watsonu in drugim.®® Ti sta se nanasali na hrambo podatkov o pro-
metu in lokaciji vseh naroc¢nikov in registriranih uporabnikov v zvezi z vsemi
elektronskimi sredstvi ter vseh metapodatkov, in sicer brez ,razlikovanja,
omejitve ali izjeme glede na cilj, ki se ga poskusa doseci”.’° V obravnavani
zadevi hramba podatkov o osebi ni bila pogojena s tem, da je oseba bodisi
neposredno ali posredno povezana s hudimi kaznivimi dejanji bodisi da so
njene komunikacije pomembne za nacionalno varnost. Ker ni bilo zahtevane
povezave med hranjenimi podatki in groznjo za javno varnost oziroma ker ni
bilo omejitev v zvezi z obdobjem ali geografskim obmocjem, je SEU ugotovilo,
da nacionalna zakonodaja presega meje tistega, kar je nujno potrebno za boj
proti hudim kaznivim dejanjem.”

Podoben pristop v zvezi s potrebnostjo je uporabil Evropski nadzornik za varstvo po-
datkov v dokumentu o naboru orodij za presojo potrebnosti.”? Cilj tega nabora orodij
je olajsati presojo skladnosti predlaganih ukrepov s pravom EU o varstvu osebnih

69  SEU, Tele2 Sverige AB proti Post- och telestyrelsen in Secretary of State for the Home Department proti
Tomu Watsonu in drugim (veliki senat), zdruzeni zadevi (-203/15 in (-698/15, 21. december 2016,
tocki 105 in 106.

70  Prav tam, tocka 105.
71 Prav tam, tocka 107.

72 ENVP (2017), Assessing the necessity of measures that limit the fundamental right to the protection of
personal data: A Toolkit, Bruselj, 11. april 2017.
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podatkov. Oblikovan je bil, da bi se zagotovila boljsa usposobljenost oblikovalcev
politik in zakonodajalcev EU, odgovornih za pripravo ali skrben pregled ukrepov, ki
vklju¢ujejo obdelavo osebnih podatkov ter omejujejo pravico do varstva osebnih po-
datkov ter druge pravice in svoboscine, dolocene v Listini.

Cilji sploSnega interesa

Da bi bila omejitev uresni¢evanja pravic, priznanih z Listino, upravi¢ena, mora de-
jansko ustrezati ciljem sploSnega interesa, ki jih priznava Unija, ali biti potrebna
zaradi zascite pravic in svoboscin drugih. Kar zadeva potrebo po varstvu pravic in
svobos¢in drugih, je pravica do varstva osebnih podatkov pogosto povezana z drugi-
mi temeljnimi pravicami. V razdelku 1.3 je na voljo podrobna analiza takih povezav.
Kar zadeva cilje splosnega interesa, ti vkljucujejo splosne cilje EU iz ¢lena 3 Pogodbe
o Evropski uniji (PEU), kot so krepitev miru in blaginje njenih narodov, spodbujanje
socialne pravicnosti in varstva ter vzpostavitev obmocja svobode, varnosti in pra-
vice, na katerem je v povezavi z ustreznimi ukrepi glede preprecevanja kriminala
in boja proti njemu zagotovljeno prosto gibanje oseb, ter druge cilje in interese, ki
so zasciteni s posebnimi dolocbami Pogodb.”? V zvezi s tem je v SUVP natancneje
dolocen ¢len 52(1) Listine: v ¢lenu 23(1) zadevne uredbe je navedena vrsta ciljev
splosnega interesa, ki se pri omejevanju pravic posameznikov Stejejo za zakonite,
Ce omejitev spostuje bistvo pravice do varstva osebnih podatkov ter je potrebna in
sorazmerna. Med cilji javnega interesa, ki so navedeni v tem ¢lenu, so drzavna var-
nost in obramba, preprecevanje kaznivih dejanj, zas¢ita pomembnih gospodarskih in
financ¢nih interesov EU ali drzav ¢lanic ter javno zdravje in socialna varnost.

Cilj sploSnega interesa, ki se uresnicuje z omejitvijo, je treba opredeliti in pojasniti do-
volj podrobno, saj se bo potrebnost omejitve presojala ob upostevanju navedenega.
Nujen je jasen in podroben opis cilja omejitve in predlaganih ukrepov, da se lahko
presodi, ali je omejitev potrebna.”* Med ciljem, ki se uresnicuje, ter potrebnostjo in
sorazmernostjo omejitve je tesna povezava.

Primer: zadeva Schwarz proti Stadt Bochum?> se je nanasala na omejitve
pravice do spostovanja zasebnega Zivljenja in pravice do varstva osebnih
podatkov, ki izhajajo iz odvzema prstnih odtisov in njihovega shranjevanja pri

73 Pojasnila k Listini o temeljnih pravicah (UL C 303, 14.12.2007, str. 17-35).

74 ENVP (2017), Assessing the necessity of measures that limit the fundamental right to the protection of
personal data: A Toolkit, Bruselj, 11. april 2017, str. 4.

75  SEU, Michael Schwarz proti Stadt Bochum, C¢-291/12, 17. oktober 2013.
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izdaji potnih listov s strani drzav ¢lanic.”¢ ToZeca stranka je pri Stadt Bochum
(mesto Bochum) zaprosila za izdajo potnega lista, pri cemer je odklonila
odvzem prstnih odtisov, zato je Stadt Bochum njeno prosnjo za izdajo potne-
ga lista zavrnilo. ToZeca stranka je nato pri nemskem sodiscu vloZila tozbo,
da bi se ji potni list izdal brez odvzema prstnih odtisov. Nemsko sodisce je
zadevo predlozilo SEU, in sicer je sprasevalo, ali je treba ¢len 1(2) Uredbe
(ES) 8t. 2252/2004 o standardih za varnostne znacilnosti in biometri¢ne
podatke v potnih listih in potovalnih dokumentih, ki jih izdajo drZzave ¢lanice,
Steti za veljaven.

SEU je poudarilo, da so prstni odtisi osebni podatki, saj objektivno vsebujejo
edinstvene informacije o fizi¢nih osebah in omogocajo njihovo natan¢no
identifikacijo, odvzem prstnih odtisov in njihovo shranjevanje pa pomeni-
ta obdelavo. Navedena obdelava, ki je doloc¢ena v ¢lenu 1(2) Uredbe (ES)
§t. 2252/2004, pomeni krsitev pravic do spostovanja zasebnega Zivljenja in
varstva osebnih podatkov.”” Vendar ¢len 52(1) Listine dopusc¢a omejitve pri
uresni¢evanju teh pravic, e so te omejitve predpisane z zakonom, ¢e spostu-
jejo bistveno vsebino teh pravic, ¢e so ob upostevanju nacela sorazmernosti
potrebne in ¢e dejansko ustrezajo ciljem sploSnega interesa, ki jih priznava
Unija, ali so potrebne zaradi zas¢ite pravic in svoboscin drugih.

SEU je v obravnavani zadevi najprej ugotovilo, da je treba omejitev, ki izhaja
iz odvzema prstnih odtisov in njihovega shranjevanja pri izdaji potnih listov,
Steti za predpisano z zakonom, saj sta ti dejanji dolo¢eni s ¢clenom 1(2) Ured-
be (ES) st. 2252/2004. Drugi¢, cilj navedene uredbe je prepreciti ponarejanje
potnih listov in njihovo zlorabo. Zato je bil vzpostavljen ¢len 1(2), katerega
cilj je med drugim preprecevati nezakonit vstop oseb na ozemlje Unije, kar
pomeni, da se s tem ¢lenom uresnicuje cilj sploSnega interesa, ki ga priznava
Unija. Tretji¢, iz dokazov, ki so bili na voljo SEU, ni bilo razvidno - poleg tega ni
bilo niti zatrjevano -, da omejitve pri uresni¢evanju zadevnih pravic v obrav-
navani zadevi ne bi spostovale bistvene vsebine teh pravic. Cetrti¢, za shra-
njevanje prstnih odtisov na zelo varnem pomnilniskem mediju, dolo¢enem
z navedeno dolocbo, je potrebna vrhunska tehnologija. Tako shranjevanje
lahko zmanjsa tveganje ponarejanja potnih listov in olajSa delo organov, ki so
zadolZeni za preverjanje verodostojnosti potnih listov na mejah EU. Dejstvo,
da zadevni nacin preverjanja ni povsem zanesljiv, ni odlo¢ilno. Ceprav ta nacin
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ne izklju€uje povsem sprejetja nepooblascenih oseb, zadostuje, da znatno
zniZuje tveganje za tako sprejetje. Glede na navedeno je SEU ugotovilo, da
se lahko z odvzemom prstnih odtisov in njihovim shranjevanjem, dolo¢enima
v ¢lenu 1(2) Uredbe (ES) §t. 2252/2004, dosezejo cilji, ki jim sledi zadevna
uredba, in s tem tudi cilj preprecevanja nezakonitega vstopa na ozemlje EU.7®

SEU je nato proucilo potrebnost take obdelave, pri ¢emer je ugotovilo, da
odvzem sestoji le iz odvzema odtisa dveh prstov, ki sta poleg tega obicajno
izpostavljena pogledu drugih, tako da ne gre za intimno dejanje. To dejanje
ravno tako zadevni osebi ne povzro¢a posebnega fizicnega ali psihi¢ne-
ga nelagodja, tako kot slikanje obraza. Poleg tega je treba poudariti, da je
bilo v postopku pred SEU kot edina dejanska alternativa odvzemu prstnih
odtisov navedeno slikanje oCesne Sarenice. Vendar nikjer v spisu, predloze-
nem zadevnemu sodiscu, ni bilo navedeno, da bi ta postopek manj posegal
v pravici, priznani s ¢lenoma 7 in 8 Listine, kot odvzem prstnih odtisov.
Glede ucinkovitosti teh dveh nacinov tudi ni sporno, da stopnja tehnoloske
dovrSenosti nacina, ki temelji na prepoznavanju ofesne $arenice, ne dosega
stopnje tehnoloske dovrsenosti nacina, ki temelji na prstnih odtisih, poleg
tega je prepoznavanje ofesne $arenice trenutno ob¢utno drazji postopek od
postopka primerjanja prstnih odtisov in je zato manj primeren za splo$no
uporabo. Posledi¢no SEU ni bilo seznanjeno z obstojem ukrepov, ki bi lahko
dovolj ucinkovito prispevali k cilju zascite potnih listov pred zlorabo in ki bi
obenem pomenili manjsi poseg v pravici, priznani s ¢lenoma 7 in 8 Listine,
kot je poseg, povzro€en z nacinom, ki temelji na prstnih odtisih.”

SEU je navedlo, da ¢len 4(3) Uredbe (ES) §t. 2252/2004 izrecno doloca, da
se lahko prstni odtisi uporabijo samo za preverjanje verodostojnosti potnega
lista in identitete njegovega imetnika, medtem ko ¢len 1(2) navedene uredbe
dolo¢a shranjevanje prstnih odtisov le v potnem listu, ki ostaja v izklju¢ni
posesti imetnika tega potnega lista. Uredba zato ne zagotavlja pravne pod-
lage za centralizirano shranjevanje podatkov, zbranih na njeni osnovi, ali za
uporabo teh podatkov v druge namene kot za preprecevanje nezakonitega
vstopa oseb na ozemlje EU.2° Glede na vse zgornje ugotovitve je SEU ugoto-
vilo, da preizkus predloZenega vprasanja ni pokazal nicesar, kar bi vplivalo
na veljavnost ¢lena 1(2) Uredbe (ES) §t. 2252/2004.

78  Prav tam, tocke 35-45.
79  Prav tam, tocke 46-53.
80  Prav tam, tocke 56-61.
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Razmerje med Listino in EKCP

Clen 52(1) Listine o pogojih za zakonite omejitve pravic kljub druga¢nemu besedilu
spominja na ¢len 8(2) EKCP o pravici do spostovanja zasebnega Zivljenja. SEU in ESCP
se v svoji sodni praksi pogosto sklicujeta na sodbe drug drugega v okviru stalnega
medsebojnega dialoga, s katerim si prizadevata za usklajeno razlago pravil o varstvu
osebnih podatkov. Clen 52(3) Listine se glasi: , Kolikor ta listina vsebuje pravice, ki
ustrezajo pravicam, zagotovljenim z Evropsko konvencijo o varstvu ¢lovekovih pra-
vic in temeljnih svobos¢in, sta vsebina in obseg teh pravic enaka kot vsebina in ob-
seg pravic, ki ju dolo¢a navedena konvencija.” Vendar ¢len 8 Listine ne ustreza ne-
posredno nobenemu od ¢lenov EKCP# Clen 52(3) Listine se nanasa na vsebino in
obseg pravic, zas¢itenih z vsakim od zadevnih dveh pravnih redov, ne pa na pogoje
za njihovo omejitev. Vendar pa lahko SEU glede na Sirsi okvir dialoga in sodelova-
nja z ESCP v svojih analizah uposteva merila za zakonito omejitev v skladu s ¢le-
nom 8 EKCP, kot jih razlaga ESCP. MoZno je tudi obratno, in sicer da se ESCP sklicuje
na pogoje za zakonito omejitev v skladu z Listino. Vsekakor bi bilo treba upostevati
tudi, da v EKCP ni popolnega ustreznika ¢lenu 8 Listine, ki bi zadeval varstvo osebnih
podatkov ter zlasti pravice posameznika, na katerega se nanasajo osebni podatki,
zakonite razloge za obdelavo in nadzor, ki ga izvaja neodvisni organ. Nekateri ele-
menti ¢lena 8 Listine temeljijo na sodni praksi ESCP, ki je bila oblikovana na podlagi
¢lena 8 EKCP in se nanasa na Konvencijo §t. 108.%2 S to povezavo je zagotovljeno,
da se lahko SEU in ESCP v zadevah v zvezi z varstvom osebnih podatkov opirata na
sodno prakso drug drugega.

1.3 Povezava z drugimi pravicami
in zakonitimi interesi

Kljuéni poudarki

Pravica do varstva osebnih podatkov je pogosto povezana z drugimi pravicami, kot sta
svoboda izrazanja ter pravica do prejemanja in prenasanja informacij.

Ta povezava je pogosto ambivalentna: medtem ko je v nekaterih primerih pravica do
varstva osebnih podatkov v nasprotju s posamezno drugo pravico, je lahko v drugih
primerih z njo dejansko zagotovljeno spostovanje iste posamezne pravice. To na pri-
mer velja za svobodo izrazanja, saj je poklicna skrivnost del pravice do spostovanja
zasebnega Zivljenja.

81 ENVP (2017), Assessing the necessity of measures that limit the fundamental right to the protection of
personal data: A Toolkit, Bruselj, 11. april 2017, str. 6.

82  Pojasnila k Listini o temeljnih pravicah (UL C 303, 14.12.2007, str. 17), ¢len 8.
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- Eno od meril, ki se uporabljajo za presojo zakonitosti omejitve pravice do varstva oseb-
nih podatkov, je potreba po varstvu pravic in svobos¢in drugih.

- (e so ogroZene razli¢ne pravice, jih morajo sodis¢a uravnoteZiti, da bi jih lahko
uskladila.

«  Drzave ¢lanice morajo v skladu s SUVP pravico do varstva osebnih podatkov usklajeva-
ti s svobodo izrazanja in obvescanja.

+  Drzave ¢lanice lahko poleg tega v nacionalnem pravu sprejmejo posebna pravila za
uskladitev pravice do varstva osebnih podatkov z dostopom javnosti do uradnih doku-
mentov in obveznostmi varovanja poklicne skrivnosti.

Pravica do varstva osebnih podatkov ni absolutna pravica; pogoji za zakonito ome-
jitev te pravice so podrobneje opisani zgoraj. Eno od meril za zakonite omejitve pra-
vic, priznanih s pravom Sveta Evrope in pravom EU, je, da je poseg v varstvo osebnih
podatkov potreben za varstvo pravic in svobos¢in drugih. Kadar je varstvo osebnih
podatkov povezano z drugimi pravicami, sta ESCP in SEU e vetkrat navedla, da je
pri uporabi in razlagi ¢lena 8 EKCP in ¢lena 8 Listine nujno uravnoteZenje z drugimi
pravicami.®* Kako to ravnotezje doseci, bo ponazorjeno z ve¢ pomembnimi primeri.

Poleg uravnotezZenja, ki ga izvedeta ti sodis¢i, lahko drzave ¢lanice po potrebi sprej-
mejo zakonodajo, s katero pravico do varstva osebnih podatkov uskladijo z drugimi
pravicami. Zato je v SUVP doloc¢enih ve¢ podrocij nacionalnega odstopanja.

Kar zadeva svobodo izrazanja, morajo drzave ¢lanice v skladu s SUVP z zakonom
usklajevati ,pravico do varstva osebnih podatkov na podlagi te uredbe s pravico do
svobode izrazanja in obvescanja, vklju¢no z obdelavo v novinarske namene ali za-
radi akademskega, umetniskega ali knjizevnega izrazanja”.2* Drzave ¢lanice lahko
sprejmejo tudi zakone za uskladitev varstva osebnih podatkov z dostopom javnosti
do uradnih dokumentov in obveznostmi varovanja poklicne skrivnosti, ki je zascite-
na kot oblika pravice do spostovanja zasebnega Zivljenja.?>

83 ESCP, zdruzeni zadevi Von Hannover proti Nemciji (st. 2) (veliki senat), pritozbi §t. 40660/08
in 60641/08, 7. februar 2012; SEU, Asociacién Nacional de Establecimientos Financieros de Crédito
(ASNEF) in Federacion de Comercio Electronico y Marketing Directo (FECEMD) proti Administracion del
Estado, zdruzeni zadevi C-468/10 in C-469/10, 24. november 2011, tocka 48, in SEU, Productores
de Musica de Espana (Promusicae) proti Telefonica de Espaia SAU (veliki senat), ¢-275/06,
29. januar 2008, tocka 68.

84 SUVP ¢len 85.
85  Prav tam, ¢lena 86 in 90.
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1.31 Svoboda izrazanja

Ena od pravic, ki je tesno povezana s pravico do varstva osebnih podatkov, je pravica
do svobodnega izrazanja.

Svoboda izrazanja je varovana s ¢lenom 11 Listine (Svoboda izrazanja in obvesc¢a-
nja). Ta pravica vkljucuje ,svobodo mnenja ter sprejemanja in Sirjenja vesti ali idej
brez vmes$avanja javnih organov in ne glede na drzavne meje”. Svoboda obvesc¢anja
v skladu s ¢lenom 11 Listine in ¢lenom 10 EKCP varuje ne le pravico do $irjenja vesti,
temvec tudi pravico do njihovega sprejemanja.

Omejitve svobode izrazanja morajo biti v skladu z zgoraj opisanimi merili iz ¢le-
na 52(1) Listine. Poleg tega ¢len 11 ustreza ¢lenu 10 EKCP. V skladu s ¢lenom 52(3)
Listine sta, e ta vsebuje pravice, ki ustrezajo pravicam, zagotovljenim z EKCP, ,vse-
bina in obseg teh pravic enaka kot vsebina in obseg pravic, ki ju dolo¢a navedena
konvencija”. Omejitve, ki jih je mogoce zakonito dolociti v zvezi s pravico, zagotovlje-
no s ¢lenom 11 Listine, zato ne smejo presegati omejitev iz ¢lena 10(2) EKCP, kar po-
meni, da morajo biti dolo¢ene z zakonom in nujne v demokrati¢ni druzbi ,za varova-
nje ugleda ali pravic drugih ljudi”. Take pravice zajemajo zlasti pravico do spostovanja
zasebnega Zivljenja in pravico do varstva osebnih podatkov.

Razmerje med varstvom osebnih podatkov in svobodo izrazanja je urejeno s ¢le-
nom 85 SUVP z naslovom Obdelava ter svoboda izrazanja in obvesc¢anja. Ta ¢len
doloca, da drzave clanice usklajujejo pravico do varstva osebnih podatkov s pravico
do svobode izrazanja in obvescanja. Izieme in odstopanja od posebnih poglavij SUVP
se dolocijo zlasti v novinarske namene ali zaradi akademskega, umetniskega ali knji-
Zevnega izrazanja, Ce so potrebni za uskladitev pravice do varstva osebnih podatkov
s svobodo izrazanja in obvescanja.

Primer: SEU je bilo v zadevi Tietosuojavaltuutettu proti Satakunnan Markki-
napérssi Oy in Satamedia Oy®¢ zaproSeno, naj opredeli razmerje med
varstvom osebnih podatkov in svobodo tiska.®” Obravnavati je moralo raz-
sirjanje dav¢nih podatkov o priblizno 1,2 milijona fizi¢nih oseb, zakonito

86  SEU, Tietosuojavaltuutettu proti Satakunnan Markkinapérssi Oy in Satamedia Oy (veliki senat), -73/07,
16. december 2008, tocke 56, 61 in 62.

87  Zadeva se je nanasala na razlago ¢lena 9 direktive o varstvu osebnih podatkov - zdaj nadomescenega
s clenom 85 SUVP -, ki se je glasil: ,Drzave ¢lanice dolotijo izieme ali odstopanja od dolocb tega
poglavja, poglavja IV in poglavja VI za obdelavo osebnih podatkov, ki se izvaja zgolj v novinarske
namene ali zaradi umetniskega ali literarnega izrazanja samo, ¢e so potrebna za uskladitev pravice do
zasebnosti s predpisi, ki urejajo svobodo izrazanja.”
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pridobljenih od finskih dav¢nih organov, ki ga je prek sporocil SMS izvajala
neka druzba. Finski nadzorni organ za varstvo podatkov je izdal odlo¢bo, s ka-
tero je od zadevne druzbe zahteval, naj preneha razsirjati te podatke. Druzba
je to odloc¢bo izpodbijala pri nacionalnem sodiscu, ki je SEU zaprosilo za po-
jasnitev glede razlage direktive o varstvu osebnih podatkov. SEU je moralo
zlasti preveriti, ali je treba obdelavo osebnih podatkov, ki so jih davéni organi
dali na voljo, da bi uporabnikom mobilnih telefonov omogocili prejemanje
davénih podatkov o drugih posameznikih, Steti za dejavnost, ki se opravlja
zgolj v novinarske namene. Po tem, ko je ugotovilo, da se dejavnosti zadevne
druzbe $tejejo za ,,obdelavo osebnih podatkov” v smislu ¢lena 3(1) direktive
o varstvu osebnih podatkov, je analiziralo ¢len 9 navedene direktive (o ob-
delavi osebnih podatkov in svobodi izrazanja). Najprej je opozorilo na pomen
pravice do svobodnega izrazanja v vsaki demokrati¢ni druzbi in razsodilo,
da je treba pojme v zvezi z navedeno pravico, na primer pojem novinarstva,
razlagati Siroko. Nato je ugotovilo, da je treba izjeme in omejitve pravice do
varstva osebnih podatkov - za uravnotezenje obeh temeljnih pravic - upo-
rabljati samo, €e je to najnujneje potrebno. SEU je v teh okolis¢inah ugotovilo,
da je mogoce dejavnosti, ki sta jih zadevni druzbi izvajali v zvezi s podatki
iz dokumentov, ki so v skladu z nacionalno zakonodajo javni, opredeliti kot
»dejavnosti novinarstva”, ¢e je njihov cilj razkritje informacij, mnenj ali idej
javnosti, ne glede na sredstvo, ki se uporablja za njihov prenos. Odlocilo je
tudi, da te dejavnosti niso pridrzane medijem in se lahko opravljajo s prido-
bitnim namenom. Vendar je nacionalnemu sodis¢u prepustilo, naj ugotovi,
ali to drzi glede na dejstva v obravnavani zadevi.

Isto zadevo je obravnavalo tudi ESCP po tem, ko je nacionalno sodié¢e na
podlagi smernic SEU odlocilo, da je odlo¢ba nadzornega organa, s katero
je ta zahteval prenehanje objave vseh dav¢nih podatkov, upravicen poseg
v svobodo izrazanja druzbe. ESCP je ta pristop potrdilo.t¢ Ugotovilo je, da
Ceprav je prislo do poseganja v pravico zadevnih druzb do Sirjenja vesti, je
bilo to v skladu z zakonom, je uresnicevalo zakonit cilj in bilo nujno v de-
mokrati¢ni druzbi.

Sodisce je opozorilo na merila sodne prakse, ki bi morala nacionalne organe
in ESCP usmerjati pri uravnoteZevanju svobode izrazanja s pravico do spo-
Stovanja zasebnega Zivljenja. Ce gre za politi¢ni govor ali razpravo o zadevi
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ESCP, Satakunnan Markkinapérssi Oy in Satamedia Oy proti Finski (veliki senat), pritozba &t. 931/13,
27.junij 2017.
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vV javnem interesu, je malo mozZnosti za omejitev pravice do sprejemanja
in Sirjenja vesti, saj ima javnost pravico, da je obvescena, in je to bistvena
pravica v demokrati¢ni druzbi.®? Vendar v zvezi s ¢asopisnimi ¢lanki, katerih
edini cilj je potesiti radovednost dolo¢enega kroga bralcev glede podrobnosti
0 zasebnem Zivljenju posameznika, ni mogoce Steti, da prispevajo k razpravi
v javnem interesu. Cilj odstopanja od pravil o varstvu osebnih podatkov
v novinarske namene je novinarjem omogociti, da dostopajo do osebnih
podatkov, jih zbirajo in obdelujejo, da lahko opravljajo novinarske dejavnosti.
Zato je bilo v javnem interesu, da se druzbama pritoznicama zagotovi dostop
do velikih koli¢in zadevnih davénih podatkov ter da se jima omogoci njiho-
vo zbiranje in obdelava. Sodisce je nasprotno ugotovilo, da ni bilo javhega
interesa za masovno razsirjanje takih neobdelanih podatkov v ¢asopisih
v nespremenjeni obliki in brez analiti¢cnega prispevka. Davéni podatki so
radovednim ¢lanom javnosti morda omogocili, da so posameznike razvrscali
glede na njihov ekonomski polozaj in potesili Zejo javnosti po informacijah
0 zasebnem Zivljenju drugih. Tega ni mogoce Steti za prispevek k razpravi
VvV javnem interesu.

Primer: SEU je v zadevi Google Spain®® obravnavalo, ali bi morala druzba
Google zastarele informacije o financnih tezavah pritoznika izbrisati s se-
znama zadetkov iskanja. Kadar je bilo v iskalniku Google opravljeno iskanje
z vnosom pritoznikovega imena, so bile med rezultati iskanja povezave na
stare ¢asopisne ¢lanke, v katerih je bila omenjena pritoZnikova povezava
s stecajnim postopkom. PritoZnik je menil, da je to krsitev njegovih pravic
do spostovanja zasebnega Zivljenja in varstva osebnih podatkov, saj je bil
postopek koncan pred vec leti, zato je njegovo omenjanje brezpredmetno.

SEU je najprej pojasnilo, da je mogoce z internetnimi iskalniki in rezultati
iskanja sestaviti podroben profil posameznika. Glede na vse bolj digitali-
zirano druzbo je zahteva po to¢nosti osebnih podatkov in tem, da njihova
objava ne presega tega, kar je potrebno, tj. zagotavljanja informacij javnosti,
bistvenega pomena za zagotavljanje visoke ravni varstva osebnih podatkov
za posameznike. ,[U]pravljavec tega iskalnika, ki je odgovoren za to obdela-
vo, [mora] v okviru svoje odgovornosti, pristojnosti in zmoZnosti zagotoviti,
da ta obdelava izpolnjuje zahteve” prava EU, da imajo lahko vzpostavljena
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Prav tam, tocka 169.

SEU, Google Spain SL in Google Inc. proti Agencia Espariola de Proteccién de Datos (AEPD) in Mariu
Costeji Gonzdlezu (veliki senat), C-131/12, 13. maj 2014, tocke 81-83.
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pravna jamstva polni u¢inek. To pomeni, da pravica do izbrisa osebnih po-
datkov, ko obdelava ni vec potrebna ali so ti podatki zastareli, zajema tudi
iskalnike, za katere je bilo ugotovljeno, da so upravljavci, ne le obdelovalci
(glej razdelek 2.3.1).

V zvezi s tem, ali bi morala druzba Google odstraniti povezave, ki se nanasajo
na pritoznika, je SEU menilo, da imajo posamezniki pod dolo¢enimi pogoji
pravico, da zahtevajo izbris osebnih podatkov iz zadetkov iskanja na inter-
netnem iskalniku. Ta pravica se lahko uveljavlja, kadar so podatki v zvezi
s posameznikom netocni, neprimerni, neustrezni ali pretirani glede na na-
mene obdelave osebnih podatkov. SEU je navedlo, da ta pravica ni absolutna,
temvec da jo je treba uravnoteZiti z drugimi pravicami, zlasti interesom in
pravico $irse javnosti, da ima dostop do zadevnih informacij. V zvezi z vsa-
kim zahtevkom za izbris je treba opraviti presojo za vsak primer posebej,
da se doseze ravnotezje med temeljnima pravicama do varstva osebnih
podatkov in spostovanja zasebnega Zivljenja posameznika, na katerega se
nanasajo osebni podatki, na eni strani ter zakonitimi interesi vseh internetnih
uporabnikov na drugi strani. SEU je zagotovilo smernice o dejavnikih, ki jih
je treba upoStevati pri izvedbi uravnotezenja. Zlasti pomemben dejavnik je
narava zadevnih informacij. Ce so informacije ob¢utljive z vidika zasebnega
Zivljenja posameznika in €e ni javnega interesa za njihovo razpolozljivost,
bi pravici do varstva osebnih podatkov in zasebnosti prevladali nad pravico
&irse javnosti do dostopa do informacij. Ce se nasprotno zdi, da je posame-
znik, na katerega se nanasajo osebni podatki, javna osebnost ali da je narava
zadevnih informacij taka, da upravicuje odobritev dostopa $irse javnosti do
takih informacij, je poseg v temeljni pravici do varstva osebnih podatkov in
zasebnosti upravicen.

Delovna skupina iz ¢lena 29 je na podlagi te sodbe SEU sprejela smernice
0 njenem izvajanju. Te smernice vkljucujejo seznam skupnih meril, ki jih
morajo nadzorni organi uporabljati pri obravnavi pritozb v zvezi z zahtevki
posameznikov za izbris, v njih pa so na voljo tudi napotki za nadzorne organe
glede tega uravnotezenja pravic.”!
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ESCP je v zvezi z uskladitvijo pravice do varstva osebnih podatkov s pravico do svo-
bodnega izrazanja izdalo vec prelomnih sodb.

Primer: ESCP je v zadevi Axel Springer AG proti Nem¢iji®> menilo, da sodna
odredba, s katero je bila tozeci druzbi prepovedana objava ¢lanka o aretaciji
in obsodbi znanega igralca, pomeni kriitev ¢lena 10 EKCP. Opozorilo je na
merila, ki so dolo¢ena v njegovi sodni praksi in jih je treba upostevati pri
uravnoteZenju pravice do svobodnega izrazanja s pravico do spostovanja
zasebnega Zivljenja:

ali je bil dogodek, na katerega se je objavljeni ¢lanek nanasal, v splosSnem
interesu;

ali je bila zadevna oseba javna osebnost;
kako so bile informacije pridobljene in ali so bile zanesljive.

ESCP je ugotovilo, da sta bila prijetje igralca in njegova obsodba sodno ugo-
tovljeni javni dejstvi, zato sta bila v javnem interesu, da je bil igralec dovolj
znan, da ga je bilo mogoce 3teti za javno osebnost, ter da je informacije
zagotovilo drzavno tozZilstvo, zato stranki nista oporekali njihovi to¢nos-
ti. Prepovedi objave, naloZene druzbi, zato niso bile razumno sorazmerne
z zakonitim ciljem varstva pritoznikovega zasebnega Zivljenja. Sodisce je
ugotovilo, da je bil kréen ¢len 10 EKCP.

Primer: zadeva Couderc in Hachette Filipacchi Associés proti Franciji®> se je
nanasala na objavo intervjuja z go. Costa v francoskem tedniku, v katerem
je trdila, da je monaski princ Albert oce njenega sina. V intervjuju sta bila
opisana tudi razmerje ge. Costa s princem in njegov odziv na rojstvo otroka,
objavljene so bile tudi fotografije princa z otrokom. Princ Albert je zoper
zaloznisko druzbo sprozil postopek zaradi krsitve njegove pravice do varstva
zasebnega Zivljenja. Francoska sodi$¢a so menila, da je bila z objavo ¢lanka
princu Albertu povzro¢ena nepopravljiva §koda, ter odlocila, da mora zaloz-
niska druzba placati odSkodnino in na naslovnici revije objaviti podrobnosti
o sodbi.
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Zalozniki revije so vlozili pritozbo pri ESCP, v kateri so trdili, da sodba fran-
coskih sodis¢ pomeni neupravicen poseg v njihovo pravico do svobode iz-
razanja. ESCP je moralo pravico princa Alberta do spostovanja zasebnega
Zivljenja uravnotefziti s pravico zaloznikov do svobodnega izrazanja in pravico
SirSe javnosti do obvescenosti. Pomembna dejavnika sta bila tudi pravica
ge. Costa, da svojo zgodbo deli z javnostjo, in interes otroka, da se uradno
ugotovi razmerje oce-otrok.

ESCP je menilo, da je objava intervjuja pomenila poseg v zasebno Zivljenje
princa, in je nato proucilo, ali je bil ta poseg potreben. Menilo je, da se je
objava nanasala na javno osebnost in zadevo v javhem interesu, saj je bilo
v interesu drzavljanov Monaka, da so seznanjeni z obstojem princevega
otroka, saj je prihodnost nasledstvene monarhije ,nelo¢ljivo povezana z ob-
stojem potomstva” in je zato stvar javnega interesa.”* Sodisce je poleg tega
ugotovilo, da je ¢lanek ge. Costa in njenemu otroku omogocil uveljavljanje
njune pravice do svobodnega izrazanja. Nacionalna sodis¢a niso ustrezno
upostevala nacel in meril, ki so se oblikovala s sodno prakso ESCP, v zvezi
z uravnoteZenjem pravice do spostovanja zasebnega Zivljenja in pravice do
svobodnega izrazanja. Ugotovilo je, da je Francija krgila ¢len 10 EKCP o svo-
bodiizrazanja.

V sodni praksi ESCP je eno od klju¢nih meril v zvezi z uravnotezenjem teh pravic prav
to, ali zadevno izrazanje pripomore k razpravi, ki je v sploSnem javnem interesu.

Primer: v zadevi Mosley proti ZdruZzenemu kraljestvu®® je nacionalni tednik
objavil intimne fotografije pritoznika, znane osebnosti, ki je pozneje uspesno
vloZil civilno tozbo zoper zaloznika in prejel odskodnino. Ceprav mu je bila
dodeljena denarna odskodnina, se je pritoZil, da ostaja Zrtev krsitve pravice
do zasebnosti, ker pred objavo zadevnih fotografij ni imel moznosti zahtevati
sodne odredbe, saj ne obstajajo pravne zahteve, v skladu s katerimi bi ga
¢asopis moral predhodno obvestiti o objavi.

ESCP je opozorilo, da ¢eprav se je tako gradivo na splosno razsirjalo za raz-
vedritev in ne toliko za izobraZzevanje, je bilo nedvomno varovano s ¢le-
nom 10 EKCP, nad katerim pa bi lahko prevladale zahteve iz ¢lena 8 EKCP, ¢e

94 Prav tam, tocke 104-116.
95  ESCP, Mosley proti Zdruzenemu kraljestvu, pritozba §t. 48009/08, 10. maj 2011, tocki 129 in 130.
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so bile informacije zasebne in intimne ter ni bilo javnega interesa za njihovo
razsirjanje. Vendar je bilo treba Se posebej skrbno prouciti omejitve, ki bi
lahko delovale kot oblika cenzure pred objavo. ESCP je zaradi odvratilnega
ucinka, ki bi ga lahko povzrocila zahteva po predhodnem obves¢anju, dvo-
mov o njegovi ucinkovitosti in Sirokega polja proste presoje na tem podrocju
ugotovilo, da na podlagi ¢lena 8 EKCP ni potreben obstoj pravno zavezujoce
zahteve po predhodnem obves¢anju. Sodis¢e je zato ugotovilo, da ¢len 8 EKCP
ni bil krSen.

Primer: v zadevi Bohlen proti Nemciji°¢ je pritoznik, znan pevec in umetniski
producent, izdal avtobiografijo, pozneje pa je bil zaradi sodnih odlo¢b iz
nje prisiljen odstraniti nekatere odlomke. Zgodba je bila pritegnila veliko
pozornost nacionalnih medijev, neka tobac¢na druzba pa je zacela humorno
oglasevalsko kampanjo, ki se je nanasala na zadevni dogodek in v kateri je
uporabila pritoznikovo ime brez njegove privolitve. Pritoznik je od oglase-
valske druzbe neuspesno zahteval odSkodnino, pri ¢emer je trdil, da so bile
kréene njegove pravice na podlagi ¢lena 8 EKCP. ESCP je navedlo merila, na
katerih temelji uravnoteZenje pravice do spostovanja zasebnega Zivljenja
in pravice do svobode izrazanja, in ugotovilo, da ¢len 8 EKCP ni bil krgen.
Pritoznik je bil javna osebnost, oglas pa se ni nanasal na podrobnosti o nje-
govem zasebnem Zivljenju, temvec¢ na javni dogodek, ki je Ze bil delezen
medijske pozornosti in o katerem se je javno razpravljalo. Poleg tega je bil
oglas humorne narave in ni vseboval ni¢esar, kar bi bilo za pritoZnika poni-
Zujoce ali negativno.

Primer: v zadevi Biriuk proti Litvi®” je pritoznica pred ESCP trdila, da Litva ni
izpolnila svoje obveznosti glede zagotovitve spoStovanja njene pravice do
zasebnega Zivljenja, saj so ji nacionalna sodisc¢a, ki so obravnavala zadevo,
kljub temu, da je ¢asopis z velikim krogom bralcev huje krsil njeno zaseb-
nost, prisodila smesno nizek znesek odSkodnine za premozenjsko skodo.
Nacionalna sodis¢a so pri dodeljevanju odskodnine za nepremozenjsko skodo
uporabila dolo¢be nacionalne zakonodaje o obves¢anju javnosti, v skladu
s katerimi je bila dolo¢ena nizka zgornja meja za nepremozenjsko Skodo, ki
jo povzrocijo mediji z nezakonitim javnim razsirjanjem informacij o zaseb-
nem Zivljenju posameznika. Zadeva je izhajala iz objave ¢lanka na naslovnici
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najvecjega litovskega dnevnika, v katerem je bilo navedeno, da je pritoZnica
okuzena z virusom HIV. V ¢lanku se je kritiziralo tudi vedenje pritoZnice in se
sprasevalo o njenih moralnih merilih.

ESCP je opozorilo, da je varstvo osebnih podatkov, zlasti zdravstvenih po-
datkov, temeljnega pomena za pravico do spostovanja zasebnega Zivljenja
v skladu z EKCP. Zaupnost zdravstvenih podatkov je zlasti pomembna, saj lah-
ko njihovo razkritje (v obravnavani zadevi okuzba pritoznice z virusom HIV)
bistveno vpliva na zasebno in druZinsko Zivljenje posameznika, pa tudi na
njegov zaposlitveni polozaj in vklju¢enost v druzbo. Sodisce je poseben po-
men pripisalo dejstvu, da je glede na poro¢anje ¢asopisa informacije o pri-
toznicini okuzbi z virusom HIV zagotovilo zdravstveno osebje bolnisnice, ki
je s tem ocitno krsilo obveznost zdravniske mol¢ecnosti. Poseganje v pravico
pritoZnice do zasebnega Zivljenja zato ni bilo zakonito.

Clanek je bil objavljen v tiskanem mediju, svoboda izrazanja pa je prav tako
temeljna pravica v skladu z EKCP. Vendar je Sodis¢e pri prou¢evanju, ali je
bila objava tovrstnih informacij o pritoznici utemeljena z obstojem javnega
interesa, ugotovilo, da je bil glavni namen objave povecati prodajo ¢asopisa
s potesitvijo radovednosti bralcev. V zvezi s takim namenom ni bilo mogoce
Steti, da prispeva k razpravi v splosnem interesu druzbe. Ker je $lo za primer
nezaslisane zlorabe svobode tiska, so stroge omejitve pri nadomestitvi Skode
in nizek znesek odskodnine za nepremozenjsko $kodo, dolo¢en v nacional-
nem pravu, pomenili, da Litva ni izpolnila svoje pozitivhe obveznosti glede
varstva pritozni¢ine pravice do zasebnega Zivljenja. ESCP je ugotovilo, da je
bil krgen ¢len 8 EKCP.

Pravica do svobode izrazanja in pravica do varstva osebnih podatkov nista vedno
v nasprotju. V nekaterih primerih uc¢inkovito varstvo osebnih podatkov zagotavlja

svobodo izrazanja.
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Primer: SEU je v zadevi Tele2 Sverige navedlo, da je poseg, povzrocen z Di-
rektivo 2006/24/ES (direktiva o hrambi podatkov) v temeljne pravice iz
¢lenov 7 in 8 Listine, ,Sirok in ga je treba obravnavati kot posebno resnega.
Okolis¢ina, da se hramba podatkov izvede, ne da bi bili uporabniki elektron-
skih komunikacijskih storitev o tem obvesceni, lahko pri zadevnih osebah
povzroci obcutek, da se njihovo zasebno Zivljenje stalno nadzoruje”. SEU je
tudi ugotovilo, da bi lahko sploSna hramba podatkov o prometu in podat-
kov o lokaciji vplivala na uporabo elektronskih komunikacijskih sredstev
in, ,posledi¢no, na njihovo uresni¢evanje svobode izrazanja, zagotovljene
s ¢lenom 11 Listine”.*® Pravila o varstvu osebnih podatkov, v skladu s katerimi
so potrebni strogi zascitni ukrepi za zagotavljanje, da se hramba osebnih
podatkov ne izvaja na splosno, v tem smislu navsezadnje prispevajo k ure-
snicevanju svobode izrazanja.

Kar zadeva pravico do prejemanja informacij, ki je prav tako del svobode izrazanja,
je zavedanje, kako pomembna je preglednost javne uprave za delovanje demokra-
ticne druzbe, vse vegje. Preglednost je cilj v splosnem interesu, s katerim bi se zato
lahko upravicilo poseganje v pravico do varstva osebnih podatkov, ¢e je to potrebno
in sorazmerno, kot je pojasnjeno v razdelku 1.2. Pravica do dostopa do dokumentov
javnih organov se zato v zadnjih dveh desetletjih priznava kot pomembna pravica
vsakega drzavljana EU in vseh fizi¢nih ali pravnih oseb, ki prebivajo v drzavi ¢lanici ali
imajo Vv njej registrirani sedez.

V skladu s pravom Sveta Evrope se je mogoce sklicevati na nacela, vklju¢ena v Pri-
porocilo o dostopu do uradnih dokumentov, po katerem so se zgledovali pisci Kon-
vencije o dostopu do uradnih dokumentov (Konvencija st. 205).%°

V okviru prava EU je pravica do dostopa do dokumentov zagotovljena z Uredbo
(ES) 3t. 1049/2001 o dostopu javnosti do dokumentov Evropskega parlamenta,
Sveta in Komisije (uredba o dostopu do dokumentov).?° S ¢lenom 42 Listine in ¢le-

98  SEU, Tele2 Sverige AB proti Post- och telestyrelsen in Secretary of State for the Home Department proti
Tomu Watsonu in drugim (veliki senat), zdruzeni zadevi C-203/15 in (-698/15, 21. december 2016,
tocki 37 in 101, in SEU, Digital Rights Ireland Ltd proti Minister for Communications, Marine and Natural
Resources in drugim in Karntner Landesregierung in drugi (veliki senat), zdruzeni zadevi C-293/12 in
(-594/12, 8. april 2014, tocka 28.

99  Svet Evrope, Odbor ministrov (2002), Priporocili R (81) 19 in Rec(2002)2 drzavam ¢lanicam o dostopu
do uradnih dokumentov, 21. februar 2002; Svet Evrope, Konvencija o dostopu do uradnih dokumentoy,
CETS st. 205, 18. junij 2009. Konvencija 3e ni zacela veljati.

100 Uredba Evropskega parlamenta in Sveta (ES) 5t. 1049/2001 z dne 30. maja 2001 o dostopu javnosti do
dokumentov Evropskega parlamenta, Sveta in Komisije (UL L 145, 31.5.2001, str. 43).
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http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d67cc52344bc6b4775bd0f8f4f14c63d60.e34KaxiLc3qMb40Rch0SaxyMchz0?text=&docid=186492&pageIndex=0&doclang=SL&mode=lst&dir=&occ=first&part=1&cid=1156371
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=511178
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nom 15(3) PDEU je bila ta pravica do dostopa razsirjena na ,,dokument[e] institucij,

organov, uradov in agencij Unije, ne glede na nosilec dokumenta”.

S to pravico bi se lahko poseglo v pravico do varstva osebnih podatkov, ¢e bi se
z dostopom do dokumenta razkrili osebni podatki drugih oseb. Clen 86 SUVP jasno
doloca, da lahko javni organ oziroma telo v skladu s pravom Unije'" ali pravom drza-
ve ¢lanice razkrije osebne podatke iz uradnih dokumentov, s katerimi razpolaga,
da se uskladi dostop javnosti do uradnih dokumentov s pravico do varstva osebnih

podatkov v skladu z navedeno uredbo.

Zahteve za dostop do dokumentov ali informacij javnih organov je zato morda treba
uravnotefZiti s pravico oseb, katerih osebne podatke vsebujejo zahtevani dokumenti,

do varstva osebnih podatkov.

Primer: SEU je moralo v zdruzenih zadevah Volker und Markus Schecke GbR
in Hartmut Eifert proti Land Hessen? odlociti o sorazmernosti objave - zah-
tevane z zakonodajo EU - imen upravi¢encev do kmetijskih subvencij EU in
zneskov, ki so jih prejeli. Namen objave je bil povecati preglednost in pri-
spevati k temu, da upravni organi javna sredstva uporabljajo primerno. Vet
upravicencev je izpodbijalo sorazmernost te objave.

SEU je poudarilo, da pravica do varstva osebnih podatkov ni absolutna, in
navedlo, da spletna objava poimenskih podatkov o upravi¢encih do sredstev
iz dveh skladov kmetijske pomoc¢i EU in to¢nih zneskih, ki so jih prejeli, na
sploSno pomeni poseganje v njihovo zasebno Zivljenje, natancneje v varstvo
njihovih osebnih podatkov.

SEU je ugotovilo, da je tako poseganje v ¢lena 7 in 8 Listine doloceno z za-
konom in da izpolnjuje cilj v sploSnem interesu, ki ga priznava EU, in sicer
povecanje preglednosti porabe sredstev Skupnosti. Vendar je odlocilo, da po-
imenska objava posameznikov, upravicencev do kmetijske pomoci EU iz obeh
skladov, in natancnih zneskov, ki so jih prejeli, pomeni nesorazmeren ukrep
in glede na ¢len 52(1) Listine ni upravicena. Menilo je, da je v demokraticni
druzbi pomembno, da so davkoplacevalci obvesceni o porabijavnih sredstev.
Ker pa ni ,mogoce dolociti, da ima cilj preglednosti samodejno prednost pred

101 Clen 42 Listine, €len 15(3) PDEU in Uredba (ES) $t. 1049/2001.

102 SEU, Volker und Markus Schecke GbR in Hartmut Eifert proti Land Hessen (veliki senat), zdruzeni zadevi

€-92/09 in C-93/09, 9. november 2010, tocke 47-52, 58, 66-67, 75, 86 in 92.
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pravico do varstva osebnih podatkov”,'®> morajo institucije EU interes Unije
za preglednost uravnoteZiti z omejitvijo uresnievanja pravic do zasebnosti
in varstva osebnih podatkov, ki so jo upravi¢enci utrpeli zaradi objave.

SEU je menilo, da institucije EU tega uravnoteZenja niso izvedle ustrezno,
saj je bilo mogoce predvideti ukrepe, ki bi manj posegali v temeljne pravice
posameznikov, obenem pa ucinkovito prispevali k cilju preglednosti, ki se je
uresniceval z objavo. Namesto sploSne objave, ki vpliva na vse upravicence
ter v okviru katere se za vsakega od njih navedejo njihovo ime in natancni
zneski, ki so jih prejeli, bi se lahko na primer med upravicenci razlikovalo
glede na ustrezna merila, kot so obdobja, v katerih so prejemali sredstva,
pogostost sredstev ali njihova visina in vrsta.'** SEU je zato razglasilo delno
ni¢nost zakonodaje EU o objavi informacij v zvezi z upravicenci do sredstev
iz evropskih kmetijskih skladov.

Primer: SEU je v zadevi Rechnungshof proti Osterreichischer Rundfunk in
drugim® proucilo zdruzljivost nekaterih avstrijskih zakonov s pravom EU
o varstvu osebnih podatkov. V skladu z zadevno zakonodajo je moral drzavni
organ zbirati in sporocati podatke o dohodkih zaradi objave imen in dohod-
kov zaposlenih pri razli¢nih javnih subjektih v letnem porocilu, ki je na voljo
SirSi javnosti. Nekateri posamezniki svojih podatkov niso Zeleli sporociti, pri
Cemer so se sklicevali na varstvo osebnih podatkov.

SEU se je v svojem mnenju opiralo na varstvo temeljnih pravic kot splosno
nacelo prava EU in ¢len 8 EKCP, pri ¢emer je opozorilo, da Listina takrat ni
bila zavezujoca. Menilo je, da zbiranje podatkov v zvezi s poklicnimi dohod-
ki posameznikov, zlasti za njihovo posredovanje tretjim osebam, spada na
podro¢je uporabe pravice do spostovanja zasebnega Zivljenja in pomeni
krsitev te pravice. Ta poseg bi lahko bil upravicen, ¢e bi bil dolo¢en z zako-
nom, uresniceval zakonit cilj in bil nujen v demokrati¢ni druzbi za izpolnitev
tega cilja. SEU je ugotovilo, da je avstrijska zakonodaja uresnicevala zakonit
cilj, in sicer ohranjati visino pla¢ javnih usluzbencev v razumnih mejah, kar je
dejavnik, ki je povezan tudi z ekonomsko blaginjo drzave. Vendar je bilo treba

103  Prav tam, tocka 85.
104 Prav tam, tocka 89.

105 SEU, Rechnungshof proti Osterreichischer Rundfunk in drugim in Christa Neukornm in Joseph Lauermann
proti Osterreichischer Rundfunk, zdruzene zadeve (-465/00, C-138/01 in C-139/01, 20. maj 2003.
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interes Avstrije po zagotavljanju najbolj smotrne uporabe javnih sredstev
uravnoteziti z resnostjo posega v pravico zadevnih oseb do spoStovanja
njihovega zasebnega Zivljenja.

Ceprav je SEU preverjanje, ali je objava podatkov o dohodku posameznikov
potrebna in sorazmerna s ciljem, ki se uresni¢uje z zakonodajo, prepustilo
nacionalnemu sodis¢u, ga je pozvalo, naj prouci, ali takega cilja ne bi bilo
mogoce enako ucinkovito doseci z manj motecimi sredstvi. To bi bilo na pri-
mer mogoce tako, da bi se osebni podatki posredovali le javnim nadzornim
organom, ne pa Sirsi javnosti.

V poznejsih zadevah je postalo jasno, da je za uravnotezenje med varstvom osebnih
podatkov in dostopom do dokumentov potrebna podrobna analiza za vsak primer
posebej. Nobena pravica ne more samodejno prevladati nad drugo. SEU je imelo
v dveh zadevah priloznost za razlago pravice do dostopa do dokumentov, ki vsebu-
jejo osebne podatke.

Primer: SEU je v zadevi Evropska komisija proti Bavarian Lager'®¢ opredelilo
obseg varstva osebnih podatkov v okviru dostopa do dokumentov institucij
EU ter razmerje med Uredbo (ES) $t. 1049/2001 (uredba o dostopu do do-
kumentov) in Uredbo (ES) §t. 45/2001 (uredba o varstvu osebnih podatkov
v institucijah EU). Druzba Bavarian Lager, ustanovljena leta 1992, v Zdruzeno
kraljestvo uvaza ustekleni¢eno nemsko pivo, predvsem za tocilnice. Naletela
pa je na tezave, ker je bila britanska zakonodaja de facto bolj naklonje-
na nacionalnim proizvajalcem. Evropska komisija je v odgovor na pritozbo
druzbe Bavarian Lager zacela postopek proti Zdruzenemu kraljestvu zaradi
neizpolnitve obveznosti, na podlagi ¢esar je Zdruzeno kraljestvo sporne do-
locbe spremenilo in jih uskladilo s pravom EU. Druzba Bavarian Lager je nato
Komisijo poleg drugih dokumentov zaprosila za kopijo zapisnika sestanka,
ki so se ga udelezili predstavniki Komisije, britanskih organov in zdruzenja
Confédération des Brasseurs du Marché Commun (CBMC). Komisija se je
strinjala, da bo razkrila nekatere dokumente v zvezi s sestankom, vendar je
pet imen, navedenih v zapisniku, izbrisala, saj sta dve osebi izrecno naspro-
tovali razkritju svoje identitete, s preostalimi tremi pa ni mogla navezati stika.
Z odloc¢bo z dne 18. marca 2004 je zavrnila novo prosnjo druzbe Bavarian

106 SEU, Evropska komisija proti The Bavarian Lager Co. Ltd.(veliki senat), C-28/08 P, 29. junij 2010.
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Lager za pridobitev celotnega zapisnika sestanka, pri Cemer se je sklicevala
zlasti na varstvo zasebnosti navedenih oseb, ki je zagotovljeno z uredbo
o varstvu osebnih podatkov v institucijah EU.

Ker druzba Bavarian Lager s tem ni bila zadovoljna, je vloZila tozbo pri Sodis¢u
prve stopnje. To sodisCe je odlo¢bo Komisije s sodbo z dne 8. novembra 2007
v zadevi The Bavarian Lager Co. Ltd proti Komisiji Evropskih skupnosti (T-
194/04) razglasilo za ni¢no, pri ¢emer je ugotovilo, da zgolj vnos imen za-
devnih oseb na seznam prisotnih, ki so se sestanka udeleZili vimenu organa,
ki so ga zastopali, ne pomeni poseganja v zasebnost in nikakor ne ogroza
zasebnega Zivljenja navedenih oseb.

SEU je sodbo prvostopenjskega sodis¢a na podlagi pritozbe Komisije raz-
veljavilo. Ugotovilo je, da se z uredbo o dostopu do dokumentov ,uvaja
posebn[a] ureditev in krepi varstvo osebe, katere osebni podatki bi se v neka-
terih primerih lahko posredovali javnosti”. Po mnenju SEU postanejo dolo¢be
uredbe o varstvu osebnih podatkov v institucijah EU v celoti upoStevne, ce
se poskusa s prosnjo na podlagi uredbe o dostopu do dokumentov pridobiti
dostop do dokumentov, ki vsebujejo osebne podatke. SEU je nato ugotovilo,
da je Komisija upraviceno zavrnila prosnjo za dostop do celotnega zapisnika
sestanka iz oktobra 1996. Ker pet udelezencev navedenega sestanka ni
dalo privolitve, je Komisija ustrezno spostovala obveznost javnosti, tako da
je razkrila razli¢ico zadevnega dokumenta, v katerem so bila njihova imena
izbrisana.

SEU je poleg tega menilo, da , ker druzba Bavarian Lager ni predloZila nobene
izrecne in zakonite utemeljitve niti nobenega prepricljivega argumenta, da bi
dokazala potrebo po posredovanju teh osebnih podatkov, Komisija ni mogla
pretehtati razli¢nih interesov zadevnih strank. Poleg tega ni mogla preveriti,
ali ni nobenega razloga, iz katerega bi se morda poseglo v zakonite intere-
se posameznika, na katerega se nanasajo osebni podatki”, kot se zahteva
z uredbo o varstvu osebnih podatkov v institucijah EU.

Primer: SEU je v zadevi Client Earth in PAN Europe proti EFSA' proucilo,
ali je bila odlotitev Evropske agencije za varnost hrane (EFSA), da pritozni-
cama zavrne poln dostop do dokumentov, potrebna za zas¢ito pravic do

107 SEU, ClientEarth in Pesticide Action Network Europe (PAN Europe) proti Evropski agenciji za varno hrano
in Evropski komisiji, C-615/13 P, 16. julij 2015.
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zasebnosti in varstva osebnih podatkov oseb, na katere so se dokumenti
nanasali. Dokumenti so se nanasali na osnutek smernic, ki ga je delovna
skupina agencije EFSA pripravila v sodelovanju z zunanjimi strokovnjaki za
dajanje fitofarmacevtskih proizvodov v promet. EFSA je pritoznicama najprej
odobrila delni dostop, zavrnila pa je dostop do nekaterih delovnih razlicic
osnutka smernic. Pozneje je odobrila dostop do osnutka, ki je vkljuceval
posamezne pripombe zunanjih strokovnjakov, vendar je prikrila imena stro-
kovnjakov, pri ¢emer se je sklicevala na ¢len 4(1)(b) Uredbe (ES) st. 45/2001
o obdelavi osebnih podatkov v institucijah in organih Skupnosti ter potrebo
po varstvu zasebnosti zunanjih strokovnjakov. Splosno SEU je na prvi stopnji
potrdilo odlo¢bo agencije EFSA.

SEU je na podlagi pritoZbe pritoZznic razveljavilo sodbo prvostopenjskega
sodisc¢a. Ugotovilo je, da je bil prenos osebnih podatkov v tem primeru po-
treben, da bi se preverila nepristranskost vsakega od zunanjih strokovnjakov
pri opravljanju njihovih znanstvenih nalog in zagotovila preglednost postopka
odlocanja pri agenciji EFSA. Po mnenju SEU agencija EFSA ni navedla, kako
bi razkritje imen zunanjih strokovnjakov, ki so podali posebne pripombe
k osnutku smernic, poseglo v zakonite interese strokovnjakov. Splosna trditev,
da bi razkritje pomenilo nevarnost posega v zasebno Zivljenje, ne zadostuje,
Ce ni podprta z dokazi, ki se nanasajo na posamezni primer.

V skladu s tema sodbama je za poseg v pravico do varstva osebnih podatkov v okvi-
ru dostopa do dokumentov potreben konkreten in utemeljen razlog. Pravica do do-
stopa do dokumentov ne more samodejno prevladati nad pravico do varstva oseb-
nih podatkov.'%

Ta pristop je podoben pristopu ESCP v zvezi z zasebnostjo in dostopom do doku-
mentov, kot je razvidno iz naslednje sodbe. ESCP je v sodbi v zadevi Magyar Helsinki
navedlo, da s ¢lenom 10 EKCP posamezniku ni dodeljena pravica dostopa do infor-
macij, ki jih hranijo javni organi, niti ni v skladu z njim vladi treba takih informacij
posredovati posamezniku. Vendar bi lahko taka pravica ali obveznost nastala, prvic,
Ce bi posredovanje informacij odredilo sodisce s pravhomocno odloc¢bo, in, drugic,
kadar je dostop do informacij klju¢en za to, da posameznik uresnicuje svojo pravico
do svobodnega izrazanja, zlasti pravice do sprejemanja in Sirjenja vesti, in kadar bi

108 Vendar glej tudi podrobne preudarke v: ENVP (2011), Dostop javnosti do dokumentov, ki vsebujejo
osebne podatke, po odlocitvi Sodisca v zadevi Bavarian Lager, Bruselj, 24. marec 2011.
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zavrnitev dostopa do informacij pomenila poseg v navedeno pravico.®® Aliin v kolik-
$nem obsequ zavrnitev dostopa do informacij pomeni poseg v pritoznikovo svobodo
izrazanja, je treba ugotoviti za vsak primer posebej in ob upostevanju konkretnih
okolis¢in, med drugim: (i) namena zahteve po informacijah, (i) vrste zahtevanih in-
formacij, (iii) vloge pritoznika ter (iv) tega, ali so bile informacije pripravljene in na
voljo.

Primer: v zadevi Magyar Helsinki Bizottsdg proti MadZarski'° je pritoznica,
nevladna organizacija za ¢lovekove pravice, od policije zahtevala informacije
v zvezi z delom zagovornikov po uradni dolZnosti, ki jih je potrebovala za
dokoncanje Studije o delovanju sistema zagovornikov po uradni dolZnosti
na Madzarskem. Policija je predlozitev teh informacij zavrnila, ¢e$ da gre za
osebne podatke, ki niso javnega znac¢aja. ESCP je ob upostevanju zgornjih
meril menilo, da je prislo do poseganja v pravico, varovano s ¢lenom 10 EKCP.
Natanc¢neje, pritoznica je Zelela uveljavljati pravico do Sirjenja vesti o zadevi
Vv javnem interesu, zato je v ta namen zahtevala dostop do informacij, ki so
bile potrebne za uveljavljanje njene pravice do svobode izrazanja. Informacije
o imenovanju zagovornikov po javni dolZnosti so bile v javnem interesu. Ni
bilo razloga za dvom, da je zadevna raziskava vklju¢evala informacije, v zvezi
s katerimi se je pritoZnica zavezala, da jih bo posredovala javnosti, in ki jih je
javnost imela pravico prejeti. Sodisce se je tako prepricalo, da je pritoZznica
dostop do zahtevanih informacij potrebovala za izpolnitev naloge. Poleg tega
so bile informacije pripravljene in na voljo.

ESCP je ugotovilo, da je zavrnitev dostopa do informacij v navedenem pri-
meru posegla v samo bistvo svobode sprejemanja vesti. Pri oblikovanju te
ugotovitve je proucilo zlasti namen zahtevanih informacij in njihov prispevek
k pomembni javni razpravi, vrsto zahtevanih informacij in to, ali so bile v jav-
nem interesu, ter vlogo, ki jo ima pritoZnica v obravnavani zadevi v druzbi.

Sodisce je v obrazloZitvi navedlo, da se je Studija, ki jo je opravila zadev-
na nevladna organizacija, nanasala na delovanje pravosodja in pravico do
postenega sojenja, ki je v skladu z EKCP bistvena pravica. Ker zahtevane in-
formacije niso vkljucevale podatkov, ki bi presegali meje javne sfere, pravice
zadevnih posameznikov, na katere se nanasajo osebni podatki (zagovornikov

109  ESCP, Magyar Helsinki Bizottsag proti Madzarski (veliki senat), pritozba t. 18030/11, 8. november 2016,
tocka 148.

110 Prav tam, to¢ke 181 in 187-200.
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po uradni dolznosti), do zasebnosti ne bi bile ogrozene, ¢e bi policija pritoznici
zagotovila dostop do informacij. Informacije, ki jih je zahtevala pritoznica, so
bile statisti¢ne narave in so se nanasale na to, kolikokrat je bil zagovornik
po uradni dolZznosti imenovan za zastopanje obtoZencev v javnih kazenskih
postopkih.

Sodisce je menilo, da bi bilo treba glede na to, da je bil cilj Studije prispevati
k pomembni razpravi o zadevi v javhem interesu, vsakrsne omejitve v zvezi
s predlagano publikacijo nevladne organizacije skrbno prouciti. Zadevne
informacije so bile v javnem interesu, saj javni interes zajema zadeve, ki bi
lahko sprozZile precejsnje polemike, se nanasajo na pomembno druzbeno
vprasanje ali vkljucujejo tezavo, s katero bi javnost hotela biti seznanjena.™
Zato bi zagotovo zajemal razpravo o delovanju pravosodja in poStenem so-
jenju, kar je bila tema pritozni¢ine $tudije. ESCP, ki je uravnotezilo razli¢ne
zadevne pravice in upostevalo nacelo sorazmernosti, je menilo, da je prislo
do neupravicene kriitve pravic pritoZnice v skladu s ¢lenom 10 EKCP.

1.3.2 Poklicna skrivnost

V skladu z nacionalnim pravom lahko za nekatere komunikacije velja obveznost
varovanja poklicne skrivnosti. Varovanje poklicne skrivnosti se lahko razume kot
posebna eti¢na dolZnost, iz katere izhaja pravna obveznost, nelo¢ljivo povezana
z nekaterimi poklici in funkcijami, ki temeljijo na zaupanju. Osebe in institucije, ki op-
ravljajo te funkcije, ne smejo razkriti zaupnih informacij, ki jih prejmejo med opravlja-
njem svojih nalog. Varovanje poklicne skrivnosti zlasti velja za zdravstveni poklic ter
sporazumevanje med odvetnikom in stranko, v Stevilnih jurisdikcijah pa je priznana
tudi obveznost varovanja poklicne skrivnosti v finan¢nem sektorju. Varovanje po-
klicne skrivnosti ni temeljna pravica, temvec je zasciteno kot oblika pravice do spo-
Stovanja zasebnega Zivljenja. SEU je na primer menilo, da je v nekaterih primerih
,~namrec¢ lahko potrebna prepoved razkritja nekaterih informacij, ki so opredeljene
kot zaupne, zato da se ohrani temeljna pravica podjetja do spostovanja zasebnega
Zivljenja iz ¢lena 8 [EKCP] [...]in iz €lena 7 Listine”"2 Tudi ESCP je bilo zaprogeno, naj
odlo¢i, ali omejitve varovanja poklicne skrivnosti pomenijo krsitev ¢lena 8 EKCP, kot
je ponazorjeno s primeroma v spodnjem besedilnem polju.

111 Prav tam, tocka 156.

112 Splosno sodisce, Pilkington Group Ltd proti Evropski komisiji, T-462/12 R, sklep predsednika z dne
11. marca 2013, tocka 44.
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Primer: v zadevi Pruteanu proti Romuniji'® je bil pritoZnik odvetnik gospo-
darske druzbe, ki ji je bilo zaradi domnevnih goljufij prepovedano opravljati
bancne transakcije. Romunska sodis¢a so med preiskavo zadeve organom
kazenskega pregona odobrila, da v dolocenem obdobju prestrezajo in sne-
majo telefonske pogovore partnerjev druzbe. Posnetki in prestrezanja so
vkljucevali tudi komunikacije zadevnega partnerja s pritoznikom, svojim
odvetnikom.

A. Pruteanu je trdil, da je Slo za poseg v njegovo pravico do spostovanja
zasebnega Zivljenja in dopisovanja. ESCP je v svoji sodbi poudarilo status
in pomen razmerja med odvetnikom in njegovo stranko. S prestrezanjem
pogovorov med odvetnikom in njegovo stranko je nedvomno prislo do po-
sega v obveznost varovanja poklicne skrivnosti, ki je temelj razmerja med
njima. V takem primeru se je lahko odvetnik pritoZil tudi zaradi poseganja
v svojo pravico do spostovanja zasebnega ivljenja in dopisovanja. ESCP je
ugotovilo, da je bil kréen ¢len 8 EKCP.

Primer: v zadevi Brito Ferrinho Bexiga Villa-Nova proti Portugalski'* pritoZni-
ca, odvetnica, davénim organom ni Zelela razkriti svojih osebnih ban¢nih
izpiskov, pri ¢emer se je sklicevala na poklicno in ban¢no tajnost. ToZilstvo
je zacelo preiskavo zaradi davcne goljufije in predlagalo, naj se dolznost va-
rovanja poklicne tajnosti ne uposteva. Nacionalna sodis¢a so odredila, da se
pravila o varovanju poklicne in ban¢ne tajnosti v tem primeru ne upostevajo,
saj so menila, da javni interes prevlada nad zasebnimi interesi pritoznice.

Ko je bila zadeva predlozena ESCP, je to menilo, da dostop do ban¢nih izpiskov
pritoZnice pomeni poseg v njeno pravico do spostovanja poklicne tajnosti, ki
spada v okvir zasebnega Zivljenja. Poseg je imel pravno podlago, saj je temel-
jil na zakoniku o kazenskem postopku in se je z njim uresniceval zakonit cilj.
Vendar je ESCP po proutitvi potrebnosti in sorazmernosti posega opozorilo
na dejstvo, da je bil postopek za razresitev dolZnosti varovanja tajnosti izve-
den brez sodelovanja pritoznice ali njene vednosti. Pritoznica tako ni mogla
predloZiti svojih trditev. In ¢eprav je bilo v nacionalnem pravu dolo¢eno, da
se je treba v takem postopku posvetovati z odvetniskim zdruzenjem, ni bilo
z njim opravljeno nikakrsno posvetovanje. Poleg tega pritoZnica ni imela ne
moznosti, da bi u¢inkovito izpodbijala razresSitev dolznosti varovanja tajnosti,

113 ESCP, Pruteanu proti Romuniji, pritozba §t. 30181/05, 3. februar 2015.
114 ESCP, Brito Ferrinho Bexiga Villa-Nova proti Portugalski, pritozba §t. 69436/10, 1. december 2015.
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ne pravnega sredstva za izpodbijanje zadevnega ukrepa. ESCP je ugotovilo,
da je bil zaradi pomanjkanja procesnih jamstev in u¢inkovitega sodnega
nadzora nad ukrepom, s katerim se je odredila razresitev dolZnosti varovanja
tajnosti, kréen ¢len 8 EKCP.

Povezava med obveznostjo varovanja poklicne skrivnosti in varstvom osebnih po-
datkov je pogosto protislovna. Po eni strani pravila in zascitni ukrepi glede varstva
osebnih podatkov, dolo¢eni v zakonodaji, pripomorejo k zagotavljanju varovanja po-
klicne skrivnosti. S pravili, v skladu s katerimi morajo upravljavci in obdelovalci izva-
jati u¢inkovite ukrepe za zagotavljanje varnosti osebnih podatkov, se med drugim na
primer Zeli prepreciti izgubo zaupnosti osebnih podatkov, zas¢itenih s poklicno skriv-
nostjo. Poleg tega SUVP omogoca obdelavo zdravstvenih podatkov, ki so posebna
vrsta osebnih podatkov, ki jih je treba stroZje varovati, vendar jo pogojuje z obstojem
ustreznih in posebnih ukrepov za zas¢ito pravic posameznikov, na katere se nanasa-
jo osebni podatki, zlasti varovanja poklicne skrivnosti."®

Po drugi strani se lahko z obveznostmi varovanja poklicne skrivnosti, ki so v zvezi
z nekaterimi osebnimi podatki naloZene upravljavcem in obdelovalcem, omejijo pra-
vice posameznikov, na katere se nanasajo osebni podatki, zlasti pravica do spreje-
manja vesti. Ceprav SUVP vsebuje izérpen seznam z informacijami, ki jih je naceloma
treba zagotoviti posamezniku, na katerega se nanasajo osebni podatki, kadar ti niso
bili pridobljeni od njega, se ta zahteva po razkritju ne uporablja, kadar morajo osebni
podatki ostati zaupni zaradi obveznosti varovanja poklicne skrivnosti v skladu z naci-
onalnim pravom ali pravom EU."¢

V SUVP je doloceno, da lahko drzave ¢lanice z zakonom sprejmejo posebna pravi-
la glede varovanja poklicne skrivnosti ali druge enakovredne obveznosti varovanja
skrivnosti, ¢e je to potrebno zaradi uskladitve pravice do varstva osebnih podatkov
z obveznostjo varovanja poklicne skrivnosti!”

SUVP doloca, da lahko drzave ¢lanice sprejmejo posebna pravila o pooblastilih nad-
zornih organov v zvezi z upravljavci ali obdelovalci, za katere velja obveznost va-
rovanja poslovne skrivnosti. Ta posebna pravila se nanasajo na pooblastilo za pri-
dobitev dostopa do prostorov upravljavca ali obdelovalca, do njegove opreme za
obdelavo osebnih podatkov in do osebnih podatkov, ki jih hrani, ¢e so bili taki osebni

115 SUVP, ¢clen 9(2)(h) in (3).
116 Prav tam, clen 14(5)(d).
117 Prav tam, uvodna izjava 164 in ¢len 90.
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podatki prejeti v okviru dejavnosti, za katero velja obveznost varovanja skrivnosti.
Nadzorni organi, pooblas¢eni za varstvo osebnih podatkov, morajo zato spostovati
obveznosti varovanja poklicne skrivnosti, ki zavezujejo upravljavce in obdelovalce.
Poleg tega dolZnost varovanja poklicne skrivnosti velja tudi za ¢lane samih nadzor-
nih organoyv, in sicer med njihovim mandatom in po njem. Clani in osebje nadzornih
organov se lahko med opravljanjem svojih nalog seznanijo z zaupnimi informacijami.
Clen 54(2) zadevne uredbe jasno dolo¢a, da v zvezi s takimi zaupnimi informacijami
zanje velja dolZznost varovanja poklicne skrivnosti.

Drzave ¢lanice morajo v skladu s SUVP Komisijo uradno obvestiti o pravilih, ki jih
sprejmejo za uskladitev varstva osebnih podatkov in nacel, dolo¢enih v zadevni
uredbi, z obveznostjo varovanja poklicne skrivnosti.

1.3.3 Svoboda vere in prepri¢anja

Svoboda vere in prepri¢anja je zai¢itena na podlagi ¢lena 9 EKCP (svoboda misljenja,
vesti in vere) in ¢lena 10 Listine EU o temeljnih pravicah. Osebni podatki, ki razkrivajo
verska ali filozofska prepri¢anja, se v skladu s pravom EU in pravom Sveta Evrope
Stejejo za obcutljive podatke, zato za njihovo obdelavo in uporabo velja okrepljeno
varstvo.

Primer: pritoznik v zadevi Sinak Isik proti Turciji"'® je bil ¢lan alevitske verske
skupnosti, na katere vero so vplivali sufizem in druga predislamska verova-
nja, pri ¢emer jo nekateri u€enjaki Stejejo za posebno vero, drugi pa za del
islamske vere. Pritoznik se je pritozZil, ker je bil v njegovi osebni izkaznici proti
njegovi volji v okvir¢ku o veroizpovedi namesto ,alevizem” naveden ,islam”.
Nacionalna sodis¢a so zavrnila njegovo zahtevo po spremembi navedbe
veroizpovedi v njegovi osebni izkaznici v ,alevizem”, ker naj bi ta beseda
oznacevala podskupino v islamu, ne pa posebne vere. Nato je vloZil pritozbo
pri ESCP, v kateri je trdil, da je moral razkriti svojo veroizpoved, ¢eprav je temu
nasprotoval, saj je bila navedba veroizpovedi v osebni izkaznici obvezna, kar
je v nasprotju z njegovo pravico do svobode vere in vesti, zlasti ker je bila
navedba ,islam” v njegovi osebni izkaznici napacna.

118 ESCP, Sinan Isik proti Turciji, pritozba §t. 21924/05, 2. februar 2010.
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ESCP je opozorilo, da verska svoboda pomeni svobodo izrazanja svoje vere
skupaj z drugimi, javno in v krogu oseb, ki si delijo isto vero, pa tudi posame-
zno in zasebno. V skladu s takrat veljavno nacionalno zakonodajo so morali
posamezniki imeti pri sebi osebno izkaznico, ki jo je bilo treba predloziti na
zahtevo katerega koli javnega organa ali zasebnega podjetja in v kateri je
morala biti navedena njihova veroizpoved. V okviru te obveznosti ni bilo
priznano, da je s pravico do izrazanja vere dodeljena tudi nasprotna pravica,
tj. pravica, da posamezniku ni treba razkriti svojih prepri¢anj. Ceprav je vlada
trdila, da je bila nacionalna zakonodaja spremenjena, tako da so posamezniki
lahko zahtevali, da se okence o veroizpovedi v osebni izkaznici pusti prazno,
je Sodis¢e menilo, da bi lahko Ze samo dejstvo, da je bilo treba zaprositi
za izbris navedbe veroizpovedi, pomenilo razkritje informacij o njihovem
odnosu do vere. Ce imajo osebne izkaznice okence o veroizpovedi, bi to, da
bi to ostalo neizpolnjeno, poleg tega imelo poseben pomen, saj bi imetniki
osebne izkaznice brez informacije o veroizpovedi izstopali glede na tiste,
ki imajo v osebni izkaznici navedeno veroizpoved. ESCP je ugotovilo, da je
nacionalna zakonodaja v nasprotju s ¢lenom 9 EKCP.

Za delovanje cerkva in verskih zdruzenj ali skupnosti je lahko potrebna obdelava
osebnih podatkov ¢lanov, da se omogocita komunikacija in organizacija dejavnosti
v okviru zadevne skupine vernikov. Cerkve in verska zdruZenja zato pogosto izvajajo
pravila v zvezi z obdelavo osebnih podatkov. Kadar so v skladu s ¢lenom 91 SUVP ta
pravila celovita, lahko veljajo Se naprej, ¢e so usklajena z dolo¢bami navedene ured-
be. Cerkve in verska zdruzenja, ki uporabljajo taka pravila, mora nadzirati neodvisen
nadzorni organ, ki je lahko poseben organ zanje, ¢e izpolnjuje zahteve iz SUVP za
take organe”

Verske organizacije lahko obdelujejo osebne podatke iz vec razlogov, na primer da
vzdrzujejo stike s svojimi verniki ali sporocajo informacije o verskih ali dobrodelnih
prireditvah in praznovanjih, ki se organizirajo. V nekaterih drzavah morajo cerkve
voditi registre svojih ¢lanov iz davénih razlogov, saj lahko ¢lanstvo v verskih orga-
nizacijah vpliva na davke, ki jih morajo placati posamezniki. Vsekakor so v skladu
z evropskim pravom podatki, ki razkrivajo verska prepricanja, obcutljivi podatki, zato
morajo biti cerkve odgovorne za ravnanje s takimi podatki in njihovo obdelavo, zlasti
ker se informacije, ki jih obdelujejo verske organizacije, pogosto nanasajo na otroke,
starejSe ali druge ranljive ¢lane druzbe.

119 SUVP ¢len 91(2).
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1.3.4 Svoboda umetnosti in znanosti

Se ena pravica, ki jo je treba uravnoteZiti s pravicama do spostovanja zasebnega
Zivljenja in varstva osebnih podatkov, je svoboda umetnosti in znanosti, ki je izrecno
varovana s ¢lenom 13 Listine EU o temeljnih pravicah. Ta pravica je izpeljana pred-
vsem iz pravice do svobode misli in izrazanja ter jo je treba uveljavljati ob uposte-
vanju ¢lena 1 Listine (¢lovekovo dostojanstvo). ESCP meni, da je svoboda umetnosti
varovana s ¢lenom 10 EKCP'2° Tudi pravica, zagotovljena s ¢lenom 13 Listine, je lah-
ko predmet omejitev v skladu s ¢lenom 52(1) Listine, ki se lahko prav tako razlagajo
v duhu ¢lena 10(2) EKCP2?

Primer: avstrijska sodis¢a so v zadevi Vereinigung bildender Kinstler proti
Avstriji'?? zdruzenju, ki je vloZilo pritozbo, prepovedala nadaljnje razstavljanje
slike, ki je vsebovala fotografije glav vec javnih osebnosti v spolnih poloza-
jih. Avstrijski poslanec, ¢igarfotografija je bila uporabljena na sliki, je sprozil
postopek zoper zdruZzenje, ki je vloZilo pritozbo, da bi dosegel sodno prepo-
ved razstavljanja slike. Nacionalno sodis¢e je izdalo sodno prepoved. ESCP
je opozorilo, da se ¢len 10 EKCP uporablja tudi za sporo¢anje idej, ki drzavo
ali del prebivalstva Zalijo, pretresejo ali vznemirijo. Kdor ustvarja, izvaja,
razsirja ali razstavlja umetniska dela, prispeva k izmenjavi idej in stalis¢,
drzava pa ne sme neupraviceno kratiti njegove svobode izrazanja. Ker je bila
slika kolaz in so bile uporabljene samo fotografije glav oseb, njihova telesa
pa so bila naslikana nerealisti¢no in karikirano, tako da njihov namen ocitno
ni bilo izraZanje resni¢nosti ali celo namigovanje nanjo, je ESCP $e navedlo,
da skoraj ni mogoce, da bi se slika nanasala na podrobnosti iz zasebnega
Zivljenja upodobljene osebe, temvec se verjetneje navezuje na njen javni
ugled kot politika in da mora upodobljena oseba na tej funkciji pokazati vecjo
strpnost do kritike. ESCP je ob tehtanju razli¢nih zadevnih interesov ugoto-
vilo, da neomejena prepoved nadaljnjega razstavljanja slike ni sorazmerna.
Ugotovilo je, da je bil krgen ¢len 10 EKCP.

V evropskem pravu o varstvu osebnih podatkov je priznana tudi posebna vrednost,
ki jo ima za druzbo znanost. S SUVP in posodobljeno Konvencijo 5t. 108 je dovolje-
na hramba osebnih podatkov za daljsa obdobja, ce se bodo osebni podatki obde-
lovali izklju¢no v znanstveno- ali zgodovinskoraziskovalne namene. Poleg tega se

120 ESCP, Miiller in drugi proti Svici, pritozba t. 10737/84, 24. maj 1988.
121 Pojasnila k Listini o temeljnih pravicah (UL C 303, 4.12.2007, str. 17).
122 ESCP, Vereinigung bildender Kiinstler proti Avstriji, pritozba $t. 68354/01, 25. januar 2007, tocki 26 in 34.
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ne glede na prvotni namen posebne dejavnosti obdelave poznej$a uporaba osebnih
podatkov za znanstvene raziskave ne Steje za nezdruZljiv namen.'?> Hkrati je treba
uvesti ustrezne zascitne ukrepe za tako obdelavo, da se zascitijo pravice in svobos¢i-
ne posameznikov, na katere se nanasajo osebni podatki. EU ali drzave ¢lanice lahko
dolocijo odstopanja od pravic posameznika, na katerega se nanasajo osebni podat-
ki, na primer pravice do dostopa, popravka, omejitve obdelave in ugovora, in sicer
v zvezi z obdelavo njegovih osebnih podatkov za znanstveno- ali zgodovinskorazi-
skovalne namene ali statisti¢cne namene (glej tudi razdelek 6.1 in razdelek 9.4).

1.3.5 Varstvo intelektualne lastnine

Pravica do varstva lastnine je dolo¢ena v ¢lenu 1 Protokola st. 1 k EKCP in ¢lenu 17(1)
Listine EU o temeljnih pravicah. Pomemben vidik lastninske pravice, ki je zlasti po-
memben za varstvo osebnih podatkoy, je varstvo intelektualne lastnine, ki je izrecno
navedeno v ¢lenu 17(2) Listine. Pravni red EU vsebuje ve¢ direktiv, katerih namen
je u€inkovito varstvo intelektualne lastnine, zlasti avtorske pravice. Intelektualna
lastnina se ne nanasa samo na literarno in umetnisko lastnino, ampak tudi na paten-
tne pravice, pravice blagovne znamke in sorodne pravice.

Kot je jasno razvidno iz sodne prakse SEU, je treba varstvo temeljne lastninske pravi-
ce uravnoteZiti z varstvom drugih temeljnih pravic, zlasti pravice do varstva osebnih
podatkov.'* Institucije za varstvo avtorske pravice so Ze veckrat zahtevale, naj po-
nudniki dostopa do interneta razkrijejo identiteto uporabnikov spletnih platform za
izmenjavo datotek. Take platforme uporabnikom spleta pogosto omogocajo brezpla-
¢en prenos glasbenih del, tudi ¢e so ta zas¢itena z avtorsko pravico.

Primer: v zadevi Promusicae proti Telefénica de Espafia’> $panski ponudnik
dostopa do interneta, druzba Telefonica, zdruzenju Promusicae, nepridobit-
nemu zdruzZenju glasbenih producentov ter zaloznikov glasbenih in avdio-
vizualnih posnetkov, ni razkrila osebnih podatkov nekaterih oseb, ki jim je
zagotavljala dostop do interneta. Zdruzenje Promusicae si je prizadevalo

za razkritje informacij, da bi lahko sprozilo civilni postopek zoper navedene

123 SUVP clen 5(1)(b); posodobljena Konvencija 5t. 108, ¢len 5(4)(b).

124 SEU, Productores de Msica de Espana (Promusicae) proti Telefonica de Esparia SAU (veliki senat),
(-275/06, 29. januar 2008, tocke 62-68.

125 Prav tam, tocki 54 in 60.
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osebe, ki naj bi uporabljale program za izmenjavo datotek, ki je omogocal
dostop do zvocnih zapisov, katerih pravice materialnega izkoris¢anja so imeli
¢lani zdruZzenja Promusicae.

Spansko sodis¢e je zadevo predloZilo SEU, pri ¢€emer mu je postavilo vprasa-
nje, ali je treba v skladu s pravom Skupnosti take osebne podatke posredovati
v okviru civilnih postopkov, da bi se zagotovilo u¢inkovito varstvo avtorske
pravice. Sklicevalo se je na direktive 2000/31/ES, 2001/29/ES in 2004/48/ES
v povezavi s ¢lenoma 17 in 47 Listine. SEU je ugotovilo, da navedene tri
direktive in tudi Direktiva o zasebnosti in elektronskih komunikacijah (Direk-
tiva 2002/58/ES) drzavam ¢lanicam ne preprecujejo, da bi dolocile obveznost
razkritja osebnih podatkov v okviru civilnih postopkov in tako zagotovile
ucinkovito varstvo avtorske pravice.

SEU je poudarilo, da se v zadevi zato postavlja vprasanje potrebne uskladi-
tve zahtev, povezanih z varstvom temeljnih pravic, in sicer pravice do spo-
Stovanja zasebnega Zivljenja ter pravic do varstva lastnine in u¢inkovitega
pravnega sredstva.

Ugotovilo je, da ,morajo drzave ¢lanice ob prenosu zgoraj navedenih direktiv
paziti, da se oprejo na razlago teh direktiv, ki omogoca zagotovitev pravil-
nega ravnovesja med razli¢nimi temeljnimi pravicami, varovanimi s pravnim
redom Skupnosti. Organi in sodis¢a drzav ¢lanic morajo ob uporabi ukrepov za
prenos teh direktiv ne zgolj razlagati nacionalno pravo v skladu z direktivami,
temvec tudi paziti, da se ne opirajo na tako razlago besedila teh direktiv, ki
bi bila v nasprotju s temeljnimi pravicami ali z drugimi splosnimi naceli prava
Skupnosti, kot je nacelo sorazmernosti”.'2

Primer: zadeva Bonnier Audio AB in drugi proti Perfect Communication Swe-
den AB' se je nanasala na ravnotezje med pravicami intelektualne lastni-
ne in varstvom osebnih podatkov. ToZece stranke, pet zalozniskih podjetij,
ki imajo avtorske pravice na 27 zvoc¢nih knjigah, so zacele postopek pred
Svedskim sodis¢em, ker naj bi bile njihove avtorske pravice krsene zaradi
uporabe streznika FTP (protokol za prenos datotek, ki omogoca izmenjavo
datotek in prenos podatkov prek interneta). Tozece stranke so zahtevale,

126 Prav tam, tocki 65 in 68; glej tudi SEU Belgische Vereniging van Auteurs, Componisten en Uitgevers
CVBA (SABAM) proti Netlog NV, C-360/10, 16. februar 2012.

127 SEU, Bonnier Audio AB, Earbooks AB, Norstedts Forlagsgrupp AB, Piratforlaget AB, Storyside AB proti
Perfect Communication Sweden AB, C-461/10, 19. april 2012.
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naj ponudnik internetnih storitev razkrije ime in naslov osebe, ki uporab-
lia IP-naslov, s katerega naj bi bile prenesene zadevne datoteke. Ponudnik
internetnih storitev, druzba ePhone, je temu nasprotoval in trdil, da je to
v nasprotju z Direktivo 2006/24/ES (direktive o hrambi podatkov, ki je bila
razveljavljena leta 2014).

Svedsko sodis¢e je zadevo predloZilo SEU z vprasanjem, ali Direktiva
2006/24/ES nasprotuje uporabi nacionalne dolo¢be na podlagi ¢lena 8 Di-
rektive 2004/48/ES (direktiva o uveljavljanju pravic intelektualne lastnine),
ki omogoca izdajo odredbe, v skladu s katero morajo ponudniki internetnih
storitev imetnikom avtorske pravice posredovati informacije o naroc¢nikih,
katerih IP-naslovi naj bi bili uporabljeni pri krsitvah. Vprasanje je temeljilo
na domnevi, da je predlagatelj odredbe krsitev avtorske pravice izkazal za
verjetno in da je ukrep sorazmeren.

SEU je poudarilo, da se Direktiva 2006/24/ES nanasa izklju¢no na obdelavo
in hrambo podatkov, ki jih pridobivajo ponudniki elektronskih komunikacij-
skih storitev za namen preiskovanja, odkrivanja in pregona hudih kaznivih
dejanj, in na posredovanje teh podatkov pristojnim nacionalnim organom.
Nacionalna dolocba, s katero je bila prenesena direktiva o uveljavljanju pravic
intelektualne lastnine, je zunaj podrocja uporabe Direktive 2006/24/ES, zato
ji navedena direktivane nasprotuje.'?®

Kar zadeva razkritje zadevnega imena in naslova, ki so ga predlagale pri-
toznice, je SEU menilo, da tako dejanje pomeni obdelavo osebnih podatkov
in spada na podrocje uporabe Direktive 2002/58/ES (Direktiva o zasebnosti
in elektronskih komunikacijah). Ugotovilo je tudi, da je razkritje teh podatkov
predlagano v okviru civilnega postopka v korist imetnika avtorske pravice, da
se zagotovi uc¢inkovito varstvo avtorske pravice, in da zato glede na predmet
spada tudi na podro¢je uporabe Direktive 2004/48/ES.1?°

SEU je ugotovilo, da je treba direktivi 2002/58/ES in 2004/48/ES razlagati
tako, da ne nasprotujeta nacionalni zakonodaji, kot je ta v postopku v glavni
stvari, ker ta zakonodaja omogoca nacionalnemu sodis¢u, pri katerem je

128 Prav tam, tocki 40 in 41.

129 Prav tam, totke 52-54. Glej tudi SEU, Productores de Musica de Esparia (Promusicae) proti Telefénica de

Espania SAU (veliki senat), C-275/06, 29. januar 2008, tocka 58.
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vloZena prosnja za odredbo o razkritju osebnih podatkov, da glede na oko-
lis¢ine vsakega primera in ob ustreznem uposStevanju zahtey, ki izhajajo iz
nacela sorazmernosti, pretehta obstojee nasprotne interese.

1.3.6 Varstvo osebnih podatkov in gospodarski
interesi

V digitalni dobi ali dobi masovnih podatkov so podatki opisani kot ,nova nafta” go-
spodarstva za spodbujanje inovativnosti in ustvarjalnosti’* Stevilna podjetja so
vzpostavila trdne poslovne modele, ki temeljijo na obdelavi podatkov, pri cemer taka
obdelava pogosto vkljucuje osebne podatke. Nekatera podjetja morda menijo, da
bi lahko posamezna pravila v zvezi z varstvom osebnih podatkov v praksi privedla
do pretirano obremenjujocih obveznosti, ki bi lahko vplivale na njihove gospodar-
ske interese. Zato se poraja vprasanje, ali bi bilo mogoce z gospodarskimi interesi
upravljavcev in obdelovalcev ali SirSe javnosti upraviciti omejitev pravice do varstva
osebnih podatkov.

Primer: SEU je v sodbi v zadevi Google Spain™" odlocilo, da imajo posamezniki
pod dolo¢enimi pogoji pravico zahtevati, da iskalniki odstranijo zadetke iska-
nja s seznama zadetkov. V obrazloZitvi je opozorilo na dejstvo, da je mogoce
z uporabo iskalnikov in seznama zadetkov iskanja sestaviti podroben profil
posameznika. Te informacije se lahko z ve¢ vidikov nanasajo na zasebno
Zivljenje posameznika in jih brez iskalnika ne bi bilo mogoce zlahka najti ali
povezati. Zadevna obdelava podatkov je zato pomenila potencialno resno
poseganje v temeljni pravici posameznikov, na katere se nanasajo osebni
podatki, do zasebnosti in varstva osebnih podatkov.

SEU je nato proucilo, ali bi poseganje lahko bilo upraviceno. V zvezi z gospo-
darskim interesom upravljavca iskalnika pri obdelavi je navedlo, da pose-
ganje ,ne more biti upravi¢eno zgolj zaradi gospodarskega interesa, ki ga
ima upravljavec iskalnika pri tej obdelavi”, ter da temeljne pravice v smislu

130 Glej na primer Financial Times (2016), ,Data is the new oil... who's going to own it?” (Podatki so nova
nafta ... Kdo sijih bo lastil?), 16. november 2016.

131 SEU, Google Spain SL in Google Inc. proti Agencia Espariola de Proteccién de Datos (AEPD) in Mariu
Costeji Gonzalezu (veliki senat), -131/12, 13. maj 2014.
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¢lenov 7 in 8 Listine ,,na splosno” prevladajo nad takim gospodarskim inte-
resom in interesom Sirse javnosti, da navedeno informacijo najde z iskanjem
na podlagi imena posameznika, na katerega se nanasajo osebni podatki.’*?

Eden od klju¢nih vidikov zakonodaje EU o varstvu podatkov je posameznikom zago-
toviti vecji nadzor nad njihovimi osebnimi podatki. Za digitalno dobo je znacilno ne-
ravnovesje med mocjo gospodarskih subjektov, ki obdelujejo velike koli¢ine osebnih
podatkov in imajo dostop do njih, in zmoZnostjo posameznikov, ki jim ti osebni po-
datki pripadajo, da svoje informacije nadzorujejo. SEU pri usklajevanju varstva oseb-
nih podatkov in gospodarskih interesov, kot so interesi tretjih oseb v zvezi z delniski-
mi druzbami in druzbami z omejeno odgovornostjo, obravnava vsak primer posebe;j,
kot je razvidno iz sodbe v zadevi Manni.

Primer: zadeva Manni™3 se je nanasala na vkljucitev osebnih podatkov posa-
meznika v javni register druzb. S. Manni je zahteval, naj gospodarska zbornica
v Lecceju izbriSe njegove osebne podatke iz navedenega registra, saj je
ugotovil, da je potencialnim strankam iz registra razvidno, da je bil upravitelj
druzbe, zoper katero je bil pred vec kot desetimi leti uveden stecajni posto-
pek. Zaradi teh informacij so si potencialne stranke oblikovale predsodke,
kar bi lahko negativno vplivalo na njegove poslovne interese.

SEU je bilo zaproseno, naj odlo¢i, ali je v tem primeru v pravu EU priznana
pravica do izbrisa. Pri sprejemanju odlocitve je pravila EU o varstvu osebnih
podatkov in poslovni interes S. Mannija za izbris informacij o ste¢aju njego-
vega nekdanjega podjetja uravnotezilo z javnim interesom za dostop do teh
informacij. Ustrezno je upostevalo dejstvo, da je objava v javhem registru
druzb dolocena z zakonom, zlasti z direktivo EU, katere cilj je zagotavljati
lazji dostop tretjih oseb do informacij o druzbah. Objava je bila pomembna
za varovanje interesov tretjih oseb, ki morda Zelijo poslovati s posamezno
druzbo, saj je edino jamstvo, ki ga delniSke druzbe in druzbe z omejeno od-
govornostjo zagotavljajo tretjim osebam, njihovo premozZenje. Zato ,mora
objava tretjim osebam omogocati, da se seznanijo z osnovnimi dokumenti
zadevne druzbe in drugimi informacijami v zvezi z druzbo, zlasti s podatki
o0 osebah, ki so pooblas¢ene za zastopanje in sprejemanje obveznosti vimenu
druzbe” 34

132 Prav tam, tocki 81in 97.

133 SEU, Camera di Commercio, Industria, Artigianato e Agricoltura di Lecce proti Salvatoreju Manniju,
(-398/15, 9. marec 2017.

134 Prav tam, tocka 49.
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Glede na pomen zakonitega cilja, ki se uresnicuje z registrom, je SEU menilo,
da S. Manni nima pravice doseci izbrisa svojih osebnih podatkov, saj potreba
po zasciti interesov tretjih oseb v razmerju do delniskih druzb in druzb z ome-
jeno odgovornostjo ter po zagotovitvi pravne varnosti, postenih poslovnih
transakcij in pravilnega delovanja notranjega trga prevlada nad njegovimi
pravicami v skladu z zakonodajo o varstvu osebnih podatkov. To Se zlasti
velja, ker se posamezniki, ki se odlocijo, da bodo sodelovali pri gospodarski
izmenjavi prek delniske druzbe ali druzbe z omejeno odgovornostjo, zave-
dajo, da so zavezani objaviti podatke v zvezi s svojo identiteto in funkcijami
v tej druzbi.

Ceprav je SEU ugotovilo, da v tem primeru ni razlogov za dosego izbrisa, je
priznalo obstoj pravice do ugovora obdelavi, pri cemer je navedlo, da ,ni
mogoce izkljuciti, da lahko pride do posebnih poloZajev, v katerih je iz zako-
nitih in nujnih razlogov, povezanih s konkretnim primerom zadevne osebe,
iziemoma upraviceno, da je dostop do osebnih podatkov, ki se nanasajo nanjo
in so vpisani v register, ko pretece dovolj ¢asa [...], omejen na tretje osebe,
ki izkazejo poseben interes za vpogled v te podatke”>

SEU je navedlo, da morajo nacionalna sodis¢a na podlagi vseh upostevnih
okolis¢in posameznika za vsak primer posebej presoditi, ali obstajajo zako-
niti in nujni razlogi, na podlagi katerih bi lahko bilo izjemoma upraviceno, da
se omeji dostop tretjih oseb do osebnih podatkov v registru druzb. Vendar
je pojasnilo, da v primeru S. Mannija samega dejstva, da razkritje njego-
vih osebnih podatkov v registru domnevno vpliva na njegove stranke, ni
mogoce Steti za tak zakonit in nujen razlog. Njegove potencialne stranke
imajo zakonit interes, da razpolagajo z informacijami o stecaju njegovega
prejSnjega podjetja.

Poseganje v temeljni pravici S. Mannija in drugih oseb, vklju¢enih v regi-
ster, do spoStovanja zasebnega Zivljenja in varstva osebnih podatkov, za-
gotovljeni s ¢lenoma 7 in 8 Listine, je bilo v sploSnem interesu ter potrebno
in sorazmerno.

SEU je zato v zadevi Manni odlocilo, da pravici do varstva osebnih podatkov in za-
sebnosti ne prevladata nad interesom tretjih oseb za dostop do informacij v registru
druzb v zvezi z delniSkimi druzbami in druzbami z omejeno odgovornostjo.

135 Prav tam, totka 60.
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Izrazi s podrocja varstva
osebnih podatkov

EU Obravnavane Svet Evrope
teme

Osebni podatki
SUVP, ¢len 4(1) Pravna Posodobljena Konvencija
SUVP, ¢len 4(5) in ¢len 5(1)(e) opredelitev . St.:|08, ¢len 2(a)
SUVP ¢len 9 varstva osebnih - £¢p gernh Larsen Holding

’ podatkov AS in drugi proti Norveski
SEU, zdruzeni zadevi C'92/09 pritoiba &t 24117/08 20-]’3
in C-93/09, Volker und Markus Schecke . ) o
GbR in Hartmut Eifert proti Land ESCP, Uzun proti Nemciji,
Hessen(veliki senat), 2010 ggg%zba $t. 35623/05,
SEU, C-275/06, Productores de “ Lz
Musica de Espaiia (Promusicae) proti ESCP, Amann proti Svici
Telefénica de Esparia SAU (veliki (veliki senat), pritozba
senat), 2008 $t. 27798/95, 2000
SEU, C-70/10, Scarlet Extended SA
proti Société belge des auteurs,
compositeurs et éditeurs SCRL
(SABAM), 2011
SEU, (-582/14, Patrick Breyer proti
Bundesrepublik Deutschland, 2016
SEU, zdruZeni zadevi C-141/12
in C-372/12, YS proti Minister voor
Immigratie, Integratie en Asiel in
Minister voor Immigratie, Integratie en
Asiel protiMin S, 2014
SEU, C-101/01, Kazenski postopek proti Posebne Posodobljena Konvencija
Bodil Lindgvist, 2003 kategorije $t. 108, ¢len 6(1)

osebnih podatkov

(obcutljivi
podatki)
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EU

Obravnavane
teme

Svet Evrope

SEU, (-434/16, Peter Nowak proti Data
Protection Commissioner, 2017

Obdelava osebnih podatkov

SUVP, ¢len 4(2)

SEU, (-212/13, FrantiSek Rynes proti
Urad pro ochranu osobnich udaji, 2014
SEU, C-398/15, Camera di Commercio,
Industria, Artigianato e Agricoltura di
Lecce proti Salvatoreju Manniju, 2017

SEU, ¢-101/01, Kazenski postopek proti

Bodil Lindgvist, 2003

SEU, ¢-131/12, Google Spain SL in
Google Inc. proti Agencia Espariola de
Proteccion de Datos (AEPD) in Mariu
Costeji Gonzalezu (veliki senat), 2014

Uporabniki osebnih podatkov

SUVP, ¢len 4(7)

SEU, (-212/13, Frantisek Rynes proti
Urad pro ochranu osobnich udaji, 2014
SEU, ¢-131/12, Google Spain SL in
Google Inc. proti Agencia Espafiola de
Proteccion de Datos (AEPD) in Mariu
Costeji Gonzalezu (veliki senat), 2014

SUVP, ¢len 4(8)

SUVP, ¢len 4(9)

SUVP, ¢len 4(10)
Privolitev
SUVP, ¢len 4(11) in ¢len 7

SEU, C-543/09, Deutsche Telekom AG
proti Bundesrepublik Deutschland,

201

SEU, C-536/15, Tele2 (Netherlands) BV
in drugi proti Autoriteit Consument en

Markt (ACM), 2017

Anonimizirani in
psevdonimizirani
osebni podatki

Opredelitev
pojmov

Upravljavec

Obdelovalec

Uporabnik

Tretja oseba

Opredelitev
in zahteve

za veljavno
privolitev

Posodobljena Konvencija
3t.108, clen 5(4)(e)
Pojasnjevalno porocilo

k posodobljeni Konvenciji
3t. 108, tocka 50

Posodobljena Konvencija
$t. 108, ¢len 2(b) in (c)

Posodobljena
Konvencija 108, ¢len 2(d)

Priporocilo o oblikovanju
profilov, ¢len 1(g)*

Posodobljena Konvencija
$t.108, ¢len 2(f)
Priporocilo o oblikovanju
profilov, ¢len 1(h)
Posodobljena Konvencija
$t. 108, ¢len 2(e)

Posodobljena Konvencija
$t.108, ¢len 5(2)
Priporocilo o zdravstvenih
podatkih, ¢len 6, in razlicna
poznejsa priporocila

ESCP, Elberte proti Latviji,
pritozba st. 61243/08, 2015

Opomba: *Svet Evrope, Odbor ministrov, Priporocilo Rec(2010)13 drZavam c¢lanicam o varstvu
posameznikov v zvezi z avtomatsko obdelavo osebnih podatkov pri oblikovanju profilov (priporocilo

o oblikovanju profilov), 2010.
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Izrazi s podrocja varstva osebnih podatkov

2.1 Osebni podatki

Klju¢ni poudarki

Podatki so osebni, ¢e se nanasajo na doloceno ali dolocljivo osebo, to je posameznika,
na katerega se nanasajo osebni podatki.

Pri ugotavljanju, ali je posameznik dolocljiv, bi bilo treba upostevati vsa sredstva - kot
je na primer izlocitev -, za katera se razumno pri¢akuje, da jih bo upravljavec ali druga
oseba uporabila za neposredno ali posredno identifikacijo posameznika.

Avtentikacija pomeni dokazati, da ima dolocena oseba doloceno istovetnost in/ali da je
pooblascena za izvajanje nekaterih dejavnosti.

V posodobljeni Konvenciji §t. 108 in pravu EU o varstvu osebnih podatkov so navedene
posebne kategorije podatkoy, t. i. obcutljivi osebni podatki, za katere se zahteva okre-
plieno varstvo, zato zanje velja posebna pravna ureditev.

Podatki so anonimizirani, ¢e se ne nanasajo vec na dolo¢enega ali dolocljivega
posameznika.

Psevdonimizacija je ukrep, s katerim osebnih podatkov ni mogoce pripisati posame-
zniku, na katerega se nanasajo, brez dodatnih informacij, ki se hranijo lo¢eno. Kljug, ki
omogoca ponovno identifikacijo posameznikov, na katere se nanasajo osebni podatki,
je treba hraniti lo¢eno in na varnem. Psevdonimizirani podatki so Se vedno osebni po-
datki. V pravu EU se pojem psevdonimizirani podatki ne uporablja.

Nacela in pravila o varstvu osebnih podatkov se ne uporabljajo v zvezi z anonimizirani-
mi podatki, uporabljajo pa se za psevdonimizirane podatke.

211 Glavni vidiki pojma osebnih podatkov

V pravu EU in pravu Sveta Evrope so osebni podatki opredeljeni kot informaci-
je v zvezi z dolo¢enim ali dolo¢ljivim posameznikom.”*¢ Nanasajo se na informaci-
je o osebi, katere istovetnost je bodisi ocitna bodisi jo je mogoce vsaj ugotoviti na
podlagi dodatnih informacij. Pri ugotavljanju, ali je posameznik dolocljiv, bi bilo treba
upostevati vsa sredstva - kot je na primer izloCitev -, za katera se razumno pricakuje,
da jih bo upravljavec ali druga oseba uporabila za neposredno ali posredno iden-
tifikacijo posameznika, na podlagi katere lahko neko osebo obravnava drugace od
drugih>”

136 SUVP, ¢len 4(1); posodobljena Konvencija st. 108, ¢len 2(a).
137 SUVP, uvodna izjava 26.
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Ce se obdelujejo podatki o taki osebi, se ta oseba imenuje ,posameznik, na katerega
se nanasajo osebni podatki”.

Posameznik, na katerega se nanasajo osebni podatki

V skladu s pravom EU so posamezniki edini upravi¢enci do varstva osebnih podat-
kov'38, z evropskim pravom o varstvu osebnih podatkov pa so zascitene le Zive ose-
be 3 V SUVP so osebni podatki opredeljeni kot katera koli informacija v zvezi z dolo-
¢enim ali dolocljivim posameznikom.

Tudi pravo Sveta Evrope, zlasti posodobljena Konvencija 5t. 108, vkljucuje skliceva-
nje na varstvo posameznikov pri obdelavi njihovih osebnih podatkov. Tudi v njej izraz
osebni podatki pomeni vse informacije, ki se nanasajo na dolo¢enega ali dolocljivega
posameznika. Ta posameznik, kot je opredeljen v SUVP in posodobljeni Konvenciji
$t. 108, se v pravu o varstvu osebnih podatkov imenuje posameznik, na katerega se
nanasajo osebni podatki.

Nekaj varstva se zagotavlja tudi pravnim osebam. Sodna praksa ESCP vkljuéuje sod-
be o pritozbah pravnih oseb, ki so trdile, da so jim bile krSene pravice do varstva
pred uporabo njihovih osebnih podatkov na podlagi ¢lena 8 EKCP. Clen 8 EKCP za-
jema pravico do spostovanja zasebnega in druZinskega Zivljenja ter do doma in
dopisovanja. Sodisce lahko zato zadeve prouci na podlagi pravice do spostovanja
doma in dopisovanja, ne more pa jih obravnavati na podlagi pravice do zasebnega
Zivljenja.

Primer: zadeva Bernh Larsen Holding AS in drugi proti Norveski'*° se je na-
nasala na pritozbo, ki so jo tri norveska podjetja vlozila v zvezi z odlo¢bo
davénega organa, s katero jim je bilo naloZzeno, da morajo davénim revizor-
jem predlozZiti kopijo vseh podatkov na rac¢unalniskem strezniku, ki so ga
uporabljala skupaj.

138 Prav tam, ¢len 1.

139 Prav tam, uvodna izjava 27. Glej tudi Delovna skupina za varstvo podatkov iz ¢lena 29, Mnenje 4/2007
0 pojmu osebnih podatkov, WP 136, 20. junij 2007, str. 22.

140 ES@P, Bernh Larsen Holding AS in drugi proti Norveski, pritozba $t. 24117/08, 14. marec 2013. Glej tudi
ESCP, Liberty in drugi proti Zdruzenemu kraljestvu, pritozba st. 58243/00, 1. julij 2008.
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ESCP je ugotovilo, da obveznost, naloZzena toze¢im podjetjem, pomeni po-
seganje v njihovi pravici do spostovanja doma in dopisovanja na podlagi
¢lena 8 EKCP. Vendar je Sodis¢e ugotovilo tudi, da so imeli davéni organi
ucinkovite in ustrezne zascitne ukrepe pred zlorabami: toZec¢a podjetja so
bila obves¢ena dovolj zgodaj; navzoca so bila med posredovanjem na kraju
samem in so lahko izrazila stalis¢a, gradivo pa naj bi se po kon¢ani davéni
reviziji unicilo. V takih okolis¢inah je bilo doseZeno pravi¢no ravnovesje med
pravico toZe¢ih podjetij do spoStovanja doma in dopisovanja ter njihovim
interesom za varovanje zasebnosti zaposlenih na eni strani in javnim inte-
resom za zagotovitev uc¢inkovitega pregleda zaradi dav¢ne revizije na drugi
strani. Sodis¢e je ugotovilo, da ¢len 8 EKCP ni bil kréen.

Varstvo osebnih podatkov se v skladu s posodobljeno Konvencijo $t. 108 nanasa
predvsem na varstvo fizi¢nih oseb, vendar lahko pogodbenice varstvo osebnih po-
datkov v svojem nacionalnem pravu razsirijo tudi na pravne osebe, kot so podjetja in
zdruZenja. V Pojasnjevalnem porocilu k posodobljeni Konvenciji t. 108 je navedeno,
da se lahko v nacionalnem pravu zasitijo zakoniti interesi pravnih oseb z razsiritvijo
podroc¢ja uporabe konvencije na take akterje.*! Pravo EU o varstvu osebnih podat-
kov ne zajema obdelave osebnih podatkov, ki se nanasajo na pravne osebe, in zlasti
ne zadeva podijetij, ki so ustanovljena kot pravne osebe, vklju¢no z imenom in obliko
pravne osebe in njenimi kontaktnimi podatki'*? Vendar se z Direktivo o zasebnosti in
elektronskih komunikacijah varujejo zaupnost komunikacij in zakoniti interesi prav-
nih oseb v zvezi s ¢edalje ve¢jo zmogljivostjo samodejnega shranjevanja in obdela-
ve osebnih podatkov, ki se nanasajo na narocnike in uporabnike.'** Podobno je tudi
v osnutku uredbe o zasebnosti in elektronskih komunikacijah varstvo razsirjeno na
pravne osebe.

Primer: SEU je v zdruzenih zadevah Volker und Markus Schecke GbR in Hart-
mut Eifert proti Land Hessen* s sklicevanjem na objavo osebnih podatkov
o upravi¢encih do kmetijske pomoci razsodilo, da se lahko ,pravne osebe
v zvezi s takim poimenskim navajanjem [...] sklicujejo na varstvo iz ¢lenov 7
in 8 Listine le, ¢e je iz imena pravne osebe razvidna ena ali vec fizi¢nih oseb.

141 Pojasnjevalno porocilo k posodobljeni Konvenciji t. 108, tocka 30.
142 SUVP, uvodna izjava 14.
143 Direktiva o zasebnosti in elektronskih komunikacijah, uvodna izjava 7 in clen 1(2).

144 SEU, Volker und Markus Schecke GbR in Hartmut Eifert proti Land Hessen (veliki senat), zdruzeni zadevi
(-92/09in C-93/09, 9. november 2010, tocka 53.
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[...] [S]poStovanje pravice do zasebnega Zivljenja v zvezi z obravnavo osebnih
podatkov, ki jo doloc¢ata ¢lena 7 in 8 Listine, [se] nanasa na vsako informacijo
o doloceni ali dolocljivi fizi¢ni osebi [...]."1*>

SEU je z uravnotezenjem interesa EU za zagotavljanje preglednosti pri dode-
ljevanju pomoci na eni strani ter temeljnih pravic do zasebnosti in varstva
osebnih podatkov posameznikov, ki so prejeli pomo¢, na drugi strani ugoto-
vilo, da je poseganje v ti temeljni pravici nesorazmerno. Menilo je, da bi bilo
mogoce cilj glede preglednosti u¢inkovito doseci z ukrepi, ki manj posegajo
v pravice zadevnih posameznikov. Ko pa je proucevalo sorazmernost objave
informacij o pravnih osebah, ki so prejele pomo¢, pa je prislo do drugacne
ugotovitve in odlocilo, da taka objava ne presega meja nacela sorazmernosti.
Navedlo je, da je ,[t]leZa krSitve pravice do varstva osebnih podatkov [...]
namrec pri pravnih osebah drugacna kot pri fizi¢nih osebah”#¢ Pri pravnih
osebah so obveznosti glede objave podatkov, ki se nanasajo nanje, velike.
SEU je menilo, da bi obveznost nacionalnih organov, da pred objavo podatkov
za vsako pravno osebo upravicenko preverijo, ali njeni podatki oznacujejo
katero koli povezano fizi¢no osebo, zanje pomenila nerazumno upravno
breme. Zato je z zakonodajo, v skladu s katero se zahteva splo$na objava
podatkov o pravnih osebah, vzpostavljeno pravi¢no ravnovesje med zadev-
nimi nasprotujocimi si interesi.

Vrsta podatkov

Osebni podatek je lahko kakr3na koli vrsta informacije, ¢e se nanasa na doloceno ali
dolocljivo osebo.

Primer: ocena delovne uspesnosti zaposlenega, ki jo izvede nadrejeni in je
shranjena v osebnem spisu zaposlenega, je osebni podatek o zaposlenem.
To velja, ¢eprav lahko deloma ali v celoti izraza samo osebno mnenje nadre-
jenega, na primer: ,zaposleni ni predan svojemu delu”, ne pa neizpodbitnih
dejstev, na primer: ,zaposleni je bil v zadnjih Sestih mesecih pet tednov
odsoten z dela”.

145  Prav tam, tocki 52 in 53.
146 Prav tam, tocka 87.
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Osebni podatki vkljucujejo informacije, ki se nanasajo na zasebno Zivljenje osebe,
kar vkljucuje tudi poklicne dejavnosti, in informacije o njenem javnem Zivljenju.

ESCP je v zadevi Amann™ pojem osebni podatki razlagalo, kot da ni omejen na za-
deve iz zasebnega Zivljenja posameznika. Ta pomen pojma osebni podatki je po-
memben tudi za SUVP.

Primer: SEU je v zdruZenih zadevah Volker und Markus Schecke GbR in Hartmut
Eifert proti Land Hessen'® navedlo, da ,[v] zvezi s tem dejstvo, da se obja-
vljeni podatki nanasajo na poklicne dejavnosti, ni pomembno [...]. Evropsko
sodi¢e za ¢lovekove pravice je ob razlagi ¢lena 8 EKCP v zvezi s tem preso-
dilo, da se pojem ,zasebnost’ ne sme razlagati restriktivno in da ,naceloma

1"

poklicnih dejavnosti ni mogoce izkljuciti [...] iz pojma ,zasebnosti”.

Primer: SEU je v zdruZenih zadevah YS proti Minister voor Immigratie, Inte-
gratie en Asiel in Minister voor Immigratie, Integratie en Asiel proti M in 5'%°
navedlo, da pravna analiza iz predloga odloc¢be sluzbe za priseljevanje in
naturalizacijo, ki obravnava prosnje za izdajo dovoljenja za prebivanje, sama
po sebi ni osebni podatek, ¢eprav lahko vsebuje nekatere osebne podatke.

V sodni praksi ESCP o ¢lenu 8 EKCP je potrjeno, da je véasih tezko popolnoma razliko-
vati med zadevami zasebnega in poklicnega Zivljenja.*°

Primer: v zadevi Barbulescu proti Romuniji*>" je bil pritoznik odpuscen, ker je
v nasprotju z internimi pravili med delovnim ¢asom uporabljal delodajal¢ev
internet. Delodajalec je nadzoroval njegovo komunikacijo, pri cemer je bila
v nacionalnem postopku predlozena evidenca komunikacije, v kateri so bila
povsem zasebna sporocila. ESCP, ki je ugotovilo, da zadeva spada na podrogje
uporabe ¢lena 8 EKCP, ni odgovorilo na vprasanje, ali so omejevalni predpisi
delodajalca pritozniku dopuscali primerno raven zasebnosti, vsekakor pa je

147 Glej ESCP, Amann proti Svici (veliki senat), pritozba &t. 27798/95, 16. februar 2000, tocka 65.

148 SEU, Volker und Markus Schecke GbR in Hartmut Eifert proti Land Hessen (veliki senat), zdruzeni zadevi
(-92/09 in -93/09, 9. november 2010, tocka 59.

149 SEU, YS proti Minister voor Immigratie, Integratie en Asiel in Minister voor Immigratie, Integratie en Asiel
proti M in S, zdruzeni zadevi ¢-141/12 in C-372/12, 17. julij 2014, tocka 39.

150  Glej na primer ESCP, Rotaru proti Romuniji (veliki senat), pritozba t. 28341/95, 4. maj 2000, tocka 43, in
ESCP, Niemietz proti Nemciji, pritozba $t. 13710/88, 16. december 1992, tocka 29.

151 ESCP, Barbulescu proti Romuniji (veliki senat), pritozba &t. 61496/08, 5. september 2017, tocka 121.
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ugotovilo, da navodila delodajalca ne morejo povsem prepovedati zasebnega
druzbenega Zivljenja na delovhem mestu. Kar zadeva vsebino zadeve, je
bilo treba pogodbenicam podeliti Siroko polje proste presoje pri ocenjevanju
potrebe po vzpostavitvi pravnega okvira, ki bi urejal pogoje, v katerih bi
lahko delodajalec urejal nepoklicno komunikacijo zaposlenih - elektronsko ali
drugo - na delovnem mestu. Kljub temu bi morali nacionalni organi zagotoviti,
da ukrepe za nadzor dopisovanja in drugih oblik komunikacije, ki jih uvede
delodajalec, in sicer ne glede na njihov obseg in trajanje, spremljajo ustrezni
in zadostni zas¢itni ukrepi pred zlorabo. Nacelo sorazmernosti in procesna
jamstva, ki preprecujejo samovoljnost, so bistvena, pri éemer je ESCP opre-
delilo vec dejavnikov, ki bi jih bilo treba upostevati v okolis¢inah obravnavane
zadeve. Ti dejavniki so se med drugim nanasali na obseg nadzora, ki ga je
uvedel delodajalec, in stopnjo posega v zasebnost delavca, posledice nadzora
za zaposlenega ter to, ali so bili sprejeti ustrezni zascitni ukrepi. Poleg tega
bi morali nacionalni organi zagotoviti, da ima delavec, ¢igar komunikacija
se je nadzirala, dostop do pravnega sredstva pred sodnim organom, ki je
pristojen, da vsaj vsebinsko odloc¢a, kako so bila upoStevana navedena me-
rila in ali so bili izpodbijani ukrepi zakoniti. ESCP je v tem primeru ugotovilo
krsitev ¢lena 8 EKCP, saj nacionalni organi niso zagotovili ustreznega varstva
pritoZnikove pravice do spostovanja zasebnega Zivljenja in dopisovanja ter
posledi¢no niso vzpostavili pravi¢énega ravnotezja med zadevnimi interesi.

V skladu s pravom EU in pravom Sveta Evrope informacije vsebujejo podatke o ose-
bi, ce je:

posameznik v teh informacijah dolocen ali je z njimi dolocljiv ali

mogoce posameznika, ki sicer ni dolocen, s temi informacijami izlociti tako, da je
mogoce z dodatnim raziskovanjem ugotoviti, kdo je posameznik, na katerega se
nanasajo osebni podatki.

Obe vrsti informacij sta z evropskim pravom o varstvu osebnih podatkov varova-
ni enako. Za neposredno ali posredno dolocljivost posameznikov je potrebno stalno
ocenjevanje, pri cemer je treba ,upostevati razpoloZljivo tehnologijo in tehnolo3ki
razvoj v ¢asu obdelave”s2 ESCP je vetkrat navedlo, da je pojem osebni podatki

152 SUVP, uvodna izjava 26.
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v okviru EKCP enak kot v Konvenciji §t. 108, zlasti v zvezi s pogojem, da se podatki
nanasajo na dolocene ali dolocljive osebe.?

SUVP doloca, da je dolocljiv posameznik tisti, ki ,,ga je mogoce neposredno ali po-
sredno dolociti, zlasti z navedbo identifikatorja, kot je ime, identifikacijska Stevilka,
podatki o lokaciji, spletni identifikator, ali z navedbo enega ali ve¢ dejavnikov, ki so
znacilni za fizi¢no, fiziolosko, genetsko, dusevno, gospodarsko, kulturno ali druzbeno
identiteto tega posameznika”.** Za dolocitev so torej potrebni elementi, s katerimi je
oseba opisana tako, da jo je mogoce razlikovati od vseh drugih oseb in je prepoznav-
na kot posameznik. Dober primer takega opisnega elementa je ime osebe, s katerim
lahko neposredno doloc¢imo osebo. V nekaterih primerih imajo lahko tudi drugi atri-
buti podoben utinek kot ime, zaradi katerih je oseba posredno dolocljiva. Telefonska
Stevilka, stevilka socialnega zavarovanja in registrska Stevilka vozila so primeri infor-
macij, na podlagi katerih je posameznik dolocljiv. Poleg tega je atribute, kot so racu-
nalniske datoteke, piskotki in orodja za nadzor spletnega prometa, mogoce uporabiti
za izloCitev posameznikov na podlagi dolocitve njihovega vedenja in navad. Kot je
pojasnjeno v mnenju Delovne skupine iz ¢lena 29, ,[n]e da bi nas sploh zanimala
ime in naslov posameznika, je mogoce razvrstiti to osebo na podlagi socio-ekonom-
skih, psiholoskih, filozofskih ali drugih meril in ji pripisati dolocene odlocitve, saj nje-
na sti¢na tocka (racunalnik) ne zahteva vec nujno razkritja njene identitete v ozjem
smislu”*>> Opredelitev osebnih podatkov v pravu Sveta Evrope in pravu EU je dovolj
siroka, da zajema vse moznosti identifikacije (in zato vse stopnje dolocljivosti).

Primer: SEU je v zadevi Promusicae proti Telefénica de Espafia'® navedlo,
da ,ni sporno, da posredovanje imen in naslovov dolo¢enih uporabnikov
[dolotene spletne platforme za izmenjavo datotek] [...] vklju¢uje uporabo
osebnih podatkov, to je podatkov o doloc¢enih ali dologljivih fizi¢nih osebah,
v skladu z opredelitvijo iz ¢lena 2(a) Direktive 95/46 [zdaj ¢len 4(1) SUVP]
[...]. To posredovanje informacij, ki so po mnenju Promusicae shranjene pri
Telefénica - ¢emur slednja ne ugovarja -, pomeni obdelavo osebnih podat-
kov [...]."17

153 Glej ESCP, Amann proti Svici (veliki senat), pritozba st. 27798/95, 16. februar 2000, tocka 65.
154 SUVP, clen 4(1).

155 Delovna skupina za varstvo podatkov iz ¢lena 29, Mnenje 4/2007 o pojmu osebnih podatkov, WP 136,
20. junij 2007, str. 13.

156 SEU, Productores de Msica de Espana (Promusicae) proti Telefonica de Esparia SAU (veliki senat),
(-275/06, 29. januar 2008, tocka 45.

157 Prej Direktiva 95/46/ES, ¢len 2(b), zdaj SUVP, ¢len 4(2).
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Primer: zadeva Scarlet Extended SA proti Société belge des auteurs, compo-
siteurs et éditeurs SCRL (SABAM)*8 se je nanasala na zavrnitev ponudnika
internetnih storitev Scarlet, da namesti sistem za filtriranje elektronskih
komunikacij v obliki programske opreme za izmenjavo datotek, katerega
namen je prepreciti izmenjavo datotek, ki pomeni krsitev avtorske pravice,
ki jo nadzira SABAM, druzba za upravljanje, ki zastopa avtorje, skladatelje in
zaloznike glasbenih del. SEU je odlocilo, da so IP-naslovi uporabnikov ,varo-
vani osebni podatki, saj omogocajo natancno identifikacijo teh uporabnikov”.

Ker veliko imen ni unikatnih, so lahko za ugotovitev istovetnosti osebe potrebni do-
datni atributi, da osebe ne bi zamenjali s kom drugim. Za identifikacijo posameznika,
na katerega se nanasajo osebni podatki, je v¢asih treba zdruziti neposredne in po-
sredne atribute. Pogosto se uporabljata datum in kraj rojstva. Poleg tega so bile za
boljse razlikovanje med drzavljani v nekaterih drzavah uvedene osebne identifikacij-
ske Stevilke. Osebni podatki so lahko preneseni daveni podatki,’* podatki o prosilcu
za dovoljenje za prebivanje, vsebovani v upravnem dokumentu,'s® ter dokumenti
v zvezi z ban¢nimi in fiduciarnimi razmer;ji'®’. Biometri¢ni podatki, na primer prstni
odltisi, digitalne fotografije ali slike Sarenice, podatki o lokaciji in spletni atributi se
v tehnoloski dobi vse bolj uporabljajo za identifikacijo oseb.

Vendar za uporabo evropskega prava o varstvu osebnih podatkov ni potrebna de-
janska identifikacija osebe, na katero se nanasajo osebni podatki; zadostuje ze,
da je zadevna oseba dolocljiva. Oseba se Steje za dolocljivo, Ce je na voljo dovolj
elementov, na podlagi katerih je mogoce osebo neposredno ali posredno identifi-
cirati'¢? V skladu z uvodno izjavo 26 SUVP je odlocilnega pomena, ali se pricakuje,
da bodo imeli predvidljivi uporabniki informacij na voljo sredstva za identifikacijo
in bodo ta sredstva uporabili, to vkljucuje informacije, ki jih hranijo tretji uporabniki
(glej razdelek 2.3.2).

158 SEU, Scarlet Extended SA proti Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM),
C-70/10, 24. november 2011, tocka 51.

159 SEU, Smaranda Bara in drugi proti Presedintele Casei Nationale de Asigurari de Sanatate in drugim,
C-201/14, 1. oktobra 2015.

160 SEU, YS proti Minister voor Immigratie, Integratie en Asiel in Minister voor Immigratie, Integratie en Asiel
proti M in S, zdruzeni zadevi C-141/12 in ¢-372/12, 17 julij 2014.

161 ESCP, M. N. in drugi proti San Marinu, pritozba &t. 28005/12, 7. julij 2015.
162 SUVP ¢len 4(1).
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Primer: lokalni organ se odloci, da bo zbiral podatke o avtomobilih, ki po
lokalnih cestah vozijo prehitro. Avtomobile fotografira, s cimer se samodejno
zabelezita cas in kraj, nato pa podatke posreduje pristojnemu organu, da
lahko oglobi vse, ki so prekoracili omejitev hitrosti. Posameznik, na katerega
se nanasajo osebni podatki, vlozi pritozbo, v kateri trdi, da lokalni organ za
tako zbiranje podatkov nima pravne podlage v zakonodaji o varstvu oseb-
nih podatkov. Lokalni organ trdi, da ne zbira osebnih podatkov. Registrske
tablice so po njegovem mnenju anonimne. Lokalni organ nima zakonske
pristojnosti za dostop do splosnega registra vozil, da bi ugotovil identiteto
lastnika vozila ali voznika.

Ta obrazlozitev ni v skladu z uvodno izjavo 26 SUVP. Ker je ocitni namen zbira-
nja podatkov ugotoviti identiteto prehitrih voznikov in jih oglobiti, je mogoce
predvideti, da se jih bo poskusalo identificirati. Ceprav lokalni organi nimajo
neposredno na voljo sredstev za identifikacijo, bodo podatke posredovali pri-
stojnemu organu, tj. policiji, ki taka sredstva ima. V uvodni izjavi 26 je izrecno
predviden scenarij, po katerem lahko tudi nadaljnji uporabniki podatkov in
ne samo njihovi neposredni uporabniki poskus$ajo ugotoviti identiteto posa-
meznika. V skladu z uvodno izjavo 26 je dejanje lokalnega organa zbiranje
podatkov o dolocljivih osebah, zato je potrebna pravna podlaga v zakonodaji
o varstvu podatkov.

Da ,,bi ugotovili, ali se za ta sredstva lahko razumno pri¢akuje, da bodo uporabljena
za identifikacijo posameznika, bi bilo treba upostevati vse objektivne dejavnike, kot
so stroski identifikacije in ¢as, potreben zanjo, ter pri tem upostevati razpoloZzljivo

tehnologijo in tehnoloski razvoj v ¢asu obdelave”¢?

Primer: SEU je v zadevi Breyer proti Bundesrepublik Deutschland'é* obrav-
navalo pojem posredne dolocljivosti posameznikov, na katere se nanasajo
osebni podatki. Zadeva se je nanasala na dinami¢ne IP-naslove, tj. naslove,
ki se spreminjajo ob vsaki povezavi z internetom. Na spletis¢ih nemskih
zveznih sluzb so se evidentirali in hranili dinamicni IP-naslovi za preprece-
vanje kibernetskih napadov in sproZitev kazenskega postopka, ¢e bi to bilo
potrebno. Le ponudnik internetnih storitev, ki ga je uporabljal P. Breyer, je
imel dodatne informacije, potrebne za njegovo identifikacijo.

163 Prav tam, uvodna izjava 26.
164 SEU, Patrick Breyer proti Bundesrepublik Deutschland, C-582/14, 19. oktober 2016, tocki 47 in 48.
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SEU je menilo, da dinami¢ni IP-naslov, ki ga ponudnik storitev spletnih medi-
jev zabeleZi ob dostopu neke osebe do spletisca, ki ga ta ponudnik daje na
voljo javnosti, pomeni osebni podatek, pri cemer ima le tretja oseba - v tem
primeru ponudnik internetnih storitev - dodatne podatke, ki so potrebni za
identifikacijo zadevne osebe.’®> Ugotovilo je, da ,ni nujno, da se vse infor-
macije, ki omogocajo identifikacijo posameznika, na katerega se nanasajo
osebni podatki, znajdejo v rokah samo ene osebe”, da bi se informacije stele
za osebne podatke. Uporabniki dinamicnih IP-naslovoy, ki jih je evidentiral
ponudnik internetnih storitev, se lahko v nekaterih okolis¢inah, na primer
v okviru kazenskega postopka v primeru kibernetskih napadov, identificirajo
s pomocjo drugih oseb.'s¢ Kadar ima ponudnik ,na voljo pravna sredstva, ki
mu omogocajo identifikacijo posameznika, na katerega se nanasajo osebni
podatki, z dodatnimi informacijami, ki jih ima na voljo ponudnik [internetnih
storitev] tega posameznika®”, to pomeni ,sredstvo, za katero se razumno
pricakuje, da se bo uporabilo za identifikacijo posameznika, na katerega
se nanasajo osebni podatki”, je menilo SEU. Taki podatki se zato Stejejo za
osebne podatke.

V okviru prava Sveta Evrope se dolocljivost razume podobno. Pojasnjevalno poro-
Cilo k posodobljeni Konvenciji 5t. 108 vkljucuje podoben opis: pojem dolocljiv se ne
nanasa le na posameznikovo civilno ali pravno identiteto kot tako, temvec tudi na
tisto, na podlagi ¢esar bi bilo neko osebo mogoce individualizirati ali izlo¢iti od drugih
oseb in jo posledi¢no morda drugace obravnavati. Ta individualizacija bi se lahko na
primer izvedla z izrecnim sklicevanjem na osebo ali na napravo oziroma kombina-
cijo naprav (racunalnik, mobilni telefon, fotoaparat, igralne naprave itd.) na podlagi
identifikacijske stevilke, psevdonima, biometri¢nih ali genskih podatkov, podatkov
o lokaciji, IP-naslova ali drugega identifikatorja.'®” Posameznik se ne steje za dolo-
cliivega, Ce je za njegovo identifikacijo potrebnega nerazumno veliko ¢asa, napora
ali sredstev. To bi na primer veljalo, kadar bi bili za identifikacijo posameznika, na
katerega se nanasajo osebni podatki, potrebni prevec zapleteni, dolgotrajni in dra-
gi postopki. O tem, ali je potrebnega nerazumno veliko ¢asa, napora ali sredstev,
je treba presojati za vsak primer posebej, pri ¢emer se upostevajo dejavniki, kot so

165 Prej veljavna Direktiva Evropskega parlamenta in Sveta 95/46/ES z dne 24. oktobra 1995 o varstvu
posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkoy, clen 2(a).

166 SEU, Scarlet Extended SA proti Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM),
C-70/10, 24. november 2011, tocki 47 in 48.

167 Pojasnjevalno porocilo k posodobljeni Konvenciji t. 108, tocka 18.
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namen obdelave, stroski in koristi identifikacije, vrsta upravljavca in uporabljena
tehnologija.'®

Kar zadeva obliko, v kateri se osebni podatki hranijo ali uporabljajo, je treba opo-
zoriti, da ta za uporabo prava o varstvu osebnih podatkov ni pomembna. Osebne
podatke lahko vsebujejo pisna ali govorna sporocila in slike', vklju¢no s posnetki
videonadzornih kamer (CCTV)™°, ali zvok.””" Tudi elektronsko zabelezene informacije
in informacije na papirju so lahko osebni podatki. Celo celi¢ni vzorci ¢loveskega tkiva,
v katerih je zapisana DNK osebe, so lahko viri, iz katerih je mogoce pridobiti biome-
tricne podatke,”? ¢e se podatki nanasajo na podedovane ali pridobljene genetske
znacilnosti posameznika, dajejo edinstvene informacije o njegovem zdravju ali fizio-
logiji in so rezultat analize bioloskega vzorca zadevnega posameznika.'”?

Anonimizacija

V skladu z nacelom omejitve hrambe iz SUVP in posodobljene Konvencije 5t. 108 (ki
je podrobneje obravnavano v poglavju 3) je treba osebne podatke hraniti ,v obliki, ki
dopusca identifikacijo posameznikov, na katere se nanasajo osebni podatki, le toliko
¢asa, kolikor je potrebno za namene, za katere se osebni podatki obdelujejo”’7 e bi
upravljavec Zelel hraniti osebne podatke po tem, ko niso ve¢ potrebni in ne izpolnju-
jejo ve€ svojega prvotnega namena, bi jih bilo treba izbrisati ali anonimizirati.

Postopek anonimizacije podatkov pomeni, da so iz niza osebnih podatkov odstranje-
ni vsi identifikacijski elementi, tako da posameznik, na katerega se nanasajo oseb-
ni podatki, ni ve¢ dolocljiv.'”> Delovna skupina iz ¢lena 29 je v Mnenju $t. 5/2014

168 Prav tam, tocka 17.

169 ESCP, Von Hannover proti Nemciji, pritozba $t. 59320/00, 24. junij 200{1; ESCP, Sciacca proti Italji,
pritozba $t. 50774/99, 11. januar 2005, in SEU, Frantisek Rynes proti Urad pro ochranu osobnich ddaju,
(-212/13, 11. december 2014.

170 ESCP, Peck proti Zdruzenemu kraljestvu, pritozba &t. 44647/98, 28. januar 2003, in ESCP, Képke proti
Nemciji, pritozba §t. 420/07, sklep z dne 5. oktobra 2010, in ENVP, Smernice ENVP za videonadzor,
2010.

171 ESCPPG. inJ. H. proti Zdruzenemu kraljestvu, pritozba $t. 44787/98, 25. september 2001, tocki 59
in 60, in ESCP, Wisse proti Francifi, pritozba $t. 71611/01, 20. december 2005 (francoska jezikovna
razlicica).

172 Glej Delovna skupina za varstvo podatkov iz ¢lena 29 (2007), Mnenje 4/2007 o pojmu osebnih
podatkov, WP 136, 20. junij 2007, str. 9; Svet Evrope, Priporocilo Rec(2006)4 Odbora ministrov drzavam
¢lanicam o raziskavah bioloskih materialov ¢loveskega izvora, 15. marec 2006.

173 SUVP, ¢len 4(13).

174 Prav tam, ¢len 5(1)(e); posodobljena Konvencija st. 108, ¢len 5(4)(e).

175 SUVP, uvodna izjava 26.
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analizirala ucinkovitost in omejitve razli¢nih anonimizacijskih tehnik.'”¢ Priznala je po-
tencialno vrednost takih tehnik, vendar je poudarila, da nekatere tehnike ne delujejo
nujno v vseh primerih. Da bi nasli najboljso resitev v danih okolis¢inah, bi bilo treba
za vsak primer posebej dolociti ustrezen postopek anonimizacije. Ne glede na upo-
rabljeno tehniko je treba identifikacijo nepreklicno prepreciti. To pomeni, da v anoni-
miziranih podatkih ne sme ostati noben element, na podlagi katerega bi bilo mogoce
ob razumnem naporu znova ugotoviti identiteto zadevne osebe ali oseb.””” Tveganje
ponovne identifikacije se lahko oceni z upostevanjem ¢asa, napora ali sredstev, pot-
rebnih glede na naravo podatkov, okvir njihove uporabe, razpoloZljive tehnologije, ki
so na voljo za ponovno identifikacijo, in povezane stroske”®

Ko so osebni podatki uspeSno anonimizirani, niso ve¢ osebni podatki, zato se zanje
ne uporablja ve¢ zakonodaja o varstvu osebnih podatkov.

V SUVP je doloceno, da oseba ali organizacija, ki upravlja obdelavo osebnih podat-
kov, ne sme biti zavezana k ohranitvi, pridobitvi ali obdelavi dodatnih informacij, da
bi identificirala posameznika, na katerega se nanasajo osebni podatki, samo zaradi
zagotavljanja skladnosti z zadevno uredbo. Vendar ima to pravilo pomembno izje-
mo: kadar koli posameznik, na katerega se nanasajo osebni podatki, upravljavcu
za namene uveljavljanja pravic do dostopa, popravka, izbrisa, omejitve obdelave in
prenosljivosti podatkov predlozi dodatne informacije, ki omogocajo njegovo identifi-
kacijo, postanejo podatki, ki so bili predhodno anonimizirani, spet osebni podatki.””®

Psevdonimizacija

Osebni podatki vsebujejo atribute, kot so ime, datum rojstva, spol in naslov ali drugi
elementi, ki bi lahko privedli do identifikacije. Postopek psevdonimizacije osebnih
podatkov pomeni, da se ti atributi nadomestijo s psevdonimom.

V pravu EU je psevdonimizacija opredeljena kot , obdelav[a] osebnih podatkov na
tak nacin, da osebnih podatkov brez dodatnih informacij ni ve¢ mogoce pripisa-
ti specificnemu posamezniku, na katerega se nanasajo osebni podatki, ce se take
dodatne informacije hranijo lo¢eno ter zanje veljajo tehni¢ni in organizacijski ukrepi

176 Delovna skupina za varstvo podatkov iz ¢lena 29 (2014), Mnenje st. 5/2014 o anonimizacijskih
tehnikah, WP 216, 10. april 2014.

177 SUVP, uvodna izjava 26.

178 Svet Evrope, Posvetovalni odbor po Konvenciji 5t. 108 (2017), Smernice o varstvu posameznikov pri
obdelavi osebnih podatkov v svetu masovnih podatkov, 23. januar 2017, tocka 6.2.

179 SUVP, ¢len 11.
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za zagotavljanje, da se osebni podatki ne pripiSejo dolo¢enemu ali dolocljivemu po-
samezniku”8° Psevdonimizirani podatki so v nasprotju z anonimiziranimi podatki
Se vedno osebni podatki, zato zanje velja zakonodaja o varstvu osebnih podatkov.
Psevdonimizacija ni izvzeta iz podro¢ja uporabe SUVP, ¢eprav se lahko z njo zmanj-
$3jo varnostna tveganja za posameznike, na katere se nanasajo osebni podatki.

V SUVP razli¢cne uporabe psevdonimizacije Stejejo kot ustrezen tehni¢ni ukrep za
izboljSanje varstva osebnih podatkov, pri ¢emer je psevdonimizacija posebej nave-
dena v zvezi z zasnovo in varnostjo obdelave osebnih podatkov.®" Je tudi ustrezen
zascitni ukrep, ki bi ga bilo mogoce uporabiti za obdelavo osebnih podatkov za na-
mene, ki niso nameni, za katere so bili osebni podatki prvotno zbrani.'®?

Psevdonimizacija v pravni opredelitvi posodobljene Konvencije Sveta Evrope 5t. 108
ni izrecno navedena. Vendar je v pojasnjevalnem porocilu k tej konvenciji jasno
navedeno, da ,uporaba psevdonima ali katerega koli drugega digitalnega identifi-
katorja/digitalne identitete ne privede do anonimizacije podatkov, saj je lahko po-
sameznik, na katerega se nanasajo osebni podatki, Se vedno dolocljiv ali individuali-
ziran”®3 Eden od nacinov psevdonimizacije osebnih podatkov je Sifriranje podatkov.
Ko so osebni podatki psevdonimizirani, povezava z identiteto obstaja v obliki psev-
donima in klju¢a za desifriranje. Brez tega klju¢a je psevdonimizirane podatke tezko
razvozlati, vendar je ponovna identifikacija zlahka mogoca za vse, ki imajo pravico
uporabljati ta kljuc. Zlasti je treba prepreciti, da bi Sifrirne klju¢e uporabljale nepo-
oblas¢ene osebe. Zato se psevdonimizirani podatki Stejejo za osebne podatke, zajete
s posodobljeno Konvencijo st. 108.84

Avtentikacija

S tem postopkom lahko oseba dokaze, da ima dolo¢eno identiteto in/ali da je po-
oblas¢ena za izvajanje dolocenih dejanj, na primer za vstop na varovano obmocje
ali dvig denarja z ban¢nega racuna. Avtentikacijo je mogoce izvesti s primerja-
vo biometri¢nih podatkov, na primer fotografije ali prstnih odtisov v potnem listu,
s podatki, s katerimi se oseba predstavi na primer med kontrolo priseljevanja,'®> ali

180 Prav tam, ¢len 4(5).

181 Prav tam, ¢len 25(1).

182 Prav tam, ¢len 6(4).

183  Pojasnjevalno porocilo k posodobljeni Konvenciji t. 108, totka 18.
184 Prav tam.

185 Prav tam, to¢ki 56 in 57.
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z zahtevanjem informacij, ki bi jih morala poznati samo oseba z doloceno identiteto
ali dovoljenjem, na primer osebne identifikacijske stevilke (PIN) ali gesla, lahko pa
tudi z zahtevanjem predloZitve dolo¢enega predmeta, ki bi ga morala imeti izklju¢no
oseba z dolo¢eno identiteto ali dovoljenjem, na primer posebne ¢ipne kartice ali klju-
¢a banc¢nega sefa. Poleg gesel ali ¢ipnih kartic so elektronski podpisi - véasih skupaj
s Stevilkami PIN - e posebej primeren instrument za identifikacijo in avtentikacijo
osebe v elektronskih komunikacijah.

21.2 Posebne vrste osebnih podatkov

V okviru prava EU in prava Sveta Evrope obstajajo posebne vrste osebnih podat-
kov, ki lahko glede na svojo naravo pomenijo tveganje za posameznike, na katere
se Nanasajo, zato je zanje potrebno okrepljeno varstvo. Za take podatke velja nacelo
prepovedi, njihova obdelava pa je zakonita le na podlagi omejenega Stevila pogojev.

V okviru posodobljene Konvencije $t. 108 (¢len 6) in SUVP (¢len 9) se za obcutljive
podatke Stejejo naslednje vrste podatkov:

osebni podatki, ki razkrivajo rasno ali etni¢no poreklo;

osebni podatki, ki razkrivajo politicno mnenje in versko ali drugo prepricanje,
vklju¢no s filozofskim;

osebni podatki, ki razkrivajo ¢lanstvo v sindikaty;
genski in biometri¢ni podatki, ki se obdelujejo za namene identifikacije osebe;

osebni podatki v zvezi z zdravjem, spolnim Zivljenjem ali spolno usmerjenostjo.

Primer: zadeva Bodil Lindqvist'®¢ se je nanasala na navedbo vec oseb na
spletni strani, pri ¢emer je bila njihova prepoznavnost omogocena z naved-
bo imena ali z drugimi sredstvi, na primer z navedbo telefonske stevilke
ali informacij v zvezi s prezivljanjem prostega ¢asa. SEU je navedlo, da ,je
navedba, da si je oseba poskodovala nogo in je delno odsotna z dela zaradi
bolezni, osebni podatek v zvezi z zdravjem”.'s”

186 SEU, Kazenski postopek proti Bodil Lindgvist, C-101/01, 6. november 2003, tocka 51.
187 Prej Direktiva 95/46/ES, ¢len 8(1), zdaj SUVP, ¢len 9(1).


http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
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Osebni podatki v zvezi s kazenskimi obsodbami in prekrski

V posodobljeni Konvenciji $t. 108 so osebni podatki v zvezi s prekrski, kazenskimi
postopki in obsodbami ter povezanimi varnostnimi ukrepi uvrs¢eni na seznam po-
sebnih vrst osebnih podatkov.'®® V okviru SUVP osebni podatki v zvezi s kazenskimi
obsodbami in prekrski ali povezanimi varnostnimi ukrepi kot taki niso navedeni na
seznamu posebnih vrst osebnih podatkov, vendar so obravnavani v posebnem ¢le-
nu. Clen 10 SUVP dolo¢a, da se obdelava takih podatkov izvaja le , pod nadzorom
uradnega organa ali ¢e obdelavo dovoljuje pravo Unije ali pravo drzave ¢lanice, ki za-
gotavlja ustrezne zascitne ukrepe za pravice in svobos¢ine posameznikov, na katere
se nanasajo osebni podatki”. Celoviti registri z informacijami o kazenskih obsodbah
se lahko po drugi strani vodijo samo pod nadzorom posebnih uradnih organov.'®®
V EU je obdelava osebnih podatkov v okviru kazenskega pregona urejena s poseb-
nim pravnim instrumentom, in sicer z Direktivo (EU) 2016/680.*° V njej so dolocena
posebna pravila za varstvo osebnih podatkov, ki so za pristojne organe zavezujoca,
kadar osebne podatke obdelujejo za namene preprecevanja, preiskovanja, odkriva-
nja in pregona kaznivih dejanj (glej razdelek 8.2.1).

2.2 Obdelava osebnih podatkov

Klju¢ni poudarki

Pojem obdelava osebnih podatkov se nanasa na vsako dejanje, ki se izvede v zvezi
z osebnimi podatki.

Pojem obdelava zajema avtomatizirano in neavtomatizirano obdelavo.
V okviru prava EU se obdelava nanasa tudi na ro¢no obdelavo v strukturiranih zbirkah.

V okviru prava Sveta Evrope je mogoce pomen izraza obdelava z nacionalnim pravom
razsiriti tako, da vklju¢uje ro¢no obdelavo.

188
189
190

Posodobljena Konvencija 3t. 108, clen 6(1).
SUVP, ¢len 10.

Direktiva (EU) 2016/680 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov
pri obdelavi osebnih podatkov, ki jih pristojni organi obdelujejo za namene preprecevanja, preiskovanja,
odkrivanja ali pregona kaznivih dejanj ali izvrsevanja kazenskih sankcij, in o prostem pretoku takih
podatkov ter o razveljavitvi Okvirnega sklepa Sveta 2008/977/PNZ (UL L 119, 4.5.2016, str. 89).
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2.21 Pojem obdelave osebnih podatkov

Pojem obdelave osebnih podatkov je po pravu EU in po pravu Sveta Evrope iz¢rpen:
»obdelava [osebnih podatkov]’ pomeni vsako dejanje [...], kot je zbiranje, beleZenje,
urejanje, strukturiranje, shranjevanje, prilagajanje ali spreminjanje, priklic, vpogled,
uporaba, razkritje s posredovanjem, razsirjanje ali druga¢no omogocanje dostopa,
prilagajanje ali kombiniranje, omejevanje, izbris ali uni¢enje”’' osebnih podatkov.
S posodobljeno Konvencijo $t. 108 je bila v opredelitev zadevnega pojma dodana
hramba osebnih podatkov.'”

Primer: v zadevi Frantisek Rynes': je F. Ryne$ z domacim videonadzornim
sistemom, ki ga je namestil zaradi varovanja premozenja, posnel dva posa-
meznika, ki sta razbila okna njegove hise. SEU je odlocilo, da video nadzor, ki
vklju€uje snemanje in shranjevanje osebnih podatkov, pomeni avtomatsko
obdelavo osebnih podatkov, ki spada v okvir prava EU o varstvu osebnih
podatkov.

Primer: v zadevi Camera di Commercio, Industria, Artigianato e Agricoltura di
Lecce proti Salvatoreju Manniju™* je S. Manni zahteval izbris svojih osebnih
podatkov iz registra bonitetne druzbe, saj so ga ti povezovali s ste¢ajem
nepremicninske druzbe, kar je negativno vplivalo na njegov ugled. SEU je
menilo, da ,organ, ki je odgovoren za vodenje registra, s tem, da navedene
informacije vpise v register in jih hrani ter po potrebi posreduje tretjim, izvaja
,obdelavo osebnih podatkov’, zaradi ¢esar je ,upravljavec’.

Primer: delodajalci zbirajo in obdelujejo podatke o svojih zaposlenih, vklju¢-
no z informacijami o njihovih pla¢ah. Pravna podlaga za zakonitost takega
pocetja je pogodba o zaposlitvi.

Delodajalci morajo podatke o placah svojih zaposlenih posredovati davénim
organom. Tudi to posredovanje podatkov je obdelava v smislu tega pojma
v posodobljeni Konvenciji §t. 108 in SUVP. Vendar pravna podlaga za tako

191 SUVP, ¢len 4(2). Glej tudi posodobljeno Konvencijo st. 108, ¢len 2(b).
192 Posodobljena Konvencija st. 108, ¢len 2(b).
193 SEU, Frantisek Rynes proti Urad pro ochranu osobnich Udajd, C-212/13, 11. december 2014, tocka 25.

194 SEU, Camera di Commercio, Industria, Artigianato e Agricoltura di Lecce proti Salvatoreju Manniju,
(-398/15, 9. marec 2017, tocka 35.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
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razkritje ni pogodba o zaposlitvi. Za obdelavo, pri kateri delodajalec podatke
o placi posreduje davénim organom, je potrebna dodatna pravna podlaga. Ta
pravna podlaga je obic¢ajno vklju¢ena v dolocbe nacionalne davéne zakono-
daje. Prenos osebnih podatkov bi se brez takih doloc¢b - in ¢e ne bi bilo drugih
zakonitih razlogov za obdelavo - $tel za nezakonito obdelavo.

2.2.2 Avtomatizirana obdelava osebnih podatkov

Varstvo osebnih podatkov na podlagi posodobljene Konvencije $t. 108 in SUVP se

v celoti uporablja za avtomatizirano obdelavo podatkov.

V skladu s pravom EU se avtomatizirana obdelava osebnih podatkov nanasa na de-
janja, ki se izvajajo v zvezi z osebnimi podatki ,v celoti ali delno [...] z avtomatizira-
nimi sredstvi”!*> Posodobljena Konvencija 5t. 108 vklju¢uje podobno opredelitev.”*®
V praksi to pomeni, da za vsako obdelavo osebnih podatkov z avtomatiziranimi
sredstvi, na primer z osebnim racunalnikom, mobilno napravo ali usmerjevalnikom,

veljajo pravila EU in Sveta Evrope o varstvu osebnih podatkov.

Primer: zadeva Bodil Lindqvist'’ se je nanasala na navedbo vec oseb na sple-
tni strani po imenu ali kako drugace, na primer z njihovo telefonsko stevilko
ali informacijami v zvezi s prezivljanjem prostega ¢asa. SEU je menilo, da
je ,postopek navedbe razli¢nih oseb na spletni strani, pri ¢emer je njihova
prepoznavnost omogocena z navedbo imena ali z drugimi sredstvi, na primer
z navedbo telefonske stevilke ali informacij v zvezi z njihovimi delovnimi raz-
merami in prezivljanjem prostega ¢asa, ,obdelava osebnih podatkov v celoti
ali delno z avtomatskimi sredstvi” v smislu ¢lena 3(1) Direktive 95/46/ES.*®

Primer: v zadevi Google Spain SL in Google Inc. proti Agencia Espafiola de
Proteccion de Datos (AEPD) in Mariu Costeji Gonzalezu™® je M. Costeja Gon-
zdlez zahteval odstranitev ali spremembo povezave med njegovim imenom
v iskalniku Google in dvema spletnima stranema ¢asopisa, na katerih je

195 SUVP, ¢len 2(1) in ¢len 4(2).

196 Posodobljena Konvencija t. 108, clen 2(b) in (c); Pojasnjevalno porocilo k posodobljeni Konvenciji
st. 108, tocka 21.

197 SEU, Kazenski postopek proti Bodil Lindqvist, C-101/01, 6. november 2003, tocka 27.
198 SUVP, clen 2(1).

199 SEU, Google Spain SL in Google Inc. proti Agencia Espariola de Proteccién de Datos (AEPD) in Mariu
Costeji Gonzdlezu (veliki senat), C-131/12, 13. maj 2014.
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bilo objavljeno obvestilo o nepremicninski drazbi v zvezi s postopkom iz-
vrsbe zaradi neplacila socialnih prispevkov. SEU je navedlo, ,da s tem, da
na internetu samodejno, konstantno in sistemati¢no preiskuje na njem ob-
javljene informacije, druzba, ki upravlja iskalnik, ,zbira’ take podatke, ki jih
nato s svojimi programi za indeksiranje ,is¢e’, ,belezi’ in ,ureja’, ,shranjuje’
na svoje streznike in, ce je treba, ,posreduje’ in ,razpolaga [daje na voljo]’
svojim uporabnikom v obliki seznamov zadetkov iskanja”.?°® Ugotovilo je, da
taka dejanja pomenijo ,,obdelavo”, ,pri ¢emer ni pomembno, da druzba, ki
upravlja iskalnik, uporablja enake postopke tudi za druge vrste informacij in
ne razlikuje med temi informacijami in osebnimi podatki”.

2.2.3 Neavtomatizirana obdelava osebnih podatkov

Varstvo osebnih podatkov je treba zagotavljati tudi pri ro¢ni obdelavi osebnih
podatkov.

Varstvo osebnih podatkov v okviru prava EU nikakor ni omejeno na avtomatizirano
obdelavo osebnih podatkov. V skladu s tem se varstvo osebnih podatkov v okviru
prava EU nanasa na obdelavo osebnih podatkov v rocni zbirki, to pomeni v posebej
strukturirani papirni zbirki.2%" Strukturirana zbirka je zbirka, v kateri je niz osebnih po-
datkov razvrséen, kar pomeni, da so ti podatki dostopni glede na dolo¢ena merila. Ce
na primer delodajalec vodi papirno zbirko z naslovom Dopust zaposlenih, ki vsebuje
vse podatke o dopustu, ki so ga zaposleni vzeli v prejSnjem lety, in je razvrs¢ena po
abecednem vrstnem redu, je ta zbirka ro¢na zbirka, za katero se uporabljajo pravila
EU o varstvu osebnih podatkov. Razlog za to razsiritev varstva osebnih podatkov je,
da:

je mogoce papirno zbirko strukturirati tako, da je iskanje informacij hitro in
preprosto, ter

je mogoce s shranjevanjem osebnih podatkov v strukturirani papirni zbirki zlahka
zaobiti omejitve, ki so z zakonom predpisane za avtomatizirano obdelavo oseb-
nih podatkov.?®

200 Prav tam, tocka 28.
201 SUVP, ¢len 2(1).
202 SUVP uvodna izjava 15.
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V okviru prava Sveta Evrope je v opredelitvi pojma avtomatizirana obdelava prizna-
no, da so lahko med dejanji avtomatizirane obdelave potrebne nekatere faze ro¢ne
uporabe osebnih podatkov.22 Clen 2(c) posodobljene Konvencije §t. 108 dolo¢a, da
e se avtomatizirana obdelava ne uporablja, obdelava osebnih podatkov pomeni de-
janje ali niz dejanj, opravljenih v zvezi z osebnimi podatki v okviru strukturiranega
niza takih podatkov, ki so dostopni ali jih je mogoce priklicati glede na specifi¢na
merila.

2.3 Uporabniki osebnih podatkov

Klju¢ni poudarki

Kdor doloci sredstva in namene obdelave osebnih podatkov drugih, je v skladu z za-
konodajo o varstvu osebnih podatkov ,upravljavec”; ¢e tako odlocitev skupaj sprejme
vec oseb, so te lahko ,skupni upravljavci”.

,Obdelovalec” je fizi¢na ali pravna oseba, ki obdeluje osebne podatke v imenu
upravljavca.

Obdelovalec postane upravljavec, ¢e sam doloci sredstva in namene obdelave osebnih
podatkov.

,Uporabnik” je oseba, ki so ji osebni podatki razkriti.

JIretja oseba” je fizi¢na ali pravna oseba, ki ni posameznik, na katerega se nanasa-
jo osebni podatki, upravljavec, obdelovalec ali oseba, ki je pooblas¢ena za obdelavo
osebnih podatkov pod neposrednim vodstvom upravljavca ali obdelovalca.

Privolitev kot pravna podlaga za obdelavo osebnih podatkov mora biti prostovolj-
no, informirano, konkretno in nedvoumno ravnanje v obliki jasnega pritrdilnega de-
janja, iz katerega je mogoce sklepati na Zelje posameznika, s katerim izrazi strinjanje
z obdelavo.

Za obdelavo posebnih vrst podatkov na podlagi privolitve je potrebna izrecna
privolitev.

2.31 Upravljavci in obdelovalci

Pri upravljavcih in obdelovalcih je najpomembneje, da so pravno zavezani k izpol-
njevanju zadevnih obveznosti na podlagi zakonodaje o varstvu osebnih podatkov.

203 Posodobljena Konvencija st. 108, ¢len 2(b) in (c).
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V zasebnem sektorju je to obi¢ajno fizi¢na ali pravna oseba, v javnem sektorju pa
organ. Med upravljavcem podatkov in obdelovalcem podatkov je pomnembna razlika:
prvi je fizi¢na ali pravna oseba, ki dolo¢i namene in sredstva obdelave, drugi pa je
fizitna ali pravna oseba, ki osebne podatke obdeluje v imenu upravljavca in ob upo-
Stevanju natanc¢nih navodil. Na¢eloma mora upravljavec osebnih podatkov izvajati
nadzor nad obdelavo in je zanjo odgovoren, tudi pravno. Vendar morajo obdelovalci
v skladu s spremenjenimi pravili o varstvu osebnih podatkov zdaj izpolnjevati Stevil-
ne zahteve, ki se uporabljajo za upravljavce. V skladu s SUVP morajo obdelovalci na
primer voditi evidenco vseh vrst dejavnosti obdelave za dokazovanje, da izpolnjujejo
svoje obveznosti v skladu z navedeno uredbo.?** Obdelovalci morajo poleg tega iz-
vajati ustrezne tehni¢ne in organizacijske ukrepe za zagotavljanje varnosti obdela-
ve,?%> v nekaterih primerih imenovati pooblas¢eno osebo za varstvo podatkov?®¢ in
upravljavca uradno obvestiti o krsitvah varnosti osebnih podatkov.?%”

Ali ima oseba sposobnost odlo¢anja ter dolocitve namena in sredstev obdelave, je
odvisno od dejanskih elementov ali okolis¢in primera. V skladu z opredelitvijo uprav-
ljavca iz SUVP je upravljavec lahko fizi¢na ali pravna oseba ali katero koli drugo telo.
Vendar je Delovna skupina iz ¢lena 29 poudarila, da je za to, da bi se posamezni-
kom zagotovil stalnejsi referencni subjekt za uveljavljanje njihovih pravic, ,treba
dati prednost stalis¢u, da se za upravljavca Steje podjetje ali organ kot tak, ne pa
konkretna oseba znotraj tega podjetja ali organa”.°® Na primer, podjetje, ki prodaja
zdravstveno opremo izvajalcem zdravstvene dejavnosti, je upravljavec, ki sestavi in
vzdrzuje distribucijski seznam v zvezi z vsemi izvajalci na dolo¢enem obmodju, ne pa
vodja prodaje, ki ta seznam dejansko uporablja.

Primer: ¢e oddelek druzbe Soncek za trzenje nacrtuje obdelavo osebnih po-
datkov za trzno raziskavo, je upravljavec take obdelave podjetje Soncek, ne
pa zaposleni v oddelku za trzenje. Oddelek za trzenje ne more biti upravlja-
vec, saj nima locene identitete.

Fizicne osebe so lahko upravljavci v skladu s pravom EU in Sveta Evrope. Kadar pa
fizicne osebe osebne podatke o drugih obdelujejo v okviru popolnoma osebne ali

204 SUVP, ¢len 30(2).
205 Prav tam, ¢len 32.
206 Prav tam, ¢len 37.
207 Prav tam, ¢len 33(2).

208 Delovna skupina za varstvo podatkov iz ¢lena 29 (2010), Mnenje 1/2010 o pojmih ,,upravljavec” in
,obdelovalec”, WP 169, Bruselj, 16. februar 2010.


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp169_sl.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp169_sl.pdf
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domace dejavnosti, se zanje ne uporabljajo pravila iz SUVP in posodobljene Kon-
vencije 5t. 108 ter se ne Stejejo za upravljavce.?*® Posameznik, ki vodi svojo kore-
spondenco, osebni dnevnik, v katerem so opisani dogodki s prijatelji in sodelavci,
ter zdravstveno evidenco druzinskih ¢lanov, je lahko izvzet iz pravil o varstvu oseb-
nih podatkov, saj bi te dejavnosti lahko bile popolnoma osebne ali zgolj domace de-
javnosti. V SUVP je poleg tega dolo¢eno, da bi osebne ali domace dejavnosti lah-
ko vklju€evale tudi dejavnosti na druzbenih omrezjih in na spletu, kadar se izvajajo
v okviru tovrstnih dejavnosti.?'® Nasprotno se pravila o varstvu osebnih podatkov
v celoti uporabljajo za upravljavce in obdelovalce, ki zagotavljajo sredstva za obde-
lavo osebnih podatkov za osebne ali domace dejavnosti (na primer platforme druz-
benih omrezij).2"

Zaradi dostopa drzavljanov do interneta ter ker se lahko platforme za elektronsko
trgovanje, druzbena omrezja in blogerska spletna mesta uporabljajo za izmenjavo
osebnih podatkov o sebi in drugih, je vse teZje locevati med osebno in neosebno ob-
delavo.?? Ali so dejavnosti popolnoma osebne ali domace, je odvisno od okolis¢in.?"
Dejavnosti, ki imajo poklicne ali komercialne vidike, ne morejo spadati v okvir izjeme
obdelave za domate potrebe.2™ Ce obseg in pogostost obdelave osebnih podatkov
kaZeta na poklicno dejavnost ali dejavnost s polnim delovnim ¢asom, bi posameznik
lahko $tel za upravljavca. Poleg poklicne ali komercialne narave dejavnosti obdelave
je treba upostevati tudi, ali so osebni podatki dani na voljo velikemu Stevilu oseb, ki
so ocitno zunaj zasebne sfere zadevnega posameznika. V sodni praksi na podlagi di-
rektive o varstvu osebnih podatkov je bilo ugotovljeno, da se pravo o varstvu oseb-
nih podatkov uporablja, ¢e fizitna oseba pri uporabi interneta na javnem spletiscu
objavi osebne podatke o drugih. SEU Se ni odlocalo o podobnih dejstvih na podlagi
SUVP, ki zagotavlja vec¢ usmeritev glede tem, za katere bi bilo v skladu z izjemo ob-
delave za domace potrebe mogoce Steti, da ne spadajo na podro¢je uporabe zako-
nodaje o varstvu osebnih podatkov, kot je uporaba druzbenih medijev za osebne
namene.

209 SUVP uvodna izjava 18 in ¢len 2(2)(c); posodobljena Konvencija st. 108, clen 3(2).
210 SUVP, uvodna izjava 18.
211 Prav tam, uvodna izjava 18; Pojasnjevalno porocilo k posodobljeni Konvenciji t. 108, totka 29.

212 Glej izjavo Delovne skupine iz ¢lena 29 o razpravah v zvezi s sveznjem ukrepov za reformo varstva
podatkov (2013), Priloga 2: Predlogi in spremembe v zvezi z izvzetiem za osebne ali domace dejavnosti,
27. februar 2013.

213 Pojasnjevalno porocilo k posodobljeni Konvenciji 5t. 108, tocka 28.
214 Glej SUVP, uvodna izjava 18, in Pojasnjevalno porocilo k posodobljeni Konvenciji t. 108, tocka 27.
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Primer: zadeva Bodil Lindqvist?' se je nanasala na navedbo razli¢nih oseb
na spletni strani po imenu ali kako drugace, na primer z njihovo telefonsko
stevilko ali informacijami v zvezi s prezivljanjem prostega ¢asa. SEU je me-
nilo, da je , postopek navedbe razli¢nih oseb na spletni strani, pri ¢emer je
njihova prepoznavnost omogocena z navedbo imena ali z drugimi sredstvi,

[...] ,obdelava osebnih podatkov v celoti ali delno z avtomatskimi sredstvi
v smislu ¢lena 3(1) Direktive 95/46/ES.?"6

Taka obdelava osebnih podatkov ne spada med popolnoma osebne ali do-
mace dejavnosti, ki so zunaj podroc¢ja uporabe pravil EU o varstvu osebnih
podatkov, saj je treba to izjemo ,razlagati tako, da se nanasa samo na dejav-
nosti, ki se izvajajo v zasebnem in druzinskem Zivljenju posameznikov, kar
oCitno ne velja za obdelavo osebnih podatkov, ki vklju€uje njihovo objavo
na spletu, s ¢imer ti postanejo dostopni neopredeljenemu Stevilu oseb”.2"”

SEU meni, da lahko zakonodaja EU o varstvu osebnih podatkov v nekaterih okolis¢i-
nah zajema tudi slikovne posnetke zasebno namescene varnostne kamere.

Primer: v zadevi FrantiSek Rynes?'® je F. Ryne$ z domacim videonadzornim
sistemom (CCTV), ki ga je namestil zaradi varovanja premozenja, posnel dva
posameznika, ki sta razbila okna njegove hise. Posnetki so bili nato izroceni
policiji in kot dokaz predlozeni v kazenskem postopku.

SEU je navedlo, da ,[¢]e videonadzorni sistem [...] zajema, Ceprav delno,
javni prostor in je tako usmerjen iz zasebnega okolja tistega, ki tako opravi
obdelavo podatkov, ga ni mogoce Steti za popolnoma ,osebno ali domaco
dejavnost’ [...]".2"°

215 SEU, Kazenski postopek proti Bodil Lindqvist, C-101/01, 6. november 2003.

216 Prav tam, tocka 27; prej Direktiva 95/46/ES, ¢len 3(1), zdaj SUVP, ¢len 2(1).

217 SEU, Kazenski postopek proti Bodil Lindqvist, C-101/01, 6. november 2003, tocka 47.

218 SEU, Frantisek Rynes proti Urad pro ochranu osobnich tdajd, C-212/13, 11. december 2014, tocka 33.
219 Prej Direktiva 95/46/ES, clen 3(2), druga alineja, zdaj SUVP, ¢len 2(2)(c).
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Upravljavec

V okviru prava EU je upravljavec opredeljen kot oseba, ki ,,sam[a] ali skupaj z drugi-
mi dolo¢a namene in sredstva obdelave [osebnih podatkov]”.??® Upravljavec dolod;i,
zakaj in kako se bodo obdelovali osebni podatki.

V okviru prava Sveta Evrope je upravljavec v posodobljeni Konvenciji $t. 108 opre-
deljen kot fizi¢na ali pravna oseba, javni organ, sluzba, agencija ali drugo telo, ki ima
samo ali skupaj z drugimi pooblastilo za odlo¢anje v zvezi z obdelavo podatkov.??!
Tako pooblastilo za odlo¢anje se nanasa na namene in sredstva obdelave, na vrste
podatkov, ki se obdelujejo, in na dostop do podatkov.?22 Odlocitev o tem, ali to poob-
lastilo izhaja iz pravnega imenovanja ali dejanskih okolis¢in, je treba sprejeti za vsak
primer posebej.?2?

Primer: v zadevi Google Spain?% je Spanski drzavljan zahteval, naj se iz brskal-
nika Google izbrise povezava na star ¢asopisni ¢lanek o njegovi finan¢ni
preteklosti.

SEU je bilo postavljeno vprasanje, ali je Google kot druzba, ki upravlja iskalnik,
tudi upravljavec podatkov v smislu ¢lena 2(d) direktive o varstvu osebnih
podatkov.??* SEU je upostevalo Siroko opredelitev pojma upravljavec, da bi se
zagotovilo ,ucinkovito in popolno varstvo zadevnih oseb”.?2¢ Ugotovilo je, da
druzba, ki upravlja iskalnik, dolo¢a namene in sredstva zadevne dejavnosti
ter da podatke, ki so jih izdajatelji spletnih mest vnesli na internetne strani,
daje na voljo vsem internetnim uporabnikom, ki izvedejo iskanje na podlagi
imena zadevne osebe.??” Zato je odlocilo, da druzba Google lahko Steje za
upravljavca.??®

220 SUVP, ¢len 4(7).

221 Posodobljena Konvencija st. 108, ¢len 2(d).

222 Pojasnjevalno porocilo k posodobljeni Konvenciji 5t. 108, tocka 22.
223 Prav tam.

224 SEU, Google Spain SL in Google Inc. proti Agencia Espariola de Proteccion de Datos (AEPD) in Mariu
Costeji Gonzélezu (veliki senat), -131/12, 13. maj 2014.

225 SUVP, ¢len 4(7); SEU, Google Spain SL in Google Inc. proti Agencia Espariola de Proteccidn de Datos
(AEPD) in Mariu Costeji Gonzalezu (veliki senat), C-131/12, 13. maj 2014, tocka 21.

226 SEU, Google Spain SL in Google Inc. proti Agencia Espariola de Proteccién de Datos (AEPD) in Mariu
Costeji Gonzélezu (veliki senat), C-131/12, 13. maj 2014, tocka 34.

227 Prav tam, tocke 35-40.
228 Prav tam, tocka 41.
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Ce je upravljavec ali obdelovalec ustanovljen zunaj EU, mora pisno imenovati pred-
stavnika v EU.?2° V SUVP je poudarjeno, da mora biti predstavnik ustanovljen ,v eni
od drzav ¢lanic, kjer so posamezniki, na katere se nanasajo osebni podatki, katerih
osebni podatki se obdelujejo v zvezi s ponujanjem blaga ali storitev tem posamezni-
kom ali katerih vedenje se spremlja”.22° Ce predstavnik ni dolo¢en, se zoper samega
upravljavca ali obdelovalca Se vedno lahko uvedejo pravni ukrepi.?*'

Skupno upravljanje

SUVP doloca, da se dva ali ve¢ upravljavcev, ki skupaj dolo¢ijo namene in nacine
obdelave, stejejo za skupne upravljavce. To pomeni, da se skupaj odlocijo za obdela-
vo osebnih podatkov za skupni namen.?*? V Pojasnjevalnem porocilu k posodoblje-
ni Konvenciji $t. 108 je navedeno, da lahko tudi v okviru Sveta Evrope obstaja vec
upravljavcev ali skupno upravljanje.?*

Delovna skupina iz ¢lena 29 je poudarila, da ima lahko skupno upravljanje razli¢ne
oblike in da sodelovanje razli¢nih upravljavcev pri dejavnostih upravljanja ni nuj-
no enakopravno.?** Taka proznost omogoca, da se uposteva vse vecja zapletenost
dejanskega stanja obdelave podatkov.?*> Da bi skupni upravljavci izpolnjevali ob-
veznosti iz SUVP, morajo zato v posebnem sporazumu opredeliti svoje individualne
odgovornosti.?3¢

Skupno upravljanje privede do skupne odgovornosti za dejavnost obdelave.?3”
V okviru prava EU to pomeni, da je lahko vsak upravljavec ali obdelovalec v celoti
odgovoren za celotno $kodo, nastalo zaradi obdelave v okviru skupnega upravlja-
nja, da se zagotovi, da posameznik, na katerega se nanasajo osebni podatki, prejme
ucinkovito odskodnino.3#

229 SUVP, ¢len 27(1).

230 Prav tam, ¢len 27(3).

231 Prav tam, ¢len 27(5).

232 Prav tam, ¢len 4(7) in ¢len 26.

233 Posodobljena Konvencija st. 108, ¢len 2(d); Pojasnjevalno porocilo k posodobljeni Konvenciji 5t. 108,
tocka 22.

234 Delovna skupina za varstvo podatkov iz ¢lena 29 (2010), Mnenje 1/2070 o pojmih ,upravijavec” in
,obdelovalec”, WP 169, Bruselj, 16. februar 2010, str. 18.

235 Prav tam.

236 SUVP uvodna izjava 79.
237 Prav tam, tocka 21.
238 Prav tam, ¢len 82(4).
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Primer: pogost primer skupnega upravljanja je podatkovna zbirka, ki jo v zve-
zi s strankami, ki ne izpolnjujejo obveznosti, skupaj upravlja vec kreditnih
institucij. Ko oseba zaprosi za kreditno linijo pri banki, ki je eden od skupnih
upravljavcev, banke preverijo podatkovno zbirko, da lahko sprejmejo infor-
mirano odlocitev o kreditni sposobnosti prosilca.

V pravnih dolo¢bah ni izrecno navedeno, ali mora biti skupni namen pri skupnem
upravljanju enak za vse upravljavce ali pa zadostuje Ze, da se njihovi nameni samo
deloma prekrivajo. Zadevna sodna praksa na evropski ravni zaenkrat Se ni na voljo.
Delovna skupina iz ¢lena 29 je v svojem mnenju o upravljavcih in obdelovalcih iz
leta 2010 navedla, da so lahko skupnim upravljavcem skupni vsi nameni in sredstva
obdelave, lahko pa jim je skupen le del namenov ali sredstev.?** V prvem primeru bi
bilo razmerje med njimi zelo tesno, v drugem pa manj povezano.

Delovna skupina iz ¢lena 29 zagovarja Sirso razlago pojma skupnega upravljanja, da
bi se omogocilo nekaj proznosti, ki je v trenutnih razmerah nujna, saj obdelava oseb-
nih podatkov postaja vse bolj zapletena.?*° Stalis¢e delovne skupine ponazarja za-
deva, povezana z Zdruzenjem za svetovne finan¢ne telekomunikacije med bankami
(SWIFT).

Primer: v t. i. zadevi SWIFT so evropske ban¢ne institucije najele zdruzenje
SWIFT, prvotno kot obdelovalca, za prenos podatkov med bancnimi transak-
cijami. Zdruzenje SWIFT je take podatke o ban¢nih transakcijah, shranjene
v racunalniskem storitvenem centru v Zdruzenih drzavah, razkrilo ameri-
Skemu ministrstvu za finance, ne da bi mu evropske ban¢ne institucije, ki so
z njim sodelovale, to izrecno narocile. Delovna skupina iz ¢lena 29 je med
oceno zakonitosti takega polozaja ugotovila, da je treba evropske ban¢ne
institucije, ki so uporabljale zdruzenje SWIFT, in samo zdruzZenje SWIFT Steti za
skupne upravljavce, ki so evropskim strankam odgovorni za razkritje njihovih
osebnih podatkov ameriskim organom.?*!

239 Delovna skupina za varstvo podatkov iz ¢lena 29 (2010), Mnenje 1/2010 o pojmih ,upravljavec” in
,obdelovalec”, WP 169, Bruselj, 16. februar 2010, str. 18.

240 Prav tam.

241 Delovna skupina za varstvo podatkov iz ¢lena 29 (2006), Mnenje 10/2006 o obdelavi osebnih
podatkov Druzbe za svetovne medbancne financne telekomunikacije (SWIFT), WP 128, Bruselj,
22. november 2006.
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Obdelovalec

Obdelovalec je v skladu s pravom EU opredeljen kot oseba, ki obdeluje osebne po-
datke v imenu upravljavca.?*? Dejavnosti, zaupane obdelovalcu, so lahko omejene na
zelo specifi¢no nalogo ali okvir, lahko pa so precej splosne in obsezne.

V skladu s pravom Sveta Evrope je pomen obdelovalca enak kot po pravu EU.>#

Obdelovalci so poleg tega, da obdelujejo osebne podatke za druge, tudi samostojni
upravljavci osebnih podatkov v zvezi z obdelavo, ki jo izvajajo za lastne namene, na
primer v zvezi s svojimi zaposlenimi, prodajo in racunovodstvom.

Primer: druzba VednoNared je specializirana za obdelavo kadrovskih po-
datkov za druge druzbe. V tej funkciji je druzba VednoNared obdelovalec.
Kadar pa druzba VednoNared obdeluje osebne podatke o svojih zaposlenih,
je upravljavec osebnih podatkov za namene izpolnjevanja svojih obveznosti
kot delodajalec.

Razmerje med upravljavcem in obdelovalcem

Kot smo videli, je upravljavec opredeljen kot oseba, ki dolo¢i namene in sredstva
obdelave. V SUVP je jasno navedeno, da lahko obdelovalec obdeluje osebne podat-
ke samo po navodilih upravljavca, razen ¢e to od njega zahteva pravo EU ali pravo
drzave ¢lanice.?** Pogodba med upravljavcem in obdelovalcem je bistven element
njunega razmerja in je pravno zahtevana.?*

Primer: direktor druzbe Soncek odlo¢i, naj druzba Oblacek, ki je specializirana
za hrambo podatkov v oblaku, upravlja podatke Sonckovih strank. Uprav-
ljavec ostaja druzba Soncek, druzba Oblacek pa je samo obdelovalec, saj
lahko druzba Oblacek v skladu s pogodbo podatke o strankah druzbe Soncek
uporablja samo za namene, ki jih doloci slednja.

242 SUVP ¢len 4(8).

243 Posodobljena Konvencija st. 108, clen 2(f).
244 SUVP, clen 29.

245 Prav tam, ¢len 28(3).
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Ce se pristojnost za dolotitev sredstev obdelave prenese na obdelovalca, mora imeti
upravljavec vseeno moznost izvajati ustrezno stopnjo nadzora nad odlocitvami ob-
delovalca v zvezi s sredstvi obdelave. Splosno odgovornost Se vedno nosi uprav-
ljavec, ki mora obdelovalce nadzorovati in tako zagotoviti, da so njihove odlocitve
v skladu s pravom o varstvu osebnih podatkov in njegovimi navodili.

Ce poleg tega obdelovalec ne uposteva pogojev za obdelavo osebnih podatkov, ki
jih je dolocil upravljavec, obdelovalec postane upravljavec, vsaj kar zadeva krsitev
navodil upravljavca. Obdelovalec tako najverjetneje postane upravljavec, ki ravna
nezakonito. Posledi¢no mora prvotni upravljavec pojasniti, kako je lahko obdelova-
lec krsil svoje pooblastilo.?*¢ Delovna skupina iz ¢lena 29 v takih primerih praviloma
predpostavlja, da gre za skupno upravljanje, saj se tako najbolje zavarujejo interesi
posameznikov, na katere se nanasajo osebni podatki.?#”

Pojavijo se lahko tudi vprasanja glede porazdelitve odgovornosti, ¢e je upravljavec
malo podjetje, obdelovalec pa velika gospodarska druzba, kiima mo¢, da narekuje
pogoje svojih storitev. Vendar Delovna skupina iz ¢lena 29 v takih okolis¢inah zago-
varja stalis¢e, da standarda odgovornosti ne bi smeli znizevati na podlagi gospodar-
skega neravnoteZja in da je treba ohraniti razumevanje pojma upravljavec.?®

Zaradi jasnosti in preglednosti morajo biti podrobnosti razmerja med upravljavcem
in obdelovalcem dolo¢ene v pisni pogodbi.?* Pogodba mora vklju¢evati zlasti vse-
bino, naravo, namen in trajanje obdelave, vrsto osebnih podatkov in kategorije po-
sameznikov, na katere se nanasajo osebni podatki. V njej morajo biti dolocene tudi
obveznosti in pravice upravljavca in obdelovalca, kot so zahteve glede zaupnosti in
varnosti. Ce take pogodbe ni, to pomeni krsitev obveznosti upravljavca, da zagotovi
pisno dokumentacijo o vzajemnih odgovornostih, in lahko se naloZijo sankcije. V pri-
meru Skode, ki nastane zaradi prekoracitve zakonitih navodil upravljavca ali njihove
neizpolnitve, je lahko za skodo poleg upravljavca odgovoren tudi obdelovalec.?*° Ob-
delovalec mora voditi evidenco vseh vrst dejavnosti obdelave, ki jih izvaja v imenu

246 Prav tam, ¢len 82(2).

247 Delovna skupina za varstvo podatkov iz ¢lena 29 (2010), Mnenje 1/2010 o pojmih ,,upravijavec”
in ,,obdelovalec”, WP 169, Bruselj, 16. februar 2010, str. 25; Delovna skupina za varstvo podatkov
iz ¢lena 29 (2006), Mnenje 10/2006 o obdelavi osebnih podatkov Druzbe za svetovne medbancne
financne telekomunikacije (SWIFT), WP 128, Bruselj, 22. november 2006.

248 Delovna skupina za varstvo podatkov iz ¢lena 29 (2010), Mnenje 1/2010 o pojmih ,,upravljavec” in
,obdelovalec”, WP 169, Bruselj, 16. februar 2010, str. 24.

249 SUVP, ¢len 28(3) in (9).

250 Prav tam, clen 82(2).
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upravljavca.?>’ Nadzornemu organu je na zahtevo treba omogociti dostop do teh evi-
denc, saj morata upravljavec in obdelovalec sodelovati z navedenim organom pri
izvajanju njegovih nalog.?>2 Upravljavci in obdelovalci se lahko tudi zaveZejo odobre-
nemu kodeksu ravnanja ali izvajanju odobrenega mehanizma certificiranja, da doka-
Zejo skladnost z zahtevami iz SUVP.2%3

Obdelovalci morda Zelijo nekatere naloge prenesti na druge podobdelovalce. To je
zakonsko dopustno, ¢e so med upravljavcem in obdelovalcem opredeljene ustre-
zne pogodbene doloc¢be, vkljuéno s tem, ali je dovoljenje upravljavca vedno nujno
ali pa zadostuje Ze obvescanje. SUVP doloca, da prvi obdelovalec Se naprej v celo-
ti odgovarja upravljavcu, e podobdelovalec ne izpolni svojih obveznosti varstva
podatkov.?>*

V skladu s pravom Sveta Evrope je razlaga pojmov upravljavec in obdelovalec, kot
sta pojasnjena zgoraj, v celoti upostevna.?*®

2.3.2 Uporabniki in tretje osebe

Razlika med tema kategorijama oseb ali subjektov, ki sta bili uvedeni z direktivo
o0 varstvu osebnih podatkov, izhaja predvsem iz njunega razmerja do upravljav-
ca in posledi¢no iz njunega pooblastila za dostop do osebnih podatkov, ki jih hrani
upravljavec.

JTretja oseba” se razlikuje od upravljavca in obdelovalca. V skladu s ¢lenom 4(10)
SUVP tretja oseba pomeni ,fizi¢no ali pravno osebo, javni organ, agencijo ali telo, ki
ni posameznik, na katerega se nanasajo osebni podatki, upravljavec, obdelovalec
in osebe, ki so pooblas¢ene za obdelavo osebnih podatkov pod neposrednim vod-
stvom upravljavca ali obdelovalca”. To pomeni, da se osebe, zaposlene pri organi-
zaciji, ki je lo€ena od upravljavca - tudi e ta pripada isti skupini ali krovni druzbi -,
Stejejo za tretje osebe (ali spadajo mednje). Nasprotno pa se podruznice banke, ki
obdelujejo racune strank na podlagi neposrednega pooblastila svojega sedeza, ne bi
Stele za tretje osebe.?*¢

251 Prav tam, ¢len 30(2).

252 Prav tam, ¢len 30(4) in ¢len 31.

253 Prav tam, ¢len 28(5) in ¢len 42(4).

254 Prav tam, ¢len 28(4).

255 Glej na primer posodobljeno Konvencijo 5t. 108, ¢len 2(b) in (f); Priporocilo o oblikovanju profiloy, ¢len 1.

256 Delovna skupina za varstvo podatkov iz ¢lena 29 (2010), Mnenje 1/2010 o pojmih ,,upravljavec” in
,obdelovalec”, WP 169, Bruselj, 16. februar 2010, str. 28.


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp169_sl.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp169_sl.pdf

Izrazi s podrocja varstva osebnih podatkov

,Uporabnik” je sirsi pojem kot tretja oseba. Uporabnik v smislu ¢lena 4(9) SUVP po-
meni ,fizicno ali pravno osebo, javni organ, agencijo ali drugo telo, ki so mu bili oseb-
ni podatki razkriti, ne glede na to, ali je tretja oseba ali ne”. Ta uporabnik je lahko
oseba, ki ni povezana z upravljavcem ali obdelovalcem - to bi bila potem tretja ose-
ba -, ali nekdo, ki je povezan z upravljavcem ali obdelovalcem, na primer zaposleni
ali drug oddelek v isti druzbi ali organu.

Razlikovanje med uporabniki in tretjimi osebami je pomembno samo zaradi pogojev
za zakonito razkritje osebnih podatkov. Zaposleni pri upravljavcu ali obdelovalcu so
lahko brez dodatnih pravnih zahtev uporabniki osebnih podatkov, ¢e sodelujejo pri
postopkih obdelave upravljavca ali obdelovalca. Nasprotno pa tretja oseba, ki je lo-
¢ena od upravljavca ali obdelovalca, ni pooblas¢ena za uporabo osebnih podatkov, ki
jih obdeluje upravljavec, razen ¢e v posameznem primeru obstaja posebna pravna
podlaga.

Primer: oseba, ki je zaposlena pri upravljavcu in uporablja osebne podatke
v okviru nalog, ki ji jih je zaupal delodajalec, je uporabnik osebnih podatkoy,
vendar ni tretja oseba, saj uporablja podatke v imenu in po navodilih uprav-
ljavca. Ce na primer delodajalec zaradi skoraj$njega ocenjevanja delovne
uspesnosti kadrovski sluzbi razkrije osebne podatke o svojih zaposlenih, je
kadrovska sluzba uporabnik osebnih podatkov, saj so ji bili ti podatki razkriti
v okviru obdelave za upravljavca.

Ce pa organizacija podatke o svojih zaposlenih zagotovi druzbi za usposa-
bljanje, ki jih bo uporabila, da bo program usposabljanja prilagodila potrebam
zaposlenih, je druzba za usposabljanje tretja oseba. Razlog je v tem, da druz-
ba za usposabljanje nima posebne legitimnosti ali pooblastila (ki v primeru
zaposlenih v kadrovski sluzbi izhaja iz delovnega razmerja z upravljavcem)
za obdelavo teh osebnih podatkov. Z drugimi besedami, druzba za usposa-
bljanje zadevnih podatkov ni prejela v okviru svojega delovnega razmerja
z upravljavcem podatkov.
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2.4 Privolitev

Klju¢na poudarka

Privolitev kot pravna podlaga za obdelavo osebnih podatkov mora biti prostovolj-
no, informirano, konkretno in nedvoumno ravnanje v obliki jasnega pritrdilnega de-
janja, iz katerega je mogoce sklepati na Zelje posameznika, s katerim izrazi strinjanje
z obdelavo.

Za obdelavo posebnih vrst osebnih podatkov je potrebna izrecna privolitev.

Kot bo podrobneje obravnavano v poglavju 4, je privolitev eden od Sestih zakonitih
razlogov za obdelavo osebnih podatkov. Privolitev pomeni ,,prostovoljno, konkretno,
informirano in nedvoumno ravnanje [...], iz katerega je mogoce sklepati na Zelje po-
sameznika, na katerega se nanasajo osebni podatki”.?>”

V pravu EU je opredeljenih ve¢ dejavnikov, na podlagi katerih je privolitev veljavna in
katerih namen je zagotoviti, da se posamezniki, na katere se nanasajo osebni podat-
ki, dejansko strinjajo z uporabo svojih osebnih podatkov.?>8

Privolitev mora biti dana z jasnim pritrdilnim ravnanjem, ki pomeni, da je posa-
meznik, na katerega se nanasajo osebni podatki, prostovoljno, konkretno, infor-
mirano in nedvoumno izrazil strinjanje z obdelavo svojih osebnih podatkov. Tako
ravnanje je lahko dejanje ali izjava.

Posameznik, na katerega se nanasajo osebni podatki, mora imeti pravico, da
svojo privolitev kadar koli preklice.

V okviru pisne izjave, ki zajema tudi druge zadeve, kot so sploSne pogoje, morajo
biti zahteve za privolitev predloZene v jasnem in preprostem jeziku ter v razum-
ljivi in zlahka dostopni obliki, da se privolitev jasno razlikuje od drugih zadev; ¢e
je del te izjave v nasprotju s SUVP, ni zavezujoc.

Privolitev je v okviru prava o varstvu osebnih podatkov veljavna le, ¢e so izpolnjene
vse te zahteve. Odgovornost upravljavca je, da dokaze, da je posameznik, na ka-
terega se nanasajo osebni podatki, privolil v obdelavo svojih osebnih podatkov.?*?

257 SUVP, ¢len 4(11). Glej tudi posodobljeno Konvencijo st. 108, ¢len 5(2).
258 SUVP ¢len 7.
259 Prav tam, ¢len 7(1).
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Elementi veljavne privolitve so podrobneje obravnavani v razdelku 4.1.1 o zakonitih
razlogih za obdelavo osebnih podatkov.

Konvencija $t. 108 ne vsebuje opredelitve privolitve; to je prepus¢eno nacionalnemu
pravu. Vendar po pravu Sveta Evrope dejavniki veljavne privolitve ustrezajo tistim,
ki so bili pojasnjeni zgoraj.2°

Dodatne zahteve za veljavno privolitev na podlagi civilnega prava, na primer prav-
na sposobnost, se seveda uporabljajo tudi v okviru varstva osebnih podatkov, saj
so take zahteve temeljni pravni pogoji. Neveljavna privolitev oseb, ki nimajo pravne
sposobnosti, pomeni, da ni pravne podlage za obdelavo osebnih podatkov o takih
osebah. V zvezi s pravno sposobnostjo mladoletnikov za sklepanje pogodb je v SUVP
doloceno, da njene dolo¢be o minimalni starosti za pridobitev veljavne privolitve ne
vplivajo na splosno pogodbeno pravo drzav ¢lanic.?¢

Privolitev mora biti dana jasno, da ni nikakrsnega dvoma o nameri posameznika, na
katerega se nanasajo osebni podatki.262 Ce se nanasa na obdelavo obéutljivih oseb-
nih podatkov, mora biti nedvoumna in je lahko ustna ali pisna.?%* Pisna privolitev se
lahko predlozi z elektronskimi sredstvi.?s* V okviru prava EU in prava Sveta Evrope je
treba strinjanje z obdelavo osebnih podatkov izraziti z izjavo ali jasnim pritrdilnim de-
janjem.s> Molk, vnaprej oznacena okenca, vnaprej izpolnjeni obrazci ali nedejavnost
zato ne pomenijo privolitve.?¢

260 Posodobljena Konvencija st. 108, ¢len 5(2); Pojasnjevalno porocilo k posodobljeni Konvenciji 5t. 108,
tocke 42-45.

261 SUVP clen 8(3).

262 Prav tam, ¢len 6(1)(a) in ¢len 9(2)(a).

263 Prav tam, uvodna izjava 32.

264 Prav tam.

265 Prav tam, ¢len 4(11); Pojasnjevalno porocilo k posodobljeni Konvenciji 5t. 108, tocka 42.
266 SUVP, uvodna izjava 32; Pojasnjevalno porocilo k posodobljeni Konvenciji 5t. 108, tocka 42.
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Kljuéna nacela evropskega
prava o varstvu osebnih

podatkov

EU

Obravnavane
teme

X
1

by

[

Svet Evrope

SUVP, ¢len 5(1)(a)

SUVP, ¢len 5(1)(a)

SUVP, ¢len 5(1)(a)

SEU, C-201/14, Smaranda Bara
in drugi proti Presedintele
Casei Nationale de Asigurdri de
Sanatate in drugim, 2015

SUVP, ¢len 5(1)(b)

SUVP, ¢len 5(1)(c)

SEU, zdruZeni zadevi (-293/12 in
C-594/12, Digital Rights Ireland
in Karntner Landesregierung in
drugi (veliki senat), 2014

SUVP, ¢len 5(1)(d)

SEU, ¢-553/07, College van
burgemeester en wethouders
van Rotterdam proti M. E. E.
Rijkeboer, 2009

Nacelo zakonitosti

Nacelo postenosti

Nacelo preglednosti

Nacelo omejitve
namena
Nacelo najmanjsega
obsega podatkov

Nacelo to¢nosti
osebnih podatkov

Posodobljena Konvencija
3t. 108, ¢len 5(3)
Posodobljena Konvencija
$t. 108, ¢len 5(4)(a)

ESCP, K. H. in drugi

proti Slovaski, pritozba
st. 32881/04, 2009
Posodobljena Konvencija
3t.108, ¢len 5(4)(a) in ¢len 8
ESCP, Haralambie proti
Romuniji, pritozba

$t. 21737/03, 2009
Posodobljena Konvencija
3t. 108, ¢len 5(4)(b)
Posodobljena Konvencija
3t.108, ¢len 5(4)(c)

Posodobljena Konvencija
$t.108, ¢len 5(4)(d)
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http://eur-lex.europa.eu/eli/reg/2016/679/oj
http://hudoc.echr.coe.int/eng?i=001-92418
http://hudoc.echr.coe.int/eng?i=001-92418
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
http://hudoc.echr.coe.int/eng?i=001-95302
http://hudoc.echr.coe.int/eng?i=001-95302
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=597659
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=597659
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=597659
http://curia.europa.eu/juris/document/document.jsf?text=&docid=74028&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=597837
http://curia.europa.eu/juris/document/document.jsf?text=&docid=74028&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=597837
http://curia.europa.eu/juris/document/document.jsf?text=&docid=74028&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=597837
http://curia.europa.eu/juris/document/document.jsf?text=&docid=74028&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=597837

Priro¢nik o evropskem pravu varstva osebnih podatkov

118

EU Obravnavane Svet Evrope
teme
SUVP, ¢len 5(1)(e) Nacelo omejitve  Posodobljena Konvencija
SEU, zdruzeni zadevi (-293/12 in hrambe st.:108, clen 5(4)(e)
(-594/12, Digital Rights Ireland ESCP, zdruzeni zadevi S. in
in Karntner Landesregierung in Marper proti Zdruzenemu
drugi (veliki senat), 2014 kraljestvu (veliki senat),
pritozbi §t. 30562/04 in
30566/04, 2008
SUVP, ¢len 5(1)(f) in ¢len 32 Nacelo varnosti Posodobljena Konvencija
(celovitosti in $t.108, ¢len 7
zaupnosti) podatkov
SUVP, ¢len 5(2) Nacelo odgovornosti Posodobljena Konvencija

$t. 108, ¢len 10

Clen 5 SUVP dolo¢a nacela, ki urejajo obdelavo osebnih podatkov. Ta nacela
zajemajo:

zakonitost, poStenost in preglednost;
omejitev namena;

najmanjsi obseg podatkov;

to¢nost podatkov;

omejitev hrambe;

celovitost in zaupnost.

Ta nacela so izhodisce za podrobnejSe dolocbe v naslednjih ¢lenih navedene uredbe.
Pojavijo se tudi v ¢lenih 5, 7, 8 in 10 posodobljene Konvencije 5t. 108. Vsa poznejsa
zakonodaja o varstvu osebnih podatkov na ravni Sveta Evrope in EU mora biti v skla-
du s temi naceli, upostevati pa jih je treba tudi pri njeni razlagi. V skladu s pravom EU
so omejitve nacel obdelave dovoljene le, ¢e ustrezajo pravicam in obveznostim iz
¢lenov 12 do 22SUVP, pri cemer morajo take omejitve spostovati bistvo temeljnih
pravic in svoboscin. Morebitne izjeme od teh klju¢nih nacel in njihove omejitve se
lahko dolocijo na ravni EU ali nacionalni ravni,?’ biti morajo dolo¢ene z zakonom,
imeti morajo zakonit cilj ter biti potrebni in sorazmerni ukrepi v demokrati¢ni druz-
bi.?¢8 Izpolnjeni morajo biti vsi trije pogoji.

267 Posodobljena Konvencija st. 108, ¢len 11(1); SUVP, clen 23(1).
268 SUVP, clen 23(1).


http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=597659
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=597659
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=597659
http://hudoc.echr.coe.int/eng?i=001-90051
http://hudoc.echr.coe.int/eng?i=001-90051
http://hudoc.echr.coe.int/eng?i=001-90051

Klju¢na nacela evropskega prava o varstvu osebnih podatkov

3.1 Nacela zakonitosti, postenosti in
preglednosti obdelave osebnih podatkov

Klju¢ni poudarki
Nacela zakonitosti, postenosti in preglednosti se uporabljajo za vsako obdelavo oseb-
nih podatkov.
V skladu s SUVP je za zakonitost potrebno vsaj eno od naslednjega:
privolitev posameznika, na katerega se nanasajo osebni podatki;
potrebnost za sklenitev pogodbe;
zakonska obveznost;

potrebnost za zascito Zivljenjskih interesov posameznika, na katerega se nanasajo
osebni podatki, ali druge osebe;

potrebnost za opravljanje naloge v javnem interesu;

potrebnost zaradi zakonitih interesov upravljavca ali tretje osebe, ¢e nad njimi
ne prevladajo interesi in pravice posameznika, na katerega se nanasajo osebni
podatki.

Osebne podatke je treba obdelovati posteno.

Posameznika, na katerega se nanasajo osebni podatki, je treba seznaniti s tve-
ganjem, s ¢imer se zagotovi, da obdelava ne bo imela nepredvidljivih skodljivih
ucinkov.

Osebne podatke je treba obdelovati pregledno.

Upravljavci morajo posameznike, na katere se nanasajo osebni podatki, med dru-
gim obvestiti o namenu obdelave ter o identiteti in naslovu upravljavca.

Informacije o dejanjih obdelave je treba zagotoviti v jasnem in preprostem jeziku,
da lahko posamezniki, na katere se nanasajo osebni podatki, zlahka razumejo za-
devna pravila, tveganja, zasc¢itne ukrepe in pravice.

Posamezniki, na katere se nanasajo osebni podatki, imajo pravico dostopa do svo-
jih podatkov, ne glede na to, kje se ti podatki obdelujejo.
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311 Zakonitost obdelave

V skladu z zakonodajo EU in Sveta Evrope o varstvu osebnih podatkov je treba
osebne podatke obdelovati zakonito.?*® Obdelava je zakonita, ¢e je vanjo privolil po-
sameznik, na katerega se nanasajo osebni podatki, ali ¢e temelji na drugem zakoni-
tem razlogu, dolo¢enem v zakonodaji o varstvu osebnih podatkov.27 Clen 6(1) SUVP
poleg privolitve vklju¢uje pet zakonitih razlogov za obdelavo, in sicer je obdelava
osebnih podatkov zakonita, kadar je potrebna za izvajanje pogodbe, za opravljanje
naloge pri izvajanju javne oblasti, za izpolnitev zakonske obveznosti, zaradi zakoni-
tih interesov upravljavca ali tretje osebe ali kadar je potrebna za zascito Zivljenjskih
interesov posameznika, na katerega se nanasajo osebni podatki. To bo podrobneje
obravnavano v razdelku 4.1.

31.2 Postenost obdelave

V skladu z zakonodajo EU in Sveta Evrope o varstvu osebnih podatkov je treba oseb-
ne podatke obdelovati ne le zakonito, temve¢ tudi posteno.?”! Z nacelom postene
obdelave je urejeno predvsem razmerje med upravljavcem in posameznikom, na ka-
terega se nanasajo osebni podatki.

Upravljavci bi morali posameznike, na katere se nanasajo osebni podatki, in Sirso jav-
nost obvestiti, da bodo osebne podatke obdelali zakonito in pregledno, poleg tega
morajo biti zmozni dokazati, da so dejanja obdelave v skladu s SUVP. Dejanja obdela-
ve se ne smejo izvajati na skrivaj, posamezniki, na katere se nanasajo osebni podat-
ki, pa bi morali biti seznanjeni z morebitnimi tveganji. Poleg tega morajo upravljavci
¢im bolj upostevati Zelje posameznika, na katerega se nanasajo osebni podatki, zlas-
ti €e je njegova privolitev pravna podlaga za obdelavo osebnih podatkov.

Primer: v zadevi K. H. in drugi proti Slovaski?’? so se pritoznice - romskega
porekla - med nosecnostjo zdravile v dveh bolnisnicah na vzhodu Slovaske in
so tam tudi rodile. Pozneje nobeni od njih kljub vec¢kratnim poskusom ni vec
uspelo zanositi. Nacionalna sodis¢a so bolniSnicama narocila, naj pritoznicam
in njihovim zastopnikom dovolijo vpogled v zdravstvene kartoteke in izdelavo

269 Posodobljena Konvencija t. 108, ¢len 5(3); SUVP, ¢len 5(1)(a).

270 Listina Evropske unije o temeljnih pravicah, ¢len 8(2); SUVP, uvodna izjava 40 in ¢leni 6-9; posodobljena
Konvencija st. 108, ¢len 5(2); Pojasnjevalno porocilo k posodobljeni Konvenciji 5t. 108, tocka 41.

271 SUVP, ¢len 5(1)(a); posodobljena Konvencija st. 108, ¢len 5(4)(a).
272 ESCP, K. H. in drugi proti Slovaski, pritozba t. 32881/04, 28. april 2009.


http://hudoc.echr.coe.int/eng?i=001-92418

Klju¢na nacela evropskega prava o varstvu osebnih podatkov

rocnih izpiskov, zavrnila pa so njihovo prosnjo za fotokopiranje dokumenta-
cije, da bi se domnevno preprecile zlorabe. Pozitivhe obveznosti drzave na
podlagi ¢lena 8 EKCP so nujno vklju¢evale obveznost, da posameznicam, na
katere so se nanasali osebni podatki, zagotovijo kopije njihovih zdravstvenih
kartotek. Drzava bi morala zagotoviti moznosti za kopiranje osebnih kartotek
ali po potrebi navesti prepricljive razloge za zavrnitev. Nacionalna sodis¢a
so v primeru pritoznic prepoved kopiranja njihovih zdravstvenih kartotek
utemeljila predvsem s potrebo po zas¢iti zadevnih informacij pred zlorabo.
Vendar ESCP ni razumelo, kako bi lahko pritoZnice, ki jim je bil tako ali tako
omogocen dostop do celotnih zdravstvenih kartotek, zlorabile informacije, ki
se nanasajo na njih same. Poleg tega bi bilo mogoce tveganje take zlorabe
prepreciti z drugimi sredstvi in ne tako, da se je pritoZznicam prepovedalo
kopiranje kartotek, na primer z omejitvijo kroga oseb s pravico do dostopa
do kartotek. Drzava ni izkazala dovolj prepricljivih razlogov za to, da se je
pritoznicam prepovedal uc¢inkovit dostop do informacij v zvezi z njihovim
zdravjem. Sodis¢e je ugotovilo, da je bil kren ¢len 8 EKCP.

V zvezi z internetnimi storitvami morajo sistemi za obdelavo podatkov omogocati,
da posamezniki, na katere se nanasajo osebni podatki, dejansko razumejo, kaj se
dogaja z njihovimi podatki. Nacelo poStenosti vsekakor presega obveznosti glede
preglednosti in bi ga bilo mogoce povezati tudi z eti¢no obdelavo osebnih podatkov.

Primer: univerzitetni raziskovalni oddelek izvaja poskus, v okviru katerega
se analizirajo spremembe razpolozenja pri 50 poskusnih osebah. Te morajo
vsako uro ob dolocenem casu v elektronski datoteki zabeleZiti svoje misli.
Zadevnih 50 oseb je dalo privolitev za ta konkretni projekt in univerzi za to
specificno uporabo podatkov. Raziskovalni oddelek kmalu ugotovi, da bi bilo
elektronsko belezenje misli zelo koristno za neki drug projekt, ki je osre-
doto¢en na dusevno zdravje in ga usklajuje neka druga skupina. Ceprav bi
lahko univerza kot upravljavec iste podatke uporabila za delo druge skupine,
ne da bi sprejela nadaljnje ukrepe za zagotovitev zakonitosti obdelave teh
podatkov, saj sta namena zdruzljiva, je poskusne osebe v skladu s svojim
kodeksom raziskovalne etike in nacelom postene obdelave obvestila ter jih
zaprosila za novo privolitev.
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31.3 Preglednost obdelave

V skladu z zakonodajo EU in Sveta Evrope o varstvu osebnih podatkov je treba
osebne podatke obdelovati ,na pregleden nacin v zvezi s posameznikom, na kate-
rega se nanasajo”.?’?

To nacelo dolo¢a obveznost upravljavca, da sprejme vse ustrezne ukrepe za obve-
$¢anje posameznikov, na katere se nanasajo osebni podatki - ti so lahko uporabniki,
stranke ali naro¢niki -, kako se uporabljajo njihovi osebni podatki.?”* Preglednost se
lahko nanasa na informacije, ki so posamezniku dane pred zacetkom obdelave,?”> in-
formacije, ki bi morale biti med obdelavo zlahka dostopne posameznikom, na katere
se nanasajo osebni podatki,?”¢ pa tudi na informacije, ki se zadevnim posameznikom
predloZijo na podlagi zahteve za dostop do osebnih podatkov.?””

Primer: v zadevi Haralambie proti Romuniji?’¢ je bil pritozniku odobren dostop
do informacij, ki jih je v zvezi z njim hranila tajna sluzba, sele pet let po vlo-
7itvi zahteve. ESCP je opozorilo, da imajo posamezniki, o katerih imajo javni
organi osebne kartoteke, Zivljenjski interes za to, da se jim omogo¢i dostop
do teh kartotek. DolZznost organov je, da zagotovijo ucinkovit postopek za
pridobitev dostopa do takih informacij. ESCP je menilo, da niti koli¢ina posla-
nih kartotek niti pomanjkljivosti sistema arhiviranja ne upravicujejo petletne
zamude pri ugoditvi pritoZznikovi prosnji za dostop do njegove kartoteke.
Organi pritoZniku niso zagotovili u¢inkovitega in dostopnega postopka, ki
bi mu v razumnem ¢asu zagotovil dostop do osebne kartoteke. Sodisce je
ugotovilo, da je bil kréen ¢len 8 EKCP.

Dejanja obdelave morajo biti posameznikom, na katere se nanasajo osebni podatki,
razloZena na lahko dostopen nacin, tako da razumejo, kaj se bo zgodilo z njihovimi
podatki. To pomeni, da mora biti posameznik, na katerega se nanasajo osebni po-
datki, v €asu zbiranja osebnih podatkov seznanjen s konkretnim namenom obdelave

273 SUVP, ¢len 5(1)(a); posodobljena Konvencija 5t. 108, ¢len 5(4)(a) in ¢len 8.
274 SUVP ¢len 12.
275 Prav tam, ¢lena 13 in 14.

276 Delovna skupina za varstvo podatkov iz ¢lena 29, Mnenje $t. 2/2017 o obdelavi podatkov pri delu,
WP 2409, str. 25.

277 SUVP &len 15.
278 ESCP, Haralambie proti Romuniji, pritozba §t. 21737/03, 27. oktober 2009.
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osebnih podatkov.?”? V skladu z nacelom preglednosti obdelave je treba uporabljati
jasen in preprost jezik.?®° Zadevni posamezniki morajo razumeti, katera so tveganja,
pravila, zascitni ukrepi in pravice v zvezi z obdelavo njihovih osebnih podatkov.?®!

V pravu Sveta Evrope je tudi dolo¢eno, da mora upravljavec posameznikom, na ka-
tere se nanasajo osebni podatki, obvezno proaktivno zagotoviti nekatere bistvene
informacije. Informacije o imenu in naslovu upravljavca (ali soupravljavcev), pravni
podlagi in namenih obdelave osebnih podatkov, vrstah osebnih podatkov, ki se ob-
delujejo, in uporabnikih ter nacinih uveljavljanja pravic se lahko zagotovijo v kateri
koli ustrezni obliki (na spletiscu, s tehnoloskimi orodji na osebnih napravah itd.), ¢e
so te informacije posamezniku, na katerega se nanasajo osebni podatki, pojasnjene
posteno in ucinkovito. Predlozene informacije bi morale biti zlahka dostopne, berlji-
ve, razumljive in prilagojene zadevnim posameznikom, na katere se nanasajo osebni
podatki (po potrebi na primer v otroku razumljivem jeziku). PredloZiti je treba tudi
vse dodatne informacije, ki so potrebne za zagotavljanje postene obdelave oseb-
nih podatkov ali so koristne za ta namen, na primer informacije o obdobju hrambe,
razlogih, na katerih temelji obdelava osebnih podatkov, ali prenosih osebnih podat-
kov uporabniku v drugi drzavi pogodbenici ali nepogodbenici (vklju¢no z informaci-
jami o tem, ali zadevna drZzava nepogodbenica zagotavlja ustrezno raven varstva ali
o ukrepih, ki jih je sprejel upravljavec za zagotavljanje take ustrezne ravni varstva
osebnih podatkov).2?

V skladu s pravico do dostopa?®* ima posameznik, na katerega se nanasajo osebni
podatki, pravico, da ga upravljavec na zahtevo obvesti, ali se njegovi osebni podatki
obdelujejo, in ¢e se, da ga obvesti, kateri osebni podatki se tako obdelujejo.?8* Uprav-
ljavci ali obdelovalci morajo poleg tega v skladu s pravico do obves¢enosti?®® proak-
tivno obvescati osebe, katerih osebni podatki se obdelujejo, o - med drugim - name-
nih, trajanju in nacinih obdelave, in to naceloma pred zacetkom obdelave.

279 SUVP, uvodna izjava 39.

280 Prav tam.

281 Prav tam.

282 Pojasnjevalno porotilo k posodobljeni Konvenciji 5t. 108, tocka 68.
283 SUVP, ¢len 15.

284 Posodobljena Konvencija st. 108, ¢len 8 in clen 9(1)(b).

285 SUVP clena 13in 14.
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Primer: zadeva Smaranda Bara in drugi proti Presidentele Casei Nationa-
le de Asigurari de Sdndtate in drugim?¢ se je nanasala na prenos davcnih
podatkov v zvezi z dohodkom samozaposlenih oseb iz nacionalne agencije
davcne uprave v nacionalni zavod za zdravstveno zavarovanje v Romuniji, na
podlagi katerega je bilo treba poravnati zaostale prispevke za zdravstveno
zavarovanje. SEU je bilo zaproseno, naj ugotovi, ali bi bilo treba posamezni-
ke, na katere se nanasajo osebni podatki, predhodno obvestiti o identiteti
upravljavca osebnih podatkov in namenu prenosa osebnih podatkov, preden
je te osebne podatke obdelal nacionalni zavod za zdravstveno zavarovanje.
SEU je menilo, da je treba, kadar javni upravni organ drzave ¢lanice prenese
osebne podatke drugemu javhemu upravnemu organu, ki te podatke nadalje
obdeluje, o tem prenosu ali obdelavi obvestiti posameznike, na katere se
nanasajo osebni podatki.

V nekaterih primerih so dovoljena odstopanja od obveznosti obves¢anja posame-
znikov, na katere se nanasajo osebni podatki, o obdelavi osebnih podatkov, ki bodo
podrobneje obravnavana v razdelku 6.1 o pravicah posameznika, na katerega se na-

nasajo osebni podatki.

3.2 Nacelo omejitve namena

Kljuéni poudarki

Namen obdelave osebnih podatkov mora biti dolocen pred zac¢etkom obdelave.

Osebnih podatkov ni mogoce nadalje obdelovati na nacin, ki ni zdruzljiv s prvotnim
namenom, ¢eprav so v SUVP predvidene izjeme od tega pravila, in sicer za namene
arhiviranja v javnem interesu, znanstveno- ali zgodovinskoraziskovalne namene in
statisticne namene.

Nacelo omejitve namena v bistvu pomeni, da mora biti vsaka obdelava osebnih po-
datkov opravljena za tocno dolo¢en namen in le za dodatne dolo¢ene namene, ki so
zdruzljivi s prvotnim.

Nacelo omejitve namena je eno od temeljnih nacel evropskega prava o varstvu
osebnih podatkov. Tesno je povezano s preglednostjo, predvidljivostjo in nadzorom
uporabnikov: ¢e je namen obdelave dovolj dolocen in jasen, posamezniki vedo, kaj

286 SEU, Smaranda Bara in drugi proti Presedintele Casei Nationale de Asigurdri de Sanatate in drugim,

(-201/14, 1. oktober 2015, totke 28-46.
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lahko pricakujejo, povecata se tudi preglednost in pravna varnost. Hkrati je treba jas-
no opisati namen, da se posameznikom, na katere se nanasajo osebni podatki, omo-
goci ucinkovito uveljavljanje njihovih pravic, kot je pravica do ugovora obdelavi.®”

V skladu s tem nacelom mora biti vsaka obdelava osebnih podatkov opravljena za
to¢no dolocen namen in le za dodatne dolo¢ene namene, ki so zdruZljivi s prvot-
nim.?%8 Obdelava osebnih podatkov za nedolo¢ene in/ali neomejene namene je zato
nezakonita. Nezakonita je tudi obdelava osebnih podatkov brez dolo¢enega name-
na, ki temelji le na mnenju, da bodo lahko ti podatki v prihodnosti koristni. Zakonitost
obdelave osebnih podatkov je odvisna od namena obdelave, ki mora biti izrecen,
dolocen in zakonit.

Vsak novi namen obdelave osebnih podatkov, ki ni zdruZljiv s prvotnim, mora imeti
svojo pravno podlago in ne more temeljiti na dejstvu, da so bili osebni podatki prvot-
no pridobljeni ali obdelani za drug zakoniti namen. Zakonita obdelava je tako ome-
jena na prvotno dolo¢en namen, za vsak nov namen obdelave pa je potrebna nova
lo¢ena pravna podlaga. Razkritje osebnih podatkov tretjim osebam za nov namen
je na primer treba skrbno prouciti, saj je za tako razkritje verjetno potrebna dodatna
pravna podlaga, ki se razlikuje od pravne podlage za zbiranje osebnih podatkov.

Primer: letalska druzba od potnikov zbira podatke za rezervacijo, da lahko
zagotovi ustrezno izvedbo leta. Potrebuje podatke o: Stevilkah sedezev potni-
kov, posebnih fizi¢nih omejitvah, na primer potrebi po invalidskem vozicku, in
posebnih zahtevah glede prehrane, na primer hrane halal ali koser. Ce se od
letalskih druzb zahteva, naj podatke iz evidence podatkov o potnikih posre-
dujejo organom za priseljevanje na namembnem letalicu, se ti podatki tako
uporabijo za nadzor nad priseljevanjem, ki se razlikuje od prvotnega namena
zbiranja osebnih podatkov. Za prenos teh podatkov organu za priseljevanje
se zato zahteva nova in locena pravna podlaga.

Pri proucitvi obsega in omejitve dolo¢enega namena se v posodobljeni Konvenciji 5t.
108 in SUVP uporablja pojem zdruZljivosti: uporaba podatkov za zdruZljive namene
je dovoljena na podlagi prvotne pravne podlage. Nadaljnja obdelava osebnih podat-
kov se zato ne sme izvajati na nacin, ki bi za posameznika, na katerega se nanasajo

287 Delovna skupina za varstvo podatkov iz ¢lena 29 (2013), Mnenje st. 3/2013 o omejitvi namena,
WP 203, 2. april 2013.

288 SUVP, clen 5(1)(b).
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osebni podatki, bil nepri¢akovan, neustrezen ali sporen.?®? Upravljavec bi moral pri
presoji, ali se lahko nadaljnja obdelava Steje za zdruzljivo, (med drugim) upostevati:

,morebitno povezavo med prvotnimi nameni in nameni nac¢rtovane nadaljnje
obdelave;

okolis¢ine, v katerih so bili osebni podatki zbrani, zlasti razumna pri¢akovanja po-
sameznikov, na katere se nanasajo osebni podatki, 0 nadaljnji uporabi teh podat-
kov ob upostevanju njihovega razmerja z upravljavcem;

naravo osebnih podatkov;
posledice nacrtovane nadaljnje obdelave za te posameznike in

obstoj ustreznih zas¢itnih ukrepov, tako pri prvotnih kot nac¢rtovanih nadalj-
njih dejanjih obdelave.”?° To bi bilo na primer mogoce doseci s Sifriranjem ali
psevdonimizacijo.

Primer: druzba Soncek pridobi osebne podatke o strankah v okviru upravlja-
nja odnosov s strankami. Te podatke nato posreduje druzbi za neposredno
trzenje, druzbi Mesecina, ki zeli te podatke uporabiti pri trzenjskih kampanjah
tretjih druzb. Prenos osebnih podatkov, ki ga opravi druzba Soncek, za trzenje,
ki ga izvajajo druge druzbe, pomeni naknadno uporabo osebnih podatkov za
nov namen, ki ni zdruzljiv z upravljanjem odnosov s strankami, tj. s prvotnim
namenom druzbe Soncek za zbiranje podatkov o strankah. Za prenos osebnih
podatkov druzbi Mesecina je zato potrebna samostojna pravna podlaga.

Nasprotno pa se uporaba osebnih podatkov, pridobljenih v okviru upravljanja
odnosov s strankami, za lastne potrebe trzenja druzbe Soncek, to je posiljanje
trzenjskih sporocil njenim strankam za lastne izdelke, na splosno dopusca
kot zdruzljiv namen.

V SUVP in posodobljeni Konvenciji 5t. 108 je navedeno, da se ,,nadaljnja obdelava
v namene arhiviranja v javnem interesu, v znanstveno- ali zgodovinskoraziskovalne

289 Pojasnjevalno porocilo k posodobljeni Konvenciji 5t. 108, tocka 49.
290 SUVP uvodna izjava 50 in ¢len 6(4); Pojasnjevalno porocilo k posodobljeni Konvenciji st. 108, tocka 49.
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namene ali statisticne namene” a priori Steje za zdruZljivo s prvotnim namenom.?*!
Vendar pa je treba pri nadaljnji obdelavi osebnih podatkov sprejeti ustrezne zascitne
ukrepe, kot so anonimizacija, Sifriranje ali psevdonimizacija podatkov ter omejitev
dostopa do osebnih podatkov.?? V SUVP je poleg tega navedeno, da ,[k]adar je po-
sameznik, na katerega se nanasajo osebni podatki, privolil ali ¢e obdelava temelji na
pravu Unije ali pravu drZave ¢lanice, kar je potreben in sorazmeren ukrep v demo-
krati¢ni druzbi za varovanje zlasti pomembnih ciljev v splosnem javnem interesu, bi
moralo biti upravljavcu dovoljeno, da nadalje obdeluje osebne podatke, ne glede na
zdruzljivost namenov”.2>* Pri nadaljnji obdelavi bi zato bilo treba posameznika, na
katerega se nanasajo osebni podatki, obvestiti o namenih in njegovih pravicah, kot
je pravica do ugovora.?**

Primer: druzba Soncek v okviru upravljanja odnosov s strankami zbira in hrani
osebne podatke o svojih strankah. Nadaljnja uporaba teh podatkov s strani
druzbe Soncek za statisti¢no analizo nakupovalnih navad njenih strank je
dovoljeng, ker se statistika Steje za zdruzljiv namen. Dodatna pravna podlags,
na primer privolitev posameznikov, na katere se nanasajo osebni podatki, ni
potrebna. Vendar ce Zeli druzba Soncek nadalje obdelati osebne podatke za
statisticne namene, mora uvesti ustrezne zascitne ukrepe v zvezi s pravica-
mi in svobos¢inami posameznika, na katerega se nanasajo osebni podatki.
Tehni¢ni in organizacijski ukrepi, ki jih mora izvajati druzba Soncek, lahko
vklju¢ujejo psevdonimizacijo.

291 SUVP, ¢len 5(1)(b); posodobljena Konvencija st. 108, clen 5(4)(b). Primer takih nacionalnih dolocb je
avstrijski zakon o varstvu osebnih podatkov (Datenschutzgesetz), Zvezni uradni list I, $t. 165/1999,
tocka 46.

292 SUVP, ¢len 6(4); posodobljena Konvencija st. 108, ¢len 5(4)(b); Pojasnjevalno porocilo k posodobljeni
Konvenciji $t. 108, tocka 50.

293 SUVP, uvodna izjava 50.
294 Prav tam.
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3.3 Nacelo najmanjSega obsega podatkov

Kljuéni poudarki

Obdelava osebnih podatkov mora biti omejena na to, kar je potrebno za izpolnitev za-
konitega cilja.

Obdelava osebnih podatkov bi se morala izvajati le, ¢e namena obdelave ni mogoce
razumno uresniciti z drugimi sredstvi.

Obdelava osebnih podatkov ne sme nesorazmerno posegati v zadevne interese, pra-
vice in svoboscine.

Obdelujejo se samo osebni podatki, ki so ustrezni, relevantni in ne pretirani glede na
namene, za katere se zbirajo in/ali nadalje obdelujejo.?* Vrste osebnih podatkov, iz-
brane za obdelavo, morajo biti nujne za dosego izrazenega skupnega cilja postopkov
obdelave, upravljavec pa mora zbiranje osebnih podatkov strogo omejiti na informa-
cije, ki so neposredno pomembne za konkretni namen obdelave.

Primer: SEU je v zadevi Digital Rights Ireland?°¢ proucilo veljavnost direktive
o hrambi podatkov, katere cilj je bil uskladiti nacionalne dolo¢be o hrambi
osebnih podatkov, pridobljenih ali obdelanih z javno dostopnimi elektronskimi
komunikacijskimi storitvami ali omrezji, za njihov morebitni prenos pristojnim
organom za boj proti hudim kaznivim dejanjem, kot sta organizirani kriminal
in terorizem. Ne glede na to, da se je to Stelo za namen, ki dejansko izpolnjuje
cilj splosnega interesa, pa se je za problemati¢no Stelo dejstvo, da ta direktiva
na splosno zajema ,vse osebe in vsa sredstva elektronske komunikacije ter
vse podatke o prometu brez razlikovanja, omejitve ali izjeme v zvezi s ciljem
boja proti hudim kaznivim dejanjem”.?”

Poleg tega se je z uporabo posebne tehnologije za boljSe varovanje zasebnosti
vcasih mogoce povsem izogniti uporabi osebnih podatkov ali uporabiti ukrepe za
zmanjsanje sposobnosti pripisovanja osebnih podatkov posamezniku, na katerega

295  Posodobljena Konvencija st. 108, ¢len 5(4)(c); SUVP, ¢len 5(1)(c).

296 SEU, Digital Rights Ireland Ltd proti Minister for Communications, Marine and Natural Resources in drugim
in Karntner Landesregierung in drugi (veliki senat), zdruzeni zadevi C-293/12 in (-594/12, 8. april 2014.

297 Prav tam, tocki 44 in 57.
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se nanasajo (na primer s psevdonimizacijo), s ¢imer se zagotovi spostovanje zaseb-
nosti. To je zlasti primerno za obseZnejse sisteme obdelave.

Clen 5(1) posodobljene Konvencije t. 108 vsebuje zahtevo po sorazmernosti pri
obdelavi osebnih podatkov glede na zakoniti namen, ki se uresnicuje. V vseh fazah
obdelave je treba vzpostaviti pravi¢no ravnotezje med vsemi zadevnimi interesi. To
pomeni, da je treba osebne podatke, ki so ustrezni in relevantni, vendar bi pomenili
nesorazmeren poseg v zadevne temeljne pravice in svoboscine, Steti za pretirane.?®

298  Pojasnjevalno porocilo k posodobljeni Konvenciji 5t. 108, tocka 52; SUVP, clen 5(1)(c).
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3.4 Nacelo to¢nosti osebnih podatkov
Kljuéni poudarki
Upravljavec mora nacelo to¢nosti osebnih podatkov upostevati pri vseh dejanjih
obdelave.

Netocne osebne podatke je treba brez odlasanja izbrisati ali popraviti.

Osebne podatke je morda treba redno pregledovati in posodabljati, da se zagotovi nji-
hova to¢nost.

Upravljavec, ki hrani osebne podatke, lahko te podatke uporabi samo, ¢e z razumno
gotovostjo zagotovi, da so to¢ni in posodobljeni.?®

Obveznost zagotavljanja tocnosti osebnih podatkov je treba razumeti v okviru na-
mena obdelave osebnih podatkov.

Primer: SEU je v zadevi Rijkeboer**® obravnavalo zahtevo nizozemskega dr-
Zavljana, da od lokalne uprave mesta Amsterdam prejme informacije o iden-
titeti oseb, ki so jim bile v zadnjih dveh letih posredovane informacije, ki se
nanasajo nanj in jih imajo lokalne ob¢inske uprave, pa tudi informacije o vse-
bini razkritih osebnih podatkov. SEU je navedlo, da ,pravica do spostovanja
zasebnosti pomeni, da se lahko posameznik, na katerega se osebni podatki
nanasajo, preprica, da je obdelava njegovih osebnih podatkov pravilna in
zakonita, zlasti da so osnovni podatki, ki se nanasajo nanj, pravilni in da so
posredovani pooblas¢enim prejemnikom”. Nato se je sklicevalo na preambulo
direktive o varstvu osebnih podatkov, ki dolo¢a, da morajo posamezniki, na
katere se nanasajo osebni podatki, imeti pravico dostopa do svojih osebnih
podatkov, da lahko preverijo, ali so pravilni.3?!

299 SUVP, ¢len 5(1)(d); posodobljena Konvencija st. 108, clen 5(4)(d).

300 SEU, College van burgemeester en wethouders van Rotterdam proti M. E. E. Rijkeboer, C-553/07,
7.maj 2009.

301 Uvodna izjava 41 prej veljavne Direktive 95/46/ES.
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Posodabljanje shranjenih osebnih podatkov pa je lahko celo zakonsko prepoveda-
no, kadar je glavni namen shranjevanja podatkov dokumentiranje preteklega stanja
dogodkov.

Primer: zdravstvene dokumentacije o operaciji ni dovoljeno spreminjati,
tj. posodabljati, tudi ¢e se ugotovitve, navedene v dokumentaciji, pozneje
izkazejo za napacne. V takih okolisc¢inah se lahko dodajo le opombe k doku-
mentaciji, ¢e so jasno oznacene kot naknadni vnosi.

Nasprotno sta lahko posodabljanje podatkov in redno preverjanje njihove toc¢nosti
v nekaterih primerih nujno potrebna zaradi skode, ki bi jo lahko utrpel posameznik,
na katerega se nanasajo osebni podatki, ¢e bi podatki ostali netocni.

Primer: ¢e nekdo Zeli skleniti kreditno pogodbo z ban¢no ustanovo, bo ban-
ka obicajno preverila kreditno sposobnost potencialne stranke. Zato so na
voljo posebne podatkovne zbirke, ki vsebujejo podatke o preteklih posojilih
fizienih oseb. Ce taka podatkovna zbirka vsebuje neto¢ne ali zastarele po-
datke o posamezniku, lahko to privede do negativnih ucinkov za to osebo.
Upravljavci takih podatkovnih zbirk si morajo zato Se posebej prizadevati za
upostevanje nacela to¢nosti.

3.5 Nacelo omejitve hrambe

Klju¢ni poudarek

Nacelo omejitve hrambe pomeni, da je treba osebne podatke izbrisati ali anonimizirati
takoj, ko niso vec potrebni za namene, za katere so bili zbrani.

V skladu s ¢lenom 5(1)(e) SUVP in ¢lenom 5(4)(e) posodobljene Konvencije st. 108
morajo biti osebni podatki ,hranjeni v obliki, ki dopus¢a identifikacijo posameznikov,
na katere se nanasajo osebni podatki, le toliko ¢asa, kolikor je potrebno za name-
ne, za katere se osebni podatki obdelujejo”. Ko so ti nameni izpolnjeni, je treba torej
osebne podatke izbrisati ali anonimizirati. V ta namen ,bi moral upravljavec dolociti
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roke za izbris ali ob¢asno preverjanje” za zagotovitev, da se osebni podatki hranijo le
toliko €asa, kolikor je potrebno.3®

ESCP je v zdruzenih zadevah S. in Marper ugotovilo, da mora biti hramba osebnih po-
datkov v skladu s klju¢nimi naceli iz zadevnih instrumentov Sveta Evrope ter zakono-
dajo in prakso drugih pogodbenic sorazmerna glede na namen zbiranja in ¢asovno
omejena, zlasti v policijskem sektorju.>%

Primer: ESCP je v zdruzenih zadevah S. in Marper3®* odlo¢ilo, da je neomeje-
na hramba prstnih odtisov, celi¢nih vzorcev in profilov DNK zadevnih dveh
pritoznikov nesorazmerna in nepotrebna v demokrati¢ni druzbi, saj sta se
kazenska postopka zoper zadevna pritoznika koncala z oprostitvijo oziroma
umikom tozbe.

Casovna omejitev hrambe osebnih podatkov velja samo za podatke, shranjene
v obliki, ki dopusca identifikacijo posameznikov, na katere se nanasajo. Zakoni-
to shranjevanje osebnih podatkov, ki niso ve¢ potrebni, je torej mogoce z njihovo
anonimizacijo.

Osebni podatki se lahko shranjujejo za daljse obdobje, ¢e se bodo uporabljali zgolj za
namene arhiviranja v javnem interesu, za znanstveno- ali zgodovinskoraziskovalne
namene ali statisticne namene.3> Pri trajni hrambi in uporabi osebnih podatkov je
treba izvajati ustrezne tehni¢ne in organizacijske ukrepe, da se zas(itijo pravice in
svoboscine posameznika, na katerega se nanasajo osebni podatki.

Posodobljena Konvencija 5t. 108 dopusca tudi izjeme od nacela omejitve hrambe,
e so dolocene z zakonom, spostujejo bistvo temeljnih pravic in svobos¢in ter so
potrebne in sorazmerne za uresni¢evanje omejenega Stevila zakonitih ciljev.3% Ti
med drugim vkljucujejo nacionalno varnost, preiskovanje in pregon kaznivih dejanj,

302 SUVP, uvodna izjava 39.

303 ESCP, zdruzeni zadevi S. in Marper proti Zdruzenemu kraljestvu (veliki senat), pritozbi $t. 30562/04 in
30566/04, 4. december 2008; glej na primer tudi ESCP, M. M. proti Zdruzenemu kraljestvu, pritozba
st. 24029/07, 13. november 2012.

304 ESCP, zdruzeni zadevi S. in Marper proti Zdruzenemu kraljestvu (veliki senat), pritozbi §t. 30562/04 in
30566/04, 4. december 2008.

305 SUVP, ¢len 5(1)(e); posodobljena Konvencija st. 108, ¢len 5(4)(b) in ¢len 11(2).

306 Posodobljena Konvencija st. 108, ¢len 11(1); Pojasnjevalno porocilo k posodobljeni Konvenciji 5t. 108,
tocke 91-98.
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izvajanje kazenskih sankcij, zas¢ito posameznika, na katerega se nanasajo osebni
podatki, ter varstvo pravic in temeljnih svobos¢in drugih.

Primer: SEU je v zadevi Digital Rights Ireland** proucilo veljavnost direktive
o hrambi podatkov, katere cilj je bil uskladiti nacionalne dolo¢be o hrambi
osebnih podatkov, pridobljenih ali obdelanih z javno dostopnimi elektronskimi
komunikacijskimi storitvami ali omrezji, za boj proti hudim kaznivim dejanjem,
kot sta organizirani kriminal in terorizem. V direktivi o hrambi podatkov je
bilo dolo¢eno, da se podatki hranijo ,,najmanj Sest mesecev, ne da bi se kakor
koli razlikovalo med kategorijami podatkov, dolo¢enimi v ¢lenu 5 te direktive,
glede na njihovo mozno uporabnost za zastavljeni cilj ali glede na osebe, ki jih
to zadeva”.*%¢ SEU je poleg tega opozorilo, da v direktivi o hrambi podatkov
ni objektivnih meril, na podlagi katerih bi bilo treba natan¢no dolociti trajanje
hrambe - ta lahko traja od najmanj Sest mesecev do najvec stiriindvajset
mesecev -, da bi se zagotovila njena omejitev na to, kar je nujno potrebno.3%®

3.6 Nacelo varnosti osebnih podatkov
Klju¢ni poudarki
Varnost in zaupnost osebnih podatkov sta klju¢énega pomena za preprecevanje skodlji-
vih uc¢inkov za posameznika, na katerega se nanasajo osebni podatki.
Varnostni ukrepi so lahko tehni¢ni in/ali organizacijski.
Psevdonimizacija je proces, s katerim je mogoce zavarovati osebne podatke.
Ustreznost varnostnih ukrepov je treba opredeliti za vsak primer posebej in jo redno

pregledovati.

V skladu z nacelom varnosti osebnih podatkov je treba pri obdelavi osebnih podat-
kov izvajati ustrezne tehni¢ne in organizacijske ukrepe, s katerimi se zascitijo pred
nenamernim, nepooblas¢enim ali nezakonitim dostopom, uporabo, spremembo,

307 SEU, Digital Rights Ireland Ltd proti Minister for Communications, Marine and Natural Resources in drugim
in Karntner Landesregierung in drugi (veliki senat), zdruzeni zadevi C-293/12 in (-594/12, 8. april 2014.

308 Prav tam, tocka 63.
309 Prav tam, tocka 64.
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razkritjem, izgubo, uni¢enjem ali poskodbo.3' V SUVP je navedeno, da bi morala
upravljavec in obdelovalec take ukrepe izvajati ob upostevanju ,najnovejsega teh-
noloskega razvoja in stroskov izvajanja ter narave, obsega, okolis¢in in namenov ob-
delave, pa tudi tveganj za pravice in svobosc¢ine posameznikov, ki se razlikujejo po
verjetnosti in resnosti”.>' Glede na okoliS¢ine posameznega primera bi lahko ustre-
zni tehni¢ni in organizacijski ukrepi vklju¢evali na primer psevdonimizacijo in Sifrira-
nje osebnih podatkov in/ali redno testiranje in vrednotenje uc¢inkovitosti ukrepov za
zagotavljanje varnosti obdelave osebnih podatkov.3'?

Kot je pojasnjeno v razdelku 2.1.1, psevdonimizacija podatkov pomeni, da se atributi
v osebnih podatkih - ki omogocajo identifikacijo posameznika, na katerega se nana-
$ajo - nadomestijo s psevdonimom, pri emer se ti identifikatorji v skladu s tehni¢ni-
mi ali organizacijskimi ukrepi hranijo lo¢eno. Postopek psevdonimizacije se ne sme
zamenjevati s postopkom anonimizacije, v okviru katerega so iz osebnih podatkov
odstranjeni vsi identifikacijski elementi.

Primer: stavek ,Charles Spencer, rojen 3. aprila 1967, je oce stirih otrok, dveh
deckov in dveh deklic” je na primer mogoce psevdonimizirati tako:

,C.S., 1967, je oce stirih otrok, dveh deckov in dveh deklic”, ali
,324 je oce stirih otrok, dveh deckov in dveh deklic”, ali

,YESz320I je oce stirih otrok, dveh dec¢kov in dveh deklic”.

Uporabniki, ki dostopajo do teh psevdonimiziranih podatkov, v ,,324” ali ,YESz3201"
obi¢ajno ne morejo prepoznati ,Charlesa Spencerja, rojenega 3. aprila 1967”. Taki
podatki so zato varnejsi pred zlorabo.

Prvi primer pa je manj varen. Ce se stavek ,C. S., 1967, je oce &tirih otrok, dveh de¢-
kov in dveh deklic” uporabi v vasici, v kateri Zivi Charles Spencer, je g. Spencerja lazje
prepoznati. Metoda psevdonimizacije lahko vpliva na ucinkovitost varstva osebnih
podatkov.

310 SUVP uvodna izjava 39 in ¢len 5(1)(f); posodobljena Konvencija st. 108, ¢len 7.
311 SUVP élen 32(1).
312 Prav tam.
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Osebni podatki s sifriranimi ali loceno hranjenimi atributi se velikokrat uporabljajo
kot sredstvo za ohranitev tajnosti identitete oseb. To je zlasti koristno, kadar mo-
rajo upravljavci osebnih podatkov zagotoviti, da obravnavajo iste posameznike, na
katere se nanasajo osebni podatki, vendar ne potrebujejo ali ne smejo poznati pra-
ve identitete teh posameznikov. Tako je na primer, ¢e raziskovalec proucuje potek
bolezni pri bolnikih, katerih identiteto pozna samo bolnisnica, v kateri se zdravijo in
od katere raziskovalec dobi psevdonimizirane anamneze. Psevdonimizacija je torej
pomembno orodje na podrocju tehnologije za boljSe varovanje zasebnosti. Lahko je
tudi pomemben dejavnik pri izvajanju vgrajene zasebnosti. To pomeni, da je varstvo
osebnih podatkov vgrajeno v ogrodje sistemov za obdelavo osebnih podatkov.

V ¢lenu 25 SUVP, v katerem je obravnavano vgrajeno varstvo osebnih podatkov, je
psevdonimizacija izrecno navedena kot primer ustreznega tehni¢nega in organiza-
cijskega ukrepa, ki bi ga morali izvajati upravljavci, da bi upostevali nacela varstva
osebnih podatkov in vkljucili potrebne zascitne ukrepe. Upravljavci bodo s tem izpol-
nili zahteve navedene uredbe in zas¢itili pravice posameznikov, na katere se nanasa-
jo osebni podatki, pri obdelavi njihovih osebnih podatkov.

Zavezanost k odobrenemu kodeksu ravnanja ali izvajanje odobrenega mehanizma
certificiranja lahko pripomore k izkazovanju izpolnjevanja zahteve glede varnosti
obdelave.?™ Svet Evrope je v svojem mnenju o posledicah, ki jih ima obdelava evi-
denc podatkov o potnikih za varstvo osebnih podatkov, navedel tudi druge primere
ustreznih varnostnih ukrepov za varstvo osebnih podatkov v sistemih evidenc po-
datkov o potnikih. Ti vklju¢ujejo hrambo osebnih podatkov v varnem prostoru, nad-
zor nad omejitvijo dostopa z vecplastno prijavo in zas¢ito komunikacije osebnih po-
datkov z mo¢nim Sifriranjem.3™

Primer: druzbena omreZja in ponudniki elektronske poste uporabnikom omo-
gocajo, da dodajo dodatno plast varnosti osebnih podatkov storitvam, ki jim
jih zagotavljajo, in sicer so v ta namen uvedli dvostopenjsko avtentikacijo.
Uporabniki morajo poleg vnosa osebnega gesla opraviti dodatno prijavo,
Ce Zelijo dostopati do osebnega racuna. Dodatna prijava je lahko na primer
vpis varnostne kode, poslane na stevilko mobilnega telefona, ki je povezana

313 Prav tam, ¢len 32(3).

314 Svet Evrope, Posvetovalni odbor po Konvenciji $t. 108, Mnenje o posledicah, ki jih ima obdelava evidenc
podatkov o potnikih za varstvo podatkov, T-PD(2016)18rev, 19. avgust 2016, str. 9.
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z osebnim ra¢unom. Preverjanje v dveh korakih tako zagotavlja boljSo zas-
Cito osebnih podatkov pred nepooblas¢enim dostopom do osebnih racunov
z vdorom v informacijski sistem.

V Pojasnjevalnem porocilu k posodobljeni Konvenciji 5t. 108 so navedeni dodatni pri-
meri ustreznih zascitnih ukrepov, kot sta izvajanje obveznosti glede varovanja po-
klicne skrivnosti ali sprejetje ustreznih tehni¢nih varnostnih ukrepov, kot je Sifriranje
podatkov.>™ Upravljavec ali po potrebi obdelovalec bi moral pri sprejemanju konkret-
nih varnostnih ukrepov upostevati ve¢ elementov, kot so vrsta in obseg osebnih po-
datkov, ki se obdelujejo, morebitne Skodljive posledice za posameznike, na katere se
nanasajo osebni podatki, in potreba po omejenem dostopu do osebnih podatkov.3'®
Pri izvajanju ustreznih varnostnih ukrepov je treba upostevati trenutne najsodobnej-
Se metode za zagotavljanje varnosti osebnih podatkov in tehnike za njihovo obde-
lavo. Stroski takih ukrepov morajo biti sorazmerni z resnostjo in verjetnostjo mo-
rebitnih tveganj. Varnostne ukrepe je treba redno pregledovati, da jih je po potrebi
mogoce posodabljati.>"”

V skladu s posodobljeno Konvencijo §t. 108 in SUVP mora upravljavec v primeru
krsitve varnosti osebnih podatkov, zaradi katere so ogrozene pravice in svoboscine
posameznikov, o njej brez nepotrebnega odlasanja uradno obvestiti pristojni nad-
zorni organ.?'® Podobna obveznost sporocitve krsitve posamezniku, na katerega se
nanasajo osebni podatki, se uporablja, Ce je verjetno, da bi krsitev lahko povzrocila
veliko tveganje za njegove pravice in svoboscine.> Posameznikom, na katere se
nanasajo osebni podatki, je treba take krsitve sporociti v jasnem in preprostem je-
ziku.32 Ce se obdelovalec seznani s krsitvijo varnosti osebnih podatkov, mora o tem
nemudoma obvestiti upravljavca.??' V nekaterih primerih se lahko uporabljajo izjeme
od obveznosti obvesc¢anja. Upravljavcu na primer ni treba obvestiti nadzornega or-
gana, €e ,ni verjetno, da bi bile s krsitvijo varnosti osebnih podatkov ogrozene pra-
vice in svoboscine posameznikov”.322 Posameznika, na katerega se nanasajo oseb-
ni podatki, prav tako ni treba obvestiti, ¢e na podlagi izvedenih varnostnih ukrepov

315 Pojasnjevalno porocilo k posodobljeni Konvenciji 5t. 108, tocka 56.
316 Prav tam, tocka 62.

317 Prav tam, tocka 63.

318 Posodobljena konvencija st. 108, ¢len 7(2); SUVP, clen 33(1).

319 Posodobljena Konvencija st. 108, ¢len 7(2); SUVP, ¢len 34(1).

320 SUVP clen 34(2).

321 Prav tam, ¢len 33(1).

322 Prav tam, ¢len 33(1).
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postanejo osebni podatki nerazumljivi nepooblas¢enim osebam ali ¢e je z naknadni-
mi ukrepi zagotovljeno, da se veliko tveganje verjetno ne bo ve¢ udejanjilo.32 Ce bi
bil za sporocilo posamezniku, na katere se nanasajo osebni podatki, o krsitvi var-
nosti njihovih osebnih podatkov potreben nesorazmeren napor upravljavca, se lahko
z javnim sporocilom ali podobnim ukrepom zagotovi, da so ,posamezniki, na katere
se nanasajo osebni podatki, enako ucinkovito obveséeni” 324

3.7 Nacelo odgovornosti

Klju¢ni poudarki

Odgovornost pomeni, da morajo upravljavci in obdelovalci v okviru dejavnosti obde-
lave dejavno in stalno izvajati ukrepe za spodbujanje in zagotavljanje varstva osebnih
podatkov.

Upravljavci in obdelovalci so odgovorni za skladnost dejavnosti obdelave s pravom
o varstvu osebnih podatkov in izpolnjevanje svojih zadevnih obveznosti.

Upravljavci morajo biti posameznikom, na katere se nanasajo osebni podatki, Sir-
$i javnosti in nadzornim organom kadar koli zmozni dokazati, da upostevajo dolocbe
o varstvu osebnih podatkov. Tudi obdelovalci morajo izpolnjevati nekatere obveznosti,
ki so strogo povezane z odgovorno obdelavo osebnih podatkov (na primer vodenje
evidence o dejanjih obdelave in imenovanje pooblas¢ene osebe za varstvo podatkov).

V SUVP in posodobljeni Konvenciji 5t. 108 je doloceno, da je upravljavec odgovoren
za skladnost z naceli obdelave osebnih podatkov, opisanimi v tem poglavju, in da
mora biti to skladnost tudi zmozZen dokazati.>*> V ta namen mora izvajati ustrezne
tehni¢ne in organizacijske ukrepe.32¢ Ceprav nacelo odgovorne obdelave osebnih
podatkov iz ¢lena 5(2) SUVP velja le za upravljavce, se tudi od obdelovalcev pri¢aku-
je, da so odgovorni, saj morajo izpolnjevati ve¢ obveznosti, in da so tesno povezani
z odgovorno obdelavo osebnih podatkov.

Zakonodaja EU in Sveta Evrope o varstvu osebnih podatkov poleg tega dolo-
€3, da je upravljavec odgovoren za skladnost z naceli varstva osebnih podatkov,

323 Prav tam, ¢len 34(3)(a) in (b).

324 Prav tam, clen 34(3)(c).

325 Prav tam, ¢len 5(2); posodobljena Konvencija st. 108, ¢len 10(1).
326 SUVP, clen 24.
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obravnavanih v razdelkih 3.1 do 3.6, in da bi moral biti to skladnost tudi zmozen do-
kazati.??” Delovna skupina za varstvo podatkov iz ¢lena 29 je poudarila, da ,bi se
vrsta postopkov in mehanizmov razlikovala glede na tveganja, ki jih pomenita obde-
lava in narava podatkov”.3%®

Upravljavci lahko olajsajo izpolnjevanje te zahteve na razli¢ne nacine, med drugim
tako, da:

- evidentirajo dejavnosti obdelave osebnih podatkov in nadzornemu organu na
zahtevo omogocijo dostop do evidence;**

+ v nekaterih primerih imenujejo pooblas¢eno osebo za varstvo podatkoy, ki je
vkljuena v vse zadeve v zvezi z varstvom osebnih podatkov;3°

+ izvedejo ocene ucinka v zvezi z varstvom osebnih podatkov za tiste vrste
obdelave, ki bi lahko povzrocile veliko tveganje za pravice in svobos¢ine
posameznikov;3!

+ zagotavljajo vgrajeno in privzeto varstvo osebnih podatkov;33?

+ izvajajo nacine in postopke za uresnicevanje pravic posameznikov, na katere se
nanasajo osebni podatki;*33

+so zavezani k odobrenemu kodeksu ravnanja ali mehanizmom certificiranja.*

Nacelo odgovornosti iz ¢lena 5(2) SUVP sicer ne omenja izrecno obdelovalcev, ven-
dar nekatere dolocbe, povezane z odgovornostjo, vsebujejo tudi obveznosti zanje,
kot sta vodenje evidence dejavnosti obdelave in imenovanje pooblas¢ene osebe za
varstvo podatkov za vse dejavnosti obdelave, pri katerih je to potrebno.?** Obdelo-

327 Prav tam, ¢len 5(2); posodobljena Konvencija st. 108, ¢len 10(1).

328 Delovna skupina za varstvo podatkov iz ¢lena 29, Mnenje 3/2010 o nacelu zanesljivega izvajanja,
WP 173, Bruselj, 13. julij 2010, tocka 12.

329 SUVP, ¢len 30.

330 Prav tam, ¢leni 37-39.

331 Prav tam, ¢len 35; posodobljena Konvencija st. 108, clen 10(2).
332 SUVP, ¢len 25; posodobljena Konvencija st. 108, ¢len 10(2) in (3).
333 Pravtam, ¢lena 12 in 24.

334 Prav tam, ¢lena 40 in 42.

335 Prav tam, ¢len 5(2) ter ¢lena 30 in 37.
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valci morajo poleg tega zagotoviti, da se izvajajo vsi potrebni ukrepi za zagotavljanje
varnosti osebnih podatkov.>*¢ V pravno zavezujoci pogodbi med upravljavcem in ob-
delovalcem mora biti doloc¢eno, da obdelovalec pomaga upravljavcu pri izpolnjeva-
nju nekaterih zahtev glede skladnosti, na primer pri izvajanju ocene ucinka v zvezi
z varstvom podatkov ali z obvestitvijo upravljavca o krsitvi varnosti osebnih podat-
kov po tem, ko se z njo seznani.>*’

Organizacija za gospodarsko sodelovanje in razvoj (OECD) je leta 2013 sprejela smer-
nice o zasebnosti, v katerih je poudarjeno, da imajo upravljavci pomembno vlogo
pri zagotavljanju varstva osebnih podatkov v praksi. Smernice vklju¢ujejo nacelo
odgovornosti, v skladu s katerim mora biti upravljavec osebnih podatkov odgovo-
ren za upostevanje ukrepov, s katerimi se uresnicujejo zgoraj navedena vsebinska
nacela.33®

Primer: nacelo odgovornosti je poudarjeno z zakonodajnim primerom spre-
membe Direktive 2002/58/ES o zasebnosti in elektronskih komunikacijah
iz leta 2009.3% Clen 4 navedene direktive v svoji spremenjeni obliki dolo¢a
obveznost izvajanja varnostne politike, in sicer da se ,zagot[ovi] izvajanje
varnostne politike pri obdelavi osebnih podatkov”. Kar zadeva varnostne
dolocbe navedene direktive, se je zakonodajalec torej odlocil, da je treba
uvesti izrecno zahtevo po opredelitvi in izvajanju varnostne politike.

Po mnenju Delovne skupine za varstvo podatkov iz ¢lena 2934 je bistvo odgovorno-
sti upravljavceva obveznost, da:

+uvede ukrepe, s katerimi se (v obicajnih okolis¢inah) zagotovi, da se v okviru de-
janj obdelave upostevajo pravila o varstvu osebnih podatkov, ter

336 Prav tam, clen 28(3)(c).
337 Prav tam, clen 28(3)(f).

338 OECD, Guidelines on governing the Protection of Privacy and transborder flows of personal data
(Smernice o varstvu zasebnosti in ¢ezmejnem prenosu osebnih podatkov), 2013, ¢len 14.

339 Direktiva 2009/136/ES Evropskega parlamenta in Sveta z dne 25. novembra 2009 o spremembah
Direktive 2002/22/ES o univerzalnih storitvah in pravicah uporabnikov v zvezi z elektronskimi
komunikacijskimi omreZji in storitvami, Direktive 2002/58/ES o obdelavi osebnih podatkov in varstvu
zasebnosti na podrocju elektronskih komunikacij in Uredbe (ES) 5t. 2006/2004 o sodelovanju med
nacionalnimi organi, odgovornimi za izvrsevanje zakonodaje o varstvu potrosnikov (UL L 337,
18.12.2009, str. 11).

340 Delovna skupina za varstvo podatkov iz ¢lena 29, Mnenje 3/2010 o nacelu zanesljivega izvajanja,
WP 173, Bruselj, 13. julij 2010.
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http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:337:0011:0036:sl:PDF
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp173_sl.pdf
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ima pripravljeno dokumentacijo, s katero lahko posameznikom, na katere se na-
nasajo osebni podatki, in nadzornim organom dokaze, kateri ukrepi so bili spreje-
ti za dosego skladnosti s pravili o varstvu osebnih podatkov.

Nacelo odgovornosti torej pomeni, da morajo upravljavci dejavno dokazovati skla-

dnost s predpisi in ne le ¢akati, da bodo posamezniki, na katere se nanasajo osebni
podatki, ali nadzorni organi opozorili na pomanjkljivosti.
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Pravila evropskega
prava o varstvu osebnih
podatkov

EU

Obravnavane
teme

Svet Evrope

Pravila o zakoniti obdelavi osebnih podatkov

SUVP, ¢len 6(1)(a)

SEU, C-543/09, Deutsche Telekom AG
proti Bundesrepublik Deutschland,
2011

SEU, C-536/15, zadevi Tele2
(Netherlands) BV in drugi proti
Autoriteit Consument en Markt
(ACM), 2017

SUVP, ¢len 6(1)(b)
SUVP, ¢len 6(1)(c)

SUVP, ¢len 6(1)(d)

SUVP, ¢len 6(1)(e)

SEU, (-524/06, Huber proti
Bundesrepublik Deutschland (veliki
senat), 2008

Privolitev

(Pred)pogodbeno
razmerje

Zakonske obveznosti
upravljavca
Zivljenjski interesi
posameznika,
na katerega se
nanasajo osebni
podatki
Javni interes in
izvajanje javne
oblasti

Priporocilo o oblikovanju
profilov, ¢len 3(4)(b) in
clen 3(6)

Posodobljena Konvencija
3t.108, ¢clen 5(2)

Priporocilo o oblikovanju
profilov, ¢len 3(4)(b)

Priporocilo o oblikovanju
profilov, ¢len 3(4)(a)

Priporocilo o oblikovanju
profilov, ¢len 3(4)(b)

Priporocilo o oblikovanju
profilov, ¢len 3(4)(b)
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http://eur-lex.europa.eu/eli/reg/2016/679/oj
http://curia.europa.eu/juris/document/document.jsf?text=&docid=82128&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=600370
http://curia.europa.eu/juris/document/document.jsf?text=&docid=82128&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=600370
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805cdd00
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805cdd00
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0524
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0524
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EU Obravnavane Svet Evrope
teme
SUVP, ¢len 6(1)(f) Zakoniti interesi  Priporocilo o oblikovanju

SEU, C-13/16, Valsts policijas Rigas drugih
regiona parvaldes Kartibas policijas

parvalde proti Rigas pasvaldibas SIA

,Rigas satiksme”, 2017

SEU, zdruzeni zadevi (-468/10

in C-469/10, Asociacién Nacional
de Establecimientos Financieros

de Crédito (ASNEF) in Federacion
de Comercio Electrénico

y Marketing Directo (FECEMD) proti
Administracion del Estado, 2011

SUVP, ¢len 6(4) Izjema od omejitve
namena: nadaljnja
obdelava za druge
namene
Pravila o zakoniti obdelavi ob¢utljivih osebnih podatkov

SUVP, ¢len 9(1) Splosna prepoved
obdelave

Izjeme od splosne
prepovedi

Pravila o varni obdelavi osebnih podatkov
SUVP, ¢len 32

SUVP, ¢len 9(2)

Obveznost
zagotovitve varne
obdelave

SUVP, ¢len 28 in ¢len 32(1)(b) Obveznost zaupnosti

Obvestila o krsitvah
varnosti osebnih
podatkov

SUVP, ¢len 34

Direktiva o zasebnostiin

elektronskih komunikacijah,

clen 4(2)

Pravila o odgovornosti in spodbujanju skladnosti

SUVP, ¢leni12,13in 14 Preglednost na
splosno

Pooblascene osebe

za varstvo podatkov

Evidenca dejavnosti
obdelave
Ocena ucinka

in predhodno
posvetovanje

SUVP, ¢leni 37,38 in 39
SUVP, ¢len 30

SUVP, ¢lena 35in 36

profilov, ¢len 3(4)(b)
ESCP, Y proti Turciji,
pritozba &t. 648/10, 2015

Posodobljena Konvencija
3t. 108, ¢len 5(4)(b)

Posodobljena Konvencija
3$t.108, ¢len 6

Posodobljena Konvencija
35t.108, ¢len 6

Posodobljena Konvencija
$t. 108, ¢len 7(1)

ESCP, | proti Finski,
pritozba §t. 20511/03,
2008

Posodobljena Konvencija
$t. 108, ¢len 7(1)

Posodobljena Konvencija
$t.108, ¢len 7(2)

Posodobljena Konvencija
$t.108, ¢len 8

Posodobljena Konvencija
$t. 108, ¢len 10(1)

Posodobljena Konvencija
$t.108, ¢len 10(2)


http://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=600502
http://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=600502
http://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=600502
http://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=600502
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=600631
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=600631
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=600631
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=600631
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=600631
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=600631
http://hudoc.echr.coe.int/eng?i=001-153270
http://hudoc.echr.coe.int/eng?i=001-87510
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EU Obravnavane Svet Evrope
teme

SUVP, ¢lena33in 34 Obvestila o krsitvah Posodobljena Konvencija

varnosti osebnih  st. 108, ¢len 7(2)
podatkov

SUVP, ¢lena 40 in 41 Kodeksi ravnanja

SUVP, ¢lena 42 in 43 Certificiranje

Vgrajeno in privzeto varstvo osebnih podatkov

SUVP, ¢len 25(1) Vgrajeno varstvo  Posodobljena Konvencija
osebnih podatkov  3t. 108, ¢len 10(2)

SUVP, ¢len 25(2) Privzeto varstvo  Posodobljena Konvencija

osebnih podatkov  3t. 108, ¢len 10(3)

Nacela so nujno splosna. Njihova uporaba v konkretnih primerih je deloma odvisna
od razlage in izbire sredstev. Po pravu Sveta Evrope je pogodbenicam posodoblje-
ne Konvencije §t. 108 prepusceno, da tako razli¢no razlago pojasnijo v nacionalnem
pravu. Polozaj v pravu EU je drugacen: za uveljavitev varstva osebnih podatkov na
notranjem trqu se je Stelo, da so na ravni EU potrebna podrobnejsa pravila za uskla-
ditev ravni varstva osebnih podatkov v nacionalnih zakonodajah drzav ¢lanic. SUVP
na podlagi nacel iz njenega ¢lena 5 doloc¢a podrobna pravila, ki se neposredno upo-
rabljajo v nacionalnem pravnem redu. V naslednjih opisih podrobnih pravil o varstvu
osebnih podatkov na evropski ravni je zato obravnavano predvsem pravo EU.

4.1 Pravila o zakoniti obdelavi osebnih
podatkov

Klju¢na poudarka

Osebni podatki se lahko obdelujejo zakonito, e je izpolnjeno eno od naslednjih meril:

obdelava temelji na privolitvi posameznika, na katerega se nanasajo osebni
podatki;

obdelava osebnih podatkov je nujna zaradi pogodbenega razmerja;
obdelava je nujna zaradi izpolnjevanja pravne obveznosti upravljavca;

obdelava osebnih podatkov posameznikov je nujna zaradi njihovih Zivljenjskih
interesov;

obdelava je potrebna za opravljanje naloge v javnem interesu;
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- razlog za obdelavo so zakoniti interesi upravljavcev ali tretjih oseb, vendar samo,
¢e nad njimi ne prevladajo interesi ali temeljne pravice posameznikov, na katere se
nanasajo osebni podatki.

- Zazakonito obdelavo obcutljivih osebnih podatkov velja posebna, strozja ureditev.

411  Zakoniti razlogi za obdelavo osebnih podatkov

V poglavju Il SUVP z naslovom Nacela je dolo¢eno, da je treba pri vsaki obdelavi
osebnih podatkov upostevati, prvi¢, nacela v zvezi s kakovostjo osebnih podatkov iz
¢lena 5 navedene uredbe. Eno od nacel je, da bi morali biti osebni podatki ,,obdelani
zakonito, poSteno in na pregleden nacin”. Drugi¢, da bi bili osebni podatki obdelani
zakonito, mora biti obdelava v skladu z enim od zakonitih razlogov za zakonito ob-
delavo osebnih podatkov iz ¢lena 6°4! za neobcutljive osebne podatke in ¢lena 9 za
posebne vrste osebnih podatkov (ali ob¢utljive osebne podatke). Podobno je v po-
glavju Il posodobljene Konvencije 5t. 108, v katerem so dolo¢ena osnovna nacela za
varstvo osebnih podatkov, dolo¢eno, da mora biti obdelava osebnih podatkov soraz-
merna glede na zakoniti cilj, ki se uresnicuje, da bi bila zakonita.

Ne glede na zakonito podlago za obdelavo, na katero se sklicuje upravljavec za zace-
tek dejanja obdelave osebnih podatkov, bo moral upravljavec uporabiti tudi zascitne
ukrepe, dolo¢ene v okviru splosne pravne ureditve varstva osebnih podatkov.

Privolitev

V okviru prava Sveta Evrope je privolitev navedena v ¢lenu 5(2) posodobljene Kon-
vencije §t. 108. Sklicevanja nanjo so tudi v sodni praksi ESCP in ve¢ priporo¢ilih Sveta
Evrope.3* V okviru prava EU je privolitev kot podlaga za zakonito obdelavo osebnih
podatkov jasno dolo¢ena v ¢lenu 6 SUVP, izrecno je navedena tudi v ¢lenu 8 Listine.
Znacilnosti veljavne privolitve so pojasnjene v opredelitvi privolitve v ¢lenu 4, pogoji
za pridobitev veljavne privolitve so podrobneje opisani v ¢lenu 7, posebna pravila za
privolitev otroka v zvezi s storitvami informacijske druzbe pa v ¢lenu 8 SUVP.

341 SEU, Rechnungshof proti Osterreichischer Rundfunk in drugim in Christa Neukomm in Joseph
Lauermann proti Osterreichischer Rundfunk, zdruzene zadeve C-465/00, C-138/01 in C-139/01,
20. maj 2003, tocka 65; SEU, Heinz Huber proti Bundesrepublik Deutschland (veliki senat), C-524/06,
16. december 2008, tocka 48, in SEU, Asociacién Nacional de Establecimientos Financieros de Crédito
(ASNEF) in Federacion de Comercio Electronico y Marketing Directo (FECEMD) proti Administracion del
Estado, zdruzeni zadevi C-468/10 in C-469/10, 24. november 2011, tocka 26.

342 Glej na primer Svet Evrope, Odbor ministrov, Priporocilo Rec(2010)13 drzavam ¢lanicam o varstvu
posameznikov v zvezi z avtomatsko obdelavo osebnih podatkov pri oblikovanju profilov, 2010,
¢len 3(4)(b).


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62000CJ0465
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62000CJ0465
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0524
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
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Kot je pojasnjeno v razdelku 2.4, mora biti privolitev prostovoljna, informirana,
konkretna in nedvoumna. Privolitev mora biti izjava ali jasno pritrdilno dejanje, s ka-
terim se izrazi strinjanje z obdelavo, pri cemer ima oseba pravico, da svojo privolitev
kadar koli prekli¢e. Upravljavci morajo voditi preverljivo evidenco privolitev.

Prostovoljna privolitev

V okviru posodobljene Konvencije Sveta Evrope 5t. 108 mora privolitev posame-
znika, na katerega se nanasajo osebni podatki, pomeniti svoboden izraz namerne
izbire.>* Prostovoljna privolitev je veljavna samo, ¢e ,ima posameznik, na katere-
ga se osebni podatki nanasajo, resni¢no izbiro in ¢e ne obstaja nevarnost zavaja-
nja, ustrahovanja, prisiljevanja ali znatnih negativnih posledic, ¢e posameznik ne
da privolitve” 34V zvezi s tem je v pravu EU doloceno, da se privolitev ne Steje za
prostovoljno, ,¢e posameznik, na katerega se nanasajo osebni podatki, nima moz-
nosti dejanske ali prostovoljne izbire ali privolitve ne more zavrniti ali preklicati brez
Skode”3* V SUVP je poudarjeno, da se ,[p]ri ugotavljanju, ali je bila privolitev dana
prostovoljno, [...] med drugim zlasti uposteva, ali je izvajanje pogodbe, vklju¢no
z zagotavljanjem storitve, pogojeno s privolitvijo v obdelavo osebnih podatkov, ki
ni potrebna za izvedbo zadevne pogodbe”.34¢ V Pojasnjevalnem porocilu k posodo-
bljeni Konvenciji 5t. 108 je navedeno, da se na posameznika, na katerega se na-
nasajo osebni podatki, ne sme izvajati nedopustno vplivanje ali pritisk (ki je lahko
ekonomske ali druge narave), bodisi neposreden bodisi posreden, privolitev pa se
ne bi smela Steti za prostovoljno, ¢e posameznik, na katerega se nanasajo osebni
podatki, nima moznosti dejanske izbire ali privolitve ne more zavrniti ali preklicati
brez Skode.3#

Primer: nekatere ob¢ine v drzavi A so se odlocile, da bodo razvile kartice za
prebivalce z vgrajenim ¢ipom. Za prebivalce pridobitev te elektronske kartice
ni obvezna. Vendar prebivalci, ki niso imetniki te kartice, nimajo dostopa
do ve¢ pomembnih upravnih storitev, kot so moznost spletnega placevanja
obcinskih davkov, elektronskega vlaganja pritozb, na katere morajo zadevni

343 Pojasnjevalno porocilo k posodobljeni Konvenciji $t. 108, tocka 42.

344 Delovna skupina za varstvo podatkov iz ¢lena 29 (2011), Mnenje st. 15/2011 o opredelitvi privolitve,
WP 187, Bruselj, 13. julij 2011, str. 12.

345 SUVP, uvodna izjava 42.
346 Prav tam, ¢len 7(4).
347 Pojasnjevalno porocilo k posodobljeni Konvenciji 5t. 108, tocka 42.
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organi odgovoriti v treh dneh, in celo preskakovanja vrst, kupovanja vstopnic
po znizani ceni ob obisku obcinske koncertne dvorane in uporabe skenerjev
pri vstopu v prostore.

V tem primeru obdelava osebnih podatkov, ki jo izvajajo obcine, ne more
temeljiti na privolitvi. Ker obstaja vsaj posreden pritisk na prebivalce, da
pridobijo elektronsko kartico in privolijo v obdelavo, privolitev ni dana pro-
stovoljno. Razvoj sistema elektronskih izkaznic, ki ga izvajajo obcine, bi zato
moral temeljiti na drugi zakoniti podlagi, ki bi upravicevala obdelavo. Ob¢ine
bi se lahko na primer sklicevale na to, da je obdelava potrebna za izvajanje
naloge v javnem interesu, kar je v skladu s ¢lenom 6(1)(e) SUVP zakonita
podlaga za obdelavo.>*®

Prostovoljna privolitev bi lahko bila ogrozena tudi v poloZajih podrejenosti, kadar je
med upravljavcem, ki mora dobiti privolitev, in posameznikom, na katerega se na-
nasajo osebni podatki in ki mora dati privolitev, precejsnje ekonomsko ali drugo ne-
ravnovesje.>* TipiCen primer takih neravnovesij in podrejenosti je obdelava osebnih
podatkov, ki jo v okviru delovnega razmerja izvaja delodajalec. Po mnenju Delovne
skupine iz ¢lena 29 ,[z]aposleni glede na odvisnost, ki izhaja iz razmerja med delo-
dajalcem in zaposlenim, skoraj nikoli niso v polozaju, da bi lahko prostovoljno dali,
zavrnili ali preklicali privolitev. Zaradi neravnotezja moci lahko zaposleni prostovoljno
privolitev dajo le v izjiemnih okolis¢inah, ko sprejetje ali zavrnitev ponudbe nima prav
nobenih posledic.”*>°

Primer: veliko podjetje namerava izklju¢no zaradi izboljsanja komunikacije
znotraj podjetja ustvariti imenik, ki bo vseboval imena vseh zaposlenih, nji-
hov polozaj v podjetju in poslovni naslov. Vodja kadrovske sluzbe predlaga,

348 Delovna skupina za varstvo podatkov iz ¢lena 29 (2011), Mnenje st. 15/2011 o opredelitvi privolitve,
WP 187, Bruselj, 13. julij 2011, str. 16. Dodatni primeri, v katerih obdelava osebnih podatkov ne more
temeljiti na privolitvi, temvec je zanjo potrebna drugacna pravna podlaga za utemeljitev obdelave, so
navedeni na straneh 14 in 17 zadevnega mnenja.

349  Glej tudi Delovna skupina za varstvo podatkov iz ¢lena 29 (2001), Opinion 8/2001 on the processing
of personal data in the employment context (Mnenje $t. 8/2001 o obdelavi osebnih podatkov v okviru
zaposlitve), WP 48, Bruselj, 13. september 2001; Delovna skupina za varstvo podatkov iz ¢lena 29
(2005), Delovni dokument o skupni razlagi clena 26(1) Direktive 95/46/ES z dne 24. oktobra 1995,

WP 114, Bruselj, 25. november 2005; Delovna skupina za varstvo podatkov iz ¢lena 29 (2017), Mnenje
St. 2/2017 o obdelavi podatkov pri delu, WP 249, Bruselj, 8. junij 2017.

350 Delovna skupina za varstvo podatkov iz ¢lena 29, Mnenje st. 2/2017 o obdelavi podatkov pri delu,
WP 249, Bruselj, 8. junij 2017.


https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610169
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naj se v imenik doda fotografija vsakega zaposlenega, da bo na sestankih
laZje prepoznati sodelavce. Predstavniki zaposlenih zahtevajo, naj se to stori
samo, ¢e posamezni zaposleni v to privoli.

V takem primeru je treba privolitev zaposlenega priznati kot pravno podlago
za obdelavo fotografij v imeniku, saj se zaposleni pri delodajalcu verjetno
sploh ne bo znasel v nemilosti, ¢e se ne bo strinjal z objavo svoje fotografije
v imeniku.

Primer: podjetje A nacrtuje sestanek med tremi od svojih zaposlenih in di-
rektorji podjetja B, da bi razpravljali o morebitnem prihodnjem sodelovanju
pri projektu. Sestanek bo potekal v prostorih podjetja B, ki od podjetja A
zahteva, naj mu po elektronski posti poslje imena, Zivljenjepise in fotografije
udelezencev sestanka. Podjetje B trdi, da imena in fotografije udelezencev
potrebuje, da bo varnostno osebje ob vhodu v stavbo lahko preverilo, ali
gre za prave osebe, Zivljenjepisi pa bodo direktorjem omogocili, da se bo-
lje pripravijo na sestanek. V tem primeru prenos osebnih podatkov svojih
zaposlenih, ki ga opravi podjetje A, ne more temeljiti na privolitvi. V zvezi
s privolitvijo ni mogoce 3teti, da bi bila ,dana prostovoljno”, saj je mogoce,
da se lahko zaposleni znajdejo v nemilosti, ¢e prosnjo zavrnejo (tako bi jih
na primer lahko drug sodelavec zamenjal ne le na sestanku, temve¢ tudi na
splosno pri sodelovanju s podjetjem B in pri projektu). Obdelava mora zato
temeljiti na drugi zakoniti podlagi.

To pa ne pomeni, da privolitev nikoli ne more biti veljavna v okolis¢inah, ko bi zavrni-
tev privolitve imela nekatere negativne posledice. Ce na primer zavrnitev pridobitve
trgovske kartice zvestobe pomeni samo, da kupec ne bo upravi¢en do majhnega
zniZzanja cene za doloceno blago, bi lahko bila privolitev $e vedno veljavna pravna
podlaga za obdelavo osebnih podatkov kupcev, ki so privolili v pridobitev take karti-
ce. Med podjetjem in kupcem ni podrejenosti, posledice zavrnitve pa za posamezni-
ka, na katerega se nanasajo osebni podatki, niso dovolj resne, da bi se onemogocila
svobodna izbira (¢e je znizanje cene dovolj majhno, da ne vpliva na njegovo svobod-
no izbiro).

Ce pa je blago ali storitve mogo¢e pridobiti le z razkritjem nekaterih osebnih po-
datkov upravljavcu ali nadalje tretjim osebam, privolitve posameznika, na katere-
ga se nanasajo osebni podatki, da se razkrijejo njegovi podatki, ki niso potrebni za
pogodbo, ni mogoce Steti za svobodno izbiro, zato na podlagi zakonodaje o varstvu
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osebnih podatkov ni veljavna.>>' SUVP precej strogo prepoveduje povezovanje privo-
litve z zagotavljanjem blaga in storitev.3*

Primer: soglasja, ki ga potniki dajo letalski druzbi, da t. i. evidence podatkov
o potnikih (tj. podatke o njihovi identiteti, prehranjevalnih navadah ali zdra-
vstvenih tezavah) posreduje organom za priseljevanje dolocene tuje drzave,
ni mogoce Steti za veljavno privolitev na podlagi zakonodaje o varstvu oseb-
nih podatkov, saj potniki nimajo izbire, ¢e Zelijo obiskati to drzavo. Da bi se
taki osebni podatki posredovali zakonito, je potrebna druga pravna podlaga,
in ne privolitev, najverjetneje neki zakon.

Informirana privolitev

Posameznik, na katerega se nanasajo osebni podatki, mora imeti dovolj informa-
cij, preden sprejme odlocitev. Informirana privolitev obi¢ajno vklju€uje natancen in
preprosto razumljiv opis vsebine, za katero je potrebna privolitev. Kot pojasnjuje De-
lovna skupina iz ¢lena 29, mora privolitev temeljiti na presoji in razumevanju dejstev
in posledic ravnanja posameznika, na katerega se nanasajo osebni podatki, s kate-
rim ta privoli v obdelavo. Zato morajo biti ,[z]Jadevnemu posamezniku [...] jasno in
razumljivo dane na voljo to¢ne in popolne informacije o vseh pomembnih zadevah
[..], kot so narava obdelanih podatkov, nameni obdelave, prejemniki morebitnih pre-
nosov in pravice posameznika, na katerega se nanasajo podatki”.>>* Da bi bila privoli-
tev informirana, morajo biti posamezniki seznanjeni tudi s tem, kaksne so posledice,
e ne privolijo v obdelavo.

Zaradi pomena informirane privolitve se je ta pojem poskusalo pojasniti v SUVP in
v Pojasnjevalnem porocilu k posodobljeni Konvenciji t. 108. V uvodnih izjavah SUVP
je doloceno, da informirana privolitev pomeni, da ,bi posameznik, na katerega se
nanasajo osebni podatki, [...] moral poznati vsaj identiteto upravljavca in namene ob-
delave osebnih podatkov”, ki se obdelujejo.>

V izjemnem primeru privolitve, ki se uporablja kot odstopanje za zagotovitev
zakonite podlage za mednarodni prenos osebnih podatkov, mora upravljavec

351 SUVP ¢len 7(4).
352 Pravtam.

353 Delovna skupina za varstvo podatkov iz ¢lena 29 (2007), Delovni dokument o obdelavi osebnih
podatkov v zvezi z zdravjem v elektronskih zdravstvenih kartonih (EZK), WP 131, Bruselj,
15. februar 2007.

354 SUVP, uvodna izjava 42.


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp131_sl.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp131_sl.pdf
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posameznika, na katerega se nanasajo osebni podatki, obvestiti o morebitnih tve-
ganjih, ki jih zaradi nesprejetja sklepa o ustreznosti in ustreznih zas¢itnih ukrepov
taksni prenosi pomenijo zanj, da se navedena privolitev Steje za veljavno.>*

V Pojasnjevalnem porocilu k posodobljeni Konvenciji 5t. 108 je dolo¢eno, da je treba
zagotoviti informacije o posledicah odlocitve posameznika, na katerega se nanasajo
osebni podatki, in sicer kaj pomeni privolitev in obseg, v katerem je ta dana.>*¢

Pomembna je kakovost informacij. Kakovost informacij pomeni, da bi bilo treba jezik,
v katerem se informacije navedejo, prilagoditi njihovim predvidljivim naslovnikom.
Informacije je treba zagotoviti brez uporabe Zargona ter v jasnem in preprostem je-
ziku, ki ga lahko obi¢ajen uporabnik razume.**” Informacije morajo biti posamezniku,
na katerega se nanasajo osebni podatki, tudi zlahka na voljo, in sicer se lahko zago-
tovijo ustno ali v pisni obliki. Dostopnost in vidnost informacij sta pomembna dejav-
nika: informacije morajo biti jasno vidne in na opaznem mestu. V spletnem okolju
so lahko dobra resitev vecplastna informativna obvestila, saj ta posameznikom, na
katere se nanasajo osebni podatki, omogocajo izbiro med dostopom do strnjene ali
bolj izérpne razli¢ice informacij.

Konkretna privolitev

Da je privolitev veljavna, mora biti povezana s konkretnim namenom obdelave, ki
mora biti opisan jasno in nedvoumno. To je nelocljivo povezano s kakovostjo infor-
macij o namenu privolitve. Pri tem so pomembna razumna pri¢akovanja povprec-
nega posameznika, na katerega se nanasajo osebni podatki. Tega je treba znova
vprasati za privolitev, ¢e naj bi se dejanja obdelave dodala ali spremenila tako, da
tega ob prvotni privolitvi ni bilo mogoce razumno predvideti, in bi tako privedla do
spremembe namena. Kadar je obdelava ve¢namenska, bi bilo treba privolitev dati za
vse namene obdelave.3#

355 Prav tam, ¢len 49(1)(a).
356 Pojasnjevalno porocilo k posodobljeni Konvenciji 5t. 108, tocka 42.

357 Delovna skupina za varstvo podatkov iz ¢lena 29 (2011), Mnenje st. 15/2011 o opredelitvi privolitve,
WP 187, Bruselj, 13. julij 2011, str. 20.

358 SUVP, uvodna izjava 32.
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Primeri: SEU je v zadevi Deutsche Telekom AG**° obravnavalo, ali ponudnik
telekomunikacijskih storitev, ki je moral posredovati osebne podatke o naroc¢-
nikih za njihovo objavo v imenikih, potrebuje novo privolitev posameznikov,
na katere se nanasajo osebni podatki,*° saj uporabniki ob privolitvi prvotno
niso bili poimensko navedeni.

SEU je menilo, da na podlagi ¢lena 12 Direktive o zasebnosti in elektronskih
komunikacijah nova privolitev pred posredovanjem podatkov ni nujna, saj
imajo posamezniki, na katere se nanasajo osebni podatki, moZnost privoliti
le v namen obdelave, tj. objavo njihovih podatkov, ne morejo pa izbirati med
razlicnimi imeniki, v katerih bi se Iahko ti podatki objavili.

Kot je poudarilo SEU, ,iz kontekstualne in sistemati¢ne razlage ¢lena 12 Di-
rektive o zasebnosti in elektronskih komunikacijah izhaja, da se privolitev iz
odstavka 2 tega ¢lena nanasa na namen objave osebnih podatkov v javnem
imeniku, ne pa posebej na identiteto ponudnika imenika”.>¢' Poleg tega ,bi
naroc¢niku utegnila Skoditi sama objava osebnih podatkov v imeniku, katerega
namen je poseben”*%2 ne pa identiteta izdajatelja imenika.

Zadeva Tele2 (Netherlands) BV, Ziggo BV, Vodafone Libertel BV proti Autoriteit
Consument en Markt (ACM)3% se je nanasala na zahtevo belgijske druzbe, ki
ponuja telefonske imeniske storitve in storitve zagotavljanja imenikov, naj
ji podjetja, ki dodeljujejo telefonske stevilke na Nizozemskem, zagotovijo
dostop do podatkov o svojih naro¢nikih. Belgijska druzba se je sklicevala
na obveznost iz Direktive o univerzalnih storitvah.3¢* V skladu z njo morajo
podjetja, ki dodeljujejo telefonske stevilke, te Stevilke na zahtevo dati na voljo
za vkljucitev v imenik, ¢e so naroc¢niki privolili v objavo svojih telefonskih

359 SEU, Deutsche Telekom AG v. Bundesrepublik Deutschland, C-543/09, 5. maj 2011. Glej zlasti tocki 53
in 54.

360 Direktiva 2002/58/ES Evropskega parlamenta in Sveta z dne 12. julija 2002 o obdelavi osebnih
podatkov in varstvu zasebnosti na podro¢ju elektronskih komunikacij (Direktiva o zasebnosti in
elektronskih komunikacijah) (UL L 201, 31.7.2002, str. 37).

361 SEU, Deutsche Telekom AG v. Bundesrepublik Deutschland, C-543/09, 5. maj 2011, tocka 61.

362 Prav tam, tocka 62.

363 SEU, Tele2 (Netherlands) BV in drugi proti Autoriteit Consument en Markt (ACM), C-536/15,
15. marec 2017.

364 Direktiva 2002/22/ES Evropskega parlamenta in Sveta z dne 7. marca 2002 o univerzalni
storitvi in pravicah uporabnikov v zvezi z elektronskimi komunikacijskimi omrezji in storitvami
(Direktiva o univerzalnih storitvah) (UL L 108, 24.4.2002, str. 51), kakor je bila spremenjena
z Direktivo 2009/136/ES Evropskega parlamenta in Sveta z dne 25. novembra 2009 (Direktiva
o univerzalnih storitvah) (UL L 337, 18.12.2009, str. 11).
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stevilk. Nizozemska podjetja so posredovanje telefonskih stevilk zavrnila,
pri ¢emer so trdila, da jim zadevnih podatkov ni treba zagotoviti podjetju,
ustanovljenemu v drugi drZavi ¢lanici. Trdila so, da so uporabniki ob privolitvi
v objavo svojih telefonskih stevilk mislili, da bodo objavljene v nizozemskem
imeniku. SEU je ugotovilo, da so z Direktivo o univerzalnih storitvah zajete
vse zahteve podjetij, ki zagotavljajo imeniske storitve, ne glede na to, v kateri
drzavi ¢lanici so ustanovljena. Menilo je tudi, da s posredovanjem teh podat-
kov drugemu podjetju, ki namerava objaviti javni imenik, ne da bi zadevni
naro¢niki Se enkrat privolili v to, ne more biti krSeno samo bistvo pravice do
varstva osebnih podatkov.>¢> Zato podjetju, ki svojim naro¢nikom dodeljuje
Stevilke, proSnje za privolitev, ki jo naslovi na naro¢nike, ni treba oblikovati
tako, da ti narocniki to privolitev dajo lo¢eno glede na drzavo ¢lanico, v katero
se njihovi podatki lahko posredujejo.3%¢

Nedvoumna privolitev

Vsaka privolitev mora biti nedvoumna.?$” To pomeni, da ne sme biti nikakrsnega
razumnega dvoma o tem, da je Zelel posameznik, na katerega se nanasajo osebni
podatki, izraziti strinjanje z obdelavo svojih podatkov. Nedejavnost posameznika, na
katerega se nanasajo osebni podatki, ne pomeni nedvoumne privolitve.

To bi veljalo v primeru, ko bi upravljavec privolitev pridobil z izjavami v svojih poli-
tikah o varovanju zasebnosti, kot je ,,z uporabo nase storitve soglasate z obdelavo
svojih osebnih podatkov”. V tem primeru bi morda upravljavci morali zagotoviti, da
uporabniki ro¢no in posami¢no soglasajo s takimi politikami.

Ce je privolitev dana v obliki pisne izjave, ki je del pogodbe, mora biti privolitev v ob-
delavo osebnih podatkov prilagojena posamezniku, vsekakor pa ,,bi morali zascitni
ukrepi zagotoviti, da se posameznik, na katerega se nanasajo osebni podatki, zave-
da dejstva, da daje privolitev in v kaksnem obsegu jo daje”.3¢8

365 SEU, Tele2 (Netherlands) BV in drugi proti Autoriteit Consument en Markt (ACM), C-536/15,
15. marec 2017, tocka 36.

366 Prav tam, tocki 40 in 41.
367 SUVP clen 4(11).
368 Prav tam, uvodna izjava 42.
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Zahteve glede privolitve za otroke

SUVP doloca posebno varstvo za otroke v okviru zagotavljanja storitev informacijske
druzbe, saj ,,se morda manj zavedajo zadevnih tveganj, posledic in zas¢itnih ukrepov
in svojih pravic v zvezi z obdelavo osebnih podatkov”.3¢° Kadar v skladu s pravom EU
ponudniki storitev informacijske druzbe na podlagi privolitve obdelujejo osebne po-
datke otrok, mlajsih od 16 let, je zato taka obdelava zakonita le, ,ce in kolikor taksno
privolitev da ali odobri nosilec starSevske odgovornosti za otroka”.3”° Drzave ¢lani-
ce lahko v nacionalnem pravu dolocijo niZjo starost, vendar ta ne sme biti nizja od
13 let.3”" Privolitev nosilca starSevske odgovornosti ni potrebna ,v okviru storitev
preventive ali svetovanja, ki se nudijo neposredno otroku”.3”? Informacije in komuni-
kacija, pri katerih se obdelava nanasa na otroka, bi morale biti v jasnem in prepros-
tem jeziku, ki ga lahko otrok zlahka razume 3”3

Pravica, da se privolitev kadar koli preklice

SUVP vkljucuje sploSno pravico, da se lahko privolitev kadar koli preklice.”* Posame-
znika, na katerega se nanasajo osebni podatki, je treba o taki pravici obvestiti pred
privolitvijo, to pravico pa lahko uveljavlja po svoji presoji. Navedba razlogov za prek-
lic se ne bi smela zahtevati, niti ne bi smelo biti nevarnosti za negativne posledice
poleg prenehanja ugodnosti, ki so morda izhajale iz predhodne odobritve uporabe
osebnih podatkov. Privolitev bi moralo biti enako enostavno preklicati kot dati.*”> Pri-
volitev ne more biti prostovoljna, ¢e je posameznik, na katerega se nanasajo osebni
podatki, ne more preklicati brez Skode ali ¢e privolitve ni tako enostavno preklicati,
kot jo je bilo dati.3®

369 Prav tam, uvodna izjava 38.

370 Prav tam, ¢len 8(1), prvi pododstavek. Pojem storitev informacijske druzbe je opredeljen v ¢lenu 4(25)
SUVP.

371 SUVP, ¢len 8(1), drugi pododstavek.
372 Prav tam, uvodna izjava 38.

373 Prav tam, uvodna izjava 58. Glej tudi posodobljeno Konvencijo st. 108, ¢len 15(2)(e). Pojasnjevalno
porocilo k posodobljeni Konvenciji 5t. 108, tocki 68 in 125.

374 SUVP, ¢len 7(3). Pojasnjevalno porocilo k posodobljeni Konvenciji 5t. 108, tocka 45.
375 SUVP ¢len 7(3).
376 SUVP, uvodna izjava 42; Pojasnjevalno porocilo k posodobljeni Konvenciji st. 108, tocka 42.
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Primer: stranka privoli v prejemanje reklamne poste na naslov, ki ga na-
vede upravljavcu osebnih podatkov. Ce stranka privolitev prekli¢e, mora
upravljavec nemudoma prenehati posiljati reklamno posto. Stranka ne sme
biti kaznovana, na primer s pristojbino. Vendar se preklic uporablja za pri-
hodnost in nima ucinka za nazaj. Obdobje, v katerem so se osebni podatki
stranke zaradi njene privolitve obdelovali zakonito, je bilo zakonito. Preklic
preprecuje kakrsno koli nadaljnjo obdelavo teh podatkov, razen ce je taka
obdelava v skladu s pravico do izbrisa.?””

Potrebnost za izvajanje pogodbe

V okviru prava EU ¢len 6(1)(b) SUVP doloca $e eno podlago za zakonito obdelavo,
in sicer Ce je obdelava , potrebna za izvajanje pogodbe, katere pogodbena stranka
je posameznik, na katerega se nanasajo osebni podatki”. S to dolo¢bo so zajeta tudi
predpogodbena razmerja, na primer kadar stranka namerava skleniti pogodbo, ven-
dar tega $e ni storila, morda zato, ker e niso bila dokon¢ana nekatera preverjanja.
Ce mora ena od strank zato obdelati osebne podatke, je taka obdelava zakonita, ¢e
je ,potrebna za izvajanje ukrepov na zahtevo takega posameznika pred sklenitvijo
pogodbe” 378

Pojem obdelave podatkov kot zakonite podlage, dolocene z zakonom, v ¢lenu 5(2)
posodobljene Konvencije 5t. 108 zajema tudi obdelavo osebnih podatkov za izvaja-
nje pogodbe (ali predpogodbenih ukrepov na zahtevo posameznika, na katerega se
nanasajo osebni podatki), katere pogodbena stranka je posameznik, na katerega se
nanasajo osebni podatki.”®

Zakonske obveznosti upravljavca

V pravu EU je opredeljen Se en razlog za zakonito obdelavo osebnih podatkoy, in
sicer ¢e ,je potrebna za izpolnitev zakonske obveznosti, ki velja za upravljavca”
(Clen 6(1)(c) SUVP). Ta dolocba se nanasa na upravljavce v zasebnem in javnem
sektorju; pravne obveznosti upravljavcev osebnih podatkov v javnem sektorju lah-
ko spadajo tudi na podrocje uporabe ¢lena 6(1)(e) SUVP. Upravljavci v zasebnem

377 SUVP ¢len 17(1)(b).
378 Prav tam, ¢len 6(1)(b).

379 Pojasnjevalno porocilo k posodobljeni Konvenciji 5t. 108, tocka 46; Svet Evrope, Odbor ministrov (2010),
Priporocilo CM/Rec(2010)13 drzavam ¢lanicam o varstvu posameznikov v zvezi z avtomatsko obdelavo
osebnih podatkov pri oblikovanju profilov, 23. november 2010, ¢len 3(4)(b).
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sektorju morajo v skladu z zakonodajo v Stevilnih primerih obdelovati podatke
o konkretnih posameznikih, na katere se nanasajo osebni podatki. Tako morajo na
primer delodajalci podatke o svojih zaposlenih obdelovati zaradi socialne varnos-
ti in obdavcenja, podjetja pa morajo podatke o svojih strankah obdelovati zaradi
obdavcitve.

Pravna obveznost lahko izvira iz prava Unije ali prava drzave ¢lanice, ki je lahko pod-
laga za eno ali ve¢ dejanj obdelave. V pravu bi bilo treba opredeliti namen obde-
lave ter natanc¢nejsa pravila za dolocitev upravljavca, vrst osebnih podatkov, ki se
obdelujejo, zadevnih posameznikov, na katere se nanasajo osebni podatki, subjek-
tov, katerim se osebni podatki lahko razkrijejo, omejitve namena, roka hranjenja in
drugih ukrepov za zagotovitev zakonite in poStene obdelave.®° Vsako tako pravo, ki
je podlaga za obdelavo osebnih podatkov, mora biti skladno s clenoma 7 in 8 Listine
ter ¢lenom 8 EKCP.

Pravne obveznosti upravljavca so tudi podlaga za zakonito obdelavo osebnih po-
datkov po pravu Sveta Evrope.>®' Kot je bilo Ze poudarjeno, so pravne obveznosti
upravljavca v zasebnem sektorju le en primer zakonitih interesov drugih, kot so na-
vedeni v ¢lenu 8(2) EKCP. Primer o delodajalcih, ki obdelujejo podatke o svojih zapo-
slenih, je zato uposteven tudi za pravo Sveta Evrope.

Zivljenjski interesi posameznika, na katerega se nanasajo osebni
podatki, ali druge fizi¢ne osebe

V okviru prava EU ¢len 6(1)(d) SUVP doloca, da je obdelava osebnih podatkov zako-
nita, e ,je potrebna za zascito Zivljenjskih interesov posameznika, na katerega se
nanasajo osebni podatki, ali druge fizi¢ne osebe”. Na ta zakoniti razlog se je mogoce
sklicevati za obdelavo osebnih podatkov na podlagi Zivljenjskih interesov druge fizi¢-
ne osebe le, ¢e take obdelave ,ni mogoce ocitno izvesti na drugi pravni podlagi”.3
V¢asih lahko neka vrsta obdelave temelji na razlogih javnega interesa in Zivljenjskih
interesov posameznika, na katerega se nanasajo osebni podatki, ali druge osebe. To
na primer velja pri spremljanju epidemij in njihovega Sirjenja ali v izrednih humani-
tarnih razmerah.

380 SUVP, uvodna izjava 45.

381 Svet Evrope, Odbor ministrov (2010), Priporocilo Rec(2010)13 drzavam ¢lanicam o varstvu
posameznikov v zvezi z avtomatsko obdelavo osebnih podatkov pri oblikovanju profilov,
23. november 2010, ¢len 3(4)(a).

382 SUVP uvodna izjava 46.
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V okviru prava Sveta Evrope Zivljenjski interesi posameznika, na katerega se nana-
%ajo osebni podatki, niso navedeni v ¢lenu 8 EKCP. Vendar se teje, da so Zivljenjski
interesi posameznika, na katerega se nanasajo osebni podatki, zajeti v pojmu ,zako-
nita podlaga” iz ¢lena 5(2) posodobljene Konvencije st. 108, v katerem je obravna-

vana zakonitost obdelave osebnih podatkov.>#3

Javni interes in izvajanje javne oblasti

Ker so lahko javne zadeve urejene razli¢no, ¢len 6(1)(e) SUVP doloca, da se lahko
osebni podatki zakonito obdelujejo, ¢e je obdelava ,potrebna za opravljanje naloge

v javnem interesu ali pri izvajanju javne oblasti, dodeljene upravljavcu”.38

Primer: v zadevi Huber proti Bundesrepublik Deutschland?®* je H. Huber, av-
strijski drzavljan s stalnim prebivalis¢em v Nemciji, zvezni urad za migracije
in begunce zaprosil, naj izbrise njegove podatke iz centralnega registra tujcev
(v nadaljnjem besedilu: AZR). Register, ki vsebuje osebne podatke o nenem-
skih drzavljanih EU, ki prebivajo v Nem¢iji vec kot tri mesece, se uporablja
za statistitne namene, uporabljajo pa ga tudi organi pregona in pravosodni
organi, kadar preiskujejo in preganjajo kazniva dejanja ali dejanja, ki ogrozajo
javno varnost. PredloZitveno sodis¢e je postavilo vprasanje, ali je obdelava
osebnih podatkov v registru, kot je centralni register tujcev, do katerega
imajo dostop tudi drugi javni organi, zdruZljiva s pravom EU, ker za nemske
drzavljane tak register ne obstaja.

SEU je menilo, da je lahko obdelava osebnih podatkov na podlagi ¢lena 7(e)
Direktive 95/46/ES3% zakonita le, ¢e je potrebna za izvajanje naloge, ki se
opravlja v javnem interesu ali pri izvrSevanju javne oblasti.

Po mnenju Sodisca ,se vsebina pojma nujnosti - kot izhaja iz ¢lena 7(e) Di-
rektive 95/46/ES?* [...] - ob upostevanju cilja zagotovitve enakovredne ravni
varstva v vseh drzavah ¢lanicah ne more spreminjati glede na posamezno

383 Pojasnjevalno porocilo k posodobljeni Konvenciji 5t. 108, tocka 46.

384 Glej SUVP, uvodna izjava 45.

385 SEU, Heinz Huber proti Bundesrepublik Deutschland (veliki senat), (-524/06, 16. december 2008.
386 Prej direktiva o varstvu osebnih podatkov, clen 7(e), zdaj SUVP, ¢len 6(1)(e).

387 Pravtam.
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drzavo ¢lanico. Gre torej za samostojen pojem prava Skupnosti, ki ga je treba
razlagati tako, da popolnoma ustreza namenu te direktive, kot je opredeljen
v njenem ¢lenu 1(1)”.388

Sodisce je ugotovilo, da pravica do prebivanja drzavljana Unije na ozemlju
drzave ¢lanice, v kateri ni drzavljan, ni brezpogojna, temvec je lahko odvisna
od omejitev in pogojev, dolocenih s Pogodbo o ustanovitvi Evropske skup-
nosti in dolo¢bami, ki so bile sprejete za njeno uporabo. Drzava ¢lanica lahko
torej naceloma uporablja register, kot je AZR, s katerim si pomagajo organi,
pristojni za izvajanje zakonodaje v zvezi s pravico do prebivanja, vendar tak
register ne sme vsebovati informacij, ki niso nujne za zadevni namen. Sodisce
ugotavlja, da je tak sistem obdelave osebnih podatkov v skladu s pravom EU,
Ce vsebuje samo podatke, ki so nujni za izvajanje navedene zakonodaje,
in e njegova centraliziranost omogoca ucinkovitejSe izvajanje navedene
zakonodaje. Nacionalno sodis¢e mora ugotoviti, ali so navedeni pogoji izpol-
njeni v obravnavani zadevi. Ce niso, potem nikakor ni mogoce $teti, da sta
shranjevanje in obdelava osebnih podatkov za statisticne namene v registru,
kot je AZR, nujna v smislu ¢lena 7(e)*®° Direktive 95/46/ES.3%°

SEU je v zvezi z vprasanjem uporabe podatkov iz registra za boj proti krimi-
nalu menilo, da se ta cilj ,nujno nanasa na pregon kaznivih in protizakoni-
tih dejanj, ne glede na drzavljanstvo storilcev”. Sporni register ne vsebuje
osebnih podatkov o drzavljanih zadevne drzave ¢lanice, zato tako razlicno
obravnavanje pomeni diskriminacijo, ki je prepovedana s ¢lenom 18 PDEU.
SEU je zato ugotovilo, da ta dolocba ,nasprotuje temu, da drzava ¢lanica
zaradi boja proti kriminalu uvede sistem obdelave osebnih podatkoy, ki velja
le za drZzavljane Unije, ki niso drzavljani te drzave ¢lanice”.?*

Ce osebne podatke uporabljajo organi, ki delujejo v javni sferi, morajo upostevati
tudi ¢len 8 EKCP, pri ¢emer naj bi bila taka uporaba po potrebi zajeta s ¢lenom 5(2)
posodobljene Konvencije 5t. 108.3%

388 SEU, Heinz Huber proti Bundesrepublik Deutschland (veliki senat), ¢-524/06, 16. december 2008,
tocka 52.

389 Prej direktiva o varstvu osebnih podatkov, clen 7(e), zdaj SUVP, ¢len 6(1)(e).

390 SEU, Heinz Huber proti Bundesrepublik Deutschland (veliki senat), ¢-524/06, 16. december 2008,
tocke 54, 58, 59 in 66-68.

391 Prav tam, tocki 78 in 81.
392 Pojasnjevalno porocilo k posodobljeni Konvenciji 5t. 108, tocki 46 in 47.
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Zakoniti interesi, za katere si prizadeva upravljavec ali tretja oseba

V skladu s pravom EU posameznik, na katerega se nanasajo osebni podatki, ni edi-
na oseba z zakonitimi interesi. Clen 6(1)(f) SUVP dolo¢a, da se osebni podatki lahko
zakonito obdelujejo, ¢e je obdelava , potrebna zaradi zakonitih interesov, za katere si
prizadeva upravljavec ali tretja oseba [razen javnih organov pri opravljanju njihovih
nalog], razen kadar nad takimi interesi prevladajo interesi ali temeljne pravice in svo-
boscine posameznika, na katerega se nanasajo osebni podatki, ki zahtevajo varstvo
osebnih podatkov [...]".3%

V vsakem posameznem primeru je treba skrbno oceniti, ali obstaja zakonit interes.>*
Ce se opredelijo zakoniti interesi upravljavca, je treba izvesti uravnoteZenje teh inte-
resov in interesov ali temeljnih pravic posameznika, na katerega se nanasajo osebni
podatki.>?> Pri tej presoji je treba upostevati razumna pri¢akovanja posameznika, na
katerega se nanasajo osebni podatki, da se ugotovi, ali interesi upravljavca prevlada-
jo nad interesi ali temeljnimi pravicami zadevnega posameznika.3% Ce pravice posa-
meznika, na katerega se nanasajo osebni podatki, prevladajo nad zakonitimi interesi
upravljavca, lahko upravljavec sprejme ukrepe in izvaja zascitne ukrepe, s katerimi
zagotovi, da je vpliv na pravice zadevnega posameznika omejen (npr. s psevdoni-
mizacijo osebnih podatkov), s ¢imer nagne tehtnico na svojo stran, Sele potem pa
se lahko upravi¢eno sklicuje na to zakonito podlago za obdelavo. Delovna skupina
iz tlena 29 je v svojem mnenju o pojmu zakonitih interesov upravljavca podatkov
poudarila klju¢no vlogo odgovornosti in preglednosti ter pravic posameznika, na ka-
terega se nanasajo osebni podatki, da ugovarja obdelavi svojih osebnih podatkov ali
da do njih dostopa ter jih spreminja, izbrise ali poslje, pri tehtanju zakonitih interesov
upravljavca in interesov ali temeljnih pravic posameznika, na katerega se nanasajo
osebni podatki.>*”

V uvodnih izjavah SUVP je navedenih nekaj primerov zakonitega interesa zadevne-
ga upravljavca osebnih podatkov. Obdelava osebnih podatkov brez privolitve posa-
meznika, na katerega se nanasajo osebni podatki, je na primer dovoljena, kadar se

393V primerjavi z Direktivo 95/46 je v SUVP vec primerov, za katere se Steje, da pomenijo zakonit interes.
394 SUVP, uvodna izjava 47.

395 Delovna skupina za varstvo podatkov iz ¢lena 29 (2014), Mnenje $t. 6/2014 o pojmu zakonitih
interesov upravijavca podatkov iz ¢lena 7 Direktive 95/46/ES, 4. april 2014.

396 Prav tam.
397 Prav tam.
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opravlja za namene neposrednega trzenja ali kadar je ,nujno potrebna za preprece-
vanje zlorab”.3%

SEU je v svoji sodni praksi podrobneje obravnavalo merila za opredelitev, kaj jezako-
nit interes.

Primer: zadeva Valsts policijas Rigas regiona parvaldes Kartibas policijas
parvalde** se je nanasala na poskodbo avtobusa prevoznika Rigas satiksme,
ki jo je povzrocil potnik v taksiju s tem, ko je nenadoma odprl vrata taksija.
Druzba Rigas satiksme je zoper njega hotela vloZiti odskodninsko tozbo,
vendar ji je policija posredovala le ime potnika, zavrnila pa je posredovanje
stevilke njegovega identifikacijskega dokumenta in naslova, pri ¢emer je
trdila, da bi bilo v skladu z nacionalno zakonodajo o varstvu osebnih podatkov
razkritje teh podatkov nezakonito.

Latvijsko predloZitveno sodisce je SEU v predhodno odlo¢anje predlozilo
vprasanje, ali je treba v skladu z zakonodajo EU o varstvu osebnih podatkov
razkriti vse osebne podatke, potrebne za vloZitev civilnopravne tozbe proti
osebi, ki je domnevno odgovorna za upravni prekriek.4°

SEU je pojasnilo, da pravo EU o varstvu osebnih podatkov vklju¢uje moznost -
ne pa obveznosti -, da se tretji osebi posredujejo osebni podatki, potrebni
za uresnicitev zakonitega interesa, za katerega si ta prizadeva.*®' Navedlo
je tri kumulativne pogoje, ki morajo biti izpolnjeni, da je obdelava osebnih
podatkov zakonita na podlagi zakonitih interesov.*%? Prvi¢, tretja oseba, ki so
ji osebni podatki posredovani, si mora prizadevati za zakonit interes. V obrav-
navanem primeru to pomeni, da zahteva po razkritju osebnih podatkov za
vloZitev tozbe zoper osebo, ki je povzrocila materialno Skodo, pomeni zakonit
interes tretje osebe. Drugi¢, obdelava osebnih podatkov mora biti potrebna
za uresnicitev tega zakonitega interesa. V tem primeru je treba za identifi-
kacijo zadevne osebe nujno pridobiti osebne podatke, kot sta naslov in/ali

stevilka identifikacijskega dokumenta. Tretji¢, temeljne pravice in svoboscine

398 SUVP, uvodna izjava 47.

399 SEU, Valsts policijas Rigas rediona parvaldes Kartibas policijas parvalde proti Rigas pasvaldibas SIA ,Rigas
satiksme”, ¢-13/16, 4. maj 2017.

400 Prav tam, tocka 23.
401 Prav tam, tocka 26.
402 Prav tam, tocke 28-34.
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posameznika, na katerega se nanasajo osebni podatki, ne smejo prevladati
nad zakonitimi interesi upravljavca ali tretje osebe. Uravnotezenje je treba
izvesti za vsak primer posebej, pri cemer se upoStevajo elementi, kot so
teza krsitve pravic posameznika, na katerega se nanasajo osebni podatki,
v nekaterih okolis¢inah pa celo njegova starost. Vendar v obravnavanem
primeru SEU ni menilo, da je zavrnitev razkritja upravi¢ena le zato, ker je bil
posameznik, na katerega se nanasajo osebni podatki, mladoleten.

SEU je v sodbi v zadevi ASNEF in FECEMD izrecno razsodilo na podlagi zakonite ob-
delave osebnih podatkov, ki temelji na ,,zakonitih interesih”, ki je bila takrat dolo¢ena
v ¢lenu 7(f) direktive o varstvu osebnih podatkov.*03

Primer: SEU je v zdruZenih zadevah ASNEF in FECEMD*%* pojasnilo, da z naci-
onalno zakonodajo ni dovoljeno dolociti dodatnih pogojev, kot so za zakonito
obdelavo osebnih podatkov navedeni v ¢lenu 7(f) navedene direktive.*®> To
se je nanasalo na primer, v katerem je Spanska zakonodaja o varstvu osebnih
podatkov vsebovala dolo¢bo, na podlagi katere so se lahko druge zasebne
stranke na zakonit interes pri obdelavi osebnih podatkov sklicevale le, ¢e so
informacije ze v javno dostopnih virih.

SEU je najprej navedlo, da je namen Direktive 95/46/ES*%, da v vseh drzavah
¢lanicah zagotovi enakovredno raven varstva pravic in svobos¢in posame-
znikov pri obdelavi osebnih podatkov. Poleg tega priblizevanje nacionalnih
zakonodaj, ki se uporabljajo na tem podroc¢ju, ne sme povzrociti zmanjsanja
varstva, ki ga zagotavljajo. Namesto tega mora imeti za cilj zagotovitev viso-
ke ravni varstva v EU.%” SEU je zato menilo, da ,,iz cilja zagotoviti enako raven
varstva v vseh drzavah ¢lanicah izhaja, da je v ¢lenu 7 Direktive 95/46/ES*%?
dolocen iz¢rpen in taksativen seznam primerov, v katerih je mogoce Steti,

403 Prej direktiva o varstvu osebnih podatkov, ¢len 7(f), zdaj SUVP, ¢len 6(1)(f).

404 SEU, Asociacion Nacional de Establecimientos Financieros de Crédito (ASNEF) in Federacion de Comercio
Electrénico y Marketing Directo (FECEMD) proti Administracion del Estado, zdruzeni zadevi ¢-468/10 in
C-469/10, 24. november 2011.

405 Prej direktiva o varstvu osebnih podatkov, ¢len 7(f), zdaj SUVP, clen 6(1)(f).

406 Prej direktiva o varstvu osebnih podatkov, zdaj SUVP.

407 SEU, Asociacion Nacional de Establecimientos Financieros de Crédito (ASNEF) in Federacién de Comercio
Electrénico y Marketing Directo (FECEMD) proti Administracion del Estado, zdruzeni zadevi C-468/10

in -469/10, 24. november 2011, tocka 28. Glej direktivo o varstvu osebnih podatkoy, uvodni izjavi 8
in 10.

408 Prej direktiva o varstvu osebnih podatkoy, ¢len 7, zdaj SUVP, clen 6(1)(f).
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da je obdelava osebnih podatkov dopustna”. Poleg tega ,drzave ¢lanice ne
smejo niti dodati novih nacel glede zakonitosti obdelave osebnih podatkov
iz ¢lena 7 Direktive 95/46/ES*% niti dolociti dodatnih zahtev, ki bi spremi-
njale obseg enega od Sestih nacel, dolo¢enih” v ¢lenu 7.4° SEU je potrdilo,
da je, kar zadeva uravnotezenje, ki je potrebno na podlagi ¢lena 7(f) Direk-
tive 95/46/ES, mogoce upostevati, da je teza posega v temeljne pravice
osebe, na katero se navedena obdelava nanasa, lahko razli¢na glede na to,
ali so ti podatki Ze v javno dostopnih virih ali ne.

Vendar ¢len 7(f) navedene direktive ,nasprotuje temu, da drzava ¢lanica
kategori¢no in na splosno izklju¢i obdelavo nekaterih vrst osebnih podat-
kov, ne da bi dovolila tehtanje zadevnih nasprotujocih si pravic in interesov
v posameznem primeru”.

SEU je glede na navedeno ugotovilo, da je treba ¢len 7(f) Direktive 95/46/ES*"
razlagati tako, da ,,nasprotuje nacionalni ureditvi, ki - kadar ni privolitve za-
devne osebe - za dovolitev obdelave njenih osebnih podatkov, ki je potrebna
zaradi uresnicitve zakonitega interesa upravljavca podatkov ali tretje osebe
oziroma tretjih oseb, ki so jim ti podatki posredovani, poleg spoStovanja pra-
vic in temeljnih svobosc¢in zadevne osebe zahteva, da so navedeni podatki iz
javno dostopnih virov, pri cemer kategori¢no in na splosno izklju¢uje vsako
obdelavo podatkov, ki niso v takih virih”.412

V skladu s ¢lenom 21(1) SUVP ima posameznik na podlagi razlogov, povezanih z nje-
govim posebnim poloZajem, pravico, da kadar koli ugovarja obdelavi osebnih podat-
kov, kadar se ti obdelujejo na podlagi zakonitih interesov. Upravljavec mora ustaviti
obdelavo, razen ¢e dokaze nujne zakonite razloge za njeno nadaljevanje.

V okviru prava Sveta Evrope je podobne formulacije mogoce najti v posodobljeni
Konvenciji $t. 1083 in priporocilih Sveta Evrope. V Priporocilu o oblikovanju profilov
se obdelava osebnih podatkov zaradi profiliranja priznava kot zakonita, ¢e je nujna

409 Prej direktiva o varstvu osebnih podatkov, ¢len 7, zdaj SUVP, ¢len 6.
410 Prav tam.
411 Prej direktiva o varstvu osebnih podatkov, ¢len 7(f), zdaj SUVP, ¢len 6(1)(f).

412 SEU, Asociacion Nacional de Establecimientos Financieros de Crédito (ASNEF) in Federacion de Comercio
Electrénico y Marketing Directo (FECEMD) proti Administracion del Estado, zdruzeni zadevi ¢-468/10 in
C-469/10, 24. november 2011, tocke 40, 44, 48 in 49.

413 Pojasnjevalno porocilo k posodobljeni Konvenciji st. 108, tocka 46.



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468

Pravila evropskega prava o varstvu osebnih podatkov

zaradi zakonitih interesov drugih, razen kadar nad takimi interesi prevladajo temelj-
ne pravice in svobos¢ine posameznikov, na katere se nanasajo osebni podatki.#™ Po-
leg tega je v ¢lenu 8(2) EKCP navedeno, da je pravico do varstva osebnih podatkov
mogoce zakonito omejiti med drugim za to, da se ,zavarujejo pravice in svoboscine
drugih ljudi”.

Primer: v zadevi Y proti Turciji*"* je bil pritoznik okuzen z virusom HIV. Ker je
bil ob prihodu v bolnisnico nezavesten, je reSevalna ekipa bolnisni¢no osebje
obvestila, da je okuzen z virusom HIV. Pritoznik je v postopku pred ESCP trdil,
da je bila z razkritjem te informacije krsena njegova pravica do zasebnega
Zivljenja. Vendar se je zaradi potrebe po zas¢iti bolniSni¢nega osebja Stelo,
da izmenjava informacij ni pomenila krsitve njegovih pravic.

41.2 Obdelava posebnih vrst osebnih podatkov
(obcutljivih osebnih podatkov)

V skladu s pravom Sveta Evrope je dolocitev ustreznega varstva za uporabo ob¢u-
tljivih osebnih podatkov prepuscena nacionalnemu pravu, pod pogojem, da so iz-
polnjeni pogoiji iz ¢lena 6 posodobljene Konvencije 5t. 108, in sicer da so uzakonjeni
ustrezni zascitni ukrepi, ki dopolnjujejo druge dolocbe konvencije. V okviru prava EU
je v ¢lenu 9 SUVP opredeljena podrobna ureditev za obdelavo posebnih vrst osebnih
podatkov (ki se imenujejo tudi obcutljivi osebni podatki). Ti osebni podatki razkrivajo
rasno ali etni¢no poreklo, politicno mnenje, versko ali filozofsko prepri¢anje ali ¢lan-
stvo v sindikatu, med obcutljive osebne podatke pa spadajo tudi genski in biome-
tri¢ni podatki, namenjeni edinstveni identifikaciji posameznika, ter podatki v zvezi
z zdravjem, posameznikovim spolnim Zivljenjem ali spolno usmerjenostjo. Obdelava
obcutljivih osebnih podatkov je naceloma prepovedana.*'

Vendar ¢len 9(2) uredbe vsebuje izérpen seznam izjem od te prepovedi, ki pomenijo
zakonite razloge za obdelavo obcutljivih osebnih podatkov. Te izjeme vkljucujejo pri-
mere, v katerih:

414 Svet Evrope, Odbor ministrov (2010), Priporocilo Rec(2010)13 in obrazlozitveni memorandum drzavam
¢lanicam o varstvu posameznikov v zvezi z avtomatsko obdelavo osebnih podatkov pri oblikovanju
profilov, 23. november 2010, ¢len 3(4)(b) (priporocilo o oblikovanju profilov).

415 ESCP, Y proti Turciji, pritozba st. 648/10, 17. februar 2015.
416 Prej direktiva o varstvu osebnih podatkoy, ¢len 7(f), zdaj SUVP, ¢len 9(1).
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+ je posameznik, na katerega se nanasajo osebni podatki, izrecno privolil v obde-
lavo osebnih podatkov;

- obdelavo v okviru svojih zakonitih dejavnosti izvaja nepridobitno telo s politi¢-
nim, filozofskim, verskim ali sindikalnim ciljem in pod pogojem, da se obdelava
nanasa samo na (nekdanje) ¢lane telesa ali na osebe, ki so v take namene v re-
dnem stiku z njim;

+ je obdelava povezana z osebnimi podatki, ki jih posameznik, na katerega se na-
nasajo, sam objavi;

+ je obdelava potrebna za:

+ izpolnjevanje obveznosti in izvajanje posebnih pravic upravljavca ali posa-
meznika, na katerega se nanasajo osebni podatki, v okviru zaposlovanja, so-
cialne varnosti in socialnega varstva;

+ zasCito Zivljenjskih interesov posameznika, na katerega se nanasajo osebni
podatki, ali druge fizi¢ne osebe (kadar posameznik, na katerega se nanasajo
osebni podatki, ne more dati privolitve);

+uveljavljanje, izvajanje ali obrambo pravnih zahtevkov ali kadar koli sodis¢a
izvajajo svojo sodno pristojnost;

+namene preventivne medicine ali medicine dela: za ,,oceno delovne sposob-
nosti zaposlenega, zdravstveno diagnozo, zagotovitev zdravstvene ali social-
ne oskrbe ali zdravljenja ali upravljanje sistemov in storitev zdravstvenega ali
socialnega varstva na podlagi prava Unije ali prava drzave ¢lanice ali v skladu
s pogodbo z zdravstvenim delavcem”;

- za namene arhiviranja v javnem interesu, za znanstveno- ali zgodovinsko-
raziskovalne namene ali statisticne namene;

+ izrazlogov javnega interesa na podro¢ju javnega zdravja ali
+ izrazlogov bistvenega javnega interesa.

V zvezi z obdelavo posebnih vrst osebnih podatkov se pogodbeno razmerje s posa-
meznikom, na katerega se nanasajo osebni podatki, zato ne Steje za pravno podlago
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za zakonito obdelavo obcutljivih osebnih podatkov, izjema je pogodba z zdravstve-
nim delavcem, za katero velja obveznost varovanja poklicne skrivnosti.#"”

Izrecna privolitev posameznika, na katerega se nanasajo osebni
podatki

V skladu s pravom EU je prva moZzna podlaga za zakonito obdelavo katerih koli oseb-
nih podatkov, ne glede na to, ali so neobcutljivi ali obcutljivi, privolitev posameznika,
na katerega se nanasajo osebni podatki. Ce so osebni podatki obéutljivi, mora biti
taka privolitev izrecna. Vendar se lahko v pravu Unije ali nacionalnem pravu dolo-
¢i, da zadevni posameznik ne more odstopiti od prepovedi obdelave posebnih vrst
osebnih podatkov.#® To bi lahko na primer veljalo, kadar obdelava vkljucuje neobi-
¢ajna tveganja za posameznika, na katerega se nanasajo osebni podatki.

Delovno pravo ali pravo socialne varnosti in socialnega varstva

V skladu s pravom EU se prepoved iz ¢lena 9(1) SUVP lahko odpravi, ¢e je obdelava
potrebna za izpolnjevanje obveznosti ali izvajanje pravic upravljavca ali posamezni-
ka, na katerega se nanasajo osebni podatki, na podrocju zaposlovanja ali socialne
varnosti. Vendar mora biti obdelava dovoljena s pravom EU, nacionalnim pravom ali
kolektivno pogodbo v skladu z nacionalnim pravom, ki zagotavlja ustrezne zascitne
ukrepe za temeljne pravice in interese posameznika, na katerega se nanasajo osebni
podatki.*” Evidence o zaposlitvi, ki jih hrani neka organizacija, lahko pod dolo¢enimi
pogoji iz SUVP in ustreznega nacionalnega prava vkljucujejo obcutljive osebne po-
datke. Obcutljivi osebni podatki so lahko na primer podatki o ¢lanstvu v sindikatu ali
podatki v zvezi z zdravjem.

Zivljenjski interesi posameznika, na katerega se nanasajo osebni
podatki, ali druge osebe

V skladu s pravom EU se lahko obcutljivi osebni podatki - tako kot neobcutljivi - ob-
delujejo zaradi Zivljenjskih interesov posameznika, na katerega se nanasajo, ali dru-
ge fizi¢ne osebe.** Ce obdelava temelji na Zivljenjskih interesih druge osebe, se je
na ta zakoniti razlog mogoce sklicevati le, kadar take obdelave ,ni mogoce ocitno

417 SUVP, elen 9(2)(h) in (i).
418 Prav tam, ¢len 9(2)(a).
419 SUVP &len 9(2)(b).
420 Prav tam, ¢len 9(2)(c).
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izvesti na drugi pravni podlagi”.#?" V nekaterih primerih se lahko z obdelavo osebnih
podatkov $¢itijo tako interesi posameznika kot javni interesi, na primer kadar je ob-
delava potrebna v humanitarne namene.*??

Da bi bila taka obdelava obcutljivih osebnih podatkov zakonita, je nujno, da posame-
znika, na katerega se nanasajo osebni podatki, ni bilo mogoce vprasati za privolitey,
na primer ker je bil nezavesten ali odsoten in z njim ni bilo mogoce navezati stika.
Z drugimi besedami, oseba je bila fizi¢no ali pravno nesposobna dati privolitev.

Dobrodelne organizacije ali nepridobitna telesa

Obdelava osebnih podatkov je dovoljena tudi v okviru zakonitih dejavnosti ustanov,
zdruZzenj ali drugih nepridobitnih teles s politicnim, filozofskim, verskim ali sindikal-
nim ciliem. Vendar se mora obdelava nanasati samo na ¢lane ali nekdanje ¢lane tele-
sa ali na osebe, ki so v rednem stiku z njim.*>* Obcutljivih osebnih podatkov se zunaj
teh teles ne sme razkriti brez privolitve posameznika, na katerega se nanasajo.

Osebni podatki, ki jih posameznik, na katerega se nanasajo, sam
objavi

Clen 9(2)(e) SUVP dolo¢a, da obdelava ni prepovedana, ¢e je povezana z osebnimi
podatki, ki jih posameznik, na katerega se nanasajo, sam objavi. Ceprav pomen stav-
ka , ki jih posameznik, na katerega se nanasajo osebni podatki, sam objavi” v na-
vedeni uredbi ni opredeljen, ga je treba, ker gre za izjemo od prepovedi obdelave
obcutljivih osebnih podatkov, razlagati ozko, in sicer kot zahtevo, da je posameznik,
na katerega se nanasajo osebni podatki, namerno objavil svoje osebne podatke. Ce
se v okviru televizijskega programa predvaja posnetek z nadzorne kamere, ki med
drugim prikazuje, kako se je gasilec poskodoval med tem, ko je poskusal evakuirati
prebivalce zgradbe, ni mogoce steti, da je gasilec sam objavil osebne podatke. Ce
pa se po drugi strani gasilec odlo¢i opisati dogodek ter videoposnetek in fotografije
objaviti na javni spletni strani, bi bilo to namerno pritrdilno dejanje, s katerim bi nje-
govi osebni podatki postali javni. Opozoriti je treba, da objava osebnih podatkov ne
pomeni privolitve, temvec je oblika dovoljenja za obdelavo posebnih vrst osebnih
podatkov.

421 Prav tam, uvodna izjava 46.
422 Prav tam.
423 Prav tam, ¢len 9(2)(d).
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Dejstvo, da je posameznik, na katerega se nanasajo osebni podatki, objavil osebne
podatke, ki se obdelujejo, upravljavcev ne izvzema iz njihovih obveznosti po pravu
o varstvu osebnih podatkov. Nacelo omejitve namena se na primer Se naprej upo-
rablja, tudi ce so taki osebni podatki objavljeni.*>*

Pravni zahtevki

V skladu s SUVP je dovoljena tudi obdelava posebnih vrst osebnih podatkov, ki je
,potrebna za uveljavljanje, izvajanje ali obrambo pravnih zahtevkov” v sodnem
postopku ali v upravnem ali izvensodnem postopku“2°.42¢ V tem primeru mora biti
obdelava povezana s konkretnim pravnim zahtevkom in njegovo obrambo oziroma
izvajanjem, zanjo pa lahko zaprosi katera koli stranka v sporu.

Kadar sodis¢a izvajajo svojo sodno pristojnost, lahko v okviru reSevanja pravnega
spora obdelujejo posebne vrste osebnih podatkov.*?” Te posebne vrste osebnih po-
datkov, ki se obdelujejo v tem okviru, bi lahko na primer vklju¢evale genske podatke
pri ugotavljanju ofetovstva in materinstva ali podatke o zdravstvenem stanju, kadar
se del dokazov nanasa na podrobnosti o poskodbi, ki jo je utrpela Zrtev kaznivega
dejanja.

Razlogi bistvenega javnega interesa

Drzave ¢lanice lahko v skladu s ¢lenom 9(2)(g) SUVP opredelijo dodatne okoliscine,
v katerih je mogoce obdelovati obcutljive osebne podatke, ce je:

obdelava osebnih podatkov potrebna iz razlogov bistvenega javnega interesa;
to doloceno v pravu Unije ali nacionalnem pravu;
pravo Unije ali pravo drzave ¢lanice sorazmerno, spostuje pravico do varstva

osebnih podatkov ter zagotavlja ustrezne in posebne ukrepe za zas¢ito pravic in
interesov posameznika, na katerega se nanasajo osebni podatki.*?

424 Delovna skupina za varstvo podatkov iz ¢lena 29 (2013), Mnenje st. 3/13 o omejitvi namena, WP 203,
Bruselj, 2. april 2013, str. 14.

425 SUVP, uvodna izjava 52.
426 Prav tam, ¢len 9(2)(f).
427 Prav tam.

428 Prav tam, ¢len 9(2)(qg).
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Dober primer so sistemi elektronskih zdravstvenih kartotek. Taki sistemi omogo-
€ajo, da se zdravstveni podatki, ki jih izvajalci zdravstvene dejavnosti zberejo med
zdravljenjem pacienta, v Sirsem obsegu (obicajno na nacionalni ravni) dajo na vo-
ljo drugim izvajalcem zdravstvene dejavnosti, ki izvajajo storitve zdravljenja tega
pacienta.

Delovna skupina iz ¢lena 29 je ugotovila, da vzpostavitev takih sistemov ni mogoca
na podlagi veljavnih pravil za obdelavo osebnih podatkov o pacientih.*?® Vendar lah-
ko sistemi elektronskih zdravstvenih kartotek obstajajo, ¢e temeljijo na ,razlog[ih]
bistvenega javnega interesa”.*° Za njihovo vzpostavitev bi bila potrebna izrecna
pravna podlaga, ki bi vsebovala tudi potrebne zas¢itne ukrepe za zagotavljanje var-
nega delovanja sistema.®"

Drugi razlogi za obdelavo obcutljivih osebnih podatkov

V SUVP je doloceno, da se osebni podatki lahko obdelujejo, kadar je obdelava
potrebna:*?

+ zanamene preventivhe medicine ali medicine dela, oceno delovne sposobnosti
zaposlenega, zdravstveno diagnozo, zagotovitev zdravstvene ali socialne oskr-
be ali zdravljenja ali upravljanje sistemov in storitev zdravstvenega ali socialne-
ga varstva na podlagi prava EU ali prava drzave ¢lanice ali v skladu s pogodbo
z zdravstvenim delavcem;

+ iz razlogov javnega interesa na podrocju javnega zdravja, kot je zascita pred
resnimi ¢ezmejnimi tveganji za zdravje ali zagotovitev visokih standardov kako-
vosti in varnosti zdravstvenega varstva ter zdravil ali medicinskih pripomockov,
na podlagi prava EU ali prava drzave ¢lanice. Pravo mora zagotavljati ustrezne in
posebne ukrepe za zascito pravic posameznika, na katerega se nanasajo osebni
podatki;

429 Delovna skupina za varstvo podatkov iz ¢lena 29 (2007), Delovni dokument o obdelavi osebnih
podatkov v zvezi z zdraviem v elektronskih zdravstvenih kartonih (EZK), WP 131, Bruselj,
15. februar 2007. Glej tudi SUVP, ¢len 9(3).

430 SUVP, ¢len 9(2)(g).

431 Delovna skupina za varstvo podatkov iz ¢lena 29 (2007), Delovni dokument o obdelavi osebnih
podatkov v zvezi z zdravjem v elektronskih zdravstvenih kartonih (EZK), WP 131, Bruselj,
15. februar 2007.

432 SUVP, clen 9(2)(h), (i) in ().
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za namene arhiviranja, za znanstveno- ali zgodovinskoraziskovalne namene ali
statisticne namene na podlagi prava EU ali prava drzave ¢lanice. Pravo mora biti
sorazmerno z zastavljenim ciljem, spoStovati bistvo pravice do varstva podatkov
ter zagotavljati ustrezne in posebne ukrepe za zascito temeljnih pravic in intere-
sov posameznika, na katerega se nanasajo osebni podatki.

Dodatni pogoji na podlagi nacionalnega prava

Drzave ¢lanice lahko v skladu s SUVP uvedejo ali ohranijo tudi dodatne pogoje,
vklju¢no z omejitvami glede obdelave genskih in biometri¢nih podatkov ter podat-
kov v zvezi z zdravjem.*3

4.2 Pravila o varnosti obdelave osebnih
podatkov

Klju¢ni poudarki

V skladu s pravili o varnosti obdelave podatkov morata upravljavec in obdelovalec iz-
vajati ustrezne tehni¢ne in organizacijske ukrepe za preprecitev nepooblas¢enega po-
seganja v dejanja obdelave osebnih podatkov.

Potrebna raven varnosti osebnih podatkov je odvisna od:
varnostnih znacilnosti, ki so na trgu na voljo za posamezno vrsto obdelave,
stroskov,

tveganj, ki jih obdelava osebnih podatkov pomeni za temeljne pravice in svobos¢i-
ne posameznikov, na katere se nanasajo osebni podatki.

Zagotavljanje zaupnosti osebnih podatkov je del sploSnega nacela, dolo¢enega v SUVP.

Upravljavci imajo v skladu s pravom EU in Sveta Evrope splosno obveznost, da pri
obdelavi osebnih podatkov in zlasti v primeru krsitev varnosti osebnih podatkoyv,
kadar se te zgodijo, ravnajo pregledno in odgovorno. Upravljavci morajo v pri-
meru krsitev varnosti osebnih podatkov o tem obvestiti nadzorne organe, razen
e je malo verjetno, da bi bile z zadevno krsitvijo ogroZene pravice in svobosc¢ine

433 Prav tam, ¢len 9(2)(h) in (4).
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posameznikov. O krsitvi varnosti osebnih podatkov bi bilo treba obvestiti tudi posa-
meznike, na katere se nanasajo osebni podatki, kadar je verjetno, da bo povzrocila
veliko tveganje za pravice in svoboscine fizi¢nih oseb.

4.21 Elementi varnosti osebnih podatkov

Zadevne dolocbe prava EU se glasijo:

,,0Ob upostevanju najnovejSega tehnoloskega razvoja in stroskov izvajanja ter
narave, obsega, okoliscin in namenov obdelave, pa tudi tveganj za pravice

in svoboscine posameznikov, ki se razlikujejo po verjetnosti in resnosti,
upravljavec in obdelovalec z izvajanjem ustreznih tehnicnih in organizacijskih
ukrepov zagotovita ustrezno raven varnosti glede na tveganje [...]."#3*

Ti ukrepi med drugim vkljucujejo:

psevdonimizacijo in sifriranje osebnih podatkov;***

zagotavljanje stalne zaupnosti, celovitosti, dostopnosti in odpornosti sistemov in
storitev za obdelavo;*¢

pravocasno povrnitev razpoloZljivosti in dostopa do osebnih podatkov v primeru
izgube podatkov;*”

postopek testiranja, ocenjevanja in vrednotenja ucinkovitosti ukrepov za zagota-
vljanje varnostni obdelave.**®

Podobno dolocbo vsebuje pravo Sveta Evrope:

Visaka pogodbenica dolo¢i, da upravljavec in, kjer je primerno, obdelovalec
sprejmeta ustrezne varnostne ukrepe v zvezi s tveganji, kot so nenameren

434
435
436
437
438

Prav tam, ¢len 32(1).

Prav tam, ¢len 32(1)(a).
Prav tam, ¢len 32(1)(b).
Prav tam, ¢len 32(1)(c).
Prav tam, ¢len 32(1)(d).
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ali nepooblascen dostop do osebnih podatkov, njihovo unicenje, izguba,
uporaba, sprememba ali razkritje.**

V skladu s pravom EU in Sveta Evrope mora upravljavec v primeru krsitve varnosti
osebnih podatkov, ki bi lahko vplivala na pravice in svobos¢ine posameznikov, o njej
uradno obvestiti nadzorni organ (glej razdelek 4.2.3).

Pogosto obstajajo tudi industrijski, nacionalni in mednarodni standardi za varno ob-
delavo osebnih podatkov. Evropski pe¢at zaupnosti (EuroPriSe) je na primer projekt
eTEN (vseevropska telekomunikacijska omrezja) EU, s katerim se raziskujejo moz-
nosti certificiranja izdelkov, zlasti programske opreme, kot izdelkov, ki omogocajo
skladnost z evropskim pravom o varstvu osebnih podatkov. Evropska agencija za
varnost omrezij in informacij (ENISA) je bila ustanovljena, da bi se povecala sposob-
nost EU, drzav ¢lanic EU in poslovne skupnosti za prepreevanje tezav v zvezi z var-
nostjo omrezij in informacij, njihovo obravnavanje in odzivanje nanje.**° Agencija
ENISA redno objavlja analize varnostnih grozenj in svetuje, kako jih obravnavati.**!

Varnosti osebnih podatkov ni mogoce doseci samo z namestitvijo ustrezne (strojne
in programske) opreme. Potrebna so tudi primerna notranja organizacijska pravila.
Najbolje bi bilo, ¢e bi se s takimi notranjimi pravili obravnavala naslednja vprasanja:

+ redno zagotavljanje informacij vsem zaposlenim o pravilih v zvezi z varnostjo
osebnih podatkov in njihovih obveznostih na podlagi prava o varstvu osebnih
podatkov, zlasti v zvezi z njihovimi obveznostmi glede zaupnosti;

- jasna razdelitev odgovornosti in jasno zacrtane pristojnosti na podro¢ju obdelave
osebnih podatkov, zlasti v zvezi z odlo¢itvami za obdelavo osebnih podatkov in
njihovo posredovanje tretjim osebam ali posameznikom, na katere se nanasajo
osebni podatki;

+ uporaba osebnih podatkov izklju¢no v skladu z navodili pristojne osebe ali v skla-
du s splosno dolocenimi pravili;

439  Posodobljena konvencija st. 108, ¢len 7(1).

440 Uredba (EU) 5t. 526/2013 Evropskega parlamenta in Sveta z dne 211. maja 2013 o agenciji Evropske
unije za varnost omrezij in informacij (ENISA) in razveljavitvi Uredbe (ES) st. 460/2004 (UL L 165,
18.6.2013, str. 41).

441 Na primer ENISA, Kibernetska varnost in odpornost pametnih avtomobilov. Dobre prakse in priporocila,
2016; ENISA, Varnost mobilnih placil in digitalnih denarnic, 2016.
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omejevanje dostopa do prostorov ter strojne in programske opreme upravljavca
ali obdelovalca, vkljuéno s preverjanjem pooblastila za dostop;

zagotavljanje, da so pooblastila za dostop do osebnih podatkov dodeljena pri-
stojni osebi in da se zanje zahteva ustrezna dokumentacija;

avtomatizirani protokoli za elektronski dostop do osebnih podatkov in redno pre-
verjanje takih protokolov, ki ga izvaja notranja nadzorna sluzba (zato je treba vse
dejavnosti obdelave osebnih podatkov evidentirati);

natan¢no dokumentiranje drugih oblik razkritja poleg avtomatiziranega dostopa
do osebnih podatkov, s ¢imer se lahko dokaze, da ni bilo nezakonitih prenosov
podatkov.

Pomemben dejavnik uc¢inkovitih varnostnih ukrepov je tudi, da se zaposlenim zago-
tovita ustrezno usposabljanje in izobrazevanje o varnosti osebnih podatkov. Vzpo-
staviti je treba tudi postopke preverjanja za zagotovitev, da ustrezni ukrepi ne obsta-
jajo samo na papirju, temvec se tudi izvajajo in delujejo v praksi (na primer notranje
in zunanje revizije).

Ukrepi za izboljSanje stopnje varnosti upravljavca ali obdelovalca vklju¢ujejo meha-
nizme, kot so odgovorne osebe za varstvo osebnih podatkov, izobrazevanje zapo-
slenih o varnosti, redne revizije, preskusi vdora in pecati kakovosti.

je bila kréena njena pravica do varstva osebnih podatkov. ESCP je ugotovilo,

Primer: pritoZnica v zadevi / proti Finski*4> ni mogla dokazati, da so do njene
zdravstvene kartoteke nezakonito dostopali drugi zaposleni v bolnisnici,
v kateri je bila zaposlena. Nacionalna sodi$¢a so zato zavrnila njeno trditev, da

da je bil krsen ¢len 8 EKCP, ker je bil eviden¢ni sistem zdravstvenih kartotek
bolnisnice tak, da uporabe kartotek pacientov ni bilo mogoce pojasniti za
nazaj, saj je razkrival samo zadnjih pet vpogledov, te informacije pa so se
izbrisale, ko je bila kartoteka vrnjena v arhiv. Za sodisce je bilo odlocilnega
pomena, da evidencni sistem, uveden v bolnisnici, o¢itno ni bil v skladu
z zakonskimi zahtevami nacionalnega prava, temu dejstvu pa nacionalna
sodis¢a niso pripisala ustreznega pomena.

442 ESCP, | proti Finski, pritozba &t. 20511/03,17. julij 2008.
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EU je sprejela direktivo o varnosti omrezij in informacijskih sistemov,**? ki je prvi
pravni instrument o kibernetski varnosti na ravni EU. Njen cilj je po eni strani izbolj-
Sati kibernetsko varnost na nacionalni ravni, po drugi strani pa povecati raven so-
delovanja v EU. Poleg tega se z njo izvajalcem bistvenih storitev (vklju¢no z izvajalci
v sektorjih energetike, zdravstva, bancnistva, prometa, digitalne infrastrukture itd.)
in ponudnikom digitalnih storitev nalagajo obveznosti glede obvladovanja tveganj,
zagotavljanja varnosti svojih omrezij in informacijskih sistemov ter porocanja o var-
nostnih incidentih.

Obeti

Evropska komisija je septembra 2017 predlagala osnutek uredbe o reformi man-
data agencije ENISA, da bi se upostevale nove pristojnosti in odgovornosti agenci-
je v skladu z direktivo o varnosti omrezij in informacijskih sistemov. Cilj predlagane
uredbe je razviti naloge agencije ENISA in okrepiti njeno vlogo ,referen¢ne tocke
v ekosistemu EU za kibernetsko varnost”.#4 Predlagana uredba, ki ne bi smela po-
segati v nacela SUVP, naj bi s pojasnitvijo potrebnih elementov, ki sestavljajo evrop-
ske certifikacijske sheme za kibernetsko varnost, tudi okrepila varnost osebnih po-
datkov. Vzporedno s tem je Evropska komisija septembra 2017 predlagala osnutek
izvedbene uredbe o specifikaciji elementov, ki jih morajo upostevati ponudniki di-
gitalnih storitev za zagotavljanje varnosti svojih omrezij in informacijskih sistemov
v skladu s ¢lenom 16(8) direktive o varnosti omrezij in informacijskih sistemov.
V ¢asu priprave tega priro¢nika so potekale razprave o teh dveh predlogih.

4.2.2 Zaupnost

V okviru prava EU je v SUVP zaupnost osebnih podatkov dolo¢ena kot del splosne-
ga nacela.**> Ponudniki javno dostopnih elektronskih komunikacijskih storitev mo-
rajo zagotavljati zaupnost. Poleg tega zanje velja obveznost zagotavljanja varnosti
lastnih storitev.#4¢

443 Direktiva (EU) 2016/1148 Evropskega parlamenta in Sveta z dne 6. julija 2016 o ukrepih za visoko
skupno raven varnosti omrezij in informacijskih sistemov v Uniji (UL L 194, 19.7.2016, str. 1).

444 Predlog uredbe Evropskega parlamenta in Sveta o Agenciji EU za kibernetsko varnost ENISA in
razveljavitvi Uredbe (EU) 5t. 526/2013 ter certificiranju informacijske in komunikacijske tehnologije
na podrogju kibernetske varnosti (uredba o kibernetski varnosti) (COM(2017) 477 final z dne
13. septembra 2017), str. 6.

445 SUVP, clen 5(1)(f).

446 Direktiva o zasebnosti in elektronskih komunikacijah, ¢len 5(1).
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Primer: usluzbenka zavarovalnice na delovhem mestu prejme telefonski klic
osebe, ki trdi, da je stranka, in Zeli informacije o svoji zavarovalni pogodbi.

Usluzbenka mora v skladu z obveznostjo zagotavljanja zaupnosti podatkov
strank pred razkritjem osebnih podatkov izvesti vsaj minimalne varnostne
ukrepe. Tako bi lahko na primer predlagala, da vrne klic na telefonsko Ste-
vilko, navedeno v spisu stranke.

V skladu s ¢lenom 5(1)(f) SUVP se morajo osebni podatki obdelovati na nacin, ki za-
gotavlja ustrezno varnost osebnih podatkov, vklju¢no z zas¢ito pred nedovoljeno ali
nezakonito obdelavo ter pred nenamerno izgubo, uni¢enjem ali poskodbo z ustrezni-
mi tehni¢nimi ali organizacijskimi ukrepi (celovitost in zaupnost).

Upravljavec in obdelovalec morata na podlagi ¢lena 32 zadevne uredbe izvajati teh-
ni¢ne in organizacijske ukrepe za zagotavljanje visoke ravni varnosti. Taki ukrepi
med drugim vkljucujejo psevdonimizacijo in Sifriranje osebnih podatkov, zmoznost
zagotavljanja stalne zaupnosti, celovitosti, dostopnosti in odpornosti obdelave,
vrednotenje in testiranje uc¢inkovitosti ukrepov ter zmoznost ponovne vzpostavi-
tve obdelave v primeru fizi¢nega ali tehni¢nega incidenta. Poleg tega se lahko kot
element za dokazovanje skladnosti z nacelom celovitosti in zaupnosti uporabi tudi
zavezanost k odobrenemu kodeksu ravnanja ali izvajanje odobrenega mehanizma
certificiranja. V skladu s ¢lenom 28 SUVP mora poleg tega pogodba, v kateri so do-
lo¢ene obveznosti obdelovalca do upravljavca, dolocati, da obdelovalec zagotovi, da
so osebe, ki so pooblas¢ene za obdelavo osebnih podatkov, zavezane k zaupnosti ali
jih k zaupnosti zavezuje ustrezen zakon.

Obveznost zaupnosti se ne nanasa na primere, v katerih posameznik za osebne po-
datke izve zasebno kot fizi¢na oseba in ne kot usluzbenec upravljavca ali obdelo-
valca. Clena 28 in 32 SUVP se v tem primeru ne uporabljata, saj je uporaba osebnih
podatkov s strani fizi¢nih oseb v celoti izvzeta iz podrocja uporabe navedene uredbe,
Ce taka uporaba spada v okvir t. i. izieme obdelave za domace potrebe.*#” Izjema ob-
delave za domace potrebe je uporaba osebnih podatkov s strani fizicne osebe med
potekom popolnoma osebne ali domace dejavnosti”.**¢ To izjemo je treba od spreje-
tja odlo¢be SEU v zadevi Bodil Lindgvist**® kljub vsemu razlagati ozko, zlasti v zvezi
z razkritjem osebnih podatkov. Izjema obdelave za domace potrebe zlasti ne velja za

447 SUVP, ¢len 2(2)(c).
448  Prav tam.
449 SEU, Kazenski postopek proti Bodil Lindqvist, C-101/01, 6. november 2003.
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objavo osebnih podatkov neomejenemu Stevilu uporabnikov na spletu ali za obdela-
vo osebnih podatkov, ki ima poklicne ali komercialne vidike (za ve¢ podrobnosti o tej
zadevi glej razdelke 2.1.2,2.2.2in 2.3.1).

Zaupnost sporocil je eden od vidikov zaupnosti, za katerega se uporablja nacelo lex
specialis. Drzave ¢lanice morajo v skladu s posebnimi pravili za zagotavljanje zau-
pnosti elektronskih komunikacij na podlagi Direktive o zasebnosti in elektronskih
komunikacijah vsem osebam razen uporabnikom prepovedati, da brez privolitve za-
devnih uporabnikov poslusajo, prisluskujejo, shranjujejo ali na druge nacine prestre-
zajo ali nadzirajo komunikacije (sporocila) in z njimi povezane metapodatke.*>°
V nacionalnem pravu se lahko izjeme od tega nacela dovolijo le zaradi nacionalne
varnosti, obrambe, preprecevanja ali odkrivanja kaznivih dejanj in le, ¢e so taki ukre-
pi potrebni in sorazmerni za doseganje zastavljenih ciljev." Enaka pravila se bodo
uporabljala na podlagi prihodnje uredbe o zasebnosti in elektronskih komunikacijah,
vendar bo podro¢je uporabe tega pravnega akta o zasebnosti in elektronskih komu-
nikacijah razsirjeno, in sicer bo poleg javno dostopnih elektronskih komunikacijskih
storitev zajemalo tudi komunikacije prek storitev OTT (kot so mobilne aplikacije).

V pravu Sveta Evrope je obveznost zaupnosti zajeta s pojmom varnosti osebnih po-
datkov v ¢lenu 7(1) posodobljene Konvencije st. 108, v katerem je obravnavana var-
nost osebnih podatkov.

Za obdelovalce zaupnost pomeni, da osebnih podatkov ne smejo razkriti tretjim ose-
bam ali drugim uporabnikom brez dovoljenja. Za zaposlene pri upravljavcu ali obde-
lovalcu zaupnost pomeni, da lahko osebne podatke uporabljajo samo v skladu z na-
vodili pristojnih nadrejenih.

Obveznost zaupnosti mora biti vklju¢ena v vsako pogodbo med upravljavci in njiho-
vimi pogodbenimi obdelovalci. Poleg tega morajo upravljavci in obdelovalci sprejeti
posebne ukrepe, s katerimi svojim zaposlenim naloZijo pravno obveznost zaupnosti,
kar obicajno storijo tako, da v pogodbo o zaposlitvi vkljucijo dolocila o zaupnosti.

Krsitev poklicne dolZnosti varovanja zaupnosti se v Stevilnih drzavah ¢lanicah EU in
pogodbenicah Konvencije st. 108 kaznuje po kazenskem pravu.

450 Direktiva o zasebnosti in elektronskih komunikacijah, ¢len 5(1).
451 Prav tam, ¢len 15(1).
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4.2.3 Obvestila o krsitvi varnosti osebnih podatkov

KrSitev varnosti osebnih podatkov se nanasa na krsitev varnosti, ki povzroci ne-
namerno ali nezakonito unicenje, izgubo, spremembo, nepooblasceno razkritje ali
dostop do obdelanih osebnih podatkov.%s2 Ceprav nove tehnologije, kot je Sifriranje,
zdaj ponujajo ve¢ moznosti za zagotavljanje varnosti obdelave, so krsitve varnos-
ti osebnih podatkov Se vedno pogost pojav. Vzroki teh krsitev so lahko razli¢ni, od
nenamernih napak oseb, zaposlenih v neki organizaciji, do zunanjih grozenj, kot so
hekerji in zdruzbe kibernetskega kriminala.

Krsitve varnosti osebnih podatkov so lahko zelo Skodljive za pravici do zasebnosti in
varstva osebnih podatkov posameznikov, ki zaradi krsitve izgubijo nadzor nad svoji-
mi osebnimi podatki. Privedejo lahko do kraje ali zlorabe identitete, finan¢ne izgube
ali premozenjske Skode, izgube zaupnosti osebnih podatkov, ki se varujejo kot po-
klicna skrivnost, in okrnitve ugleda posameznika, na katerega se nanasajo osebni
podatki. Delovna skupina iz ¢lena 29 je v Smernicah o obves¢anju o krsitvi varnosti
osebnih podatkov na podlagi Uredbe 2016/679 pojasnila, da imajo lahko krsitve tri
vrste vpliva na osebne podatke: razkritje, izgubo in/ali spremembo.*>* Poleg obve-
znosti sprejetja ukrepov za zagotavljanje varnosti obdelave, kot je pojasnjeno v raz-
delku 4.2, je treba zagotoviti $e, da se upravljavci na krsitve, kadar do njih pride,
odzovejo ustrezno in pravocasno.

Nadzorni organi in posamezniki se pogosto ne zavedajo, da je prislo do krsitve
varnosti osebnih podatkov, kar posameznikom preprecuje, da bi sprejeli ukrepe,
s katerimi bi se zavarovali pred negativnimi posledicami. Da bi utrdila pravice po-
sameznikov in omejila vpliv krsitev varnosti osebnih podatkov, EU in Svet Evrope
upravljavcem v nekaterih okolis¢inah nalagata obveznost obvesc¢anja.

V skladu s posodobljeno Konvencijo Sveta Evrope $t. 108 morajo pogodbenice od
upravljavcev vsaj zahtevati, da pristojni nadzorni organ obvestijo o krsitvah varnosti
osebnih podatkov, ki bi lahko resno posegle v pravice posameznikov, na katere se
nanasajo osebni podatki. Tako obvestilo je treba predloziti brez odlasanja.***

452 SUVP, ¢len 4(12); glej tudi Delovna skupina za varstvo podatkov iz ¢lena 29 (2017), Smernice
0 obvescanju o krsitvi varnosti osebnih podatkov na podlagi Uredbe 2016/679, WP 250,
3. oktober 2017, str. 8.

453 Delovna skupina za varstvo podatkov iz ¢lena 29 (2017), Smernice o obvescanju o krsitvi varnosti
osebnih podatkov na podlagi Uredbe 2016/679, WP 250, 3. oktober 2017, str. 7.

454 Posodobljena Konvencija st. 108, ¢len 7(2); Pojasnjevalno porocilo k posodobljeni Konvenciji 5t. 108,
tocke 64-66.
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V pravu EU je vzpostavljena podrobna ureditev ¢asovnega okvira in vsebine obves-
til.#*> V skladu z njo morajo upravljavci brez nepotrebnega odlasanja, po moznosti pa
najpozneje v 72 urah po seznanitvi s krsitvijo, nadzorne organe obvestiti o nekaterih
krsitvah varnosti osebnih podatkov. Ce obvestila ne predloZijo v 72 urah, mu morajo
priloZiti pojasnilo z navedbo razlogov za zamudo. Upravljavci so zahteve po obvestilu
oprosceni le, ¢e lahko dokazZejo, da ni verjetno, da bi bile s krsitvijo varnosti osebnih
podatkov ogroZene pravice in svobos¢ine zadevnih posameznikov.

V uredbi so dolo¢ene osnovne informacije, ki jih je treba vkljuciti v obvestilo, da se
nadzornemu organu omogoci sprejetje potrebnih ukrepov.#>¢ Obvestilo mora vse-
bovati vsaj opis vrste krsitve varnosti osebnih podatkov ter kategorij in pribliznega
Stevila zadevnih posameznikov, na katere se nanasajo osebni podatki, opis verjetnih
posledic krsitve in opis ukrepov, ki jih je upravljavec izvedel za obravnavanje krsitve
in ublazitev njenih posledic. Poleg tega bi bilo treba v njem navesti ime in kontaktne
podatke pooblascene osebe za varstvo podatkov ali druge kontaktne tocke, da lahko
pristojni nadzorni organ po potrebi pridobi dodatne informacije.

Kadar je verjetno, da krsitev varnosti osebnih podatkov povzroci velika tveganja za
pravice in svoboscine posameznikov, morajo upravljavci te posameznike (na katere
se nanasajo osebni podatki) brez nepotrebnega odlasanja obvestiti o krsitvi.**” Infor-
macije, vklju¢no z opisom krsitve varnosti osebnih podatkov, morajo biti posame-
znikom, na katere se nanasajo osebni podatki, predloZene v jasnem in preprostem
jeziku ter vkljucevati informacije, podobne tistim, ki jih je treba navesti v uradnih ob-
vestilih nadzornim organom. Upravljavci so lahko v nekaterih okolis¢inah izvzeti iz
obveznosti, da posameznike, na katere se nanasajo osebni podatki, obvestijo o takih
krsitvah. Izjeme se uporabljajo, Ce je upravljavec izvedel ustrezne tehni¢ne in orga-
nizacijske zascitne ukrepe in so bili ti ukrepi uporabljeni za osebne podatke, v zvezi
s katerimi je bila storjena krsitev varnosti, zlasti ukrepe, na podlagi katerih posta-
nejo osebni podatki nerazumljivi vsem, ki niso pooblas¢eni za dostop do njih, kot
na primer sifriranje. Upravljavec je poleg tega lahko izvzet iz obveznosti obvescanja
posameznikov, na katere se nanasajo osebni podatki, ¢e po krsitvi sprejme ukrepe
za zagotovitev, da se groznja za pravice posameznikov, na katere se nanasajo oseb-
ni podatki, ne bo ve¢ uresnicila. Ce bi bil za uradno obvestilo potreben nesorazme-
ren napor upravljavca, so lahko posamezniki, na katere se nanasajo osebni podatki,

455 SUVP, ¢lena 33 in 34.
456 Prav tam, ¢len 33(3).
457 Prav tam, ¢len 34.
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o krsitvi obvesceni z drugimi sredstvi, na primer z javnim sporocilom ali podobnimi
ukrepi.+8

Obveznost uradnega obvescanja nadzornih organov in posameznikov, na katere se
nanasajo osebni podatki, o krsitvah varnosti osebnih podatkov velja za upravljavce.
Vendar se lahko krsitve varnosti osebnih podatkov zgodijo ne glede na to, ali obde-
lavo izvaja upravljavec ali obdelovalec. Zato je treba zagotoviti, da morajo o krsitvah
varnosti osebnih podatkov porocati tudi obdelovalci. V tem primeru morajo obdelo-
valci brez nepotrebnega odlasanja upravljavca obvestiti o krsitvah varnosti osebnih
podatkov.**® Upravljavec je nato odgovoren za obves¢anje nadzornih organov in pri-
zadetih posameznikov, na katere se nanasajo osebni podatki, in sicer ob upostevanju
zgoraj navedenih pravil in ¢asovnega okvira.

4.3 Pravila o odgovornosti in spodbujanju
skladnosti

Kljuéni poudarki

Upravljavci in obdelovalci morajo za zagotavljanje odgovornosti pri obdelavi osebnih
podatkov voditi evidence o dejavnostih obdelave, za katere so odgovorni, in jih na zah-
tevo predloZiti nadzornim organom.
V SUVP so navedeni Stevilni instrumenti za spodbujanje skladnosti:

imenovanje pooblas¢enih oseb za varstvo podatkov v nekaterih primerih;

izvedba ocene ucinka pred zacetkom dejavnosti obdelave, ki bi lahko povzrocile
velika tveganja za pravice in svobos¢ine posameznikov;

predhodno posvetovanje z ustreznim nadzornim organom, ¢e ocena ucinka poka-
Ze, da obdelava pomeni tveganja, ki jih ni mogoce ublaziti;

kodeksi ravnanja za upravljavce in obdelovalce, v katerih je dolo¢ena uporaba te
uredbe v razli¢nih sektorjih za obdelavo;

mehanizmi certificiranja, pecati in oznacbe.

V okviru prava Sveta Evrope so predlagani podobni instrumenti za spodbujanje skla-
dnosti, in sicer v posodobljeni Konvenciji 5t. 108.

458 Prav tam, ¢len 34(3)(c).
459  Prav tam, ¢len 33(2).
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Nacelo odgovornosti je zlasti pomembno za zagotavljanje izvajanja pravil o varstvu
osebnih podatkov v Evropi. Upravljavec je odgovoren za skladnost s pravili o varstvu
osebnih podatkov in mora biti to skladnost zmozen dokazati. 0dgovornost ne sme
postati pomembna Sele, ko se zgodi krsitev. Ravno nasprotno, upravljavci imajo pro-
aktivno obveznost, da v vseh fazah obdelave osebnih podatkov izvajajo ustrezne
politike upravljanja osebnih podatkov. V skladu z evropskim pravom o varstvu oseb-
nih podatkov morajo upravljavci izvajati tehni¢ne in organizacijske ukrepe za zagota-
vljanje, da obdelava poteka v skladu s pravom, in morajo biti to skladnost tudi zmoz-
ni dokazati. Med temi ukrepi so imenovanje pooblas¢enih oseb za varstvo podatkoy,
vodenje evidenc in dokumentacije v zvezi z obdelavo ter izvajanje ocen ucinka na
zasebnost.

431 Pooblas¢ene osebe za varstvo podatkov

Pooblascene osebe za varstvo podatkov so osebe, ki v organizacijah, v katerih se
izvaja obdelava osebnih podatkov, svetujejo o spostovanju pravil o varstvu osebnih
podatkov. So temelj odgovornosti, saj spodbujajo skladnost, ob tem pa delujejo tudi
kot posredniki med nadzornimi organi, posamezniki, na katere se nanasajo osebni
podatki, in organizacijo, ki jih je imenovala.

V okviru prava Sveta Evrope je v ¢lenu 10(1) posodobljene Konvencije st. 108 splo-
$na obveznost glede odgovornosti naloZzena upravljavcem in obdelovalcem. V skladu
z njo morajo upravljavci in obdelovalci sprejeti vse ustrezne ukrepe za izpolnjevanje
pravil o varstvu osebnih podatkov, dolo¢enih v konvenciji, in dokazati, da je obde-
lava osebnih podatkov pod njihovim nadzorom v skladu z dolo¢bami konvencije.
Ceprav v konvenciji niso dolo¢eni konkretni ukrepi, ki bi jih morali sprejeti upravljavci
in obdelovalci, je v Pojasnjevalnem porocilu k posodobljeni Konvenciji $t. 108 nave-
deno, da je imenovanje pooblas¢ene osebe za varstvo podatkov eden od moznih
ukrepov, ki pripomore k dokazovanju skladnosti. Pooblas¢enim osebam za varstvo
podatkov bi bilo treba zagotoviti vsa potrebna sredstva za izpolnjevanje njihovih
pooblastil.#6°

V nasprotju s pravom Sveta Evrope imenovanje pooblas¢ene osebe za varstvo po-
datkov v okviru prava EU ni vedno prepusceno presoji upravljavcev in obdelovalcey,
temvec je v nekaterih okolis¢inah obvezno. SUVP, v kateri je priznana klju¢na vlo-
g3, kijo ima pooblas¢ena oseba za varstvo podatkov v novem sistemu upravljanja,

460 Pojasnjevalno porocilo k posodobljeni Konvenciji 5t. 108, tocka 87.
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vsebuje podrobne dolo¢be o imenovanju pooblas¢ene osebe ter njenem polozaju,
dolznostih in nalogah.#¢

V skladu s SUVP je imenovanje pooblascene osebe za varstvo podatkov obvezno
v treh primerih: kadar obdelavo opravlja javni organ ali telo, kadar temeljne dejav-
nosti upravljavca ali obdelovalca zajemajo dejanja obdelave, pri katerih je treba po-
sameznike, na katere se nanasajo osebni podatki, redno in sistemati¢no obsezno
spremljati, ali kadar temeljne dejavnosti zajemajo obsezno obdelavo posebnih vrst
podatkov in osebnih podatkov v zvezi s kazenskimi obsodbami in prekrski.462 Ceprav
v zadevni uredbi niso opredeljeni izrazi, kot sta ,sistemati¢no obsezno spremljati” in
temeljne dejavnosti”, je Delovna skupina iz ¢lena 29 objavila smernice, kako bi jih
bilo treba razlagati.*?

Primer: druzbe, ki upravljajo druzbene medije in iskalnike, se verjetno stejejo
za upravljavce, katerih dejanja obdelave vkljucujejo redno in sistemati¢no
spremljanje posameznikov, na katere se nanasajo osebni podatki. Poslovni
model takih druzb temelji na obdelavi velikih koli¢in osebnih podatkov, pri
cemer te druzbe ustvarijo precejsnje prihodke z zagotavljanjem storitev cilj-
nega oglasevanja in omogocanjem podjetjem, da se oglasujejo na spletnih
mestih. Ciljno oglasevanje je prikazovanje oglasov na podlagi demografskih
podatkov in preteklih nakupov potrosnikov ali njihovega vedenja. Zato je zanj
potrebno sistemati¢no spremljanje spletnih navad in vedenja posameznikoy,
na katere se nanasajo osebni podatki.

Primer: bolniSnica in zdravstvena zavarovalnica sta znacilna primera uprav-
ljavcev, katerih dejavnosti zajemajo obsezno obdelavo posebnih vrst osebnih
podatkov. Podatki, ki razkrivajo informacije o zdravju posameznika, v skladu
s pravom Sveta Evrope in pravom EU spadajo med posebne vrste osebnih po-
datkov, zato je v zvezi z njimi potrebno okrepljeno varstvo. V okviru prava EU
se poleg tega med posebne vrste osebnih podatkov uvrscajo tudi genski in
biometri¢ni podatki. Ce zdravstvene ustanove in zavarovalnice take podatke
obdelujejo v velikem obsegu, morajo v skladu s SUVP imenovati pooblas¢eno
osebo za varstvo podatkov.

461 SUVP cleni 37-39.
462 Prav tam, ¢len 37(1).

463 Delovna skupina za varstvo podatkov iz ¢lena 29 (2017), Smernice o pooblascenih osebah za varstvo
podatkov, WP 243 rev.01, nazadnje revidirane in sprejete 5. aprila 2017.
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Poleg tega ¢len 37(4) SUVP doloca, da v primerih, ki niso trije obvezni primeri iz ¢le-
na 37(1), upravljavec ali obdelovalec ali zdruzenja in druga telesa, ki predstavljajo
vrste upravljavcev ali obdelovalcev, lahko imenujejo ali, kadar tako zahteva pra-
vo Unije ali pravo drZave ¢lanice, morajo imenovati pooblas¢eno osebo za varstvo
podatkov.

Druge organizacije niso pravno zavezane imenovati pooblas¢eno osebo za varstvo
podatkov. Vendar je v SUVP doloc¢eno, da se lahko upravljavci in obdelovalci odloci-
jo za prostovoljno imenovanje pooblascene osebe za varstvo podatkov, hkrati pa je
z njo drzavam ¢lanicam omogoceno, da dolocijo, da je tako imenovanje obvezno za
vec vrst organizacij, kot so tiste, predvidene v navedeni uredbi.**

Ko upravljavec imenuje pooblas¢eno osebo za varstvo podatkov, mora zagotovi-
ti, da je ,ustrezno in pravocasno vklju¢ena v vse zadeve v zvezi z varstvom oseb-
nih podatkov” v organizaciji.*¢> Pooblas¢ene osebe za varstvo podatkov bi morale
na primer biti vklju€ene v zagotavljanje nasvetov o izvajanju ocen ucinka v zvezi
z varstvom podatkov ter oblikovanje in vodenje evidence o dejavnostih obdelave
v organizaciji. Da se jim omogodi ucinkovito opravljanje nalog, jim morajo upravljavci
in obdelovalci zagotoviti potrebne vire, vklju¢no s finan¢nimi viri, infrastrukturo in
opremo. Dodatne zahteve vkljucujejo zagotovitev zadostnega ¢asa, v katerem lahko
pooblas¢ene osebe za varstvo podatkov izpolnijo svoje dolZnosti, in stalno usposa-
bljanje, da se pooblas¢enim osebam za varstvo podatkov omogoci, da izpopolnjujejo
svoje strokovno znanje in da so vedno seznanjene z razvojem dogodkom na podro-
¢ju prava o varstvu osebnih podatkov.#¢¢

V SUVP so dolo¢ena nekatera osnovna jamstva za zagotavljanje, da pooblascene
osebe za varstvo podatkov delujejo neodvisno. Upravljavec in obdelovalec morata
zagotoviti, da pooblascene osebe za varstvo podatkov pri opravljanju nalog v zvezi
z varstvom osebnih podatkov ne prejemajo nobenih navodil od podjetja, niti od oseb
zaradi opravljanja svojih nalog.“¢” Na primer, pooblas¢ena oseba za varstvo podat-
kov upravljavcu ali obdelovalcu svetuje, naj izvede oceno ucinka v zvezi z varstvom
podatkov, saj meni, da bi obdelava verjetno povzrocila veliko tveganje za

464 SUVP ¢len 37(3) in (4).
465 Prav tam, ¢len 38(1).

466 Delovna skupina za varstvo podatkov iz ¢lena 29 (2017), Smernice o pooblascenih osebah za varstvo
podatkov, WP 243 rev.01, nazadnje revidirane in sprejete 5. aprila 2017, tocka 3.1.

467 SUVP ¢len 38(2) in (3).
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posameznike, na katere se nanasajo osebni podatki. Podjetje se ne strinja z nasve-
tom pooblascene osebe za varstvo podatkov, saj meni, da ni dobro utemeljen, in se
nato odloci, da ocene ucinka ne bo izvedlo. Podjetju ni treba upoStevati nasveta, ne
sme pa razresiti pooblas¢ene osebe za varstvo podatkov ali je kaznovati, ker je dala
tak nasvet.

V ¢lenu 39 SUVP so podrobno opredeljene naloge in dolZznosti pooblascenih oseb
za varstvo podatkov, ki vklju€ujejo zahteve po obves¢anju podjetij in zaposlenih, ki
izvajajo obdelavo, ter svetovanje navedenim o njihovih obveznostih v skladu z za-
konodajo ter spremljanju skladnosti s pravili EU in nacionalnimi pravili o varstvu
osebnih podatkov, in sicer z izvajanjem revizij in usposabljanjem osebja, vkljucene-
ga v dejanja obdelave. Pooblas¢ene osebe za varstvo podatkov morajo poleg tega
sodelovati z nadzornim organom in delovati kot kontaktna tocka zanj pri zadevah
v zvezi z obdelavo osebnih podatkov, kot je na primer krsitev varnosti osebnih
podatkov.

Kar zadeva osebne podatke, ki jih obdelujejo institucije in organi EU, je v Uredbi (ES)
$t. 45/2001 doloceno, da mora vsaka institucija in organ EU imenovati pooblas¢eno
osebo za varstvo podatkov. Ta oseba zagotavlja, da se v institucijah in organih EU
pravilno uporabljajo dolo¢be zadevne uredbe ter da so posamezniki, na katere se
nanasajo osebni podatki, in upravljavci osebnih podatkov obvesceni o svojih pravi-
cah in obveznostih.*¢® Odgovorna je tudi za odgovarjanje na zahteve ENVP in sode-
lovanje z njim, kadar je to potrebno. Uredba (ES) 5t. 45/2001 podobno kot SUVP vse-
buje dolo¢be o neodvisnosti pooblaséenih oseb za varstvo podatkov pri opravljanju
njihovih nalog in potrebi po tem, da se jim zagotovijo osebje in viri.*¢° Pooblas¢ene
osebe za varstvo podatkov je treba uradno obvestiti, preden institucija ali organ EU
(ali sluzbe teh organizacij) izvedejo katera koli dejanja obdelave. Pooblascene osebe
morajo voditi evidenco dejanj obdelave, o katerih so bile uradno obvescene.#°

4.3.2 Evidenca dejavnosti obdelave

Da lahko podjetja dokazejo skladnost in odgovarjajo za svoja dejanja, so pogosto
pravno zavezana k dokumentiranju in evidentiranju svojih dejavnosti. Pomemben
primer sta dav¢na zakonodaja in revidiranje, v skladu s katerima se od vseh podjetij

468 Za popoln seznam nalog pooblas¢enih oseb za varstvo podatkov glej ¢len 24(1) Uredbe (ES)
§t.45/2001.

469 Uredba (ES) 5t. 45/2001, ¢len 24(6) in (7).
470 Prav tam, ¢lena 25 in 26.
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zahteva, da hranijo obsezno dokumentacijo in vodijo evidence. Pomembno je tudi,
da se podobne zahteve opredelijo na drugih podrogjih prava, zlasti prava o varstvu
osebnih podatkov, saj je vodenje evidenc pomembno za spodbujanje skladnosti
s pravili o varstvu osebnih podatkov. V okviru prava EU je tako dolo¢eno, da mo-
rajo upravljavci ali njihovi predstavniki voditi evidenco dejavnosti obdelave, ki se
opravljajo v okviru njihove odgovornosti.#’* Namen te obveznosti je zagotoviti, da
imajo nadzorni organi po potrebi na voljo potrebno dokumentacijo, ki jim omogoca
potrditev zakonitosti obdelave.

Informacije, ki jih je treba dokumentirati, vklju¢ujejo:

naziv ali ime in kontaktne podatke upravljavca in, kadar obstajajo, skupne-
ga upravljavca, predstavnika upravljavca in pooblascene osebe za varstvo
podatkov;

namene obdelave;

opis kategorij posameznikov, na katere se nanasajo osebni podatki, in vrst oseb-
nih podatkov, ki se obdelujejo;

informacije o kategorijah uporabnikov, ki so jim bili ali jim bodo razkriti osebni
podatki;

informacije o tem, ali so bili opravljeni prenosi osebnih podatkov v tretjo drzavo
ali mednarodno organizacijo oziroma ali bodo opravljeni;

kadar je mogoce, predvidene roke za izbris razli¢nih vrst podatkov in pregled
tehnicnih ukrepov, sprejetih za zagotavljanje varnosti obdelave.*’>

Obveznost vodenja evidenc o dejavnostih obdelave v skladu s SUVP ne velja le za
upravljavce, temvec tudi za obdelovalce. To je pomembna sprememba, saj so bile
pred sprejetjem navedene uredbe obveznosti obdelovalca dolocene predvsem v po-
godbi, sklenjeni med upravljavcem in obdelovalcem. Njihova obveznost vodenja evi-
denc je zdaj dolo¢ena neposredno z zakonodajo.

471 SUVP ¢len 30.
472 Prav tam, ¢len 30(1).
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SUVP doloca izjemo od te obveznosti. Zahteva po vodenju evidenc se ne uporab-
lja za podjetje ali organizacijo (upravljavca ali obdelovalca), ki zaposluje manj kot
250 oseb. Vendar je ta izjema pogojena s tem, da zadevna organizacija ne izvaja
obdelave, za katero je verjetno, da pomeni tveganje za pravice in svobos¢ine posa-
meznikov, na katere se nanasajo osebni podatki, da je obdelava le ob¢asna in da ne
vkljucuje posebnih vrst podatkov iz ¢lena 9(1) ali osebnih podatkov v zvezi s kazen-
skimi obsodbami in prekrski iz ¢lena 10 zadevne uredbe.

Vodenje evidenc o dejavnostih obdelave bi moralo upravljavcem in obdelovalcem
omogocati dokazovanje skladnosti z zadevno uredbo. Poleg tega bi moralo nadzor-
nim organom omogo¢ati spremljanje zakonitosti obdelave. Ce nadzorni organ zahte-
va dostop do teh evidenc, morajo upravljavci in obdelovalci sodelovati ter mu omo-
gociti dostop do njih.

4.3.3 Ocena ucinka v zvezi z varstvom podatkov in
predhodno posvetovanje

Z dejanji obdelave so nelocljivo povezana nekatera tveganja za pravice posamezni-
kov. Osebni podatki se lahko izgubijo, razkrijejo nepooblas¢enim osebam ali neza-
konito obdelujejo. Tveganja se seveda razlikujejo glede na naravo obdelave in njen
obseg. Pri obseznih dejanjih obdelave, ki vklju¢ujejo obdelavo obcutljivih osebnih
podatkov, je na primer stopnja tveganja za posameznike, na katere se nanasajo
osebni podatki, precej visja v primerjavi s potencialnimi tveganji, kadar manjse pod-
jetje obdeluje naslove in osebne telefonske stevilke svojih zaposlenih.

Ker se pojavljajo nove tehnologije in postaja obdelava vse bolj zapletena, morajo
upravljavci pred zacetkom dejanja obdelave obravnavati taka tveganja, tako da pro-
ucijo verjetni u¢inek predvidene obdelave. To organizacijam omogoca, da vnaprej
ustrezno opredelijo, obravnavajo in ublaZijo tveganja, kar znatno omeji verjetnost
negativnega vpliva na posameznike, ki ga povzroci obdelava.

Ocene ucinka v zvezi z varstvom podatkov so predvidene v pravu Sveta Evrope
in pravu EU. V pravnem okviru Sveta Evrope morajo pogodbenice v skladu s ¢le-
nom 10(2) posodobljene Konvencije §t. 108 zagotoviti, da upravljavci in obdelovalci
proucijo verjetni u¢inek predvidene obdelave osebnih podatkov na pravice in temelj-
ne svoboscine posameznikov, na katere se nanasajo osebni podatki, pred zacetkom
take obdelave, in da po oceni obdelavo prilagodijo tako, da se preprecijo ali zmanjsa-
jo tveganja v zvezi z obdelavo.
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S pravom EU je naloZena podobna podrobnejsa obveznost upravljavcem, ki spadajo
na podro¢je uporabe SUVP. Clen 35 dolo¢a, da je oceno utinka v zvezi z varstvom
podatkov treba opraviti, kadar je mozno, da bi lahko obdelava povzrocila veliko
tveganje za pravice in svobosc¢ine posameznikov. V tej uredbi ni opredeljeno, kako
je treba oceniti verjetnost tveganja, je pa v njej navedeno, katera bi lahko bila ta
tveganja.?’? Uredba vsebuje seznam dejanj obdelave, ki se Stejejo za zelo tvegana
in v zvezi s katerimi je zlasti potrebna predhodna ocena ucinka, in sicer v primerih,
kadar:

- se osebni podatki obdelujejo za sprejemanje odlocitev o posameznikih po vsa-
kem sistemati¢nem in obseznem vrednotenju osebnih vidikov v zvezi s posa-
mezniki (oblikovanje profilov);

+ se obcutljivi podatki ali osebni podatki v zvezi s kazenskimi obsodbami in
prekrski obdelujejo obsezno;

+ obdelava vkljutuje obsezno sistemati¢no spremljanje javno dostopnih obmodij.

Nadzorni organi morajo sprejeti in objaviti seznam vrst dejanj obdelave, za katere je
treba opraviti oceno ucinka. Dolocijo lahko tudi seznam dejanj obdelave, ki so izvze-
ta iz te obveznosti.?7

Ce je potrebna ocena u¢inka, morajo upravljavci oceniti potrebnost in sorazmernost
obdelave ter mozna tveganja za pravice posameznikov. Ocena uc¢inka mora vse-
bovati tudi nac¢rtovane varnostne ukrepe za obravnavo ugotovljenih tveganj. Da bi
nadzorni organi drzav ¢lanic oblikovali te sezname, morajo sodelovati med seboj in
z Evropskim odborom za varstvo podatkov. Tako bo zagotovljen skladen pristop po
vsej EU v zvezi z dejaniji, za katera je potrebna ocena ucinka, upravljavci pa bodo mo-
rali izpolnjevati podobne zahteve ne glede na to, kje so.

Ce se po oceni u¢inka zdi, da bi obdelava povzrocila veliko tveganje za pravice posa-
meznikov, ¢e ne bi bili sprejeti ukrepi za ublazitev tveganja, se mora upravljavec pred
zacetkom obdelave posvetovati z ustreznim nadzornim organom.#>

473 SUVP, uvodna izjava 75.
474 Prav tam, ¢len 35(4) in (5).

475 Prav tam, ¢len 36(1); Delovna skupina za varstvo podatkov iz ¢lena 29 (2017), Smernice glede ocene
ucinka v zvezi z varstvom podatkov in opredelitve, ali je ,verjetno, da bi [obdelava] povzrocila veliko
tveganje’, za namene Uredbe (EU) 2016/679, WP 248 rev.01, Bruselj, 4. oktober 2017.
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Delovna skupina iz ¢lena 29 je objavila smernice o ocenah ucinka v zvezi z varstvom
podatkov in tem, kako opredeliti verjetnost, da bo obdelava povzrocila veliko tve-
ganje.*’¢ Oblikovala je devet meril za pomoc pri ugotavljanju, ali je v posameznem
primeru potrebna ocena utinka v zvezi z varstvom podatkov:*’” (1) vrednotenje ali
tockovanje, (2) avtomatizirano odlocanje, ki ima pravne ali podobno pomembne
ucinke, (3) sistemati¢no spremljanje, (4) obcutljivi podatki, (5) podatki, ki se obdelu-
jejo v velikem obsequ, (6) usklajeni ali zdruzeni nabori podatkov, (7) podatki o ranlji-
vih posameznikih, na katere se nanasajo osebni podatki, (8) inovativna uporaba ali
uporaba novih tehnoloskih ali organizacijskih resitev, (9) kadar sama dejanja obde-
lave ,,posameznikom preprecujejo uresnicevanje pravice ali uporabo storitve ali po-
godbe”. Delovna skupina iz ¢lena 29 je uvedla okvirno pravilo, da dejanja obdelave,
ki izpolnjujejo manj kot dve merili, pomenijo nizjo raven tveganja in da v zvezi z njimi
ni potrebna ocena ucinka v zvezi z varstvom podatkov, medtem ko je taka ocena
potrebna za tista dejanja obdelave, ki izpolnjujejo dve merili ali ve¢. Ce nijasno, ali
je v posameznem primeru ocena ucinka v zvezi z varstvom podatkov obvezna, De-
lovna skupina iz ¢lena 29 priporoca izvedbo take ocene, saj je ,,uporabno orodje, ki
je upravljavcem v pomoc¢ pri zagotavljanju skladnosti z zakonodajo o varstvu podat-
kov“#7¢ Ce se uvaja nova tehnologija za obdelavo podatkov, je pomembno, da se
izvede ocena ucinka v zvezi z varstvom podatkov.”?

4.3.4 Kodeksiravnanja

Namen kodeksov ravnanja, ki naj bi se uporabljali v razli¢nih sektorjih, je opisati in
opredeliti uporabo SUVP v posameznih sektorjih. V zvezi z upravljavci in obdelovalci
osebnih podatkov bi lahko oblikovanje takih kodeksov znatno izboljsalo skladnost
in okrepilo izvajanje pravil EU o varstvu osebnih podatkov. S strokovnim znanjem
udeleZzencev sektorja se bo spodbudilo iskanje resitev, ki so prakti¢ne in se bodo
zato verjetno tudi uporabljale. V SUVP, v kateri je priznan pomen takih kodeksov za
ucinkovito izvajanje prava o varstvu osebnih podatkov, so drzave ¢lanice, nadzor-
ni organi, Komisija in Evropski odbor za varstvo podatkov pozvani, naj spodbujajo
pripravljanje kodeksov ravnanja, katerih namen je prispevati k pravilni uporabi na-
vedene uredbe v vsej EU.%8° V kodeksih bi lahko bila opredeljena uporaba navedene

476  Delovna skupina za varstvo podatkov iz ¢lena 29 (2017), Smernice glede ocene ucinka v zvezi
z varstvom podatkov in opredelitve, ali je ,verjetno, da bi [obdelava] povzrocila veliko tveganje’, za
namene Uredbe (EU) 2016/679, WP 248 rev.01, Bruselj, 4. oktober 2017.

477 Prav tam, str. 10-12.
478 Prav tam, str. 9.
479 Prav tam.

480 SUVP clen 40(1).
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uredbe v posameznih sektorjih, vklju¢no z zadevami, kot so zbiranje osebnih po-
datkov, informacije, ki jih je treba zagotoviti posameznikom, na katere se nanasajo
osebni podatki, in javnosti, ter uresni¢evanje pravic posameznikov, na katere se na-
nasajo osebni podatki.

Da se zagotovi skladnost teh kodeksov ravnanja s pravili, dolocenimi v SUVP, je treba
kodekse pred njihovim sprejetjem predloZiti pristojnemu nadzornemu organu. Nad-
zorni organ nato poda mnenje, ali predlozeni osnutek kodeksa spodbuja skladnost
z zadevno uredbo, in kodeks odobri, ¢e ugotovi, da zagotavlja ustrezne zascitne uk-
repe.*®’ Nadzorni organi morajo objaviti odobrene kodekse ravnanja in merila, na
katerih je temeljila njihova potrditev. Kadar se osnutek kodeksa ravnanja nanasa na
dejavnosti obdelave v ve¢ drzavah ¢lanicah, pristojni nadzorni organ pred odobritvijo
osnutka kodeksa, spremembe ali razsiritve kodeks predloZi Evropskemu odboru za
varstvo podatkov, ki poda mnenje o skladnosti kodeksa s SUVP. Komisija lahko z iz-
vedbenimi akti sklene, da je odobren kodeks ravnanja, ki ji je bil predlozen, v Uniji
splosno veljaven.

Zavezanost h kodeksu ravnanja ima pomembne prednosti za posameznike, na ka-
tere se nanasajo osebni podatki, ter upravljavce in obdelovalce. Taki kodeksi zago-
tavljajo podrobne smernice, ki pravne zahteve prilagajajo posameznim sektorjem
in spodbujajo preglednost dejavnosti obdelave. Upravljavci in obdelovalci lahko za-
vezanost h kodeksom uporabljajo kot dokaz, da ravnajo v skladu s pravom EU, in
kot sredstvo za krepitev svoje javne podobe kot organizacij, ki pri svojih dejavnostih
dajejo prednost varstvu osebnih podatkov in so mu zavezane. Odobreni kodeksi rav-
nanja se lahko skupaj z zavezujocimi in izvrsljivimi zavezami uporabljajo kot ustrezni
zascitni ukrepi za prenos osebnih podatkov v tretje drzave. Za zagotavljanje, da or-
ganizacije, ki so zavezane h kodeksom ravnanja, dejansko ravnajo v skladu z njimi,
se lahko imenuje posebno telo (ki ga akreditira ustrezni nadzorni organ) za spremlja-
nje in zagotavljanje skladnosti. Da bi telo ucinkovito izpolnjevalo svoje naloge, mora
biti neodvisno, imeti dokazano strokovno znanje o zadevah, urejenih s kodeksom
ravnanja, ter imeti pregledne postopke in strukture, ki mu omogocajo obravnavanje
pritozb zaradi krsitev kodeksa.*?

V okviru prava Sveta Evrope je v posodobljeni Konvenciji §t. 108 dolo¢eno, da se
lahko raven varstva osebnih podatkov, zagotovljena z nacionalnim pravom, ko-
ristno okrepi z ukrepi prostovoljne ureditve, kot so kodeksi dobre prakse ali kodeksi

481 Prav tam, ¢len 40(5).
482 Prav tam, ¢len 41(1) in (2).
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strokovnega ravnanja. Vendar so to le prostovoljni ukrepi na podlagi posodobljene
Konvencije 5t. 108: iz nje ni mogoce izpeljati pravne obveznosti glede sprejetja takih
ukrepov, Ceprav je to priporocljivo, poleg tega taki ukrepi sami po sebi ne zados¢ajo
za zagotavljanje skladnosti s konvencijo.*3

43.5 Certificiranje

Poleg kodeksov ravnanja so mehanizmi certificiranja ter pecati in oznacbe za
varstvo podatkov $e en nacin, s katerim lahko upravljavci in obdelovalci dokazejo
skladnost s SUVP. Zato je v navedeni uredbi dolo¢en sistem prostovoljnega certifici-
ranja, v okviru katerega lahko nekatera telesa ali nadzorni organi izdajajo certifikate.
Upravljavci in obdelovalci, ki se zavezejo k uporabi mehanizma certificiranja, lahko
postanejo prepoznavnejsi in verodostojnejsi, saj lahko posamezniki, na katere se na-
nasajo osebni podatki, na podlagi certifikatov, pecatov in oznacb hitro ocenijo raven
varstva pri obdelavi osebnih podatkov v neki organizaciji. Treba je poudariti, da dej-
stvo, da ima upravljavec ali obdelovalec tak certifikat, nikakor ne zmanjsuje njegovih
dolZnosti in obveznosti glede izpolnjevanja vseh zahtev iz navedene uredbe.

4.4  Vgrajeno in privzeto varstvo osebnih
podatkov

Vgrajeno varstvo osebnih podatkov

V skladu s pravom EU morajo upravljavci sprejeti ukrepe za ucinkovito izvajanje na-
Cel varstva osebnih podatkov ter v obdelavo vkljuciti potrebne zas¢itne ukrepe, da
se izpolnijo zahteve zadevne uredbe in zas(itijo pravice posameznikov, na katere se
nanasajo osebni podatki.*®* Te ukrepe bi bilo treba izvajati tako v ¢asu obdelave kot
v ¢asu dolocanja sredstev obdelave. Upravljavec mora pri izvajanju teh ukrepov upo-
Stevati najnovejsi tehnoloski razvoj, stroske izvajanja ter naravo, obseg in namene
obdelave osebnih podatkov, pa tudi tveganja za pravice in svobos¢ine posamezni-
kov, na katere se nanasajo osebni podatki, in resnost teh tvegan;j.48

483 Pojasnjevalno porocilo k posodobljeni Konvenciji $t. 108, totka 33.

484 SUVP, ¢len 25(1).

485  Glej Delovna skupina za varstvo podatkov iz ¢lena 29 (2017), Smernice glede ocene ucinka v zvezi
z varstvom podatkov in opredelitve, ali je ,verjetno, da bi [obdelava] povzrocila veliko tveganje’, za

namene Uredbe (EU) 2016/679, WP 248 rev.01, 4. oktober 2017. Glej tudi ENISA (2015), Zasebnost in
vgrajeno varstvo podatkov - od politike do inZenirstva, 12. januar 2015.
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V skladu s pravom Sveta Evrope morajo upravljavci in obdelovalci pred zacetkom
obdelave oceniti verjetni u¢inek, ki ga bo obdelava osebnih podatkov imela na pra-
vice in svoboscine posameznikov, na katere se nanasajo osebni podatki. Poleg tega
morajo obdelavo osebnih podatkov zasnovati tako, da preprecijo ali ¢im bolj zmanj-
$3jo tveganje poseganja v te pravice in svoboscine, ter izvajati tehni¢ne in organiza-
cijske ukrepe, pri katerih se upoStevajo posledice, ki jih ima pravica do varstva oseb-
nih podatkov v vseh fazah obdelave osebnih podatkov.*2¢

Privzeto varstvo osebnih podatkov

V skladu s pravom EU mora upravljavec izvesti ustrezne ukrepe, s katerimi zagotovi,
da se privzeto obdelajo samo osebni podatki, ki so potrebni za zadevne namene ob-
delave. Ta obveznost velja za koli¢ino zbranih osebnih podatkov, obseg njihove ob-
delave, obdobje njihove hrambe in njihovo dostopnost.*®” S takSnim ukrepom je tre-
ba na primer zagotoviti, da osebni podatki posameznikov niso samodejno dostopni
vsem zaposlenim pri upravljavcu. ENVP je pripravil dodatne smernice v dokumentu
o naboru orodij za presojo potrebnosti.“%®

Upravljavci in obdelovalci morajo v skladu s pravom Sveta Evrope izvesti tehni¢ne in
organizacijske ukrepe, da upostevajo posledice, ki jih ima pravica do varstva osebnih
podatkoyv, ter izvesti tehni¢ne in organizacijske ukrepe, pri katerih se upostevajo po-
sledice, ki jih ima pravica do varstva osebnih podatkov v vseh fazah obdelave oseb-
nih podatkov.4&

Agencija ENISA je leta 2016 objavila porocilo o razpolozljivih orodjih in storitvah za
zagotavljanje zasebnosti.*° V tej oceni je med drugim na voljo seznam meril in para-
metrov, ki so kazalniki dobre ali slabe prakse v zvezi z zasebnostjo. Nekatera merila
se nanasajo neposredno na dolo¢be SUVP - na primer uporaba psevdonimizacije in
odobrenih mehanizmov certificiranja -, druga merila pa vsebujejo inovativne pobu-
de za zagotavljanje vgrajene in privzete zasebnosti. Tako bi lahko na primer merilo

486 Posodobljena Konvencija st. 108, ¢len 10(2) in (3), Pojasnjevalno porocilo k posodobljeni Konvenciji
st. 108, tocka 89.

487 SUVP clen 25(2).

488 Evropski nadzornik za varstvo podatkov (ENVP) (2017), Assessing the necessity of measures that limit
the fundamental right to the protection of personal data: A Toolkit, Bruselj, 11. april 2017.

489 Posodobljena Konvencija st. 108, ¢len 10(3), Pojasnjevalno porocilo k posodobljeni Konvenciji
st. 108, tocka 89.

490 ENISA, Kontrolni seznam v zvezi s tehnologijo za boljSe varovanje zasebnosti: sistematicni pristop za
ocenjevanje spletnih in mobilnih orodij za varstvo zasebnosti, 20. december 2016.

187


https://edps.europa.eu/sites/edp/files/publication/17-06-01_necessity_toolkit_final_en_0.pdf
https://edps.europa.eu/sites/edp/files/publication/17-06-01_necessity_toolkit_final_en_0.pdf
https://www.enisa.europa.eu/publications/pets-controls-matrix/pets-controls-matrix-a-systematic-approach-for-assessing-online-and-mobile-privacy-tools
https://www.enisa.europa.eu/publications/pets-controls-matrix/pets-controls-matrix-a-systematic-approach-for-assessing-online-and-mobile-privacy-tools
https://www.enisa.europa.eu/publications/pets-controls-matrix/pets-controls-matrix-a-systematic-approach-for-assessing-online-and-mobile-privacy-tools

Priro¢nik o evropskem pravu varstva osebnih podatkov

188

uporabnosti, ki sicer ni neposredno povezano z zasebnostjo, okrepilo zasebnost, saj
lahko omogodi SirSe sprejetje orodja ali storitve za varstvo zasebnosti. Dejansko je
lahko za orodja za varstvo zasebnosti, ki jih je v praksi tezko izvajati, znacilna zelo
nizka stopnja sprejetja v Sirsi javnosti, eprav zagotavljajo zelo zanesljiva jamstva
glede zasebnosti. Poleg tega je klju¢nega pomena merilo zrelosti in stabilnosti orod-
ja za varstvo zasebnosti, tj. nacina, kako se orodje s¢asoma razvija in se odziva na
obstojece ali nove izzive v zvezi z zasebnostjo. Druge tehnologije z izboljsanim va-
rovanjem zasebnosti v okviru varnih komunikacij vklju¢ujejo Sifriranje od konca do
konca (komunikacija, v okviru katere lahko preberejo sporocila le osebe, ki komuni-
cirajo), sifriranje odjemalec-streznik (Sifriranje komunikacijskega kanala, vzpostavlje-
nega med odjemalcem in streznikom), avtentikacijo (preverjanje identitete strank, ki
komunicirajo) in anonimno komuniciranje (nobena tretja oseba ne more identificirati
strank, ki komunicirajo).
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EU Obravnavane teme Svet Evrope
Listina, ¢len 8(3) Nadzorni organi Posodobljena
Pogodba o delovanju EU, ¢len 16(2) §KtC)|:]I\(I)eSnCéIIJ:n 15
SUVP, ¢leni 51-59 T
SEU, C-518/07, Evropska komisija proti
Zvezni republiki Nemciji (veliki senat),
2010

SEU, ¢-614/10, Evropska komisija proti
Republiki Avstriji (veliki senat), 2012
SEU, C-288/12, Evropska komisija proti
MadZarski (veliki senat), 2014

SEU, C-362/14, Maximillian Schrems proti
Data Protection Commissioner (veliki
senat), 2015

SUVP, ¢leni 60-67 Sodelovanje med Posodobljena
nadzornimi organi Konvencija
$t. 108, ¢leni 16~
21
SUVP, ¢leni 68-76 Evropski odbor

za varstvo podatkov
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Neodvisen nadzor je bistven del evropskega prava varstva podatkov in je doloc¢en
v ¢lenu 8(3) Listine.

Za zagotovitev ucinkovitega varstva osebnih podatkov morajo biti na podlagi nacional-
ne zakonodaje vzpostavljeni neodvisni nadzorni organi.

Nadzorni organi morajo delovati popolnoma neodvisno, kar je treba zagotoviti z usta-
novnim zakonom in kar mora biti izraZzeno v posebni organizacijski strukturi nadzorne-
ga organa.

Nadzorni organi imajo posebna pooblastila in naloge, da med drugim:
- spremljajo in spodbujajo varstvo osebnih podatkov na nacionalni ravni;

svetujejo posameznikom, na katere se nanasajo osebni podatki, upravljavcem ter
vladi in $irsi javnosti;

- obravnavajo pritozbe in posameznikom, na katere se nanasajo osebni podatki, po-
magajo pri domnevnih krsitvah pravic do varstva osebnih podatkov;

-+ nadzorujejo upravljavce in obdelovalce.

Nadzorni organi imajo tudi pooblastila, da po potrebi ukrepajo z:

+opozorilom, opominom ali celo denarno kaznijo upravljavcem in obdelovalcem,
odreditvijo popravka, blokiranja ali izbrisa osebnih podatkov,

- odreditvijo prepovedi obdelave ali naloZitvijo upravne globe,
predlozitvijo zadeve sodiscu.

Ker obdelava osebnih podatkov pogosto vkljucuje upravljavce, obdelovalce in posame-
znike, na katere se nanasajo osebni podatki, ki so v razli¢nih drzavah, morajo nadzor-
ni organi medsebojno sodelovati pri ¢ezmejnih vprasanjih, da bi zagotovili u¢inkovito
varstvo posameznikov v Evropi.

V EU je bil s SUVP vzpostavljen mehanizem vse na enem mestu za primere ¢ezmejne
obdelave osebnih podatkov. Nekatere druzbe opravljajo dejavnosti c¢ezmejne obdelave
zaradi obdelave osebnih podatkov v okviru dejavnosti poslovnih enot v vec kot eni
drzavi ¢lanici ali v okviru ene same poslovne enote v Uniji, ki pa znatno vpliva na po-
sameznike, na katere se nanasajo osebni podatki, v ve¢ kot eni drzavi ¢lanici. V okviru
zadevnega mehanizma bodo take druzbe v stiku le z enim nacionalnim nadzornim or-
ganom za varstvo podatkov.
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Mehanizem za sodelovanje in skladnost bo omogocal usklajen pristop vseh nadzornih
organov, vklju¢enih v zadevni primer. Vodilni nadzorni organ - sedeza ali edine poslov-
ne enote - se posvetuje z drugimi zadevnimi nadzornimi organi in jim predlozi osnutek
odlocitve.

Podobno kot sedanja Delovna skupina iz ¢lena 29 bodo nadzorni organi posameznih
drzav ¢lanic in Evropski nadzornik za varstvo podatkov (ENVP) ¢lani Evropskega odbora
za varstvo podatkov.

Naloge Evropskega odbora za varstvo podatkov vklju¢ujejo na primer spremljanje
pravilne uporabe SUVP, svetovanje Komisiji 0 zadevnih vprasanjih ter izdajanje mnenj,
smernic in najboljSe prakse v zvezi z najrazli¢nejsimi temami.

Glavna razlika je, da Evropski odbor za varstvo podatkov (EOVP) ne bo izdajal le mnenj,
kot je bilo urejeno v skladu z Direktivo 95/46/ES. Izdajal bo tudi zavezujoce odlocitve
v zvezi s primeri, kadar nadzorni organ da ustrezen in utemeljen ugovor v zadevah,
obravnavanih v okviru mehanizma vse na enem mestu, kadar pride do nasprotujocih
si stalis¢ o tem, kateri od zadevnih nadzornih organov je vodilni, in, nenazadnje, kadar
pristojni nadzorni organ ne zahteva ali ne uposteva mnenja EOVP. Cilj je zagotoviti do-
sledno uporabo te uredbe v vseh drzavah ¢lanicah.

Neodvisen nadzor je bistven del evropskega prava o varstvu osebnih podatkov.
V pravu EU in Sveta Evrope se Steje, da je obstoj neodvisnih nadzornih organov nujen
za ucinkovito varstvo pravic in svobos¢in posameznikov pri obdelavi njihovih oseb-
nih podatkov. Ker je obdelava osebnih podatkov zdaj vseprisotna in jo posamezniki
zaradi njene vse vecje zapletenosti tezko razumejo, so ti organi varuhi pravic v digi-
talni dobi. Obstoj neodvisnih nadzornih organov se v EU Steje za enega najpomemb-
nejsih elementov pravice do varstva osebnih podatkov, dolo¢ene v primarni zako-
nodaji EU. V ¢lenu 8(3) Listine EU o temeljnih pravicah in ¢lenu 16(2) PDEU je varstvo
osebnih podatkov priznano kot temeljna pravica, poleg tega je v njiju potrjeno, da
mora skladnost s pravili o varstvu osebnih podatkov nadzorovati neodvisen organ.

Pomen neodvisnega nadzora za pravo o varstvu osebnih podatkov je priznan tudi
v sodni praksi.

Primer: SEU je v zadevi Schrems*" obravnavalo, ali je glede na razkritja
Edwarda Snowdna o mnozi¢nem nadzoru, ki ga izvaja Agencija ZDA za naci-
onalno varnost, prenos osebnih podatkov v Zdruzene drzave Amerike (ZDA)
na podlagi prvega sporazuma med EU in ZDA o varnem pristanu v skladu
s pravom EU o varstvu osebnih podatkov. Prenos osebnih podatkov v ZDA je

491 SEU, Maximillian Schrems proti Data Protection Commissioner (veliki senat), C-362/14, 6. oktober 2015.
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temeljil na odlo¢bi Evropske komisije, sprejeti leta 2000, v skladu s katero so
se lahko osebni podatki iz EU prenasali organizacijam ZDA, ki so se samocer-
tificirale v okviru sheme varnega pristana, in sicer na podlagi tega, da shema
zagotavlja ustrezno raven varstva osebnih podatkov. Ko je bil irski nadzorni
organ zaprosen, naj prouci pritoznikovo pritozbo glede zakonitosti prenosov
podatkov po Snowdnovih razkritjih, je pritozbo zavrgel z obrazlozZitvijo, da
mu nadaljnjo proucitev pritozbe preprecuje odlo¢ba Komisije o ustreznosti
ureditve ZDA za varstvo podatkov, izrazene v nacelih varnega pristana (v
nadaljnjem besedilu: odlocba o varnem pristanu).

Vendar je SEU menilo, da odlo¢ba Komisije, s katero je omogocen prenos
podatkov v tretje drzave, ki zagotavljajo ustrezno raven varstva, ne more
niti izniciti niti zmanjsati pooblastil nacionalnih nadzornih organov. Ugotovilo
je, da pooblastila teh organov za nadzor in zagotavljanje skladnosti s pravili
EU o varstvu osebnih podatkov izhajajo iz primarne zakonodaje EU, zlasti
¢lena 8(3) Listine in ¢lena 16(2) PDEU. ,Ustanovitev neodvisnih nadzornih
organov [...] je torej [...] bistveni element spoStovanja varstva oseb pri ob-
delavi osebnih podatkov.”*?

SEU je zato odlocilo, da mora nacionalni nadzorni organ, e je pri njem vlo-
Zena pritozba, to pritozbo prouciti s potrebno skrbnostjo tudi v primeru, da
prenos osebnih podatkov temelji na odlo¢bi Komisije o primernosti. Nad-
zorni organ lahko pritozbo zavrne, ¢e ugotovi, da je neutemeljena. SEU je
poudarilo, da mora biti v takem primeru posameznikom na podlagi pravice
do ucinkovitega pravnega sredstva omogoceno, da tako odlo¢bo izpodbijajo
pred nacionalnimi sodis¢i, ki lahko zadevo predloZzijo SEU v predhodno odlo-
¢anje o veljavnosti odlo¢be Komisije. Ce nadzorni organ meni, da je pritozba
utemeljena, mora imeti moznost sodelovati v sodnih postopkih in zadevo
predloziti nacionalnim sodis¢em. Nacionalna sodisc¢a lahko zadevo predloZijo
SEU, saj je to edini organ, ki je pristojen za odlo¢anje o veljavnosti odlo¢be
Komisije o primernosti.**3

SEU je nato proucilo veljavnost odlo¢be o varnem pristanu, da bi ugotovilo,
ali je sistem prenosov skladen s pravili EU o varstvu osebnih podatkov. Ugo-
tovilo je, da so s clenom 3 odlo¢be o varnem pristanu omejena pooblastila

492 SEU, Maximillian Schrems proti Data Protection Commissioner (veliki senat), -362/14, 6. oktober 2015,
tocka 41.

493  Prav tam, tocke 53-66.
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nacionalnih nadzornih organov (dodeljena v skladu z direktivo o varstvu
osebnih podatkov), da sprejmejo ukrepe za preprecevanje prenosa podatkov
v primeru neustrezne ravni varstva osebnih podatkov v ZDA. Glede na pomen
neodvisnih nadzornih organov pri zagotavljanju skladnosti z zakonodajo
o varstvu osebnih podatkov je SEU menilo, da Komisija v skladu z direktivo
o varstvu osebnih podatkov in v povezavi z Listino ni imela pristojnosti za
tako omejitev pooblastil neodvisnih nadzornih organov. Omejitev pooblastil
nadzornih organov je bil eden od razlogov, da je SEU odlo¢bo o varnem pri-
stanu razglasilo za neveljavno.

V skladu z evropskim pravom je torej potreben neodvisen nadzor, ki je pomemben
mehanizem za zagotavljanje ucinkovitega varstva osebnih podatkov. Neodvisni nad-
zorni organi so v primeru krsitev zasebnosti prve kontaktne tocke za posameznike,
na katere se nanasajo osebni podatki.*** V okviru prava EU in Sveta Evrope je usta-
novitev nadzornih organov obvezna. Naloge in pooblastila teh organov so v obeh
pravnih okvirih opisani podobno kot naloge in pooblastila iz SUVP. Na¢eloma bi zato
morali nadzorni organi delovati enako po pravu EU in pravu Sveta Evrope.*>

5.1 Neodvisnost

V skladu s pravom EU in pravom Sveta Evrope mora vsak nadzorni organ pri opra-
vljanju svojih nalog in izvajanju svojih pooblastil ravnati popolnoma neodvisno.*¢
Neodvisnost nadzornega organa, njegovih ¢lanov in osebja od neposrednih ali
posrednih zunanjih vplivov je temeljnega pomena za zagotavljanje popolne objek-
tivnosti pri odlo¢anju o zadevah v zvezi z varstvom osebnih podatkov. Zakon, ki je
podlaga za ustanovitev nadzornega organa, mora vsebovati doloc¢be, s katerimi se
izrecno zagotavlja neodvisnost, in ta mora biti tudi izraZzena v organizacijski strukturi
organa. SEU je leta 2010 prvi¢ proucilo vprasanje obsega zahteve po neodvisnosti
nadzornih organov za varstvo osebnih podatkov.*” Izpostavljeni primeri ponazarjajo,
kako je SEU opredelilo pomen izraza popolna neodvisnost.

494 SUVP, clen 13(2)(d).
495 Prav tam, ¢len 51; posodobljena Konvencija 5t. 108, ¢len 15.
496 SUVP, ¢len 52(1); posodobljena Konvencija 5t. 108, clen 15(5).

497 FRA (2010), Fundamental rights: challenges and achievements in 2010 (Temeljne pravice: izzivi in
dosezki v letu 2010), letno porocilo za leto 2010, str. 59; FRA (2010), Data protection in the European
Union: the role of National Data Protection Authorities (Varstvo osebnih podatkov v Evropski uniji: vioga
nacionalnih organov za varstvo osebnih podatkov), maj 2010.

193



Priro¢nik o evropskem pravu varstva osebnih podatkov

194

Primer: Evropska komisija je v zadevi Evropska komisija proti Zvezni republiki
Nem(ciji**® SEU predlagala, naj ugotovi, da je Nemcija nepravilno prenesla
zahtevo po popolni samostojnosti nadzornih organov, odgovornih za zago-
tavljanje varstva osebnih podatkoyv, in tako ni izpolnila svojih obveznosti na
podlagi ¢lena 28(1) direktive o varstvu osebnih podatkov. Po mnenju Komisije
je Nemcija s tem, ko je v razli¢nih zveznih dezelah (Ldnder) uvedla drzavni
nadzor nad nadzornimi organi, pristojnimi za nadzorovanje obdelave oseb-
nih podatkov, da bi zagotavljala skladnost z zakonodajo o varstvu osebnih
podatkov, ravnala v nasprotju z zahtevo glede neodvisnosti.

SEU je poudarilo, da je treba izraz ,popolnoma samostojno” razlagati na
podlagi dejanskega besedila zadevne dolocbe ter ob upostevanju ciljev in
sistematike prava EU o varstvu osebnih podatkov.#*® Poudarilo je, da so nad-
zorni organi varuhi pravic v zvezi z obdelavo osebnih podatkov. Njihova
ustanovitev v drzavah ¢lanicah se zato Steje za ,bistven element varstva
oseb pri obdelavi osebnih podatkov”.>°® EU je ugotovilo, da ,morajo nadzorni
organi pri izvajanju nalog ravnati objektivno in nepristransko. Zaradi tega ne
smejo podlec¢i nobenemu zunanjemu vplivu - niti neposrednim ali posrednim
vplivom [javnih organov] [...]".>"

SEU je poleg tega ugotovilo, da je treba pomen izraza ,popolna samostoj-
nost” razlagati ob upostevanju neodvisnosti ENVP, kot je opredeljena v uredbi
o varstvu osebnih podatkov v institucijah EU. ENVP v skladu s pojmom ne-
odvisnosti iz te uredbe ne sme nikogar prositi za navodila niti jih od nikogar
sprejemati.

SEU je v skladu s tem ugotovilo, da nadzorni organi v Nemciji zaradi nadzora
javnih organov niso popolnoma neodvisni v smislu zakonodaje EU o varstvu
osebnih podatkov.

Primer: SEU je v zadevi Evropska komisija proti Republiki Avstriji®? opozorilo
na podobne teZave v zvezi z neodvisnostjo nekaterih ¢lanov in osebja av-
strijskega organa za varstvo osebnih podatkov (komisija za varstvo osebnih

498
499
500
501
502

SEU, Evropska komisija proti Zvezni republiki Nemciji (veliki senat), -518/07, 9. marec 2010, totka 27.
Prav tam, tocki 17 in 29.

Prav tam, tocka 23.

Prav tam, tocka 25.

SEU, Evropska komisija proti Republiki Avstriji (veliki senat), -614/10, 16. oktober 2012, tocki 59 in 63.


http://curia.europa.eu/juris/document/document.jsf?text=&docid=79752&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=604128
http://curia.europa.eu/juris/document/document.jsf?text=&docid=128563&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=604242
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podatkov). Ugotovilo je, da je dejstvo, da urad zveznega kanclerja nadzor-
nemu organu zagotavlja osebje, v nasprotju z zahtevo glede neodvisnosti
iz prava EU o varstvu osebnih podatkov. Poleg tega je menilo, da zahteva,
v skladu s katero je treba urad kanclerja vedno obvescati o delu nadzornega
organa, onemogoca popolno neodvisnost zadevnega organa.

Primer: v zadevi Evropska komisija proti MadZarski*® so bile prepovedane
podobne nacionalne prakse, ki so vplivale na neodvisnost osebja. SEU je
poudarilo, da ,zahteva [...], v skladu s katero je treba zagotoviti, da vsak
nadzorni organ popolnoma samostojno opravlja naloge, ki so mu zaupane,
vklju€uje obveznost zadevne drzave ¢lanice, da spoStuje trajanje mandata
takega organa do njegovega prvotno predvidenega izteka”. Menilo je tudi,
da ,Madzarska s tem, da je predc¢asno prekinila mandat nadzornega organa
za varstvo osebnih podatkov, ni izpolnila svojih obveznosti na podlagi Di-
rektive [...] 95/46/ES [...].”

Pojem , popolna neodvisnost” in z njo povezana merila so zdaj izrecno doloceni
v SUVP, ki vkljuuje nacela, opredeljena na podlagi opisanih sodb SEU. V skladu z na-
vedeno uredbo popolna neodvisnost pri opravljanju nalog in izvajanju pooblastil po-
meni, da:>%4

¢lani vsakega nadzornega organa ne smejo biti izpostavljeni niti neposrednemu
niti posrednemu zunanjemu vplivu in ne smejo od nikogar sprejemati navodil;

se morajo ¢lani vsakega nadzornega organa vzdrzZati vsakrsnega delovanja, ki je
nezdruzljivo z njihovimi dolZznostmi, da se prepreci nasprotje interesov;

morajo drzave ¢lanice vsakemu nadzornemu organu dati na voljo ¢loveske, teh-
ni¢ne in finan¢ne vire ter infrastrukturo za ucinkovito opravljanje njegovih nalog;

morajo drzave €lanice zagotoviti, da vsak nadzorni organ izbere svoje osebje;
finan¢ni nadzor vsakega nadzornega organa, ki se izvaja v skladu z nacionalno

zakonodajo, ne sme vplivati na njegovo neodvisnost. Nadzorni organi morajo
imeti loCen in javen letni proracun, ki jim omogoca ustrezno delovanje.

503 SEU, Evropska komisija proti MadZarski (veliki senat), C-288/12, 8. april 2014, tocki 50 in 67.
504 SUVP, clen 52.
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Tudi v okviru prava Sveta Evrope se Steje, da je neodvisnost nadzornih organov bi-
stvena zahteva. Nadzorni organi morajo v skladu s posodobljeno Konvencijo 5t. 108
pri opravljanju svojih nalog in izvajanju svojih pooblastil ravnati popolnoma neodyvi-
sno in nepristransko, pri emer nikogar ne prosijo za navodila niti jih od nikogar ne
sprejemajo.>®> V konvenciji je s tem potrjeno, da ti organi ne morejo ucinkovito varo-
vati pravic in svobos¢in posameznikov, povezanih z obdelavo osebnih podatkov, ce
svojih nalog ne opravljajo popolnoma neodvisno. V Pojasnjevalnem porocilu k poso-
dobljeni Konvenciji 5t. 108 je opredeljenih vec elementov, ki prispevajo k zagotavlja-
nju te neodvisnosti. Med njimi so moznost nadzornih organov, da sami zaposlujejo
osebje in sprejemajo odlocitve, ne da bi bili izpostavljeni zunanjemu vmesavanju, ter
dejavniki v zvezi s trajanjem opravljanja njihovih nalog in pogoji, pod katerimi lahko
svoje naloge prenehajo opravljati.>*

5.2  Pristojnosti in pooblastila

V okviru prava EU so v SUVP opisane pristojnosti in organizacijska struktura nadzor-
nih organov, poleg tega ta uredba dolo¢a, da morajo biti ti organi pristojni in poobla-
$¢eni za opravljanje nalog, ki se zahtevajo v skladu z navedeno uredbo.

Nadzorni organ je v nacionalnem pravu glavni organ, ki zagotavlja skladnost z za-
konodajo EU o varstvu podatkov. Nadzorni organi imajo poleg spremljanja obsezno
vrsto nalog in pooblastil, ki vklju¢ujejo proaktivne in preventivne nadzorne dejav-
nosti. Nadzorni organi morajo imeti za opravljanje teh nalog ustrezna preiskovalna,
popravljalna in svetovalna pooblastila, ki so nasteta v ¢lenih 57 in 58 SUVP, na pri-
mer da:>%’

upravljavcem in posameznikom, na katere se nanasajo osebni podatki, svetujejo
o vseh zadevah v zvezi z varstvom osebnih podatkov;

odobrijo standardna pogodbena dolocila, zavezujoca poslovna pravila ali uprav-
ne dogovore;

preiskujejo dejanja obdelave in ustrezno ukrepajo;

505 Posodobljena konvencija st. 108, clen 15(5).
506 Pojasnjevalno porotilo k posodobljeni Konvenciji st. 108.
507 SUVP, clen 58. Glej tudi Konvencijo 5t. 108, Dodatni protokol, ¢len 1.



Neodvisen nadzor

zahtevajo predlozitev vseh informacij, ki so pomembne za nadzor dejavnosti
upravljavca;

izdajo opozorilo ali opomin upravljavcem in odredijo, da je treba posameznikom,
na katere se nanasajo osebni podatki, poslati obvestila o krsitvi varnosti osebnih
podatkov;

odredijo popravek, blokiranje, izbris ali uni¢enje osebnih podatkov;

uvedejo zacasno ali dokonéno prepoved obdelave ali nalozijo upravne globe;

predloZijo zadevo sodis¢u.
Da bi lahko nadzorni organ opravljal svoje naloge, mora imeti dostop do vseh oseb-
nih podatkov in informacij, ki so potrebni za preiskavo, ter dostop do vseh prostorov,
v katerih upravljavec hrani zadevne informacije. SEU meni, da je treba pooblastila

nadzornega organa razlagati Siroko, da se zagotovi polna ucinkovitost varstva oseb-
nih podatkov za posameznike, na katere se nanasajo osebni podatki, v EU.

Primer: SEU je v zadevi Schrems obravnavalo, ali je glede na razkritja Edwarda
Snowdna prenos osebnih podatkov v ZDA na podlagi prvega sporazuma med
EU in ZDA o varnem pristanu v skladu s pravom EU o varstvu osebnih podat-
kov. Menilo je, da lahko nacionalni nadzorni organi, ki delujejo kot neodvisni
nadzorniki obdelave osebnih podatkov, ki jo izvajajo upravljavci, kljub odlo¢bi
o primernosti preprecijo prenos osebnih podatkov v tretjo drzavo, ¢e so na
voljo primerni dokazi, da v tretji drZavi ni vec zagotovljena ustrezna zas¢ita.>%®

Vsak nadzorni organ je pristojen za izvajanje preiskovalnih pooblastil in pooblastil
za ukrepanje na svojem ozemlju. Ker pa so dejavnosti upravljavcev in obdelovalcev
pogosto cezmejne ter obdelava osebnih podatkov vpliva na posameznike, na katere
se ti nanasajo, v vel drzavah ¢lanicah, se pojavlja vprasanje glede delitve pristojnosti
med razli¢nimi nadzornimi organi. SEU je to vprasanje proucilo v zadevi Weltimmo.

508 SEU, Maximillian Schrems proti Data Protection Commissioner (veliki senat), C-362/14, 6. oktober 2015,
tocke 26-36 ter 40 in 41.
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Primer: SEU je v zadevi Weltimmo®®® proucilo pristojnost nacionalnih nad-
zornih organov za obravnavanje zadev, ki vklju¢ujejo organizacije, ki niso
ustanovljene v njihovi jurisdikciji. Weltimmo je bila druzba, registrirana na
Slovaskem, ki je upravljala spletno mesto z oglasi za nepremi¢nine na Mad-
zarskem. Oglasevalci so pri madzarskem nadzornem organu za varstvo
podatkov vloZili pritozbo zaradi krsitve madzarskega prava o varstvu osebnih
podatkov, zadevni organ pa je druzbi Weltimmo nalozil globo. Druzba je globo
izpodbijala pred nacionalnimi sodis¢i, zadeva pa je bila predlozena SEU, da
bi to ugotovilo, ali je direktiva EU o varstvu osebnih podatkov nadzornim
organom drzave ¢lanice omogocala, da nacionalno pravo o varstvu osebnih
podatkov uporabljajo za druzbo, registrirano v drugi drzavi ¢lanici.

SEU je ¢len 4(1)(a) direktive o varstvu osebnih podatkov razlagalo tako, da
omogoca uporabo prava o varstvu osebnih podatkov drzave ¢lanice, ki ni
drzava ¢lanica, v kateri je registriran upravljavec, ,Ce ta upravljavec prek
poslovne enote na ozemlju te drzave ¢lanice opravlja dejansko in resni¢no,
Ceprav majhno, dejavnost, v okviru katere se izvaja ta obdelava”. Na podlagi
informacij, ki so mu bile predloZene, je ugotovilo, da je druzba Weltimmo na
Madzarskem opravljala dejansko in resni¢no dejavnost, saj je v zadevni drzavi
imela zastopnika, ki je bil naveden v slovaskem registru druzb z naslovom
na Madzarskem, ter madzarski ban¢ni racun in postni nabiralnik, poleg tega
je na Madzarskem opravljala tudi dejavnosti v madzarskem jeziku. Iz teh
informacij je bil razviden obstoj poslovne enote, zato naj bi za dejavnost
druzbe Weltimmo veljalo madzarsko pravo o varstvu osebnih podatkov, zanjo
pa naj bi bil pristojen madzarski nadzorni organ. Vendar je SEU preverjanje
informacij in sprejetje odlocitve o tem, ali ima druzba Weltimmo dejansko
poslovno enoto na Madzarskem, prepustilo nacionalnemu sodiscu.

Ce bi predlozitveno sodis¢e ugotovilo, da ima druzba Weltimmo poslovno
enoto na Madzarskem, bi bil madzarski nadzorni organ pooblas¢en za na-
loZitev globe. Ce pa bi nacionalno sodis¢e odlo¢ilo drugace, tj. da druzba
Weltimmo na Madzarskem nima poslovne enote, bi se zato uporabljalo pravo
drzave ¢lanice ali ¢lanic, v katerih je zadevna druzba registrirana. Ker je treba
v tem primeru pooblastila nadzornih organov izvajati v skladu z ozemeljsko
suverenostjo drugih drZzav ¢lanic, madzarski organ ne bi mogel naloziti kaz-
ni. Ker pa je direktiva o varstvu osebnih podatkov vklju¢evala obveznost

509 SEU, Weltimmo s.r.o. proti Nemzeti Adatvédelmi és Informdcidszabadsag Hatdsdg, C-230/14,
1. oktober 2015.
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sodelovanja nadzornih organov, bi lahko madzarski organ od ustreznega
slovaskega organa zahteval, naj prouci zadevo, ugotovi krsitev slovaskega
prava in naloZi kazni, dolo¢ene s slovasko zakonodajo.

S sprejetjem SUVP so bila vzpostavljena podrobna pravila v zvezi s pristojnostjo nad-
zornih organov v ¢ezmejnih zadevah. Navedena uredba, s katero je vzpostavljen
mehanizem vse na enem mestu, vkljucuje dolo¢be o obveznem sodelovanju med
razli€nimi nadzornimi organi. Za ucinkovito sodelovanje v ¢ezmejnih zadevah je tre-
ba v skladu s SUVP dolociti, da je vodilni nadzorni organ nadzorni organ sedeza ali
edine poslovne enote upravljavca ali obdelovalca.>™ Vodilni nadzorni organ je pristo-
jen za obravnavo ¢ezmejnih zadev, je edini sogovornik upravljavca ali obdelovalca in
usklajuje sodelovanje z drugimi nadzornimi organi za dosego soglasja. Sodelovanje
vklju€uje izmenjavo informacij, medsebojno pomoc pri spremljanju in preiskovanju
ter sprejemanje zavezujocih odlocitev.>"

V okviru prava Sveta Evrope so pristojnosti in pooblastila nadzornih organov dolo-
¢ena v ¢lenu 15 posodobljene Konvencije $t. 108. Ta pooblastila ustrezajo tistim, ki
so nadzornim organom podeljena v skladu s pravom EU, vklju¢no s pooblastili za
preiskovanje in ukrepanje, pooblastili za izdajo odlocitev in nalaganje upravnih sank-
cij zaradi krsitev dolo¢b konvencije ter pooblastili za sodelovanje v sodnih postop-
kih. Neodvisni nadzorni organi so pristojni tudi za obravnavanje zahtev in pritozb, ki
jih vloZijo posamezniki, na katere se nanasajo osebni podatki, ozavescanje javnosti
o pravu varstva osebnih podatkov ter svetovanje nacionalnim nosilcem odlo¢anja
v zvezi z vsemi zakonodajnimi ali upravnimi ukrepi, v katerih je predvidena obdelava
osebnih podatkov.

5.3 Sodelovanje

V SUVP, s katero je vzpostavljen splosni okvir za sodelovanje med nadzornimi organi,
so dolo¢ena podrobnejsa pravila o sodelovanju nadzornih organov pri ¢ezmejnih de-
javnostih obdelave osebnih podatkov.

Nadzorni organi v skladu s SUVP zagotavljajo medsebojno pomoc in si izmenjujejo
zadevne informacije, da dosledno izvajajo in uporabljajo Uredbo.>™ To vkljucuje po-

510 SUVP clen 56(1).
511 Prav tam, ¢len 60.
512 Prav tam, ¢len 61(1)-(3) in ¢len 62(1).
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svetovanja, preglede in preiskave, ki jih opravi nadzorni organ, ki prejme zahtevo za
pomo¢. Nadzorni organi lahko skupaj ukrepajo, tudi z izvajanjem skupnih preiskav
in skupnih izvrsilnih ukrepov, pri katerih sodeluje osebje vseh nadzornih organov.>™

Upravljavci in obdelovalci v EU vse bolj delujejo na nadnacionalni ravni. Zato je pot-
rebno tesno sodelovanje med pristojnimi nadzornimi organi v drzavah ¢lanicah za
zagotovitey, da je obdelava osebnih podatkov v skladu z zahtevami iz SUVP. V skladu
z mehanizmom vse na enem mestu iz zadevne uredbe velja, da ¢e ima upravlja-
vec ali obdelovalec poslovne enote v vec drzavah ¢lanicah ali ¢e ima eno poslov-
no enoto, vendar dejanja obdelave vplivajo na posameznike, na katere se nanasajo
osebni podatki, v vet drzavah ¢lanicah, je nadzorni organ sedeza (ali edine poslovne
enote) vodilni organ v zvezi s ¢ezmejnimi dejavnostmi upravljavca ali obdelovalca.
Vodilni organi so pooblasceni za sprejemanje izvrsilnih ukrepov zoper upravljavca ali
obdelovalca. Cilj mehanizma vse na enem mestu je izboljsati usklajenost in enotno
uporabo prava EU o varstvu osebnih podatkov v drzavah ¢lanicah. Mehanizem je
koristen tudi za podjetja, saj se morajo ukvarjati le z vodilnim organom, ne pa z vec
nadzornimi organi. To krepi pravno varnost za podjetja, poleg tega pa naj bi v praksi
pomenilo, da se odlocitve sprejemajo hitreje in da podjetjem razli¢ni nadzorni organi
ne nalagajo izpolnjevanja nasprotujocih si zahtev.

Opredelitev vodilnega organa vkljucuje dolocitev lokacije sedeZa podjetja v EU. Po-
jem (glavnega) sedeza je opredeljen v SUVP. Poleg tega je Delovna skupina iz ¢le-
na 29 izdala smernice za opredelitev vodilnega nadzornega organa upravljavca ali
obdelovalca, ki vkljucujejo merila za opredelitev sedeza. >

Da bi se zagotovila visoka raven varstva osebnih podatkov po vsej EU, vodilni nad-
zorni organ ne deluje samostojno. Pri sprejemanju odlocitev o obdelavi osebnih po-
datkov, ki jo izvajajo upravljavci in obdelovalci, mora sodelovati z drugimi zadevnimi
nadzornimi organi, da bi se doseglo soglasje in zagotovila doslednost. Sodelovanje
med ustreznimi nadzornimi organi vkljucuje izmenjavo informacij, medsebojno po-
moc ter skupne preiskave in spremljanje.>™ Nadzorni organi morajo pri zagotavljanju
medsebojne pomoci drug drugemu natanc¢no obravnavati zahteve za informacije, ki
jih predlozZijo drugi nadzorni organi, in izvajati nadzorne ukrepe, kot so zahteve za
predhodna dovoljenja in posvetovanja z upravljavcem osebnih podatkov o njegovih

513 Prav tam, ¢len 62(1).

514 Delovna skupina za varstvo podatkov iz ¢lena 29 (2016), Smernice za opredelitev vodilnega nadzornega
organa upravljavca ali obdelovalca, WP 244, Bruselj, sprejete 13. decembra 2016 in revidirane
5. aprila 2017.

515 SUVP, élen 60(1)-(3).
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dejavnostih obdelave, preglede ali preiskave. Medsebojno pomo¢ nadzornim orga-
nom v drugih drZzavah ¢lanicah je treba na zahtevo zagotoviti brez nepotrebnega
odlasanja in najpozneje en mesec po prejemu zahteve.>'s

Kadar ima upravljavec poslovne enote v ve¢ drzavah ¢lanicah, lahko nadzorni organi
skupaj ukrepajo, vkljuéno z izvajanjem preiskav in izvrsilnih ukrepov, pri katerih so-
delujejo ¢lani osebja nadzornih organov drugih drzav ¢lanic.>"”

Sodelovanje med razli¢nimi nadzornimi organi je pomembna zahteva tudi v okviru
prava Sveta Evrope. Posodobljena Konvencija $t. 108 dolo¢a, da morajo nadzorni or-
gani medsebojno sodelovati, ¢e je to potrebno za opravljanje njihovih nalog.>® Tako
bi na primer morali drug drugemu zagotavljati vse ustrezne in koristne informacije,
usklajevati preiskave in izvajati skupne ukrepe.>™

5.4  Evropski odbor za varstvo podatkov

V tem poglavju so bili Ze opisani pomen neodvisnih nadzornih organov in glavne
pristojnosti, ki jih ti imajo na podlagi evropskega prava o varstvu osebnih podatkov.
Evropski odbor za varstvo podatkov (EOVP) je se en pomemben akter, ki zagota-
vlja, da se pravila o varstvu osebnih podatkov po vsej EU uporabljajo ucinkovito in
dosledno.

S SUVP je bil ustanovljen EOVP kot organ EU, ki je pravna oseba.>? Je naslednik De-
lovne skupine iz ¢lena 29,2 ki je bila vzpostavljena z direktivo o varstvu osebnih po-
datkov, da bi Komisiji svetovala o vseh ukrepih EU, ki vplivajo na pravice posamezni-
kov v zvezi z obdelavo osebnih podatkov in zasebnostjo, spodbujala enotno uporabo
navedene direktive in Komisiji zagotavljala strokovno mnenje o zadevah, povezanih
z varstvom osebnih podatkov. Delovno skupino iz ¢lena 29 so poleg predstavnikov
Komisije in ENVP sestavljali predstavniki nadzornih organov drzav ¢lanic EU.

516 Prav tam, clen 61(1) in (2).

517 Prav tam, clen 62(1).

518 Posodobljena konvencija st. 108, clena 16 in 17.
519 Pravtam, ¢len 17.

520 SUVP, ¢len 68.

521V skladu z Direktivo 95/46/ES je Delovna skupina iz ¢lena 29 svetovala Komisiji o vseh ukrepih EU,
ki vplivajo na pravice posameznikov v zvezi z obdelavo osebnih podatkov in zasebnostjo, spodbujala
enotno uporabo direktive in Komisiji zagotavljala strokovno mnenje o zadevah, povezanih z varstvom
osebnih podatkov. Delovno skupino iz ¢lena 29 so skupaj s predstavnikoma Komisije in ENVP sestavljali
predstavniki nadzornih organov drzav ¢lanic EU.

201



Priro¢nik o evropskem pravu varstva osebnih podatkov

202

Podobno, kot je veljalo za Delovno skupino iz ¢lena 29, tudi EOVP sestavljajo vodje
enega nadzornega organa iz vsake drzave ¢lanice in ENVP ali njihovi predstavniki.>?
ENVP ima enake glasovalne pravice, razen v zadevah, ki se nanasajo na reSevanje
sporov, pri katerih lahko glasuje samo o odlocitvah v zvezi z naceli in pravili, ki se
uporabljajo za institucije EU ter po vsebini ustrezajo nacelom in pravilom iz SUVP.
Komisija ima pravico, da sodeluje pri dejavnostih odbora EOVP in njegovih sestan-
kih, vendar nima glasovalne pravice.>2* Odbor izmed svojih ¢lanov z navadno vecino
izvoli predsednika (ki je pooblas¢en, da ga zastopa) in dva namestnika predsednika
za petletni mandat. Poleg tega odboru EOVP pomaga tudi sekretariat, ki mu ga ENVP
zagotovi za analiti¢no, upravno in logisti¢no podporo.>*

Naloge EOVP, ki so podrobno opisane v ¢lenih 64, 65 in 70 SUVP, vkljucujejo celovite
dolZnosti, ki jih je mogoce razdeliti v naslednje tri glavne dejavnosti.

Doslednost: EOVP lahko izda pravno zavezujoco odlocitev v treh primerih: ka-
dar je nadzorni organ dal ustrezen in utemeljen ugovor v zadevah, obravnavanih
v okviru mehanizma vse na enem mestu, kadar pride do nasprotujocih si stalis¢
o tem, kateri od zadevnih nadzornih organov je vodilni, in kadar pristojni nad-
zorni organ ne zaprosi odbora EOVP za mnenje ali njegovega mnenja ne upo-
Steva.>?> Glavna odgovornost odbora EOVP je zagotavljati, da se SUVP dosledno
uporablja po vsej EU, njegova vloga je klju¢na za mehanizem za skladnost, kot je
opisano v razdelku 5.5.

Svetovanje: Naloge odbora EOVP vkljucujejo svetovanje Komisiji o vseh vprasa-
njih v zvezi z varstvom osebnih podatkov v Uniji, kot so spremembe SUVP, spre-
membe zakonodaje EU, ki vkljuujejo obdelavo osebnih podatkov in bi lahko bile
v nasprotju s pravili EU o varstvu osebnih podatkov, ter izdaja sklepov Komisije
o ustreznosti, ki omogocajo prenos osebnih podatkov v tretjo drzavo ali medna-
rodno organizacijo.

Izdajanje smernic: EOVP izdaja tudi smernice, priporocila in najboljse prakse za
spodbujanje dosledne uporabe SUVP ter spodbuja sodelovanje in izmenjavo zna-
nja med nadzornimi organi. Poleg tega mora zdruZenja upravljavcev ali obde-
lovalcev spodbujati k pripravi kodeksov ravnanja ter vzpostavitvi mehanizmov
certificiranja in pecatov za varstvo podatkov.

Odlocitve odbora EOVP se lahko izpodbijajo pred SEU.

522 SUVP, ¢len 68(3).

523 Prav tam, ¢len 68(4) in (5).
524 Prav tam, ¢lena 73 in 75.
525 Prav tam, ¢len 65.



Neodvisen nadzor

5.5 Mehanizem za skladnost iz SUVP

S SUVP je bil vzpostavljen mehanizem za skladnost, katerega cilj je zagotavljati do-
sledno uporabo te uredbe v vseh drzavah ¢lanicah, pri ¢emer nadzorni organi so-
delujejo med seboj in po potrebi s Komisijo. Mehanizem za skladnost se uporablja
v dveh primerih. Prvi se nanasa na mnenja odbora EOVP v primerih, ko pristojni nad-
zorni organ namerava sprejeti ukrepe, kot je seznam dejanj obdelave, za katera je
potrebna ocena ucinka v zvezi z varstvom podatkov, ali opredeliti standardna po-
godbena dolocila. Drugi se nanasa na zavezujoce odlocitve EOVP za nadzorne orga-
ne v zadevah, ki se obravnavajo v okviru mehanizma vse na enem mestu, in prime-
re, ko nadzorni organ ne uposteva mnenja EOVP ali zanj ne zaprosi.
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Pravice posameznikov,
na katere se nanasajo osebni
podatki, in njihovo uveljavljanje

EU Obravnavane Svet Evrope
teme
Pravica do obvescenosti
SUVP, ¢len 12 Preglednost Posodobljena Konvencija
SEU, C-473/12, Institut professionnel informacij 5t.108, clen 8

des agents immobiliers (IPI) proti
Englebertu, 2013

SEU, C-201/14, Smaranda Bara in drugi
proti Presedintele Casei Nationale de
Asigurari de Sanatate in drugim, 2015

SUVP, ¢len 13(1) in (2) ter ¢len 14(7) Vsebina informacij Posodobljena Konvencija

in (2) 5t. 108, ¢len 8(1)

SUVP, ¢len 13(1) in ¢len 14(3) (Cas zagotovitve  Posodobljena Konvencija
informacij 5t. 108, ¢len 9(1)(b)

SUVP, ¢len 12(1), (5) in (7) Nacin zagotovitve Posodobljena Konvencija

informacij 5t. 108, ¢len 9(1)(b)
SUVP, ¢len 13(2)(d), ¢len 14(2)(e) ter Pravica do vlozitve Posodobljena Konvencija

¢leni 77,78in 79 pritozbe 5t. 108, ¢len 9(1)(f)
Pravica do dostopa

SUVP, ¢len 15(1) Pravica do dostopa Posodobljena Konvencija
SEU, C-553/07, College van do svojih osebnih  5t. 108, ¢len 9(1)(b)
burgemeester en wethouders van podatkov ESCP, Leander proti
Rotterdam proti M. E. E. Rijkeboer, Svedski, pritozba

2009 $t. 9248/81, 1987

SEU, zdruzeni zadevi (-141/12

in C-372/12, YS proti Minister voor
Immigratie, Integratie en Asiel in
Minister voor Immigratie, Integratie
en Asiel protiMin S, 2014

SEU, C-434/16, Peter Nowak proti Data
Protection Commissioner, 2017
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http://eur-lex.europa.eu/eli/reg/2016/679/oj
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512481569770&uri=CELEX:62012CJ0473
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512481569770&uri=CELEX:62012CJ0473
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512481569770&uri=CELEX:62012CJ0473
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
http://curia.europa.eu/juris/document/document.jsf?text=&docid=74028&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=607281
http://curia.europa.eu/juris/document/document.jsf?text=&docid=74028&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=607281
http://curia.europa.eu/juris/document/document.jsf?text=&docid=74028&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=607281
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://curia.europa.eu/juris/document/document.jsf?text=&docid=193042&doclang=EN
http://curia.europa.eu/juris/document/document.jsf?text=&docid=193042&doclang=EN
http://hudoc.echr.coe.int/eng?i=001-57519
http://hudoc.echr.coe.int/eng?i=001-57519
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EU

Obravnavane
teme

Svet Evrope

Pravica do popravka
SUVP, ¢len 16

Pravica do izbrisa
SUVP, ¢len 17(1)

SEU, ¢-131/12, Google Spain SL in
Google Inc. proti Agencia Espariola de
Proteccion de Datos (AEPD) in Mariu
Costeji Gonzalezu (veliki senat), 2014

SEU, C-398/15, Camera di Commercio,
Industria, Artigianato e Agricoltura di
Lecce proti Salvatoreju Manniju, 2017

Pravica do omejitve obdelave
SUVP, ¢len 18(1)

SUVP, ¢len 19

Pravica do prenosljivosti podatkov
SUVP, ¢len 20

Pravica do ugovora
SUVP, ¢len 21(1)

SEU, C-398/15, Camera di Commercio,
Industria, Artigianato e Agricoltura di
Lecce proti Salvatoreju Manniju, 2017
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Popravek neto¢nih Posodobljena Konvencija
osebnih podatkov 3t. 108, ¢len 9(1)(e)
ESCP, Cemalettin Canli
proti Turciji, pritozba
$t. 22427/04, 2008
ESCP, Ciubotaru proti
Moldaviji, pritozba
$t. 27138/04, 2010

Izbris osebnih
podatkov

Posodobljena Konvencija
3$t. 108, ¢len 9(1)(e)

ESCP, Segerstedt-Wiberg
in drugi proti Svedski,
pritozba §t. 62332/00,
2006

Pravica do pozabe

Pravica do omejitve
uporabe osebnih
podatkov

Obveznost
obvescanja

Pravica do
prenosljivosti
podatkov

Pravica do Priporocilo o oblikovanju
ugovora zaradi  profilov, ¢len 5(3)

posebnega polozaja pgsodobljena Konvencija

posameznika, & 108, ¢len 9(1)(d)
na katerega se

nanasajo osebni
podatki


http://hudoc.echr.coe.int/eng?i=001-89623
http://hudoc.echr.coe.int/eng?i=001-89623
http://hudoc.echr.coe.int/eng?i=001-98445
http://hudoc.echr.coe.int/eng?i=001-98445
http://hudoc.echr.coe.int/eng?i=001-75591
http://hudoc.echr.coe.int/eng?i=001-75591
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398

Pravice posameznikov, na katere se nanasajo osebni podatki, in njihovo uveljavljanje

EU Obravnavane Svet Evrope
teme
SUVP, ¢len 21(2) Pravica do ugovora Priporocilo

uporabi osebnih o0 neposrednem trzenju,
podatkov za clen 4(1)
namene trzenja

SUVP, ¢len 21(5) Pravica do ugovora
z avtomatiziranimi
sredstvi
Pravice v zvezi z avtomatiziranim sprejemanjem odlocitev in oblikovanjem profilov
SUVP, ¢len 22 Pravice v zvezi  Posodobljena Konvencija
z avtomatiziranim st. 108, ¢len 9(1)(a)
sprejemanjem
odlocitev in
oblikovanjem
profilov
SUVP, ¢len 21 Pravice do ugovora
avtomatiziranemu
sprejemanju
odlocitev
SUVP, ¢len 13(2)(f) Pravice do smiselne Posodobljena Konvencija
razlage 5t. 108, ¢len 9(1)(c)
Pravna sredstva, odgovornost, sankcije in od$kodnina
Listina, ¢len 47 Zaradi krsitev EKCP, ¢len 13 (samo za
SEU, C-362/14, Maximillian Schrems nacionalnega prava drzave ¢lanice Sveta
proti Data Protection Commissioner o varstvu osebnih  Evrope)
(veliki senat), 2015 podatkov Posodobljena Konvencija
SUVP, ¢leni 77-84 §t.108, ¢len 9(1)
(f), ¢clena 12 in 15 ter
¢leni 16-21
ESCP, K. U. proti Finski,
pritozba §t. 2872/02,
2008
ESCP, Biriuk proti Litvi,
pritozba §t. 23373/03,
2008
Uredba o varstvu osebnih podatkov Zaradi krsitev
v institucijah EU, ¢lena 34 in 49 prava EU, ki so jih
SEU, C-28/08 P, Evropska komisija proti - Storili institucije in
The Bavarian Lager Co. Ltd. (veliki organi EU

senat), 2010

Ucinkovitost pravnih pravil je na splosno zelo odvisna od obstoja ustreznih meha-
nizmov za njihovo uveljavljanje, kar velja tudi za pravice posameznikov, na katere
se nanasajo osebni podatki. V digitalni dobi je obdelava osebnih podatkov postala
splosno razsirjena in je posameznikom vse tezje razumljiva. Da bi ublazili neravno-
vesje moc¢i med posamezniki, na katere se nanasajo osebni podatki, in upravljavci,
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http://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=605014
http://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=605014
http://hudoc.echr.coe.int/eng?i=001-89964
http://hudoc.echr.coe.int/eng?i=001-89827
http://eur-lex.europa.eu/legal-content/SL/TXT/?uri=celex:32001R0045
http://eur-lex.europa.eu/legal-content/SL/TXT/?uri=celex:32001R0045
http://curia.europa.eu/juris/document/document.jsf?text=&docid=84752&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=509695
http://curia.europa.eu/juris/document/document.jsf?text=&docid=84752&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=509695
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so posamezniki dobili nekatere pravice za izvajanje ve¢jega nadzora nad obdelavo
svojih osebnih podatkov. Pravica dostopa do lastnih osebnih podatkov in pravica do
njihovega popravka sta doloceni v ¢lenu 8(2) Listine EU o temeljnih pravicah, ki je
del primarne zakonodaje EU in je temeljnega pomena v pravnem redu EU. S sekun-
darno zakonodajo EU, zlasti SUVP, je bil vzpostavljen skladen pravni okvir, s kate-
rim so posamezniki, na katere se nanasajo osebni podatki, opolnomoceni, in sicer
so jim zagotovljene pravice v zvezi z upravljavci osebnih podatkov. Poleg pravic do
dostopa in popravka je s SUVP priznana tudi vrsta drugih pravic, kot so pravica do
izbrisa (,,pravica do pozabe”), pravica do ugovora obdelavi osebnih podatkov ali nje-
ne omejitve in pravice v zvezi z avtomatiziranim sprejemanjem odlocitev in obliko-
vanjem profilov. Podobni zascitni ukrepi, ki posameznikom, na katere se nanasajo
osebni podatki, omogocajo izvajanje ucinkovitega nadzora nad njihovimi osebnimi
podatki, so vklju¢eni tudi v posodobljeno Konvencijo st. 108. V ¢lenu 9 so navedene
pravice, ki naj bi jih posamezniki lahko uveljavljali v zvezi z obdelavo svojih osebnih
podatkov. Pogodbenice morajo zagotoviti, da so te pravice na voljo vsem posame-
znikom v njihovi pristojnosti, na katere se nanasajo osebni podatki, in sicer skupaj
z u€inkovitimi pravnimi in prakti¢nimi sredstvi, ki tem posameznikom omogocajo nji-
hovo uveljavljanje.

Poleg zagotavljanja pravic posameznikom je treba vzpostaviti mehanizme, ki posa-
meznikom, na katere se nanasajo osebni podatki, omogocajo, da se pritozijo zoper
krSitve svojih pravic, uveljavljajo odgovornost upravljavcev za te krsitve in zahtevajo
odskodnino. Pravica do ucinkovitega pravnega sredstva, ki je zagotovljena na podla-
gi EKCP in Listine, pomeni, da morajo biti vsaki osebi na voljo pravna sredstva.

6.1 Pravice posameznikov, na katere se
nanasajo osebni podatki

Klju¢ni poudarki

Vsak posameznik, na katerega se nanasajo osebni podatki, ima ob upostevanju omeje-
nih izjem pravico do informacij o vsakrsni obdelavi svojih osebnih podatkov, ki jo izvaja
upravljavec osebnih podatkov.

Posamezniki, na katere se nanasajo osebni podatki, imajo pravico, da:

dostopajo do svojih podatkov in pridobijo nekatere informacije o obdelavi;



Pravice posameznikov, na katere se nanasajo osebni podatki, in njihovo uveljavljanje

upravljavec, ki obdeluje njihove osebne podatke, te podatke popravi, ¢e so
netocni;

upravljavec po potrebi njihove osebne podatke izbrise, ¢e jih obdeluje nezakonito;
zacasno omejijo obdelavo;
se njihovi osebni podatki pod dolocenimi pogoji prenesejo na drugega upravljavca.

Poleg tega imajo posamezniki, na katere se nanasajo osebni podatki, pravico, da ugo-
varjajo obdelavi:

na podlagi razlogov, povezanih s svojim posebnim poloZajem;
svojih osebnih podatkov za namene neposrednega trzenja.

Posamezniki, na katere se nanasajo osebni podatki, imajo pravico, da zanje ne veljajo
odlocitve, ki temeljijo zgolj na avtomatizirani obdelavi, vklju¢no z oblikovanjem profi-
lov, in ki imajo pravne ucinke v zvezi z njimi ali nanje znatno vplivajo. Posamezniki, na
katere se nanasajo osebni podatki, imajo tudi pravico:

do osebnega posredovanja upravljavca;

do izrazanja lastnega stalis¢a in izpodbijanja odlocitve, ki temelji na avtomatizirani
obdelavi.

611 Pravica do obvescenosti

Upravljavci dejanj obdelave morajo v skladu s pravom Sveta Evrope in pravom EU
posameznika, na katerega se nanasajo osebni podatki, obvestiti o predvideni obde-
lavi osebnih podatkov v ¢asu njihovega zbiranja. Ta obveznost ni odvisna od zahteve
posameznika, na katerega se nanasajo osebni podatki, temvec jo mora upravljavec
izvajati proaktivno, ne glede na to, ali tak posameznik pokaze zanimanje za take in-
formacije ali ne.

V okviru prava Sveta Evrope morajo pogodbenice v skladu s ¢lenom 8 posodoblje-
ne Konvencije $t. 108 dolociti, da upravljavci posameznike, na katere se nanasajo
osebni podatki, obvestijo o svoji identiteti in obi¢ajnem prebivaliscu ali poslovni eno-
ti, pravni podlagi in namenu obdelave, vrstah obdelanih osebnih podatkov, uporab-
nikih njihovih osebnih podatkov (¢e obstajajo) in tem, kako lahko uveljavljajo svoje
pravice po ¢lenu 9, vklju¢no s pravicami do dostopa, popravka in pravnega sredstva.
Sporo¢iti bi jim morali tudi vse druge dodatne informacije, za katere menijo, da so
potrebne za zagotovitev postene in pregledne obdelave osebnih podatkov. V Pojas-
njevalnem porocilu k posodobljeni Konvenciji 5t. 108 je pojasnjeno, da bi morale biti
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informacije, ki se predlozijo posameznikom, na katere se nanasajo osebni podatki,
zlahka dostopne, Citljive, razumljive in prilagojene zadevnim posameznikom, na ka-
tere se nanasajo osebni podatki.>?

V okviru prava EU bi morala biti v skladu z nacelom preglednosti vsaka obdelava
osebnih podatkov na splosno pregledna za posameznike. Posamezniki imajo pravi-
co vedeti, kako se zbirajo, uporabljajo ali kako drugace obdelujejo osebni podatki in
kateri osebni podatki se zbirajo, uporabljajo ali kako drugace obdelujejo, pa tudi, da
S0 seznanjeni s tveganji, zasc¢itnimi ukrepi in svojimi pravicami v zvezi z obdelavo.*?”
S ¢lenom 12 SUVP je tako dolocena splosna celovita obveznost za upravljavce, da
posameznikom, na katere se nanasajo osebni podatki, zagotovijo pregledne infor-
macije in/ali jim sporocijo, kako lahko uveljavljajo svoje pravice.>?® Informacije mo-
rajo biti jedrnate, pregledne, razumljive in zlahka dostopne ter izrazene v jasnem in
preprostem jeziku. PredlozZiti jih je treba v pisni obliki, med drugim z elektronskimi
sredstvi, kadar je to ustrezno, pri ¢emer se lahko na zahtevo posameznika, na ka-
terega se nanasajo osebni podatki, predlozijo tudi ustno, ¢e se njegova identiteta
nedvoumno dokaze. Informacije se zagotovijo brez vecjih zamud ali stroskov.5?°

V ¢lenu 13 SUVP je obravnavana pravica posameznikov, na katere se nanasajo oseb-
ni podatki, do obvesc¢enosti v primerih, ko so bili osebni podatki pridobljeni nepos-
redno od njih, v ¢lenu 14 pa v primerih, ko osebni podatki niso bili pridobljeni od njih.

Obseg pravice do obvescenosti in njene omejitve v skladu s pravom EU so bili pojas-
njeni v sodni praksi SEU.

Primer: SEU je bilo v zadevi Institut professionnel des agents immobiliers
(IP1) proti Englebertu®*° zaproseno za razlago ¢lena 13(1) Direktive 95/46/ES.
V skladu s tem ¢lenom so imele drzave ¢lanice moznost, da sprejmejo zako-
nodajne ukrepe za omejitev obsega pravice posameznika, na katerega se
nanasajo osebni podatki, do obvescenosti, kadar je to potrebno za zas¢ito
pravic in svoboscin drugih ter za preprecevanje in preiskovanje kaznivih de-

janj ali krsitev etike za regulirane poklice. IPI je belgijsko strokovno zdruzenje

526 Pojasnjevalno porocilo k posodobljeni Konvenciji $t. 108, tocka 68.

527 SUVP, uvodna izjava 39.

528 Prav tam, ¢lena 13 in 14; posodobljena Konvencija st. 108, ¢len 8(1)(b).
529 SUVP, ¢len 12(5); posodobljena Konvencija st. 108, clen 9(1)(b).

530 SEU, Institut professionnel des agents immobiliers (IPI) proti Geoffreyju Englebertu in drugim, ¢-473/12,
7. november 2013.
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nepremicninskih posrednikov, ki je odgovorno za nadzor ustreznega opravlja-
nja poklica nepremicninskega posrednika. Nacionalnemu sodis¢u je predla-
galo, naj ugotovi, da so tozene stranke krsile poklicna pravila, in jim nalozi
opustitev razli¢nih nepremic¢ninskih dejavnosti. Tozba je temeljila na dokazih,
ki so jih zbrali zasebni detektivi, ki jih je najelo zdruzenje IPI.

Nacionalno sodisce je dvomilo o vrednosti dokazov, ki so jih zbrali zaseb-
ni detektivi, ob upostevanju moznosti, da so bili zbrani brez spo$tovanja
zahtev belgijske zakonodaje o varstvu osebnih podatkov, zlasti obveznosti,
da se posameznike, na katere se nanasajo osebni podatki, obvesti o obde-
lavi njihovih osebnih podatkov, preden se ti podatki za¢nejo zbirati. SEU je
opozorilo, da ¢len 13(1) Direktive 95/46/ES doloca, da drzave ¢lanice lahko
v svoji nacionalni zakonodaji dolocijo izjeme od obveznosti obvestitve posa-
meznikov, na katere se nanasajo osebni podatki, o obdelavi njihovih osebnih
podatkov, da pa k temu niso zavezane. Ker so v ¢lenu 13(1) med razlogi, na
podlagi katerih lahko drzave ¢lanice omejijo pravico posameznikov, navedeni
prepreCevanje, preiskovanje, odkrivanje in pregon kaznivih dejanj ali krsitev
etike, bi dejavnost organa, kot je zdruzenje IPI, in zasebnih detektivov, ki so
delovali v njegovem imenu, lahko spadala na podro¢je uporabe navedenega
¢lena. Ce pa drzava ¢lanica take izjeme ni dolocila, je posameznike, na katere
se nanasajo osebni podatki, treba obvestiti.

Primer: SEU je v zadevi Smaranda Bara in drugi proti Presedintele Casei Nati-
onale de Asigurari de Sdndatate in drugim®**' pojasnilo, ali pravo EU nacio-
nalnemu javnemu upravnemu organu preprecuje prenos osebnih podatkov
drugemu javnemu upravnemu organu v naknadno obdelavo, ¢e posamezniki,
na katere se nanasajo osebni podatki, o tem prenosu in obdelavi niso obves-
¢eni. V navedeni zadevi nacionalna agencija davéne uprave pred prenosom
ni obvestila tozecih strank, da je njihove osebne podatke posredovala naci-
onalnemu zavodu za zdravstveno zavarovanje.

SEU je menilo, da je zahteva, dolo¢ena s pravom EU, po obvestitvi posame-
znika, na katerega se nanasajo osebni podatki, 0 obdelavi njegovih osebnih
podatkov ,3e toliko pomembnejsa, ker je ta zahteva pogoj za to, da lahko
ti posamezniki izvajajo pravico dostopa do obdelanih podatkov in popravka
teh podatkov [...] in pravico ugovora zoper obdelavo navedenih podatkov”.

531 SEU, Smaranda Bara in drugi proti Presedintele Casei Nationale de Asigurari de Sanatate in drugim,
C-201/14, 1. oktober 2015.
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V skladu z nacelom posStene obdelave je treba posameznike, na katere se
nanasajo osebni podatki, obvestiti o prenosu njihovih podatkov drugemu
javnemu organu, ki jih nadalje obdeluje. Drzave ¢lanice lahko v skladu s ¢le-
nom 13(1) Direktive 95/46/ES omejijo pravico do obvesc¢enosti, Ce se Steje,
da je to potrebno za zas¢ito pomembnega gospodarskega interesa drzave,
vklju¢no z davenimi zadevami. Vendar je treba take omejitve sprejeti z zako-
nodajnimi ukrepi. Ker opredelitev podatkov, ki naj bi se prenesli, ter podrob-
nosti glede izvedbe prenosa niso bile dolo¢ene z zakonodajnim ukrepom,
ampak le s protokolom, ki je bil sklenjen med zadevnima javnima organoma,
pogoji za odstopanje po pravu EU niso bili izpolnjeni. Tozece stranke bi morale
biti vnaprej obvescene o prenosu njihovih osebnih podatkov nacionalnemu
zavodu za zdravstveno zavarovanje in njihovi naknadni obdelavi, ki jo je

izvedel ta organ.

Vsebina informacij
Upravljavec mora v skladu s ¢lenom 8(1) posodobljene Konvencije $t. 108 posame-
zniku, na katerega se nanasajo osebni podatki, predloziti vse informacije, ki zagota-
vljajo posteno in pregledno obdelavo osebnih podatkov, vkljuéno z:

identiteto upravljavca in njegovim obicajnim prebivalis¢em ali sedezem;

pravno podlago in nameni predvidene obdelave;

kategorijami osebnih podatkov, ki se obdelujejo;

uporabniki ali kategorijami uporabnikov osebnih podatkov, ¢e obstajajo;

nacini, kako lahko posamezniki, na katere se nanasajo osebni podatki, uveljavlja-
jo svoje pravice.

Kadar se v skladu s SUVP od posameznika, na katerega se nanasajo osebni podatki,
pridobijo njegovi osebni podatki, mora upravljavec zadevnemu posamezniku takrat,
ko pridobi osebne podatke, zagotoviti naslednje informacije:>*

identiteto in kontaktne podatke upravljavca, vkljuéno s podatki pooblas¢ene
osebe za varstvo podatkov, kadar ta obstaja;

532 SUVP ¢len 13(1).
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namen in pravno podlago za obdelavo, tj. pogodbo ali pravno obveznost;
zakoniti interes upravljavca osebnih podatkov, kadar je ta podlaga za obdelavo;
morebitne uporabnike ali kategorije uporabnikov osebnih podatkov;

ali bodo osebni podatki preneseni v tretjo drzavo ali mednarodno organizacijo
ter ali prenos temelji na sklepu o ustreznosti ali na ustreznih zascitnih ukrepih;

obdobje hrambe osebnih podatkov ali, ¢e navedenega obdobja ni mogoce opre-
deliti, merila, ki se uporabijo za dolocitev obdobja hrambe osebnih podatkov;

pravice posameznikov, na katere se nanasajo osebni podatki, v zvezi z obdelavo,
kot so pravice do dostopa, popravka in izbrisa osebnih podatkov ter pravica do
omejitve obdelave ali ugovora obdelavi;

ali je zagotovitev osebnih podatkov dolo¢ena z zakonom ali pogodbo, ali mora
posameznik, na katerega se nanasajo osebni podatki, zagotoviti osebne podatke
ter kaksne so posledice, ¢e se podatki ne zagotovijo;

obstoj avtomatiziranega sprejemanja odlocitev, vklju¢no z oblikovanjem profilov;
pravico do vloZitve pritozbe pri nadzornem organu;
obstoj pravice do preklica privolitve.

V primeru avtomatiziranega sprejemanja odlocitev, vklju¢no z oblikovanjem profilov,
morajo uporabniki, na katere se nanasajo osebni podatki, prejeti smiselne informaci-
je o razlogih za oblikovanje profilov, njegovem pomenu in predvidenih posledicah, ki
jih ima obdelava zanje.

V primerih, ko se osebni podatki ne pridobijo neposredno od posameznika, na kate-
rega se nanasajo, mora upravljavec osebnih podatkov zadevnega posameznika ura-
dno obvestiti o izvoru osebnih podatkov. Upravljavec mora v vsakem primeru med
drugim posameznike, na katere se nanasajo osebni podatki, obvestiti o obstoju av-
tomatiziranega sprejemanja odlo¢itev, vklju¢no z oblikovanjem profilov.533 Ce uprav-
ljlavec namerava obdelovati osebne podatke za namen, ki ni namen, ki je bil prvot-
no sporo¢en posamezniku, na katerega se nanasajo osebni podatki, mora v skladu
z naceloma omejitve namena in preglednosti zadevnemu posamezniku zagotoviti

533 SUVP ¢len 13(2) in ¢len 14(2)(q).
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informacije o tem novem namenu. Upravljavci morajo pred vsako nadaljnjo obdela-
vo zagotoviti informacije o njej. Z drugimi besedami, ¢e je posameznik, na katerega
se nanasajo osebni podatki, privolil v obdelavo osebnih podatkov, mora upravljavec
od njega pridobiti novo privolitev, ¢e se namen obdelave spremeni ali ¢e se dodajo
novi nameni.

Cas zagotovitve informacij

V SUVP se razlikuje med dvema polozajema in dvema trenutkoma, v katerih mora
upravljavec osebnih podatkov zagotoviti informacije posamezniku, na katerega se
nanasajo osebni podatki.

Kadar se osebni podatki pridobijo neposredno od posameznika, na katerega se
nanasajo, mora upravljavec zadevnemu posamezniku takrat, ko pridobi njegove
osebne podatke, zagotoviti vse ustrezne informacije in ga obvestiti o njegovih
pravicah v skladu s SUVP53 Ce namerava upravljavec nadalje obdelovati osebne
podatke za drugacen namen, pred obdelavo posamezniku, na katerega se nana-
$ajo, zagotovi vse ustrezne informacije.

Ce osebni podatki niso bili pridobljeni neposredno od posameznika, na katerega
se nanasajo, mora upravljavec zadevnemu posamezniku informacije o obdelavi
zagotoviti ,v razumnem roku po prejemu osebnih podatkov, vendar najpozneje
v enem mesecu”, ali preden se podatki razkrijejo tretji osebi.>*

V Pojasnjevalnem porocilu k posodobljeni Konvenciji $t. 108 je dolo¢eno, da ¢e po-
sameznikov, na katere se nanasajo osebni podatki, ob zacetku obdelave ni mogoce
obvestiti, jih je o tem dopustno obvestiti pozneje, na primer ko upravljavec iz kate-
rega koli razloga vzpostavi stik s posameznikom, na katerega se nanasajo osebni
podatki.>3¢

Razli¢ni nacini zagotavljanja informacij

Informacije, ki jih mora upravljavec v skladu s pravom Sveta Evrope in pravom EU za-
gotoviti posameznikom, na katere se nanasajo osebni podatki, morajo biti jedrnate,

534 Prav tam, ¢len 13(1) in (2), uvodno besedilo, v katerem je navedeno, da je treba informacije zagotoviti
Jtakrat, ko [upravljavec] pridobi osebne podatke”.

535 Prav tam, clen 13(3) in clen 14(3); glej tudi posodobljeno Konvencijo st. 108, ¢len 8(1)(b), v katerem je
navedeno, da posameznik pridobi informacije v razumnih ¢asovnih presledkih in brez vegjih zamud.

536 Pojasnjevalno porocilo k posodobljeni Konvenciji 5t. 108, tocka 70.
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pregledne, razumljive in zlahka dostopne. Informacije morajo biti predloZene v pi-
sni obliki ali kako drugace, med drugim z elektronskimi sredstvi, ter izrazene v jas-
nem, preprostem in zlahka razumljivem jeziku. Upravljavec lahko pri zagotavljanju
informacij uporablja standardizirane ikone, da informacije predlozi v jasno razvidni
in razumljivi obliki.>3” Tako bi se na primer lahko z ikono klju¢avnice sporocalo, da
se podatki varno zbirajo in/ali ifrirajo. Posamezniki, na katere se nanasajo osebni
podatki, lahko zahtevajo, da se jim informacije predlozijo ustno. Informacije morajo
biti brezplacne, razen ¢e so zahteve posameznika, na katerega se nanasajo osebni
podatki, o¢itno neutemeljene ali pretirane (tj. se ponavljajo).>*® Preprost dostop do
zagotovljenih informacij je klju¢en, da lahko posameznik, na katerega se nanasajo
osebni podatki, uveljavlja svoje pravice, ki jih ima v skladu s pravom EU o varstvu
osebnih podatkov.

V skladu z nacelom postene obdelave morajo biti informacije zlahka razumljive po-
sameznikom, na katere se nanasajo osebni podatki. Uporabiti je treba jezik, ki je pri-
meren za naslovnike. Raven in vrsto jezika je treba prilagoditi glede na to, ali so ciljna
javnost na primer odrasli ali otroci, sploSna javnost ali akademski strokovnjaki. Kako
uravnoteziti ta vidik razumljivosti informacij, je obravnavano v mnenju Delovne sku-
pine iz ¢lena 29 o bolj usklajenih dolo¢bah v zvezi z dajanjem informacij. Delovna
skupina v njem zagovarja t. i. vecdelna obvestila>*®, ki posamezniku, na katerega se
nanasajo osebni podatki, omogocajo, da sam izbere raven podrobnosti. Vendar ta
nacin zagotavljanja informacij upravljavca ne odvezuje obveznosti, ki jih ima v skladu
s ¢lenoma 13 in 14 SUVP. Upravljavec mora posamezniku, na katerega se nanasajo
osebni podatki, Se vedno zagotoviti vse informacije.

Eden od najucinkovitejsih nacinov za zagotavljanje informacij so ustrezna obvestila
na domacdi strani upravljavca, na primer politika varstva zasebnosti na spletiscu. Ker
pa precejSen delez prebivalstva ne uporablja interneta, bi morala podjetja ali javni
organi to uposStevati pri svoji politiki obvescanja.

537 Evropska komisija bo z delegiranimi akti podrobneje dolocila informacije, ki se navedejo
v standardiziranih ikonah, in postopke za dolocitev standardiziranih ikon; glej SUVP, clen 12(8).

538 SUVP, ¢len 12(1), (5) in (7); posodobljena Konvencija 5t. 108, clen 9(1)(b).

539 Delovna skupina za varstvo podatkov iz ¢lena 29 (2004), Mnenje 10/2004 o bolj usklajenih dolocbah
v zvezi z dajanjem informacij, WP 100, Bruselj, 25. november 2004.
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Pravica do vlozitve pritozbe

Upravljavec mora v skladu s SUVP posameznike, na katere se nanasajo osebni po-
datki, obvestiti o mehanizmih uveljavljanja, ki so v skladu z nacionalnim pravom in
pravom EU na voljo za primere krsitev varnosti osebnih podatkov. Upravljavec mora
posameznike, na katere se nanasajo osebni podatki, obvestiti o njihovi pravici, da
vlozijo pritozbo o kr3itvi varnosti osebnih podatkov pri nadzornem organu in po
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potrebi pri nacionalnem sodis¢u.>*® V pravu Sveta Evrope je dolo¢ena tudi pravica
posameznikov, na katere se nanasajo osebni podatki, do obvescenosti o nacinih
uveljavljanja svojih pravic, vkljuéno s pravico do pravnega sredstva, dolo¢eno v ¢le-
nu 9(1)(f).

Izjeme od obveznosti obvescanja

V SUVP je dolo¢ena izjema od obveznosti obvescanja. V skladu s ¢lenom 13(4) in
¢lenom 14(5) SUVP se obveznost obvescanja posameznikov, na katere se nanasajo
osebni podatki, ne uporablja, ¢e posameznik, na katerega se nanasajo osebni podat-
ki, Ze ima vse ustrezne informacije.>*' Poleg tega se, kadar osebni podatki niso bili
pridobljeni od posameznika, obveznost obves¢anja ne uporablja, ¢e je zagotavlja-
nje informacij nemogoce ali nesorazmerno, zlasti ¢e se osebni podatki obdelujejo
v namene arhiviranja v javnem interesu, v znanstveno- ali zgodovinskoraziskovalne
namene oziroma v statistichne namene.>*

Drzave ¢lanice imajo poleg tega v skladu s SUVP diskrecijsko pravico, da omejijo ob-
veznosti in pravice, ki so v skladu z navedeno uredbo zagotovljene posameznikom,
Ce je to potreben in sorazmeren ukrep v demokrati¢ni druzbi, na primer za zas¢ito
drzavne in javne varnosti, obrambo, varstvo sodnih preiskav in postopkov ali zas¢ito
gospodarskih in financnih interesov ter zasebnih interesov, ki so pomembnejsi od
interesov varstva osebnih podatkov.>#?

Vse izjeme ali omejitve morajo biti nujne v demokrati¢ni druzbi in sorazmerne z zas-
tavljenim ciljem. V zares iziemnih primerih, na primer zaradi zdravstvenih indikacij, je
lahko omejitev preglednosti potrebna za samo varstvo posameznika, na katerega se
nanasajo osebni podatki; ta omejitev se nanasa zlasti na omejitev pravice dostopa
vsakega posameznika, na katerega se nanasajo osebni podatki.>** Za zagotavljanje
minimalne ravni varstva pa je treba v nacionalnemu pravu spostovati bistvo temelj-
nih pravic in svobos¢in, varovanih s pravom EU.>* Zato mora nacionalno pravo vse-

540 SUVP, ¢len 13(2)(d) in ¢len 14(2)(e); posodobljena Konvencija st. 108, clen 8(1)(f).
541 Prav tam, ¢len 13(4) in ¢len 14(5)(a).

542 Prav tam, clen 14(5)(b)-(e).

543 SUVP, clen 23(1).

544 SUVP, clen 15.

545 SUVP, clen 23(1).
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bovati posebne dolocbe, s katerimi so pojasnjeni namen obdelave, vklju¢ene vrste
osebnih podatkov, zas¢itni ukrepi in druge postopkovne zahteve.>4¢

Kadar se podatki zbirajo v znanstveno- ali zgodovinskoraziskovalne namene, stati-
stitne namene ali namene arhiviranja v javnem interesu, se lahko v pravu Unije ali
pravu drzav ¢lanic dolocijo odstopanja od obveznosti obvescanja, Ce je verjetno, da
bi takSna obveznost onemogocila ali resno ovirala doseganje posebnih namenov.>#

Podobne omejitve obstajajo v pravu Sveta Evrope, v skladu s katerim lahko za pravi-
ce, ki so posameznikom, na katere se nanasajo osebni podatki, dodeljene na podlagi
¢lena 9 posodobljene Konvencije $t. 108, pod strogimi pogoji veljajo morebitne ome-
jitve v skladu s ¢lenom 11 posodobljene Konvencije $t. 108. Poleg tega se v skladu
s ¢lenom 8(2) posodobljene Konvencije $t. 108 obveznost preglednosti obdelave,
ki je naloZzena upravljavcem, ne uporablja, ¢e posameznik, na katerega se nanasajo
osebni podatki, informacije ze ima.

Pravica do dostopa do lastnih osebnih podatkov

Po pravu Sveta Evrope je pravica do dostopa do lastnih osebnih podatkov izrecno
priznana v ¢lenu 9 posodobljene Konvencije 5t. 108. Ta doloc¢a, da ima vsak posa-
meznik pravico, da na zahtevo pridobi informacije o obdelavi osebnih podatkov, ki
se nanasajo nanj, pri cemer se te informacije sporocijo na razumljiv nacin. Pravica
dostopa je priznana ne le v dolo¢bah posodobljene Konvencije §t. 108, temvec tudi
v sodni praksi ESCP. ESCP je veckrat odlo¢ilo, da imajo posamezniki pravico, da do-
stopajo do informacij o svojih osebnih podatkih, in da ta pravica izhaja iz potrebe
po spostovanju zasebnega Zivljenja.>*® Vendar je pravico do dostopa do osebnih po-
datkov, ki jih hranijo javne ali zasebne organizacije, v nekaterih okolis¢inah mogoce
omejiti.>*

V pravu EU je pravica do dostopa do svojih osebnih podatkov izrecno priznana
v ¢lenu 15 SUVP, poleg tega je kot element temeljne pravice do varstva osebnih

546 Prav tam, clen 23(2).
547 Prav tam, ¢len 89(2) in (3).

548 ESCP, Gaskin proti Zdruzenemu kraljestvu, pritozba §t. 10454/83, 7.julij 1989; ESCP, Odiévre proti
Franciji (veliki senat), pritozba $t. 42326/98, 13. februar 2003; ESCP, K. H. in drugi proti Slovaski, pritozba
$t. 32881/04, 28. april 2009, in ESCP, Godelli proti Italjji, pritozba $t. 33783/09, 25. september 2012.

549 ESCP, Leander proti Svedski, pritozba §t. 9248/81, 26. marec 1987.
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podatkov dolo¢ena tudi v ¢lenu 8(2) Listine EU o temeljnih pravicah.>*° Pravica po-
sameznika do dostopa do svojih osebnih podatkov je klju¢ni element evropskega
prava o varstvu osebnih podatkov."

V SUVP je doloceno, da ima vsak posameznik, na katerega se nanasajo osebni po-
datki, pravico do dostopa do svojih osebnih podatkov in nekaterih informacij o ob-
delavi, ki jih morajo zagotoviti upravljavci.>>? ZIasti ima zadevni posameznik pravico,
da (od upravljavca) dobi potrditev, ali se v zvezi z njim obdelujejo osebni podatki, in
informacije vsaj o naslednjem:

- namenih obdelave;

«vrstah zadevnih osebnih podatkov;

- uporabnikih ali kategorijah uporabnikov, ki so jim razkriti osebni podatki;

- predvidenem obdobju hrambe osebnih podatkov ali, ¢e to ni mogoce, o merilih,
ki se uporabijo za dolocitev tega obdobja;

+  obstoju pravice do popravka ali izbrisa osebnih podatkov ali do omejitve obdela-
ve osebnih podatkov;

+  pravici do vloZitve pritozbe pri nadzornem organu;

- vse razpolozljive informacije v zvezi z virom osebnih podatkov, ki se obdelujejo,
e osebni podatki niso zbrani pri posamezniku, na katerega se nanasajo;

+ v primeru avtomatiziranih odlocitev o razlogih za avtomatizirano obdelavo oseb-
nih podatkov.

Upravljavec osebnih podatkov mora posamezniku, na katerega se nanasajo osebni
podatki, zagotoviti kopijo osebnih podatkov, ki se obdelujejo. Vse informacije, ki se

550 Glej tudi SEU, YS proti Minister voor Immigratie, Integratie en Asiel in Minister voor Immigratie, Integratie
en Asiel proti M in S, zdruzeni zadevi C-141/12 in (-372/12, 17. julij 2014, in SEU, ClientEarth, Pesticide
Action Network Europe (PAN Europe) proti Evropski agenciji za varno hrano in Evropski komisiji,
C-615/13 P, 16 .julij 2015.

551 SEU, YS proti Minister voor Immigratie, Integratie en Asiel in Minister voor Immigratie, Integratie en Asiel
proti M in S, zdruzeni zadevi C-141/12 in C-372/12, 17. julij 2014.

552 SUVP élen 15(1).
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sporocijo posamezniku, na katerega se nanasajo osebni podatki, je treba predloZiti
v razumljivi obliki, kar pomeni, da mora upravljavec zagotoviti, da lahko zadevni po-
sameznik razume informacije, ki so mu predlozene. Tako na primer ni dovolj, da se
v odgovor na zahtevo za dostop vkljucijo tehni¢ne okrajsave, kodirani izrazi ali krati-
ce, razen ¢e je pojasnjen njihov pomen. Ce se izvaja avtomatizirano sprejemanje od-
locitev, vklju¢no z oblikovanjem profilov, je treba pojasniti splosne razloge za avto-
matizirano sprejemanje odlocitev, vklju¢no z merili, ki se upoStevajo pri ocenjevanju
posameznika, na katerega se nanasajo osebni podatki. Podobne zahteve obstajajo
v okviru prava Sveta Evrope.>>

Primer: posameznik, na katerega se nanasajo osebni podatki, lahko z dos-
topom do svojih osebnih podatkov ugotovi, ali so podatki tocni ali ne. Zato
je bistveno, da je posameznik, na katerega se nanasajo osebni podatki, na
razumljiv nacin obvescen ne le o dejanskih osebnih podatkih, ki se obdelujejo,
temvec tudi o kategorijah, v okviru katerih se ti osebni podatki obdelujejo,
kot so ime, IP-naslov, geolokacijske koordinate, stevilka kreditne kartice itd.

V odgovoru na zahtevo za dostop je treba navesti informacije o viru podatkov, kadar
se osebni podatki ne pridobijo od posameznika, na katerega se nanasajo, Ce so te
informacije na voljo. To dolocbo je treba razumeti v okviru nacel postenosti, pregled-
nosti in odgovornosti. Upravljavec ne sme uniciti informacij o viru podatkov, zato da
mu jih ne bi bilo treba razkriti - razen ¢e bi bile informacije izbrisane kljub prejeti zah-
tevi za dostop -, in mora e vedno izpolnjevati sploSne zahteve glede odgovornosti.

Kot je doloceno v sodni praksi SEU, za pravico do dostopa do osebnih podatkov ne
smejo neupraviteno veljati casovne omejitve. Posameznikom, na katere se nanasajo
osebni podatki, je poleg tega treba razumno omogociti, da dobijo informacije o pre-
teklih dejanjih obdelave osebnih podatkov.

Primer: SEU je bilo v zadevi Rijkeboer** zapro$eno, naj ugotovi, ali je lahko
posameznikova pravica do dostopa do informacij o uporabnikih ali vrstah
uporabnikov osebnih podatkov in o vsebini podatkov omejena na leto pred
vloZitvijo njegove zahteve za dostop.

553 Glej posodobljeno Konvencijo $t. 108, ¢len 8(1)(c).

554 SEU, College van burgemeester en wethouders van Rotterdam proti M. E. E. Rijkeboer, C-553/07,
7. maj 2009.
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SEU je odlocilo, da je treba za dolociteyv, ali je v skladu z zakonodajo EU taksna
casovna omejitev dovoljena, ¢len 12 razlagati glede na namene Direkti-
ve 95/46/ES. Najprej je navedlo, da je pravica do dostopa potrebna, da se
posamezniku, na katerega se nanasajo osebni podatki, omogoci uveljavljanje
pravice, da upravljavec podatke popravi, izbrise ali blokira, ali da tretje osebe,
ki so jim bili osebni podatki posredovani, uradno obvesti o teh popravkih,
izbrisu ali blokiranju. U¢inkovita pravica do dostopa je poleg tega potrebna,
da se posamezniku, na katerega se nanasajo osebni podatki, omogoci uve-
ljavljanje njegove pravice, da ugovarja obdelavi svojih osebnih podatkov, ali
pravice, da vlozi pritozbo in zahteva odSkodnino.>*

Da bi se zagotovil polni ucinek pravic, ki jih imajo posamezniki, na katere se
nanasajo osebni podatki, je SEU ugotovilo, ,da mora ta pravica nujno zadevati
preteklost [...]. V nasprotnem primeru zainteresirana oseba ne bi mogla u¢in-
kovito uveljavljati svoje pravice doseci popravo, izbris ali blokiranje podatkov,
ki naj bi bili nezakoniti ali nepravilni, ter pravice vloZiti pravno sredstvo pri
sodiscu in doseci povrnitev nastale skode.”

6.1.2 Pravica do popravka

Posamezniki, na katere se nanasajo osebni podatki, imajo v skladu s pravom EU in
pravom Sveta Evrope pravico do popravka svojih osebnih podatkov. To¢nost oseb-
nih podatkov je bistvena za zagotavljanje visoke ravni varstva osebnih podatkov za
posameznike, na katere se nanasajo.>¢

Primer: v zadevi Ciubotaru proti Moldaviji**’ je bilo pritoZzniku onemogoceno,
da bi vpis svojega etni¢nega porekla v uradnih evidencah spremenil iz mol-
davijskega v romunskega, domnevno zato, ker svoje zahteve ni utemeljil. Po
mnenju ESCP je dopustno, da drzave ob vpisu posameznikove narodnostne
identitete zahtevajo objektivne dokaze. Ce taka zahteva temelji na popolno-
ma subjektivnih in neutemeljenih razlogih, jo lahko organi zavrnejo. Vendar
pritoZznikova zahteva ni temeljila samo na subjektivhem dojemanju lastne
narodnosti; predlozil je objektivno preverljive povezave z romunsko etni¢no
skupino, kot so jezik, ime, empatija in druge. Kljub temu je moral v skladu

555 SUVP, ¢len 15(1)(c) in (f), clen 16, ¢len 17(2) in ¢len 21 ter poglavje VIIl.
556 Prav tam, ¢len 16 in uvodna izjava 65; posodobljena Konvencija st. 108, ¢len 9(1)(e).
557 ESCP, Ciubotaru proti Moldaviji, pritozba &t. 27138/04, 27. april 2010, tocki 51 in 59.
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z nacionalno zakonodajo predloziti dokaze, da so bili njegovi starsi pripadniki
romunske etni¢ne skupine. Taka zahteva je glede na zgodovino Moldavije
ustvarila nepremostljivo oviro za vpis druge narodnostne identitete, kot so
jo v zvezi z njegovimi starsi evidentirali sovjetski organi. S tem ko je drza-
va pritozniku preprecila, da bi se njegova zahteva proucila ob upostevanju
objektivno preverljivih dokazov, ni izpolnila svoje pozitivhe obveznosti, da
pritoZniku zagotovi u¢inkovito spostovanje zasebnega Zivljenja. Sodisce je
ugotovilo, da je bil kréen ¢len 8 EKCP.

V¢asih zadostuje, da posameznik, na katerega se nanasajo osebni podatki, prepros-
to zahteva na primer popravek imena, spremembo naslova ali telefonske stevilke.
V skladu s pravom EU in pravom Sveta Evrope je treba netocne osebne podatke
popraviti brez nepotrebnega ali pretiranega odlasanja.55¢ Ce pa so taki zahtevki po-
vezani s pravno pomembnimi zadevami, na primer pravnim statusom osebe, na ka-
tero se nanasajo osebni podatki, ali to¢nim naslovom prebivalis¢a za vrocanje prav-
nih dokumentov, zahteve za popravek morda niso dovolj in upravljavec ima lahko
pravico zahtevati dokaz o domnevni neto¢nosti. S takimi zahtevami posamezniku,
na katerega se nanasajo osebni podatki, ne sme biti naloZzeno nerazumno dokazno
breme, da bi se mu tako onemogoc¢il popravek osebnih podatkov. ESCP je ugotovilo
kritve ¢lena 8 EKCP v vet primerih, v katerih je bilo pritoZniku onemogo¢eno izpod-
bijanje to¢nosti informacij, shranjenih v tajnih registrih.>*

Primer: ESCP je v zadevi Cemalettin Canli proti Turcijiss® ugotovilo krsitev
¢lena 8 EKCP zaradi nepravilnega poro¢anja policije v kazenskem postopku.

PritoZnik je bil zaradi domnevnega ¢lanstva v nezakonitih organizacijah
dvakrat udelezen v kazenskem postopku, vendar ni bil spoznan za krivega.
Ko je bil znova aretiran in obdolZzen Se enega kaznivega dejanja, je policija
kazenskemu sodisc¢u predlozila porocilo z naslovom Informacije o dodatnih
kaznivih dejanjih, v katerem je bil pritoznik naveden kot ¢lan dveh nezako-
nitih organizacij. Pritoznikovi zahtevi, naj se porocilo in policijska kartoteka
popravita, ni bilo ugodeno. ESCP je ugotovilo, da informacije iz policijskega
poro¢ila spadajo na podro¢je uporabe ¢lena 8 EKCP, saj lahko tudi javne

558 SUVP, ¢len 16; posodobljena Konvencija st. 108, clen 9(1).
559 ESCP, Rotaru proti Romuniji (veliki senat), pritozba &t. 28341/95, 4. maj 2000.

560 ES@P, Cemalettin Canli proti Turciji, pritozba §t. 22427/04, 18. november 2008, tocke 33, 42 in 43, in
ESCP, Dalea proti Franciji, pritozba $t. 964/07, 2. februar 2010.
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informacije, ki se sistemati¢no zbirajo in shranjujejo v datotekah organov,
spadajo na podrocje zasebnega Zivljenja. Poleg tega policijsko porocilo ni
bilo pravilno pripravljeno, njegova predlozitev kazenskemu sodis¢u pa ni
bila v skladu z zakonom. Sodis¢e je ugotovilo, da je bil krsen ¢len 8 EKCP.

Posameznik, na katerega se nanasajo osebni podatki, lahko v civilnem sporu ali po-
stopku pred javnim organom, ki mora odlociti, ali so podatki tocni ali ne, zahteva, naj
se glede teh osebnih podatkov doda vnos ali zaznamek o tem, da se izpodbija nji-
hova to¢nost in da uradna odlocitev Se ni bila sprejeta.>s" Upravljavec v tem obdob-
ju osebnih podatkov ne sme predstavljati kot to¢nih ali dokon¢nih, zlasti ne tretjim
osebam.

6.1.3 Pravica do izbrisa (,,pravica do pozabe”)

Zagotavljanje, da imajo posamezniki, na katere se nanasajo osebni podatki, pravi-
co do izbrisa svojih osebnih podatkov, je posebej pomembno za ucinkovito uporabo
nacel varstva osebnih podatkov, zlasti nacela najmanjSega obsega podatkov (osebni
podatki morajo biti omejeni na tisto, kar je potrebno za namene, za katere se ob-
delujejo). Pravica do izbrisa je zato vkljuena v pravne instrumente Sveta Evrope in
EU.562

Primer: v zadevi Segerstedt-Wiberg in drugi proti Svedski>¢* so bili pritozniki
pripadniki dolo¢enih liberalnih in komunisti¢nih politi¢nih strank. Sumili so,
da so bile informacije o njih vnesene v tajne policijske kartoteke, in zahtevali
njihov izbris. ESCP je menilo, da je imela hramba spornih podatkov pravno
podlago in da se je z njo uresniceval legitimen cilj. Vendar je v zvezi z ne-
katerimi pritozniki ugotovilo, da trajna hramba osebnih podatkov pomeni
nesorazmeren poseg v njihovo zasebno Zivljenje. V primeru enega pritoznika
so organi na primer hranili podatek, da se je leta 1969 domnevno zavzemal
za nasilno upiranje policijskemu nadzoru med protesti. ESCP je ugotovilo, da
te informacije ne morejo biti v nikakrsnem pomembnem interesu nacionalne
varnosti, zlasti ker se nanasajo na oddaljeno preteklost. Ugotovilo je, da je

561 SUVP, ¢len 18 in uvodna izjava 67.
562 Pravtam, ¢len 17.

563 ESCP, Segerstedt-Wiberg in drugi proti Svedski, pritozba §t. 62332/00, 6. junij 2006, tocki 89 in 90; glej
na primer tudi ESCP, M. K. proti Franciji, pritozba $t. 19522/09, 18. april 2013.
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bil v zvezi s stirimi od petih pritoznikov krsen ¢len 8 EKCP, saj trajna hramba
njihovih podatkov ni imela pomena, glede na to, da je od domnevnih dejanj
pritoZnikov preteklo veliko ¢asa.

Primer: v zadevi Brunet proti Franciji*¢* je pritoznik nasprotoval hrambi svojih
osebnih podatkov v policijski podatkovni zbirki, ki je vsebovala informacije
o obsojenih in obdolZenih osebah ter Zrtvah. Ceprav je bil kazenski postopek
zoper pritoznika ustavljen, so se njegovi podatki pojavili v podatkovni zbirki.
ESCP je menilo, da je bil kren ¢len 8 EKCP. Sodis¢e je v zvezi s to ugotovitvijo
menilo, da v praksi ni bilo nobene moznosti, da bi pritoznik dosegel izbris
svojih osebnih podatkov iz podatkovne zbirke. ESCP je prou¢ilo tudi naravo
informacij, vklju¢enih v podatkovno zbirko, in menilo, da informacije posegajo
v zasebnost pritoznika, saj vsebujejo podrobne podatke o njegovi identite-
ti in osebnosti. Ugotovilo je tudi, da je 20-letno obdobje hrambe osebnih
podatkov v podatkovni zbirki predolgo, predvsem zato, ker pritoznik ni bil
nikoli obsojen na sodiscu.

V posodobljeni Konvenciji $t. 108 je izrecno dolo¢eno, da ima vsak posameznik pra-
vico do izbrisa netoc¢nih, napacnih ali nezakonito obdelanih podatkov.>¢®

V okviru prava EU se na podlagi ¢lena 17 SUVP uveljavljajo zahteve posameznikov,
na katere se nanasajo osebni podatki, za izbris osebnih podatkov. Pravica do izbrisa
osebnih podatkov brez nepotrebnega odlasanja velja, ce:

osebni podatki niso ve¢ potrebni v namene, za katere so bili zbrani ali kako dru-
gace obdelani;

posameznik, na katerega se nanasajo osebni podatki, preklice privolitev, na pod-
lagi katere poteka obdelava, in za obdelavo ne obstaja nobena druga pravna

podlaga;

posameznik, na katerega se nanasajo osebni podatki, obdelavi ugovarja, za nji-
hovo obdelavo pa ne obstajajo nobeni prevladujoci zakoniti razlogi;

so bili osebni podatki obdelani nezakonito;

564 ESCP, Brunet proti Franciji, pritozba §t. 21010/10, 18. september 2014.
565 Posodobljena konvencija 5t. 108, clen 9(1)(e).
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je treba osebne podatke izbrisati za izpolnitev pravne obveznosti v skladu s pra-

vom Unije ali pravom drZave ¢lanice, ki velja za upravljavca;

so bili osebni podatki zbrani v zvezi s ponudbo storitev informacijske druzbe ot-
rokom v skladu s ¢lenom 8 SUVP.>%6

Dokazno breme, da je obdelava podatkov zakonita, nosijo upravljavci podatkov, saj
so odgovorni za zakonitost obdelave.>*” Upravljavec mora biti v skladu z nacelom od-
govornosti kadar koli zmozZen dokazati, da ima trdno pravno podlago za obdelavo
osebnih podatkov, sicer je treba obdelavo prekiniti.>s® V SUVP so dolo¢ene izjeme od
pravice do pozabe, med drugim ce je obdelava potrebna:

za uresnicevanje pravice do svobode izrazanja in obvesc¢anja;

za izpolnjevanje pravne obveznosti obdelave na podlagi prava Unije ali prava dr-
Zave ¢lanice, ki velja za upravljavca, ali za izvajanje naloge v javnem interesu ali
priizvajanju javne oblasti, ki je bila dodeljena upravljavcy;

iz razlogov javnega interesa na podrocju javnega zdravja;

za namene arhiviranja v javnem interesu, za znanstveno- ali zgodovinskorazi-
skovalne namene ali statisticne namene;

za uveljavljanje, izvajanje ali obrambo pravnih zahtevkov.>¢

SEU je potrdilo pomen, ki ga ima pravica do izbrisa za zagotavljanje visoke ravni
varstva osebnih podatkov.

Primer: SEU je v zadevi Google Spain®’® obravnavalo, ali bi morala druzba Go-
ogle zastarele informacije o finan¢nih tezavah pritoznika izbrisati s seznama
zadetkov iskanja. Druzba Google je med drugim oporekala temu, da bi bila
odgovorna, pri ¢emer je trdila, da zagotavlja le hiperpovezavo na spletno
stran izdajatelja, na kateri so objavljene zadevne informacije, v tem primeru

566
567
568
569
570

SUVP, ¢len 17(1).
Prav tam.

Prav tam, ¢len 5(2).
Prav tam, ¢len 17(3).

SEU, Google Spain SL in Google Inc. proti Agencia Espariola de Proteccidn de Datos (AEPD) in Mariu
Costeji Gonzalezu (veliki senat), -131/12, 13. maj 2014, tocke 55-58.
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na ¢asopisna ¢lanka, v katerih se je porocalo o pritoznikovi placilni nespo-
sobnosti.*”" Trdila je, da bi bilo treba zahtevo za izbris zastarelih informacij
s spletne strani nasloviti na gostitelja te spletne strani, ne pa nanjo, saj da
le zagotavlja povezavo na izvirno stran. SEU je ugotovilo, da druzba Google
s tem, ko po spletu is¢e informacije in spletne strani ter indeksira vsebine,
da bi zagotovila zadetke iskanja, postane upravljavec podatkov, za katerega
veljajo odgovornosti in obveznosti po pravu EU.

SEU je pojasnilo, da je z internetnimi iskalniki in zadetki iskanja, ki zagotavljajo
osebne podatke, mogoce sestaviti podroben profil osebe.>’? Zaradi iskalni-
kov so informacije, vsebovane na takem seznamu zadetkov, vseprisotne.
Poseganje zaradi svoje potencialne teZze ne more biti upravi¢eno zgolj na
podlagi gospodarskega interesa, ki ga ima upravljavec takega iskalnika pri
navedeni obdelavi. Najti je treba pravi¢no ravnotezje zlasti med zakonitim
interesom internetnih uporabnikov za dostop do informacij in temeljnimi
pravicami posameznika, na katerega se nanasajo osebni podatki, v skladu
s ¢lenom 7 in 8 Listine EU o temeljnih pravicah. V vse bolj digitalizirani druzbi
je zahteva po toc¢nosti osebnih podatkov in tem, da ne presegajo tega, kar
je potrebno (tj. obves¢anje javnosti), bistvenega pomena za zagotavljanje
visoke ravni varstva osebnih podatkov za posameznike. ,[U]pravljavec tega
iskalnika, ki je odgovoren za to obdelavo, [mora] v okviru svoje odgovorno-
sti, pristojnosti in zmoZnosti zagotoviti, da ta obdelava izpolnjuje zahteve”
prava EU, da imajo lahko vzpostavljena pravna jamstva polni u¢inek.>”3 To
pomeni, da pravica do izbrisa svojih osebnih podatkov, kadar je obdelava
zastarela ali ni vec potrebna, zajema tudi upravljavce osebnih podatkov, ki
zadevne informacije reproducirajo.>’

571 Druzba Google je izpodbijala tudi uporabo pravil EU o varstvu osebnih podatkov, ker je druzba Google
Inc. ustanovljena v ZDA in se je obdelava spornih osebnih podatkov iz obravnavane zadeve izvajala tudi
v ZDA. Drugi argument za neuporabo prava EU o varstvu osebnih podatkov se je nanasal na trditev, da
iskalnikov ni mogoce Steti za ,upravljavce” v zvezi s podatki, prikazanimi v zadetkih iskanja, saj druzbe,
ki upravljajo iskalnike, zadevnih podatkov ne poznajo in jih ne nadzorujejo. SEU je oba argumenta
zavrnilo, saj je menilo, da se Direktiva 95/46/ES uporablja v navedeni zadevi, in nato proucilo obseg
pravic, zagotovljenih z navedeno direktivo, zlasti pravice do izbrisa osebnih podatkov.

572 Prav tam, tocke 36, 38, 80, 81in 97.
573 Prav tam, tocke 81-83.

574 SEU, Google Spain SL in Google Inc. proti Agencia Espariola de Proteccion de Datos (AEPD) in Mariu
Costeji Gonzalezu (veliki senat), -131/12, 13. maj 2014, tocka 88. Glej tudi Delovna skupina za varstvo
podatkov iz ¢lena 29, Smernice za izvajanje sodbe Sodis¢a EU v zadevi Google Spain SL in Google Inc.
proti Agencia Espariola de Proteccion de Datos (AEPD) in Mariu Costeji Gonzalezu, -131/12, WP 225,
Bruselj, 2014, in Priporocilo CM/Rec 2012(3) Odbora ministrov drzavam ¢lanicam o varstvu ¢lovekovih
pravic v zvezi z iskalniki, 2012.
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V zvezi s tem, ali bi morala druzba Google odstraniti povezave, ki se nanasajo
na pritoznika, je SEU menilo, da imajo posamezniki pod dolo¢enimi pogoji
pravico, da zahtevajo izbris osebnih podatkov. Ta pravica se lahko uveljavlja,
kadar so podatki v zvezi s posameznikom netocni, neprimerni, neustrezni ali
pretirani glede na namene obdelave osebnih podatkov. SEU je navedlo, da
ta pravica ni absolutna, temvec da jo je treba uravnoteziti z drugimi pravi-
cami in interesi, zlasti interesom Sirse javnosti, da ima dostop do nekaterih
informacij. Vsak zahtevek za izbris je treba oceniti za vsak primer posebej,
da se vzpostavi ravnotezje med temeljnima pravicama do varstva osebnih
podatkov in spostovanja zasebnega Zivljenja posameznika, na katerega se
nanasajo, na eni strani ter zakonitimi interesi vseh internetnih uporabnikov,
vklju€no z izdajatelji, na drugi strani. SEU je zagotovilo smernice o dejavnikih,
ki jih je treba upoStevati pri izvedbi tega uravnotezenja. Zlasti pomemben
dejavnik je narava zadevnih informacij. Ce se informacije nanasajo na za-
sebno Zivljenje posameznika in ¢e ni javnega interesa za njihovo razpolo-
Zljivost, bi pravici do varstva osebnih podatkov in zasebnosti prevladali nad
pravico irse javnosti do dostopa do informacij. Ce se nasprotno zdi, da je
posameznik, na katerega se nanasajo osebni podatki, javna osebnost ali
da je narava zadevnih informacij taka, da je zaradi nje upravicena njihova
razpolozljivost Sirsi javnosti, bi lahko prevladujo¢i interes navedene javno-
sti za dostop do zadevnih informacij upraviceval poseg v temeljni pravici
posameznika, na katerega se nanasajo osebni podatki, do varstva osebnih
podatkov in zasebnosti.

Delovna skupina iz ¢lena 29 je na podlagi te sodbe SEU sprejela smernice za njeno
izvajanje.>”® Te smernice vkljucujejo seznam skupnih meril, ki jih morajo nadzorni or-
gani uporabljati pri obravnavi pritozb v zvezi z zahtevki posameznikov za izbris, pri
Cemer je pojasnjeno, kaj pomeni pravica do izbrisa, v njih pa so na voljo tudi napot-
ki za uravnoteZenje pravic. V smernicah je poudarjeno, da je treba presojo izvesti
za vsak primer posebej. Ker pravica do pozabe ni absolutna, se lahko izid zahtevka
razlikuje glede na zadevni primer. To je razvidno tudi iz sodne prakse SEU po sodbi
v zadevi Google.

575 Delovna skupina za varstvo podatkov iz ¢lena 29, Smernice za izvajanje sodbe Sodis¢a EU v zadevi
Google Spain SL in Google Inc. proti Agencia Espariola de Proteccion de Datos (AEPD) in Mariu Costeji
Gonzdlezu, -131/12, WP 225, Bruselj, 2014.
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Primer: SEU je moralo v zadevi Camera di Commercio di Lecce proti Manniju>’¢
prouciti, ali ima posameznik pravico, da doseze izbris svojih osebnih podatkov
iz javnega registra druzb, ko njegova druzba preneha obstajati. S. Manni je
zahteval, naj gospodarska zbornica v Lecceju izbrisSe njegove osebne podat-
ke iz navedenega registra, saj je ugotovil, da lahko potencialne stranke ob
vpogledu v register vidijo, da je bil upravitelj druzbe, zoper katero je bil pred
ve¢ kot desetimi leti uveden stecajni postopek. Menil je, da te informacije
na potencialne stranke delujejo odvracilno.

SEU je uravnotezilo pravico S. Mannija do varstva njegovih osebnih podat-
kov in interes $irSe javnosti za dostop do informacij, pri cemer je najprej
proucilo namen javnega registra. Opozorilo je na dejstvo, da je objava dolo-
¢ena z zakonom, zlasti z direktivo EU, katere cilj je zagotavljati laZji dostop
tretjih oseb do informacij o druzbah. Tretje osebe bi zato morale imeti dostop
in moznost vpogleda v osnovne dokumente druzbe ter druge informacije
o druzbi, ,zlasti [...] podatk[e] o osebah, ki so pooblas¢ene za zastopanje in
sprejemanje obveznosti vimenu druzbe”. Namen objave je bil tudi zagotoviti
pravno varnost zaradi okrepljenih poslovnih tokov med drzavami ¢lanicami,
in sicer z zagotavljanjem dostopa tretjih oseb do vseh bistvenih informacij
o druzbah po vsej EU.

SEU je poleg tega ugotovilo, da se pravice in pravne obveznosti, povezane
z druzbo, pogosto ohranijo tudi po preteku daljSega ¢asovnega obdobja in
tudi po prenehanju druzbe. Spori v zvezi s prenehanjem druzbe so lahko
dolgotrajni, vprasanja v zvezi z druzbo, njenimi direktorji in upravitelji pa se
lahko pojavljajo Se dolga leta po njenem prenehanju. SEU je menilo, da je
glede na stevilne moZne scenarije in razlike v zastaralnih rokih, ki so dolo-
¢eni v posameznih drzavah ¢lanicah, ,razvidno, da je trenutno nemogoce
ugotoviti enoten rok, ki bi tekel od prenehanja druzbe, ob poteku katerega
vpis navedenih podatkov v register in njihova objava ne bi bila ve¢ potreb-
na”. Zaradi zakonitega cilja objave in teZav pri dolocitvi obdobja, po izteku
katerega bi se lahko osebni podatki izbrisali iz registra, ne da bi bili s tem
oSkodovani interesi tretjih oseb, je SEU ugotovilo, da pravila EU o varstvu
osebnih podatkov ne zagotavljajo pravice do izbrisa osebnih podatkov za
osebe v poloZaju S. Mannija.

576 SEU, Camera di Commercio, Industria, Artigianato e Agricoltura di Lecce proti Salvatoreju Manniju,
(-398/15, 9. marec 2017.
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Ce je upravljavec objavil osebne podatke ter mora zadevne informacije izbrisati,
mora sprejeti razumne ukrepe, da druge upravljavce, ki obdelujejo iste osebne po-
datke, obvesti o zahtevi posameznika, na katerega se nanasajo osebni podatki, za
izbris. Upravljavec mora pri svojih dejavnostih upostevati razpoloZljivo tehnologijo in
stroske izvajanja.”””

6.1.4 Pravica do omejitve obdelave

V skladu s ¢lenom 18 SUVP imajo posamezniki, na katere se nanasajo osebni podat-
ki, pravico doseci, da upravljavec za¢asno omeji obdelavo njihovih osebnih podat-
kov. Od upravljavca lahko zahtevajo, da omeji obdelavo, ce:

oporekajo to¢nosti osebnih podatkov;

je obdelava nezakonita in posameznik, na katerega se nanasajo osebni podatki,
namesto izbrisa osebnih podatkov zahteva omejitev njihove uporabe;

je treba osebne podatke hraniti za uveljavljanje ali obrambo pravnih zahtevkov;

Se ni sprejeta odlocitev, ali zakoniti interesi upravljavca osebnih podatkov prevla-
dajo nad interesi posameznika, na katerega se nanasajo osebni podatki.>”®

Metode, po katerih lahko upravljavec omeji obdelavo osebnih podatkov, lahko na
primer zajemajo zacasni prenos izbranih podatkov v drug sistem za obdelavo, pre-
precitev dostopnosti osebnih podatkov uporabnikom ali zacasno odstranitev oseb-
nih podatkov.>”® Upravljavec mora pred preklicem omejitve obdelave o tem obvestiti
posameznika, na katerega se nanasajo osebni podatki.>&

Obveznost obves¢anja v zvezi s popravkom ali izbrisom osebnih
podatkov ali omejitvijo obdelave

Upravljavec mora vsakemu uporabniku, ki so mu bili razkriti osebni podatki, sporo-
Citi vse popravke ali izbrise osebnih podatkov ali omejitve obdelave, razen ce je to

577 SUVP, ¢len 17(2) in uvodna izjava 66.
578 Prav tam, clen 18(1).

579 Prav tam, uvodna izjava 67.

580 Prav tam, ¢len 18(3).
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nemogoce ali nesorazmerno.s! Ce posameznik, na katerega se nanasajo osebni po-
datki, zahteva informacije o teh uporabnikih, mu jih mora upravljavec predloziti.>®

6.1.5 Pravica do prenosljivosti podatkov

V skladu s SUVP imajo posamezniki, na katere se nanasajo osebni podatki, pravico
do prenosljivosti podatkov v primerih, kadar se obdelava osebnih podatkov, ki so
jih zagotovili upravljavcy, izvaja z avtomatiziranimi sredstvi na podlagi privolitve, ali
kadar je obdelava osebnih podatkov potrebna za izvajanje pogodbe in se izvaja z av-
tomatiziranimi sredstvi. To pomeni, da pravica do prenosljivosti podatkov ne velja
v primerih, kadar obdelava osebnih podatkov temelji na pravni podlagi, ki ni privoli-
tev ali pogodba.>®?

Ce pravica do prenosljivosti podatkov velja, imajo posamezniki, na katere se nana-
$ajo osebni podatki, pravico, da se njihovi osebni podatki neposredno prenesejo od
enega upravljavca k drugemu, e je to tehni¢no izvedljivo.>® Da bi to olajsali, bi mo-
rali upravljavci razviti interoperabilne oblike, ki omogocajo prenosljivost podatkov za
posameznike, na katere se nanasajo osebni podatki.>®> V SUVP je dolo¢eno, da mo-
rajo biti te oblike strukturirane, sploSno uporabljane in strojno berljive, da se olajsa
interoperabilnost.>¢ V SirSem smislu bi lahko interoperabilnost opredelili kot zmo-
znost informacijskih sistemov, da si izmenjujejo podatke in omogocajo souporabo
informacij.>®” Ceprav je namen uporabljenih oblik dose¢i interoperabilnost, SUVP ne
vsebuje posebnih priporocil glede konkretne oblike osebnih podatkov, ki jo je treba
zagotoviti: oblike se lahko razlikujejo glede na sektor.>8®

V skladu s smernicami Delovne skupine iz ¢lena 29 pravica do prenosljivosti podat-

kov ,podpira izbiro uporabnika, nadzor uporabnika in opolnomocenje uporabnika”,
njen cilj pa je posameznikom, na katere se nanasajo osebni podatki, dati nadzor nad

581 Prav tam, ¢len 19.

582 Prav tam.

583 Prav tam, uvodna izjava 68 in ¢len 20(1).
584 Prav tam, ¢len 20(2).

585 Prav tam, uvodna izjava 68 in ¢len 20(1).
586 Prav tam, uvodna izjava 68.

587 Evropska komisija, Sporocilo o trdnejsih in pametnejsih informacijskih sistemih za meje in varnost,
COM(2016) 205 final, 2. april 2016.

588 Delovna skupina za varstvo podatkov iz ¢lena 29 (2016), Smernice o pravici do prenosljivosti podatkov,
WP 242, sprejete 13. decembra 2016 in revidirane 5. aprila 2017, str. 13.
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njihovimi osebnimi podatki.>®® V smernicah so pojasnjeni glavni elementi prenoslji-
vosti podatkov, ki vkljucujejo:

pravico posameznikov, na katere se nanasajo osebni podatki, da svoje osebne
podatke, ki jih obdeluje upravljavec, prejmejo v strukturirani, splosno uporabljani,
strojno berljivi in interoperabilni obliki;

pravico do neoviranega prenosa osebnih podatkov od enega upravljavca oseb-
nih podatkov k drugemu, ¢e je to tehni¢no izvedljivo;

ureditev upravljanja - kadar upravljavec podatkov odgovori na zahtevo za preno-
sljivost podatkov, deluje v skladu z navodili posameznika, na katerega se nana-
$ajo osebni podatki, kar pomeni, da ni odgovoren za skladnost uporabnika s pra-
vom o varstvu osebnih podatkov, saj je posameznik, na katerega se nanasajo
osebni podatki, tisti, ki doloci, komu naj se prenesejo osebni podatki;

uveljavljanje pravice do prenosljivosti podatkov ne posega v nobeno drugo pra-
vico, kot velja za vse druge pravice iz SUVP.

6.1.6 Pravica do ugovora

Posamezniki, na katere se nanasajo osebni podatki, se lahko na podlagi razlogov,
povezanih z njihovim posebnim poloZajem, sklicujejo na pravico do ugovora obde-
lavi osebnih podatkov in obdelavi osebnih podatkov za namene neposrednega trze-
nja. Pravica do ugovora se lahko uveljavlja z avtomatiziranimi sredstvi.

Pravica do ugovora na podlagi razlogov, povezanih s posebnim
polozajem posameznikov, na katere se nanasajo osebni podatki

Posamezniki, na katere se nanasajo osebni podatki, nimajo splosne pravice do ugo-
vora zoper obdelavo svojih osebnih podatkov.>*° Posameznik, na katerega se na-
nasajo osebni podatki, ima v skladu s ¢lenom 21(1) SUVP pravico vloziti ugovor na
podlagi razlogov, povezanih z njegovim posebnim polozajem, kadar je pravna podla-
ga za obdelavo izvajanje naloge v javnem interesu, dodeljene upravljavcu, ali kadar

589 Prav tam.

590 Glej tudi ESCP, M. S. proti Svedski, pritozba &t. 20837/92, 27. avgust 1997 (v kateri so bili zdravstveni
podatki sporoceni brez privolitve ali moZznosti ugovora); ESCP, Leander proti Svedski, pritozba
§t.9248/81, 26. marec 1987, in ESCP, Mosley proti Zdruzenemu kraljestvu, pritozba st. 48009/08,
10. maj 2011.


http://hudoc.echr.coe.int/eng?i=001-58177
http://hudoc.echr.coe.int/eng?i=001-57519
http://hudoc.echr.coe.int/eng?i=001-104712
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obdelava temelji na zakonitih interesih upravljavca.>®’ Pravica do ugovora se upo-
rablja za dejavnosti oblikovanja profilov. Podobna pravica je priznana v posodobljeni
Konvenciji 5t. 108.5%

Namen pravice do ugovora na podlagi razlogov, povezanih s posebnim polozajem
posameznika, na katerega se nanasajo osebni podatki, je vzpostaviti ustrezno rav-
novesje med njegovimi pravicami do varstva osebnih podatkov in zakonitimi interesi
drugih pri obdelavi njegovih osebnih podatkov. Vendar je SEU pojasnilo, da pravi-
ce posameznika, na katerega se nanasajo osebni podatki, ,na splosno” prevladajo
nad interesi upravljavca podatkov, odvisno od ,narave zadevne informacije, od tega,
kako obcutljiva je za zasebnost zadevne osebe, in od interesa javnosti, da razpola-
ga s to informacijo”.>>* V skladu s SUVP nosijo dokazno breme upravljavci, ki morajo
dokazati nujne razloge za nadaljevanje obdelave.>** Podobno je v Pojasnjevalnem
porocilu k posodobljeni Konvenciji $t. 108 pojasnjeno, da je treba zakonite razloge
za obdelavo osebnih podatkov (ki lahko prevladajo nad pravico posameznikov, na
katere se nanasajo osebni podatki, do ugovora) dokazati za vsak primer posebej.>

Primer: SEU je v zadevi Manni**® menilo, da zaradi zakonitega namena raz-
kritja osebnih podatkov v registru druzb, zlasti potrebe po zas(iti interesov
tretjih oseb in zagotovitvi pravne varnosti, S. Manni naceloma nima pravice,
da dosezZe izbris svojih osebnih podatkov iz registra druzb. Vendar je potr-
dilo obstoj pravice do ugovora obdelavi, in sicer je navedlo, da ,,ni mogoce
izkljuciti, da lahko pride do posebnih polozajev, v katerih je iz zakonitih in
nujnih razlogov, povezanih s konkretnim primerom zadevne osebe, izjemo-
ma upraviceno, da je dostop do osebnih podatkov, ki se nanasajo nanjo in
so vpisani v register, ko pretece dovolj ¢asa [...], omejen na tretje osebe, ki
izkaZejo poseben interes za vpogled v te podatke”.

591 SUVP uvodna izjava 69; clen 6(1)(e) in (f).
592 Posodobljena konvencija st. 108, ¢len 9(1)(d); Priporocilo o oblikovanju profiloy, clen 5(3).

593 SEU, Google Spain SL in Google Inc. proti Agencia Espariola de Proteccion de Datos (AEPD) in Mariu
Costeji Gonzalezu (veliki senat), -131/12, 13. maj 2014, tocka 81.

594 Glej tudi posodobljeno Konvencijo st. 108, ¢len 98(1)(d), ki doloca, da lahko posameznik, na katerega
se nanasajo osebni podatki, ugovarja obdelavi svojih osebnih podatkov, razen ¢e upravljavec dokaze,
da ima zakonito podlago za obdelavo, ki prevlada nad njegovimi interesi ali pravicami in temeljnimi
svobos¢inami.

595 Pojasnjevalno porocilo k posodobljeni Konvenciji 5t. 108, tocka 78.

596 SEU, Camera di Commercio, Industria, Artigianato e Agricoltura di Lecce proti Salvatoreju Manniju,
(-398/15, 9. marec 2017, tocki 47 in 60.
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SEU je menilo, da so nacionalna sodis¢a odgovorna, da vsak primer presodijo
ob upostevanju vseh ustreznih okolis¢in posameznika in tega, ali obstajajo
zakoniti in nujni razlogi, ki bi lahko izjemoma upravicevali omejitev dostopa
tretjih oseb do osebnih podatkov v registrih druzb. Vendar je pojasnilo, da
v primeru S. Mannija zgolj dejstva, da razkritje njegovih osebnih podatkov
v registru domnevno vpliva na njegove stranke, ni mogoce Steti za tak za-
konit in nujen razlog. Njegove potencialne stranke imajo zakonit interes za
dostop do informacij o stecaju njegovega nekdanjega podjetja.

Posledica uspesnega ugovora je, da upravljavec zadevnih osebnih podatkov ne sme
vec obdelovati. Vendar dejanja obdelave osebnih podatkov posameznika, na katere-
ga se nNanasajo, izvedena pred vloZitvijo ugovora, ostanejo Se naprej zakonita.

Pravica do ugovora obdelavi osebnih podatkov za namene
neposrednega trzenja

Clen 21(2) SUVP dolo¢a posebno pravico do ugovora zoper uporabo osebnih podat-
kov za namene neposrednega trzenja, s ¢imer je dodatno pojasnjen ¢len 13 Direk-
tive o zasebnosti in elektronskih komunikacijah. Taka pravica je dolocena tudi v po-
sodobljeni Konvenciji t. 108 in Priporocilu Sveta Evrope o neposrednem trzenju.>’
V Pojasnjevalnem porocilu k posodobljeni Konvenciji t. 108 je pojasnjeno, da bi mo-
ral ugovor obdelavi osebnih podatkov za namene neposrednega trzenja privesti do
brezpogojnega izbrisa ali odstranitve zadevnih osebnih podatkov.>®

Posameznik, na katerega se nanasajo osebni podatki, ima pravico, da kadar koli in
brezpla¢no ugovarja uporabi svojih osebnih podatkov za namene neposrednega
trzenja. Posameznike, na katere se nanasajo osebni podatki, je treba o tej pravici
obvestiti jasno in lo¢eno od vseh drugih informacij.

Pravica do ugovora z avtomatiziranimi sredstvi
Kadar se osebni podatki uporabljajo in obdelujejo za storitve informacijske druzbe,

lahko posameznik, na katerega se nanasajo osebni podatki, pravico do ugovora ob-
delavi svojih osebnih podatkov uveljavlja z avtomatiziranimi sredstvi.

597 Svet Evrope, Odbor ministrov (1985), Priporocilo Rec(85)20 drzavam ¢lanicam o varstvu osebnih
podatkov, ki se uporabljajo za neposredno trzenje, 25. oktober 1985, clen 4(1).

598 Pojasnjevalno porocilo k posodobljeni Konvenciji 5t. 108, tocka 79.
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Storitve informacijske druzbe so opredeljene kot katere koli storitve, ki se obi¢ajno
zagotavljajo za placilo, na daljavo, z elektronskimi sredstvi in na osebno zahtevo pre-
jemnika storitev.>?

Upravljavci osebnih podatkov, ki ponujajo storitve informacijske druzbe, morajo
vzpostaviti ustrezno tehni¢no ureditev in postopke, da zagotovijo ucinkovito uvelja-
vljanje pravice do ugovora z avtomatiziranimi sredstvi.® To lahko na primer vklju-
Cuje blokiranje piskotkov na spletnih straneh ali izklop sledenja brskanju po spletu.

Pravica do ugovora obdelavi osebnih podatkov v znanstveno- ali
zgodovinskoraziskovalne namene ali statisticne namene

V skladu s pravom EU bi bilo treba izraz znanstvene raziskave razlagati Siroko, tako
da vkljucuje tudi na primer tehnoloski razvoj, predstavitvene dejavnosti, temeljne
raziskave, uporabne raziskave in zasebno financirane raziskave.®®* Zgodovinske
raziskave vkljucujejo tudi raziskave v genealoske namene, pri cemer bi bilo treba
upostevati, da se SUVP ne bi smela uporabljati za umrle osebe.5%? Statisti¢ni nameni
pomenijo vsako dejanje zbiranja in obdelave osebnih podatkov, potrebno za stati-
sticne raziskave ali pripravo statisti¢nih rezultatov.5°> Poseben poloZaj posameznika,
na katerega se nanasajo osebni podatki, je pravna podlaga tudi v zvezi s pravico do
ugovora obdelavi osebnih podatkov v raziskovalne namene.®®* Edina izjema je potre-
ba po obdelavi za opravljanje naloge, ki se izvaja iz razlogov javnega interesa. Ven-
dar pravica do izbrisa ne velja, kadar je obdelava nujna (iz razlogov javnega interesa
ali ne) za znanstveno- ali zgodovinskoraziskovalne namene ali statisticne namene 5%

V ¢lenu 89 SUVP so zahteve glede znanstvenih, statisti¢nih ali zgodovinskih raziskav
in pravice posameznikov, na katere se nanasajo podatki, uravnotezene s posebnimi
zascitnimi ukrepi in odstopaniji. V pravu Unije ali pravu drzav ¢lanic je tako mogoce
dolociti odstopanja od pravice do ugovora, e je verjetno, da bi taka pravica onemo-
gocila ali resno ovirala doseganje raziskovalnih namenov, in ¢e so taka odstopanja
nujna za uresnicitev teh namenov.

599 Direktiva 98/34/ES o dolocitvi postopka za zbiranje informacij na podrogju tehnicnih standardov in
tehni¢nih predpisov, kakor je bila spremenjena z Direktivo 98/48/ES, clen 1(2).

600 SUVP ¢len 21(5).

601 Prav tam, uvodna izjava 159.
602 Prav tam, uvodna izjava 160.
603 Prav tam, uvodna izjava 162.
604 Prav tam, ¢len 21(6).

605 Prav tam, ¢len 17(3)(d).
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V okviru prava Sveta Evrope ¢len 11(2) posodobljene Konvencije st. 108 doloca, da
se lahko z zakonom dolocijo omejitve pravic posameznikov, na katere se nanasajo
osebni podatki, vklju¢no s pravico do ugovora, v zvezi z obdelavo osebnih podatkov
za namene arhiviranja v javnem interesu, znanstveno- ali zgodovinskoraziskovalne
namene ali statisticne namene, kadar ni prepoznano tveganje krsitve pravic in te-
meljnih svobos¢in posameznikov, na katere se nanasajo osebni podatki.

Vendar je v Pojasnjevalnem porocilu (toc¢ka 43) navedeno tudi, da bi morali imeti
posamezniki, na katere se nanasajo osebni podatki, moznost, da privolijo le v ne-
katera podro¢ja raziskav ali dele raziskovalnih projektov v obsegu, ki ga dovoljuje
predvideni namen, in da ugovarjajo, ¢e menijo, da obdelava brez zakonitega razloga
Cezmerno poseda Vv njihove pravice in svoboscine.

Z drugimi besedami, taka obdelava bi se zato vnaprej Stela za zdruZljivo, ¢e obstajajo
drugi zascitni ukrepi in e dejanja naceloma izkljucujejo vsakrsno uporabo pridoblje-
nih informacij za odlocitve ali ukrepe v zvezi z dolo¢enim posameznikom.

6.1.7 Avtomatizirano sprejemanje posameznih
odlocitev, vkljuéno z oblikovanjem profilov

Avtomatizirane odlocitve so odlocitve, sprejete na podlagi osebnih podatkov, ob-
delanih izklju¢no z avtomatskimi sredstvi brez ¢lovekovega posredovanja. V skladu
s pravom EU za posameznike, na katere se nanasajo osebni podatki, ne smejo veljati
avtomatizirane odlocitve, ki imajo pravne ucinke ali nanje podobno pomembno vpli-
vajo. Ce bi take odlo¢itve verjetno znatno vplivale na Zivljenje posameznikov, ker
se nanasajo na primer na kreditno sposobnost, e-zaposlovanje, delovno uspesnost
ali analizo ravnanja ali zanesljivosti, je potrebno posebno varstvo, da se preprecijo
Skodljive posledice. Avtomatizirano sprejemanje odlocitev vklju€uje oblikovanje pro-
filov v kakrsni koli obliki avtomatiziranega ocenjevanja ,,0sebni[h] vidik[ov] v zvezi
s posameznikom, na katerega se nanasajo osebni podatki, zlasti za analizo ali pred-
videvanje uspesnosti pri delu, ekonomskega poloZaja, zdravja, osebnega okusa ali
interesov, zanesljivosti ali vedenja, lokacije ali gibanja”.6%

Primer: da bi agencije za porocanje o boniteti potrosnikov na hitro ocenile kre-
ditno sposobnost prihodnje stranke, zbirajo nekatere podatke, kot so podatki
o tem, kako je stranka vzdrzevala svoj kreditni ra¢un in transakcijski racun

606 Prav tam, uvodna izjava 71, clen 4(4) in ¢len 22.
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za placevanje gospodinjskih/stanovanjskih stroskov, podrobnosti o prejsnjih
naslovih stranke ter informacije iz javnih virov, kot so volilni imenik, javne
evidence (vklju¢no s sodbami sodis¢) ali podatki o stecaju in placilni nespo-
sobnosti. Ti osebni podatki se nato vnesejo v toc¢kovalni algoritem, s katerim
se izracuna skupna vrednost, ki predstavlja kreditno sposobnost potencialne
stranke.

Po navedbah Delovne skupine iz ¢lena 29 pravica posameznika, na katerega se na-
nasajo osebni podatki, da zanj ne veljajo odlocitve, ki temeljijo zgolj na avtomatizira-
ni obdelavi in bi lahko imele pravne ucinke v zvezi z njim ali nanj znatno vplivale, po-
meni splosno prepoved, zato posamezniku, na katerega se nanasajo osebni podatki,
ni treba proaktivno vloZiti ugovora zoper tako odlocitev.5*”

Vseeno je lahko v skladu s SUVP avtomatizirano sprejemanje odlocitev s pravnimi
ucinki ali znatnim vplivom na posameznike sprejemljivo, ¢e je potrebno za sklenitev
aliizvajanje pogodbe med upravljavcem osebnih podatkov in posameznikom, na ka-
terega se nanasajo osebni podatki, ali ¢e je ta posameznik vanj izrecno privolil. Avto-
matizirano sprejemanje odlocitev je poleg tega sprejemljivo, ¢e je dovoljeno v pravu
ter ¢e so ustrezno zascitene pravice, svoboscine in zakoniti interesi posameznika, na
katerega se nanasajo osebni podatki.s°®

V SUVP je tudi dolo¢eno, da je ena od obveznosti upravljavca v zvezi z informacijami,
ki jih je treba zagotoviti pri zbiranju osebnih podatkov, ta, da je treba posameznike,
na katere se nanasajo osebni podatki, seznaniti z obstojem avtomatiziranega spre-
jemanja odlocitev, vklju¢no z oblikovanjem profilov.¢%® To ne vpliva na pravico do do-
stopa do osebnih podatkov, ki jih obdeluje upravljavec.c’ Ni dovolj, da se predlozijo
le informacije o tem, da bo potekalo oblikovanje profilov, temvec bi bilo treba zago-
toviti tudi smiselne informacije o razlogih zanj in predvidenih posledicah zadevne
obdelave za posameznike.*"" Na primer, zdravstvena zavarovalnica, ki uporablja av-
tomatizirano sprejemanje odlocitev v zvezi z vlogami, bi morala posameznikom, na
katere se nanasajo osebni podatki, zagotoviti splosne informacije o tem, kako algo-
ritem deluje in na podlagi katerih dejavnikov izra¢una njihove zavarovalne premije.

607 Delovna skupina za varstvo podatkov iz ¢lena 29, Smernice o avtomatiziranem sprejemanju posameznih
odlocitev in oblikovanju profilov za namene Uredbe (EU) 2016/679, WP 251, 3. oktober 2017, str. 15.

608 SUVP, ¢len 22(2).

609 Prav tam, ¢len 12.

610 Prav tam, ¢len 15.

611 Prav tam, ¢len 13(2)(f).
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Podobno lahko posamezniki, na katere se nanasajo osebni podatki, pri uveljavljanju
pravice do dostopa od upravljavca zahtevajo informacije o obstoju avtomatiziranega
sprejemanja odlocitev in smiselne informacije o razlogih zan;j.6™

Informacije, ki se zagotovijo posameznikom, na katere se nanasajo osebni podat-
ki, naj bi zagotavljale preglednost in tem posameznikom omogocile, da dajo infor-
mirano privolitev, ¢e je to primerno, ali pridobijo osebno posredovanje. Upravljavec
osebnih podatkov mora izvajati ustrezne ukrepe za zascito pravic, svobos¢in in za-
konitih interesov posameznikov, na katere se nanasajo osebni podatki. To vkljucuje
vsaj pravico do osebnega posredovanja upravljavca ter moznost, da posameznik, na
katerega se nanasajo osebni podatki, izrazi svoje stalis¢e in izpodbija odlocitev, ki
temelji na avtomatizirani obdelavi njegovih osebnih podatkov.6™

Delovna skupina iz ¢lena 29 je zagotovila dodatne smernice o uporabi avtomatizira-
nega sprejemanja odlocitev v skladu s SUVP5™

V skladu s pravom Sveta Evrope imajo posamezniki pravico, da zanje ne velja odlo-
Citev, ki bo nanje znatno vplivala in temelji zgolj na avtomatizirani obdelavi, ne da bi
se upostevala njihova stalis¢a.c™ Zahteva po upostevanju stalis¢ posameznika, na
katerega se nanasajo osebni podatki, kadar odlocitve temeljijo zgolj na avtomatizi-
rani obdelavi, pomeni, da imajo ti posamezniki pravico, da take odlocitve izpodbijajo,
ter da bi jim bilo treba omogociti, da opozorijo na vse neto¢ne osebne podatke, ki jih
uporablja upravljavec, in izpodbijajo relevantnost katerega koli profila, ki se uporab-
lja zanje.5' Vendar posameznik te pravice ne more uveljavljati, ¢e je avtomatizirana
odlocitev dovoljena z zakonom, ki velja za upravljavca in v katerem so doloc¢eni tudi
ustrezni ukrepi za zas¢ito pravic, svoboscin in zakonitih interesov posameznikov, na
katere se nanasajo osebni podatki. Poleg tega imajo ti posamezniki pravico, da se
na zahtevo seznanijo z razlogi za izvedeno obdelavo osebnih podatkov.5' V Pojas-
njevalnem porocilu k posodobljeni Konvenciji 5t. 108 je naveden primer kreditnega
tockovanja. Posamezniki bi morali imeti pravico, da se seznanijo ne le s pozitivno ali
negativno odlocitvijo v zvezi s tockovanjem, temve¢ tudi z razlogi, na katerih temelji

612 Prav tam, ¢len 15(1)(h).
613 Prav tam, ¢len 22(3).

614 Delovna skupina za varstvo podatkov iz ¢lena 29 (2017), Smernice o avtomatiziranem sprejemanju
posameznih odlocitev in oblikovanju profilov za namene Uredbe (EU) 2016/679, WP 251,
3. oktober 2017.

615 Posodobljena Konvencija st. 108, ¢len 9(1)(a).
616 Pojasnjevalno porocilo k posodobljeni Konvenciji 5t. 108, tocka 75.
617 Posodobljena Konvencija st. 108, ¢len 9(1)(c).
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obdelava njihovih osebnih podatkov, ki je privedla do sprejetja take odlocitve. Ra-
zumevanje teh elementov prispeva k uc¢inkovitemu uresnicevanju drugih bistvenih
zascitnih ukrepov, kot sta pravica do ugovora in pravica do vlozitve pritozbe pri pri-
stojnem organu.5™

V Priporocilu o oblikovanju profilov, ki sicer ni pravno zavezujoce, so doloceni pogoji
za zbiranje in obdelavo osebnih podatkov pri profiliranju.s™ Priporocilo vkljucuje do-
lo¢be o potrebi po zagotovitvi, da je obdelava pri oblikovanju profilov postena, zako-
nita, sorazmerna ter da se izvaja za dolocene in zakonite namene. Vkljucuje tudi do-
lo¢be o informacijah, ki bi jih morali upravljavci zagotoviti posameznikom, na katere
se nanasajo osebni podatki. V priporocilu je poleg tega upostevano nacelo kakovosti
podatkov, v skladu s katerim morajo upravljavci sprejeti ukrepe za odpravo dejavni-
kov netoc¢nosti podatkov, omejiti tveganja ali napake, ki jih lahko povzroci oblikova-
nje profilov, ter redno ocenjevati kakovost uporabljenih podatkov in algoritmov.

6.2 Pravna sredstva, odgovornost,
kazni in odskodnina

Klju¢ni poudarki

V skladu s posodobljeno Konvencijo $t. 108 je treba v nacionalnem pravu pogodbenic
dolociti ustrezna pravna sredstva in sankcije zoper krsitve pravice do varstva osebnih
podatkov.

V EU so v SUVP doloc¢ena pravna sredstva, ki so na voljo posameznikom, na katere
se nanasajo osebni podatki, v primeru krsitev njihovih pravic, in sankcije zoper uprav-
ljavce in obdelovalce, ki ne izpolnjujejo dolo¢b navedene uredbe. Poleg tega sta v njej
predvideni tudi pravica do odskodnine in odgovornost.

Posamezniki, na katere se nanasajo osebni podatki, imajo pravico, da pri nadzor-
nem organu vlozijo pritozbo zaradi domnevnih krsitev uredbe, ter pravico do ucin-
kovitega pravnega sredstva in odskodnine.

Posameznike lahko pri uveljavljanju pravice do u¢inkovitega pravnega sredstva za-
stopajo nepridobitne organizacije, dejavne na podro¢ju varstva osebnih podatkov.

618 Pojasnjevalno porotilo k posodobljeni Konvenciji 5t. 108, tocka 77.

619 Svet Evrope, Priporocilo Rec(2010)13 Odbora ministrov drzavam ¢lanicam o varstvu posameznikov
v zvezi z avtomatsko obdelavo osebnih podatkov pri oblikovanju profiloy, ¢len 5(5).
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Upravljavec ali obdelovalec je odgovoren za vsakrsno premozenjsko in nepremo-
Zenjsko skodo, ki nastane zaradi krsitve.

- Nadzorni organi so pooblasceni za nalaganje upravnih glob za krsitve zadevne
uredbe v znesku do 20 000 000 EUR ali v primeru druzbe v znesku do 4 % njenega
skupnega svetovnega letnega prometa, odvisno od tega, kateri znesek je visji.

- Posamezniki, na katere se nanasajo osebni podatki, lahko kot zadnje sredstvo pod
dolo¢enimi pogoji pri ESCP vloZijo pritozbo zaradi krsitev prava o varstvu osebnih
podatkov.

-« Vsaka fizi¢na ali pravna oseba ima pravico, da pri SEU vloZi pritozbo zoper katero koli
odlocitev Evropskega odbora za varstvo podatkov pod pogoji, dolocenimi v Pogodbah.

Sprejetje pravnih instrumentov ne zadostuje za zagotavljanje varstva osebnih po-
datkov v Evropi. Da bi bila evropska pravila o varstvu osebnih podatkov ucinkovita,
je treba vzpostaviti mehanizme, ki posameznikom omogocajo, da se odzovejo na
krSitve svojih pravic in zahtevajo odSkodnino za Skodo, ki so jo utrpeli. Pomembno je
tudi, da so nadzorni organi pooblas¢eni za nalaganje sankcij, ki so u¢inkovite, odvra-
Cilne in sorazmerne z zadevno krsitvijo.

Pravice na podlagi prava o varstvu osebnih podatkov lahko uveljavlja samo oseba,
katere pravice so ogrozene, torej posameznik, na katerega se nanasajo osebni po-
datki. Vendar lahko posameznike, na katere se nanasajo osebni podatki, pri uvelja-
vljanju njihovih pravic zastopajo tudi druge osebe, ki izpolnjujejo potrebne zahteve
v skladu z nacionalnim pravom. V ve¢ nacionalnih zakonodajah je dolo¢eno, da mo-
rajo otroke in osebe z motnjami v duSevnem razvoju zastopati njihovi skrbniki.s°
V skladu s pravom EU o varstvu osebnih podatkov lahko posameznike, na katere
se nanasajo osebni podatki, pred nadzornim organom ali sodis¢em zastopajo tudi
zdruZenja, katerih zakoniti cilj je spodbujati pravice do varstva osebnih podatkov.6?!

620 FRA (2015), Prirocnik o evropskem pravu v zvezi z otrokovimi pravicami, Urad za publikacije Evropske
unije, Luxembourg; FRA (2013), Pravna in poslovna sposobnost oseb z motnjami v dusevnem razvoju in
oseb s tezavami z dusevnim zdravjem, Urad za publikacije Evropske unije, Luxembourg.

621 SUVP, ¢len 80.
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6.2.1 Pravica do vlozitve pritozbe pri nadzornem
organu

V skladu s pravom Sveta Evrope in pravom EU imajo posamezniki pravico, da pri pri-
stojnem nadzornem organu vloZijo zahtevke in pritozbe, ¢e menijo, da se obdelava
njihovih osebnih podatkov ne izvaja v skladu s pravom.

S posodobljeno Konvencijo $t. 108 je priznana pravica posameznikov, na katere se
nanasajo osebni podatki, da so pri uveljavljanju svojih pravic po konvenciji delezni
pomoci nadzornega organa, in sicer ne glede na njihovo drzavljanstvo ali prebivalis-
€e.*?? Zahteva za pomoc se lahko zavrne le v izjemnih okolis¢inah, pri cemer posa-
mezniki, na katere se nanasajo osebni podatki, ne bi smeli kriti stroskov in pristojbin
zvezi s pomogjo.6?3

Podobne dolo¢be je mogoce najti v pravnem sistemu EU. V skladu s SUVP morajo
nadzorni organi sprejeti ukrepe za olajSanje postopka vloZitve pritozb, kot je obli-
kovanje elektronskega obrazca za vloZitev pritozbe.®?* Posameznik, na katerega se
nanasajo osebni podatki, lahko vloZi pritozbo pri nadzornem organu v drzavi ¢lanici,
v kateri ima obicajno prebivaliS¢e, v kateri je njegov kraj dela ali v kateri je domnev-
no prislo do krsitve.5?* Pritozbe je treba preiskati, nadzorni organ pa mora zadevno
osebo obvestiti 0 izidu postopka obravnave zahtevka.s2¢

0 morebitnih krsitvah, ki jih storijo institucije ali organi EU, je mogoce vloZiti pritozbo
pri Evropskem nadzorniku za varstvo podatkov.¢” Ce ENVP ne odgovori v estih me-
secih, se pritozba Steje za zavrnjeno. Zoper sklepe ENVP je mogoce vloZiti pritozbo
pri SEU, in sicer na podlagi Uredbe (ES) $t. 45/2001, s katero je institucijam in orga-
nom EU naloZena obveznost spostovanja pravil o varstvu osebnih podatkov.

Dovoljeno mora biti, da se pri sodis¢ih vloZi pritozba zoper odlo¢be nacionalnega
sodnega organa. To velja za posameznike, na katere se nanasajo osebni podatki, ter
upravljavce in obdelovalce, ki so stranka v postopku pred nadzornim organom.

622 Posodobljena Konvencija st. 108, ¢len 18.
623 Pravtam, ¢lena 16in 17.

624 SUVP, clen 57(2).

625 Prav tam, ¢len 77(1).

626 Prav tam, ¢len 77(2).

627 Uredba (ES) st. 45/2001 Evropskega parlamenta in Sveta z dne 18. decembra 2000 o varstvu
posameznikov pri obdelavi osebnih podatkov v institucijah in organih Skupnosti in o prostem pretoku
takih podatkov (UL L 8, 12.1.2001, str. 1).
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Primer: Spanski organ za varstvo podatkov je septembra 2017 druzbi Face-
book nalozil globo zaradi krsitve ve¢ predpisov o varstvu osebnih podatkov.
Nadzorni organ je obsodil druzbeno omrezje zaradi zbiranja, hrambe in ob-
delave osebnih podatkov, vklju¢no s posebnimi vrstami osebnih podatkov,
za namene oglasevanja in brez pridobitve privolitve posameznika, na kate-
rega se nanasajo osebni podatki. Odlocitev je temeljila na preiskavi, ki jo je
nadzorni organ opravil na lastno pobudo.

6.2.2 Pravica do ucinkovitega pravnega sredstva

Poleg pravice do vloZitve pritozbe pri nadzornem organu morajo imeti posamezni-
ki tudi pravico do ucinkovitega pravnega sredstva in vloZitve tozbe pred sodis-
¢em. Pravica do pravnega sredstva je v evropski pravni tradiciji dobro uveljavljena
ter je kot temeljna pravica priznana v ¢lenu 47 Listine EU o temeljnih pravicah in
¢lenu 13 EKCPS2#

V skladu s pravom EU je treba posameznikom, na katere se nanasajo osebni podatki,
zagotoviti ucinkovita pravna sredstva v primeru krsitve njihovih pravic, in sicer je to
jasno razvidno iz dolo¢b SUVP, v kateri je dolocena pravica do ucinkovitega pravnega
sredstva zoper nadzorne organe, upravljavce in obdelovalce, in iz sodne prakse SEU.

Primer: SEU je v zadevi Schrems®? razglasilo neveljavnost odlo¢be o primer-
nosti varnega pristana. S to odlo¢bo je bil omogo¢en mednarodni prenos
osebnih podatkov iz EU organizacijam v ZDA, ki so se samocertificirale v okvi-
ru sheme varnega pristana. SEU je menilo, da ima shema varnega pristana
ve¢ pomanjkljivosti, ki ogrozajo temeljne pravice drzavljanov EU do varstva
zasebnosti, varstva osebnih podatkov in uc¢inkovitega pravnega sredstva.

V zvezi s krsitvijo pravic do zasebnosti in varstva osebnih podatkov je SEU
poudarilo, da zakonodaja ZDA nekaterim javnim organom omogoca, da do-
stopajo do osebnih podatkov, prenesenih iz drzav ¢lanic v ZDA, ter jih ob-
delujejo na nacin, ki ni zdruZljiv s prvotnimi nameni njihovega prenosa, in
obsirneje, kot bi bilo nujno potrebno in sorazmerno za zas¢ito nacionalne
varnosti. Kar zadeva pravico do uc¢inkovitega pravnega sredstva, je ugotovilo,

628 Glej na primer ESCP, Karabeyodlu proti Turcjji, pritozba §t. 30083/10, 7. junij 2016, in ESCP,
Mustafa Sezgin Tanrikulu proti Turciji, pritozba $t. 27473/06, 18. julij 2017.

629 SEU, Maximillian Schrems proti Data Protection Commissioner (veliki senat), ¢-362/14, 6. oktober 2015.


http://hudoc.echr.coe.int/eng?i=001-163455
http://hudoc.echr.coe.int/eng?i=001-175464
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
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da posamezniki, na katere se nanasajo osebni podatki, nimajo dostopa do
upravnega in sodnega varstva, ki bi omogocalo, da pridobijo dostop do oseb-
nih podatkov, ki se nanje nanasajo, in, ¢e bi bilo to potrebno, da dosezejo
njihovo popravo ali njihov izbris. SEU je ugotovilo, da ureditev, ki ne dolo¢a
nobene moznosti uporabe pravnih sredstev za pridobitev dostopa do osebnih
podatkov ali njihov popravek ali izbris, ,posega v bistvo temeljne pravice
do ucinkovitega sodnega varstva, dolocene v ¢lenu 47 Listine”. Poudarilo
je, da je obstoj pravnega sredstva, ki zagotavlja spostovanje pravnih pravil,
nelocljivo povezan z obstojem pravne drzave.

Posamezniki, upravljavci ali obdelovalci, ki Zelijo izpodbijati pravno zavezujoco od-
lo¢itev nadzornega organa, lahko sproZijo postopek pri sodis¢u.®*° Izraz odlocitev bi
bilo treba razlagati Siroko, pri ¢emer bi moral zajemati izvajanje pooblastil nadzornih
organov za preiskovanje in sankcioniranje ter pooblastila v zvezi z dovoljeniji, pa tudi
odlocitve o tem, da se pritozbe zavrzejo ali zavrnejo. Vendar ukrepi, ki niso pravno
zavezujoci, na primer mnenja, ki jih izdajo nadzorni organi, ali njihovi nasveti, ne mo-
rejo biti predmet postopka pred sodis¢em.5*' Za postopke zoper zadevni nadzorni
organ so pristojna sodis¢a drzave ¢lanice, v kateri je nadzorni organ ustanovljen.s*

V primerih, ko upravljavec ali obdelovalec krsi pravice posameznikov, na katere se
nanasajo osebni podatki, lahko ti posamezniki vloZijo tozbo pri sodis¢u.5* V zvezi
s postopkom, ki se za¢ne zoper upravljavca ali obdelovalca, je zlasti pomembno, da
lahko posamezniki izbirajo, kje bodo ta postopek zaceli. To lahko storijo v drzavi ¢la-
nici, v kateri ima upravljavec ali obdelovalec poslovno enoto, ali v drzavi ¢lanici, v ka-
teri imajo zadevni posamezniki, na katere se nanasajo osebni podatki, svoje obi¢ajno
prebivalis¢e.5** Druga moznost posameznikom mocno olajsa uveljavljanje njihovih
pravic, saj jim omogoca, da postopek zacnejo v drzavi, v kateri prebivajo, in v okviru
znane jurisdikcije. Ce bi kraj, v katerem se lahko za¢ne postopek zoper upravljavce in
obdelovalce, omejili na drzavo ¢lanico, v kateri imajo ti poslovno enoto, bi to lahko
posameznike, na katere se nanasajo osebni podatki in ki prebivajo v drugih drzavah
¢lanicah, odvrnilo od tega, da za¢nejo sodni postopek, saj bi to pomenilo potne in
dodatne stroske, postopek pa bi lahko potekal v tujem jeziku in v okviru tuje juris-
dikcije. Edina izjema se nanasa na primere, v katerih je upravljavec ali obdelovalec

630 SUVP, ¢len 78.

631 Prav tam, uvodna izjava 143.
632 Prav tam, clen 78(3).

633 Prav tam, ¢len 79.

634 Prav tam, ¢len 79(2).
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javni organ in se obdelava opravlja v okviru izvajanja njegovih javnih pooblastil.
V tem primeru so za obravnavo tozbe pristojna le sodis¢a drzave zadevnega javnega
organa.s®»

Ceprav se v vecini primerov o zadevah v zvezi s pravili o varstvu osebnih podatkov
odloca na sodiscih drzav ¢lanic, se lahko nekatere zadeve predloZijo SEU. To se lah-
ko zgodi, kadar posameznik, na katerega se nanasajo osebni podatki, upravljavec,
obdelovalec ali nadzorni organ vloZi tozbo za razveljavitev odlocitve Evropskega od-
bora za varstvo podatkov. Vendar za tozbo veljajo pogoji iz ¢lena 263 PDEU, kar po-
meni, da je dopustna le, ¢e lahko ti posamezniki in subjekti dokaZejo, da se odlocCitev
Odbora nanje nanasa neposredno in posamicno.

Druga moznost se nanasa na primere, v katerih institucije ali organi EU nezakonito
obdelujejo osebne podatke. Posamezniki, na katere se nanasajo osebni podatki, lah-
ko v primerih, ko institucije EU krsijo pravo o varstvu osebnih podatkov, tozbo vloZijo
neposredno pri Splosnem sodisc¢u EU (Splosno sodisce je del SEU). Splosno sodisce je
odgovorno za obravnavo tozb zaradi krsitev prava EU, ki jih storijo institucije EU, na
prvi stopniji. Zato se lahko tozbe zoper Evropskega nadzornika za varstvo podatkov
kot institucijo EU vloZijo tudi pred Splosnim sodis¢em.s3¢

Primer: v zadevi Bavarian Lager®’ je zadevna druzba Evropsko komisijo
zaprosila za dostop do celotnega zapisnika sestanka Komisije, ki naj bi se
domnevno nanasal na pravna vprasanja, pomembna za druzbo. Komisija je
prosnjo druzbe za dostop zavrnila na podlagi prevladujocih interesov varstva
osebnih podatkov.®*® Druzba Bavarian Lager je na podlagi ¢lena 32 uredbe
o varstvu osebnih podatkov v institucijah EU zoper to odlocitev vlozila pri-
tozbo pri Sodiscu prve stopnje (predhodniku Splosnega sodisca). Sodisce
prve stopnje je z odlocitvijo (v zadevi T-194/04, The Bavarian Lager Co. Ltd
proti Komisiji Evropskih skupnosti) odlo¢bo Komisije, s katero je bila zavr-
njena prosnja za dostop, razglasilo za ni¢no. Evropska komisija se je zoper
to odlocitev pritozila pri SEU.

635 Prav tam.
636 Uredba (ES) st. 45/2001, clen 32(3).
637 SEU, Evropska komisija proti The Bavarian Lager Co. Ltd. (veliki senat), C-28/08 P, 2010.

638 Za analizo utemeljitve glej ENVP (2011), Dostop javnosti do dokumentov, ki vsebujejo osebne podatke,
po odlocitvi Sodisc¢a v zadevi Bavarian Lager, Bruselj.


http://curia.europa.eu/juris/document/document.jsf?text=&docid=84752&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=609363
http://www.secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/BackgroundP/11-03-24_Bavarian_Lager_EN.pdf
http://www.secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/BackgroundP/11-03-24_Bavarian_Lager_EN.pdf
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SEU (veliki senat) je razveljavilo sodbo Sodisca prve stopnje in potrdilo od-
locitev Evropske komisije, in sicer da zavrne prosnjo za dostop do celotnega
zapisnika sestanka, da bi zas¢itila osebne podatke oseb na sestanku. SEU je
menilo, da je Komisija ravnala pravilno, ko je zavrnila razkritje teh informacij,
saj udelezenci sestanka niso privolili v razkritje svojih osebnih podatkov.
Poleg tega druzba Bavarian Lager ni dokazala potrebe po dostopu do teh
informacij.

Posamezniki, na katere se nanasajo osebni podatki, upravljavci ali obdelovalci lah-
ko nacionalno sodisce v postopku pred njim zaprosijo, naj od SEU zahteva pojasni-
lo glede razlage in veljavnosti aktov institucij, organov, uradov ali agencij EU. Taka
pojasnila se imenujejo predhodne odlocbe. Za pritoznika to ni neposredno pravno
sredstvo, vendar nacionalnim sodis¢em omogoca, da zagotovijo, da uporabijo pra-
vilno razlago prava EU. Prav na podlagi tega mehanizma predhodnega odloc¢anja so
bile SEU predloZene klju¢ne zadeve, kot na primer Digital Rights Ireland in Karntner
Landesregierung in drugi®*® ter Schrems®*°, ki so mo¢no vplivale na razvoj prava EU
o varstvu osebnih podatkov.

Primer: Digital Rights Ireland in Kdrntner Landesregierung in drugi¢*' sta bili
zdruZeni zadevi, ki sta ju predlozili irsko visje sodis¢e in avstrijsko ustavno
sodisce v zvezi s skladnostjo Direktive 2006/24/ES (direktiva o hrambi po-
datkov) s pravom EU o varstvu osebnih podatkov. Avstrijsko ustavno sodisce
je SEU predlozZilo vprasanja v zvezi z veljavnostjo ¢lenov 3 do 9 Direkti-
ve 2006/24/ES z vidika ¢lenov 7, 9 in 11 Listine EU o temeljnih pravicah. Eno
od predlozZenih vprasan;j je bilo, ali so nekatere dolo¢be avstrijskega zveznega
zakona o telekomunikacijah, s katerim je bila prenesena direktiva o hrambi
podatkov, nezdruzljive z vidiki prejsnje direktive o varstvu osebnih podatkov
in uredbe o varstvu osebnih podatkov v institucijah EU.

V zadevi Kdrntner Landesregierung in drugi je M. Seitlinger, eden od pritozni-
kov v postopku pred ustavnim sodis¢em, trdil, da telefon, internet in e-posto
uporablja na delovnem mestu in v zasebnem Zivljenju. Informacije, ki jih je
posiljal in prejemal, so se zato prenasale prek javnih telekomunikacijskih

639 SEU, Digital Rights Ireland Ltd proti Minister for Communications, Marine and Natural Resources in drugim
in Karntner Landesregierung in drugi (veliki senat), zdruzeni zadevi (-293/12 in ¢-594/12, 8. april 2014.

640 SEU, Maximillian Schrems proti Data Protection Commissioner (veliki senat), C-362/14, 6. oktober 2015.

641 SEU, Digital Rights Ireland Ltd proti Minister for Communications, Marine and Natural Resources in drugim
in Karntner Landesregierung in drugi (veliki senat), zdruzeni zadevi C-293/12 in (-594/12, 8. april 2014.
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omreZij. Njegov ponudnik telekomunikacijskih storitev je moral na podlagi
avstrijskega zakona o telekomunikacijah iz leta 2003 po zakonu zbirati in
shranjevati podatke o njegovi uporabi omrezja. M. Seitlinger je menil, da
zbiranje in shranjevanje njegovih osebnih podatkov nista nujna za tehnic¢ni
vidik posiljanja in prejemanja informacij v omrezju. Poleg tega zbiranje in
shranjevanje navedenih podatkov nista bila potrebna za obracunavanje.
M. Seitlinger je trdil, da ni privolil v to uporabo osebnih podatkov, ki so se
zbirali in shranjevali samo zaradi avstrijskega zakona o telekomunikacijah
iz leta 2003.

M. Seitlinger je zato pri avstrijskem ustavnem sodis¢u vloZil tozbo, v kateri je
trdil, da se z zakonskimi obveznostmi njegovega ponudnika telekomunika-
cijskih storitev krsijo njegove temeljne pravice na podlagi ¢lena 8 Listine EU
o temeljnih pravicah. Ker se je z avstrijsko zakonodajo izvajalo pravo EU
(tedanja direktiva o hrambi podatkov), je avstrijsko ustavno sodis¢e zadevo
predlozilo Sodis¢u EU, da bi odlocilo o skladnosti direktive s pravicama do
zasebnosti in varstva osebnih podatkov, dolo¢enima v Listini EU o temeljnih
pravicah.

Veliki senat SEU je odlocil o zadevi, kar je imelo za posledico razglasitev
neveljavnosti direktive EU o hrambi podatkov. SEU je ugotovilo, da zadevna
direktiva pomeni posebej resno poseganje v temeljni pravici do zasebnosti
in varstva osebnih podatkov, pri cemer navedeno poseganje ni omejeno na
to, kar je nujno potrebno. Direktiva je uresnicevala zakonit cilj, saj je naci-
onalnim organom omogocala dodatne moznosti za preiskovanje in pregon
hudih kaznivih dejanj, zato je bila dragoceno orodje za kazenske preiskave.
Vendar je SEU ugotovilo, da bi se morale omejitve temeljnih pravic uporabljati
le, €e so nujno potrebne, pri cemer bi bilo treba skupaj z njimi dolo¢iti jasna in
natancna pravila glede njihovega obsega ter zascitne ukrepe za posameznike.

SEU je menilo, da ta direktiva ni prestala tega preizkusa nujnosti. Prvi¢, v njej
niso bila dolo¢ena jasna in natanc¢na pravila za omejitev obsega poseganja.
Namesto da bi se z zadevno direktivo zahtevala povezava med hranjenimi
podatki in hudim kaznivim dejanjem, se je ta uporabljala za vse metapodatke
vseh uporabnikov vseh elektronskih komunikacijskih sredstev. Zato je pome-
nila poseganje v pravici do zasebnosti in varstva osebnih podatkov tako reko¢
celotnega prebivalstva EU, kar bi se lahko Stelo za nesorazmerno. Direktiva
ni vsebovala pogojev za omejitev Stevila oseb, pooblas¢enih za dostop do
osebnih podatkov, poleg tega se za tak dostop niso uporabljali vsebinski in
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postopkovni pogoji, kot je zahteva, da se pred dostopom pridobi odobritev
upravnega organa ali sodis¢a. V njej niso bili doloceni jasni zas¢itni ukrepi
za varstvo hranjenih podatkov. Direktiva zato ni zagotavljala ucinkovitega
varstva teh podatkov pred tveganiji zlorabe ter vsakrsnim nezakonitim dos-
topom do teh podatkov in njihovo nezakonito uporabo.6#

SEU mora naceloma odgovoriti na vprasanja, ki so mu predloZena, in sprejetja pred-
hodne odlo¢be ne more zavrniti z obrazlozitvijo, da bi bil tak odgovor za prvotno
zadevo brezpredmeten in prepozen. Lahko pa to zavrne, ¢e vprasanje ne spada pod
njegovo pristojnost.5* SEU odlo¢a samo o sestavnih elementih predloga za sprejetje
predhodne odlocbe, ki mu je predloZen, za odlo¢anje o prvotni zadevi pa je Se naprej
pristojno nacionalno sodisce.**4

V skladu s pravom Sveta Evrope morajo pogodbenice dolociti ustrezna sodna in
izvensodna pravna sredstva za krsitve dolo¢b posodobljene Konvencije st. 108.64°
Ocitki o krsitvah pravic do varstva osebnih podatkov, ki pomenijo krsitev ¢le-
na 8 EKCP, zoper pogodbenico se po uporabi vseh razpolozljivih nacionalnih prav-
nih sredstev obravnavajo tudi pred ESCP. Za sklicevanje na krsitev ¢lena 8 EKCP pred
ESCP morajo biti izpolnjena tudi druga merila dopustnosti (¢lena 34 in 35 EKCP).646

Ceprav je mogoce pri ESCP vloziti samo pritozbe zoper pogodbenice, se lahko z njimi
posredno obravnavajo tudi dejanja ali opustitve zasebnih strank, ¢e pogodbenica ni
izpolnila pozitivnih obveznosti, ki jih ima na podlagi EKCP, in v nacionalnem pravu ni
zagotovila zadostnega varstva pred krsitvami pravic do varstva osebnih podatkov.

Primer: v zadevi K. U. proti Finski®* je pritoznik, mladoletna oseba, zatrjeval,
da je bil na spletni strani za zmenke o njem objavljen oglas spolne narave.
Ponudnik storitve zaradi obveznosti glede zaupnosti po finski zakonodaji ni

642 SEU, Digital Rights Ireland Ltd proti Minister for Communications, Marine and Natural Resources in drugim
in Karntner Landesregierung in drugi (veliki senat), zdruzeni zadevi (-293/12 in (-594/12, 8. april 2014,
tocka 66.

643  SEU, Pasquale Foglia proti Marielli Novello (st. 2), C-244/80, 16. december 1981, in SEU, Kazenski
postopek proti Gaspariniju in drugim, C-467/04, 28. september 2006.

644 SEU, International Transport Workers’ Federation in Finnish Seamen’s Union proti Viking Line ABP in OU
Viking Line Eesti (veliki senat), C-438/05, 11. december 2007, tocka 85.

645 Posodobljena Konvencija $t. 108, ¢len 12.
646 EKCP ¢leni 34-37.
647 ESCP, K. U. proti Finski, pritozba §t. 2872/02, 2. december 2008.
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razkril identitete osebe, ki je objavila informacije. Pritoznik je trdil, da finska
zakonodaja ne zagotavlja zadostnega varstva pred takimi dejanji fizicne
osebe, ki je na spletu objavila obremenilne podatke o pritozniku. ESCP je
odlocilo, da se morajo drZzave ne samo vzdrzati samovoljnega poseganja
v zasebno Zivljenje posameznikov, ampak lahko zanje poleg tega veljajo
pozitivhe obveznosti, ki vklju¢ujejo sprejetje ukrepov za zagotovitev spo-
Stovanja zasebnega Zivljenja tudi v okviru medosebnih odnosov med posa-
mezniki. V pritoznikovem primeru je bilo treba zaradi njegovega dejanskega
in u¢inkovitega varstva sprejeti ucinkovite ukrepe za ugotovitev identitete
storilca in njegov pregon. Vendar drzava takega varstva ni zagotovila, zato
je Sodis¢e ugotovilo, da je bil krgen ¢len 8 EKCP.

Primer: v zadevi Képke proti Nemciji®*® je bila pritoZnica osumljena tatvine
na delovnem mestu, zato je bila podvriena tajnemu videonadzoru. ESCP je
ugotovilo, da ni mogoce sklepati, da nacionalnim organom v okviru pravice
do proste presoje ni uspelo doseci pravi¢nega ravnotezja med pritozni¢ino
pravico do spoStovanja zasebnega Zivljenja na podlagi ¢lena 8 ter intere-
som njenega delodajalca za varstvo lastninskih pravic in javnim interesom
za pravilno izvrSevanje javne oblasti. Pritozba je bila zato razglasena za
nedopustno.

Ce ESCP ugotovi, da je pogodbenica krsila katero od pravic, ki so zavarovane z EKCP,
mora navedena pogodbenica izvrsiti sodbo ESCP (¢len 46 EKCP). Z izvrsilnimi ukre-
pi je treba najprej ustaviti krsitev in ¢im bolj odpraviti njene negativne posledice za
pritoznika. Pri izvrSevanju sodb so lahko potrebni tudi splosni ukrepi za preprecitev
podobnih krsitev, kot jih je ugotovilo Sodisce, bodisi s spremembami zakonodaje in
sodne prakse bodisi z drugimi ukrepi.

Ce ESCP ugotovi krsitev EKCP, ¢len 41 EKCP dolo¢a, da lahko pritozniku nakloni pra-
vi¢no zados¢enje na stroske pogodbenice.

Pravica do pooblastitve nepridobitnega telesa, organizacije
ali zdruzenja

V skladu s SUVP lahko posamezniki, ki vloZijo pritozbo pri nadzornem organu ali
tozbo pri sodisc¢u, pooblastijo nepridobitno telo, organizacijo ali zdruzenje, da jih

648 ESCP, Képke proti Nemciji, pritozba t. 420/07, sklep z dne 5. oktobra 2010.


http://hudoc.echr.coe.int/eng?i=001-101536
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zastopa.s* Ti nepridobitni subjekti morajo imeti s pravnimi akti dolo¢ene cilje v jav-
nem interesu in biti dejavni na podro¢ju varstva osebnih podatkov. V imenu posa-
meznikov, na katere se nanasajo osebni podatki, lahko vloZijo pritozbo ali uveljavlja-
jo pravico do pravnega sredstva. V skladu z navedeno uredbo lahko drzave ¢lanice
v skladu z nacionalnim pravom doloc¢ijo, ali ima tako telo neodvisno od pooblasti-
la posameznikov, na katere se nanasajo osebni podatki, pravico, da vlaga pritozbe
v njihovem imenu.

Ta pravica do zastopanosti posameznikom omogoca, da izkoristijo strokovno znanje
ter organizacijsko in finan¢no sposobnost takih nepridobitnih subjektov, s ¢Cimer se
posameznikom moc¢no olajsa uveljavljanje njihovih pravic. V skladu s SUVP lahko ti
subjekti vlagajo kolektivne tozbe v imenu ve¢ posameznikov, na katere se nanasajo
osebni podatki. To koristi tudi delovanju in u¢inkovitosti pravosodnega sistema, saj
se sorodne tozbe zdruzijo in obravnavajo skupaj.

6.2.3 0dgovornost in pravica do odskodnine

Pravica do ucinkovitega pravnega sredstva mora posameznikom omogocati, da zah-
tevajo odskodnino za Skodo, ki nastane zaradi obdelave njihovih osebnih podatkov
na nacin, ki je v nasprotju z veljavno zakonodajo. V SUVP je izrecno dolo¢ena odgo-
vornost upravljavcev in obdelovalcev za nezakonito obdelavo.®*° V skladu z nave-
deno uredbo imajo posamezniki pravico, da od upravljavca ali obdelovalca dobijo
odskodnino za nastalo premozenjsko in nepremozenjsko Skodo, pri ¢emer je v nje-
nih uvodnih izjavah navedeno, da bi bilo treba ,[p]ojem Skode [...] razlagati Siroko
ob upostevanju sodne prakse Sodis¢a na nacin, ki v celoti odraza cilje te uredbe”.**"
Upravljavci so odgovorni in nanje se lahko naslovijo odSkodninski zahtevki, ¢e ne
izpolnjujejo svojih obveznosti po navedeni uredbi. Obdelovalec osebnih podatkov
je odgovoren za Skodo, ki jo povzroc¢i obdelava, le, kadar ne izpolnjuje obveznosti
iz navedene uredbe, ki so posebej namenjene obdelovalcem, ali kadar je prekora-
Cil zakonita navodila upravljavca ali ravnal v nasprotju z njimi. Kadar je upravljavec
ali obdelovalec placal celotno odskodnino, lahko v skladu s SUVP od drugih uprav-
ljavcev ali obdelovalcev, vkljucenih v isto obdelavo, zahteva povracilo tistega dela
odskodnine, ki ustreza njihovemu delu odgovornosti za Skodo.6> Hkrati so izjeme od

649 SUVP, clen 80.

650 Prav tam, ¢len 82.

651 Prav tam, uvodna izjava 146.
652 Prav tam, ¢len 82(2) in (5).
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odgovornosti zelo stroge, pri ¢emer je za njihovo uporabo treba dokazati, da uprav-
ljavec ali obdelovalec ni nikakor odgovoren za dogodek, ki je povzrocil Skodo.

0Odskodnina mora biti celotna in ucinkovita v zvezi z nastalo skodo. Kadar skoda nas-
tane zaradi obdelave, v katero je vkljucenih vec¢ upravljavcev in obdelovalcev, mora
biti vsak upravljavec ali obdelovalec odgovoren za celotno skodo. Cilj tega pravila je
zagotoviti u¢inkovito odskodnino za posameznika, na katerega se nanasajo osebni
podatki, ter usklajen pristop upravljavcev in obdelovalcey, vklju¢enih v dejavnosti
obdelave, k skladnosti.

Primer: posameznikom, na katere se nanasajo osebni podatki, ni treba spro-
ziti postopka in zahtevati odskodnino od vseh subjektov, ki so odgovorni za
skodo, saj bi to lahko pomenilo drag in dolgotrajen postopek. Zadostuje, ce se
zacne postopek zoper enega od skupnih upravljavcey, ki ga je nato mogoce
Steti za odgovornega za celotno $kodo. V takih primerih ima upravljavec
ali obdelovalec, ki pla¢a odskodnino, pravico, da pla¢ani znesek pozneje
izterja od drugih subjektov, ki so bili vklju¢eni v obdelavo in so odgovorni
za krsitey, in sicer za njihov del odgovornosti za skodo. Ta postopek med
razli¢nimi skupnimi upravljavci in obdelovalci poteka po tem, ko posameznik,
na katerega se nanasajo osebni podatki, prejme odskodnino, pri cemer ta
posameznik v postopku ne sodeluje.

V pravnem okviru Sveta Evrope morajo pogodbenice v skladu s ¢lenom 12 poso-
dobljene Konvencije st. 108 vzpostaviti ustrezna pravna sredstva za krsitve nacio-
nalnega prava, s katerim se izvajajo zahteve konvencije. V Pojasnjevalnem porocilu
k posodobljeni Konvenciji $t. 108 je navedeno, da morajo pravna sredstva vkljuce-
vati moznost sodnega izpodbijanja odlocitve ali prakse, pri ¢emer morajo biti na vo-
ljo tudi izvensodna pravna sredstva.®>* Podrobnosti in razli¢na pravila v zvezi z dos-
topom do teh pravnih sredstev so skupaj s postopkom, ki ga je treba upostevati,
prepuscena presoji vsake pogodbenice. Pogodbenice in nacionalna sodisc¢a bi morali
razmisliti tudi o dolo¢bah o finan¢ni odskodnini za premozenjsko in nepremozenjsko
Skodo, ki jo povzroci obdelava, ter moznosti, da se omogocijo kolektivne tozbe.5>*

653  Pojasnjevalno porotilo k posodobljeni Konvenciji $t. 108, tocka 100.
654 Prav tam.



Pravice posameznikov, na katere se nanasajo osebni podatki, in njihovo uveljavljanje

6.24 Sankcije

V okviru prava Sveta Evrope ¢len 12 posodobljene Konvencije t. 108 doloca, da
mora vsaka pogodbenica dolociti ustrezne sankcije in pravna sredstva za krsitve
dolo¢b nacionalne zakonodaje, s katerimi se uresni€ujejo temeljna nacela varstva
osebnih podatkov, dolo¢ena v Konvenciji $t. 108. Z njo ni dolo¢en ali naloZen pose-
ben sklop sankcij. Nasprotno, v njej je jasno navedeno, da ima vsaka pogodbenica
diskrecijsko pravico, da doloci vrsto sodnih ali izvensodnih sankcij, ki so lahko kazen-
ske, upravne ali civilnopravne. V Pojasnjevalnem porocilu k posodobljeni Konvenciji
5t. 108 je doloceno, da morajo biti sankcije ucinkovite, sorazmerne in odvracilne.**
Pogodbenice morajo to nacelo spostovati, kadar dolocajo vrsto in teZo sankcij, ki so
na voljo v njihovem nacionalnem pravnem redu.

V okviru prava EU so nadzorni organi drzav ¢lanic na podlagi ¢lena 83 SUVP poobla-
$¢eni za nalaganje upravnih glob v zvezi s krsitvami navedene uredbe. V tem ¢lenu
so dolocene tudi visina glob in okolis¢ine, ki jih nacionalni organi upostevajo pri od-
lo¢anju o tem, ali naj se naloZi upravna globa, pa tudi skupne zgornje meje te globe.
Sistem sankcij je zato usklajen po vsej EU.

V SUVP se uporablja stopenjski pristop h globam. Nadzorni organi so pooblas¢eni za
nalaganje upravnih glob za krsitve zadevne uredbe v znesku do 20 000 000 EUR ali
v primeru druzbe v znesku do 4 % njenega skupnega svetovnega letnega prome-
ta, odvisno od tega, kateri znesek je visji. Krsitve, ki lahko privedejo do nalozZitve
globe te stopnje, vklju¢ujejo krsitve osnovnih nacel obdelave in pogojev za privo-
litev ter krSitve pravic posameznikov, na katere se nanasajo osebni podatki, in do-
locb navedene uredbe, ki urejajo prenos osebnih podatkov uporabnikom v tretjih
drzavah. Nadzorni organi lahko za druge krsitve naloZijo upravne globe v znesku do
70 000 000 EUR ali v primeru druzbe v znesku do 2 % njenega skupnega svetovne-
ga letnega prometa, odvisno od tega, kateri znesek je visji.

Nadzorni organi morajo pri dolo¢anju vrste in visine globe, ki jo bodo nalozili, uposte-
vati ve¢ dejavnikov.5>¢ Ustrezno morajo upostevati na primer naravo, tezo in trajanje
krsitve, vrste osebnih podatkov, ki jih zadeva krsitev, in to, ali je bila krsitev naklepna
ali posledica malomarnosti. Ce je upravljavec ali obdelovalec sprejel ukrepe za ubla-
Zitev Skode, ki so jo utrpeli posamezniki, na katere se nanasajo osebni podatki, bi
bilo treba upostevati tudi ta dejavnik. Pomembna sta tudi druga dejavnika, na kate-
ra se nadzorni organi opirajo pri odlo¢anju, in sicer stopnja sodelovanja z nadzornim

655 Prav tam.
656 SUVP, clen 83(2).
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organom po krsitvi in nacin, kako se je nadzorni organ seznanil s krsitvijo (na primer,
ali ga je obvestil subjekt, odgovoren za obdelavo, ali posameznik, na katerega se
nanasajo osebni podatki in katerega pravice so bile krsene).5>

Nadzorni organi imajo poleg pristojnosti za nalaganje upravnih glob na voljo najra-
zli¢nejsa druga t. i. popravljalna pooblastila. Dolo¢ena so v ¢lenu 58 SUVP, segajo pa
od izdajanja odredb, opozoril in opominov upravljavcem in obdelovalcem do uvedbe
zacasne ali celo dokon¢ne prepovedi dejavnosti obdelave.

Kar zadeva sankcije za krsitve prava EU, ki jih storijo institucije ali organi EU, so te
zaradi posebne vloge uredbe o varstvu osebnih podatkov v institucijah EU lahko
predvidene samo kot disciplinski ukrepi. V skladu s ¢lenom 49 navedene uredbe je
»[z]a vsako neizpolnjevanje obveznosti v skladu s to uredbo, bodisi namerno ali iz
malomarnosti, [...] uradnik ali drugi usluzbenec Evropskih skupnosti disciplinsko od-
govoren [...]".

657 Delovna skupina za varstvo podatkov iz ¢lena 29 (2017), Smernice o uporabi in dolocanju upravnih glob
za namene Uredbe 2016/679, WP 253, 3. oktober 2017.
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EU Obravnavane teme Svet Evrope
SUVP, ¢len 46(5) Obstojeca dovoljenja na podlagi
Direktive 95/46/ES

SUVP, ¢len 47 Zavezujoca poslovna pravila
SUVP, ¢len 49 Odstopanja v posebnih primerih  Posodobljena

Konvencija

5t. 108, ¢len 14(4)
Primeri: Mednarodni sporazumi Posodobljena
Sporazum med EU in ZDA Konvencija
o evidenci imen letalskih §t.108, clen 14(3)

potnikov (PNR) @)

Sporazum med EU in ZDA
o dostopu do finan¢nih
podatkov (SWIFT)

V okviru prava EU je v SUVP dolocen prosti pretok podatkov v Evropski uniji. Vendar
ta uredba vsebuje posebne zahteve glede prenosov osebnih podatkov v tretje dr-
Zave zungaj EU in mednarodne organizacije. V njej je priznan pomen takih prenosoy,
zlasti zaradi mednarodne trgovine in sodelovanja, priznano pa je tudi povecano tve-
ganje za osebne podatke. Njen cilj je zato zagotoviti enako raven varstva osebnih
podatkov, ki se prenasajo v tretje drzave, kot je v zvezi z njimi zagotovljena v EU.6>8
Tudi v pravu Sveta Evrope je priznan pomen izvedbenih pravil za ¢ezmejni prenos
osebnih podatkov, ki temelji na prostem pretoku med pogodbenicami in posebnih
zahtevah za prenos osebnih podatkov nepogodbenicam.

7.1 Narava prenosov osebnih podatkov

Klju¢na poudarka

Pravo EU in pravo Sveta Evrope vsebujeta pravila o prenosih osebnih podatkov uporab-
nikom v tretjih drzavah ali mednarodnim organizacijam.

Zagotavljanje varstva pravic posameznikov, na katere se nanasajo osebni podatki,
pri prenosu osebnih podatkov zunaj EU omogoca, da se varstvo, zagotovljeno s pra-
vom EU, Se naprej uporablja za osebne podatke, ki izvirajo iz EU.

V okviru prava Sveta Evrope je ¢ezmejni prenos osebnih podatkov opisan kot pre-
nos osebnih podatkov uporabnikom, ki so pod tujo jurisdikcijo.6* Cezmejni prenos

658 SUVP, uvodniizjavi 101in 116.
659 Pojasnjevalno porocilo k posodobljeni Konvenciji 5t. 108, tocka 102.
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osebnih podatkov uporabniku, ki ni pod jurisdikcijo pogodbenice, je dovoljen le, ce je
zagotovljena ustrezna raven varstva.s®°

S pravom EU so urejeni prenosi ,,0sebnih podatkov, ki se obdelujejo ali so namenjeni
obdelavi po prenosu v tretjo drzavo ali mednarodno organizacijo [...]".%¢" Taki prenosi
osebnih podatkov so dovoljeni le, ¢e so v skladu s pravili iz poglavja V SUVP.

Dovoljeni so ¢ezmejni prenosi osebnih podatkov uporabnikuy, ki je v skladu s pravom
Sveta Evrope oziroma pravom EU pod jurisdikcijo pogodbenice ali drzave ¢lanice.
V okviru obeh pravnih sistemov je dovoljen tudi prenos osebnih podatkov v drzavo,
ki ni pogodbenica ali drzava ¢lanica, ¢e so izpolnjeni doloceni pogoji.

7.2  Prosti pretok osebnih podatkov med
drzavami ¢lanicami ali pogodbenicami

Klju¢ni poudarek

Prenos osebnih podatkov v EU in med pogodbenicami posodobljene Konvencije t. 108
ne sme biti omejen. Ker pa vse pogodbenice posodobljene Konvencije $t. 108 niso dr-
Zave ¢lanice EU, so prenosi iz drzave ¢lanice EU v tretjo drzavo, ki pa je pogodbenica
posodobljene Konvencije 5t. 108, mogoci le, ¢e so izpolnjeni pogoji iz SUVP.

V skladu s pravom Sveta Evrope je treba med pogodbenicami posodobljene Kon-
vencije $t. 108 zagotoviti prosti pretok osebnih podatkov. Vendar je prenos mogoce
prepovedati, ¢e obstaja resno in dejansko tveganje, da bi prenos osebnih podatkov
drugi pogodbenici privedel do izogibanja dolocbam konvencije ali ¢e je pogodbenica
to zavezana storiti na podlagi usklajenih pravil o varstvu, ki so skupna drzavam, ki
pripadajo regionalni mednarodni organizaciji.5¢?

Po pravu EU so prepovedane omejitve ali prepovedi prostega pretoka osebnih po-
datkov med drzavami ¢lanicami EU iz razlogov, povezanih z varstvom posameznikov
pri obdelavi osebnih podatkov.6¢* Obmocje prostega pretoka osebnih podatkov je

660 Posodobljena konvencija st. 108, clen 14(2).
661 SUVP, clen 44.

662 Posodobljena konvencija t. 108, ¢len 14(1).
663 SUVP, clen 1(3).
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bilo razsirjeno s Sporazumom o Evropskem gospodarskem prostoru (EGP)%¢4, s kate-
rim so se na notranji trg vkljucili Islandija, Lihtenstajn in Norveska.

Primer: ¢e odvisna druzba mednarodne skupine druzb, ki ima poslovne enote
v vec drzavah ¢lanicah EU, med drugim v Sloveniji in Franciji, iz Slovenije
v Francijo prenese osebne podatke, tak prenos podatkov ne sme biti omejen
ali prepovedan s slovensko nacionalno zakonodajo iz razlogov, povezanih
z varstvom osebnih podatkov.

Ce pa zeli ista slovenska odvisna druzba iste osebne podatke prenesti ma-
ti¢ni druzbi v Maleziji, mora slovenski izvoznik osebnih podatkov upostevati
pravila iz poglavja V SUVP. Namen teh dolocb je varovati osebne podatke
posameznikov, na katere se nanasajo in ki so pod jurisdikcijo EU.

V skladu s pravom EU se za prenose osebnih podatkov v drzave ¢lanice EGP
za namene, povezane s prepreCevanjem, preiskovanjem, odkrivanjem ali pre-
gonom kaznivih dejanj ali izvrSevanjem kazenskih sankcij, uporablja Direkti-
va (EU) 2016/680.¢%> Z njo se tudi zagotavlja, da izmenjava osebnih podatkov med
pristojnimi organi v Uniji ni omejena ali prepovedana zaradi varstva osebnih po-
datkov. V skladu s pravom Sveta Evrope je na podrocje uporabe Konvencije st. 108
vklju¢ena obdelava vseh osebnih podatkov (vklju¢no z njihovim ¢ezmejnim preno-
som v druge pogodbenice Konvencije 5t. 108), in sicer brez izjem na podlagi namena
ali podrocja ukrepanja, ¢eprav lahko pogodbenice dolocijo izjeme. Vse drzave ¢lanice
EGP so tudi pogodbenice Konvencije 5t. 108.

664 Sklep Sveta in Komisije z dne 13. decembra 1993 o sklenitvi Sporazuma o Evropskem gospodarskem
prostoru med Evropskimi skupnostmi in njihovimi drzavami ¢lanicami na eni strani in Republiko Avstrijo,
Republiko Finsko, Republiko Islandijo, KneZevino Lihtenstajn, Kraljevino Norvesko, Kraljevino Svedsko in
Svicarsko konfederacijo na drugi strani (UL L 1, 3.1.1994, str. 1).

665 Direktiva (EU) 2016/680 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov
pri obdelavi osebnih podatkov, ki jih pristojni organi obdelujejo za namene preprecevanja, preiskovanja,
odkrivanja ali pregona kaznivih dejanj ali izvrsevanja kazenskih sankcij, in o prostem pretoku takih
podatkov ter o razveljavitvi Okvirnega sklepa Sveta 2008/977/PNZ (UL L 119, 4.5.2016, str. 89).
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7.3 Prenosi osebnih podatkov v tretje
drzave/nepogodbenice ali mednarodne
organizacije

Klju¢na poudarka

Svet Evrope in EU dovoljujeta prenose osebnih podatkov v tretje drzave ali mednaro-
dne organizacije, ¢e so izpolnjeni dolo¢eni pogoji za varstvo osebnih podatkov.

V skladu s pravom Sveta Evrope je ustrezno raven varstva mogoce zagotovi-
ti s pravom drzave ali mednarodne organizacije ali z vzpostavitvijo ustreznih
standardov.

V skladu s pravom EU se prenosi lahko izvajajo, ¢e tretja drzava zagotavlja ustre-
zno raven varstva ali ¢e upravljavec ali obdelovalec osebnih podatkov zagotovi
ustrezne zascitne ukrepe, vklju¢no z izvrsljivimi pravicami posameznikov, na kate-
re se nanasajo osebni podatki, in pravnimi sredstvi, na primer s standardnimi dolo-
¢ili o varstvu osebnih podatkov ali zavezujocimi poslovnimi pravili.

V pravu Sveta Evrope in pravu EU so dolo¢ena odstopanja, ki omogocajo prenos oseb-
nih podatkov v posebnih okolisc¢inah, tudi ¢e niso vzpostavljeni niti ustrezna raven
varstva niti ustrezni zascitni ukrepi.

Ceprav so s pravom Sveta Evrope in pravom EU omogoéeni prenosi osebnih podat-
kov v tretje drzave ali mednarodne organizacije, pa so z njima doloceni razli¢ni pogo-
ji. V obojih pogojih so upostevani razli¢na struktura in nameni zadevne organizacije.

V skladu s pravom EU naceloma obstajata dva nacina, kako omogociti prenos oseb-
nih podatkov v tretje drzave ali mednarodne organizacije. Prenos osebnih podatkov
lahko poteka na podlagi sklepa o ustreznosti, ki ga sprejme Evropska komisija,®¢®
ali, ¢e tak sklep o ustreznosti ni sprejet, kadar upravljavec ali obdelovalec zagoto-
vi ustrezne zascitne ukrepe, vklju¢no z izvrsljivimi pravicami in pravnimi sredstvi za
posameznika, na katerega se nanasajo osebni podatki.ss’ Ce sklep o ustreznosti ni
sprejet ali pa niso sprejeti ustrezni zascitni ukrepi, je na voljo ve¢ odstopan.

V skladu s pravom Sveta Evrope pa so prosti prenosi osebnih podatkov nepogodbe-
nicam konvencije dovoljeni le na podlagi:

666 SUVP, clen 45.
667 Prav tam, ¢len 46.
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+ prava zadevne drzave ali mednarodne organizacije, vklju¢no z veljavnimi med-
narodnimi pogodbami ali sporazumi, ki zagotavljajo ustrezne zasc¢itne ukrepe;

+ad hoc ali odobrenih standardiziranih zas¢itnih ukrepov, ki se zagotavljajo s prav-
no zavezujocimi in izvrsljivimi instrumenti, ki jih sprejmejo in izvajajo osebe,
vklju¢ene v prenos in nadaljnjo obdelavo.®

Kadar ustrezna raven varstva osebnih podatkov ni zagotovljena, je podobno kot
v okviru prava EU na voljo vec¢ odstopanj.

7.31 Prenosi na podlagi sklepa o ustreznosti

V okviru prava EU je prosti pretok osebnih podatkov v tretje drzave z ustrezno rav-
njo varstva osebnih podatkov dolo¢en v ¢lenu 45 SUVP. SEU je pojasnilo, da mora
tretja drzava v skladu z izrazom ustrezna raven varstva zagotavljati raven varstva
temeljnih pravic in svoboscin, ki je v bistvenem enaka®®® jamstvom, ki se zagotavlja-
jo s pravom v EU. Hkrati, ¢eprav so sredstva, ki jih tretja drzava uporabi za zagotovi-
tev take ravni varstva, lahko drugacna od sredstev, ki se uporabljajo v EU, standard
ustreznosti ne zahteva dobesednega prepisa pravil EU.6”°

Evropska komisija ocenjuje raven varstva osebnih podatkov v tujih drzavah s prou-
Citvijo njihovega nacionalnega prava in veljavnih mednarodnih obveznosti. Uposte-
vati je treba tudi sodelovanje drzave v vecstranskih ali regionalnih sistemih, zlasti
v zvezi z varstvom osebnih podatkov. Ce Evropska komisija ugotovi, da tretja drza-
va ali mednarodna organizacija zagotavlja ustrezno raven varstva, lahko izda sklep
o0 ustreznosti, ki ima zavezujoc ucinek.5”" SEU je kljub temu navedlo, da so nacio-
nalni nadzorni organi e vedno pristojni za proucitev zahteve posameznika v zvezi
z varstvom njegovih osebnih podatkov, ki so bili preneseni v tretjo drzavo, za katero
Komisija meni, da zagotavlja ustrezno raven varstva, kadar ta posameznik zatrjuje,

668 Posodobljena Konvencija st. 108, ¢len 14(3)(a) in (b).
669 SEU, Maximillian Schrems proti Data Protection Commissioner (veliki senat), ¢-362/14, 6. oktober 2015,
tocka 96.

670 Prav tam, tocka 74. Glej tudi Evropska komisija (2017), Sporocilo Komisije Evropskemu parlamentu
in Svetu, Izmenjava in varstvo osebnih podatkov v globaliziranem svetu, COM(2017) 7 final z dne
10. januarja 2017, str. 6.

671 Za nenehno posodobljen seznam drzav, v zvezi s katerimi je bila sprejeta ugotovitev o ustreznosti, glej
stran Evropske komisije.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
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da veljavno pravo in praksa v zadevni tretji drzavi ne zagotavljata ustrezne ravni
varstva.s’2

Evropska komisija lahko tudi oceni ustreznost ozemlja v tretji drzavi ali pa se omeji
na posamezne sektorje, kot je na primer naredila v zvezi z zakonodajo Kanade za
zasebne gospodarske organizacije.5” Ugotovitve o ustreznosti se sprejemajo tudi za
prenose na podlagi sporazumov med EU in tretjimi drzavami. Te odlocitve se na-
nasajo izkljutno na eno vrsto prenosa osebnih podatkov, na primer prenos evidenc
podatkov o potnikih od letalskih druzb tujim organom za nadzor meje, ce letalska
druzba leti iz EU v nekatere cezmorske destinacije (glej razdelek 7.3.4).

Sklepi o ustreznosti se stalno spremljajo. Evropska komisija jih redno pregleduje,
da spremlja razvoj dogodkov, ki bi lahko vplival na njihovo stanje. Ce torej Evrop-
ska komisija ugotovi, da tretja drzava ali mednarodna organizacija ne izpolnjuje vec
pogojev, ki upravicujejo sklep o ustreznosti, lahko sklep spremeni, za¢asno prekine
njegovo izvajanje ali ga razveljavi. Komisija lahko za¢ne pogajanja z zadevno tretjo
drzavo ali mednarodno organizacijo, da bi odpravila pomanjkljivosti, zaradi katerih je
sprejela taksno odlocitev.

Sklepi o ustreznosti, ki jih je Evropska komisija sprejela na podlagi Direkti-
ve 95/46/ES, ostanejo veljavni, dokler jih Komisija ne spremeni, nadomesti ali razve-
ljavi s sklepom, sprejetim v skladu s pravili iz ¢lena 45 SUVP.

Evropska komisija je doslej potrdila, da ustrezno varstvo zagotavljajo Andora, Ar-
gentina, Ferski otoki, Guernsey, Izrael, Jersey, Kanada (gospodarske organizacije, ki
spadajo na podroc¢je uporabe zakona o varstvu osebnih podatkov in elektronskih
dokumentih - PIPEDA), Nova Zelandija, Otok Man, Svica in Urugvaj. Kar zadeva pre-
nose v ZDA, je Evropska komisija leta 2000 sprejela odlo¢bo o ustreznosti, s katero
so bili dovoljeni prenosi druzbam, ki so samocertificirale varstvo osebnih podatkov,
prenesenih iz EU, in skladnost s tako imenovanimi naceli varnega pristana.s’* SEU je

672 SEU, Maximillian Schrems proti Data Protection Commissioner (veliki senat), C-362/14, 6. oktober 2015,
tocke 63, 65 in 66.

673 Evropska komisija, Odlocba 2002/2/ES z dne 20. decembra 20071 na podlagi Direktive 95/46/ES
Evropskega parlamenta in Sveta o ustreznem varstvu osebnih podatkov, ki ga zagotavlja kanadski Zakon
o varstvu osebnih podatkov in elektronskih dokumentih (UL L 2, 4.1.2002, str. 13).

674 0Odlocba Komisije 2000/520/ES z dne 26. julija 2000 po Direktivi Evropskega parlamenta in
Sveta 95/46/ES o primernosti zas(ite, ki jo zagotavljajo nacela zasebnosti varnega pristana in s tem
povezana najpogosteje zastavljena vprasanja, ki jih je izdalo Ministrstvo za trgovino ZDA (UL L 215,
25.8.2000, str. 7). SEU jo je v zadevi Maximilian Schrems proti Data Protection Commissioner (veliki
senat) ((-362/14) razglasilo za neveljavno.
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to odlocbo razveljavilo leta 2015, nov sklep o ustreznosti pa je bil sprejet julija 2016.
Druzbe se mu lahko pridruzijo od 1. avgusta 2016.

Primer: v zadevi Schrems®’® je bil avstrijski drzavljan Maximilian Schrems
vec let uporabnik Facebooka. Nekateri ali vsi podatki, ki jih je M. Schrems
zagotovil Facebooku, so bili iz Facebookove héerinske druzbe na Irskem pre-
neseni na streznike v ZDA, kjer so se obdelovali. M. Schrems je vloZil pritozbo
pri irskem organu za varstvo podatkov, saj je menil, da glede na razkritja
ameriskega Zvizgaca Edwarda Snowdna v zvezi z dejavnostmi nadzora, ki jih
izvajajo ameriSke obvescevalne sluzbe, pravo in praksa ZDA ne zagotavljata
zadostnega varstva osebnih podatkov, ki se prenasajo v navedeno drzavo.
Irski organ je zavrnil pritozbo z utemeljitvijo, da je Komisija v svoji odlocbi
z dne 26. julija 2000 menila, da ZDA v okviru sheme varnega pristana za-
gotavljajo ustrezno raven varstva prenesenih osebnih podatkov. Zadeva je
bila predlozena irskemu visjemu sodiscu, ki jo je predlozilo SEU v predhodno
odlocanje.

SEU je odlocilo, da je odlo¢ba Komisije o ustreznosti okvira varnega pristana
neveljavna. Najprej je ugotovilo, da je v skladu s to odlo¢bo mogoce omejiti
uporabo nacel varstva osebnih podatkov iz sheme varnega pristana, in sicer
zaradi nacionalne varnosti, javnega interesa ali kazenskega pregona ali na
podlagi nacionalne zakonodaje ZDA. Odlo¢ba je torej omogocala poseganje
v temeljne pravice tistih oseb, katerih osebni podatki so bili ali bi [ahko bili
preneseni v ZDA.®’¢ Poleg tega je opozorilo, da odlo¢ba ne vsebuje ugoto-
vitev niti glede obstoja pravil v ZDA za omejitev takih posegov niti glede
obstoja ucinkovitega pravnega varstva pred takimi posegi.¢”” SEU je pou-
darilo, da je treba zaradi ravni varstva temeljnih pravic in svoboscin, ki se
zagotavlja v EU, v zakonodaji, ki posega v ¢lena 7 in 8 Listine, dolociti jasna
in natanc¢na pravila, ki opredeljujejo obseg in uporabo ukrepa ter doloc¢ajo
minimalne zascitne ukrepe, odstopanja in omejitve glede varstva osebnih
podatkov.¢”® Ker v odlo¢bi Komisije ni bilo ugotovljeno, da ZDA dejansko
zagotavljajo ustrezno raven varstva zaradi svoje nacionalne zakonodaje ali

675 SEU, Maximillian Schrems proti Data Protection Commissioner (veliki senat), C-362/14, 6. oktober 2015.
676 Prav tam, tocka 84.

677 Prav tam, tocki 88 in 89.

678 Prav tam, tocki 91in 92.
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mednarodnih obveznosti, je SEU sklenilo, da zadevna odlo¢ba ne izpolnjuje
zahtev ustrezne doloc¢be o prenosu iz direktive o varstvu osebnih podatkov
in je zato neveljavna.®”®

Raven varstva v ZDA zato ni bila v bistvenem enaka ravni varstva temeljnih
svoboscin in pravic, zagotovljeni v EU.¢8° SEU je menilo, da je bilo krsenih
vec ¢lenov Listine EU o temeljnih pravicah. Prvi¢, ameriska ureditev, ki
[je] javnim organom omogoca[la] splosen dostop do vsebine elektronskih
komunikacij”, je pomenila poseg v bistvo ¢lena 7 Listine. Drugi¢, krseno je
bilo tudi bistvo ¢lena 47 Listine, saj z zakonodajo posameznikom niso bila
zagotovljena pravna sredstva v zvezi z dostopom do osebnih podatkov ali
popravkom oziroma izbrisom osebnih podatkov. Ker sta bila z ureditvijo var-
nega pristana krsena navedena ¢lena, se osebni podatki niso ve¢ zakonito
obdelovali, kar je pomenilo krsitev ¢lena 8 Listine.

Po tem, ko je SEU ureditev varnega pristana razglasilo za neveljavno, sta se Komisija
in ZDA dogovorili o novem okviru, imenovanem zasebnostni $¢it EU-ZDA. Komisija
je 12.julija 2016 sprejela sklep, da ZDA zagotavljajo ustrezno raven varstva osebnih
podatkov, ki se v okviru zasebnostnega s€ita prenasajo iz Unije v ZDA .8

Cilj okvira zasebnostnega 5¢ita EU-ZDA je podobno kot pri ureditvi varnega prista-
na varovati osebne podatke, ki se prenasajo iz EU v ZDA v komercialne namene.58?
Ameriske druzbe lahko prostovoljno samocertificirajo zavezanost k izpolnjevanju
standardov tega okvira za varstvo osebnih podatkov in se s tem uvrstijo na seznam
zasebnostnega Sc¢ita. Pristojni ameriski organi spremljajo in preverjajo skladnost cer-
tificiranih druzb s temi standardi.

679 Prav tam, tocki 96 in 97.
680 Prav tam, tocke 73, 74 in 96.

681 Izvedbeni sklep Komisije (EU) 2016/1250 z dne 12. julija 2016 na podlagi Direktive Evropskega
parlamenta in Sveta 95/46/ES o ustreznosti varstva, ki ga zagotavlja zasebnostni 3¢it EU-ZDA (UL L 207,
1.8.2016, str. 1). Delovna skupina iz ¢lena 29 je pozdravila izboljsave, ki jih je v primerjavi z odlo¢bo
o0 varnem pristanu prinesel mehanizem zasebnostnega $¢ita, ter pohvalila Komisijo in ameriske organe,
da so v kon¢ni razli¢ici dokumentov v zvezi z zasebnostnim S¢itom upostevali pomisleke, ki jih je izrazila
v mnenju WP 238 o osnutku sklepa o ustreznosti zasebnostnega $cita EU-ZDA. Vseeno je poudarila
vec neresenih vprasanj. Za vet¢ podrobnosti glej Delovna skupina za varstvo podatkov iz ¢lena 29,
Mnenje 1/2016 o osnutku sklepa o ustreznosti zasebnostnega $cita EU-ZDA, sprejeto 13. aprila 2016,
16/SL WP 238.

682 Za vec informacij glej informativni pregled o zasebnostnem 3¢itu EU-ZDA.

261


https://eur-lex.europa.eu/legal-content/SL/TXT/?uri=OJ%3AJOL_2016_207_R_0001
https://ec.europa.eu/info/sites/info/files/factsheet_eu-us_privacy_shield_en.pdf

Priro¢nik o evropskem pravu varstva osebnih podatkov

262

Okvir zasebnostnega 5¢ita zlasti doloca:

+ obveznosti glede varstva osebnih podatkov za druzbe, ki prejemajo osebne po-
datke iz EU;

varstvo in pravna sredstva za posameznike, zlasti vzpostavitev mehanizma va-
ruha ¢lovekovih pravic, ki je neodvisen od obvescevalnih sluzb ZDA in obravnava
pritoZzbe posameznikov, ki menijo, da so organi ZDA na podro¢ju javne varnosti
nezakonito uporabili njihove osebne podatke;

+ letni skupni pregled za spremljanje izvajanja okvira;® prvi pregled je potekal
septembra 2017.68

Vlada ZDA je predlozila pisne zaveze in zagotovila, ki spremljajo sklep o zasebno-
stnem $¢itu. Z njimi so doloCene omejitve in zascitni ukrepi glede dostopa ameriske
vlade do osebnih podatkov za namene kazenskega pregona in nacionalne varnosti.

7.3.2 Prenosi, za katere se uporabljajo ustrezni
zascitni ukrepi

V pravu EU in pravu Sveta Evrope je doloceno, da so lahko ustrezni zas¢itni ukrepi,

vzpostavljeni med upravljavcem, ki iznasa osebne podatke, in uporabnikom v tretji

drzavi ali mednarodno organizacijo, nacin za zagotavljanje zadostne ravni varstva
osebnih podatkov za uporabnika.

V skladu s pravom EU so prenosi osebnih podatkov v tretjo drzavo ali mednarodno
organizacijo dovoljeni, ¢e upravljavec ali obdelovalec predvidi ustrezne zas¢itne
ukrepe in izvrsljive pravice ter ¢e so posameznikom, na katere se nanasajo oseb-
ni podatki, na voljo ucinkovita pravna sredstva.s®> Seznam sprejemljivih ustreznih
zascitnih ukrepov je na voljo le v pravu EU o varstvu osebnih podatkov. Ustrezni za-
scitni ukrepi se lahko vzpostavijo s:

+ pravno zavezujocim in izvrsljivim instrumentom, ki ga sprejmejo javni organi ali
telesa;

683 Za vec informacij glej spletno stran Evropske komisije o zasebnostnem scitu EU-ZDA.

684 Evropska komisija, Porocilo Komisije Evropskemu parlamentu in Svetu o prvem letnem pregledu
delovanja zasebnostnega scita EU-ZDA, COM(2017) 611 final, 18. oktober 2017. Glej tudi Delovna
skupina za varstvo podatkov iz ¢lena 29, EU - U.S. Privacy Shield - First annual Joint Review (Zasebnostni
8¢it EU-ZDA - Prvi letni skupni pregled), sprejet 28. novembra 2017, 17/EN WP 255.

685 SUVP, ¢len 46.
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zavezujocimi poslovnimi pravili;

standardnimi dolocili o varstvu osebnih podatkov, ki jih sprejme Evropska komi-
sija ali nadzorni organ;

kodeksi ravnanja;
mehanizmi certificiranja.8

Ustrezni zas¢itni ukrepi se lahko zagotovijo tudi s prilagojenimi pogodbenimi dolocili
med upravljavcem ali obdelovalcem v EU in uporabnikom osebnih podatkov v tretji
drzavi. Vendar mora taka pogodbena dolocila odobriti pristojni nadzorni organ, pre-
den jih je mogoce uporabiti kot orodje za prenos osebnih podatkov. Podobno lahko
javni organi doloc¢be o varstvu osebnih podatkov, vklju¢ene v upravne dogovore,
uporabljajo le, ¢e jih je odobril nadzorni organ.s®”

V skladu s pravom Sveta Evrope je prenos osebnih podatkov v drzavo ali mednaro-
dno organizacijo, ki ni pogodbenica posodobljene Konvencije 5t. 108, dovoljen, e je
zagotovljena ustrezna raven varstva. To je mogoce doseci s:

pravom drZave ali mednarodne organizacije ali

ad hoc ali standardiziranimi zasc¢itnimi ukrepi, vklju¢enimi v pravno zavezujoc
dokument.c88

Prenosi, za katere se uporabljajo pogodbena dolocila
V pravu Sveta Evrope in pravu EU je navedeno, da so pogodbena dolocila (klavzule)

med upravljavcem, ki iznasa osebne podatke, in uporabnikom v tretji drzavi, lahko
nacin za zagotavljanje zadostne ravni varstva osebnih podatkov za uporabnika.c®®

686 SUVP, ¢len 46(1)(c) in (d), ¢len 46(2)(a), (b), (e) in (f) ter ¢len 47.
687 Prav tam, clen 46(3).

688 Posodobljena Konvencija st. 108, ¢len 14(3)(b).

689 SUVP, ¢len 46(3); posodobliena Konvencija st. 108, ¢len 14(3)(b).

263



Priro¢nik o evropskem pravu varstva osebnih podatkov

264

Na ravni EU je Evropska komisija ob pomoci Delovne skupine za varstvo podatkov iz
¢lena 29 razvila standardne klavzule o varstvu osebnih podatkov, ki so bile z odlo¢-
bo Komisije uradno potrjene kot dokaz o ustrezni ravni varstva osebnih podatkov.5°
Ker so sklepi Komisije v drzavah ¢lanicah zavezujoci v celoti, morajo nacionalni orga-
ni, ki nadzirajo prenose osebnih podatkov, te standardne pogodbene klavzule upo-
Stevati v svojih postopkih.©*™ Ce se torej upravljavec, ki iznasa osebne podatke, in
uporabnik v tretji drzavi dogovorita o teh dolocilih in jih podpiseta, mora biti to za
nadzorni organ zadosten dokaz, da so uvedeni ustrezni zascitni ukrepi. Vendar je SEU
v zadevi Schrems menilo, da Evropska komisija ni pristojna za omejitev pooblastil
nacionalnih nadzornih organov za nadzor nad prenosom osebnih podatkov v tretjo
drzavo, v zvezi s katero je bil sprejet sklep Komisije o ustreznosti.> Zato nacionalnim
nadzornim organom ni onemogoceno izvajanje njihovih pooblastil, vklju¢no s po-
oblastilom za zacasno prekinitev ali prepoved prenosa osebnih podatkov, kadar se
prenos izvaja v nasprotju s pravom EU ali nacionalnim pravom o varstvu osebnih
podatkov, na primer kadar uvoznik osebnih podatkov ne spostuje standardnih po-
godbenih dolo¢il.&>

Obstoj standardnih pogodbenih klavzul v pravnem okviru EU pa ne pomeni, da
upravljavci ne smejo izoblikovati drugih ad hoc individualnih pogodbenih dolocil,
Ce jih odobri nadzorni organ.®* Vendar bi bilo z njimi treba zagotoviti enako raven
varstva, kot je zagotovljena s standardnimi pogodbenimi klavzulami o varstvu po-
datkov. Nadzorni organi morajo pri odobritvi ad hoc dolocil uporabljati mehanizem
za skladnost, da bi se zagotovil dosleden requlativni pristop v vsej EU.5°> To pome-
ni, da mora pristojni nadzorni organ osnutek svoje odlocitve o dolocilih posredovati
Evropskemu odboru za varstvo podatkov. Ta izda mnenje o vsebini, nadzorni organ
pa mora to mnenje ¢im bolj upostevati pri nadaljnjem sprejemanju svoje odlocitve.
Ce nadzorni organ mnenja zadevnega odbora ne namerava upostevati, se bo sprofil

690 Prav tam, ¢len 46(2)(b) in clen 46(5).
691 Prav tam, clen 46(2)(c); Pogodba o delovanju Evropske unije, ¢len 288.

692 SEU, Maximillian Schrems proti Data Protection Commissioner (veliki senat), C-362/14, 6. oktober 2015,
totke 96-98 in 102-105.

693 Da bi Komisija upostevala stalis¢e SEU v zadevi Schrems, je spremenila svojo odlocbo o standardnih
pogodbenih klavzulah. Izvedbeni sklep Komisije (EU) 2016/2297 z dne 16. decembra 2016
o spremembi Odlocbe 2001/497/ES in Sklepa 2010/87/EU o standardnih pogodbenih klavzulah za
prenos osebnih podatkov v tretje drzave in obdelovalcem s sedezem v navedenih drzavah v skladu
z Direktivo Evropskega parlamenta in Sveta 95/46/ES (UL L 344, 17.12.2016, str. 100).

694 SUVP, ¢len 46(3)(a).
695 Prav tam, ¢len 63 in ¢len 64(1)(e).


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
http://eur-lex.europa.eu/legal-content/SL/TXT/?uri=CELEX:32016D2297
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mehanizem za reSevanje sporov v okviru zadevnega odbora, Odbor pa bo sprejel
zavezujoco odlocitev.¢

NajpomembnejSe znacilnosti standardnih pogodbenih klavzul so:

dolocilo v korist tretjega, ki posameznikom, na katere se nanasajo osebni podat-
ki, omogoca uveljavljanje pogodbenih pravic, tudi ¢e niso pogodbena stranka;

uporabnik ali uvoznik osebnih podatkov se strinja, da se zanj ob sporu uporabi
postopek nadzornega organa in/ali sodis¢ upravljavca, kiiznasa osebne podatke.

Upravljavec, ki iznasa osebne podatke, lahko zdaj izbira med dvema sklopoma stan-
dardnih klavzul, ki sta na voljo za prenose med upravljavci.*”” Za prenose med uprav-
ljavcem in obdelovalcem obstaja samo en sklop standardnih pogodbenih klavzul.6%®
Vendar so te standardne pogodbene klavzule trenutno predmet sodnega postopka.

Primer: po tem, ko je SEU odlo¢bo o varnem pristanu razglasilo za neveljav-
no,%%° prenosi osebnih podatkov v ZDA niso ve¢ mogli temeljiti na tej odlocbi
o0 ustreznosti. Med pogajanji z ameriskimi organi in do sprejetja novega
sklepa o ustreznosti (ki je bil sprejet 12. julija 2016)7°° so se prenosi lahko
izvajali le na drugih pravnih podlagah, kot so standardna pogodbena dolocila
ali zavezujoca poslovna pravila. Vec druzb, med drugim Facebook Ireland (na
katero se je nanasal postopek v zadevi, ki je privedel do razveljavitve odlocbe
o varnem pristanu), je zacelo uporabljati standardna pogodbena dolocila, da
so lahko nadaljevale s prenosi osebnih podatkov med EU in ZDA.

696 Prav tam, ¢lena 64 in 65.
697 Sklop I je vkljucen v Prilogo k Odlocbi Komisije 2001/497/ES z dne 15. junija 2001 o standardnih

pogodbenih klavzulah za prenos osebnih podatkov v tretje drzave v skladu z Direktivo 95/46/ES
(UL L 181, 4.7.2001, str. 19); sklop Il je vkljucen v Prilogo k Odlocbi Komisije 2004/915/ES z dne
27. decembra 2004 o spremembi Odlocbe 2001/497/ES glede uvedbe alternativnega sklopa
standardnih pogodbenih klavzul za prenos osebnih podatkov v tretje drzave (UL L 385, 29.12.2004,
str. 74).

698 Evropska komisija (2010), Sklep Komisije 2010/87/EU z dne 5. februarja 2010 o standardnih

pogodbenih klavzulah za prenos osebnih podatkov obdelovalcem s sedezem v tretjih drzavah v skladu
z Direktivo Evropskega parlamenta in Sveta 95/46/ES (UL L 39, 12.2.2010, str. 5). V ¢asu priprave tega
priro¢nika je bila uporaba standardnih pogodbenih klavzul kot podlage za prenose osebnih podatkov

v ZDA predmet sodnega postopka pred irskim visjim sodiscem.

699 SEU, Maximillian Schrems proti Data Protection Commissioner (veliki senat), ¢-362/14, 6. oktober 2015.
700 Izvedbeni sklep Komisije (EU) 2016/1250 z dne 12. julija 2016 na podlagi Direktive Evropskega

parlamenta in Sveta 95/46/ES o ustreznosti varstva, ki ga zagotavlja zasebnostni 3¢it EU-ZDA (UL L 207,
1.8.2016, str. 1).
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M. Schrems je vlozil pritozbo pri irskem nadzornem organu, s katero je od
njega zahteval, naj zacasno ustavi prenose osebnih podatkov v ZDA na pod-
lagi standardnih pogodbenih klavzul. V bistvu je trdil, da ni zagotovljeno,
da so njegovi osebni podatki varovani, ko se prenasajo od irske hcerinske
druzbe Facebooka na streznike druzbe Facebook Inc. v ZDA. Druzbo Facebook
Inc. zavezuje ameriska zakonodaja, v skladu s katero bi se ji lahko nalozilo
razkritje osebnih podatkov ameriskim organom kazenskega pregona, pri
cemer evropski posamezniki nimajo na voljo pravnega sredstva za izpod-
bijanje te prakse.”® SEU je zato sklenilo, da je odlocba o varnem pristanu
neveljavna, in ¢eprav je bila njegova sodba omejena na proucitev navedene
odlocbe, je pritoznik menil, da so obravnavana vprasanja enako pomembna
tudi, kadar prenos temelji na pogodbenih klavzulah. V ¢asu pisanja je zadevo
obravnavalo irsko visje sodisce. PritoZznik menda namerava zadevo pripeljati
do SEU, pred katerim naj bi izpodbijal veljavnost odlo¢be Evropske komisije
o standardnih pogodbenih klavzulah. Kot je navedeno v poglavju 5, je le SEU
pristojno za razglasitev neveljavnosti instrumenta EU.

Prenosi, za katere se uporabljajo zavezujoca poslovna pravila

Pravo EU omogoca tudi prenose osebnih podatkov, ki temeljijo na zavezujocih po-
slovnih pravilih za mednarodne prenose znotraj iste povezane druzbe ali skupin
podjetij, ki skupaj opravljajo gospodarsko dejavnost.”®? Preden se lahko zavezujoca
poslovna pravila uporabijo kot orodje za prenos osebnih podatkov, jih mora v skladu
z mehanizmom za skladnost odobriti pristojni nadzorni organ.

Da se zavezujoca poslovna pravila odobrijo, morajo biti pravno zavezujoca in zaje-
mati vsa bistvena nacela varstva osebnih podatkov, uporabljati pa se morajo za vse
¢lane skupine, ki jih tudi izvajajo. Posameznikom, na katere se nanasajo osebni po-
datki, morajo izrecno podeljevati izvrsljive pravice, vkljucevati morajo vsa bistvena
nacela varstva osebnih podatkov in izpolnjevati nekatere formalne zahteve, v njih
mora na primer biti opredeljena struktura podjetij ter opisani prenosi in uporaba na-
Cel varstva osebnih podatkov. To vkljutuje zagotavljanje takih informacij posame-
znikom, na katere se nanasajo osebni podatki. Zavezujoca poslovna pravila morajo
med drugim doloc¢ati pravice posameznikov, na katere se nanasajo osebni podatki, in

701 Vec informacij je na voljo v revidirani pritozbi zoper druzbo Facebook Ireland Ltd, ki jo je Maximilian
Schrems 1. decembra 2015 predlozil irskemu pooblas¢encu za varstvo podatkov.

702 SUVP, ¢len 47.


http://www.europe-v-facebook.org/comp_fb_ie.pdf
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vklju€evati dolo¢be o odgovornosti za morebitno krsitev pravil.”° Pri odobritvi zave-
zujocih poslovnih pravil se sprozi mehanizem za skladnost za sodelovanje nadzornih
organov (opisan v poglavju 5).

V okviru mehanizma za skladnost vodilni nadzorni organ pregleda predlagana za-
vezujoca poslovna pravila, sprejme osnutek odlocitve in ga posreduje Evropskemu
odboru za varstvo podatkov. Odbor izda mnenje o zadevi, vodilni nadzorni organ pa
lahko formalno odobri zavezujoca poslovna pravila, pri ¢emer ,,¢im bolj uposteva”
mnenje odbora. Ce tega mnenja, ki sicer ni pravno zavezujoce, nadzorni organ ne
namerava upostevati, se sprozi mehanizem za reSevanje sporov, odbor pa bo moral
sprejeti pravno zavezujoco odlocitev z dvotretjinsko vecino svojih ¢lanov.”%4

V skladu s pravom Sveta Evrope ad hoc ali standardizirani zascitni ukrepi, ki so vklju-
Ceni v pravno zavezujo¢ dokument,’®> vkljucujejo tudi zavezujoca poslovna pravila.

7.3.3 Odstopanja v posebnih primerih

V skladu s pravom EU so prenosi osebnih podatkov v tretjo drzavo lahko upraviceni,
tudi ¢e sklep o ustreznosti ni sprejet ali ¢e niso sprejeti zas¢itni ukrepi, kot so stan-
dardna pogodbena dolocila ali zavezujoca poslovna pravila, in sicer v kateri koli od
naslednjih okolis¢in:

posameznik, na katerega se nanasajo osebni podatki, je izrecno privolil v prenos
osebnih podatkov;

posameznik, na katerega se nanasajo osebni podatki, sklene ali namerava skle-
niti pogodbeno razmerje, v okviru katerega je potreben prenos osebnih podat-
kov v tujino;

prenos je potreben za sklenitev pogodbe med upravljavcem osebnih podatkov
in tretjo osebo, ki je v interesu posameznika, na katerega se nanasajo osebni

podatki;

prenos je potreben zaradi pomembnih razlogov javnega interesa;

703 Za podrobnejsi opis glej SUVP, ¢len 47.
704 Prav tam, ¢len 57(1)(s), ¢len 58(1)(j), clen 64(1)(f) ter clen 65(1) in (2).
705 Posodobljena Konvencija st. 108, ¢len 14(3)(b).
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+ prenos je potreben za uveljavljanje, izvajanje ali obrambo pravnih zahtevkoy;

+ prenos je potreben za zascito zivljenjskih interesov posameznika, na katerega se
nanasajo osebni podatki;

+ prenos se opravi iz javnih registrov (to je primer prevladujocih interesov 3irse
javnosti, da lahko dostopa do informacij, ki se hranijo v javnih registrih).”0¢

Kadar ne velja nobeden od teh pogojev in kadar prenosi ne morejo temeljiti na skle-
pu o ustreznosti ali ustreznih zas¢itnih ukrepih, se lahko prenos izvede le, ¢e ni po-
novljiv, zadeva le omejeno Stevilo posameznikov, na katere se nanasajo osebni po-
datki, in je potreben zaradi nujnih zakonitih interesov upravljavca osebnih podatkoy,
¢e nad njimi ne prevladajo pravice posameznika, na katerega se nanasajo osebni
podatki.”*” V teh primerih mora upravljavec oceniti okolis¢ine v zvezi s prenosom in
predvideti zascitne ukrepe. Poleg tega mora o prenosu in zakonitih interesih, ki ga
upravicujejo, obvestiti nadzorni organ in posameznike, na katere se nanasajo osebni
podatki in na katere prenos vpliva.

Dejstvo, da so odstopanja zadnja moznost za zakonite prenose’®® (ki se lahko upora-
bi le, ¢e ni sprejet sklep o ustreznosti ali ¢e niso uvedeni drugi zas¢itni ukrepi), pou-
darja njihovo izjemnost, ki je dodatno poudarjena v uvodnih izjavah SUVP7%, Odsto-
panja so tako sprejeta kot moznost za ,,prenos[e] v dolo¢enih okolis¢inah” na podlagi
privolitve in kadar je , prenos ob¢asen in potreben”’'° zaradi pogodbe ali pravnega
zahtevka.

Poleg tega je treba v skladu s smernicami Delovne skupine iz ¢lena 29 odstopanja
v posebnih primerih uporabljati iziemoma in na podlagi posameznih primerov, ni pa
jih mogoce uporabiti za mnoZi¢ne ali ponavljajoce se prenose.”" Evropski nadzornik
za varstvo podatkov je poudaril tudi iziemnost odstopanj, ki se uporabljajo kot prav-
na podlaga za prenose v skladu z Uredbo (ES) st. 45/2001, pri cemer je opozoril, da
bi bilo treba to reSitev uporabljati ,v omejenih primerih” in ,za ob¢asne prenose”’"?

706 SUVP clen 49.

707 Prav tam.

708 Prav tam, ¢len 49(1).

709 Glej SUVP clen 49(1)(a), (b) in (e) ter uvodno izjavo 113.
710 Prav tam, uvodna izjava 111.

711 Delovna skupina za varstvo podatkov iz ¢lena 29 (2005), Delovni dokument o skupni razlagi ¢lena 26(1)
Direktive 95/46/ES z dne 24. oktobra 1995, WP 114, Bruselj, 25. november 2005.

712 Evropski nadzornik za varstvo podatkov, Prenos osebnih podatkov tretjim drzavam in mednarodnim
organizacijam s strani institucij in organov EU, dokument o staliscu, Bruselj, 14. julij 2014, str. 15.


https://edps.europa.eu/sites/edp/files/publication/14-07-14_transfer_third_countries_en.pdf
https://edps.europa.eu/sites/edp/files/publication/14-07-14_transfer_third_countries_en.pdf
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Primer: druzba za storitve globalnega distribucijskega sistema s sedezem
v ZDA zagotavlja spletni sistem rezervacij za vec letalskih prevoznikov, ho-
telov in druzb za organizacijo krizarjenj po vsem svetu ter obdeluje osebne
podatke vec¢ deset milijonov ljudi v EU. Za prvotni prenos podatkov na svoje
streznike v ZDA se zadevna druzba kot zakonito podlago za prenose sklicuje
na odstopanje, in sicer potrebnost za sklenitev pogodbe. Ne navaja nobenih
drugih zascitnih ukrepov za osebne podatke, ki izvirajo iz Evrope, se prena-
$ajo v ZDA in so nato prerazporejeni v hotele po vsem svetu (kar pomeni, da
se zascitni ukrepi ne uporabljajo niti za nadaljnje prenose). Zadevna druzba
ne izpolnjuje zahtev iz SUVP o zakonitih mednarodnih prenosih podatkov, saj
se opira na odstopanje kot zakonito podlago za mnozi¢ne prenose osebnih
podatkov.

Ce sklep o ustreznosti ni bil sprejet, so EU ali njene drzave ¢lanice pooblaiéene, da
zaradi pomembnih razlogov javnega interesa dolocijo omejitve prenosa posebnih
vrst osebnih podatkov v tretjo drzavo, ¢eprav so izpolnjeni drugi pogoji za take pre-
nose. Te omejitve bi bilo treba razumeti kot izredne, drzave ¢lanice pa morajo o za-
devnih dolo¢bah uradno obvestiti Komisijo.”*

Pravo Sveta Evrope omogoca prenose osebnih podatkov na ozemlja, ki nimajo
ustrezne ravni varstva osebnih podatkoyv, ce:

je posameznik, na katerega se osebni podatki nanasajo, vanje privolil;

je tak prenos potreben zaradi interesov posameznika, na katerega se nanasajo
osebni podatki;

obstajajo prevladujoci zakoniti interesi, zlasti pomembni javni interesi, doloceni
S pravom;

je prenos potreben in sorazmeren ukrep v demokrati¢ni druzbi.”*

713 Glej SUVP, ¢clen 49(5).
714 Posodobljena Konvencija st. 108, ¢len 14(4).
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7.3.4 Prenosi na podlagi mednarodnih sporazumov

EU lahko sklene mednarodne sporazume s tretjimi drzavami, s katerimi je urejen
prenos osebnih podatkov za posebne namene. Ti sporazumi morajo vkljucevati
ustrezne zascitne ukrepe za zagotavljanje varstva osebnih podatkov zadevnih posa-
meznikov. SUVP ne posega v te mednarodne sporazume.’"®

Drzave ¢lanice lahko poleg tega sklenejo mednarodne sporazume s tretjimi drzava-
mi ali mednarodnimi organizacijami, ki zagotavljajo ustrezno raven varstva temeljnih
pravic in svobos¢in posameznikov, e ti sporazumi ne vplivajo na uporabo SUVP.

Podobno pravilo je dolo¢eno v ¢lenu 12(3)(a) posodobljene Konvencije st. 108.

Primer mednarodnih sporazumov, ki vkljucujejo prenos osebnih podatkov, so spora-
zumi o evidencah podatkov o potnikih (PNR).

Evidence podatkov o potnikih

Podatki iz evidenc podatkov o potnikih (PNR), ki jih letalski prevozniki zbirajo med
postopkom rezervacije leta, med drugim vkljucujejo imena, naslove, podatke o kre-
ditni kartici in Stevilke sedezev letalskih potnikov. Letalski prevozniki te informaci-
je zbirajo tudi v lastne komercialne namene. EU je sklenila sporazume z nekateri-
mi tretjimi drzavami (Avstralijo, Kanado in ZDA) v zvezi s prenosom podatkov PNR
za preprecevanje, odkrivanje, preiskovanje in pregon teroristi¢nih in hudih kaznivih
dejanj. Poleg tega je Unija leta 2016 sprejela Direktivo (EU) 2016/861, (direktiva EU
0 PNR)”*¢, Ta direktiva drzavam ¢lanicam EU zagotavlja pravni okvir za prenos podat-
kov PNR pristojnim organom v drugih tretjih drzavah, in sicer da bi podobno prepre-
Cevali, odkrivali, preiskovali ali preganjali teroristi¢na in huda kazniva dejanja. Prenosi
podatkov PNR organom tretjih drzav se izvajajo za vsak primer posebej, pri ¢emer se
za vsakega od njih opravi ocena o tem, ali je prenos potreben za namene, dolocene
v zadevni direktivi, in pod pogojem, da se spostujejo temeljne pravice.

715 SUVP, uvodna izjava 102.

716 Direktiva (EU) 2016/681 Evropskega parlamenta in Sveta dne 27. aprila 2016 o uporabi podatkov iz
evidence podatkov o potnikih (PNR) za preprecevanje, odkrivanje, preiskovanje in pregon teroristicnih in
hudih kaznivih dejanj (UL L 119, 4.5.2016, str. 132).


http://eur-lex.europa.eu/eli/dir/2016/681/oj
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Kar zadeva sporazume o PNR, sklenjene med EU in tretjimi drzavami, se je izpodbi-
jala njihova skladnost s temeljnima pravicama do zasebnosti in varstva osebnih po-
datkov iz Listine EU o temeljnih pravicah. Ko je EU leta 2014 po pogajanjih s Kanado
podpisala sporazum o prenosu in obdelavi podatkov PNR, se je Evropski parlament
odlocil, da zadevo predlozi SEU v presojo zdruzljivosti sporazuma s pravom EU, zlasti
s ¢lenoma 7 in 8 Listine.

Primer: SEU je v svojem mnenju o zakonitosti sporazuma o PNR med Kanado
in EU7"7 ugotovilo, da predvideni sporazum v takratni obliki ni bil zdruzZljiv
s temeljnimi pravicami, priznanimi z Listino, in da ga zato ni bilo mogoce
skleniti. Ker je vklju€eval obdelavo osebnih podatkov, je to pomenilo pose-
ganje v pravico do varstva osebnih podatkov, zasc¢iteno s ¢lenom 8 Listine.
Hkrati je pomenil tudi omejitev pravice do spoStovanja zasebnega Zivljenja iz
¢lena 7, saj se lahko podatki PNR, obravnavani skupaj, zdruzZijo in analizirajo
na nacin, ki razkriva potovalne navade, razmerja med posamezniki, informa-
cije o njihovem financ¢nem poloZaju, njihove prehranske navade in njihovo
zdravstveno stanje, s ¢imer se posega v njihovo zasebno Zivljenje.

S poseganjem v temeljne pravice, ki ga je vklju¢eval predvideni sporazum, se
je uresniceval cilj v sploSnem interesu, in sicer javna varnost ter boj proti te-
rorizmu in hudim mednarodnim kaznivim dejanjem. Vendar je SEU opozorilo,
da mora biti poseg, da bi bil upravi¢en, omejen na to, kar je nujno potrebno
za uresniCevanje zastavljenega cilja. Po proucitvi dolo¢b predvidenega spo-
razuma je ugotovilo, da ta ne izpolnjuje merila nujne potrebnosti. SEU je to
ugotovilo na podlagi naslednjih dejavnikov.

Predvideni sporazum je vklju¢eval prenos obcutljivih podatkov. Podat-
ki PNR, ki bi se zbirali v skladu s predvidenim sporazumom, bi lahko
vklju¢evali obcutljive podatke, kot so informacije, ki razkrivajo rasno ali
etni¢no poreklo, verska prepricanja ali zdravstveno stanje potnika. Prenos
obcutljivih podatkov kanadskim organom in njihova obdelava, ki bi jo ti
organi izvajali, bi lahko pomenila tveganje za nacelo nediskriminacije,
zato je v zvezi z njima potrebna natanc¢na in trdna utemeljitev z razlogi,
ki niso le zas¢ita javne varnosti in boj proti hudim kaznivim dejanjem.

V predvidenem sporazumu taka utemeljitev ni bila zagotovljena.”™

717 SEU, Mnenje Sodisca 1/15 (veliki senat), 26. julij 2017.
718 Prav tam, tocka 165.
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Poleg tega je menilo, da nadaljnja petletna hramba podatkov PNR za vse
letalske potnike, tudi po njihovem odhodu iz Kanade, presega omejitve
glede nujne potrebnosti. SEU je menilo, da bi bilo dopustno, ¢e bi kanadski
organi podatke o potnikih, za katere so na voljo objektivni dokazi, da bi
lahko pomenili groznjo javni varnosti, hranili tudi po njihovem odhodu iz
Kanade. Nasprotno pa ni upravi¢ena hramba osebnih podatkov vseh po-
tnikov, za katere ne obstajajo niti posredni dokazi, da pomenijo tveganje
z3a javno varnost.”"

Posvetovalni odbor po Konvenciji 5t. 108 je predloZil mnenje o posledicah, ki jih ima-
jo sporazumi o PNR za varstvo osebnih podatkov na podlagi prava Sveta Evrope.”?°

Podatki o sporocilih glede placil

0d Zdruzenja za svetovne finan¢ne telekomunikacije med bankami (SWIFT) s sede-
Zem v Belgiji, ki je obdelovalec za vecino svetovnega prenosa denarja iz evropskih
bank in je imel enega od rac¢unalniskih centrov v Zdruzenih drzavah, se je zahtevalo,
naj v skladu s programom za sledenje financiranja teroristi¢nih dejavnosti ameriske-
mu ministrstvu za finance razkrije podatke zaradi preiskovanja terorizma.”?!

Z vidika EU ni bilo zadostne pravne podlage za razkritje teh podatkov, ki so se nana-
sali predvsem na drzavljane EU, samo zato, ker je imel eden od centrov zdruzenja
SWIFT za obdelavo storitev sedez v Zdruzenih drzavah.

719 Prav tam, tocke 204-207.
720 Svet Evrope, Mnenje o posledicah, ki jih ima obdelava evidenc podatkov o potnikih za varstvo podatkov,

721

T-PD(2016)18rev, 19. avgust 2016.

V zvezi s tem glej Delovna skupina za varstvo podatkov iz ¢lena 29 (2011), Mnenje 14/2011 o varstvu
podatkov v zvezi s preprecevanjem pranja denarja in bojem proti financiranju terorizma, WP 186,
Bruselj, 13. junij 2011; Delovna skupina za varstvo podatkov iz ¢lena 29 (2006), Mnenje 10/2006

o0 obdelavi osebnih podatkov Druzbe za svetovne medbancne financne telekomunikacije (SWIFT),

WP 128, Bruselj, 22. november 2006; belgijska komisija za varstvo zasebnosti (Commission de la
protection de la vie privée) (2008), Control and recommendation procedure initiated with respect to
the company SWIFT scrl (Postopek nadzora in priporocil, sprozen v zvezi z druzbo SWIFT scrl), sklep,

9. december 2008.


https://rm.coe.int/16806b051e

Mednarodni prenosi osebnih podatkov

Leta 2010 je bil sklenjen poseben sporazum med EU in ZDA, imenovan sporazum
SWIFT, da bi se zagotovili potrebna pravna podlaga in ustrezni standardi varstva
osebnih podatkov.”??

Na podlagi tega sporazuma se financ¢ni podatki, ki jih shranjuje SWIFT, ameriskemu
ministrstvu za finance posredujejo zaradi preprecevanja, preiskovanja, odkrivanja
ali pregona terorizma ali njegovega financiranja. Amerisko ministrstvo za finance
lahko zdruzenje SWIFT zaprosi za financne podatke, ¢e v zvezi z zaprosilom velja
naslednje:

v njem so ¢im bolj jasno opredeljeni financ¢ni podatki;
+ v njem je jasno utemeljeno, zakaj so podatki potrebni;

+ zasnovano je ¢im oZje, da se zahtevani podatki omejijo na najmanjsi mozni
obseg;

+ v njem se ne zahtevajo podatki v zvezi z enotnim obmoc¢jem placil v eurih
(SEPA).723

Europol mora prejeti kopijo vsakega zaprosila ameriskega ministrstva za finance
in preveriti, ali se upostevajo nacela iz sporazuma SWIFT ali ne.”?4 Ce potrdi, da se
nacela upostevajo, mora zdruzenje SWIFT finan¢ne podatke posredovati neposred-
no ameriskemu ministrstvu za finance. Ministrstvo mora finan¢ne podatke hraniti
v varnem fizi¢cnem okolju, tako da imajo dostop do podatkov samo analitiki, ki prei-
skujejo terorizem ali njegovo financiranje, finan¢ni podatki pa ne smejo biti povezani
z nobeno drugo podatkovno zbirko. Na splosno je treba finan¢ne podatke, ki jih pos-
lje zdruzenje SWIFT, izbrisati najpozneje pet let po prejemu. Financni podatki, ki so
relevantni za posamezne preiskave ali pregon, se lahko hranijo, dokler so potrebni za
te preiskave ali pregon.

722 Sklep Sveta 2010/412/EU z dne 13. julija 2010 o sklenitvi Sporazuma med Evropsko unijo in Zdruzenimi
drzavami Amerike o obdelavi in posredovanju podatkov o sporocilih glede finan¢nih placil iz Evropske
unije ZdruZenim drzavam Amerike za namene programa za sledenje financiranja teroristi¢nih dejavnosti
(UL L 195, 27.7.2010, str. 3). Temu sklepu je prilozeno besedilo zadevnega sporazuma (UL L 195,
27.7.2010, str. 5).

723 Prav tam, ¢len 4(2).
724 Skupni nadzorni organ Europola je izvedel revizije dejavnosti Europola na tem podrogju.
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Amerisko ministrstvo za finance lahko informacije iz podatkov, ki jih prejme od zdru-
Zenja SWIFT, posreduje dolo¢enim organom pregona in organom za javno varnost ali
boj proti terorizmu v ZDA ali zunaj njih izklju¢no za preiskovanje, odkrivanje, prepre-
¢evanje ali pregon terorizma in njegovega financiranja. Ce nadaljnji prenos finan¢nih
podatkov vklju¢uje drzavljana ali prebivalca drzave ¢lanice EU, morajo v vsako iz-
menjavo osebnih podatkov z organi tretje drzave predhodno privoliti pristojni orga-
ni zadevne drZave ¢lanice. Izjieme so dovoljene, Ce je izmenjava podatkov nujna za
preprecitev neposredne in resne groznje za javno varnost.

Skladnost z naceli sporazuma SWIFT spremljajo neodvisni nadzorniki, vklju¢no z ose-
bo, ki jo imenuje Evropska komisija. Ti imajo moznost, da v realnem ¢asu in za nazaj
pregledajo vsa iskanja po predlozenih podatkih, zahtevajo dodatne informacije, ki
upravicujejo povezavo teh iskanj s terorizmom, poleg tega pa lahko blokirajo posa-
mezna ali vsa iskanja, v zvezi s katerimi se zdi, da so v nasprotju z zas¢itnimi ukrepi
iz zadevnega sporazuma.

Posamezniki, na katere se nanasajo osebni podatki, imajo pravico od pristojnega or-
gana EU za varstvo osebnih podatkov dobiti potrditev, da so bile spostovane njihove
pravice do varstva osebnih podatkov. Poleg tega imajo pravico do popravka, izbrisa
ali blokiranja svojih osebnih podatkov, ki jih amerisko ministrstvo za finance zbira in
shranjuje na podlagi sporazuma SWIFT. Vendar lahko za pravice do dostopa posa-
meznikov, na katere se nanasajo osebni podatki, veljajo nekatere pravne omejitve.
Ce se dostop zavrne, je treba posameznika, na katerega se nanasajo osebni podat-
ki, pisno obvestiti 0 zavrnitvi ter o njegovi pravici do upravnega in sodnega varstva
v ZDA.

Sporazum SWIFT velja pet let, pri cemer je njegovo prvo obdobje veljavnosti trajalo
do avgusta 2015. Nato se samodejno podaljSuje za nadaljnja enoletna obdobja, ra-
zen Ce ena od pogodbenic drugo vsaj Sest mesecev vnaprej ne obvesti, da ga ne na-
merava podaljsati. Samodejno podaljsanje, ki je bilo uporabljeno avgusta 2015, 2016
in 2017, zagotavlja veljavnost sporazuma SWIFT vsaj do avgusta 2018.7%

725 Prav tam, ¢len 23(2).
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EU

Obravnavane teme

Svet Evrope

Direktiva o varstvu osebnih
podatkov, ki jih obdelujejo
policija in organi kazenskega
pravosodja

Splosno

Policija

Nadzor

Posodobljena Konvencija
5t.108

Priporocilo o uporabi osebnih
podatkov v policijskem
sektorju

Prakti¢ni vodnik za
uporabo osebnih podatkov
v policijskem sektorju
ESCP, B. B. proti Franciji,
pritozba §t. 5335/06, 2009

ESCP, zdruzeni zadevi S. in
Marper proti ZdruZenemu
kraljestvu (veliki senat),
pritozbi §t. 30562/04 in
30566/04, 2008

ESCP, Allan proti Zdruzenemu
kraljestvu, pritozba

$t. 48539/99, 2002

ESCP, Malone proti
ZdruZenemu kraljestvu,
pritozba st. 8691/79, 1984
ESCP, Klass in drugi proti
Nemciji, pritozba st. 5029/71,
1978

ESCP, Szabé in Vissy

proti MadZarski, pritozba

$t. 37138/14, 2016

ESCP, Vetter proti Franciji,
pritozba §t. 59842/00, 2005
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EU Obravnavane teme Svet Evrope
Kibernetska Konvencija o kibernetski
kriminaliteta kriminaliteti

Drugi posebni pravni instrumenti

Pramski sklep Za posebne osebne  Posodobljena Konvencija
podatke: prstne odtise, st. 108, ¢len 6

DNK, huliganstvo, Priporotilo o uporabi osebnih
informacije podatkov v policijskem
o letalskih potnikih,  ceytorju, Prakticni vodnik za
telekomunikacijske  ;55rab0 osebnih podatkov
podatke itd. v policijskem sektorju

Svedska pobuda (Okvirni Poenostavitev ESCP, zdruZzeni zadevi S. in

sklep Sveta 2006/960/PNZ) izmenjave informacij in Marper proti Zdruzenemu
obvescevalnih podatkov kraljestvu (veliki senat),
med organi kazenskega pritozbi $t. 30562/04 in

pregona 30566/04, 2008

Direktiva (EU) 2016/681 Hramba osebnih ESCP, B. B. proti Franciji,

o uporabi podatkov iz podatkov pritozba §t. 5335/06, 2009

evidence podatkov o potnikih

(PNR) za preprecevanje,

odkrivanje, preiskovanje in

pregon teroristi¢nih in hudih

kaznivih dejanj

SEU, zdruzeni zadevi

(-293/12 in ¢-594/12, Digital

Rights Ireland in Karntner

Landesregierung in drugi

(veliki senat), 2014

SEU, zdruzeni zadevi (-203/15

in C-698/15, Tele2 Sverige

in Home Department proti

Tomu Watsonu in drugim

(veliki senat), 2016

Uredba o Europolu V posebnih agencijah  Priporocilo o uporabi osebnih

Sklep o Eurojustu podatkov v policijskem
sektorju

Sklep Schengen i V posebnih skupnih  Priporocilo o uporabi osebnih

Uredba VIS informacijskih sistemih  podatkov v policijskem
sektorju

Uredba Eurodac - .
ESCP, Dalea proti Franciji,

Sklep CIS pritozba &t. 964/07, 2010

Da bi Svet Evrope in EU za boj proti kriminalu in zagotavljanje nacionalne in javne
varnosti uravnoteZila posameznikove interese za varstvo osebnih podatkov ter in-
terese druzbe za zbiranje teh podatkov, sta uzakonila posebne pravne instrumen-
te. V tem razdelku je na voljo pregled prava Sveta Evrope (razdelek 8.1) in prava EU
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Varstvo osebnih podatkov v okviru policije in kazenskega pravosodja

(razdelek 8.2) v zvezi z varstvom osebnih podatkov pri policijskih zadevah in zade-
vah s podro¢ja kazenskega pravosodja.

8.1 Pravo Sveta Evrope o varstvu osebnih
podatkov in nacionalni varnosti,
policijskih zadevah in zadevah s podrocja
kazenskega pravosodja

Klju¢na poudarka

Posodobljena Konvencija 5t. 108 in Priporocilo Sveta Evrope o uporabi osebnih podat-
kov v policijskem sektorju se uporabljata za varstvo osebnih podatkov na vseh podro¢-
jih policijskega dela.

Konvencija o kibernetski kriminaliteti (Budimpeska konvencija) je zavezujo¢i medna-
rodni pravni instrument, v katerem so obravnavana kazniva dejanja, storjena zoper
elektronska omreZja in z njimi. Pomembna je tudi za preiskavo nekibernetskih kaznivih
dejanj, ki vkljucujejo elektronske dokaze.

Ena od pomembnih razlik med pravom Sveta Evrope in pravom EU je, da se pravo
Sveta Evrope v nasprotju s pravom EU uporablja tudi za podro¢je nacionalne varnos-
ti. To pomeni, da pogodbenice ne smejo prekoratiti pristojnosti iz ¢lena 8 EKCP niti pri
dejavnostih, povezanih z nacionalno varnostjo. Ve¢ sodb ESCP se nanasa na drzavne
dejavnosti na obcutljivih podrogjih prava in prakse v zvezi z nacionalno varnostjo.”?¢

Kar zadeva policijo in kazensko pravosodje, posodobljena Konvencija 5t. 108 na
evropski ravni zajema vsa podro¢ja obdelave osebnih podatkov, z njenimi dolo¢ba-
mi pa naj bi bila urejena obdelava osebnih podatkov na sploSno. Zato se uporablja
za varstvo osebnih podatkov na podro¢ju policije in kazenskega pravosodja. Obde-
lava genskih podatkov, osebnih podatkov v zvezi s prekrski, kazenskimi postopki
in obsodbami ter vsemi povezanimi varnostnimi ukrepi, biometri¢nih podatkov, ki
omogocajo edinstveno identifikacijo posameznika, ter vseh obcutljivih osebnih po-
datkov, je dovoljena le, e obstajajo ustrezni zascitni ukrepi proti tveganjem, ki bi jih
lahko obdelava takih osebnih podatkov pomenila za interese, pravice in temeljne

726 Glej na primer ESCP, Klass in drugi proti Nemciji, pritozba &t. 5029/71, 6. september 1978; ESCP, Rotaru
proti Romuniji (veliki senat), pritozba st. 28341/95, 4. maj 2000, in ESCP, Szabd in Vissy proti MadZarski,
pritozba st. 37138/14, 12. januar 2016.
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svoboscine posameznika, na katerega se nanasajo osebni podatki, zlasti pred tvega-
njem diskriminacije.”?”

Pri zakonskih nalogah policijskih in kazenskih pravosodnih organov je pogosto po-
trebna obdelava osebnih podatkov, ki ima lahko resne posledice za zadevne posa-
meznike. Priporocilo o uporabi osebnih podatkov v policijskem sektorju, ki ga je Svet
Evrope sprejel leta 1987, pogodbenicam zagotavlja smernice, kako naj nacela iz po-
sodobljene Konvencije 5t. 108 uveljavljajo v okviru obdelave osebnih podatkov, ki jo
izvajajo policijski organi.”?® Priporocilo je bilo dopolnjeno s prakti¢nim vodnikom za
uporabo osebnih podatkov v policijskem sektorju, ki ga je sprejel posvetovalni odbor
po Konvenciji 5t. 108.7%°

Primer: v zadevi D. L. proti Bolgariji’*° so socialne sluzbe pritoZnico na pod-
lagi sodne odlo¢be namestile v vzgojni zavod zaprtega tipa. Zavod je izvajal
vsesplosen in neselektiven nadzor nad vso pisno korespondenco in telefon-
skimi pogovori. ESCP je menilo, da je bil kréen ¢len 8 EKCP, saj taksen ukrep
v demokrati¢ni druzbi ni potreben. Sodisce je navedlo, da je treba storiti vse,
da se mladoletnikom, ki so names¢eni v zavod, omogocijo zadostni stiki z zu-
nanjim svetom, saj je to del njihove pravice do dostojanstvene obravnave in
je nujno potrebno, da se jih pripravi na ponovno vkljucitev v druzbo. To velja
tako za obiske kot za pisno korespondenco ali telefonske pogovore. Poleg
tega se v okviru nadzora ni razlikovalo med komunikacijo z druzinskimi ¢lani
ter komunikacijo z nevladnimi organizacijami za varstvo otrokovih pravic ali
odvetniki. Poleg tega odlocitev o prestrezanju komunikacije ni temeljila na
individualni analizi tveganj v vsakem primeru posebe;j.

Primer: v zadevi Dragojevic proti Hrvaski’*! je bil pritoznik osumljen, da se
ukvarja z nedovoljenim prometom s prepovedanimi drogami. Za krivega je bil
spoznan po tem, ko je preiskovalni sodnik odobril uporabo ukrepov tajnega
nadzora za prestrezanje pritoznikovih telefonskih klicev. ESCP je menilo, da
je zadevni ukrep, zoper katerega je bila vloZzena pritozba, pomenil poseganje

727 Posodobljena Konvencija 5t. 108, ¢len 6.

728 Svet Evrope, Odbor ministrov (1987), Priporocilo Rec(87)15 drzavam ¢lanicam, ki ureja uporabo osebnih
podatkov v policijskem sektorju, 17. september 1987.

729 Svet Evrope (2018), Posvetovalni odbor po Konvenciji 5t. 108, Prakti¢ni vodnik za uporabo osebnih
podatkov v policijskem sektorju, T-PD(2018)1.

730 ESCP, D. L. proti Bolgariji, pritozba t. 7472/14, 19. maj 2016.
731 ESCP, Dragojevic proti Hrvaski, pritozba $t. 68955/11, 15. januar 2015.
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v pravico do spostovanja zasebnega Zivljenja in dopisovanja. Dovoljenje, ki
ga je izdal preiskovalni sodnik, je temeljilo zgolj na izjavi organa pregona,
da ,preiskave ni mogoce izvesti drugace”. ESCP je tudi ugotovilo, da so ka-
zenska sodis¢a omejila svojo oceno uporabe nadzornih ukrepov in da vlada
ni zagotovila informacij o pravnih sredstvih, ki so na voljo. Clen 8 EKCP je
bil zato krsen.

811 Priporoc€ilo o uporabi osebnih podatkov
v policijskem sektorju

ESCP dosledno razsoja, da ¢e policija ali organi za nacionalno varnost shranjujejo in
hranijo osebne podatke, to pomeni poseganje v ¢len 8(1) EKCP. Utemeljitev takega

poseganja je obravnavana v §tevilnih sodbah ESCP732

Primer: v zadevi B. B. proti Franciji’*? je bil pritoznik obstojen zaradi krsitev
spolne nedotakljivosti z zlorabo poloZaja, ki jih je storil zoper mladoletne
osebe, stare 15 let. Zaporno kazen je odsluZil leta 2000. Leto pozneje je
zahteval, da se omemba te obsodbe izbriSe iz njegove kazenske evidence,
vendar je bila njegova zahteva zavrnjena. Leta 2004 je bila na podlagi franco-
ske zakonodaje vzpostavljena nacionalna sodna podatkovna zbirka o storilcih
kaznivih dejanj zoper spolno nedotakljivost in pritoznik je bil obvescen, da je
vanjo vklju¢en. ESCP je menilo, da vkljuitev obsojenega storilca kaznivega
dejanja zoper spolno nedotakljivost v nacionalno sodno zbirko osebnih podat-
kov spada na podro¢je uporabe ¢lena 8 EKCP. Ker pa so bili uvedeni zadostni
zascitni ukrepi za varstvo osebnih podatkov, na primer pravica posameznika,
na katerega se nanasajo osebni podatki, da zahteva izbris podatkov, omejen
¢as hrambe podatkov in omejen dostop do takih podatkov, je bilo dosezeno
pravi¢no ravnotezje med nasprotujocimi si zasebnimi in javnimi interesi.
Sodis¢e je ugotovilo, da ¢len 8 EKCP ni bil krien.

732 Glej na primer ESCP, Leander proti Svedski, pritozba 3t. 9248/81, 26. marec 1987; ESCP, M. M. proti
Zdruzenemu kraljestvu, pritozba t. 24029/07, 13. november 2012; ESCP, M. K. proti Franciji, pritozba
$t. 19522/09, 18. april 2013, in ESCP, Aycaguer proti Franciji, pritozba $t. 8806/12, 22. junij 2017.

733 ESCP, B. B. proti Franciji, pritozba t. 5335/06, 17. december 2009.
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Primer: v zdruZenih zadevah S. in Marper proti ZdruZenemu kraljestvu’** sta
bila oba pritoZnika obdolZena kaznivih dejanj, vendar nista bila spoznana
za kriva. Policija je kljub temu imela in hranila njune prstne odtise, celicne
vzorce in profil DNK. Neomejena hramba biometri¢nih osebnih podatkov
je bila dovoljena z zakonom, ¢e je bila oseba osumljena kaznivega dejanja,
tudi ¢e je bil osumljeni pozneje oproscen ali je bila obtozba zoper njega
umaknjena. ESCP je razsodilo, da vsesplosna in neselektivna hramba osebnih
podatkov, ki ni ¢asovno omejena in pri kateri imajo opros¢eni posamezniki
samo omejene moznosti zahtevati izbris, pomeni nesorazmerno poseganje
v pravico pritoznika do spostovanja zasebnega Zivljenja. Ugotovilo je, da je
bil krgen ¢len 8 EKCP.

Klju€no vprasanje v okviru elektronskih komunikacij je poseganje javnih organov
v pravici do zasebnosti in varstva osebnih podatkov. Sredstvo nadzora ali prestreza-
nje komunikacij, kot so naprave za prisluskovanje, je dovoljeno le, ¢e je to doloc¢eno
z zakonom in ¢e pomeni nujen ukrep v demokrati¢ni druzbi, ki je v interesu:

zascite nacionalne varnosti,
javne varnosti,

denarnih interesov drzave,
zatiranja kriminala ali

varstva posameznika, na katerega se nanasajo osebni podatki, ali pravic in svo-
bos¢in drugih.

V $tevilnih drugih sodbah ESCP je obravnavana utemeljenost poseganja v pravico do
zasebnosti z izvajanjem nadzora.

Primer: v zadevi Allan proti ZdruZzenemu kraljestvu’?* so organi na skrivaj
snemali zasebne pogovore zapornika s prijateljico v zaporniskem prostoru
za obiske in s soobtoZenim v zaporniski celici. ESCP je razsodilo, da uporaba

734 ESCP, zdruzeni zadevi S. in Marper proti Zdruzenemu kraljestvu (veliki senat), pritozbi st. 30562/04 in

30566/04, 4. december 2008, tocki 119 in 125.

735 ESCP, Allan proti Zdruzenemu kraljestvu, pritozba §t. 48539/99, 5. november 2002.
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naprav za zvocno in slikovno snemanje v pritoznikovi celici, v zaporniskem
prostoru za obiske in pri sojetniku pomeni poseganje v pritoznikovo pravico
do zasebnega Zivljenja. Ker v ¢asu dejanskega stanja ni bilo zakonske uredi-
tve, ki bi urejala policijsko uporabo naprav za skrivnho snemanje, to poseganje
ni bilo v skladu z zakonom. Sodis¢e je ugotovilo, da je bil kréen ¢len 8 EKCP.

Primer: v zadevi Roman Zakharov proti Rusiji’*¢ je pritoznik vloZil toZzbo zoper
tri operaterje mobilnih omrezij. Trdil je, da je bila krsena njegova pravica do
zasebnosti telefonskih komunikacij, saj so zadevni operaterji brez predhodne
sodne odobritve namestili opremo, ki je zvezni sluzbi nacionalne varnosti
omogoc¢ala prestrezanje njegovih telefonskih komunikacij. ESCP je menilo,
da nacionalne pravne dolocbe, s katerimi je urejeno prestrezanje komuni-
kacij, ne zagotavljajo ustreznih in u¢inkovitih jamstev pred samovoljnostjo
in tveganjem zlorabe. Zlasti se z nacionalno zakonodajo ni zahteval izbris
shranjenih podatkov po tem, ko je bil dosezen namen hrambe. Poleg tega je
bil sodni nadzor omejen, ¢eprav je bila potrebna sodna odobritev.

Primer: v zadevi Szabd in Vissy proti MadZarski’?” sta pritoznika trdila, da
madzarska zakonodaja krsi ¢len 8 EKCP, saj ni dovolj podrobna ali natan¢na.
Poleg tega sta zatrjevala, da z njo niso zagotovljena zadostna jamstva pred
zlorabo in samovoljnostjo. ESCP je ugotovilo, da se z madzarsko zakonodajo
ne zahteva, da je za nadzor potrebna odobritev sodis¢a. Vseeno je opozorilo,
da je nadzor, ¢eprav je pogojen z odobritvijo ministra za pravosodje, zelo
politicen in se z njim ne more zagotoviti, da se izvede zahtevana ocena
,Nujne potrebnosti”. Poleg tega v nacionalni zakonodaji ni bil dolo¢en sodni
nadzor, saj se zadevnim posameznikom ni poslalo nobeno obvestilo. Sodisce
je ugotovilo, da je bil krgen ¢len 8 EKCP.

Ker ima obdelava osebnih podatkov, ki jo izvajajo policijski organi, lahko precejsnje
posledice za zadevne osebe, so podrobna pravila o varstvu osebnih podatkov za ob-
delavo osebnih podatkov na tem podro¢ju Se posebej nujna. To vprasanje je obrav-
navano Vv Priporocilu Sveta Evrope o uporabi osebnih podatkov v policijskem sektor-
ju, ki vsebuje smernice o tem, kako je treba zbirati osebne podatke za policijsko delo,
kako je treba hraniti zbirke osebnih podatkov na tem podro¢ju, kdo ima lahko dostop
do teh zbirk, vklju¢no s pogoji za prenos osebnih podatkov tujim policijskim orga-
nom, kako je treba posameznikom, na katere se nanasajo osebni podatki, omogociti

736 ESCP. Roman Zakharov proti Rusiji (veliki senat), pritozba &t. 47143/06, 4. december 2015.
737 ESCP, Szabd in Vissy proti Madzarski, pritozba §t. 37138/14,12. januar 2016.
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uveljavljanje pravic do varstva osebnih podatkov in kako je treba izvajati nadzor,
ki ga zagotavljajo neodvisni organi. Obravnavana je tudi obveznost zagotavljanja
ustrezne varnosti osebnih podatkov.

Priporocilo ne predvideva moznosti, da policijski organi osebne podatke zbirajo ¢a-
sovno neomejeno in neselektivno. Njihovo zbiranje osebnih podatkov je omejeno
na to, kar je nujno za preprecevanje resne nevarnosti ali pregona nekega kaznivega
dejanja. Vsako dodatno zbiranje osebnih podatkov bi moralo temeljiti na posebni na-
cionalni zakonodaji. Obdelava ob¢utljivih osebnih podatkov bi morala biti omejena
na to, kar je v okviru dolo¢ene preiskave nujno potrebno.

Ce se osebni podatki zbirajo brez vednosti posameznika, na katerega se nanasajo, ga
je treba o zbiranju osebnih podatkov obvestiti takoj, ko tako razkritje ve¢ ne ogroza
preiskave. Zbiranje osebnih podatkov s tehni¢nim nadzorom ali drugimi avtomatizi-
ranimi sredstvi mora imeti posebno pravno podlago.

Primer: v zadevi Versini-Campinchi in Crasnianski proti Franciji’>¢ se je pri-
toznica, odvetnica, po telefonu pogovarjala s stranko, katere telefonski liniji
se je na zahtevo preiskovalnega sodnika prisluskovalo. 1z zapisa pogovora
je bilo razvidno, da je pritoznica razkrila informacije, ki jih varuje odvetniska
zaupnost. Tozilec je te informacije poslal odvetniski zbornici, ki je pritoznici
naloZila kazen. ESCP je menilo, da je prislo do poseganja v pravico do spo-
stovanja zasebnega zZivljenja in dopisovanja ne le osebe, katere telefonskim
pogovorom se je prisluskovalo, temvec tudi pritoZnice, katere komunikacija je
bila prestrezena in zapisana. Poseganje je bilo v skladu z zakonom in z njim
se je uresniceval zakonit cilj prepreCevanja nereda. Pritoznica je v okviru
disciplinskega postopka, ki je bil sprozen zoper njo, dosegla ponovni preizkus
zakonitosti predloZitve zapisa posnetkov telefonskih prisluhov. Ceprav ni
mogla vloziti predloga za ugotovitev ni¢nosti zapisa telefonskega pogovora,
je ESCP menilo, da se je izvajal u¢inkovit nadzor, s katerim je bil o¢itani poseg
omejen na tisto, kar je potrebno v demokrati¢ni druzbi. ESCP je odlo¢ilo, da
trditev, da bi moznost kazenskega postopka zoper odvetnika na podlagi za-
pisa lahko odvracilno vplivala na svobodo komunikacije med odvetnikom in
njegovo stranko ter s tem na pravice stranke do obrambe, ni verodostojna,
saj bi se lahko na podlagi informacij, ki jih je razkrila sama odvetnica, stelo,
da je ravnala nezakonito. Zato ni bila ugotovljena kréitev ¢lena 8 EKCP.

738 ESCP, Versini-Campinchi in Crasnianski proti Franciji, pritozba st. 49176/11, 16. junij 2016.
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V Priporocilu Sveta Evrope o uporabi osebnih podatkov v policijskem sektorju je na-
vedeno, da je treba pri shranjevanju osebnih podatkov jasno razlikovati med: uprav-
nimi in policijskimi podatki, med osebnimi podatki razli¢nih vrst posameznikov, na
katere se ti podatki nanasajo, kot so osumljenci, obsojenci, Zrtve in price, ter med po-
datki, ki se Stejejo za zanesljiva dejstva, in tistimi, ki temeljijo na sumih in domnevah.

Namen, za katerega se lahko uporabijo policijski podatki, mora biti strogo omejen.
To vpliva na razkritje policijskih podatkov tretjim osebam: prenos ali razkritje takih
podatkov v policijskem sektorju bi morala biti urejena glede na to, ali obstaja zako-
nit interes za izmenjavo informacij. Prenos ali razkritje takih podatkov zunaj policij-
skega sektorja bi morala biti dovoljena samo, ¢e obstaja jasna pravna obveznost ali
odobritev.

Primer: v zadevi Karabeyoglu proti Turciji’*° se je v okviru kazenske preiska-
ve nezakonite organizacije prisluskovalo pritoznikovim telefonskim linijam,
saj je obstajal sum, da je pritoznik, sodnik, ¢lan te organizacije oziroma da
ji zagotavlja pomoc in podporo. Po tem, ko je bila sprejeta odlocitev, da se
pregon ne izvede, je drzavni toZilec, ki je vodil kazensko preiskavo, unicil
zadevne posnetke. Vendar so sodni preiskovalci obdrzali kopijo posnetkov in
so jih nato uporabili v okviru disciplinskega postopka zoper pritoznika. ESCP
je menilo, da je bila krsena zadevna zakonodaja, saj so bile informacije upo-
rabljene za namene, ki niso tisti, za katere so bile informacije zbrane, in niso
bile uni¢ene v zakonsko dolo¢enem roku. Kar zadeva disciplinski postopek
zoper pritoznika, poseganje v njegovo pravico do spostovanja zasebnega

Zivljenja ni bilo v skladu z zakonom.

Mednarodni prenos ali razkritje bi morala biti omejena na tuje policijske organe in te-
meljiti na posebnih pravnih dolo¢bah, po moznosti mednarodnih sporazumih, razen
Ce je to nujno za preprecevanje resne in neposredne nevarnosti.

Obdelava osebnih podatkov, ki jo izvaja policija, mora biti pod neodvisnim nadzorom,
da se zagotovi upostevanje nacionalne zakonodaje o varstvu osebnih podatkov. Po-
samezniki, na katere se nanasajo osebni podatki, morajo imeti vse pravice do dosto-
pa, ki jih vsebuje posodobljena Konvencija t. 108. Ce so pravice posameznikov, na
katere se nanasajo osebni podatki, do dostopa v skladu s ¢lenom 11 navedene kon-
vencije omejene v interesu ucinkovitih policijskih preiskav in izvrSevanja kazenskih
sankcij, mora imeti tak posameznik na podlagi nacionalnega prava pravico, da se

739 ESCP, Karabeyodlu proti Turcjji, pritozba &t. 30083/10, 7. junij 2016.
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pritoZi pri nacionalnem nadzornem organu za varstvo osebnih podatkov ali drugem
neodvisnem organu.

81.2 Budimpeska konvencija o kibernetski
kriminaliteti

Ker pri kriminalnih dejavnostih naras¢a uporaba elektronskih sistemov za obdelavo
osebnih podatkov in te dejavnosti vse bolj vplivajo nanje, so za spopadanje s tem
izzivom potrebne nove kazenskopravne dolocbe. Svet Evrope je zato sprejel med-
narodni pravni instrument, Konvencijo o kibernetski kriminaliteti, znano tudi kot
Budimpeska konvencija, da bi obravnaval vprasanje kaznivih dejanj, storjenih zo-
per elektronska omrezZja in z njimi.”*° K tej konvenciji lahko pristopijo tudi drzave, ki
niso ¢lanice Sveta Evrope. Na zacetku leta 2018 je bilo med njenimi pogodbenicami
14 drzav neclanic,”*' Se sedem drugih pa je bilo povabljenih, da pristopijo k njej.

Konvencija o kibernetski kriminaliteti ostaja najvplivnejsa mednarodna pogodba,
v kateri se obravnavajo krsitve zakona prek interneta ali drugih informacijskih omre-
Zij. Pogodbenicam nalaga, naj posodobijo in uskladijo svojo kazenskopravno zakono-
dajo proti vdorom v racunalniske sisteme in drugim varnostnim krsitvam, vklju¢no
s krsitvami avtorske pravice, racunalniskimi goljufijami, otrosko pornografijo in dru-
gimi nezakonitimi kibernetskimi dejavnostmi. Konvencija dolo¢a tudi procesna po-
oblastila za preiskovanje racunalniskih omrezij in prestrezanje komunikacij v okviru
boja proti kibernetski kriminaliteti. Ne nazadnje omogoca tudi u¢inkovito mednaro-
dno sodelovanje. V Dodatnem protokolu h Konvenciji je obravnavana kriminalizacija
rasisti¢cne in ksenofobi¢ne propagande v racunalniskih omrezjih.

Ceprav Konvencija ni instrument za spodbujanje varstva osebnih podatkov, so z njo
kriminalizirane dejavnosti, s katerimi bi se verjetno krsila pravica posameznika do
varstva osebnih podatkov. Poleg tega morajo pogodbenice v skladu z njo spreje-
ti zakonodajne ukrepe, s katerimi nacionalnim organom omogocijo prestrezanje
podatkov o prometu in vsebini.”*2 Konvencija tudi dolo¢a, da morajo pogodbenice
pri njenem izvajanju predvideti ustrezno varstvo ¢lovekovih pravic in svobos¢in,

740 Svet Evrope, Odbor ministrov (2001), Konvencija o kibernetski kriminaliteti z dne 23. novembra 2001, ki
je zacela veljati 1. julija 2004, Budimpesta, CETS st. 185.

741 Avstralija, Cile, Dominikanska republika, Izrael, Japonska, Kanada, Kolumbija, Panama, Republika
Mauritius, Senegal, Srilanka, Tonga, Tunizija in Zdruzene drzave Amerike. Glej preglednico podpisov in
ratifikacij Pogodbe §t. 185, stanje julija 2017.

742  Svet Evrope, Odbor ministrov (2001), Konvencija o kibernetski kriminaliteti z dne 23. novembra 2001,
Budimpesta, CETS st. 185, ¢lena 20 in 21.
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vkljuéno s pravicami, zagotovljenimi z EKCP, na primer pravico do varstva osebnih
podatkov.”# Od pogodbenic se ne zahteva, da pristopijo tudi h Konvenciji 5t. 108, da
bi lahko pristopile k Budimpeski konvenciji o kibernetski kriminaliteti.

8.2 Pravo EU o varstvu osebnih podatkov pri
policijskih zadevah in zadevah s podrocja
kazenskega pravosodja

Klju¢ni poudarki

V EU je varstvo osebnih podatkov v policijskem sektorju in sektorju kazenskega pravo-
sodja urejeno v okviru nacionalne in ¢ezmejne obdelave, ki jo izvajajo policija in organi
kazenskega pravosodja drzav ¢lanic ter akterji EU.

Na ravni drzav ¢lanic je treba direktivo o varstvu osebnih podatkov, ki jih obdelujejo
policija in organi kazenskega pravosodja, prenesti v nacionalno pravo.

Varstvo osebnih podatkov v okviru ¢ezmejnega sodelovanja policijskih organov in or-
ganov kazenskega pregona, zlasti na podrocju boja proti terorizmu in ¢ezmejnemu kri-
minalu, je urejeno s posebnimi pravnimi instrumenti.

Za Evropski policijski urad (Europol), Urad za evropsko pravosodno sodelovanje (Euro-
just) in novo ustanovljeno Evropsko javno toZilstvo, ki so organi EU za pomoc in spod-
bujanje ¢ezmejnega sodelovanja organov odkrivanja in pregona, se uporabljajo poseb-
na pravila o varstvu osebnih podatkov.

Posebna pravila o varstvu osebnih podatkov obstajajo tudi za skupne informacijske
sisteme, ki so na ravni EU vzpostavljeni za cezmejne izmenjave informacij med pristoj-
nimi policijskimi in pravosodnimi organi. Pomembni so zlasti schengenski informacijski
sistem druge generacije (SIS I1), vizumski informacijski sistem (VIS) in Eurodac, centrali-
ziran sistem, ki vsebuje podatke o prstnih odtisih drzavljanov tretjih drzav in oseb brez
drzavljanstva, ki zaprosijo za azil v eni od drzav ¢lanic EU.

EU trenutno posodablja zgoraj navedene dolocbe o varstvu osebnih podatkov, da bi
bile v skladu z dolo¢bami direktive o varstvu osebnih podatkov, ki jih obdelujejo policija
in organi kazenskega pravosodija.

743  Prav tam, ¢len 15(1).
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8.21 Direktiva o varstvu osebnih podatkov,
ki jih obdelujejo policija in organi kazenskega
pravosodja

Cilj Direktive (EU) 2016/680 o varstvu posameznikov pri obdelavi osebnih podatkov,
ki jih pristojni organi obdelujejo za namene preprecevanja, preiskovanja, odkrivanja
ali pregona kaznivih dejanj ali izvrSevanja kazenskih sankcij, in o prostem pretoku ta-
kih podatkov (direktiva o varstvu osebnih podatkov, ki jih obdelujejo policija in orga-
ni kazenskega pravosodja),”** je varstvo osebnih podatkov, ki se zbirajo in obdelujejo
za namene kazenskega pravosodja, in sicer:

za preprecevanje, preiskovanje, odkrivanje ali pregon kaznivih dejanj ali izvrse-
vanje kazenskih sankcij, vklju¢no z varovanjem pred groznjami javni varnosti in
njihovim preprecevanjem;

za izvrsitev kazenske sankcije in

v primerih, ko policija in drugi organi pregona ukrepajo, da bi zagotovili spostova-
nje prava ter varovali pred groznjami javni varnosti in temeljnim pravicam druz-
be, ki bi lahko pomenile kaznivo dejanje, in take groznje preprecevali.

Z direktivo o varstvu osebnih podatkov, ki jih obdelujejo policija in organi kazenskega
pravosodja, se varujejo osebni podatki razli¢nih kategorij posameznikov, vklju¢enih
v kazenski postopek, kot so price, informatorji, zrtve, osumljenci in sostorilci. Kadar
policija in organi kazenskega pravosodja obdelujejo take osebne podatke za namene
kazenskega pregona, morajo ravnati v skladu z doloc¢bami direktive, kar velja tako za
osebno kot stvarno podro¢je uporabe direktive.”*>

Vendar je pod dolo¢enimi pogoji dovoljena tudi uporaba osebnih podatkov za druge
namene. Obdelava osebnih podatkov za namen kazenskega pregona, ki ni namen,
za katerega so bili osebni podatki zbrani, je dovoljena le, ¢e je zakonita, potrebna in

744 Direktiva (EU) 2016/680 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov
pri obdelavi osebnih podatkoyv, ki jih pristojni organi obdelujejo za namene preprecevanja, preiskovanja,
odkrivanja ali pregona kaznivih dejanj ali izvrsevanja kazenskih sankcij, in o prostem pretoku takih
podatkov ter o razveljavitvi Okvirnega sklepa Sveta 2008/977/PNZ (UL L 119, 4.5.2016, str. 89)
(direktiva o varstvu osebnih podatkov, ki jih obdelujejo policija in organi kazenskega pravosodja).

745 Direktiva o varstvu osebnih podatkov, ki jih obdelujejo policija in organi kazenskega pravosodjs,
clen 2(1).


http://eur-lex.europa.eu/legal-content/SL/TXT/?uri=uriserv:OJ.L_.2016.119.01.0089.01.SLV

Varstvo osebnih podatkov v okviru policije in kazenskega pravosodja

sorazmerna v skladu z nacionalnim pravom ali pravom EU.”#¢ V zvezi z drugimi na-
meni se uporabljajo pravila SUVP. Vodenje dnevnikov o izmenjavi osebnih podatkov
in njeno dokumentiranje sta dve od posebnih nalog pristojnih organov, ki pomagata
pri pojasnjevanju odgovornosti v primeru pritozb.

Pristojni organi, ki delujejo na podrogju policije in kazenskega pravosodja, so javni or-
gani ali organi, ki so pooblasceni v skladu z nacionalnim pravom in imajo javna poo-
blastila za opravljanje nalog javnega organa,’# na primer zasebni zapori.’*¢ Direktiva
se uporablja za obdelavo osebnih podatkov na nacionalni ravni, ¢ezmejno obdelavo
med policijskimi in pravosodnimi organi drzav ¢lanic ter mednarodne prenose v tret-
je drzave in mednarodne institucije, ki jih opravijo pristojni organi.”* Z njo ni zajeta
nacionalna varnost ali obdelava osebnih podatkov v institucijah, organih, uradih in
agencijah EU.7*°

Direktiva vec¢inoma temelji na nacelih in opredelitvah iz SUVP, pri ¢emer je v njej
upostevana posebna narava podrocij policije in kazenskega pravosodja. Nadzor Iah-
ko izvajajo isti organi drzav ¢lanic, ki ga izvajajo v skladu s SUVP. V zadevno direktivo
sta bila kot novi obveznosti za policijo in organe kazenskega pravosodja vklju¢ena
imenovanje pooblas¢enih uradnikov za varstvo podatkov in izvajanje ocen ucinka
v zvezi z varstvom podatkov.”s" Ceprav ta pojma temeljita na SUVP, je v navedeni
direktivi obravnavana posebna narava policije in organov kazenskega pravosodja.
V primerjavi z obdelavo osebnih podatkov za komercialne namene, ki je urejena
z navedeno uredbo, je lahko pri obdelavi, povezani z varnostjo, potrebna dolocena
raven proznosti. Ce bi se na primer posameznikom, na katere se nanasajo osebni
podatki, zagotovila enaka raven varstva v smislu pravic do obves¢enosti, dostopa do
njihovih osebnih podatkov ali njihovega izbrisa, kot v skladu s SUVP, bi to lahko po-
menilo, da bi vsaka dejavnost nadzora, ki se izvaja za namene kazenskega pregona,
v okviru kazenskega pregona postala neucinkovita. Direktiva zato ne vsebuje nacela

746 Prav tam, clen 4(2).

747 Prav tam, clen 3(7).

748 Evropska komisija (2016), Sporocilo Komisije Evropskemu parlamentu v skladu s ¢lenom 294(6)
Pogodbe o delovanju Evropske unije v zvezi s stalis¢em Sveta o sprejetju Direktive Evropskega
parlamenta in Sveta o varstvu posameznikov pri obdelavi osebnih podatkoy, ki jih pristojni organi
obdelujejo za namene preprecevanja, preiskovanja, odkrivanja ali pregona kaznivih dejanj ali
izvrsevanja kazenskih sankcij, in o prostem pretoku takih podatkov ter razveljavitvi Okvirnega sklepa
Sveta 2008/977/PNZ, COM(2016) 213 final, Bruselj, 11. april 2016.

749 Direktiva o varstvu osebnih podatkoy, ki jih obdelujejo policija in organi kazenskega pravosodja,
poglavje V.

750 Prav tam, ¢len 2(3).

751 Prav tam, v ¢lenu 32 oziroma ¢lenu 27.
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preglednosti. Podobno je treba pri obdelavi, povezani z varnostjo, prozno uporabljati
tudi naceli najmanjSega obsega podatkov in omejitve namena, v skladu s katerima
je treba osebne podatke omejiti le na tiste, ki so potrebni za namene, za katere se
obdelujejo, ter jih obdelovati za dolo¢ene in izrecne namene. Informacije, ki jih pri-
stojni organi zberejo in shranijo v zvezi s konkretnim primerom, so lahko izjemno
koristne pri reSevanju prihodnjih primerov.

Nacela v zvezi z obdelavo

V direktivi o varstvu osebnih podatkov, ki jih obdelujejo policija in organi kazenskega
pravosodja, so doloceni nekateri klju¢ni zascitni ukrepi v zvezi z uporabo osebnih
podatkov. V njej so pojasnjena tudi nacela, na katerih temelji obdelava teh podatkov.
Drzave c¢lanice morajo v zvezi z osebnimi podatki zagotoviti, da:

se obdelujejo zakonito in posteno;

so zbrani za dolocene, izrecne in zakonite namene ter da se ne obdelujejo na
nacin, ki je nezdruzljiv s temi nameni;

so ustrezni, relevantni in ne prekomerni glede na namene, za katere se
obdelujejo;

so tocni in se po potrebi posodabljajo; sprejeti je treba vse razumne ukrepe za
zagotovitev, da se neto¢ni osebni podatki brez odlasanja izbrisejo ali popravijo,
ob upostevanju namenov, za katere se obdelujejo;

se hranijo v obliki, ki dopusca identifikacijo posameznikov, na katere se nanasa-
jo osebni podatki, in le toliko ¢asa, kolikor je potrebno za namene, za katere se
obdelujejo;

se obdelujejo na nacin, ki zagotavlja ustrezno varnost osebnih podatkov, vkljuc-
no z zascito pred nedovoljeno ali nezakonito obdelavo ter pred nenamerno izqu-
bo, unicenjem ali poskodbo, in sicer z ustreznimi tehni¢nimi ali organizacijskimi
ukrepi.’>?

V skladu s to direktivo je obdelava zakonita le, ¢e se izvaja v obsegu, ki je potre-
ben za opravljanje ustrezne naloge. Poleg tega bi jo moral izvajati pristojni organ za

752 Prav tam, ¢len 4(1).



Varstvo osebnih podatkov v okviru policije in kazenskega pravosodja

doseganje ciljev, opredeljenih v tej direktivi, temeljiti pa bi morala na pravu EU ali
nacionalnem pravu.”>? Osebne podatke, ki se hranijo le toliko ¢asa, kolikor je potreb-
no, je treba v dolocenih rokih izbrisati ali jih redno pregledovati. Uporabljati jih mora
le pristojni organ, in sicer le za namene, za katere so bili zbrani, posredovani ali dani
na voljo.

Pravice posameznika, na katerega se nanasajo osebni podatki

V zadevni direktivi so dolo¢ene tudi naslednje pravice posameznika, na katerega se
nanasajo osebni podatki.

Pravica do informacij: drzave ¢lanice morajo upravljavcu osebnih podatkov na-
loZiti obveznost, da posamezniku, na katerega se nanasajo osebni podatki, da
na voljo 1) informacije o identiteti in kontaktne podatke upravljavca, 2) kontak-
tne podatke pooblas¢ene osebe za varstvo podatkov, 3) informacije o namenih
predvidene obdelave, 4) informacije o pravici do vloZitve pritozbe pri nadzornem
organu in njegove kontaktne podatke ter 5) informacije o pravici do dostopa do
osebnih podatkov, njihovega popravka ali izbrisa ter do omejitve obdelave oseb-
nih podatkov.”>* Direktiva poleg teh splosnih zahtev po informacijah doloca, da
morajo upravljavci v posebnih primerih posameznikom, na katere se nanasajo
osebni podatki, dati na voljo informacije o pravni podlagi za obdelavo in obdobju
hrambe osebnih podatkov, s ¢imer jim omogotijo uveljavljanje njihovih pravic. Ce
se bodo osebni podatki posredovali drugim uporabnikom, vklju¢no z uporabniki
v tretjih drzavah ali mednarodnih organizacijah, je treba posameznike, na katere
se nanasajo osebni podatki, obvestiti o kategorijah takih uporabnikov. Upravljav-
ci morajo po potrebi zagotoviti dodatne informacije, pri cemer se upostevajo po-
sebne okolis¢ine, v katerih se obdelujejo osebni podatki, na primer kadar so bili
osebni podatki zbrani med tajnim nadzorom, tj. brez vednosti posameznika, na
katerega se nanasajo osebni podatki. S tem se zagotovi, da je obdelava postena
do posameznika, na katerega se nanasajo osebni podatki.’>*

Pravica do dostopa do osebnih podatkov: drzave ¢lanice morajo zagotoviti, da
ima posameznik, na katerega se nanasajo osebni podatki, pravico vedeti, ali
se njegovi osebni podatki obdelujejo. Ce se, bi moral imeti dostop do nekaterih

753 Prav tam, ¢len 8.
754  Prav tam, ¢len 13(1).
755 Prav tam, ¢len 13(2).
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informacij, na primer vrst osebnih podatkov, ki se obdelujejo.”>¢ Vendar se ta pra-
vica lahko omeji, na primer da se prepreci oviranje preiskave ali vplivanje na pre-
gon kaznivega dejanja ali da se zas(itijo javna varnost ter pravice in svoboscine
drugih.”>’

Pravica do popravka osebnih podatkov: drzave ¢lanice morajo zagotoviti, da lah-
ko posameznik, na katerega se nanasajo osebni podatki, brez nepotrebnega od-
lasanja dosezZe popravek netocnih osebnih podatkov. Poleg tega ima tudi pravico
do dopolnitve nepopolnih osebnih podatkov.”>

Pravica do izbrisa osebnih podatkov in omejitve obdelave: upravljavec mora
v nekaterih primerih izbrisati osebne podatke. Poleg tega lahko posameznik,
na katerega se nanasajo osebni podatki, doseze izbris svojih osebnih podatkoy,
vendar le v primeru njihove nezakonite obdelave.”* V nekaterih primerih se lah-
ko namesto izbrisa osebnih podatkov omeji njihova obdelava. To se lahko zgodi
v primerih, kadar 1) se izpodbija to¢nost osebnih podatkov, vendar te ni mogoce
preveriti, ali 2) kadar so osebni podatki potrebni za namene dokazovanja.”s

Kadar upravljavec zavrne popravek ali izbris osebnih podatkov ali omejitev njihove
obdelave, je treba posameznika, na katerega se nanasajo osebni podatki, o tem pi-
sno obvestiti. Drzave ¢lanice lahko to pravico do obvescenosti omejijo, da med dru-
gim zasCitijo javno varnost ali pravice in svobosc¢ine drugih, in sicer iz istih razlogov
kot pri omejitvi pravice do dostopa.”®

Posameznik, na katerega se nanasajo osebni podatki, ima obi¢ajno pravico do in-
formacij o obdelavi svojih osebnih podatkov, poleg tega ima tudi pravico do dosto-
pa, popravka ali izbrisa osebnih podatkov ali omejitve obdelave, ki jo lahko uvelja-
vlja neposredno pri upravljavcu. Kot nadomestna moznost je v skladu z direktivo
o varstvu osebnih podatkov, ki jih obdelujejo policija in organi kazenskega pravo-
sodja, mogoce tudi posredno uveljavljanje pravic posameznika, na katerega se na-
nasajo osebni podatki, veljati pa za¢ne, ko upravljavec omeji pravico navedenega

756 Pravtam, ¢len 14.
757 Prav tam, ¢len 15.
758 Prav tam, ¢len 16(1).
759 Prav tam, clen 16(2).
760 Prav tam, ¢len 16(3).
761 Prav tam, ¢len 16(4).
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posameznika.’s? Drzave ¢lanice morajo v skladu s ¢lenom 17 zadevne direktive
sprejeti ukrepe, s katerimi se zagotovi, da lahko posamezniki, na katere se nanasajo
osebni podatki, svoje pravice uveljavljajo tudi prek pristojnega nadzornega organa.
Upravljavec mora zato posameznika, na katerega se nanasajo osebni podatki, obve-
stiti o moZnosti posrednega dostopa.

Obveznosti upravljavca in obdelovalca

V okviru direktive o varstvu osebnih podatkov, ki jih obdelujejo policija in organi ka-
zenskega pravosodja, so upravljavci podatkov pristojni javni organi ali drugi organi
z ustreznimi javnimi pooblastili in pristojnostmi, ki dolo¢ijo namene in nacine obde-
lave osebnih podatkov. Direktiva dolo¢a vec obveznosti upravljavcev osebnih po-
datkov za zagotavljanje visoke ravni varstva osebnih podatkov, ki se obdelujejo za
namene kazenskega pregona.

Pristojni organi morajo voditi dnevnike o dejanjih obdelave, ki jih izvajajo v avto-
matiziranih sistemih obdelave. Dnevnike je treba voditi vsaj za zbiranje osebnih po-
datkov, njihovo predelavo in vpogled vanje ter njihovo razkritje, vklju¢no s prenosi,
kombiniranje in izbris.”® Direktiva dolo¢a, da morajo dnevniki vpogleda in razkritja
omogocati opredelitev datuma in ¢asa dejanj, njihovo utemeljitev ter, ¢e je to mo-
goce, identifikacijo osebe, ki je vpogledala v sistem ali razkrila osebne podatke, ter
identiteto uporabnikov zadevnih osebnih podatkov. Dnevniki se lahko uporabljajo
zgolj za preverjanje zakonitosti obdelave, notranje spremljanje, zagotavljanje ne-
oporecnosti in varnosti osebnih podatkov ter v kazenskih postopkih.”¢* Upravlja-
vec in obdelovalec morata nadzornemu organu na zahtevo omogociti dostop do
dnevnikov.

Za upravljavce obstaja zlasti splosna obveznost, da izvajajo ustrezne tehni¢ne in or-
ganizacijske ukrepe, s katerimi zagotovijo, da obdelava poteka v skladu z zadevno
direktivo, in da so zmozni dokazati zakonitost take obdelave.”®* Pri oblikovanju teh
ukrepov morajo upostevati naravo, obseg, okolis¢ine obdelave in, kar je posebej po-
membno, morebitna tveganja za pravice in svobos¢ine posameznikov. Upravljavci
bi morali sprejeti notranje politike in izvajati ukrepe, ki spodbujajo skladnost z naceli
varstva osebnih podatkov, zlasti nacelom vgrajenega in privzetega varstva osebnih

762 Pravtam, ¢len 17.
763 Prav tam, clen 25(1).
764 Prav tam, ¢len 25(2).
765 Prav tam, ¢len 19.
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podatkov.”¢¢ Kadar je verjetno, da bi lahko obdelava povzrocila veliko tveganje za
pravice posameznikov, na primer zaradi uporabe novih tehnologij, morajo upravljav-
ci pred zacetkom obdelave opraviti oceno ucinka v zvezi z varstvom osebnih po-
datkov.”?” V tej direktivi so navedeni tudi ukrepi, ki jih morajo izvajati upravljavci za
zagotavljanje varnosti obdelave. Med njimi so ukrepi za preprecevanje nepooblas-
Cenega dostopa do osebnih podatkovy, ki jih obdelujejo, ter ukrepi za zagotavljanje,
da imajo pooblascene osebe dostop samo do osebnih podatkov, ki jih zajema nji-
hovo pooblastilo za dostop, da funkcije sistema za obdelavo ustrezno delujejo in da
shranjeni osebni podatki ne morejo postati okvarjeni zaradi okvare sistema.’s® Ce
pride do krsitve varnosti osebnih podatkov, morajo upravljavci v treh dneh obvestiti
nadzorni organ, pri Cemer v obvestilu opiSejo vrsto krsitve, njene verjetne posledice,
vrste zadevnih osebnih podatkov in priblizno Stevilo zadevnih prizadetih posame-
znikov, na katere se nanasajo osebni podatki. Krsitev varnosti osebnih podatkov je
poleg tega treba brez nepotrebnega odlasanja sporociti posamezniku, na katerega
se nanasajo osebni podatki, Ce je verjetno, da bi krsitev lahko povzrocila veliko tve-
ganje za njegove pravice in svobos¢ine.”s

Z zadevno direktivo, v kateri je dolo¢eno nacelo odgovornosti, je upravljavcem nalo-
Zena dolZznost, da izvajajo ukrepe za zagotavljanje skladnosti z navedenim nacelom.
Upravljavci morajo voditi evidence vseh vrst dejavnosti obdelave, za katere so od-
govorni. Podrobna vsebina takih evidenc je dolo¢ena v ¢lenu 24 navedene direkti-
ve. Nadzornemu organu je treba na zahtevo omogociti dostop do evidenc, da lahko
spremlja dejanja obdelave, ki jih izvaja upravljavec. Se en pomemben ukrep za ok-
repitev odgovornosti je imenovanje pooblas¢ene osebe za varstvo podatkov. Uprav-
ljavci morajo imenovati pooblas¢eno osebo za varstvo podatkov, ¢eprav lahko drza-
ve ¢lanice v skladu z navedeno direktivo iz te obveznosti izvzamejo sodis¢a in druge
neodvisne pravosodne organe.”’° Naloge pooblas¢ene osebe za varstvo podatkov
po navedeni direktivi so podobne njenim nalogam iz SUVP. Ta oseba spremlja skla-
dnost z navedeno direktivo, zagotavlja informacije in svetuje zaposlenim, ki izvajajo
obdelavo osebnih podatkov, o njihovih obveznostih v skladu z zakonodajo o varstvu
osebnih podatkov. Pooblas¢ena oseba za varstvo podatkov poleg tega svetuje glede
potrebe po izvedbi ocene ucinka v zvezi z varstvom podatkov in deluje kot kontak-
tna tocka za nadzorni organ.

766 Prav tam, ¢len 20.
767 Prav tam, ¢len 27.
768 Prav tam, ¢len 29.
769 Prav tam, ¢lena 30in 31.
770 Prav tam, ¢len 32.
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Prenosi v tretje drzave ali mednarodne organizacije

Podobno kot v SUVP so tudi v navedeni direktivi dolo¢eni pogoji za prenos osebnih
podatkov v tretje drzave ali mednarodne organizacije. Ce bi se osebni podatki prosto
prenasali zunaj jurisdikcije EU, bi lahko bili ogrozeni zas¢itni ukrepi in visoka raven
varstva, ki se zagotavljajo na podlagi prava EU. Vendar se sami pogoji precej razli-
kujejo od pogojev iz SUVP. Prenos osebnih podatkov v tretje drzave ali mednarodne
organizacije je dovoljen, ¢e:’”!

je prenos potreben za cilje navedene direktive;

se osebni podatki prenesejo pristojnemu organu - v smislu navedene direktive -
tretje drzave ali mednarodne organizacije, Ceprav se v posameznih in posebnih
primerih uporablja odstopanje od tega pravila;’’2

je za prenos osebnih podatkov, prejetih v okviru ¢ezmejnega sodelovanja, pot-
rebno dovoljenje drzave ¢lanice, iz katere izvirajo osebni podatki, v tretje drzave
ali mednarodne organizacije, ceprav v nujnih primerih obstajajo izjeme;

je Evropska komisija sprejela sklep o ustreznosti ali so bili sprejeti ustrezni zasci-
tni ukrepi ali se uporablja odstopanje za prenos v posebnih primerih;

je za nadaljnje prenose osebnih podatkov v drugo tretjo drzavo ali mednarodno
organizacijo potrebno predhodno dovoljenje pristojnega organa, ki je izvedel
prvotni prenos, pri ¢emer ta organ med drugim uposteva resnost kaznivega de-
janja in raven varstva osebnih podatkov v ciljni drzavi drugega mednarodnega
prenosa.’’?

V skladu z zadevno direktivo se prenosi osebnih podatkov lahko izvedejo, ¢e je izpol-
njen eden od treh pogojev. Prvi pogoj je, da je Evropska komisija izdala sklep o ustre-
znosti v skladu z navedeno direktivo. Ta se lahko uporablja za celotno ozemlje tretje
drZave, za posamezne sektorje tretje drzave ali za mednarodno organizacijo. Vendar
je ta sklep mogoce sprejeti le, e je zagotovljena ustrezna raven varstva in so izpol-
njeni pogoji iz navedene direktive.””# V takih primerih za prenos osebnih podatkov

771 Prav tam, ¢len 35.
772 Prav tam, ¢len 39.
773 Prav tam, ¢len 35(1).
774 Prav tam, ¢len 36.
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ni potrebno dovoljenje drzave ¢lanice.””> Evropska komisija mora spremljati razvoj
dogodkov, ki bi lahko vplivali na izvajanje sklepov o ustreznosti. Poleg tega mora
sklep vklju¢evati mehanizem za redni pregled. Komisija lahko tudi razveljavi, spre-
meni ali zacasno odlozi izvajanje sklepa, ¢e je iz razpolozljivih informacij razvidno, da
tretja drzava ali mednarodna organizacija ne zagotavlja vec ustrezne ravni varstva.
V tem primeru mora Komisija zaceti posvetovanja s to tretjo drzavo ali mednarodno
organizacijo, da bi izboljsala stanje.

Ce sklep o ustreznosti ni bil sprejet, lahko prenosi temeljijo na ustreznih zas¢itnih
ukrepih. Ti so lahko doloceni v pravno zavezujocem instrumentu ali pa upravljavec
opravi lastno oceno okolis¢in v zvezi s prenosom osebnih podatkov in ugotovi, da
obstajajo ustrezni zascitni ukrepi. Pri tej oceni bi bilo treba upostevati morebitne spo-
razume o sodelovanju, sklenjene med Europolom ali Eurojustom in tretjo drzavo ali
mednarodno organizacijo, obstoj obveznosti glede zaupnosti in nacela omejitve na-
mena ter dana zagotovila, da se osebni podatki ne bodo uporabljali za kakrsno koli
obliko krutega in ne¢loveskega ravnanja, vklju¢no s smrtno kaznijo.”’¢ V tem zad-
njem primeru mora upravljavec pristojni nadzorni organ obvestiti o kategorijah pre-
nosov, izvedenih na podlagi takSne ocene.”””

Ce sklep o ustreznosti ni bil sprejet in niso bili vzpostavljeni ustrezni zas¢itni ukrepi,
je prenose Se vedno mogoce dovoliti v posebnih primerih, ki so navedeni v zadevni
direktivi. Ti med drugim vkljucujejo zascito Zivljenjskih interesov posameznika, na
katerega se nanasajo osebni podatki, ali druge osebe ter preprecitev neposredne in
resne groznje javni varnosti v drzavi ¢lanici ali tretji drzavi.””®

V posameznih in posebnih primerih lahko pristojni organi prenesejo osebne podatke
uporabnikom, ustanovljenim v tretjih drzavah, ki niso pristojni organi, e so poleg
enega od treh zgoraj opisnih pogojev izpolnjeni tudi dodatni pogoji iz ¢lena 39 za-
devne direktive. Zlasti mora biti prenos nujno potreben za izvajanje naloge pristojne-
ga organa, ki osebne podatke prenese, ki je odgovoren tudi za ugotovitev, da nobe-
na temeljna pravica ali svobos¢ina posameznikov ne prevlada nad javnim interesom,
ki utemeljuje prenos. Take prenose je treba dokumentirati, pristojni organ, ki osebne
podatke prenese, pa mora obvestiti pristojni nadzorni organ.””

775 Prav tam, clen 36(1).
776 Prav tam, uvodna izjava 71.
777 Prav tam, ¢len 37(1).
778 Prav tam, ¢len 38(1).
779 Prav tam, ¢len 37(3).
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V zvezi s tretjimi drzavami in mednarodnimi organizacijami je v skladu z direkti-
vo treba oblikovati tudi mehanizme mednarodnega sodelovanja za spodbujanje
uc¢inkovitega izvrSevanja zakonodaje, s ¢imer zadevna direktiva nadzornim orga-
nom za varstvo podatkov [ajsa sodelovanje s tujimi nadzornimi organi za varstvo
podatkov.”8°

Neodvisen nadzor in pravna sredstva za posameznike, na katere se
nanasajo osebni podatki

Vsaka drZzava ¢lanica mora zagotoviti, da je eden ali ve¢ neodvisnih nacionalnih nad-
zornih organov pristojnih za svetovanje in spremljanje uporabe doloc¢b, sprejetih
v skladu z zadevno direktivo.”®" Nadzorni organ, ustanovljen za namene te direktive,
je lahko isti kot nadzorni organ, ustanovljen v skladu s SUVP, vendar lahko drzave
¢lanice imenujejo drug organ, Ce ta izpolnjuje merila neodvisnosti. Nadzorni organi
poleg tega obravnavajo zahtevke, ki jih vlozi katera koli oseba glede varstva svo-
jih pravic in svobosc¢in v zvezi z obdelavo osebnih podatkov, ki jo izvajajo pristojni
organi.

Ce se uveljavljanje pravic posameznika, na katerega se nanasajo osebni podatki,
zavrne na podlagi tehtnih razlogov, mora imeti zadevni posameznik pravico vloZiti
pritozbo pri pristojnem nacionalnem nadzornem organu in/ali sodis¢u. Ce oseba utrpi
Skodo zaradi krsitve nacionalnega prava, s katerim se izvaja zadevna direktiva, ima
pravico, da od upravljavca ali drugega organa, pristojnega v skladu s pravom drzave
¢lanice, dobi odSkodnino.”®> Na splosno morajo imeti posamezniki, na katere se na-
nasajo osebni podatki, dostop do pravnega sredstva za vsako krsitev svojih pravic,
zagotovljenih z nacionalnim pravom, s katerim se izvaja navedena direktiva.’s?

8.3 Drugi posebni pravni instrumenti
o varstvu osebnih podatkov v zadevah
kazenskega pregona

Izmenjava informacij, ki jih imajo drzave ¢lanice na dolo¢enih podrogjih, je poleg z di-
rektivo o varstvu osebnih podatkov, ki jih obdelujejo policija in organi kazenskega

780 Prav tam, ¢len 40.
781 Pravtam, ¢len 41.
782 Prav tam, ¢len 56.
783 Prav tam, ¢len 54.
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pravosodja, urejena tudi z ve¢ pravnimi instrumenti, kot so Okvirni sklep Sve-
ta 2009/315/PNZ o organizaciji in vsebini izmenjave informacij iz kazenske evidence
med drzavami ¢lanicami, Sklep Sveta 2000/642/PNZ o dogovoru glede sodelovanja
med enotami za financni nadzor (FIU-ji) drzav ¢lanic priizmenjavi informacij in Okvir-
ni sklep Sveta 2006/960/PNZ o poenostavitvi izmenjave informacij in obvescevalnih
podatkov med organi kazenskega pregona drzav ¢lanic Evropske unije.”8

Pomembno je, da c¢ezmejno sodelovanje’®> med pristojnimi organi vse bolj vkljucuje
izmenjavo podatkov o priseljevanju. To pravno podrodje ne spada med policijske in
kazenskopravne zadeve, vendar je kljub temu v Stevilnih vidikih pomembno za delo
policije in pravosodnih organov. Enako velja za podatke o blaguy, ki se uvaza v EU in
izvaza iz nje. Z odpravo kontrol na notranjih mejah schengenskega obmogja se je
povecalo tveganje goljufij, zato morajo drzave ¢lanice poglobiti sodelovanje, zlasti
s krepitvijo cezmejne izmenjave informacij, da bi u¢inkoviteje odkrivale in preganja-
le krsitve nacionalne in evropske carinske zakonodaje. Ker se je poleg tega v zad-
njih letih v svetu povecalo Stevilo primerov hudih kaznivih dejanj in organiziranega
kriminala ter terorizma, ki lahko vklju¢ujejo mednarodna potovanja, se je v Stevilnih
primerih pokazala potreba po okrepljenem ¢ezmejnem policijskem sodelovanju in
sodelovanju organov kazenskega pregona.’s¢

Primski sklep

Pomemben primer institucionaliziranega ¢ezmejnega sodelovanja z izmenjavo
osebnih podatkov, shranjenih na nacionalni ravni, je Sklep Sveta 2008/615/PNZ sku-
paj s svojimi izvedbenimi dolo¢bami o poglobitvi ¢ezmejnega sodelovanja, zlasti na
podroc¢ju boja proti terorizmu in ¢ezmejnemu kriminalu (Primski sklep), s katerim je

784  Svet Evropske unije (2009), Okvirni sklep Sveta 2009/315/PNZ z dne 26. februarja 2009 o organizaciji in
vsebini izmenjave informacij iz kazenske evidence med drzavami ¢lanicami (UL L 93, 7.4.2009, str. 23);
Svet Evropske unije (2000), Sklep Sveta 2000/642/PNZ z dne 17. oktobra 2000 o dogovoru glede
sodelovanja med enotami za finan¢ni nadzor (FIU-ji) drzav ¢lanic pri izmenjavi informacij (UL L 271,
24.10.2000, str. 4); Svet Evropske unije, Okvirni sklep Sveta 2006/960/PNZ z dne 18. decembra 2006
o0 poenostavitvi izmenjave informacij in obvescevalnih podatkov med organi kazenskega pregona drzav
¢lanic Evropske unije (UL L 386, 29.12.2006, str. 89).

785 Evropska komisija (2012), Sporocilo Komisije Evropskemu parlamentu in Svetu,Krepitev
sodelovanja na podrocju kazenskega pregona v EU: evropski model za izmenjavo informacij (EIXM),
COM(2012) 735 final, Bruselj, 7. december 2012.

786 Evropska komisija (2011), Predlog direktive Evropskega parlamenta in Sveta o uporabi podatkov iz

evidence podatkov o potnikih za preprecevanje, odkrivanje, preiskovanje in pregon teroristi¢nih in hudih
kaznivih dejanj, COM(2011) 32 final, Bruselj, 2. februar 2011, str. 1.
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bila Primska pogodba leta 2008 vklju¢ena v pravo EU.”®” Primska pogodba je bila
mednarodni sporazum o policijskem sodelovanju, ki so ga leta 2005 podpisali Avstri-
ja, Belgjja, Francija, Luksemburg, Nem¢ija, Nizozemska in Spanija.’22

Primski sklep naj bi drzavam ¢lanicam podpisnicam pomagal izboljsati izmenjavo
informacij za preprecevanje kriminala in boj proti njemu na treh podrogjih: terorizem,
¢ezmejni kriminal in nezakonite migracije. Sklep zato vsebuje doloc¢be v zvezi z:

+avtomatiziranim dostopom do profilov DNK, podatkov o prstnih odtisih ter neka-
terih nacionalnih podatkov iz registrov vozil;

- zagotavljanjem podatkov o pomembnih dogodkih, ki imajo ¢ezmejno
razseznost;

- zagotavljanjem podatkov za preprecevanje teroristi¢nih dejanj;
+drugimi ukrepi za poglobitev ¢ezmejnega policijskega sodelovanja.

Podatkovne zbirke, ki se dajo na voljo na podlagi Primskega sklepa, so v celoti
urejene z nacionalnim pravom, izmenjava osebnih podatkov pa je dodatno ureje-
na s tem sklepom, katerega skladnost z direktivo o varstvu osebnih podatkov, ki jih
obdelujejo policija in organi kazenskega pravosodja, bo treba oceniti. Organi, pristojni
za nadzor nad prenosom takih osebnih podatkov, so nacionalni nadzorni organi za
varstvo osebnih podatkov.

Okvirni sklep 2006/960/PNZ - Svedska pobuda

Okvirni sklep 2006/960/PNZ (Svedska pobuda)’®® je Se en primer ¢ezmejnega so-
delovanja v zvezi z izmenjavo osebnih podatkov, ki jih na nacionalni ravni hranijo
organi kazenskega pregona. Clen 8 $vedske pobude, ki je izrecno osredoto¢ena na

787 Svet Evropske unije (2008), Sklep Sveta 2008/615/PNZ z dne 23. junija 2008 o poglobitvi cezmejnega
sodelovanja, zlasti na podrogju boja proti terorizmu in ¢ezmejnemu kriminalu (UL L 210, 6.8.2008, str. 1).

788 Konvencija med Kraljevino Belgijo, Zvezno republiko Nemgijo, Kraljevino Spanijo, Francosko republiko,
Velikim vojvodstvom Luksemburg, Kraljevino Nizozemsko in Republiko Avstrijo o poglobitvi cezmejnega
sodelovanja, zlasti na podro¢ju boja proti terorizmu in ¢ezmejnemu kriminalu ter nezakonitemu
priseljevanju.

789  Svet Evropske unije (2006), Okvirni sklep Sveta 2006/960/PNZ z dne 18. decembra 2006
0 poenostavitvi izmenjave informacij in obvescevalnih podatkov med organi kazenskega pregona drzav
¢lanic Evropske unije (UL L 386, 29.12.2006, str. 89).
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izmenjavo obvescevalnih podatkov in informacij, dolo¢a posebna pravila o varstvu
osebnih podatkov.

V skladu s tem instrumentom mora biti uporaba izmenjanih informacij in obvesce-
valnih podatkov urejena z nacionalnimi doloc¢bami o varstvu osebnih podatkov dr-
zave ¢lanice, ki prejme informacije, in sicer v skladu z enakimi pravili, kot ¢e bi se
zbrali v navedeni drzavi ¢lanici. V ¢lenu 8 je poleg tega navedeno, da lahko pristojni
organ kazenskega pregona pri zagotavljanju informacij in obves¢evalnih podatkov
v skladu z nacionalnim pravom dolo¢i pogoje njihove uporabe, ki jih mora izpolnje-
vati pristojni organ kazenskega pregona, ki prejme informacije. Ti pogoji se lahko
uporabljajo tudi za porocanje o izsledkih preiskave kaznivega dejanja ali operacije
zbiranja obvescevalnih podatkov o kaznivih dejanjih, v okviru katerih je bila potrebna
izmenjava informacij in obvesc¢evalnih podatkov. Kadar pa so v nacionalnem pravu
dolocene izjeme od omejitev glede uporabe (npr. za pravosodne organe, zakono-
dajna telesa itd.), se lahko informacije in obvescevalni podatki uporabljajo sele po
predhodnem posvetovanju z drzavo ¢lanico, ki sporoca informacije in obvescevalne
podatke.

Informacije in obvescevalni podatki se lahko uporabijo:
+ zanamene, za katere so bili posredovani, ali
+ za prepreCevanje neposredne in resne groznje javni varnosti.

Obdelava v druge namene se lahko dovoli, vendar le s predhodno odobritvijo drzave
¢lanice, ki sporoca informacije in obvescevalne podatke.

V Svedski pobudi je poleg tega navedeno, da je treba osebne podatke, ki se obdelu-
jejo, varovati v skladu z mednarodnimi instrumenti, kot so:

+ Konvencija Sveta Evrope o varstvu posameznikov glede na avtomatsko obdela-
vo osebnih podatkov;’*°

- dodatni protokol k navedeni konvenciji z dne 8. novembra 2001 v zvezi z nad-
zornimi organi in ¢ezmejnim prenosom podatkov;”’

790 Svet Evrope (1981), Konvencija o varstvu posameznikov glede na avtomatsko obdelavo osebnih
podatkov, CETS st. 108.

791 Svet Evrope (2001), Dodatni protokol h Konvenciji o varstvu posameznikov glede na avtomatsko
obdelavo osebnih podatkov v zvezi z nadzornimi organi in ¢ezmejnim prenosom podatkov, CETS st. 181.
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+ Priporocilo R(87)15 Sveta Evrope drzavam ¢lanicam, ki ureja uporabo osebnih
podatkov v policijskem sektorju.”??

Direktiva EU o evidenci podatkov o potnikih

Podatki iz evidence podatkov o potnikih (PNR) se nanasajo na informacije o letalskih
potnikih, ki se zberejo in hranijo v sistemih rezervacij in sistemih za nadzor odhodov
pri letalskih prevoznikih. Ti podatki zajemajo vec¢ raznovrstnih informacij, na primer
datume potovanja, nacrt potovanja, informacije o vozovnici, kontaktne podatke, na-
vedbo potovalne agencije, prek katere je bil let rezerviran, uporabljene nacine placi-
la, Stevilko sedezZa in podatke o prtljagi.””> Obdelava podatkov PNR je lahko organom
kazenskega pregona v pomoc pri identifikaciji znanih ali potencialnih osumljencev in
izvajanju ocen, ki temeljijo na vzorcih potovanja in drugih kazalnikih, ki so obi¢ajno
povezani s kaznivimi dejavnostmi. Analiza podatkov PNR omogoc¢a tudi naknadno
spremljanje prepotovanih poti in stikov oseb, za katere se sumi, da so sodelovale
v kaznivih dejavnostih, kar lahko organom kazenskega pregona omogoci odkriva-
nje kriminalnih mrez.”** Kot je pojasnjeno v razdelku 7, je EU sklenila nekatere spo-
razume s tretjimi drzavami za izmenjavo podatkov PNR. Poleg tega je z Direktivo
(EU) 2016/681 o uporabi podatkov PNR za preprecevanje, odkrivanje, preiskovanje
in pregon teroristi¢nih in hudih kaznivih dejanj (direktiva EU o PNR) uvedla obdelavo
podatkov PNR v EU.”* V tej direktivi so dolo¢ene obveznosti za letalske prevoznike,
da podatke PNR posredujejo pristojnim organom in vzpostavijo stroge zas¢itne uk-
repe za varstvo osebnih podatkov pri obdelavi in zbiranju takih podatkov. Direktiva
EU o PNR se uporablja za mednarodne lete v EU in iz nje ter za lete znotraj EU, Ce se
drZava ¢lanica tako odloci.”*¢

Zbrani podatki PNR smejo vsebovati le informacije, ki se lahko zbirajo v skladu z di-
rektivo EU o PNR. Hraniti jih je treba v eni sami enoti za informacije na varni lokaciji

792 Svet Evrope, Odbor ministrov (1987), Priporocilo R(87)15 drzavam ¢lanicam, ki ureja uporabo osebnih
podatkov v policijskem sektorju (to priporocilo je Odbor ministrov sprejel 17. septembra 1987 na
410. seji namestnikov ministrov).

793 Evropska komisija (2011), Predlog direktive Evropskega parlamenta in Sveta o uporabi podatkov iz
evidence podatkov o potnikih za preprecevanje, odkrivanje, preiskovanje in pregon teroristicnih in hudih
kaznivih dejanj, COM(2011) 32 final, Bruselj, 2. februar 2011, str. 1.

794 Evropska komisija (2015), Fighting terrorism at EU level, an overview of Commission’s actions, measures
and initiatives (Boj proti terorizmu na ravni EU, pregled dejavnosti, ukrepov in pobud Komisije),
informativni pregled, Bruselj, 11. januar 2015.

795 Direktiva (EU) 2016/681 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o uporabi podatkov iz
evidence podatkov o potnikih (PNR) za preprecevanje, odkrivanje, preiskovanje in pregon teroristicnih in
hudih kaznivih dejanj (UL L 119, 4.5.2016, str. 132).

796 Direktiva 0 PNR (UL L 119, 4.5.2016, str. 132), ¢len 1(1) in ¢len 2(1).
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v vsaki drzavi ¢lanici. Podatke PNR je treba depersonalizirati Sest mesecev po tem,
ko jih je letalski prevoznik posredoval, hranijo pa se lahko najvec pet let.”” Podatki
PNR se izmenjujejo med drzavami ¢lanicami, med drzavami ¢lanicami in Europolom
ter s tretjimi drzavami, vendar le za vsak primer posebe;j.

Prenos in obdelava podatkov PNR ter pravice, zagotovljene posameznikom, na ka-
tere se nanasajo osebni podatki, morajo biti v skladu z direktivo o varstvu osebnih
podatkov, ki jih obdelujejo policija in organi kazenskega pravosodja, ter zagotavljati
visoko raven varstva zasebnosti in osebnih podatkov, kot se zahteva z Listino, poso-
dobljeno Konvencijo &t. 108 in EKCP.

Neodvisni nacionalni nadzorni organi, pristojni v skladu z direktivo o varstvu osebnih
podatkov, ki jih obdelujejo policija in organi kazenskega pravosodja, so odgovorni
tudi za svetovanje glede uporabe predpisov, ki jih drzave ¢lanice sprejmejo v skladu
z direktivo EU o PNR, in za spremljanje take uporabe.

Hramba telekomunikacijskih podatkov

Ponudniki komunikacijskih storitev so morali v skladu z direktivo o hrambi podat-
kov’°¢ - ki je bila 8. aprila 2014 razglasena za neveljavno v sodbi v zadevi Digital
Rights Ireland - hraniti metapodatke za poseben namen boja proti hudim kaznivim
dejanjem, in sicer vsaj za Sest- in najvec stiriindvajsetmesecno obdobje, ne glede na
to, ali je ponudnik te podatke Se potreboval za obracunavanje ali tehni¢no zagota-
vljanje storitve ali ne.

Hramba telekomunikacijskih podatkov ocitno posega v pravico do varstva osebnih
podatkov.”?® Ali je tako poseganje upraviceno ali ne, je bilo izpodbijano v ve¢ sodnih
postopkih v drzavah ¢lanicah EU.8%°

797 Prav tam, clen 12(1) in (2).

798 Direktiva 2006/24/ES Evropskega parlamenta in Sveta z dne 15. marca 2006 o hrambi podatkov,
pridobljenih ali obdelanih v zvezi z zagotavljanjem javno dostopnih elektronskih komunikacijskih storitev
ali javnih komunikacijskih omrezij, in spremembi Direktive 2002/58/ES (UL L 105, 13.4.2006, str. 54).

799 ENVP (2011), Mnenje z dne 31. maja 2011 o ocenjevalnem porocilu Komisije Svetu in Evropskemu
parlamentu o direktivi o hrambi podatkov (Direktiva 2006/24/ES).
800 Nemcija, zvezno ustavno sodisce (Bundesverfassungsgericht), 1 BVR 256/08, 2. marec 2010; Romunija,

ustavno sodisce (Curtea Constitutionald a Roméniei), 5t. 1258, 8. oktober 2009; Ceska, ustavno sodiste
(Ustavni soud Ceské republiky), 5t. 94/2011 Coll., 22. marec 2011.
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Primer: v zdruzenih zadevah Digital Rights Ireland in Karntner Landesregie-
rung in drugi®®' sta organizacija Digital Rights in M. Seitlinger vloZila tozbo
pri visjem sodis¢u na Irskem oziroma ustavnem sodis¢u v Avstriji, s katero
sta izpodbijala zakonitost nacionalnih ukrepov, ki omogoc¢ajo hrambo elek-
tronskih telekomunikacijskih podatkov. Organizacija Digital Rights je irskemu
sodiscu predlagala, naj ugotovi neveljavnost Direktive 2006/24/ES in dela
nacionalnega zakona o kazenskem pravu v zvezi s teroristi¢nimi kaznivimi
dejanji. Podobno je M. Seitlinger z ve¢ kot 11 000 drugimi toZecimi strankami
izpodbijal dolo¢bo avstrijskega zakona o telekomunikacijah, s katerim je bila
prenesena Direktiva 2006/24/ES, in predlagal, naj se razglasi njena ni¢nost.

SEU je pri obravnavi teh predlogov za sprejetje predhodne odlo¢be razglasilo,
da je direktiva o hrambi podatkov neveljavna. Menilo je, da je mogoce na
podlagi vseh podatkov, ki se lahko hranijo, pridobiti natan¢ne informacije
o posameznikih. Poleg tega je proucilo teZzo poseganja v temeljni pravici do
sposStovanja zasebnega Zivljenja in varstva osebnih podatkov. Ugotovilo je, da
hramba izpolnjuje cilj v javnem interesu, in sicer prispeva k boju proti hudim
kaznivim dejanjem in s tem k javni varnosti. SEU je kljub temu navedlo, da
je zakonodajalec EU s sprejetjem zadevne direktive ravnal v nasprotju z na-
¢elom sorazmernosti. Ceprav je ta direktiva morda primerna za doseganje
zahtevanega cilja, pa pomeni ob¢utno in posebej hudo poseganje v temeljni
pravici do spostovanja zasebnosti in varstva osebnih podatkov, ne da bi bilo
to poseganje natanc¢no doloceno v predpisih, s katerimi bi bilo zagotovljeno,
da je dejansko omejeno na to, kar je nujno potrebno.

Ce ne obstaja posebna zakonodaja o hrambi podatkov, je hramba teh podatkov
dovoljena, in sicer kot izjema od zaupnosti telekomunikacijskih podatkov v skladu
z Direktivo 2002/58/ES (Direktiva o zasebnosti in elektronskih komunikacijah)&® kot
preventivni ukrep, vendar le za namene boja proti hudim kaznivim dejanjem. Taka
hramba mora biti omejena na to, kar je nujno potrebno glede na vrste podatkoyv,
ki se hranijo, komunikacijska sredstva, ki se uporabljajo, zadevne osebe in izbra-
no obdobje hrambe. Nacionalni organi imajo lahko pod strogimi pogoji, vklju¢no

801 SEU, Digital Rights Ireland Ltd proti Minister for Communications, Marine and Natural Resources in drugim
in Karntner Landesregierung in drugi (veliki senat), zdruzeni zadevi (-293/12 in (-594/12, 8. april 2014,

tocka 65.

802 Direktiva 2002/58/ES Evropskega parlamenta in Sveta z dne 12. julija 2002 o obdelavi osebnih
podatkov in varstvu zasebnosti na podrogju elektronskih komunikacij (Direktiva o zasebnosti in
elektronskih komunikacijah) (UL L 201, 31.7.2002, str. 37).
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s predhodnim pregledom, ki ga opravi neodvisni organ, dostop do shranjenih podat-
kov. Podatke je treba hraniti v EU.

Primer: po sodbi v zadevi Digital Rights Ireland in Karntner Landesregierung
in drugi®® sta bili SEU predloZeni Se dve zadevi v zvezi s splosno obveznostjo
hrambe telekomunikacijskih podatkov, ki je na Svedskem in v Zdruzenem
kraljestvu nalozena ponudnikom elektronskih komunikacijskih storitev, kot
se je zahtevalo z razveljavljeno direktivo o hrambi podatkov. SEU je v zdru-
zenih zadevah Tele2 Sverige in Home Department proti Tomu Watsonu in
drugim®® odlo¢ilo, da nacionalna zakonodaja, ki dolo¢a splosno in neselek-
tivno hrambo podatkov, ne da bi se zahtevala kakrsna koli povezava med
podatki, za katere se dolo¢a hramba, in groznjo za javno varnost ter ne da bi
bili doloceni kakrsni koli pogoji - npr. obdobje hrambe, geografsko obmogje,
krog oseb, ki so lahko vpletene v hudo kaznivo dejanje -, presega meje nujno
potrebnega in je ni mogoce Steti za upravi¢eno v demokrati¢ni druzbi, kot se
zahteva z Direktivo 2002/58/ES v povezavi z Listino EU o temeljnih pravicah.

Obeti

Evropska komisija je januarja 2017 objavila predlog uredbe o spostovanju zasebnega
Zivljenja in varstvu osebnih podatkov na podro¢ju elektronskih komunikacij, s katero
naj bi se razveljavila in nadomestila Direktiva 2002/58/ES.8% Predlog ne vsebuje ni-
kakrsnih posebnih dolo¢b o hrambi osebnih podatkov. Vendar je v njem dolo¢eno, da
lahko drzave ¢lanice z zakonom omejijo nekatere obveznosti in pravice iz zadevne
uredbe, e je taka omejitev potreben in sorazmeren ukrep za zascito posebnih javnih
interesov, med drugim za nacionalno varnost, obrambo, javno varnost ter prepre-
Cevanje, preiskovanje, odkrivanje ali pregon kaznivih dejanj ali izvrSevanje kazen-
skih sankcij.&% Drzave ¢lanice bi zato lahko ohranile ali oblikovale nacionalne okvire
za hrambo podatkov, ki zagotavljajo usmerjene ukrepe za hrambo, ¢e so taki okviri
v skladu s pravom Unije ob upostevanju sodne prakse SEU glede razlage Direktive

803 SEU, Digital Rights Ireland Ltd proti Minister for Communications, Marine and Natural Resources in drugim
in Karntner Landesregierung in drugi (veliki senat), zdruzeni zadevi (-293/12 in (-594/12, 8. april 2014.

804 SEU, Tele2 Sverige AB proti Post- och telestyrelsen in Secretary of State for the Home Department proti
Tomu Watsonu in drugim (veliki senat), zdruzeni zadevi C-203/15 in (-698/15, 21. december 2016.

805 Evropska komisija (2017), Predlog uredbe Evropskega parlamenta in Sveta o spostovanju zasebnega
Zivljenja in varstvu osebnih podatkov na podrogju elektronskih komunikacij ter razveljavitvi
Direktive 2002/58/ES (uredba o zasebnosti in elektronskih komunikacijah), COM(2017) 10 final, Bruselj,
10. januar 2017.

806 Prav tam, uvodna izjava 26.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
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o zasebnosti in elektronskih komunikacijah ter Listine EU o temeljnih pravicah.8”
V ¢asu pisanja tega prirocnika so potekale razprave o sprejetju zadevne uredbe.

Krovni sporazum med EU in ZDA o varstvu osebnih podatkov, ki se
izmenjujejo za namene kazenskega pregona

Krovni sporazum med EU in ZDA o obdelavi osebnih podatkov v zvezi s prepreceva-
njem, preiskovanjem, odkrivanjem in pregonom kaznivih dejanj je zacel veljati 1. fe-
bruarja 2017.8%¢ Njegov cilj je zagotavljati visoko raven varstva osebnih podatkov za
drzavljane EU, obenem pa krepiti sodelovanje med organi kazenskega pregona EU in
ZDA. Zadevni sporazum dopolnjuje obstojece sporazume med EU in ZDA ter spora-
zume med posameznimi drzavami ¢lanicami in ZDA, hkrati pa prispeva k oblikovanju
jasnih in usklajenih pravil o varstvu osebnih podatkov za prihodnje sporazume na
tem podrogju. V zvezi s tem je njegov cilj vzpostaviti trajen pravni okvir za lazjo iz-
menjavo informacij.

Sporazum kot tak sicer ne zagotavlja ustrezne pravne podlage za izmenjavo oseb-
nih podatkov, vendar pa zadevnim posameznikom ponuja ustrezne zas¢itne ukrepe
za varstvo osebnih podatkov. Z njim so zajete vse vrste obdelave osebnih podat-
kov, potrebne za preprecevanje, preiskovanje, odkrivanje in pregon kaznivih dejanj,
vkljuéno s terorizmom.8%

V sporazumu je dolocenih ve¢ zascitnih ukrepov za zagotovitev, da se osebni podatki
uporabljajo le za namene, ki so doloceni v njem. DrZzavljanom EU zagotavlja zlasti
naslednje varstvo:

+ omejitve uporabe osebnih podatkov: osebni podatki se lahko uporabljajo le za
preprecevanje, preiskovanje, odkrivanje ali pregon kaznivih dejanj;

807 Glej obrazlozitveni memorandum k predlogu uredbe o zasebnosti in elektronskih komunikacijah,
COM(2017) 10 final, tocka 1.3.

808 Glej Svet EU (2016), ,Enhanced data protection rights for EU citizens in law enforcement cooperation:
EU and US sign ‘Umbrella agreement™ (Izboljsane pravice do varstva podatkov za drzavljane EU pri
sodelovanju na podrogju preprecevanja, odkrivanja in preiskovanja kaznivih dejanj: EU in ZDA so
podpisale ,krovni sporazum”), sporocilo za javnost 305/16, 2. junij 2016.

809 Sporazum med Zdruzenimi drzavami Amerike in Evropsko unijo o varstvu osebnih podatkov pri
preprecevanju, preiskovanju, odkrivanju in pregonu kaznivih dejanj, dokument Sveta 8557/16 z dne
18. maja 2016, ¢len 3(1). Glej tudi obvestilo Komisije z dne 26. maja 2010 o pogajanjih med EU in ZDA
0 sporazumu o varstvu osebnih podatkov, MEMO/10/216, in Sporocilo za javnost Komisije EU (2010)
z dne 26. maja 2010 o visokih standardih glede zasebnosti v sporazumu o varstvu podatkov med EU in
DA, IP/10/609.
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varstvo pred samovoljno in neupravi¢eno diskriminacijo;

nadaljnji prenosi: vsi nadaljnji prenosi v drzave, ki niso ZDA ali drzave ¢lanice EU,
ali v mednarodno organizacijo se lahko izvedejo le s predhodnim soglasjem pri-
stojnega organa drzave, ki je osebne podatke prvotno prenesel;

kakovost osebnih podatkov: osebne podatke je treba hraniti ob upostevanju nji-
hove tocnosti, ustreznosti, posodobljenosti in popolnosti;

varnost obdelave, vklju¢no s priglasitvijo krsitev varnosti osebnih podatkov;

obdelava obcutljivih osebnih podatkov se lahko izvaja le na podlagi ustreznih
zascitnih ukrepov in v skladu z zakonom;

obdobje hrambe: osebni podatki se ne smejo hraniti dlje, kot je potrebno ali
primerno;

pravici do dostopa in popravka: vsak posameznik ima pravico, da pod doloceni-
mi pogoji dostopa do svojih osebnih podatkov, in pravico, da zahteva popravek
osebnih podatkov, ¢e so ti netocni;

v zvezi z avtomatiziranimi odlo¢itvami so potrebni ustrezni zas¢itni ukrepi,
vkljuéno z moznostjo ¢loveskega posredovanja;

ucinkovit nadzor, vklju¢no s sodelovanjem med nadzornimi organi EU in ZDA, ter

sodno varstvo in izvrsljivost: drzavljani EU imajo pravico®'® do sodnega varstva
pred sodis¢i ZDA v primerih, ko jim ameriski organi zavrnejo dostop do oseb-
nih podatkov ali njihov popravek oziroma ko njihove osebne podatke nezakonito
razkrijejo.

V okviru krovnega sporazuma je bil vzpostavljen tudi sistem za obvescanje pri-
stojnega organa v drzavi ¢lanici prizadetih posameznikov o vseh krsitvah varstva

810 Predsednik Obama je 24. februarja 2016 razglasil ameriski zakon o sodnem varstvu.


https://www.congress.gov/bill/114th-congress/house-bill/1428
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osebnih podatkov, kadar je to potrebno. Pravna jamstva, dolo¢ena s sporazumom,
v primeru krsitve zasebnosti zagotavljajo enako obravnavo drzavljanov EU v ZDA 2"

8.31 Varstvo osebnih podatkov v pravosodnih
organih in organih kazenskega pregona EU
Europol

Europol, agencija EU za sodelovanje na podro¢ju preprecevanja, odkrivanja in prei-
skovanja kaznivih dejanj, ima sedeZ v Haagu, nacionalne enote Europola pa so v vsa-
ki drzavi ¢lanici. Ustanovljen je bil leta 1998, njegov sedanji pravni status agencije EU
pa temelji na uredbi o Agenciji Evropske unije za sodelovanje na podro¢ju preprece-
vanja, odkrivanja in preiskovanja kaznivih dejanj (uredba o Europolu).8™2 Cilj Europola
je pomagati pri preprecevanju in preiskovanju organiziranega kriminala, terorizma
in drugih oblik hudih kaznivih dejanj, navedenih v Prilogi | k uredbi o Europolu, ki
prizadenejo dve ali vec drzav ¢lanic. To po¢ne tako, da izmenjuje informacije in de-
luje kot informacijsko vozlisce, pri ¢emer zagotavlja obvescevalne analize in ocene
ogrozenosti.

Da bi Europol dosegel svoje cilje, je vzpostavil Europolov informacijski sistem, ki dr-
Zavam ¢lanicam zagotavlja podatkovno zbirko za izmenjavo obvescevalnih podatkov
in informacij o kaznivih dejanjih prek nacionalnih enot. Europolov informacijski sis-
tem se lahko uporablja za zagotavljanje osebnih podatkov, ki se nanasajo na: osebe,
ki so osumljene ali obsojene zaradi kaznivega dejanja, ki je v pristojnosti Europola,
ali osebe, v zvezi s katerimi obstajajo konkretni indici, da bodo taka dejanja stori-
le. Europol in njegove nacionalne enote lahko osebne podatke vnasajo neposredno
v Europolov informacijski sistem in jih tam tudi poi$¢ejo. Podatke lahko spreminja,

811 Evropski nadzornik za varstvo podatkov je izdal mnenje o sporazumu med EU in ZDA, v katerem je med
drugim priporocil naslednii prilagoditvi: 1) vkljucitev besedila ,za poseben namen, za katerega so bili
preneseni” v ¢len, v katerem je navedeno, da se osebni podatki ne hranijo dlje, kot je nujno in primerno,
ter 2) izklju¢itev mnozi¢nega prenosa obcutljivih podatkov, ki bi se lahko izvajal. Glej Evropski nadzornik
za varstvo podatkov, Mnenje 1/2016, Preliminary Opinion on the agreement between the United State
of America and the European Union on the protection of personal information relating to the prevention,
investigation, detection and prosecution of criminal offences (Predhodno mnenje o sporazumu med
Zdruzenimi drzavami Amerike in Evropsko unijo o varstvu osebnih podatkov v zvezi s preprecevanjem,
preiskovanjem, odkrivanjem in pregonom kaznivih dejanj), odstavek 35.

812 Uredba (EU) 2016/794 Evropskega parlamenta in Sveta z dne 11. maja 2016 o Agenciji Evropske
unije za sodelovanje na podro¢ju preprecevanja, odkrivanja in preiskovanja kaznivih dejanj (Europol)
ter nadomestitvi in razveljavitvi sklepov Sveta 2009/371/PNZ, 2009/934/PNZ, 2009/935/PNZ,
2009/936/PNZ in 2009/968/PNZ (UL L 135, 24.5.2016, str. 53).
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popravlja ali izbrise samo oseba, ki jih je vnesla v sistem. Informacije Europolu lahko
zagotavljajo tudi organi EU, tretje drzave in mednarodne organizacije.

Europol lahko informacije, vklju¢no z osebnimi podatki, pridobi tudi iz javno dosto-
pnih virov, kot je internet. Prenosi osebnih podatkov organom EU so dovoljeni le, ¢e
so potrebni za opravljanje nalog Europola ali organa EU, ki osebne podatke prejema.
Prenosi osebnih podatkov v tretje drzave ali mednarodne organizacije so dovoljeni
le, e Evropska komisija odlo¢i, da zadevna tretja drzava ali mednarodna organizacija
zagotavlja ustrezno raven varstva osebnih podatkov (,,sklep o ustreznosti”), ali ce je
bil sklenjen mednarodni sporazum ali sporazum o sodelovanju. Europol lahko pre-
jema in obdeluje osebne podatke, pridobljene od zasebnih strank in posameznikov,
pod strogimi pogoji, in sicer jih mora prejeti od nacionalne enote v skladu z nacio-
nalnim pravom, kontaktne tocke tretje drzave ali mednarodne organizacije, s katero
ima vzpostavljeno sodelovanje na podlagi sporazuma o sodelovanjuy, ali organa tret-
je drzave ali mednarodne organizacije, za katero velja sklep o ustreznosti ali s katero
je EU sklenila mednarodni sporazum. Vse izmenjave informacij se opravijo z mrezno
aplikacijo za varno izmenjavo informacij (SIENA).

V odziv na razvoj dogodkov so bili v okviru Europola ustanovljeni specializirani cen-
tri. Leta 2013 je bil pri Europolu ustanovljen Evropski center za boj proti kibernetski
kriminaliteti.8™ Center deluje kot informacijsko vozlis¢e EU o kibernetski kriminalite-
ti, saj prispeva k hitrejSemu odzivanju na spletni kriminal, razvija in uvaja digitalne
forenzi¢ne zmogljivosti ter zagotavlja najboljso prakso pri preiskovanju kibernetske
kriminalitete. Center se osredotoca na kibernetska kazniva dejanja, ki:

5o jih zagreSile organizirane kriminalne zdruzbe, da bi ustvarile velike nezakonite
dobicke, kot na primer spletne goljufije;

- Zrtvi povzrocijo resno skodo, kot je spolno izkoris¢anje otrok na splety;
- vplivajo na klju¢no infrastrukturo ali informacijske sisteme v EU.

Januarja 2016 je bil ustanovljen Evropski center za boj proti terorizmu (ECTC),
da bi drzavam ¢lanicam zagotavljal operativno podporo pri preiskavah v zvezi

813 Glej tudi ENVP (2012), Opinion of the Data Protection Supervisor on the Communication from the
European Commission to the Council and the European Parliament on the establishment of a European
Cybercrime Centre (Mnenje Evropskega nadzornika za varstvo podatkov o sporocilu Evropske komisije
Svetu in Evropskemu parlamentu o ustanovitvi Evropskega centra za boj proti kibernetski kriminaliteti),
Bruselj, 29. junij 2012.
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s teroristi¢nimi kaznivimi dejanji. Operativne podatke v realnem ¢asu navzkriz-
no preverja s podatki, ki jih Ze ima Europol, s ¢cimer hitro odkrije financne sledi, in
analizira vse razpoloZljive podatke iz preiskav ter tako prispeva k oblikovanju struk-
turiranega opisa teroristicne mreze 84

Evropski center za boj proti tihotapljenju migrantov (EMSC) je bil ustanovljen febru-
arja 2016 po seji Sveta, ki je potekala novembra 2015, da bi drzave ¢lanice podpiral
pri preiskovanju in razbijanju kriminalnih mrez, ki se ukvarjajo s tihotapljenjem mi-
grantov. Deluje kot informacijsko vozlis¢e, ki podpira regionalni skupini EU za posre-
dovanje v Catanii (Italija) in Pireju (Gr¢ija), ki nacionalnim organom pomagata na vet
podrogjih, vklju¢no z izmenjavo obvescevalnih podatkov, preiskavami kaznivih dejanj
in pregonom kriminalnih mreZ za tihotapljenje ljudi.8*

Sistem varstva osebnih podatkov, s katerim so urejene dejavnosti Europola, je okre-
plien in temelji na nacelih iz uredbe o varstvu osebnih podatkov v institucijah EU2,
skladen pa je tudi z direktivo o varstvu osebnih podatkov, ki jih obdelujejo policija
in organi kazenskega pravosodja, posodobljeno Konvencijo 5t. 108 in Priporocilom
o uporabi osebnih podatkov v policijskem sektorju.

Obdelava osebnih podatkov Zrtev kaznivega dejanja, pric ali drugih oseb, ki lahko
zagotovijo informacije o kaznivih dejanjih, ter oseb, mlajsih od 18 let, se dovoli, ¢e
je nujno potrebna in sorazmerna za preprecevanje kaznivih dejanj, ki spadajo med
cilje Europola, ali boj proti njim.8"” Obdelava obcutljivih osebnih podatkov je prepo-
vedana, razen Ce je nujno potrebna in sorazmerna za preprecevanje kaznivih dejanj,
ki spadajo med cilje Europola, in boj proti njim in ¢e ti podatki dopolnjujejo druge
osebne podatke, ki jih Europol obdeluje.?™ V obeh primerih ima dostop do ustreznih
podatkov le Europol 2"

814 Glej Europolovo spletno stran o centru ECTC.
815 Glej Europolovo spletno stran o centru EMSC.

816 Uredba (ES) 5t. 45/2001 Evropskega parlamenta in Sveta z dne 18. decembra 2000 o varstvu
posameznikov pri obdelavi osebnih podatkov v institucijah in organih Skupnosti in o prostem pretoku
takih podatkov (UL L 8, 12.1.2001, str. 1).

817 Uredba o Europoly, ¢len 30(1).
818 Prav tam, ¢len 30(2).
819 Prav tam, ¢len 30(3).
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Hramba osebnih podatkov je dovoljena le za nujno potrebno in sorazmerno obdobje,
njeno nadaljevanje pa je pogojeno s pregledom, ki se opravi vsaka tri leta. Ce se pre-
gled ne opravi, se navedeni podatki po treh letih samodejno izbrisejo.5%°

Europol lahko pod dolo¢enimi pogoji osebne podatke neposredno prenasa organu
Unije ali organu tretje drzave ali mednarodni organizaciji.2' Ce je verjetno, da bodo
krSitve varnosti osebnih podatkov resno in negativno vplivale na pravice in svobos-
¢ine zadevnih posameznikov, na katere se nanasajo osebni podatki, je treba te po-
sameznike o njih nemudoma obvestiti.#2? Vsaka drzava ¢lanica bo dolocila nacionalni
nadzorni organ, ki bo spremljal obdelavo osebnih podatkov v Europolu.®2

ENVP je odgovoren za spremljanje in zagotavljanje varstva temeljnih pravic in svo-
boscin posameznikov, kar zadeva obdelavo osebnih podatkov, ki jo izvaja Europol,
ter svetovanje Europolu in posameznikom, na katere se nanasajo osebni podatki,
o vseh zadevah, povezanih z obdelavo osebnih podatkov. V ta namen deluje kot
preiskovalni organ in organ za pritozbe, in sicer v tesnem sodelovanju z nacionalnimi
nadzornimi organi.®?* ENVP in nacionalni nadzorni organi se sestanejo vsaj dvakrat
letno v okviru odbora za sodelovanje, ki ima svetovalno funkcijo.8?> Drzave ¢lani-
ce morajo v skladu s pravom vzpostaviti nacionalni nadzorni organ, ki je pristojen
za spremljanje dopustnosti prenosa osebnih podatkov Europolu z drzavne ravni ter
priklica in vsakega sporoc¢anja osebnih podatkov Europolu s strani zadevne drzave
¢lanice.®?¢ Drzave ¢lanice morajo poleg tega zagotoviti, da lahko nacionalni nadzorni
organi pri opravljanju svojih nalog in dolznosti v skladu z uredbo o Europolu delujejo
popolnoma neodvisno.®?” Zaradi preverjanja zakonitosti obdelave osebnih podatkoy,
notranjega spremljanja svojih dejavnosti ter zagotavljanja ustrezne celovitosti in var-
nosti osebnih podatkov Europol hrani zapise (dnevnike) ali dokumentacijo o svojih
dejavnostih obdelave osebnih podatkov. Ti zapisi vsebujejo informacije o postop-
kih obdelave v sistemih za avtomatizirano obdelavo, ki so povezani z zbiranjem,

820 Prav tam, ¢len 31.

821 Prav tam, ¢len 24 oziroma 25.
822 Pravtam, ¢len 35.

823 Uredba o Europoly, ¢len 42.
824 Prav tam, ¢lena 43 in 44.

825 Prav tam, ¢len 45.

826 Prav tam, clen 42(1).

827 Prav tam, ¢len 42(1).
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spreminjanjem, razkritjem, zdruzevanjem in izbrisom osebnih podatkov ter vpogle-
dom vanje.®%

Pritozba zoper odlocitev ENVP se lahko vlozZi pri SEU.8%° Vsak posameznik, ki je utrpel
Skodo zaradi nezakonite obdelave podatkov, ima pravico do odSkodnine, bodisi od
Europola bodisi od odgovorne drzave ¢lanice, in sicer mora v prvem primeru vloZi-
ti tozbo pri SEU, v drugem primeru pa pri pristojnem nacionalnem sodis¢u.®° Poleg
tega lahko nadzor dejavnosti Europola izvaja specializirana skupina za skupni par-
lamentarni nadzor, ki jo ustanovijo nacionalni parlamenti in Evropski parlament .
Vsak posameznik ima pravico do dostopa do vseh osebnih podatkov, ki jih Euro-
pol morda hrani v zvezi z njim, pri ¢emer ima tudi pravico zahtevati, da se ti osebni
podatki preverijo, popravijo ali izbriSejo. Za ti pravici se lahko uporabljajo izjeme in
omejitve.

Eurojust
Eurojust, ustanovljen leta 2002, je organ EU s sedezem v Haagu, ki spodbuja pravo-
sodno sodelovanje pri preiskavah in pregonu hudih kaznivih dejanj, ki zadevajo vsaj

dve drzavi ¢lanici.?*? Pristojen je za:

- spodbujanje in izboljsevanje usklajevanja preiskav in pregona med pristojnimi
organi razli¢nih drzav ¢lanic;

- lajsanje izvrSevanja zaprosil za pravosodno sodelovanje in odlocitev o njem.
Naloge Eurojusta izvajajo nacionalni ¢lani. Vsaka drzava ¢lanica v Eurojust imenu-

je po enega sodnika ali toZilca, ¢igar status je urejen z nacionalno zakonodajo in ki
ima potrebna pooblastila za izvajanje nalog, potrebnih za spodbujanje in izboljsanje

828 Prav tam, ¢len 40.
829 Prav tam, ¢len 48.
830 Prav tam, ¢len 50.
831 Prav tam, ¢len 51.

832 Svet Evropske unije (2002), Sklep Sveta 2002/187/PNZ z dne 28. februarja 2002 o ustanovitvi Eurojusta
za okrepitev boja proti tezjim oblikam kriminala (UL L 63, 6.3.2002, str. 1); Svet Evropske unije (2003),
Sklep Sveta 2003/659/PNZ z dne 18. junija 2003 o spremembi Sklepa 2002/187/PNZ o ustanovitvi
Eurojusta za okrepitev boja proti tezjim oblikam kriminala (UL L 245, 29.9.2003, str. 44); Svet Evropske
unije (2009), Sklep Sveta 2009/426/PNZ z dne 16. decembra 2008 o okrepitvi Eurojusta in spremembi
Sklepa 2002/187/PNZ o ustanovitvi Eurojusta za okrepitev boja proti tezjim oblikam kriminala
(UL L 138, 4.6.20009, str. 14) (sklepi o Eurojustu).
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pravosodnega sodelovanja. Poleg tega nacionalni ¢lani delujejo skupaj kot kolegij, ki
izvaja posebne naloge Eurojusta.

Eurojust lahko obdeluje osebne podatke, e je to nujno za izpolnitev njegovih ciljev.
Vendar je to omejeno na tocno dolocene informacije o osebah, ki so osumljene stori-
tve ali sodelovanja pri storitvi kaznivega dejanja, za obravnavo katerega je pristojen
Eurojust, ali ki so bile zaradi takega kaznivega dejanja pravhomocno obsojene. Eu-
rojust lahko obdeluje tudi nekatere informacije v zvezi s pricami ali Zrtvami kaznivih
dejanj, za obravnavo katerih je pristojen.®3 V izjemnih okolis¢inah lahko za dolo¢en
€as obdeluje tudi obseZnejse osebne podatke, ki se nanasajo na okolis¢ine kaznive-
ga dejanja, ¢e so taki podatki neposredno pomembni za preiskavo v teku. Eurojust
lahko v okviru svojih pristojnosti zdruzi moci z drugimi institucijami, organi in agenci-
jami EU ter si z njimi izmenjuje osebne podatke. Sodeluje lahko tudi s tretjimi drzava-
mi in organizacijami ter si z njimi izmenjuje osebne podatke.

Eurojust mora v zvezi z varstvom osebnih podatkov zagotavljati raven varstva, ki je
vsaj enakovredna nacelom iz posodobljene Konvencije $t. 108 in njenih poznejsih
sprememb. Ob izmenjavi osebnih podatkov je treba upostevati posebna pravila in
omejitve, ki so uvedene bodisi s sporazumom o sodelovanju bodisi z delovnim do-
govorom v skladu s sklepi Sveta o Eurojustu in Eurojustovimi pravili o varstvu oseb-
nih podatkov.834

Pri Eurojustu je bil ustanovljen neodvisni skupni nadzorni organ, katerega naloga je
nadzorovati obdelavo osebnih podatkov, ki jo izvaja Eurojust. Posamezniki lahko pri
skupnem nadzornem organu vloZijo pritozbo, ¢e niso zadovoljni z Eurojustovo odloci-
tvijo glede zahtevka za dostop do osebnih podatkov ali za njihov popravek, blokira-
nje ali izbris. Ce Eurojust osebne podatke obdeluje nezakonito, je v skladu z nacional-
no zakonodajo drzave ¢lanice, v kateri ima sedez, tj. Nizozemske, odgovoren za vso
Skodo, ki jo povzroc¢i posamezniku, na katerega se nanasajo osebni podatki.

Obeti

Evropska komisija je julija 2013 predstavila predlog uredbe o reformi Eurojusta. Temu
predlogu je bil prilozen predlog za ustanovitev Evropskega javnega tozilstva (glej
spodaj). Namen te uredbe je racionalizirati funkcije in strukturo, da bi se uskladile

833 Preciscena razlicica Sklepa Sveta 2002/187/PNZ, kakor je bil spremenjen s Sklepom
Sveta 2003/659/PNZ in Sklepom Sveta 2009/426/PNZ, ¢len 15(2).

834 Dolotbe notranjega poslovnika Eurojusta o obdelavi in varstvu osebnih podatkov (UL C 68, 19.3.2005,
str. 1).
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z Lizbonsko pogodbo. Poleg tega je cilj reforme vzpostaviti jasno razmejitev med
operativnimi nalogami Eurojusta, ki jih opravlja kolegij Eurojusta, in njegovimi uprav-
nimi nalogami. To bo drZzavam ¢lanicam tudi omogocilo, da se bodo bolj osredotocile
na operativne naloge. Ustanovljen bo nov izvrsni odbor, ki bo pomagal kolegiju pri
opravljanju upravnih nalog.8

Evropsko javno tozilstvo

Drzave clanice imajo izklju¢no pristojnost za pregon kaznivih dejanj goljufije in ne-
pravilne uporabe proracuna EU, ki imajo lahko tudi ¢ezmejne posledice. Pomen
preiskovanja, pregona in obtozbe storilcev takih kaznivih dejanj se je povecal zlas-
ti zaradi dolgotrajne gospodarske krize.®3¢ Evropska komisija je predlagala uredbo
o0 ustanovitvi neodvisnega Evropskega javnega tozilstva (EJT)®¥, katerega cilj je boj
proti kaznivim dejanjem, ki skodijo finan¢nim interesom EU. Evropsko javno tozilstvo
bo vzpostavljeno s postopkom okrepljenega sodelovanja, ki najmanj devetim drza-
vam ¢lanicam omogoca, da vzpostavijo napredno sodelovanje na nekem podrocju
v okviru struktur EU, in sicer brez sodelovanja drugih drzav EU.%3¢ K okrepljenemu
sodelovanju so pristopili Belgija, Bolgarija, Ciper, Ceska, Estonija, Finska, Francija, Gr-
Cija, Hrvaska, Latvija, Litva, Luksemburg, Nemcija, Portugalska, Romunija, Slovenija,
Slovagka in Spanija; namero, da se pridruzita, sta izrazili Avstrija in Italija.2®

Evropsko javno tozilstvo bo pristojno za preiskovanje in pregon goljufij v skodo EU in
drugih kaznivih dejanj, ki skodijo finan¢nim interesom EU, pri ¢emer bosta njegova
cilja u¢inkovito usklajevanje preiskav in pregona v okviru razli¢nih nacionalnih prav-
nih redov ter izboljsanje uporabe virov in izmenjave informacij na evropski ravni.2*°

Evropsko javno tozilstvo bo vodil evropski javni toZilec, pri cemer bo v vsaki drzavi
¢lanici vsaj en evropski delegirani toZilec, ki bo odgovoren za opravljanje preiskav in
pregona v tej drzavi ¢lanici.

835 Glej spletno stran Evropske komisije o Eurojustu.

836 Glej Evropska komisija (2013), Predlog uredbe Sveta o ustanovitvi Evropskega javnega tozilstva,
COM(2013) 534 final, Bruselj, 17. julij 2013, str. 1, in spletno stran Komisije o EJT.

837 Evropska komisija (2013), Predlog uredbe Sveta o ustanovitvi Evropskega javnega tozilstva,
COM(2013) 534 final, Bruselj, 17. julij 2013.

838 Pogodba o delovanju EU, ¢len 86(1) in clen 329(1).

839 Glej Svet Evropske unije (2017), 20 drzav clanic doseglo dogovor o ustanovitvi Evropskega javnega
tozilstva, sporocilo za javnost, 8. junij 2017.

840 Evropska komisija (2013), Predlog uredbe Sveta o ustanovitvi Evropskega javnega toZilstva,
COM(2013) 534 final, Bruselj, 17. julij 2013, str. 1in 51-51. Glej tudi spletno stran Komisije o EJT.
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V predlogu so doloceni strogi zas¢itni ukrepi za zagotavljanje pravic oseb, vkljuce-
nih v preiskave Evropskega javnega toZilstva, kot so dolocene v nacionalnem pravy,
pravu EU in Listini EU o temeljnih pravicah. Preiskovalne ukrepe, ki se nanasajo pred-
vsem na temeljne pravice, bo moralo predhodno odobriti nacionalno sodisce.®*' Pre-
iskave, ki jih bo opravljalo Evropsko javno toZilstvo, bodo predmet sodnega nadzorsa,
ki ga bodo izvajala nacionalna sodisca.t+

Za obdelavo upravnih osebnih podatkov, ki jo bo izvajalo Evropsko javno toZilstvo, se
bo uporabljala uredba o varstvu osebnih podatkov v institucijah EU84. V zvezi z ob-
delavo osebnih podatkov, povezanih z operativnimi zadevami, bo Evropsko javno
tozilstvo imelo samostojen sistem varstva osebnih podatkov, podobnega sistemu,
s katerim so urejene dejavnosti Europola in Eurojusta, saj bo opravljanje nalog Evrop-
skega javnega tozZilstva vkljucevalo obdelavo osebnih podatkov z organi za prepre-
Cevanje, odkrivanje in preiskovanje kaznivih dejanj ter organi pregona na ravni drzav
¢lanic. Pravila Evropskega javnega toZilstva o varstvu osebnih podatkov so zato sko-
raj enaka zadevnim pravilom iz direktive o varstvu osebnih podatkov, ki jih obdelu-
jejo policija in organi kazenskega pravosodja. V skladu s predlogom za ustanovitev
Evropskega javnega toZilstva mora biti obdelava osebnih podatkov skladna z naceli
zakonitosti in poStenosti, omejitve namena, najmanjSega obsega podatkov, to¢nosti,
celovitosti in zaupnosti. Evropsko javno toZilstvo mora ¢im bolj jasno razlikovati med
osebnimi podatki razli¢nih vrst posameznikov, na katere se ti nanasajo, kot so osebe,
obsojene za kaznivo dejanje, osebe, ki so zgolj osumljenci, Zrtve in price. Poleg tega
mora preveriti kakovost osebnih podatkov, ki se obdelujejo, ter ¢im bolj razlikovati
med osebnimi podatki, ki temeljijo na dejstvih, in osebnimi podatki, ki temeljijo na
osebnih ocenah.

Predlog vklju¢uje dolocbe o pravicah posameznikov, na katere se nanasajo osebni
podatki, zlasti pravicah do obvesc¢enosti, dostopa do osebnih podatkov, popravka,
izbrisa in omejitve obdelave, ter doloca, da se lahko take pravice uveljavljajo tudi
posredno prek Evropskega nadzornika za varstvo podatkov. Vklju€uje tudi nacela
varnosti obdelave in odgovornosti, v skladu s katerima mora Evropsko javno toZil-
stvo izvajati ustrezne tehni¢ne in organizacijske ukrepe, da zagotovi ustrezno raven
varnosti glede na tveganja, ki jih pomeni obdelava, vodi evidenco vseh dejavnosti

841 Evropska komisija (2013), Predlog uredbe Sveta o ustanovitvi Evropskega javnega toZilstva,
COM(2013) 534 final, Bruselj, 17. julij 2013, clen 26(4).

842 Prav tam, ¢len 36.

843 Uredba (ES) 5t. 45/2001 Evropskega parlamenta in Sveta z dne 18. decembra 2000 o varstvu

posameznikov pri obdelavi osebnih podatkov v institucijah in organih Skupnosti in o prostem pretoku
takih podatkov (UL L 8, 12.1.2001, str. 1).
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obdelave in pred obdelavo izvede oceno ucinka v zvezi z varstvom podatkov, ce
je verjetno, da bo vrsta obdelave (na primer obdelava, ki vkljuc¢uje uporabo novih
tehnologij) povzrocila veliko tveganje za pravice posameznikov. V predlogu je poleg
tega doloceno, da kolegij imenuje pooblas¢eno osebo za varstvo podatkov, ki mora
biti ustrezno vklju€ena v vse zadeve v zvezi z varstvom osebnih podatkov in zago-
tavljati, da Evropsko javno toZilstvo ravna v skladu z veljavno zakonodajo o varstvu
osebnih podatkov.

8.3.2 Varstvo osebnih podatkov v skupnih
informacijskih sistemih na ravni EU

Poleg izmenjave osebnih podatkov med drzavami ¢lanicami in ustanovitve poseb-
nih organov EU za boj proti ¢ezmejnemu kriminalu, kot so Europol, Eurojust in EJT, je
bilo na ravni EU vzpostavljenih ve¢ skupnih informacijskih sistemov, ki omogocajo in
spodbujajo sodelovanje in izmenjavo osebnih podatkov med pristojnimi nacionalni-
mi organi in organi EU za dolo¢ene namene na podrogjih varovanja meja, priselje-
vanja ter azila in carine. Ker je bilo schengensko obmocje prvotno vzpostavljeno na
podlagi mednarodnega sporazuma, ki je veljal neodvisno od prava EU, se je schen-
genski informacijski sistem (SIS) razvil iz vec¢stranskih sporazumov in je bil pozneje
vklju€en v pravo EU. Vizumski informacijski sistem (VIS), Eurodac, Eurosur in carinski
informacijski sistem (CIS) so bili vzpostavljeni kot instrumenti, urejeni s pravom EU.

Nacionalni nadzorni organi in ENVP skupaj izvajajo nadzor nad temi sistemi. Da bi za-
gotavljali visoko raven varstva, sodelujejo v okviru skupin za usklajevanje nadzorsa,
ki se nanasajo na naslednje obsezne informacijske sisteme: 1) Eurodac, 2) vizumski
informacijski sistem, 3) schengenski informacijski sistem, 4) carinski informacijski
sistem in 5) informacijski sistem za notranji trg.?* Skupine za usklajevanje nadzora
se obicajno sestanejo dvakrat letno pod vodstvom izvoljenega predsednika in spre-
jemajo smernice, razpravljajo o ¢ezmejnih zadevah ali sprejemajo skupne okvire za
inSpekcijske preglede.

Evropska agencija za obsezne informacijske sisteme (eu-LISA),2* ustanovljena
leta 2012, je odgovorna za operativno upravljanje druge generacije schengenskega
informacijskega sistema (SIS Il), vizumskega informacijskega sistema (VIS) in sistema

844  Glej spletisce Evropskega nadzornika za varstvo podatkov o usklajevanju nadzora.

845 Uredba (EU) 5t. 1077/2011 Evropskega parlamenta in Sveta z dne 25. oktobra 2011 o ustanovitvi
Evropske agencije za operativno upravljanje obseznih informacijskih sistemov s podro¢ja svobode,
varnosti in pravice (UL L 286, 1.11.2011, str. 1).
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Eurodac. Glavna naloga agencije eu-LISA je zagotavljati ucinkovito, varno in nepre-
kinjeno delovanje informacijskih sistemov. Odgovorna je tudi za sprejetje potrebnih
ukrepov za zagotovitev varnosti sistemov in osebnih podatkov.

Schengenski informacijski sistem

Leta 1985 je vec drzav ¢lanic tedanje Evropske skupnosti sklenilo sporazum med dr-
Zavami Gospodarske unije Beneluks, Nemcije in Francije o postopni odpravi kontrol
na skupnih mejah (Schengenski sporazum), katerega cilj je bil vzpostaviti obmocje
prostega gibanja ljudi brez nadzora na mejah znotraj schengenskega obmocgja.?*¢ Kot
protiutez groznji za javno varnost, ki bi jo lahko povzrocile odprte meje, sta bila uve-
dena okrepljen nadzor na zunanjih mejah schengenskega obmogja in tesno sodelo-
vanje med nacionalnimi policijskimi in pravosodnimi organi.

Zaradi pristopa novih drzav k Schengenskemu sporazumu je bil schengenski sis-
tem z Amsterdamsko pogodbo vklju¢en v pravni okvir EU.2%” Ta se je zacela izvajati
leta 1999. Najnovejsa razli¢ica schengenskega informacijskega sistema, t. i. SIS Il, je
zacCela delovati 9. aprila 2013. Zdaj ga uporablja vecina drzav ¢lanic EU%® ter Islan-
dija, Lihtenstajn, Norveska in Svica.8% Dostop do sistema SIS Il imata tudi Europol in
Eurojust.

Sistem SIS Il sestavljajo centralni sistem (C-SIS), nacionalni sistem (N-SIS) v vsaki
drzavi ¢lanici in komunikacijska infrastruktura med centralnim sistemom in nacio-
nalnimi sistemi. Sistem C-SIS vsebuje nekatere podatke o osebah in stvareh, ki so jih
vanj vnesle drzave ¢lanice. Sistem SIS uporabljajo nacionalni organi za nadzor meja
ter carinski, vizumski in pravosodni organi na celotnem schengenskem obmogju.
Vsaka drzava ¢lanica upravlja nacionalno kopijo sistema C-SIS, ki se imenuje nacio-
nalni schengenski informacijski sistem (N-SIS) in se nenehno posodablja, s tem pa

846 Sporazum med vladami drzav Gospodarske unije Beneluks, Zvezne republike Nemcije in Francoske
republike o postopni odpravi kontrol na skupnih mejah (UL L 239, 22.9.2000, str. 13).

847 Evropske skupnosti (1997), Amsterdamska pogodba, ki spreminja Pogodbo o Evropski uniji, pogodbe
o ustanovitvi Evropskih skupnosti in nekatere z njimi povezane akte (UL C 340, 10.11.1997, str. 1).

848 Ciper, Hrvaska in Islandija izvajajo pripravljalne dejavnosti za vkljucitev v SIS Il, vendar vanj e niso
vklju¢ene. Glej informacije o schengenskem informacijskem sistemu, ki so na voljo na spletis¢u
Generalnega direktorata Evropske komisije za migracije in notranje zadeve.

849 Uredba (ES) 5t. 1987/2006 Evropskega parlamenta in Sveta z dne 20. decembra 2006 o vzpostavitvi,
delovanju in uporabi druge generacije schengenskega informacijskega sistema (SIS 1) (UL L 381,
28.12.2006, str. 4) in Svet Evropske unije (2007), Sklep Sveta 2007/533/PNZ z dne 12. junija 2007
o vzpostavitvi, delovanju in uporabi druge generacije schengenskega informacijskega sistema (SIS Il)
(UL L 205, 7.8.2007, str. 63).
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se posodablja tudi sistem C-SIS. V sistemu SIS se uporabljajo razli¢ne vrste razpisov
ukrepov:

oseba nima pravice vstopiti na schengensko obmogje ali na njem prebivati;

osebo ali predmet is¢ejo pravosodni organi ali organi pregona (npr. evropski na-
logi za prijetje, zahteve za prikrito kontrolo);

oseba je bila prijavljena kot pogresana ali

blago, na primer bankovci, avtomobili, kombiji, orozje ali osebni dokumenti, je
prijavljeno kot ukradena ali izgubljena lastnina.

Ob razpisu ukrepa je treba nadaljnje dejavnosti zaceti prek uradov SIRENE. Sistem
SIS Il ima nove funkcije, na primer moznost vnosa: biometri¢nih osebnih podatkov,
kot so na primer prstni odtisi in fotografije, novih kategorij razpisov ukrepov, kot so
na primer ukradena plovila, zrakoplovi, zabojniki ali placilna sredstva, izboljsanih raz-
pisov ukrepov o osebah in predmetih ter kopij evropskih nalogov za prijetje oseb, za
katere se zahteva prijetje, predaja ali izroCitev.

Sistem SIS Il temelji na dveh aktih, ki se dopolnjujeta, in sicer Sklepu SIS 11 in Uredbi
SIS 11851, Zakonodajalec EU je za sprejetje zadevnega sklepa in uredbe uporabil razli¢ni
pravni podlagi. S sklepom je urejena uporaba sistema SIS Il za namene policijskega in
pravosodnega sodelovanja v kazenskih zadevah (nekdaniji tretji steber EU). Uredba
se uporablja za postopke razpisov ukrepov, ki spadajo na podrocje vizumov, azila,
priseljevanja in drugih politik v zvezi s prostim gibanjem oseb (nekdanji prvi steber).
Postopke razpisov ukrepov za vsak steber je bilo treba urediti z loCenimi akti, saj
sta bila zadevna pravna akta sprejeta pred Lizbonsko pogodbo in odpravo stebrne
strukture.

Oba pravna akta vsebujeta pravila o varstvu podatkov. S Sklepom SIS Il je prepove-
dana obdelava obcutljivih podatkov.t>2 Obdelava osebnih podatkov spada na podro-

850 Sklep Sveta 2007/533/PNZ z dne 12. junija 2007 o vzpostavitvi, delovanju in uporabi druge generacije
schengenskega informacijskega sistema (SIS II) (UL L 205, 7.8.2007, str. 63).

851 Uredba (ES) 5t. 1987/2006 Evropskega parlamenta in Sveta z dne 20. decembra 2006 o vzpostavitvi,
delovanju in uporabi druge generacije schengenskega informacijskega sistema (SIS II) (UL L 381,
28.12.2006, str. 4).

852 Sklep SIS I, ¢len 56; Uredba SIS II, ¢len 40.
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¢je uporabe posodobljene Konvencije 5t. 108.8>3 Poleg tega imajo osebe pravico do
vpogleda v osebne podatke, ki se nanasajo nanje in so vneseni v SIS [1.8>4

Z Uredbo SIS 1l so urejeni pogoji in postopki za vnos in obdelavo razpisov ukrepov
v zvezi z zavrnitvijo vstopa ali prepovedjo prebivanja za drzavljane tretjih drzav.
V njej so dolo¢ena tudi pravila za izmenjavo dopolnilnih in dodatnih podatkov zaradi
zavrnitve vstopa ali prepovedi prebivanja na ozemlju drzav ¢lanic.8>> Ta uredba vse-
buje tudi pravila o varstvu podatkov. Prepovedana je obdelava obcutljivih kategorij
podatkov iz ¢lena 9(1) SUVP.2>¢ Uredba SIS Il vsebuje tudi nekatere pravice posame-
znika, na katerega se nanasajo osebni podatki, in sicer:

pravico do vpogleda v osebne podatke, ki se nanasajo nanj;’
pravico do popravka netocnih podatkov;>®
pravico do izbrisa nezakonito shranjenih podatkov®? in

pravico biti obvescen, Ce je zoper njega izdan razpis ukrepa. To obvestilo je pi-
sno, prilozena pa mu je kopija ali sklic na nacionalno odlocitev o izdaji razpisa
ukrepa.se®

Pravica do obvescenosti se ne zagotovi, ¢e: 1) osebni podatki niso bili pridobljeni
od posameznika, na katerega se nanasajo, in ¢e teh informacij ni mogoce posredo-
vati ali ¢e bi bil za njihovo posredovanje potreben nesorazmeren napor, 2) ¢e po-
sameznik, na katerega se nanasajo osebni podatki, Ze ima te informacije, ali 3) ¢e
nacionalno pravo omogoc¢a omejitev, med drugim na podlagi varovanja nacionalne
varnosti ali preprecevanja kaznivih dejan;.8'

853 Sklep SIS I, ¢len 57.

854 Sklep SIS I, ¢len 58; Uredba SIS II, ¢len 41.
855 Uredba SIS I, ¢len 2.

856 Prav tam, ¢len 40.

857 Prav tam, clen 41(1).

858 Prav tam, ¢len 41(5).

859 Prav tam, ¢len 41(5).

860 Prav tam, clen 42(1).

861 Prav tam, clen 42(2).
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V zvezi s Sklepom SIS Il in Uredbo SIS Il se lahko pravice dostopa posameznikov
v zvezi s sistemom SIS Il uveljavljajo v kateri koli drzavi ¢lanici in se obravnavajo
v skladu z nacionalnim pravom zadevne drzave ¢lanice.®%

Primer: v zadevi Dalea proti Franciji®®® je bila pritozniku zavrnjena izdaja vi-
zuma za obisk Francije, saj so francoski organi v schengenski informacijski
sistem sporocili, da mu je treba zavrniti vstop. Pritoznik je pred francosko
komisijo za varstvo osebnih podatkov in nazadnje pred drZzavnim svetom
neuspesno zahteval dostop do osebnih podatkov in njihov popravek ali izbris.
ESCP je razsodilo, da je bila prijava pritoznika v schengenski informacijski
sistem v skladu z zakonom in da je imela zakonit cilj varstva nacionalne
varnosti. Ker pritoznik ni dokazal, da je bil zaradi zavrnitve vstopa v schen-
gensko obmocje dejansko oskodovan, in ker so bili uvedeni zadostni ukrepi za
prepreCitev samovoljnih odlo¢itev v zvezi z njim, je bilo poseganje v njegovo
pravico do spoStovanja zasebnega Zivljenja sorazmerno. Pritozba, ki jo je
pritoznik vloZil na podlagi ¢lena 8 EKCP, je bila zato razglasena za nedopustno.

Pristojni nacionalni nadzorni organ vsake drzave ¢lanice nadzoruje nacionalni sis-
tem N-SIS. Nacionalni nadzorni organ mora zagotoviti, da se vsaj vsaka stiri leta iz-
vede revizija postopkov obdelave osebnih podatkov v nacionalnem sistemu N-SIS.864
Nacionalni nadzorni organi in ENVP sodelujejo ter zagotavljajo usklajen nadzor nad
sistemom N-SIS, ENVP pa je odgovoren za nadzor nad sistemom C-SIS. Zaradi pre-
glednosti se Evropskemu parlamentu, Svetu in agenciji eu-LISA vsaki dve leti poslje
skupno porocilo o dejavnostih. Da bi se zagotovilo usklajevanje nadzora nad siste-
mom SIS, je bila ustanovljena skupina za usklajevanje nadzora nad SIS I, ki se sesta-
ne do dvakrat letno. To skupino sestavljajo ENVP in predstavniki nadzornih organov
tistih drzav ¢lanic, ki so uvedle sistem SIS I, ter Islandije, Lihtenstajna, Norveske in
Svice, saj se sistem SIS uporablja tudi zanje, ker so ¢lanice schengenskega obmo-
¢ja.®% Ciper, Hrvaska in Irska Se niso del sistema SIS Il, zato v skupini za usklajevanje
nadzora sodelujejo le kot opazovalke. ENVP in nacionalni nadzorni organi v okviru
skupine za usklajevanje nadzora dejavno sodelujejo tako, da si izmenjujejo informa-
cije, si pomagajo pri izvajanju revizij in inspekcijskih pregledov, oblikujejo usklajene
predloge za skupno resitev morebitnih teZav in spodbujajo ozavescenost o pravicah

862 Uredba SIS II, ¢len 41(1), in Sklep SIS Il ¢len 58.

863 ESCP, Dalea proti Franciji, pritozba §t. 964/07, 2. februar 2010.

864 Sklep SIS I, ¢len 60(2).

865 Glej spletno stran Evropskega nadzornika za varstvo podatkov o schengenskem informacijskem sistemu.

317


http://hudoc.echr.coe.int/eng?i=001-97520
https://edps.europa.eu/data-protection/european-it-systems/schengen-information-system_en

Priro¢nik o evropskem pravu varstva osebnih podatkov

318

glede varstva osebnih podatkov.2¢¢ Skupina za usklajevanje nadzora nad SIS Il spre-
jema tudi smernice za pomo¢ posameznikom, na katere se nanasajo osebni podatki.
Primer je priro¢nik za pomo¢ posameznikom, na katere se nanasajo osebni podatki,
pri uveljavljanju njihovih pravic do dostopa.®”

Obeti

Evropska komisija je leta 2016 opravila oceno sistema SIS, 28 iz katere je razvidno, da
so bili vzpostavljeni nacionalni mehanizmi, ki posameznikom, na katere se nanasa-
jo osebni podatki, omogocajo, da dostopajo do svojih osebnih podatkov v sistemu
SIS 11, jih popravijo ali izbriSejo ali prejmejo odSkodnino zaradi neto¢nih podatkov. Da
bi izboljSala ucinkovitost in uspeSnost sistema SIS Il je predstavila tri predloge uredb:

uredbe o vzpostavitvi, delovanju in uporabi sistema SIS na podro¢ju na podrocju
mejnih kontrol, s katero bo razveljavljena Uredba SIS II;

uredbe o vzpostavitvi, delovanju in uporabi sistema SIS na podro¢ju policijskega
sodelovanja in pravosodnega sodelovanja v kazenskih zadevah, s katero bo med
drugim razveljavljen Sklep SIS Il, in

uredbe o uporabi sistema SIS za vra¢anje nezakonito prebivajocih drzavljanov
tretjih drzav.

Pomembno je, da je s predlogi poleg fotografij in prstnih odtisov, ki so Ze del sedanje
ureditve sistema SIS I, dovoljena tudi obdelava drugih vrst biometri¢nih podatkov.
V podatkovni zbirki SIS bodo shranjeni tudi podobe obraza, odtisi dlani in profili DNK.
Uredba SIS Il 'in Sklep SIS Il Ze omogocata iskanje s prstnimi odetisi za identifikacijo
osebe, v skladu s predlogi pa bo taksno iskanje obvezno, ¢e identitete osebe ne bo
mogoce ugotoviti kako drugace. Podobe obraza, fotografije in odtisi dlani se bodo
uporabljali za iskanje po sistemu in ugotavljanje identitete ljudi, ko bo to postalo teh-
ni¢no izvedljivo. Nova pravila o biometri¢nih lastnostih pomenijo posebna tveganja

866 Uredba SIS II, ¢len 46, in Sklep SIS II, ¢len 62.

867 Glej Skupina za usklajevanje nadzora nad SIS Il, Schengenski informacijski sistem. Prirocnik za
uveljavljanje pravice do dostopa, na voljo na spletis¢u ENVP.

868 Evropska komisija (2016), Porocilo Komisije Evropskemu parlamentu in Svetu o oceni druge generacije
schengenskega informacijskega sistema (SIS 1) v skladu s ¢lenom 24(5), ¢lenom 43(3) in ¢lenom 50(5)
Uredbe (ES) 5t. 1987/2006 ter clenom 59(3) in ¢lenom 66(5) Sklepa Sveta 2007/533/PNZ,
COM(2016) 880 final, Bruselj, 21. december 2016.
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za pravice posameznikov. ENVP je v svojem mnenju o predlogih Komisije®® ugotovil,
da so biometri¢ni podatki zelo ob¢utljivi in da bi moral njihov vnos v tako obsezno
podatkovno zbirko temeljiti na z dokazi podprti oceni potrebe po njihovi vkljucitvi
v sistem SIS. Z drugimi besedami, dokazati bi bilo treba potrebo po obdelavi novih
lastnosti. ENVP je menil tudi, da je treba dodatno pojasniti, katere vrste informacij
se lahko vkljucijo v profil DNK. Ker lahko profil DNK vklju¢uje obcutljive informacije
(najizrazitejsi primer bi bile informacije, ki razkrivajo zdravstvene tezave), bi mora-
li profili DNK, ki se hranijo v sistemu SIS, vsebovati le minimalne informacije, ki so
nujno potrebne za identifikacijo pogresanih oseb, ter izrecno izkljucevati informacije
o0 zdravju in rasi ter vse druge obcutljive informacije.”° Vendar so v predlogih uve-
deni dodatni zascitni ukrepi za omejitev zbiranja in nadaljnje obdelave osebnih po-
datkov na tisto, kar je nujno potrebno in operativno zahtevano, poleg tega je dostop
do osebnih podatkov omejen na tiste osebe, ki imajo operativno potrebo za njihovo
obdelavo.t”" Z zadevnimi predlogi je agencija eu-LISA tudi pooblas¢ena, da drzavam
¢lanicam redno posreduje porocila o kakovosti podatkov, da se lahko redno pregle-
dujejo razpisi ukrepov, s ¢imer se zagotavlja kakovost podatkov.87?

Vizumski informacijski sistem

Vizumski informacijski sistem (VIS), ki ga prav tako upravlja agencija eu-LISA, je
bil razvit v podporo izvajanju skupne vizumske politike EU.873 Sistem VIS drZzavam
schengenskega obmocja omogoca izmenjavo podatkov o prosilcih za vizum prek po-
polnoma centraliziranega sistema, ki konzulate in veleposlanistva drzav schengen-
skega obmoc¢ja v drzavah, ki niso ¢lanice EU, povezuje z zunanjimi mejnimi prehodi
vseh drzav schengenskega obmogdja. V njem se obdelujejo osebni podatki o vlogah

869 ENVP (2017), EDPS Opinion on the new legal basis of the Schengen Information System (Mnenje ENVP
o novi pravni podlagi schengenskega informacijskega sistema), Mnenje st. 7/2017, 2. maj 2017.

870 Prav tam, tocka 22.

871 Evropska komisija (2016), Predlog uredbe Evropskega parlamenta in Sveta o vzpostavitvi, delovanju
in uporabi schengenskega informacijskega sistema (SIS) na podrocju policijskega sodelovanja
in pravosodnega sodelovanja v kazenskih zadevah, o spremembi Uredbe (EU) §t. 515/2014 ter
razveljavitvi Uredbe (ES) 5t. 1986/2006, Sklepa Sveta 2007/533/PNZ in Sklepa Komisije 2010/261/EU,
COM(2016) 883 final, Bruselj, 21. december 2016.

872 Prav tam, str. 15.

873 Svet Evropske unije (2004), Odlocba Sveta 2004/512/ES z dne 8. junija 2004 o vzpostavitvi vizumskega
informacijskega sistema (VIS) (UL L 213, 15.6.2004, str. 5); Uredba (ES) 5t. 767/2008 Evropskega
parlamenta in Sveta z dne 9. julija 2008 o vizumskem informacijskem sistemu (VIS) in izmenjavi
podatkov med drzavami ¢lanicami o vizumih za kratkoro¢no prebivanje (Uredba VIS) (UL L 218,
13.8.2008, str. 60); Svet Evropske unije (2008), Sklep Sveta 2008/633/PNZ z dne 23. junija 2008
o dostopu imenovanih organov drzav ¢lanic in Europola do vizumskega informacijskega sistema (VIS)
za iskanje podatkov za namene preprecevanja, odkrivanja in preiskovanja teroristi¢nih dejanj in drugih
hudih kaznivih dejanj (UL L 218, 13.8.2008, str. 129).
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za izdajo vizumov za kratkoro¢no prebivanje zaradi obiska ali tranzita prek schen-
genskega obmogja. Sistem VIS mejnim organom omogoca, da na podlagi biometric-
nih znacilnosti, zlasti prstnih odtisov, preverijo, ali je oseba, ki predloZi vizum, zakoniti
imetnik dokumenta ali ne, in identificirajo osebe, ki nimajo dokumentov ali katerih
dokumenti so ponarejeni.

Z Uredbo (ES) st. 767/2008 Evropskega parlamenta in Sveta o vizumskem informa-
cijskem sistemu (VIS) in izmenjavi podatkov med drzavami ¢lanicami o vizumih za
kratkoro¢no prebivanje (Uredba VIS) so urejeni pogoji in postopki za prenos oseb-
nih podatkov v zvezi z vlogami za izdajo vizumov za kratkoro¢no bivanje. Z njo so
urejene tudi odlocitve za njihovo reSevanje, vklju¢no z odlocitvami o razveljavitvi,
preklicu ali podaljSanju vizumov.8* Uredba VIS zajema predvsem podatke o prosilcy,
njegove vizume, fotografije, prstne odtise, povezave na predhodne vloge za izdajo
vizuma in dosjeje oseb, ki spremljajo prosilca, ali podatke v zvezi z osebami, ki izdajo
povabilo.8”> Dostop do sistema VIS za vnos, spremembo ali izbris podatkov je omejen
izklju€no na vizumske organe; dostop za vpogled v podatke pa je zagotovljen vizum-
skim organom in organom, pristojnim za preverjanje na mejnih prehodih na zunanjih
mejah, za nadzor priseljevanja in za azil.

Pod dolo¢enimi pogoji lahko pristojni nacionalni policijski organi in Europol zaprosijo
za dostop do podatkov, vnesenih v sistem VIS, in sicer za namene preprecevanja,
odkrivanja in preiskovanja teroristi¢nih in drugih kaznivih dejanj.8’¢ Ker je bil sis-
tem VIS oblikovan kot instrument za podporo izvajanju skupne vizumske politike,
bi bilo nacelo omejitve namena, v skladu s katerim je treba, kot je pojasnjeno v raz-
delku 3.2, osebne podatke obdelovati le za dolocene, izrecne in zakonite namene,
pri ¢emer morajo biti osebni podatki ustrezni, relevantni in ne prekomerni glede na
namene, za katere se obdelujejo, krseno, ¢e bi se sistem VIS uporabljal kot orodje
kazenskega pregona. Zato nacionalni organi kazenskega pregona in Europol nimajo
rutinskega dostopa do podatkovne zbirke sistema VIS. Dostop se lahko odobri le za
vsak primer posebej in ob upostevanju strogih zascitnih ukrepov. Pogoji in zascitni

874 Uredba VIS, ¢len 1.

875 Clen 5 Uredbe (ES) §t. 767/2008 Evropskega parlamenta in Sveta z dne 9. julija 2008 o vizumskem
informacijskem sistemu (VIS) in izmenjavi podatkov med drzavami ¢lanicami o vizumih za kratkoro¢no
prebivanje (Uredba VIS) (UL L 218, 13.8.2008, str. 60).

876 Svet Evropske unije (2008), Sklep Sveta 2008/633/PNZ z dne 23. junija 2008 o dostopu imenovanih
organov drzav ¢lanic in Europola do vizumskega informacijskega sistema (VIS) za iskanje podatkov za
namene preprecevanja, odkrivanja in preiskovanja teroristicnih dejanj in drugih hudih kaznivih dejanj
(UL L 218, 13.8.2008, str. 129).
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ukrepi za dostop teh organov do sistema VIS in vpogled vanj so urejeni s Sklepom
Sveta 2008/633/PNZ.877

Poleg tega so v Uredbi VIS dolocene pravice posameznikov, na katere se nanasajo
osebni podatki. To so:

pravica, da jih odgovorna drzava ¢lanica obvesti o identiteti in kontaktnih podat-
kih upravljavca osebnih podatkov, ki je odgovoren za obdelavo osebnih podat-
kov v tej drzavi ¢lanici, o namenih, za katere bodo njihovi osebni podatki obde-
lani v sistemu VIS, o kategorijah oseb, ki se jim osebni podatki lahko posredujejo
(uporabniki), in 0 obdobju hrambe osebnih podatkov. Poleg tega je treba prosilce
za vizum obvestiti o dejstvu, da je zbiranje njihovih osebnih podatkov v okviru
sistema VIS obvezno za obravnavo njihove vloge, pri ¢emer jih morajo drzave
¢lanice obvestiti tudi o njihovi pravici, da dostopajo do svojih osebnih podatkov in
zahtevajo njihov popravek ali izbris, ter o postopkih za uveljavljanje teh pravic;®7

pravica do vpogleda v osebne podatke, ki se nanasajo nanje in so bili vneseni
v sistem VIS;®7°

pravica do popravka netoc¢nih podatkov;2&°

pravica do izbrisa nezakonito shranjenih podatkov.28
Za zagotovitev nadzora nad sistemom VIS je bila vzpostavljena skupina za usklajeva-
nje nadzora nad sistemom VIS. Sestavljena je iz predstavnikov ENVP in nacionalnih
nadzornih organoy, ki se sestajajo dvakrat letno. To skupino sestavljajo predstavniki
28 drzav ¢lanic EU ter Islandije, Lihtenstajna, Norveske in Svice.

Eurodac

Ime Eurodac je kratica za evropsko daktiloskopijo (angl. European Dactyloscopy)282.
Gre za centraliziran sistem, ki vsebuje podatke o prstnih odtisih drzavljanov tretjih

877 Prav tam.

878 Uredba VIS, clen 37.

879 Prav tam, ¢len 38(1).

880 Prav tam, clen 38(2).

881 Prav tam, ¢len 38(2).

882 Glej spletno stran Evropskega nadzornika za varstvo podatkov o sistemu Eurodac.
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drzav in oseb brez drzavljanstva, ki zaprosijo za azil v eni od drzav ¢lanic EU.283 Sis-
tem je zacel delovati leta 2003, ko je bila sprejeta Uredba Sveta §t. 2725/2000;
prenovitev te uredbe je zacela veljati leta 2015. Njegov namen je predvsem poma-
gati pri dolocanju, katera drzava ¢lanica je odgovorna za obravnavanje posamezne
prosnje za azil na podlagi Uredbe (ES) 5t. 604/2013. Navedena uredba doloca merila
in mehanizme za dolocitev drzave ¢lanice, odgovorne za obravnavanje prosnje za
mednarodno zasCito, kijo v eni od drzav ¢lanic vloZi drzavljan tretje drzave ali oseba
brez drzavljanstva (Uredba Dublin Ill).83* Osebni podatki v sistemu Eurodac se upora-
bljajo predvsem za laZjo uporabo uredbe Dublin 11188

Nacionalni organi kazenskega pregona in Europol lahko prstne odtise, povezane
s kazenskimi preiskavami, primerjajo s prstnimi odtisi v sistemu Eurodac, vendar le
za prepreCevanje, odkrivanje ali preiskovanje teroristi¢nih dejanj ali drugih hudih ka-
znivih dejanj. Ker je bil sistem Eurodac zasnovan kot instrument za podporo izvajanju
azilne politike EU, ne pa kot orodje kazenskega pregona, imajo organi kazenskega
pregona dostop do te podatkovne zbirke le v posebnih primerih, v posebnih okolis¢i-
nah in pod strogimi pogoji.?& Za nadaljnjo uporabo podatkov za namene kazenskega
pregona se uporablja direktiva o varstvu osebnih podatkov, ki jih obdelujejo policija
in organi kazenskega pravosodja; osebni podatki, ki se uporabljajo predvsem za lazjo
uporabo uredbe Dublin lll, pa so zas¢iteni v skladu s SUVP. Prepovedan je nadaljnji
prenos osebnih podatkov, ki jih drzava ¢lanica ali Europol pridobi v skladu s prenov-
lieno uredbo Eurodac, kateri koli tretji drzavi, mednarodni organizaciji ali zasebnemu
subjektu s sedezem v EU ali zunaj nje.t%”

883 Uredba Sveta (ES) 5t. 2725/2000 z dne 11. decembra 2000 o vzpostavitvi sistema ,Eurodac” za
primerjavo prstnih odtisov zaradi ucinkovite uporabe Dublinske konvencije (uredba Eurodac) (UL L 316,
15.12.2000, str. 1); Uredba Sveta (ES) 5t. 407/2002 z dne 28. februarja 2002 o pravilih za izvedbo
Uredbe (ES) st. 2725/2000 o vzpostavitvi sistema ,Eurodac” za primerjavo prstnih odtisov zaradi
ucinkovite uporabe Dublinske konvencije (UL L 62, 5.3.2002, str. 1); Uredba (EU) 5t. 603/2013
Evropskega parlamenta in Sveta z dne 26. junija 2013 o vzpostavitvi sistema Eurodac za primerjavo
prstnih odtisov zaradi ucinkovite uporabe Uredbe (EU) 5t. 604/2013 o vzpostavitvi meril in mehanizmov
za dolocitev drzave clanice, odgovorne za obravnavanje prosnje za mednarodno zascito, ki jo v eni
od drzav ¢lanic vlozi drzavljan tretje drzave ali oseba brez drzavljanstva, in o zahtevah za primerjavo
s podatki iz sistema Eurodac, ki jih vloZijo organi kazenskega pregona drzav ¢lanic in Europol za namene
kazenskega pregona, ter o spremembi Uredbe (EU) st. 1077/2011 o ustanovitvi Evropske agencije
za operativno upravljanje obseznih informacijskih sistemov s podrocja svobode, varnosti in pravice
(prenovljena uredba Eurodac) (UL L 180, 29.6.2013, str. 1).

884 Uredba (EU) st. 604/2013 Evropskega parlamenta in Sveta z dne 26. junija 2013 o vzpostavitvi meril in
mehanizmov za dolocitev drzave ¢lanice, odgovorne za obravnavanje prosnje za mednarodno zascito,
ki jo v eni od drzav ¢lanic vlozi drzavljan tretje drzave ali oseba brez drzavljanstva (uredba Dublin IIT)
(UL L 180, 29.6.2013, str. 31).

885 Prenovljena uredba Eurodac (UL L 180, 29.6.2013, str. 1), ¢len 1(1).
886 Prav tam, clen 1(2).
887 Prav tam, ¢len 35.
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Sistem Eurodac je sestavljen iz centralne enote za shranjevanje in primerjavo prstnih
odtisov, ki jo upravlja agencija eu-LISA, ter sistema za elektronski prenos podatkov
med drzavami ¢lanicami in centralno podatkovno zbirko. Drzave ¢lanice odvzamejo
in posredujejo prstne odtise vsake osebe, stare vsaj 14 let, ki zaprosi za azil na njiho-
vem ozemlju, in vsakega drZavljana tretje drzave ali osebe brez drzavljanstva, stare
vsaj 14 let, ki je prijeta zaradi nezakonitega prehoda njihove zunanje meje. Drzave
¢lanice lahko odvzamejo in posredujejo tudi prstne odtise drzavljanov tretjih drzav
ali oseb brez drzavljanstva, v zvezi s katerimi se izkaze, da na ozemlju teh drzav ¢la-
nic prebivajo brez dovoljenja.

Ceprav lahko katera koli drzava ¢lanica is¢e podatke po sistemu Eurodac in zahteva
primerjave s podatki o prstnih odtisih, ima le drzava ¢lanica, ki je odvzela prstne od-
tise in jih je posredovala v centralno enoto, pravico, da jih spremeni, in sicer tako, da
jih popravi, dopolni ali izbrise.2% Agencija eu-LISA vodi evidentirane zapise o vseh
postopkih obdelave osebnih podatkov, da nadzira varstvo osebnih podatkov in za-
gotavlja njihovo varnost.®8° Nacionalni nadzorni organi posameznikom, na katere
se nanasajo osebni podatki, nudijo pomoc in jim svetujejo pri uveljavljanju njihovih
pravic.8?° Zbiranje in posredovanje podatkov o prstnih odtisih sta predmet sodnega
nadzora, ki ga izvajajo nacionalna sodis¢a.®*' Za dejavnosti obdelave v centralnem
sistemu, ki ga v zvezi s sistemom Eurodac upravlja agencija eu-LISA, se uporabljata
uredba o varstvu osebnih podatkov v institucijah EU®2 in nadzor, ki ga izvaja ENVP.2%3
Ce oseba utrpi $kodo zaradi nezakonite obdelave osebnih podatkov ali drugega de-
janja, ki je nezdruzljivo z uredbo Eurodac, ima pravico prejeti odskodnino od drzave
¢lanice, ki je odgovorna za nastalo skodo.8*4 Vendar je treba poudariti, da so prosilci
za azil posebej ranljiva skupina ljudi, ki so se praviloma podali na dolgo in tvegano
pot. Zaradi njihove ranljivosti in negotovega poloZaja, v katerem se pogosto znajde-
jo, ko se obravnava njihova prosnja za azil, se lahko v praksi uveljavljanje njihovih
pravic, vklju¢no s pravico do odskodnine, izkaZe za teZzavno.

888 Prav tam, ¢len 27.
889 Prav tam, ¢len 28.
890 Prav tam, ¢len 29.
891 Prav tam, ¢len 29.

892 Uredba (ES) 5t. 45/2001 Evropskega parlamenta in Sveta z dne 18. decembra 2000 o varstvu
posameznikov pri obdelavi osebnih podatkov v institucijah in organih Skupnosti in o prostem pretoku
takih podatkov (UL L 8, 12.1.2001, str. 1).

893 Prenovljena uredba Eurodac (UL L 180, 29.6.2013, str. 1), ¢len 31.
894 Prav tam, ¢len 37.
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Da lahko drzave ¢lanice uporabljajo sistem Eurodac za namene kazenskega pregona,
morajo imenovati organe, ki bodo imeli pravico zahtevati dostop, in organe, ki bodo
preverili, da so zahteve za primerjavo zakonite.®*> Za dostop nacionalnih organov in
Europola do podatkov o prstnih odtisih v sistemu Eurodac veljajo zelo strogi pogoji.
Organ prosilec mora predloZiti utemeljeno elektronsko zahtevo Sele po tem, ko za-
devne podatke primerja s podatki v drugih razlozljivih informacijskih sistemih, kot so
nacionalne podatkovne zbirke prstnih odtisov in sistem VIS. Obstajati mora prevladu-
joca skrb za javno varnost, zaradi katere je primerjava sorazmerna. Primerjava mora
biti resni¢no potrebna in povezana s konkretno zadevo, poleg tega morajo obstajati
utemeljeni razlogi za sklepanje, da bi primerjava znatno pripomogla k prepreceva-
nju, odkrivanju ali preiskovanju katerega koli zadevnega kaznivega dejanja, zlasti
kadar obstaja utemeljen sum, da osumljenec, storilec ali Zrtev teroristicnega dejanja
ali drugega hudega kaznivega dejanja spada v eno od kategorij, za katere velja ob-
veznost zbiranja prstnih odtisov v sistemu Eurodac. Primerjavo je treba opraviti le
s podatki o prstnih odtisih. Europol mora pridobiti tudi odobritev drzave ¢lanice, ki je
zbrala podatke o prstnih odtisih.

Osebni podatki, shranjeni v sistemu Eurodac, ki se nanasajo na prosilce za azil, se
hranijo deset let od datuma odvzema prstnih odtisov, razen ¢e posameznik, na ka-
terega se nanasajo osebni podatki, pridobi drzavljanstvo drzave ¢lanice EU. V takem
primeru je treba osebne podatke nemudoma izbrisati. Osebni podatki, ki se nanasajo
na tujce, prijete zaradi nezakonitega preckanja zunanje meje, se hranijo 18 mesecev.
Te podatke je treba nemudoma izbrisati, e posameznik, na katerega se nanasajo
osebni podatki, dobi dovoljenje za prebivanje, zapusti ozemlje EU ali pridobi drza-
vljanstvo drzave ¢lanice. Osebni podatki o osebah, ki jim je bil podeljen azil, ostanejo
tri leta na voljo za primerjavo v okviru preprecevanja, odkrivanja in preiskovanja te-
roristi¢nih dejanj in drugih hudih kaznivih dejanj.

Sistem Eurodac poleg vseh drzav ¢lanic EU uporabljajo tudi Islandija, Norveska, Lih-
tenstajn in Svica, in sicer na podlagi mednarodnih sporazumov.

Za zagotovitev nadzora nad sistemom Eurodac je bila vzpostavljena skupina za
usklajevanje nadzora nad sistemom Eurodac. Sestavljena je iz predstavnikov ENVP in
nacionalnih nadzornih organov, ki se sestajajo dvakrat letno. To skupino sestavljajo
predstavniki 28 drzav ¢lanic EU ter Islandije, Lihtenstajna, Norveske in Svice.8%

895 Roots, L. (2015), ,The New EURODAC Regulation: Fingerprints as a Source of Informal Discrimination”,
Baltic Journal of European Studies, Univerza za tehnologjjo v Talinu, zvezek 5, st. 2, str. 108-129.

896 Glej spletno stran Evropskega nadzornika za varstvo podatkov o sistemu Eurodac.
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Obeti

Komisija je maja 2016 v okviru reforme, katere namen je izboljsati delovanje sku-
pnega evropskega azilnega sistema (CEAS), objavila predlog o novi prenovljeni ured-
bi Eurodac.®”” Predlagana prenovitev je pomembna, saj se bo z njo znatno razsirilo
podrocje uporabe izvirne podatkovne zbirke Eurodac. Sistem Eurodac je bil prvotno
vzpostavljen v podporo izvajanju skupnega evropskega azilnega sistema, in sicer
z zagotavljanjem dokazov v obliki prstnih odtisov, ki omogocajo dolocitev drzave
¢lanice, odgovorne za obravnavanje prosnje za azil, viozene v EU. S predlagano pre-
novitvijo se bo razsirilo podro¢je uporabe podatkovne zbirke, kar bo olajsalo vra-
¢anje migrantov brez urejenega statusa.®*® Nacionalni organi bodo lahko dostopali
do podatkovne zbirke za ugotavljanje istovetnosti drzavljanov tretjih drzav, ki v EU
prebivajo nezakonito ali ki so nezakonito vstopili na njeno obmocgje, da se pridobijo
dokazi za pomoc drzavam ¢lanicam pri vracanju teh posameznikov. V skladu z ve-
ljavno pravno ureditvijo je treba zbirati in hraniti le prstne odtise, v predlogu pa se
uvaja pridobivanje podobe obraza posameznikov,2*® ki je Se ena vrsta biometricnih
podatkov. V skladu z zadevnim predlogom bi se tudi zniZala najnizja starost otrok, od
katerih se lahko odvzamejo ali pridobijo biometri¢ni podatki, in sicer na Sest let*® na-
mesto 14 let, kar je najnizja starost na podlagi zadevne uredbe iz leta 2013. Razsirje-
no podrocje uporabe predloga pomeni, da bo pomenil poseg v pravici do zasebnosti
in varstva osebnih podatkov ve¢ posameznikov, ki so lahko vklju¢eni v podatkov-
no zbirko. Da bi se ta poseg uravnotezil, se s predlogom in predlaganimi spremem-
bami, ki jih je predlozil odbor Evropskega parlamenta za drzavljanske svoboscine,

897 Evropska komisija, Predlog uredbe Evropskega parlamenta in Sveta o vzpostavitvi sistema Eurodac za
primerjavo prstnih odtisov zaradi ucinkovite uporabe [Uredbe (EU) 5t. 604/2013 o vzpostavitvi meril in
mehanizmov za dolotitev drzave ¢lanice, odgovorne za obravnavanje pro3nje za mednarodno zascito,
ki jo v eni od drzav ¢lanic vlozi drzavljan tretje drzave ali oseba brez drzavljanstva], za ugotavljanje
istovetnosti nezakonito prebivajocih drzavljanov tretjih drzav ali oseb brez drzavljanstva in o zahtevah za
primerjavo s podatki iz sistema Eurodac, ki jih vloZijo organi kazenskega pregona drzav ¢lanic in Europol
za namene kazenskega pregona (prenovitev), COM(2016) 272 final, 4. maj 2016.

898 Glej obrazlozitveni memorandum k predlogy, str. 3.

899 Evropska komisija, Predlog uredbe Evropskega parlamenta in Sveta o vzpostavitvi sistema Eurodac za
primerjavo prstnih odtisov zaradi u¢inkovite uporabe [Uredbe (EU) 5t. 604/2013 o vzpostavitvi meril in
mehanizmov za dolotitev drzave ¢lanice, odgovorne za obravnavanje prosnje za mednarodno zascito,
ki jo v eni od drzav ¢lanic vloZi drzavljan tretje drzave ali oseba brez drzavljanstva], za ugotavljanje
istovetnosti nezakonito prebivajocih drzavljanov tretjih drzav ali oseb brez drzavljanstva in o zahtevah za
primerjavo s podatki iz sistema Eurodac, ki jih viozijo organi kazenskega pregona drzav ¢lanic in Europol
za namene kazenskega pregona (prenovitev), COM(2016) 272 final, 4. maj 2016, ¢len 2(1).

900 Prav tam, ¢len 2(2).
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pravosodje in notranje zadeve (LIBE),**' poskusajo okrepiti zahteve glede varstva
osebnih podatkov. V ¢asu pisanja tega priro¢nika so v Parlamentu in Svetu potekale
razprave o tem predlogu.

Eurosur

Evropski sistem varovanja meja (Eurosur)®®? je namenjen krepitvi nadzora nad zu-
nanjimi schengenskimi mejami z odkrivanjem in preprecevanjem nezakonitega pri-
seljevanja in ¢ezmejnega kriminala ter bojem proti njima. Uporablja se za krepitev
izmenjave informacij in operativnega sodelovanja med nacionalnimi koordinacijskimi
centri in agencijo Frontex, agencijo EU, ki je pristojna za razvoj in uporabo novega
koncepta integriranega upravljanja meja.”** Njegovi splo3ni cilji so:

- zmanjsati Stevilo migrantov brez urejenega statusa, ki neopazeno vstopijo v EU;

- zmanjsati Stevilo smrtnih primerov med migranti brez urejenega statusa z resit-
vijo ve¢jega Stevila Zivljenj na morjy;

+ povecati notranjo varnost EU kot celote s prizadevanji za preprecevanje ¢ezmej-
nega kriminala.?*

Sistem je v vseh drzavah ¢lanicah z zunanjimi mejami zacel delovati 2. decem-
bra 2013, 1. decembra 2014 pa Se v vseh drugih. Uredba o sistemu Eurosur se upo-
rablja za varovanje zunanjih kopenskih, morskih in zra¢nih meja drzav ¢lanic. Osebni

901 Evropski parlament, Porocilo o predlogu uredbe Evropskega parlamenta in Sveta o vzpostavitvi
sistema Eurodac za primerjavo prstnih odtisov zaradi ucinkovite uporabe Uredbe (EU) $t. 604/2013
o0 vzpostavitvi meril in mehanizmov za dolocitev drZave clanice, odgovorne za obravnavanje prosnje za
mednarodno zascito, ki jo v eni od drZav clanic viozZi drzavljan tretje drzave ali oseba brez drZavljanstva,
za ugotavljanje istovetnosti nezakonito prebivajocih drZavijanov tretjih drZav ali oseb brez drZavljanstva
in o zahtevah za primerjavo s podatki iz sistema Eurodac, ki jih viloZijo organi kazenskega pregona drzav
clanic in Europol za namene kazenskega pregona (prenovitev), PE 597.620v03-00, 9. junij 2017.

902 Uredba (EU) §t. 1052/2013 Evropskega parlamenta in Sveta z dne 22. oktobra 2013 o vzpostavitvi
Evropskega sistema varovanja meja (EUROSUR) (UL L 295, 6.11.2013, str. 11).

903 Uredba (EU) 2016/1624 Evropskega parlamenta in Sveta z dne 14. septembra 2016 o evropski mejni
in obalni strazi ter spremembi Uredbe (EU) 2016/399 Evropskega parlamenta in Sveta ter razveljavitvi
Uredbe (ES) st. 863/2007 Evropskega parlamenta in Sveta, Uredbe Sveta (ES) 5t. 2007/2004 in Odlocbe
Sveta 2005/267/ES (UL L 251, 16.9.2016, str. 1).

904 Glej tudi: Evropska komisija (2008), Sporocilo Komisije Evropskemu parlamentu, Svetu, Evropskemu
ekonomsko-socialnemu odboru in Odboru regij,Proucitev vzpostavitve evropskega sistema
nadzorovanja meja (EUROSUR), COM(2008) 68 final, Bruselj, 13. februar 2008; Evropska komisija
(2011), Ocena ucinka, prilozena predlogu uredbe Evropskega parlamenta in Sveta o vzpostavitvi
Evropskega sistema varovanja meja (EUROSUR), delovni dokument sluzb Komisije, SEC(2011) 1536 final,
Bruselj,12. december 2011, str. 18.
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podatki se v okviru sistema Eurosur izmenjujejo in obdelujejo v zelo omejenem
obsegu, saj si lahko drzave ¢lanice in agencija Frontex izmenjujejo le identifikacij-
ske stevilke ladij. V njegovem okviru se izmenjujejo operativne informacije, kot so
lokacija patrulj in incidentov, informacije, ki se izmenjujejo, pa praviloma ne smejo
vsebovati osebnih podatkov.”®® V izjemnih primerih, ko se v okviru sistema Eurosur
izmenjujejo osebni podatki, je v zadevni uredbi dolo¢eno, da se v celoti uporablja
splosni pravni okvir EU o varstvu osebnih podatkov.2%¢

Sistem Eurosur tako zagotavlja pravico do varstva osebnih podatkov, in sicer je
v uredbi o sistemu Eurosur dolo¢eno, da morajo biti izmenjave osebnih podatkov
v skladu z merili in zas¢itnimi ukrepi iz direktive o varstvu osebnih podatkov, ki jih
obdelujejo policija in organi kazenskega pravosodja, ter SUVP2%

Carinski informacijski sistem

Se en pomemben informacijski sistem, vzpostavljen na ravni EU, je carinski informa-
cijski sistem (CIS).22 Med vzpostavljanjem notranjega trga so bile odpravljene vse
kontrole in formalnosti v zvezi s pretokom blaga na ozemlju EU, zato se je povecalo
tveganje goljufij. Tveganje se je iznicilo z okrepljenim sodelovanjem med carinskimi
upravami drzav ¢lanic. Sistem CIS naj bi drzavam ¢lanicam pomagal pri prepreceva-
nju, preiskovanju in pregonu hudih kritev nacionalne in evropske carinske in kmetij-
ske zakonodaje. Vzpostavljen je bil z dvema pravnima aktoma, ki sta bila sprejeta na
razli¢nih pravnih podlagah: Uredba Sveta (ES) 5t. 515/97 se nanasa na sodelovanje
med razli¢nimi nacionalnimi upravnimi organi za boj proti goljufijam v okviru carin-
ske unije in skupne kmetijske politike, cilj Sklepa Sveta 2009/917/PNZ pa je pomaga-
ti pri preprecevanju, preiskovanju in pregonu hudih krsitev carinske zakonodaje. To
pomeni, da se sistem CIS ne uporablja le za kazenski pregon.

Informacije, ki jih vsebuje sistem CIS, vklju¢ujejo osebne podatke v zvezi s proizvo-
di, prevoznimi sredstvi, podjetji, osebami ter zadrzanim, zaseZenim ali zarubljenim

905 Evropska komisija, EUROSUR: Varovanje zunanjih meja schengenskega obmocja - zascita Zivljenja
migrantov. EUROSUR na kratko, 29. november 2013.

906 Uredba (EU) 5t. 1052/2013, uvodna izjava 13 in ¢len 13.
907 Prav tam, uvodna izjava 13 in ¢len 13.

908 Svet Evropske unije (1995), Akt Sveta z dne 26. julija 1995 o sestavitvi Konvencije o uporabi
informacijske tehnologije za carinske namene (UL C 316, 27.11.1995, str. 33), spremenjen z Uredbo
Sveta (ES) 5t. 515/97 z dne 13. marca 1997 o medsebojni pomoci med upravnimi organi drzav ¢lanic
in 0 sodelovanju med njimi in Komisijo zaradi zagotavljanja pravilnega izvajanja carinske in kmetijske
zakonodaje (UL L 82, 22.3.1997, str. 1); Sklep Sveta 2009/917/PNZ o uporabi informacijske tehnologije
za carinske namene (Sklep CIS) (UL L 323, 10.12.2009, str. 20).
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blagom in denarjem. Kategorije podatkov, ki se lahko obdelujejo, so jasno oprede-
liene, vklju¢ujejo pa imena, drzavljanstvo, spol, kraj in datum rojstva zadevnih po-
sameznikov, razlog za vnos njihovih podatkov v sistem in registracijsko Stevilko
prevoznega sredstva.®® Te informacije se lahko uporabljajo le za vpogled, poro¢anje
ali izvajanje posebnih inspekcijskih pregledov ali za strateske ali operativne analize
v zvezi z osebami, osumljenimi krsitve carinskih predpisov.

Dostop do sistema CIS imajo nacionalni carinski, davéni in kmetijski organi, organi,
pristojni za javno zdravje, policija ter Europol in Eurojust.

Osebne podatke je treba obdelovati v skladu s posebnimi pravili Uredbe (ES)
$t. 515/97 in Sklepa Sveta 2009/917/PNZ ter dolo¢bami SUVP, uredbe o varstvu
osebnih podatkov v institucijah EU, posodobljene Konvencije §t. 108 in Priporocila
o0 uporabi osebnih podatkov v policijskem sektorju. ENVP je odgovoren za nadzor
nad skladnostjo sistema CIS z Uredbo (ES) §t. 45/2001 in vsaj enkrat na leto sklice
sestanek z vsemi nacionalnimi nadzornimi organi za varstvo podatkov, pristojnimi za
vprasanja, povezana z nadzorom sistema CIS.

Interoperabilnost informacijskih sistemov EU

Upravljanje migracij, integrirano upravljanje zunanjih meja EU ter boj proti teroriz-
mu in ¢ezmejnemu kriminalu so pomembni izzivi, ki postajajo v globaliziranem sve-
tu vse bolj zapleteni. EU v zadnjih letih oblikuje nov celovit pristop k ohranjanju in
vzdrZevanju varnosti, ne da bi bile pri tem ogrozene vrednote in temeljne svobos¢i-
ne EU. Pri teh prizadevanjih je klju¢na ucinkovita izmenjava informacij med nacional-
nimi organi kazenskega pregona ter med drzavami ¢lanicami in ustreznimi agenci-
jami EU.?™ Obstojeci informacijski sistemi EU za upravljanje meja in notranjo varnost
imajo vsak svoje cilje, institucionalno ureditev, posameznike, na katere se nanasajo
osebni podatki, in uporabnike. EU si prizadeva odpraviti pomanjkljivosti v funkcio-
nalnostih razdrobljene arhitekture EU za upravljanje podatkov, ki zajema razli¢ne in-
formacijske sisteme, kot so SIS II, VIS in Eurodac, in sicer s prou¢evanjem moznosti

909 Glej Sklep CIS, ¢leni 24, 25 in 28.

910 Evropska komisija (2016), Sporocilo Komisije Evropskemu parlamentu in Svetu z dne 6. aprila 2016
z naslovom Trdnejsi in pametnejsi informacijski sistemi za meje in varnost, COM(2016) 205 final, Bruselj;
Evropska komisija (2016), Sporocilo Komisije Evropskemu parlamentu, Evropskemu svetu in Svetu z dne
14. septembra 2016 z naslovom Krepitev varnosti v svetu mobilnosti: boljsa izmenjava informacij na
podro¢ju boja proti terorizmu in trdnejse zunanje meje, COM(2016) 602 final, Bruselj; Evropska komisija
(2016), Predlog uredbe Evropskega parlamenta in Sveta o uporabi schengenskega informacijskega
sistema za vracanje nezakonito prebivajocih drzavljanov tretjih drzav. Glej tudi Sporocilo Komisije
Evropskemu parlamentu, Evropskemu svetu in Svetu, z dne 16. maja 2017 z naslovom Sedmo porocilo
o napredku pri vzpostavljanju ucinkovite in prave varnostne unije, COM(2017) 261 final, Bruselj.
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za interoperabilnost.’ Glavni cilj je zagotoviti, da imajo pristojni policijski, carinski in
pravosodni organi sistemati¢no na voljo potrebne informacije za opravljanje svojih
nalog, ob tem pa ohranjati ravnovesje v zvezi s pravicama do zasebnosti in varstva
osebnih podatkov ter drugimi temeljnimi pravicami.

Interoperabilnost je ,,zmoznost informacijskih sistemov, da si izmenjujejo podatke
in omogocajo souporabo informacij”.*’? Ta izmenjava ne sme ogroziti nujno strogih
pravil o dostopu in uporabi, ki jih zagotavljajo SUVP, direktiva o varstvu osebnih po-
datkov, ki jih obdelujejo policija in organi kazenskega pravosodja, Listina EU o temelj-
nih pravicah in vsa druga ustrezna pravila. Nobena integrirana resitev za upravljanje
podatkov ne sme vplivati na nacela omejitve namena, vgrajenega varstva osebnih
podatkov ali privzetega varstva osebnih podatkov.”™

Komisija je poleg izbolj$anja funkcionalnosti treh glavnih informacijskih sistemov -
SIS 1I, VIS in Eurodac - predlagala tudi vzpostavitev Cetrtega centraliziranega siste-
ma za upravljanje meja, s katerim bi se obravnavali drzavljani tretjih drzav: sistem
vstopa/izstopa (SVI),°" ki naj bi se zacel izvajati do leta 2020.°™ Komisija je poleg
tega objavila predlog o vzpostavitvi evropskega sistema za potovalne informacije in
odobritve (ETIAS),”"¢ v okviru katerega se bodo zbirale informacije o osebah, ki v EU
potujejo brez vizuma, da se omogocijo predhodna preverjanja nedovoljenih migracij
in varnostna preverjanja.

911 Svet Evropske Unije (2005), Haaski program: krepitev svobode, varnosti in pravice v Evropski uniji
(UL C 53, 3.3.2005, str. 1); Evropska komisija (2010), Sporocilo Komisije Evropskemu parlamentu,
Evropskemu svetu in Svetu,, Pregled upravljanja informacij na obmocju svobode, varnosti in pravice,
COM(2010) 385 final; Evropska komisija (2016), Sporocilo Komisije Evropskemu parlamentu in
Svetu z dne 6. aprila 2016 z naslovom Trdnejsi in pametnejsi informacijski sistemi za meje in varnost,
COM(2016) 205 final, Bruselj; Evropska komisija (2016), Sklep Komisije z dne 17. junija 2016
o0 ustanovitvi strokovne skupine na visoki ravni za informacijske sisteme in interoperabilnost (UL C 257,
15.7.2016, str. 3).

912 Evropska komisija (2016), Sporocilo Komisije Evropskemu parlamentu in Svetu z dne 6. aprila 2016
z naslovom Trdnejsi in pametnejsi informacijski sistemi za meje in varnost, COM(2016) 205 final, Bruselj,
str. 14.

913 Pravtam, str. 4in 5.

914 Evropska komisija (2016), Predlog uredbe Evropskega parlamenta in Sveta z dne 6. aprila 2016
0 vzpostavitvi sistema vstopa/izstopa (SVI) za evidentiranje podatkov o vstopu in izstopu ter zavrnitvi
vstopa drzavljanov tretjih drzav pri prehajanju zunanjih meja drzav ¢lanic Evropske unije in dolocitvi
pogojev za dostop do SVI zaradi preprecevanja, odkrivanja in preiskovanja kaznivih dejanj ter spremembi
Uredbe (ES) 5t. 767/2008 in Uredbe (EU) 5t. 1077/2011, COM(2016) 194 final, Bruselj.

915 Evropska komisija (2016), Sporocilo Komisije Evropskemu parlamentu in Svetu z dne 6. aprila 2016
z naslovom Trdnejsi in pametnejsi informacijski sistemi za meje in varnost, COM(2016) 205 final, Bruselj,
str. 5.

916 Evropska komisija (2016), Predlog uredbe Evropskega parlamenta in Sveta z dne 16. novembra 2016
0 vzpostavitvi evropskega sistema za potovalne informacije in odobritve (ETIAS) ter spremembi uredb
(EU) 3t. 515/2014, (EU) 2016/399, (EU) 2016/794 in (EU) 2016/1624, COM(2016) 731 final.
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EU Obravnavane
teme

Svet Evrope

SUVP

Direktiva o zasebnosti in elektronskih
komunikacijah

Elektronske
komunikacije

SUVP, ¢len 88 Odnosi med
delodajalci in

delojemalci

Zdravstveni
podatki

SUVP, ¢len 9(2)(h) in (i)

Klini¢no
preskusanje
Statisticni
podatki

Uredba o kliniénem preskus$anju

SUVP, ¢len 6(4) in ¢len 89

Posodobljena Konvencija
5t.108

Priporocilo

o telekomunikacijskih
storitvah

Posodobljena Konvencija
5t.108

Priporocilo

o0 zaposlovanju

ESCP, Copland proti
ZdruZenemu kraljestvu,
pritozba st. 62617/00,
2007

Posodobljena Konvencija
5t.108

Priporocilo

o zdravstvenih podatkih
ESCP, Z proti Finski,
pritozba §t. 22009/93,
1997

Posodobljena Konvencija
$t.108

Priporocilo o statisti¢nih
podatkih

331


http://eur-lex.europa.eu/eli/reg/2016/679/oj
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http://eur-lex.europa.eu/legal-content/sl/ALL/?uri=CELEX:32002L0058
http://hudoc.echr.coe.int/eng?i=001-79996
http://hudoc.echr.coe.int/eng?i=001-79996
http://hudoc.echr.coe.int/eng?i=001-58033
https://ec.europa.eu/health/sites/health/files/files/eudralex/vol-1/reg_2014_536/reg_2014_536_sl.pdf

Priro¢nik o evropskem pravu varstva osebnih podatkov

332

EU Obravnavane Svet Evrope
teme
Uredba (ES) $t. 223/2009 o evropski Uradni statisti¢ni Posodobljena Konvencija
statistiki podatki $t. 108
SEU, (-524/06, Huber proti Priporocilo o statisti¢nih
Bundesrepublik Deutschland (veliki podatkih

senat), 2008
Direktiva 2014/65/EU o trgih finan¢nih  Finan¢ni podatki Posodobljena Konvencija

instrumentov $t.108

Uredba (EU) 3t. 648/2012 o izvedenih Priporocilo 90(19), ki se
finan¢nih instrumentih OTC, centralnih uporablja za placila in
nasprotnih strankah in repozitorijih druge s tem povezane
sklenjenih poslov transakcije

Uredba (ES) $t. 1060/2009 o bonitetnih ESCP, Michaud proti
agencijah Franciji, pritozba
Direktiva 2007/64/ES o placilnih $t.12323/11, 2012

storitvah na notranjem trgu

V vec primerih so bili na evropski ravni sprejeti posebni pravni instrumenti, s katerimi
se sploSna pravila iz posodobljene Konvencije 5t. 108 ali SUVP izvajajo podrobneje za
posebne primere.

9.1 Elektronske komunikacije

Klju¢ni poudarki

Posebna pravila o varstvu osebnih podatkov na podrocju telekomunikacij, zlasti tele-
fonskih storitev, so vklju¢ena v priporocilo Sveta Evrope iz leta 1995.

Obdelava osebnih podatkov v zvezi z zagotavljanjem komunikacijskih storitev na ravni
EU je urejena v Direktivi o zasebnosti in elektronskih komunikacijah.

Zaupnost elektronskih komunikacij se ne nanasa le na vsebino komunikacije, temve¢
tudi na metapodatke, na primer informacije o tem, kdo je komuniciral s kom, kdaj in
kako dolgo, in lokacijske podatke, na primer od kod so bili podatki poslani.

Pri komunikacijskih omreZjih je mozZnost neupravi¢enega poseganja v zasebnost
uporabnikov vegja, saj ponujajo dodatne tehni¢ne moznosti za prisluskovanje in
spremljanje komunikacij, ki potekajo v takih omrezjih. Tako se je pokazala potreba
po posebnih predpisih o varstvu osebnih podatkov, da bi obravnavali posebna tve-
ganja za uporabnike komunikacijskih storitev.


http://eur-lex.europa.eu/legal-content/SL/ALL/?uri=celex:32009R0223
http://eur-lex.europa.eu/legal-content/SL/ALL/?uri=celex:32009R0223
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0524
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0524
http://eur-lex.europa.eu/legal-content/SL/TXT/HTML/?uri=CELEX:32014L0065&from=NL
http://eur-lex.europa.eu/legal-content/SL/TXT/HTML/?uri=CELEX:32014L0065&from=NL
http://eur-lex.europa.eu/legal-content/SL/TXT/?uri=celex:32012R0648
http://eur-lex.europa.eu/legal-content/SL/TXT/?uri=celex:32012R0648
http://eur-lex.europa.eu/legal-content/SL/TXT/?uri=celex:32012R0648
http://eur-lex.europa.eu/legal-content/SL/TXT/?uri=celex:32012R0648
http://hudoc.echr.coe.int/eng?i=001-115377
http://hudoc.echr.coe.int/eng?i=001-115377
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Svet Evrope je leta 1995 izdal Priporocilo za varstvo osebnih podatkov na podro¢ju
telekomunikacij, zlasti telefonskih storitev.”’” V skladu s tem priporocilom morajo biti
nameni zbiranja in obdelave osebnih podatkov v okviru telekomunikacij omejeni na:
povezovanje uporabnika v omreZje, zagotavljanje dolocene telekomunikacijske sto-
ritve, obracunavanje, preverjanje, zagotavljanje optimalnega tehni¢nega delovanja
ter razvoj omrezja in storitve.

Posebna pozornost je bila namenjena tudi uporabi komunikacijskih omreZzij za po-
Siljanje sporocil, namenjenih neposrednemu trzenju. Splosno pravilo je, da se spo-
rocila, namenjena neposrednemu trZenju, ne smejo posiljati naro¢niku, ki je izrecno
odklonil njihovo prejemanje. Avtomatizirane klicne naprave za posiljanje vnaprej
posnetih oglasevalskih sporocil se lahko uporabijo samo, ¢e je naro¢nik v to izrecno
privolil. Podrobna pravila na tem podro¢ju se dolocijo z nacionalno zakonodajo.

V pravnem okviru EU je bila Direktiva o zasebnosti in elektronskih komunikacijah po
prvem poskusu leta 1997 sprejeta leta 2002 in spremenjena leta 2009. Namen je
bil dopolniti dolo¢be prejsnje direktive o varstvu osebnih podatkov in jih prilagoditi
telekomunikacijskemu sektorju.”'®

Uporaba Direktive o zasebnosti in elektronskih komunikacijah je omejena na komu-
nikacijske storitve v javnih elektronskih omrezjih.

V Direktivi o zasebnosti in elektronskih komunikacijah se razlikuje med tremi glavni-
mi kategorijami podatkov, ustvarjenih med komunikacijo:

- podatki o vsebini sporocil, poslanih med komunikacijo - ti podatki so strogo
zaupni;

917 Svet Evrope, Odbor ministrov (1995), Priporocilo Rec(95)4 drzavam ¢lanicam o varstvu osebnih
podatkov na podrocju telekomunikacijskih storitey, zlasti telefonskih storitev, 7. februar 1995.

918 Direktiva 2002/58/ES Evropskega parlamenta in Sveta z dne 12. julija 2002 o obdelavi osebnih
podatkov in varstvu zasebnosti na podro¢ju elektronskih komunikacij (Direktiva o zasebnosti
in elektronskih komunikacijah) (UL L 201, 31.7.2002, str. 37), kakor je bila spremenjena
z Direktivo 2009/136/ES Evropskega parlamenta in Sveta z dne 25. novembra 2009 o spremembah
Direktive 2002/22/ES o univerzalnih storitvah in pravicah uporabnikov v zvezi z elektronskimi
komunikacijskimi omrezji in storitvami, Direktive 2002/58/ES o obdelavi osebnih podatkov in varstvu
zasebnosti na podrocju elektronskih komunikacij in Uredbe (ES) 5t. 2006/2004 o sodelovanju med
nacionalnimi organi, odgovornimi za izvrsevanje zakonodaje o varstvu potrosnikov (UL L 337,
18.12.20009, str. 11).
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+ podatki, ki so potrebni za vzpostavitev in ohranjanje komunikacije - t. i. metapo-
datki, ki se v navedeni direktivi imenujejo ,podatki o prometu” -, kot so informa-
cije o sogovornikih ter njenem ¢asu in trajanju;

- med metapodatki so podatki, ki se posebej nanasajo na lokacijo komunikacijske
naprave, t. i. lokacijski podatki - to so hkrati tudi podatki o lokaciji uporabnikov
komunikacijskih naprav, zlasti pri uporabnikih mobilnih komunikacijskih naprav.

Ponudnik storitve lahko podatke o prometu uporablja samo za obra¢unavanje in
tehni¢no zagotavljanje storitve. Vendar se lahko ti podatki s privolitvijo posamezni-
ka, na katerega se nanasajo, posredujejo drugim upravljavcem, ki ponujajo storitve
z dodano vrednostjo, kot je na primer zagotavljanje informacij na podlagi lokacije
uporabnika o naslednji postaji podzemne Zeleznice ali lekarni ali vremenske napo-
vedi za to lokacijo.

V skladu s ¢lenom 15 Direktive o zasebnosti in elektronskih komunikacijah morajo
biti za drug dostop do podatkov o komunikacijah v elektronskih omrezjih izpolnjene
zahteve za upravi¢eno poseganje v pravico do varstva osebnih podatkov, kot je do-
lo¢eno v ¢lenu 8(2) EKCP ter potrjeno v ¢lenih 8 in 52 Listine EU o temeljnih pravicah.
Tak dostop lahko vkljuuje dostop za preiskovanje kaznivih dejan;.

S spremembami iz leta 2009 je bilo v Direktivo o zasebnosti in elektronskih komuni-
kacijah®" uvedeno naslednje:

« omejitve v zvezi s posiljanjem e-sporocil zaradi neposrednega trzenja so bile
razsirjene na storitve kratkih sporocil, storitve ve¢predstavnih sporocil in druge
vrste podobnih aplikacij; oglasevalska e-sporocila so prepovedana, razen Ce se
pridobi predhodna privolitev. Ce take privolitve ni, se lahko oglasevalska e-spo-
rocila posiljajo samo prejsnjim strankam, ¢e so dale na voljo svoj e-naslov in
temu ne nasprotujejo;

+ drzavam ¢lanicam je bila naloZzena obveznost zagotovitve pravnih sredstev zo-
per krsitve prepovedi nezelenih sporocil;°?°

919 Direktiva 2009/136/ES Evropskega parlamenta in Sveta z dne 25. novembra 2009 o spremembah
Direktive 2002/22/ES o univerzalnih storitvah in pravicah uporabnikov v zvezi z elektronskimi
komunikacijskimi omreZji in storitvami, Direktive 2002/58/ES o obdelavi osebnih podatkov in varstvu
zasebnosti na podrocju elektronskih komunikacij in Uredbe (ES) $t. 2006/2004 o sodelovanju med
nacionalnimi organi, odgovornimi za izvrsevanje zakonodaje o varstvu potrosnikov (UL L 337,
18.12.2009, str. 11).

920 Glej spremenjeno direktivo, ¢len 13.
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+ namescanje piskotkov, programske opreme, ki spremlja in beleZi dejanja racu-
nalniskega uporabnika, ni ve¢ dovoljeno brez njegove privolitve. Z nacionalno
zakonodajo se podrobneje doloci, kako mora biti privolitev izrazena in pridoblje-
na, da se zagotovi zadostno varstvo.??!

Ce pride do krsitve varnosti osebnih podatkov zaradi nedovoljenega dostopa, izqu-
be ali uni¢enja podatkoy, je treba o tem nemudoma obvestiti pristojni nadzorni or-
gan. Narocnike je treba obvestiti, ¢e so bili morda oSkodovani zaradi krsitve varnosti
osebnih podatkov.”??

Ponudniki komunikacijskih storitev so morali v skladu z direktivo o hrambi podat-
kov®? hraniti metapodatke, vendar je SEU to direktivo razveljavilo (za ve¢ podrobno-
sti glej razdelek 8.3).

Obeti

Evropska komisija je januarja 2017 sprejela nov predlog uredbe o zasebnosti in ele-
ktronskih komunikacijah, ki bi nadomestila staro Direktivo o zasebnosti in elektron-
skih komunikacijah. Cilj naj bi bil Se naprej varstvo ,temeljnih pravic in svobos¢in
fizi¢nih in pravnih oseb pri zagotavljanju in uporabi elektronskih komunikacijskih sto-
ritev in zlasti pravic do spostovanja zasebnega Zivljenja in komunikacij ter varstv[o]
posameznikov pri obdelavi osebnih podatkov”. Hkrati je namen novega predloga
zagotoviti prosti pretok elektronskih komunikacijskih podatkov in storitev v Uniji.”*
V SUVP je obravnavan predvsem ¢len 8 Listine EU o temeljnih pravicah, cilj predlaga-
ne uredbe pa je vkljuciti ¢len 7 Listine v sekundarno zakonodajo EU.

Z uredbo naj bi se dolocbe prejsnje direktive prilagodile novim tehnologijam in de-
janskemu stanju na trgu, poleg tega naj bi se z njo vzpostavil celovit okvir, skladen

921 Glej prav tam, ¢len 5; glej tudi Delovna skupina za varstvo podatkov iz ¢lena 29 (2012), Mnenje
04/2012 o piskotkih, ki so izvzeti iz zahteve po soglasju, WP 194, Bruselj, 7. junij 2012.

922 Glej tudi Delovna skupina za varstvo podatkov iz ¢lena 29 (2011), Working Document 01/2011 on
the current EU personal data breach framework and recommendations for future policy developments
(Delovni dokument st. 1/2011 o sedanjem okviru EU za krsitve osebnih podatkov in priporocilih
o prihodnjem razvoju politike), WP 184, Bruselj, 5. april 2011.

923 Direktiva 2006/24/ES Evropskega parlamenta in Sveta z dne 15. marca 2006 o hrambi podatkov,
pridobljenih ali obdelanih v zvezi z zagotavljanjem javno dostopnih elektronskih komunikacijskih storitev
ali javnih komunikacijskih omreZij, in spremembi Direktive 2002/58/ES (UL L 105, 13.4.2006, str. 54).

924 Predlog uredbe Evropskega parlamenta in Sveta o spostovanju zasebnega Zzivljenja in varstvu osebnih
podatkov na podrocju elektronskih komunikacij ter razveljavitvi Direktive 2002/58/ES (uredba
o0 zasebnosti in elektronskih komunikacijah) (COM(2017) 10 final), ¢len 1.
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s SUVP. V tem smislu bi bila uredba o zasebnosti in elektronskih komunikacijah lex
specialis glede na SUVP, pri cemer bi jo prilagodila elektronskim komunikacijskim po-
datkom, ki se Stejejo za osebne podatke. Nova uredba zajema obdelavo elektronskih
komunikacijskih podatkov, vklju¢no z vsebino elektronskih komunikacij in elektron-
skimi komunikacijskimi metapodatki, ki niso nujno osebni podatki. Ozemeljska ve-
ljavnost je omejena na EU, pri c¢emer vklju€uje primere, kadar se podatki, pridoblje-
ni v EU, obdelujejo zungaj nje, in ponudnike storitev OTT. To so ponudniki storitev, ki
zagotavljajo vsebine, storitve ali aplikacije prek interneta, in sicer brez neposredne
vklju¢enosti omreznega operaterja ali ponudnika internetnih storitev. Taki ponudniki
so na primer Skype (govorni in video klici), WhatsApp (posiljanje sporocil), Google
(iskanje), Spotify (glasba) in Netflix (video vsebine). Za novo uredbo bi se uporabljali
mehanizmi za izvrSevanje iz SUVPv.

Uredba o zasebnosti in elektronskih komunikacijah naj bi bila sprejeta pred 25. ma-
jem 2018, do takrat pa se bo v vseh 28 drzavah ¢lanicah zacela uporabljati SUVP.
Vendar je to odvisno od soglasja Evropskega parlamenta in Sveta.’>

9.2 Osebni podatki o zaposlitvi
Kljuéni poudarki
Posebna pravila za varstvo osebnih podatkov pri odnosih med delodajalci in delojemal-

ci so navedena v Priporocilu Sveta Evrope o osebnih podatkih o zaposlitvi.

V SUVP so odnosi med delodajalci in delojemalci izrecno navedeni samo v okviru obde-
lave obcutljivih osebnih podatkov.

Veljavnost privolitve, ki mora biti prostovoljna, kot pravne podlage za obdelavo oseb-
nih podatkov o zaposlenih je lahko sporna glede na ekonomsko neravnovesje med de-
lodajalcem in delojemalcem. Okoliscine privolitve je treba presojati previdno.

Za obdelavo podatkov v okviru zaposlitve se uporablja splosna zakonodaja EU
o varstvu osebnih podatkov. Vendar je v eni uredbi®?¢ izrecno obravnavano varstvo

925 Za vec informacij glej Evropska komisija (2017), Komisija predlaga predpise za visoko raven varstva
zasebnosti za vse elektronske komunikacije in posodobitev predpisov za varstvo podatkov v institucijah
EU, sporocilo za medije z dne 10. januarja 2017.

926 Uredba (ES) 5t. 45/2001 Evropskega parlamenta in Sveta z dne 18. decembra 2000 o varstvu
posameznikov pri obdelavi osebnih podatkov v institucijah in organih Skupnosti in o prostem pretoku
takih podatkov (UL L 8, 12.1.2001, str. 1).


http://europa.eu/rapid/press-release_IP-17-16_sl.htm
http://europa.eu/rapid/press-release_IP-17-16_sl.htm
http://europa.eu/rapid/press-release_IP-17-16_sl.htm
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posameznikov pri obdelavi osebnih podatkov v institucijah Skupnosti (med drugim)
v okviru zaposlitve. V SUVP so odnosi med delodajalci in delojemalci izrecno nave-
deni v ¢lenu 9(2), ki doloca, da se osebni podatki lahko obdelujejo za namene iz-
polnjevanja obveznosti in izvajanja posebnih pravic upravljavca ali posameznika, na
katerega se nanasajo osebni podatki, na podroc¢ju delovnega prava.

V skladu s SUVP bi bilo treba zaposlenemu omogociti, da jasno prepozna osebne po-
datke, v zvezi s katerimi je prostovoljno privolil, da se obdelujejo/hranijo, in namene,
za katere se njegovi osebni podatki hranijo. Pred privolitvijo bi bilo zaposlene treba
seznaniti tudi z njihovimi pravicami in obdobjem hrambe osebnih podatkov. Ce bi se
zgodila krsitev varstva osebnih podatkov, ki bi lahko povzrocila veliko tveganje za
pravice in svobosc¢ine posameznikov, mora delodajalec o tej krsitvi obvestiti zaposle-
nega. Drzave ¢lanice lahko v skladu s ¢lenom 88 zadevne uredbe dolocijo podrob-
nej$a pravila za zagotovitev varstva pravic in svobos¢in zaposlenih v zvezi z njihovi-
mi osebnimi podatki v okviru zaposlitve.

Primer: v zadevi Worten®?” so podatki iz evidence delovnega ¢asa vkljucevali
podatke o dnevnem ¢asu dela in ¢asu premora, ki pomenijo osebne podatke.
V skladu z nacionalnim pravom se lahko od delodajalca zahteva, da nacio-
nalnim organom, pristojnim za nadzor delovnih razmer, omogoci vpogled
v evidenco delovnega ¢asa. To bi omogocalo takojsen dostop do zadevnih
osebnih podatkov. Vendar je dostop do osebnih podatkov potreben, da se
nacionalnemu organu omogoci, da izvaja nadzor uporabe predpisov s pod-
ro¢ja delovnih razmer.?2®

Kar zadeva Svet Evrope, je bilo leta 1989 izdano Priporocilo o osebnih podatkih o za-
poslitvi, ki je bilo revidirano leta 2015.°>° V njem je obravnavana obdelava osebnih
podatkov za namene zaposlitve v zasebnem in javnem sektorju. Obdelava mora
biti v skladu z nekaterimi naceli in omejitvami, kot sta nacelo preglednosti in po-
svetovanje s predstavniki zaposlenih, preden se na delovhem mestu vzpostavijo
sistemi nadzora. V priporocilu je poleg tega navedeno, da bi morali delodajalci izva-
jati preventivne ukrepe, kot so filtri, namesto da nadzirajo uporabo interneta med
zaposlenimi.

927 SEU, Worten - Equipamentos para o Lar SA proti Autoridade para as Condicées de Trabalho (ACT),
(-342/12, 30. maj 2013, tocka 19.

928 Prav tam, tocka 43.

929 Svet Evrope, Odbor ministrov (2015), Priporocilo Rec(2015)5 drzavam ¢lanicam o obdelavi osebnih
podatkov v okviru zaposlitve, april 2015.
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Pregled najpogostejsih tezav v zvezi z varstvom osebnih podatkov, ki so znacilne za
okvir zaposlitve, je na voljo v delovnem dokumentu Delovne skupine iz ¢lena 29.3°
Delovna skupina je analizirala pomen privolitve kot pravne podlage za obdelavo
podatkov o zaposlitvi.*" Ugotovila je, da ekonomsko neravnovesje med delodajal-
cem, ki zaprosi za privolitev, in zaposlenim, ki privolitev daje, pogosto vzbudi dvome
o tem, ali je bila privolitev prostovoljna ali ne. Pri presoji veljavnosti privolitve v okvi-
ru zaposlitve je treba zato pozorno prouciti okoliscine, v katerih je privolitev pravna
podlaga za obdelavo osebnih podatkov.

Pogosta teZava v zvezi z varstvom osebnih podatkov v danasnjem znacilnem delov-
nem okolju je obseg, v katerem je spremljanje elektronskih komunikacij zaposlenega
na delovnem mestu zakonito. Pogosto se trdi, da bi to teZzavo zlahka resili, ¢e bi na
delovnem mestu prepovedali zasebno uporabo komunikacijskih naprav. Vendar bi
lahko bila taka splosna prepoved nesorazmerna in nerealna. V zvezi s tem sta zlasti
pomembni sodbi ESCP v zadevah Copland proti ZdruZenemu kraljestvu in Barbulescu
proti Romuniji.

Primer: v zadevi Copland proti ZdruZenemu kraljestvu®*? se je pri usluzbenki
visoko3Solske ustanove na skrivaj spremljala uporaba telefona, elektronske
poste in interneta, da bi se ugotovilo, ali naprave visokoSolske ustanove
pretirano uporablja za zasebne namene. ESCP je menilo, da so telefonski klici
iz poslovnih prostorov zajeti s pojmoma zasebno Zivljenje in dopisovanje.
Zato so bili taki klici in elektronska posta, poslana z delovnega mesta, ter vse
informacije, pridobljene s spremljanjem zasebne uporabe interneta, varovani
s ¢lenom 8 EKCP. V pritozni¢inem primeru ni bilo predpisano, v katerih oko-
lis¢inah lahko delodajalci nadzorujejo uporabo telefona, elektronske poste in
interneta svojih zaposlenih. Tak poseg zato ni bil v skladu z zakonom. Sodis¢e
je ugotovilo, da je bil krgen ¢len 8 EKCP.

Primer: v zadevi Barbulescu proti Romuniji®* je bil pritoZnik odpuscen, ker
je v nasprotju z internimi pravili med delovnim ¢asom uporabljal internet
na delovnem mestu. Njegov delodajalec je nadziral njegovo komunikacijo.

930 Delovna skupina za varstvo podatkov iz ¢lena 29 (2017), Mnenje $t. 2/2017 o obdelavi podatkov pri
delu, WP 249, Bruselj, 8. junij 2017.

931 Delovna skupina za varstvo podatkov iz ¢lena 29 (2005), Delovni dokument o skupni razlagi ¢lena 26(1)
Direktive 95/46/ES z dne 24. oktobra 1995, WP 114, Bruselj, 25. november 2005.

932 ESCP, Copland proti Zdruzenemu kraljestvu, pritozba $t. 62617/00, 3. april 2007.
933 ESCP, Barbulescu proti Romuniji (veliki senat), pritozba st. 61496/08, 5. september 2017, tocka 121.
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V nacionalnem postopku je bila predlozena evidenca komunikacije, v kateri
so bila povsem zasebna sporo¢ila. ESCP, ki je ugotovilo, da zadeva spada na
podro¢je uporabe ¢lena 8 EKCP, ni odgovorilo na vprasanje, ali so omejevalni
predpisi delodajalca pritozniku dopuscali primerno raven zasebnosti, menilo
pa je, da delodajal¢eva navodila ne smejo povsem prepovedati zasebnega
druzbenega Zivljenja na delovhem mestu.

Kar zadeva vsebino zadeve, je bilo treba pogodbenicam podeliti Siroko polje
proste presoje pri ocenjevanju potrebe po vzpostavitvi pravnega okvira, ki bi
urejal pogoje, s katerimi bi lahko delodajalec urejal nesluzbeno elektronsko
ali drugo komunikacijo zaposlenih na delovnem mestu. Kljub temu bi mo-
rali nacionalni organi zagotoviti, da ukrepe za nadzor dopisovanja in druge
komunikacije, ki jih uvede delodajalec, in sicer ne glede na njihov obseg in
trajanje, spremljajo ustrezni in zadostni zascitni ukrepi pred zlorabo. Nacelo
sorazmernosti in procesna jamstva, ki preprecujejo samovoljnost, so bistve-
na, pri cemer je ESCP opredelilo ve¢ dejavnikov, ki bi jih bilo treba upostevati
v okolis¢inah obravnavane zadeve. Ti so se med drugim nanasali na obseg
nadzora, ki ga je uvedel delodajalec, in stopnjo posega v zasebnost delavca,
posledice nadzora za zaposlenega ter to, ali so bili sprejeti ustrezni zas¢itni
ukrepi. Poleg tega bi morali nacionalni organi zagotoviti, da ima delavec,
Cigar komunikacija se je nadzirala, dostop do pravnega sredstva pred sodnim
organom, ki je pristojen, da vsaj vsebinsko odlo¢a, kako so bila upoStevana
navedena merila in ali so bili izpodbijani ukrepi zakoniti.

ESCP je v tem primeru ugotovilo kréitev ¢lena 8 EKCP, saj nacionalni organi
niso zagotovili ustreznega varstva pritoZznikove pravice do spostovanja za-
sebnega Zivljenja in dopisovanja ter posledi¢no niso vzpostavili pravicnega
ravnotezja med zadevnimi interesi.

V skladu s Priporocilom Sveta Evrope o osebnih podatkih o zaposlitvi bi bilo tre-
ba osebne podatke, zbrane zaradi zaposlitve, pridobiti neposredno od zadevnega
zaposlenega.

Osebni podatki, zbrani z namenom zaposlitve, morajo biti omejeni na informacije, ki
so nujne za oceno primernosti kandidatov in njihovih poklicnih zmoZnosti.

V priporocilu so tudi posebej navedene subjektivne informacije v zvezi z uspesnostjo
ali potencialom posameznih zaposlenih. Subjektivne informacije morajo izhajati iz
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postenih in pravi¢nih ocen ter ne smejo biti Zaljive. To se zahteva z nac¢eloma poste-
ne obdelave in to¢nosti podatkov.

Poseben vidik prava o varstvu osebnih podatkov v odnosu med delodajalcem in za-
poslenim je vloga predstavnikov zaposlenih. Ti lahko osebne podatke o zaposlenih
prejmejo le, Ce je to nujno za zastopanje njihovih interesov ali ¢e so taki podatki pot-
rebni za izpolnjevanje ali nadzor izpolnjevanja obveznosti, dolo¢enih v kolektivnih
pogodbah.

Obcutljivi osebni podatki, zbrani zaradi zaposlitve, se lahko obdelujejo samo v posa-
meznih primerih in v skladu z zas¢itnimi ukrepi, dolo¢enimi z nacionalno zakonodajo.
Delodajalci lahko zaposlene ali kandidate za delovna mesta povprasajo o njihovem
zdravstvenem stanju ali zdravstveno pregledajo le, ¢e je to nujno. To je lahko po-
trebno za ugotovitev njihove primernosti za zaposlitev, izpolnitev zahtev preventiv-
ne medicine, varovanje Zivljenjskih interesov posameznika, na katerega se nanasajo
osebni podatki, ali drugih zaposlenih in posameznikov, odobritev socialnih prejem-
kov ali izpolnitev sodnih odredb. Zdravstveni osebni podatki se lahko pridobijo le od
zadevnega zaposlenega, razen Ce je bila pridobljena izrecna in informirana privolitev
ali ¢e je tako dolo¢eno z nacionalno zakonodajo.

Na podlagi Priporocila o osebnih podatkih o zaposlitvi morajo biti zaposleni obves-
¢eni o namenu obdelave njihovih osebnih podatkov, vrsti osebnih podatkov, ki se
zbirajo, subjektih, ki se jim podatki redno sporocajo, ter namenu in pravni podlagi
takih razkritij. Do elektronske komunikacije se lahko na delovhem mestu dostopa
le zaradi varnosti ali drugih zakonitih razlogov, pri cemer je tak dostop dovoljen le
po tem, ko so bili zaposleni obves¢eni, da ima lahko delodajalec dostop do tovrstne
komunikacije.

Zaposleni morajo imeti pravico do dostopa do svojih osebnih podatkov o zaposlitvi in
pravico do njihovega popravka ali izbrisa. Ce se obdelujejo subjektivne informacije,
morajo imeti zaposleni tudi pravico do njihovega izpodbijanja. Vendar se lahko te
pravice zaradi notranjih preiskav za¢asno omejijo. Ce se zaposlenemu zavrne dostop,
popravek ali izbris osebnih podatkov o zaposlitvi, morajo biti z nacionalnim pravom
doloceni ustrezni postopki za ugovarjanje taki zavrnitvi.
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9.3 Zdravstveni osebni podatki

Klju¢ni poudarek
Zdravstveni podatki so obcutljivi osebni podatki, zato zanje velja posebno varstvo.

Osebni podatki o zdravstvenem stanju posameznika, na katerega se nanasajo, se
Stejejo za obcutljive na podlagi ¢lena 9(1) SUVP in ¢lena 6 posodobljene Konvencije
st. 108. Za zdravstvene osebne podatke zato velja strozja ureditev obdelave osebnih
podatkov kot za neobcutljive osebne podatke. V skladu s SUVP je prepovedana ob-
delava osebnih podatkov v zvezi z zdravjem (za katere Steje, da obsegajo ,vse po-
datke o zdravstvenem stanju posameznika, na katerega se nanasajo osebni podatki,
ki razkrivajo informacije o njegovem preteklem, sedanjem ali prihodnjem telesnem
ali dusevnem zdravstvenem stanju”)®**, ter genskih podatkov in biometri¢nih podat-
kov, razen Ce je obdelava dovoljena v skladu s ¢lenom 9(2) navedene uredbe. Obe
vrsti podatkov sta bili dodani na seznam , posebnih vrst podatkov” 3>

Primer: v zadevi Z proti Finski®*¢ je pritoznicin nekdanji moz, ki je bil okuzen
z virusom HIV, storil ve¢ kaznivih dejanj zoper spolno nedotakljivost. Pozneje
je bil obsojen poskusa uboja, ker naj bi svoje Zrtve zavestno izpostavil tvega-
nju okuzbe z virusom HIV. Nacionalno sodisce je odredilo, da celotna sodba
in spis ostaneta zaupna deset let, ¢eprav je pritoznica veckrat zaprosila za
daljse obdobje zaupnosti. PritoZzbeno sodisce je te prosnje zavrnilo, v sodbi
pa sta bila pritoZnica in njen nekdanji moz navedena s polnimi imeni. ESCP je
razsodilo, da se tako vmes$avanje ne Steje za nujno v demokrati¢ni druzbi, ker
je varstvo zdravstvenih osebnih podatkov bistvenega pomena za uZivanje
pravice do spostovanja zasebnega in druzZinskega Zivljenja, zlasti kadar gre
za informacije o okuzbah z virusom HIV, saj je ta bolezen v stevilnih druzbah
stigmatizirana. Zato je menilo, da bi odobritev dostopa do sodbe pritoZzbenega
sodis¢a, v kateri sta navedena identiteta pritoZznice in njeno zdravstveno
stanje, po zqgolj desetih letih po izdaji sodbe pomenila kréitev ¢lena 8 EKCP.

934 SUVP, uvodna izjava 35.

935 Prav tam, ¢len 9.

936 ESCP, Z proti Finski, pritozba $t. 22009/93, 25. februar 1997, tocki 94 in 112; glej tudi ESCP, M. S.
proti Svedski, pritozba $t. 20837/92, 27. avgust 1997; ESCP, L. L. proti Franciji, pritozba §t. 7508/02,
10. oktober 2006; ESCP, / proti Finski, pritozba st. 2051 1/03, 17. julij 2008; ESCP, K. H. in drugi proti
Slovaski, pritozba st. 32881/04, 28. april 2009, in ESCP, Szuluk proti ZdruZzenemu kraljestvu, pritozba
§t. 36936/05, 2. junij 2009.
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V okviru prava EU ¢len 9(2)(h) SUVP omogoca obdelavo zdravstvenih osebnih po-
datkov, kadar je to potrebno za namene preventivne medicine, zdravstvene diagno-
ze, zagotovitev oskrbe ali zdravljenja ali upravljanje storitev zdravstvenega varstva.
Vendar je obdelava dovoljena samo, ¢e podatke obdeluje zdravstveni delavec, za
katerega velja obveznost varovanja poklicne skrivnosti ali druga oseba, ki jo prav
tako zavezuje ta obveznost.

V okviru prava Sveta Evrope je v Priporocilu Sveta Evrope o zdravstvenih podat-
kih iz leta 1997 podrobneje dolo¢ena uporaba nacel iz posodobljene Konvencije
$t. 108 za obdelavo osebnih podatkov na zdravstvenem podro¢ju.®*” Predlagana
pravila so skladna s pravili iz SUVP glede zakonitih namenov obdelave zdravstve-
nih osebnih podatkov, obveznosti varovanja poklicne skrivnosti za osebe, ki upora-
bljajo zdravstvene osebne podatke, ter pravic posameznikov, na katere se nanasajo
osebni podatki, do preglednosti, dostopa, popravka in izbrisa. Poleg tega se lahko
zdravstveni osebni podatki, ki jih zdravstveni delavci zakonito obdelujejo, organom
pregona posredujejo samo, Ce so zagotovljeni zadostni zascitni ukrepi za preprecitev
razkritja, ki ni v skladu s spostovanjem zasebnega Zivljenja, varovanega na podlagi
¢lena 8 EKCP238 Nacionalno pravo mora biti oblikovano tudi dovolj natanéno in zago-
tavljati ustrezno pravno varstvo pred samovoljnim ravnanjem.®

Priporocilo o zdravstvenih podatkih vsebuje tudi posebne dolo¢be o zdravstvenih
podatkih nerojenih otrok in oseb, ki niso sposobne odlocati o sebi, ter obdelavi gen-
skih podatkov. Znanstvene raziskave se izrecno priznavajo kot razlog za daljSo hram-
bo osebnih podatkov, kot je nujno, ¢eprav se pri tem obi¢ajno zahteva anonimizacija.
V ¢lenu 12 Priporocila o zdravstvenih podatkih je predlagana podrobna ureditev za
primere, kadar raziskovalci potrebujejo osebne podatke in anonimizirani podatki ne
zadostujejo.

Psevdonimizacija je lahko ustrezen nacin za izpolnitev znanstvenih zahtev in hkra-
tno zascito interesov zadevnih pacientov. Pojem psevdonimizacije v okviru varstva
osebnih podatkov je podrobneje pojasnjen v razdelku 2.1.1.

937 Svet Evrope, Odbor ministrov (1997), Priporocilo Rec(97)5 drzavam ¢lanicam o varstvu zdravstvenih
podatkov, 13. februar 1997. Upostevati je treba, da je to priporocilo v postopku revizije.

938 ESCP, Avilkina in drugi proti Rusiji, pritozba t. 1585/09, 6. junij 2013, to¢ka 53. Glej tudi ESCP, Biriuk proti
Litvi, pritozba $t. 23373/03, 25. november 2008.

939 ESCP, L. H. proti Latviji, pritozba §t. 52019/07, 29. april 2014, totka 59.
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Za obdelavo osebnih podatkov na zdravstvenem podrocju se uporablja tudi Pripo-
rocilo Sveta Evrope iz leta 2016 o podatkih, pridobljenih z genetskimi testi.**° To pri-
porocilo je zelo pomembno za e-zdravje, saj se v njegovem okviru informacijske in
komunikacijske tehnologije uporabljajo za omogocanje zdravstvene oskrbe. Primer
je posiljanje rezultatov testa starSevstva pacienta od enega izvajalca zdravstvene
dejavnosti drugemu. Namen tega priporocila je zascititi pravice oseb, katerih osebni
podatki se obdelujejo za namene zavarovanja, in sicer za zavarovanje pred tveganji
v zvezi z zdravjem osebe, njeno telesno celovitostjo, starostjo ali smrtjo. Zavarova-
telji morajo utemeljiti obdelavo osebnih podatkov v zvezi z zdravjem, ki bi morala
biti sorazmerna z naravo in pomembnostjo obravnavanega tveganja. Za obdelavo
tovrstnih podatkov je potrebna privolitev zadevnega posameznika. Zavarovatelji bi
morali poleg tega imeti vzpostavljene zascitne ukrepe za shranjevanje osebnih po-
datkov v zvezi z zdravjem.

Klini¢na preskusanja, ki vklju€ujejo ocenjevanje ucinkov novih zdravil na paciente
v dokumentiranih raziskovalnih okoljih, imajo pomembne posledice za varstvo oseb-
nih podatkov. Klini¢no preskusanje zdravil za uporabo v humani medicini je urejeno
z Uredbo (EU) $t. 536/2014 Evropskega parlamenta in Sveta z dne 16. aprila 2014
o klinitnem preskusanju zdravil za uporabo v humani medicini in razveljavitvi Direk-
tive 2001/20/ES (uredba o klini¢énem preskusanju).**' Glavni elementi uredbe o kli-
ni¢nem preskusanju so:

+ poenostavljen postopek predloZitve vlog prek portala EU;?4?
+ rokiza oceno vloge za klini¢na preskusanja;**

«+odbor za etiko, ki v skladu s pravom drzav ¢lanic (in evropskim pravom, s kate-
rim so opredeljena zadevna ¢asovna obdobja) sodeluje pri oceni,*** in

- boljsa preglednost klini¢nih preskusanj in njihovih rezultatov.®*

940 Svet Evrope, Odbor ministrov (2016), Priporocilo Rec(2016)8 drzavam ¢lanicam o obdelavi osebnih
podatkov v zvezi z zdravjem za namene zavarovanja, vklju¢no z osebnimi podatki, pridobljenimi
z genetskimi testi, 26. oktober 2016.

941 Uredba (EU) §t. 536/2014 Evropskega parlamenta in Sveta z dne 16. aprila 2014 o klinicnem
preskusanju zdravil za uporabo v humani medicini in razveljavitvi Direktive 2001/20/ES (uredba
o klini¢nem preskusanju) (UL L 158, 27.5.2014, str. 1).

942 Uredba o klinicnem preskusanju, clen 5(1).
943  Prav tam, ¢len 5(2)~(5).

944 Prav tam, ¢len 2(2)(11).

945  Prav tam, ¢len 9(1) in uvodna izjava 67.
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SUVP doloca, da se za namene privolitve v udelezbo pri znanstvenoraziskoval-
nih dejavnostih v okviru klini¢nega preskusanja uporabljajo dolo¢be Uredbe (EU)
$§t. 536/2014.54¢

Na ravni EU poteka Se veliko drugih zakonodajnih in ostalih pobud v zvezi z osebnimi
podatki v zdravstvu.*4

Elektronski zdravstveni zapisi

Elektronski zdravstveni zapis je opredeljen kot ,,obseZen zdravstveni zapis ali podob-
n[a] dokumentacij[a] preteklega in sedanjega fizi¢nega ter psihi¢nega zdravstvene-
ga stanja posameznika v elektronski obliki, katere podatki so na voljo za zdravnisko
zdravljenje in za druge z njim tesno povezane namene”.*® Elektronski zdravstveni
zapisi so elektronske razlic¢ice zdravstvene anamneze pacientov in lahko vklju¢ujejo
klinicne podatke v zvezi s temi posamezniki, kot je pretekla zdravstvena anamne-
z3, teZave in bolezni, zdravila in zdravljenje, pa tudi rezultate pregledov in labora-
torijskih preiskav ter porocila o njih. Dostop do teh elektronskih kartotek, ki lahko
segajo od celotnih zapisov do zgolj odlomkov ali povzetkov podatkov, imajo splosni
zdravnik, farmacevt in drugi zdravstveni delavci. Tudi pojem e-zdravje se dotika teh
zdravstvenih zapisov.

Primer: oseba A je sklenila zavarovalno pogodbo z druzbo B, ki je zavaroval-
nica. Ta bo od osebe A zbrala nekaj informacij, povezanih z njenim zdravjem,
na primer o sedanjih zdravstvenih tezavah ali boleznih. Zavarovalnica bi
morala osebne podatke osebe A, povezane z zdravjem, hraniti lo¢eno od
drugih podatkov. Zavarovalnica bi poleg tega morala osebne podatke, po-
vezane z zdravjem, hraniti loceno od drugih osebnih podatkov. To pomeni,
da bo dostop do osebnih podatkov osebe A, povezanih z zdravjem, imel le
delavec, odgovoren za primer osebe A.

946 SUVP, uvodni izjavi 156 in 161.

947 ENVP (2013), Opinion of the European Data Protection Supervisor on the Communication from the
Commission on ,eHealth Action Plan 2012-2020 - Innovative healthcare for the 27+ century’ (Mnenje
Evropskega nadzornika za varstvo podatkov o sporocilu Komisije z naslovom Akcijski nacrt za e-zdravje
z3 obdobje 2012-2020 - Inovativno zdravstveno varstvo za 21. stoletje), Bruselj, 27. marec 2013.

948 Priporocilo Komisije z dne 2. julija 2008 o ¢ezmejni medobratovalnosti sistemov za vodenje elektronskih
zdravstvenih zapisov, totka 3(c).
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Vseeno se glede elektronskih zdravstvenih kartotek porajajo nekatera vprasanja
v zvezi varstvom osebnih podatkov, kot so njihova dostopnost, ustrezno shranjeva-
nje in dostop posameznika, na katerega se nanasajo osebni podatki, do njih.

Poleg Priporocila o elektronskih zdravstvenih zapisih je Evropska komisija 10. apri-
la 2014 objavila Zeleno knjigo o mobilnem zdravju (m-zdravju), saj meni, da je to
nastajajoce in hitro razvijajoce se podrocje, ki bi lahko preoblikovalo zdravstveno
varstvo ter povecalo njegovo ucinkovitost in kakovost. Izraz mobilno zdravje zaje-
ma medicinsko prakso in prakso na podro¢ju javnega zdravja, podprto z mobilnimi
napravami, kot so mobilni telefoni, naprave za spremljanje pacientov, dlan¢niki in
druge brezzi¢ne naprave, pa tudi aplikacije (na primer za dobro pocutje), ki se lahko
povezejo z medicinskimi pripomocki ali senzorji** V dokumentu so opisana tvega-
nja za pravico do varstva osebnih podatkov, ki bi jih lahko pomenil razvoj m-zdrav-
ja, pri cemer je v njem navedeno, da bi bilo treba v razvoj zaradi obCutljive narave
zdravstvenih podatkov vkljuciti posebne in ustrezne varnostne zascitne ukrepe za
podatke o pacientih, kot je na primer Sifriranje, in ustrezne mehanizme za avtenti-
kacijo pacientov za zmanjsanje varnostnih tveganj. Zato je za vzpostavitev zaupanja
v reSitve m-zdravja klju¢na skladnost s pravili o varstvu osebnih podatkov, vklju¢no
z obveznostjo zagotavljanja informacij posamezniku, na katerega se nanasajo osebni
podatki, varnostjo osebnih podatkov in nac¢elom zakonite obdelave osebnih podat-
kov.?* V ta namen je panoga pripravila kodeks ravnanja, ki temelji na prispevkih naj-
razli¢nejsih deleznikov, vklju¢no s strokovnjaki s podro¢ja varstva osebnih podatkov,
samo in sourejanja, informacijske in komunikacijske tehnologije ter zdravstvenega
varstva.®>' V ¢asu pisanja tega priro¢nika je bil osnutek kodeksa ravnanja predlozen
Delovni skupini za varstvo podatkov iz ¢lena 29, da bi o njem predlozZila pripombe, in
Se ni bil uradno potrjen.

949  Evropska komisija (2014), Zelena knjiga o mobilnem zdravju (,,m-zdravju”), COM(2014) 219 final,
Bruselj, 10. april 2014.

950 Prav tam, str. 8.
951 Osnutek kodeksa ravnanja o zasebnosti za mobilne aplikacije za zdravje, 7. junij 2016.
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9.4 Obdelava osebnih podatkov
za raziskovalne in statisticne namene

Klju¢na poudarka

Osebni podatki, ki se zbirajo za statisti¢ne, znanstveno- ali zgodovinskoraziskovalne
namene, se ne smejo uporabljati za noben drug namen.

Osebni podatki, ki se zakonito zbirajo za kateri koli namen, se lahko nadalje uporabijo
za statisti¢ne, znanstveno- ali zgodovinskoraziskovalne namene, ¢e so vzpostavljeni
ustrezni zascitni ukrepi. Ti zas¢itni ukrepi se lahko v tem primeru zagotovijo z anonimi-
zacijo ali psevdonimizacijo pred prenosom osebnih podatkov tretjim osebam.

V skladu s pravom EU je dovoljena obdelava osebnih podatkov za statisti¢ne in
znanstveno- ali zgodovinskoraziskovalne namene, ¢e so vzpostavljeni ustrezni za-
scitni ukrepi za pravice in svoboscine posameznikov, na katere se nanasajo osebni
podatki. Ti lahko vkljucujejo psevdonimizacijo.”>? V pravu EU ali nacionalnem pravu
so lahko dolo¢ena nekatera odstopanja od pravic posameznikov, na katere se lahko
nanasajo osebni podatki, ¢e je verjetno, da bi te pravice onemogocile ali resno ovi-
rale uresnievanje zakonitega namena raziskave.?>* Uvedejo se lahko odstopanja od
pravice posameznika, na katerega se nanasajo osebni podatki, do dostopa, pravice
do popravka, pravice do omejitve obdelave in pravice do ugovora.

Ceprav lahko upravljavec osebne podatke, ki jih je zakonito zbral za kateri koli na-
men, znova uporabi za lastne statisti¢ne, znanstveno- ali zgodovinskoraziskoval-
ne namene, bi jih bilo treba pred prenosom tretji osebi, ki bi jih prav tako uporabila
za statisticne, znanstveno- ali zgodovinskoraziskovalne namene, anonimizirati ali
v zvezi z njimi izvesti ukrepe, kot je psevdonimizacija, odvisno od okolis¢in, razen
e posameznik, na katerega se nanasajo osebni podatki, v prenos privoli ali Ce je ta
izrecno dolocen z nacionalno zakonodajo. V nasprotju z anonimiziranimi osebni po-
datki se za psevdonimizirane osebne podatke Se naprej uporablja SUVP.>*

S to uredbo je za raziskave doloCena posebna obravnava v zvezi s sploSnimi
pravili o varstvu osebnih podatkov, da bi se preprecile omejitve za razvoj razi-
skav in izpolnil cilj oblikovanja evropskega raziskovalnega prostora, kot je do-
loceno v ¢lenu 179 PDEU. Uredba doloc¢a, da je treba obdelavo osebnih podatkov

952 SUVP, clen 89(1).
953 Prav tam, ¢len 89(2).
954 Prav tam, uvodna izjava 26.
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v znanstveno-raziskovalne namene razlagati siroko, tako da vklju¢uje tehnoloski ra-
zvoj, predstavitvene dejavnosti, temeljne raziskave, uporabne raziskave in zasebno
financirane raziskave. V njej sta priznana tudi pomen zbiranja podatkov v registre za
raziskovalne namene in morebitna tezava glede tega, da v fazi zbiranja podatkov ni
mogoce vedno v celoti opredeliti poznejsSega namena obdelave osebnih podatkov
v znanstvenoraziskovalne namene.®*> Zato ta uredba omogoca obdelavo osebnih
podatkov v te namene brez privolitve posameznikov, na katere se nanasajo osebni
podatki, ¢e so uvedeni ustrezni zas¢itni ukrepi.

Pomemben primer uporabe osebnih podatkov za statisticne namene so uradne
statistike, ki jih nacionalni statisti¢ni uradi in statisti¢ni urad EU pridobijo na podlagi
nacionalnih zakonov in zakonov EU o uradni statistiki. Drzavljani in podjetja so v skla-
du s temi zakoni podatke obi¢ajno dolzni razkriti ustreznim statisticnim organom.
Za uradnike, zaposlene v statisti¢nih uradih, veljajo posebne obveznosti varovanja
poklicne skrivnosti, ki jih je treba ustrezno izpolnjevati, saj so bistvenega pomena za
visoko raven zaupanja drzavljanov, ki je nujna, ¢e se osebni podatki dajejo na voljo
statisticnim organom.?>¢

Uredba (ES) 5t. 223/2009 o evropski statistiki (uredba o evropski statistiki) vsebu-
je bistvena pravila za varstvo osebnih podatkov v okviru uradne statistike, zato je
lahko pomembna tudi za doloc¢be o uradni statistiki, sprejete na nacionalni ravni.®>”
V uredbi se zagovarja nacelo, da je za dejavnosti uradne statistike potrebna dovolj
jasna pravna podlaga.®®

Primer: v zadevi Huber proti Bundesrepublik Deutschland®® se je avstrijski
poslovnez, ki se je preselil v Nemcijo, pritozil, da nemski organi s tem, ko
zbirajo in shranjujejo osebne podatke tujih drzavljanov v centralnem registru
(AZR) tudi za statisticne namene, krsijo njegove pravice na podlagi direktive

955 Prav tam, uvodne izjave 33, 157 in 159.
956 Prav tam, ¢len 90.

957 Uredba (ES) 5t. 223/2009 Evropskega parlamenta in Sveta z dne 11. marca 2009 o evropski statistiki ter
razveljavitvi Uredbe (ES, Euratom) st. 1101/2008 Evropskega parlamenta in Sveta o prenosu zaupnih
podatkov na Statisti¢ni urad Evropskih skupnosti, Uredbe Sveta (ES) 5t. 322/97 o statisti¢nih podatkih
Skupnosti in Sklepa Sveta 89/382/EGS, Euratom, o ustanovitvi Odbora za statisti¢ne programe Evropskih
skupnosti (UL L 87, 31.3.20009, str. 164), kakor je bila spremenjena z Uredbo (EU) 2015/759 Evropskega
parlamenta in Sveta z dne 29. aprila 2015 o spremembi Uredbe (ES) $t. 223/2009 o evropski statistiki
(ULL123,19.5.2015, str. 90).

958 To nacelo naj bi bilo nadalje opredeljeno v Eurostatovem kodeksu ravnanjs, v katerem bodo v skladu
s clenom 11 uredbe o evropski statistiki zagotovljene eti¢ne smernice o vodenju uradnih statistik,
vklju¢no s premisljeno uporabo osebnih podatkov.

959  SEU, Heinz Huber proti Bundesrepublik Deutschland (veliki senat), ¢-524/06, 16. december 2008,; glej
zlasti tocko 68.
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o varstvu osebnih podatkov. Ker je cilj Direktive 95/46/ES zagotoviti ena-
kovredno raven varstva osebnih podatkov v vseh drzavah ¢lanicah, je SEU
menilo, da se zaradi zagotavljanja visoke ravni varstva v EU pomen pojma
nujnosti iz ¢lena 7(e) navedene direktive med drzavami ¢lanicami ne more
razlikovati. Gre torej za samostojen pojem prava EU, ki ga je treba razlagati
na nacin, ki v celoti izraza cilj Direktive 95/46/ES. SEU je ugotovilo, da bi bilo
treba za statisticne namene uporabljati le anonimizirane informacije, zato
je odlocilo, da nemski register ni v skladu z zahtevo glede potrebnosti iz
¢lena 7(e) navedene direktive.

V okviru prava Sveta Evrope se lahko osebni podatki nadalje obdelujejo za znan-
stvene, zgodovinske ali statisticne namene, Ce je to v javnem interesu, pri cemer
za nadaljnjo obdelavo veljajo ustrezni zascitni ukrepi.”s® Pravice posameznikov, na
katere se nanasajo osebni podatki, so lahko omejene tudi, kadar se osebni podatki
obdelujejo za statisticne namene, ¢e ne obstaja nobeno prepoznavno tveganje za
krSitev njihovih pravic in svobos¢in.*®

V Priporocilu o statisti¢nih podatkih, ki je bilo izdano leta 1997, je obravnavano izva-
janje statisti¢ne dejavnosti v javnem in zasebnem sektorju.?¢?

Osebni podatki, ki jih upravljavec zbira za statisticne namene, se ne smejo uporabiti
za noben drug namen. Osebni podatki, ki se zbirajo za nestatisticne namene, so na
voljo za nadaljnjo statisticno uporabo. V skladu s Priporocilom o statisti¢nih podatkih
je dovoljeno tudi posredovanje osebnih podatkov tretjim osebam, Ce je to izkljuc-
no za statistitne namene. V takih primerih se morajo stranke dogovoriti o obsegu
zakonite nadaljnje uporabe za statistiko in ga zapisati. Ker to ne more nadomestiti
privolitve posameznika, na katerega se nanasajo osebni podatki, ¢e je ta potrebna,
morajo biti v nacionalnem pravu doloceni ustrezni zascitni ukrepi, da se zmanjsajo
tveganja zlorabe osebnih podatkov, na primer obveznost, da se osebni podatki pred
razkritjem anonimizirajo ali psevdonimizirajo.

Za strokovnjake s podrogja statisti¢nih raziskav morajo v skladu z nacionalnim pra-
vom veljati posebne obveznosti varovanja poklicne skrivnosti, kot obi¢ajno velja za
uradno statistiko. Enako mora veljati tudi za anketarje in druge zbiratelje osebnih

960 Posodobljena Konvencija st. 108, ¢len 5(4)(b).
961 Prav tam, ¢len 11(2).

962 Svet Evrope, Odbor ministrov (1997), Priporocilo Rec(97)18 drzavam ¢lanicam o varstvu osebnih
podatkov, zbranih in obdelanih v statisticne namene, 30. september 1997.
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podatkov, Ce zbirajo osebne podatke od posameznikov, na katere se nanasajo oseb-
ni podatki, ali drugih oseb.

Da bi bila statisti¢na raziskava, pri kateri se uporabljajo osebni podatki in ki ni dovo-
liena z zakonom, zakonita, bodo posamezniki, na katere se nanasajo osebni podatki,
morda morali privoliti v uporabo svojih podatkov ali imeti moznost, da ji ugovarjajo.
Ce osebne podatke za statisti¢cne namene zbirajo anketarji, morajo biti anketiranci
jasno obvesceni o tem, ali je v skladu z nacionalnim pravom razkritje osebnih podat-
kov obvezno ali ne.

Ce statisti¢ne raziskave ni mogoce izvesti z anonimnimi podatki in so potrebni osebni
podatki, je treba osebne podatke, zbrane za ta namen, ¢im prej anonimizirati. Osnov-
ni pogoj je, da na podlagi rezultatov statisti¢ne raziskave ni mogoce dolociti nobe-
nega posameznika, na katerega se nanasajo osebni podatki, razen e to ocitno ne bi
povzroCilo nikakrsnega tveganja.

Uporabljene osebne podatke je treba po koncu statisti¢ne analize izbrisati ali ano-
nimizirati. V takih primerih je treba identifikacijske podatke v skladu s Priporocilom
o statisti¢nih podatkih hraniti lo¢eno od drugih osebnih podatkov. To na primer po-
meni, da je treba Sifrirni klju¢ ali seznam, ki vsebuje identifikacijske sinonime, hraniti
lo¢eno od drugih podatkov.

9.5 Financni podatki

Klju¢ni poudarki

Ceprav se finan¢ni osebni podatki ne $tejejo za obéutljive osebne podatke v smislu po-
sodobljene Konvencije $t. 108 ali SUVP, so za njihovo obdelavo potrebni posebni zasci-
tni ukrepi za zagotovitev to¢nosti in varnosti osebnih podatkov.

Pri elektronskih placilnih sistemih je zlasti potrebno varovanje osebnih podatkov tj.
vgrajeno in privzeto varstvo zasebnosti oziroma osebnih podatkov.

Na tem podro¢ju se lahko zaradi potrebe po vzpostavitvi ustreznih mehanizmov av-
tentikacije pojavijo posebne tezave v zvezi z varstvom osebnih podatkov.
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Primer: v zadevi Michaud proti Franciji®¢® je pritoznik, francoski odvetnik,
izpodbijal obveznost, ki jo je imel po francoskem pravu, da prijavi sum pranja
denarja svojih strank. ESCP je ugotovilo, da zahteva, da morajo odvetni-
ki upravnim organom sporociti informacije o drugi osebi, ki so jih pridobili
v okviru poklicnih dejavnosti, pomeni poseganje v pravico odvetnikov do
spostovanja njihovega dopisovanja in zasebnega Zivljenja na podlagi ¢le-
na 8 EKCP, saj so s tem pojmom zajete poklicne ali poslovne dejavnosti.
Vendar je bilo poseganje v skladu z zakonom in je imelo zakonit cilj, tj. prepre-
Cevanje nereda in kriminala. Ker obveznost prijave sumljivih dejavnosti za
odvetnike velja le v to¢no dolo¢enih okolis¢inah, je ESCP menilo, da je ta
obveznost sorazmerna. Ugotovilo je, da ¢len 8 EKCP ni bil krsen.

Primer: v zadevi M. N. in drugi proti San Marinu®%* je pritoznik, italijanski
drzavljan, sklenil fiduciarno pogodbo z druzbo v preiskavi. To pomeni, da je
bila v zadevni druzbi izvedena preiskava, v okviru katere so bile zasezene
kopije (elektronske) dokumentacije. Pritoznik je pri sodis¢u v San Marinu
vlozZil pritozbo, v kateri je trdil, da med njim in ocitanimi kaznivimi dejanji ni
nobene povezave. Vendar je sodiS¢e njegovo pritozbo razglasilo za nedopust-
no, saj pritoznik ni bil stranka v postopku. ESCP je menilo, da je bil pritoznik
v primerjavi s strankami v postopku v precej slabSem poloZaju glede sodnega
varstva in da so bili kljub temu njegovi osebni podatki predmet preiskave in
zasega. Sodi¢e je zato menilo, da je bil kren ¢len 8 EKCP.

Primer: v zadevi G. S. B. proti Svici®® so bili na podlagi sporazuma med Svico
in ZDA o upravnem sodelovanju podatki o banénem rac¢unu pritoznika poslani
davénim organom ZDA. ESCP je menilo, da prenos ni bil v nasprotju s ¢le-
nom 8 EKCP, saj je bil poseq v pravico pritoznika do zasebnosti dolo¢en z za-
konom, imel je zakonit cilj in je bil sorazmeren z zadevnim javnim interesom.

Svet Evrope je v Priporocilu Rec(90)19 iz leta 1990 opredelil uporabo splosnega
pravnega okvira za varstvo osebnih podatkov (kot je bil dolo¢en v Konvenciji 5t. 108)
na podrogju placil.s¢ V tem priporocilu je pojasnjen obseg zakonitega zbiranja in upo-

963 ESCP, Michaud proti Franciji, pritozba t. 12323/11, 6. december 2012. Glej tudi ESCP, Niemietz proti

Nemciji, pritozba $t. 13710/88, 16. december 1992, tocka 29, in ESCP, Halford proti Zdruzenemu
kraljestvu, pritozba st. 20605/92, 25. junij 1997, tocka 42.

964 ESCP, M. N. in drugi proti San Marinu, pritozba &t. 28005/12, 7. julij 2015.
965 ESCP, G. S. B. proti Svici, pritozba §t. 28601/11, 22. december 2015.
966 Svet Evrope, Odbor ministrov (1990), Priporocilo R(90)19 o varstvu osebnih podatkov, ki se uporabljajo

za placila in druge povezane finan¢ne transakcije, 13. september 1990.
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rabe osebnih podatkov na podro¢ju placil, zlasti placil s placilnimi karticami. Poleg
tega so v njem nacionalnim zakonodajalcem zagotovljena podrobna priporocila
o razkritju podatkov o placilih tretjim osebam, rokih za hrambo osebnih podatkoyv,
preglednosti, varnosti osebnih podatkov in ¢ezmejnem prenosu osebnih podatkov
ter nadzoru in pravnih sredstvih. Svet Evrope je pripravil tudi Mnenje o prenosu dav-
¢nih podatkov,’¢” v katerem so navedena priporocila in vidiki, ki jih je treba uposte-
vati pri prenosu dav¢nih podatkov.

ESCP dovoljuje prenos finan¢nih podatkov - zlasti podatkov o banénem racunu posa-
meznika - v skladu s ¢lenom 8 EKCP, ¢e je dolo¢en z zakonom, uresnicuje zakonit cilj
in je sorazmeren z zadevnim javnim interesom.?¢®

Kar zadeva pravo EU, morajo biti elektronski placilni sistemi, ki vklju¢ujejo obdelavo
osebnih podatkov, v skladu s SUVP. Ti sistemi morajo zato zagotavljati vgrajeno in
privzeto varstvo osebnih podatkov. V skladu z vgrajenim varstvom osebnih podat-
kov mora upravljavec sprejeti ustrezne tehni¢ne in organizacijske ukrepe za izva-
janje nacel varstva osebnih podatkov. Privzeto varstvo osebnih podatkov pomeni,
da mora upravljavec zagotoviti, da se lahko privzeto obdelujejo le osebni podatki,
ki so potrebni za dolocen namen (glej razdelek 4.4). V zvezi s finan¢nimi podatki je
SEU menilo, da preneseni dav¢ni podatki lahko pomenijo osebne podatke.® Delov-
na skupina iz ¢lena 29 je v zvezi s tem izdala smernice za drzave ¢lanice, vklju¢no
z merili za zagotavljanje skladnosti s pravili o varstvu osebnih podatkov pri samo-
dejni izmenjavi osebnih podatkov za davéne namene z avtomatiziranimi sredstvi.””°
Poleg tega je bilo sprejetih ve¢ pravnih instrumentov za ureditev financnih trgov ter
dejavnosti kreditnih institucij in investicijskih podjetij.””" Drugi pravni instrumenti

967 Svet Evrope, Posvetovalni odbor po Konvenciji 5t. 108 (2014), Mnenje o posledicah za varstvo osebnih
podatkov, ki jih imajo mehanizmi za samodejne meddrzavne izmenjave podatkov za upravne in davéne
namene, 4. junij 2014.

968 ESCP, G. S. B. proti Svici, pritozba §t. 28601/11, 22. december 2015.

969 SEU, Smaranda Bara in drugi proti Presedintele Casei Nationale de Asigurari de Sanatate in drugim,
C-201/14, 1. oktober 2015, tocka 29.

970 Delovna skupina za varstvo podatkov iz ¢lena 29 (2015), Izjava Delovne skupine iz ¢lena 29
0 avtomaticnih meddrzavnih izmenjavah osebnih podatkov za davéne namene, 14/SL WP 230.

971 Direktiva 2014/65/EU Evropskega parlamenta in Sveta z dne 15. maja 2014 o trgih finan¢nih
instrumentov ter spremembi Direktive 2002/92/ES in Direktive 2011/61/EU (UL L 173, 12.6.2014,
str. 349); Uredba (EU) 5t. 600/2014 Evropskega parlamenta in Sveta z dne 15. maja 2014 o trgih
finan¢nih instrumentov in spremembi Uredbe (EU) 3t. 648/2012 (UL L 173, 12.6.2014, str. 84);
Direktiva 2013/36/EU Evropskega parlamenta in Sveta z dne 26. junija 2013 o dostopu do dejavnosti
kreditnih institucij in bonitetnem nadzoru kreditnih institucij in investicijskih podjetij, spremembi
Direktive 2002/87/ES in razveljavitvi direktiv 2006/48/ES in 2006/49/ES (UL L 176, 27.6.2013,
str. 338).
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pomagajo v boju proti trgovanju z notranjimi informacijami in trzni manipulaciji.®’2
Glavna podrogja, ki vplivajo na varstvo osebnih podatkov, so:

+hramba evidenc o finan¢nih transakcijah;

- prenos osebnih podatkov v tretje drzave;

- snemanje elektronskih komunikacij ali evidentiranje elektronskih komunikacij,
vklju¢no s pravico pristojnih organov, da zahtevajo telefonske evidence in podat-
ke o prometu;

«razkritje osebnih informacij, vklju¢no z objavo sankcij;

+ nadzorna in preiskovalna pooblastila pristojnih organov, vklju¢no s pregledi na
kraju samem in vstopom v zasebne prostore zaradi zasega dokumentov;

- mehanizmi za prijavo krsitev, tj. sistemi za prijavljanje nepravilnosti, ter

- sodelovanje med pristojnimi organi drzav ¢lanic in Evropskim organom za
vrednostne papirje in trge (ESMA).

Na teh podrogjih so posebej obravnavana tudi druga vprasanja, vklju¢no z zbiranjem
osebnih podatkov o finanénem stanju posameznikov, na katere se nanasajo osebni
podatki,*”? ali ¢ezmejnimi placili z banénimi nakazili, ki nujno vkljucujejo prenos oseb-
nih podatkov.”7

972 Uredba (EU) §t. 596/2014 Evropskega parlamenta in Sveta z dne 16. aprila 2014 o zlorabi trga (uredba
o zlorabi trga) ter razveljavitvi Direktive 2003/6/ES Evropskega parlamenta in Sveta ter direktiv
Komisije 2003/124/ES, 2003/125/ES in 2004/72/ES (UL L 173, 12.6.2014, str. 1).

973 Uredba (ES) 5t. 1060/2009 Evropskega parlamenta in Sveta z dne 16. septembra 2009 o bonitetnih
agencijah (UL L 302, 17.11.2009, str. 1), nazadnje spremenjena z Direktivo 2014/51/EU Evropskega
parlamenta in Sveta z dne 16. aprila 2014 o spremembi direktiv 2003/71/ES in 2009/138/ES ter
uredb (ES) st. 1060/2009, (EU) 5t. 1094/2010 in (EU) 5t. 1095/2010 glede pristojnosti Evropskega
nadzornega organa (Evropski organ za zavarovanja in poklicne pokojnine) ter Evropskega nadzornega
organa (Evropski organ za vrednostne papirje in trge) (UL L 153, 22.5.2014, str. 1); Uredba (EU)
st. 462/2013 Evropskega parlamenta in Sveta z dne 21. maja 2013 o spremembi Uredbe (ES)
st. 1060/2009 o bonitetnih agencijah (UL L 146, 31.5.2013, str. 1).

974 Direktiva 2007/64/ES Evropskega parlamenta in Sveta z dne 13. novembra 2007 o placilnih storitvah
na notranjem trqu in o spremembah direktiv 97/7/ES, 2002/65/ES, 2005/60/ES in 2006/48/ES
ter o razveljavitvi Direktive 97/5/ES (UL L 319, 5.12.2007, str. 1), kakor je bila spremenjena
z Direktivo 2009/111/ES Evropskega parlamenta in Sveta z dne 16. septembra 2009 o spremembi
direktiv 2006/48/ES, 2006/49/ES in 2007/64/ES glede bank, ki so odvisne od centralnih institucij,
nekaterih postavk lastnih sredstey, velikih izpostavljenosti, nadzornih rezimov in kriznega upravljanja
(UL L 302, 17.11.2009, str. 97).
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10

Z varstvom osebnih

podatkov

Za digitalno dobo ali dobo informacijske tehnologije je znacilna vsesplosna uporaba
racunalnikov, interneta in digitalnih tehnologij. Ta vklju¢uje zbiranje in obdelavo ve-
likih kolicin podatkov, vklju¢no z osebnimi podatki. Zbiranje in obdelava osebnih po-
datkov v globaliziranem gospodarstvu pomenita, da se povecuje Stevilo c¢ezmejnih
tokov podatkov. Taka obdelava lahko prinasa pomembne in ocitne koristi v vsakda-
njem Zivljenju: iskalniki lajsajo dostop do velikih koli¢in informacij in znanja, storitve
druzbenih omreZij ljudem po vsem svetu omogocajo, da komunicirajo, izrazajo svoja
mnenja in pridobivajo podporo za druzbene, okoljske in politi¢ne cilje, podjetja in po-
trosniki pa imajo koristi od uspesnih in ucinkovitih trzenjskih tehnik, ki spodbujajo
gospodarstvo. Tehnologija in obdelava osebnih podatkov sta poleg tega nepogres-
ljivi orodji za drzavne organe v boju proti kriminalu in terorizmu. Podobno so lahko
masovni podatki - zbiranje, shranjevanje in analiza velikih koli¢in informacij za pre-
poznavanje vzorcev in napovedovanje ravnanja - zelo pomemben vir za druzbo, ki
spodbuja produktivnost, uspesnost javnega sektorja in druzbeno udelezbo.”’>

Digitalna doba kljub Stevilnim koristim prinasa tudi izzive v zvezi z zasebnostjo in
varstvom osebnih podatkov, saj se ogromne koli¢ine osebnih podatkov zbirajo in
obdelujejo na vse bolj zapletene in nepregledne nacine. Tehnoloski napredek je pri-
vedel do razvoja masovnih naborov podatkov, ki jih je mogoce zlahka navzkrizno
preverjati in nadalje analizirati za prepoznavanje vzorcev ali sprejemanje odlocitev
na podlagi algoritmov, s ¢imer se lahko zagotovi doslej najboljsi vpogled v ¢lovesko
vedenje in zasebno Zivljenje.””®

975 Svet Evrope, Posvetovalni odbor po Konvenciji $t. 108, Smernice o varstvu posameznikov pri obdelavi
osebnih podatkov v svetu masovnih podatkov, T-PD(2017)01, Strasbourg, 23. januar 2017.

976 Evropski parlament (2017), Resolucija o posledicah velepodatkov za temeljne pravice: zasebnost,
varstvo podatkov, nediskriminacija, varnost in kazenski pregon (P8_TA-PROV(2017)0076), Strasbourg,
14. marec 2017.
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Nove tehnologije so zmogljive in so lahko Se posebej nevarne, ¢e pridejo v napac-
ne roke. Dejavnosti mnoZi¢nega nadzora, ki jih izvajajo drzavni organi in pri kate-
rih se lahko uporabljajo te tehnologije, so primer znatnega vpliva, ki ga lahko imajo
te tehnologije na pravice posameznikov. Leta 2013 so razkritja Edwarda Snowdna
o obseznih programih internetnega nadzora in telefonskega prisluskovanja, ki jih
v nekaterih drzavah izvajajo obvescevalne agencije, vzbudila resne pomisleke glede
tveganj, ki jih dejavnosti nadzora pomenijo za zasebnost, demokrati¢no upravljanje
in svobodo izrazanja. MnoZi¢ni nadzor in tehnologije, ki omogocajo globalizirano
shranjevanje in obdelavo osebnih podatkov ter masovni dostop do podatkov, lahko
posegajo v samo bistvo pravice do zasebnosti.””” Poleg tega lahko negativno vpliva-
jo na politi¢no kulturo, na demokracijo, ustvarjalnost in inovativnost pa odvracilino.””®
7e strah, da drzava stalno spremlja in analizira ravnanje in dejanja drzavljanov, lahko
te odvrne od izrazanja mnenj o nekaterih zadevah ter ima za posledico nezaupljivost
in previdnost.®” Ti izzivi so vec javnih organov, raziskovalnih sredis¢ in organizacij
civilne druzbe spodbudili, da so analizirali morebitne ucinke novih tehnologij na druz-
bo. Evropski nadzornik za varstvo podatkov je leta 2015 zacel izvajati vec¢ pobud za
oceno ucinka, ki ga imajo masovni podatki in internet stvari na etiko. Zlasti je ustano-
vil svetovalno skupino za etiko, katere cilj je spodbujanje ,,odprte in pou¢ne razprave
o digitalni eti¢nosti, kar bo EU omogocilo izkoristiti tehnoloske prednosti za druzbo in
gospodarstvo, ob socasni krepitvi pravic in svobos¢in posameznikov, zlasti njihovih
pravic do zasebnosti in varstva osebnih podatkov” 78

Obdelava osebnih podatkov je mo¢no orodje tudi v rokah korporacij. Danes se z njo
lahko razkrijejo podrobne informacije o zdravstvenem ali finan¢nem stanju posa-
meznika, ki jih nato korporacije uporabijo za sprejemanje pomembnih odlocitev za
posameznike, kot sta viSina njihove premije za zdravstveno zavarovanje in njihova
kreditna sposobnost. Tehnike obdelave osebnih podatkov lahko vplivajo tudi na de-
mokrati¢ne procese, kadar jih uporabijo politiki ali korporacije, da vplivajo na volitve,
na primer z mikrociljanjem komunikacij volivcev. Z drugimi besedami, zasebnost se
je sprva dojemala kot pravica posameznikov, ki jo je treba zas(ititi pred neupravice-
nim vmesavanjem javnih organov, v danasnjem ¢asu pa jo lahko ogrozajo tudi za-
sebni akterji. To poraja vprasanja o uporabi tehnologije in napovedne analitike pri

977 Glej IN, Generalna skupscina, Porocilo posebnega porocevalca za spodbujanje in varstvo clovekovih
pravic in temeljnih svoboscin v boju proti terorizmu, Ben Emmerson, A/69/397, 23. september 2014,
odstavek 59. Glej tudi ESCP, informativni pregled Mnozicni nadzor, julij 2017.

978 ENVP (2015), Mnenje §t. 7/2015 o soocanju z izzivi masovnih podatkov, Bruselj, 19. november 2015.

979 Glej zlasti SEU, Digital Rights Ireland Ltd proti Minister for Communications, Marine and Natural Resources
in drugim in Karntner Landesregierung in drugi (veliki senat), zdruzeni zadevi C-293/12 in (-594/12,
8. april 2014, tocka 37.

980 ENVP, Sklep z dne 3. decembra 2015 o ustanovitvi zunanje svetovalne skupine za eti¢ne razseznosti
varstva podatkov (svetovalna skupina za etiko), uvodna izjava 5.
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odlocitvah, ki vplivajo na vsakdanje Zivljenje posameznikov, in krepi potrebo po za-
gotavljanju, da se pri obdelavi osebnih podatkov spostujejo zahteve glede temeljnih
pravic.

Varstvo osebnih podatkov je nelocljivo povezano s tehnoloskimi, druzbenimi in po-
liti¢nimi spremembami, zato bi bilo nemogoce pripraviti izérpen seznam prihodnjih
izzivov. V tem poglavju so obravnavana izbrana podro¢ja v zvezi z masovnimi podat-
ki, spletnimi druzbenimi omrezji in enotnim digitalnim trgom EU. Ne gre za iz¢rpno
oceno teh podrocij z vidika varstva osebnih podatkov, temvec¢ so poudarjeni Stevilni
mozni medsebojni vplivi med novimi ali spremenjenimi ¢lovekovimi dejavnostmi in
varstvom osebnih podatkov.

10.1 Masovni podatki, algoritmi in umetna
inteligenca

Klju¢ni poudarki

S prelomnimi inovacijami na podro¢ju IKT se oblikuje nov nacin Zivljenja, v katerem so
druzbeni odnosi ter poslovne, zasebne in javne storitve digitalno medsebojno poveza-
ni, s ¢imer se ustvarja vse vecja koli¢ina podatkov, stevilni od katerih so osebni podatki.

Vlade, podjetja in drzavljani vse bolj delujejo v podatkovno vodenemu gospodarstvu,
v katerem so podatki postali dragoceno sredstvo.

Pojem masovnih podatkov se nanasa na podatke in analitiko podatkov.

Za osebne podatke, ki se obdelujejo na podlagi analitike masovnih podatkov, se upora-
bljata zakonodaji EU in Sveta Evrope.

Odstopanja od pravil o varstvu osebnih podatkov in pravic so omejena na izbrane pra-
vice in posebne primere, v katerih bi bilo uveljavljanje neke pravice nemogoce ali bi
zahtevalo nesorazmeren napor upravljavcev osebnih podatkov.

Povsem avtomatizirano sprejemanje odlocitev je naceloma prepovedano, razen v po-
sebnih primerih.

Ozavescenost posameznikov in moznost, da izvajajo nadzor, sta klju¢na za zagotavlja-

nje uveljavljanja pravic.

V vse bolj digitaliziranem svetu vsaka dejavnost pusti digitalno sled, ki jo je mo-
goce zbrati, obdelati in ovrednotiti ali analizirati. Z novimi informacijskimi in
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komunikacijskimi tehnologijami se zbira in evidentira vse ve¢ podatkov.’®' Do nedav-
nega ni nobena tehnologija omogocala analize ali vrednotenja mase podatkov oziro-
ma oblikovanja uporabnih zaklju¢kov. Podatki, ki jih je bilo preprosto preve¢, da bi jih
bilo mogoce ovrednotiti, so bili prezapleteni in slabo strukturirani ter so se prehitro
spreminjali, zato ni bilo mogoce opredeliti trendov in navad.

1011 Opredelitev masovnih podatkov, algoritmov
in umetne inteligence
Masovni podatki

Masovni podatki so moden izraz, ki se lahko nanasa na ve¢ pojmov, odvisno od kon-
teksta. Obic¢ajno zajema vse vecjo tehnolosko sposobnost za zbiranje, obdelavo in
izlus€enje novega in napovedovalnega znanja iz velike koli¢ine, hitrosti in raznoli-
kosti podatkov.®®? Pojem masovnih podatkov se torej nanasa na same podatke in na
podatkovno analitiko.

Viri podatkov so razli¢nih vrst, vklju€ujejo pa ljudi in njihove osebne podatke, stro-
je ali senzorje, podnebne informacije, satelitske posnetke, digitalne slike in vide-
oposnetke ali signale GPS. Veliko podatkov in informacij pa je osebnih podatkov,
ki so lahko ime, fotografija, elektronski naslov, ban¢ni podatki, podatki GPS za
sledenje, objave na spletnih druzbenih omrezjih, zdravstveni podatki ali IPnaslov
racunalnika.’®

Izraz masovni podatki se nanasa tudi na obdelavo, analizo in vrednotenje velikih ko-
licin podatkov in razpolozljivih informacij, da bi se pridobile koristne informacije za
namene analize masovnih podatkov. To pomeni, da se zbrani podatki in informacije
lahko uporabijo za namene, ki niso prvotno predvideni nameni, na primer za analizo

981 Evropska komisija, Sporocilo Komisije Evropskemu parlamentu, Svetu, Evropskemu ekonomsko-
socialnemu odboru in Odboru regij, Uspesnemu podatkovno vodenemu gospodarstvu naproti,
COM(2014) 442 final, Bruselj, 2. julij 2014.

982 Svet Evrope, Posvetovalni odbor po Konvenciji 5t. 108, Smernice o varstvu posameznikov pri obdelavi
osebnih podatkov v svetu masovnih podatkov, 23. januar 2017, str. 2; Evropska komisija, Sporocilo
Komisije Evropskemu parlamentu, Svetu, Evropskemu ekonomsko-socialnemu odboru in Odboru regij,
Uspesnemu podatkovno vodenemu gospodarstvu naproti, COM(2014) 442 final, Bruselj, 2. julij 2014,
str. 4; Mednarodna telekomunikacijska zveza (2015), Priporocilo Y.3600. Big Data - Cloud computing
based requirements and capabilities (Masovni podatki - Zahteve in zmogljivosti v zvezi z racunalnistvom
v oblaku).

983 Evropska komisija, Reforma varstva podatkov v EU in masovni podatki, informativni pregled; Svet

Evrope, Posvetovalni odbor po Konvenciji t. 108, Smernice o varstvu posameznikov pri obdelavi
osebnih podatkov v svetu masovnih podatkov, 23. januar 2017, str. 2.
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statisti¢nih trendov ali za bolj prilagojene storitve, na primer v oglasevanju. Ce so
na voljo tehnologije za zbiranje, obdelavo in vrednotenje masovnih podatkov, je de-
jansko mogoce zdruziti in ponovno ovrednotiti najrazli¢nejse vrste informacij v zvezi
s finan¢nimi transakcijami, kreditno sposobnostjo, zdravljenjem, zasebno potrosnjo,
poklicno dejavnostjo, sledenjem in opravljenimi potmi, uporabo interneta, elektron-
skimi karticami in pametnimi telefoni ter videonadzorom in nadzorom komunikacije.
Iz analize masovnih podatkov izhaja nova kvantitativna razseznost podatkov, ki jo je
mogoce ovrednotiti in uporabiti v realnem ¢asu, na primer za zagotavljanje prilago-
jenih storitev potrosnikom.

Algoritmi in umetna inteligenca

Z izrazom umetna inteligenca oznacujemo inteligenco strojev, ki delujejo kot ,in-
teligentni agenti”. Nekatere naprave lahko kot inteligentni agenti ob podpori pro-
gramske opreme zaznavajo svoje okolje in ravnajo v skladu z algoritmi. Izraz umetna
inteligenca se uporablja, kadar stroj posnema kognitivne funkcije - kot sta ucenje
in reSevanje tezav -, ki se obi¢ajno povezujejo z ljudmi.?®4 Da bi posnemale spreje-
manje odlocitev, sodobne tehnologije in programska oprema uporabljajo algoritme,
na podlagi katerih naprave sprejemajo , avtomatizirane odlocitve”. Algoritem je mo-
goce najbolje opisati kot postopek po korakih za izrac¢un, obdelavo podatkov, ovred-
notenje ter avtomatizirano sklepanje in sprejemanje odlocitev.

Podobno kot pri analitiki masovnih podatkov sta za umetno inteligenco in iz nje iz-
hajajoce avtomatizirano sprejemanje odlocitev potrebna zbiranje in obdelava velikih
koli¢in podatkov. Ti podatki lahko izvirajo iz same naprave (toplota zavor, gorivo itd.)
ali iz okolice. Oblikovanje profilov je na primer postopek, ki se lahko opira na avto-
matizirano sprejemanje odlocitev v skladu z vnaprej dolo¢enimi vzorci ali dejavniki.

Primer: oblikovanje profilov in ciljno oglasevanje

Oblikovanje profilov na podlagi masovnih podatkov vkljucuje iskanje vzorcey,
ki izrazajo znacilnosti neke vrste osebnosti, na primer kadar podjetja za sple-
tno nakupovanje predlagajo izdelke, ki bi vam lahko prav tako bili vse¢, na
podlagi informacij, pridobljenih z izdelki, ki ste jih pred tem kot stranka dali

984 Stuart Russel in Peter Norvig, Artificial Intelligence: A Modern Approach (2. izdaja), Prentice Hall,
Upper Saddle River, New Jersey, 2003, str. 27, 32-58, 968-972; Stuart Russel in Peter Norvig, Artificial
Intelligence: A Modern Approach (3. izdaja), Prentice Hall, Upper Saddle River, New Jersey, 2009, str. 2.

357



Priro¢nik o evropskem pravu varstva osebnih podatkov

985 S tehnikami za obdelavo in novo programsko opremo se v realnem ¢asu ovrednotijo informacije o tem,
kaj je osebi viet, kaj gleda med spletnim nakupovanjem ali kaj doda v spletno nakupovalno ko3arico,

poleg tega se lahko z njimi na podlagi zbranih informacij predlagajo ,izdelki”, ki bi lahko bili zanimivi za
zadevno osebo.
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10.1.2 UravnotezZenje koristi in tveganj masovnih
podatkov

S sodobnimi tehnikami obdelave je mogoce obdelovati velike koli¢ine podatkov, hit-
ro uvazati nove podatke, zagotavljati obdelavo informacij v realnem ¢asu v smislu
kratkega odzivnega ¢asa (tudi v primeru zapletenih zahtev), omogocati veckratne
in hkratne zahteve ter analizirati razli¢ne vrste informacij (fotografije, besedila ali
Stevilke). Te tehnoloske inovacije omogocajo strukturiranje, obdelavo in vrednotenje
velikih koli¢in podatkov in informacij v realnem ¢asu.?® Z eksponentnim povecanjem
koli¢ine razpoloZzljivih in analiziranih podatkov je zdaj mogoce doseci rezultate, ki jih
ne bi bilo mogoce doseci z analizo manjSega obsega. Masovni podatki so prispevali
k razvoju novega podro¢ja poslovanja, na katerem se bodo lahko pojavile nove sto-
ritve za podjetja in potrosnike. Vrednost osebnih podatkov drzavljanov EU se lahko
do leta 2020 povzpne na skoraj bilijon evrov letno.”®” Masovni podatki lahko zato po-
nudijo nove priloZnosti, ki izhajajo iz vrednotenja masovnih podatkov za nova druz-
bena, gospodarska ali znanstvena spoznanja, ki koristijo posameznikom, podjetjem
in vladam.’s®

Z analitiko masovnih podatkov se lahko razkrijejo vzorci med razli¢nimi viri in nabori
podatkov, kar omogoca koristna spoznanja na podrogjih, kot sta znanost in medici-
na. Tako je na primer na podrogjih, kot so zdravstvo, prehranska varnost, inteligen-
tni prometni sistemi, energijska uc¢inkovitost ali urbanisti¢no nacrtovanje. Ta analiza
informacij v realnem ¢asu se lahko uporabi za izboljsanje sistemov, ki se izvajajo.
Na podrodju raziskav je mogoce pridobiti nova spoznanja z zdruzevanjem velikih ko-
licin podatkov in statisti¢énega ovrednotenja, zlasti v panogah, v katerih se je veli-
ka koli¢ina podatkov do zdaj vrednotila samo ro¢no. Razvijejo se lahko nove oblike

986 Razvoj programske opreme za obdelavo masovnih podatkov je e vedno v zgodnii fazi. Kljub temu
s0 bili v zadnjem ¢asu razviti analiticni programi, zlasti za analizo masovnih podatkov in informacij
v realnem Casu, ki se nanasajo na dejavnosti posameznikov. Moznost strukturirane analize in obdelave
masovnih podatkov pomeni nova sredstva za oblikovanje profilov in ciljno oglasevanje. Evropska
komisija, Sporocilo Komisije Evropskemu parlamentu, Svetu, Evropskemu ekonomsko-socialnemu
odboru in Odboru regij,Uspesnemu podatkovno vodenemu gospodarstvu naproti, COM(2014) 442 final,
Bruselj, 2. julij 2014; Evropska komisija, Reforma varstva podatkov v EU in masovni podatki, informativni
pregled, in Svet Evrope, Smernice o varstvu posameznikov pri obdelavi osebnih podatkov v svetu
masovnih podatkoy, 23. januar 2017, str. 2.

987 Evropska komisija, Reforma varstva podatkov v EU in masovni podatki, informativni pregled.

988 Mednarodna konferenca pooblascencev za varstvo podatkov in zasebnost (2014), Resolution on Big
Data (Resolucija o masovnih podatkih); Evropska komisija, Sporocilo Komisije Evropskemu parlamentu,
Svetu, Evropskemu ekonomsko-socialnemu odboru in Odboru regij, Uspe$nemu podatkovno vodenemu
gospodarstvu naproti, COM(2014) 442 final, Bruselj, 2. julij 2014, str. 2; Evropska komisija, Reforma
varstva podatkov v EU in masovni podatki, informativni pregled, in Svet Evrope, Smernice o varstvu
posameznikov pri obdelavi osebnih podatkov v svetu masovnih podatkov, 23. januar 2017, str. 1.
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zdravljenja, ki so prilagojene posameznim pacientom in temeljijo na primerjavah
z veliko koli¢ino informacij, ki so na voljo. Podjetja upajo, da bodo lahko z analizo
masovnih podatkov pridobila konkurenéno prednost, ustvarila morebitne prihranke
in z neposrednimi individualiziranimi storitvami za stranke oblikovala nova poslov-
na podro¢ja. Vladne agencije upajo, da bodo lahko dosegle izboljSave na podro¢ju
kazenskega pravosodja. Komisija v svoji strategiji za enotni digitalni trg za Evropo
priznava potencial podatkovno vodenih tehnologij, storitev in masovnih podatkov
kot gonilne sile za gospodarsko rast, inovacije in digitalizacijo v EU.®°

Vendar masovni podatki prinasajo tudi tveganja, ki so na splosno povezana z nji-
hovimi tremi znacilnostmi, in sicer obsegom, hitrostjo in raznolikostjo obdelanih po-
datkov. Obseg se nanasa na koli¢ino obdelanih podatkov, raznolikost na Stevilo in
raznovrstnost podatkov, hitrost pa se nanasa na naglost obdelave podatkov. Posebni
pomisleki glede varstva osebnih podatkov se pojavijo, zlasti kadar se analitika ma-
sovnih podatkov uporablja za velike nabore podatkov, da bi se pridobilo novo in na-
povedno znanje za sprejemanje odlocitev v zvezi s posamezniki in/ali skupinami.®°
Tveganja za varstvo osebnih podatkov in zasebnost, povezana z masovnimi podatki,
so bila poudarjena v mnenjih ENVP in Delovne skupine iz ¢lena 29, resolucijah Evrop-
skega parlamenta in Sveta ter dokumentih Sveta Evrope **!

Tveganja vklju¢ujejo neustrezno ravnanje z masovnimi podatki s strani tistih, ki imajo
dostop do velike koli¢ine informacij, z manipulacijo, diskriminacijo ali zatiranjem po-
sameznikov ali posebnih skupin v druzbi.”*> Kadar se zbirajo, obdelujejo ali vrednotijo
velike koli¢ine osebnih podatkov ali informacij o vedenju posameznika, lahko njihovo
izkoris¢anje privede do hudih krsitev temeljnih pravic in svobos¢in, ne samo pravice
do zasebnosti. Obsega, v katerem se lahko poseZe v zasebnost in osebne podatke,
ni mogoce natancno izmeriti. Evropski parlament je ugotovil, da $e ne obstaja meto-
dologija za oceno vseh vplivov masovnih podatkov, podprto z dokazi, vendar da so

989 Resolucija Evropskega parlamenta z dne 14. marca 2017 o posledicah velepodatkov za temeljne
pravice: zasebnost, varstvo podatkov, nediskriminacija, varnost in kazenski pregon (2016/2225(INI)).

990 Svet Evrope, Posvetovalni odbor po Konvenciji 5t. 108, Smernice o varstvu posameznikov pri obdelavi
osebnih podatkov v svetu masovnih podatkov, 23. januar 2017, str. 2.

991 Glej na primer ENVP (2015), Mnenje st. 7/2015 o soocanju z izzivi masovnih podatkov,
19. november 2015; ENVP (2016), Mnenje 5t. 8/2016 o ucinkovitem izvrsevanju temeljnih pravic
v dobi masovnih podatkov, 23. september 2016; Evropski parlament (2016), Resolucija o posledicah
velepodatkov za temeljne pravice: zasebnost, varstvo podatkov, nediskriminacija, varnost in kazenski
pregon, P8_TA(2017)0076, Strasbourg, 14. marec 2017; Svet Evrope, Posvetovalni odbor po Konvenciji
st. 108, Smernice o varstvu posameznikov pri obdelavi osebnih podatkov v svetu masovnih podatkoy,
T-PD(2017)01, Strasbourg, 23. januar 2017.

992 Mednarodna konferenca pooblaséencev za varstvo podatkov in zasebnost (2014), Resolution on Big
Data (Resolucija 0 masovnih podatkih).
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na voljo dokazi, da ima lahko analitika masovnih podatkov velik horizontalen ucinek
v javnem in zasebnem sektorju.”*?

SUVP vkljucuje doloc¢be o pravici posameznika, na katerega se nanasajo oseb-
ni podatki, da se zanj ne uporablja avtomatizirano sprejemanje odlocitev, vklju¢no
z oblikovanjem profilov.°** Vprasanje zasebnosti se pojavi, kadar je za uveljavljanje
pravice do ugovora potrebno osebno posredovanje, da se posameznikom, na ka-
tere se nanasajo osebni podatki, omogoci izrazanje njihovih stalis¢ in izpodbijanje
odlocitve.* To lahko povzroci izzive pri zagotavljanju ustrezne ravni varstva osebnih
podatkov, ¢e na primer ni mogoce ¢lovesko posredovanje ali ¢e so algoritmi prevec
zapleteni in je koli¢ina zadevnih podatkov prevelika, da bi se posameznikom lah-
ko zagotovile utemeljitve za posamezne odlocitve in/ali predhodne informacije za
pridobitev njihove privolitve. Primer uporabe umetne inteligence in avtomatizirane-
ga sprejemanja odlocitev je mogoce najti v nedavnem razvoju v zvezi z vlogami za
hipotekarni kredit ali postopki zaposlovanja. Vloge za kredite in prijave za delovno
mesto se zavrnejo, ker prosilci za kredit ali kandidati za delovno mesto ne izpolnjuje-
jo vnaprej dolocenih parametrov ali dejavnikov.

10.1.3 Vprasanja, povezana z varstvom osebnih
podatkov

Kar zadeva varstvo osebnih podatkov, se glavna vprasanja na eni strani nanasajo na
obseg in raznolikost obdelanih osebnih podatkov, na drugi strani pa na obdelavo in
njene posledice. Uvedba zapletenih algoritmov in programske opreme za preobliko-
vanje mnoZzi¢nih podatkov v vir za sprejemanje odlocitev vpliva predvsem na posa-
meznike in skupine, zlasti v primeru oblikovanja profilov ali oznacevanja, in navse-
zadnje odpira Stevilna vprasanja v zvezi z varstvom osebnih podatkov.”%¢

Opredelitev upravljavcev in obdelovalcev ter njihova odgovornost

V zvezi z masovnimi podatki in umetno inteligenco se poraja ve¢ vprasanj glede
opredelitve upravljavcev in obdelovalcev ter njihove odgovornosti: kdo je lastnik

993 Resolucija Evropskega parlamenta z dne 14. marca 2017 o posledicah velepodatkov za temeljne
pravice: zasebnost, varstvo podatkov, nediskriminacija, varnost in kazenski pregon (2016/2225(INI)).

994 SUVP, ¢len 22.
995  Prav tam, ¢len 22(3).

996 Svet Evrope, Posvetovalni odbor po Konvenciji $t. 108, Smernice o varstvu posameznikov pri obdelavi
osebnih podatkov v svetu masovnih podatkov, 23. januar 2017, str. 2.
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osebnih podatkov, kadar se zbira in obdeluje tako velika koli¢ina osebnih podatkov?
Kdo je upravljavec, kadar se osebni podatki obdelujejo z inteligentnimi stroji in pro-
gramsko opremo? Katere so natan¢ne odgovornosti vsakega akterja pri obdelavi? In
za katere namene se lahko uporabljajo masovni podatki?

Vprasanje odgovornosti v okviru umetne inteligence bo postalo Se toliko bolj zaple-
teno, ko bo umetna inteligenca sprejela odlocitev na podlagi obdelave osebnih po-
datkov, ki jo je sama razvila. SUVP dolo¢a pravni okvir za odgovornost upravljavca
in obdelovalca osebnih podatkov. Nezakonita obdelava osebnih podatkov povzroci
odgovornost upravljavca in obdelovalca osebnih podatkov.”®” Z umetno inteligenco
in avtomatiziranim sprejemanjem odlocitev se porajajo vprasanja o tem, kdo je od-
govoren za krsitve, ki vplivajo na zasebnost posameznikov, na katere se nanasajo
osebni podatki, kadar zaradi zapletenosti in kolic¢ine obdelanih osebnih podatkov
odgovornosti ni mogoce z gotovostjo pripisati nikomur. Ce se umetna inteligenca in
algoritmi Stejejo za izdelke, se s tem odpirajo vprasanja glede osebne odgovornosti,
ki je urejena s SUVP, in odgovornosti za izdelek, ki ni.?*® Za to bi bila potrebna pravila
0 odgovornosti, da bi se zapolnila vrzel med osebno odgovornostjo in odgovornostjo
za izdelek za robotiko in umetno inteligenco, med drugim za avtomatizirano spreje-
manje odlocitev.>*

Vpliv na nacela varstva osebnih podatkov

Zgoraj opisane narava, analiza in uporaba masovnih podatkov otezujejo uporabo
nekaterih tradicionalnih temeljnih nacel evropskega prava o varstvu osebnih podat-
kov.'% Taki izzivi se nanasajo predvsem na nacela zakonitosti, najmanjsega obsega
podatkov, omejitve namena in preglednosti.

V skladu z nacelom najmanjSega obsega podatkov morajo biti osebni podatki pri-
merni, ustrezni in omejeni na tisto, kar je potrebno za namene, za katere se obde-
lujejo. Vendar je lahko poslovni model masovnih podatkov popolno nasprotje naj-
manjSega obsega podatkov, saj je pri njem potrebnih vedno vec osebnih podatkov,
pogosto za nedolocene namene.

997 SUVP, cleni 77-79 in 82.

998 Evropski parlament, European Civil Law Rules in Robotics (Pravila evropskega civilnega prava o robotiki),
Generalni direktorat za notranjo politiko Unije, 2016, str. 14.

999 Govor Roberta Viole na seminarju za medije o evropskem pravu o robotiki, ki je potekal v Evropskem

parlamentu 16. februarja 2017; Sporocilo Evropskega parlamenta o zahtevi, naj Komisija pripravi predlog
o pravilih civilne odgovornosti na podrocju robotike in umetne inteligence.

1000 Svet Evrope, Smernice o varstvu posameznikov pri obdelavi osebnih podatkov v svetu masovnih
podatkov, T-PD(2017)01, Strasbourg, 2017.


https://ec.europa.eu/digital-single-market/en/blog/future-robotics-and-artificial-intelligence-europe
http://www.europarl.europa.eu/news/sl/press-room/20170210IPR61808/roboti-in-umetna-inteligenca-oblikovanje-skupnih-pravil-o-pravni-odgovornosti
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Enako velja za nacelo omejitve namena, v skladu s katerim je treba osebne podat-
ke obdelovati za dolo¢ene namene in jih ni mogoce uporabljati za namene, ki niso
zdruZljivi s prvotnim namenom zbiranja, razen ¢e taka obdelava temelji na pravni
podlagi, kot je med drugim privolitev posameznika, na katerega se nanasajo osebni
podatki (glej razdelek 4.1.1).

Nenazadnje masovni podatki postavljajo pod vprasaj tudi nacelo to¢nosti podatkov,
saj aplikacije za masovne podatke obicajno zbirajo osebne podatke iz najrazlicnejsih
virov, ne da bi se lahko preverila in/ali ohranjala to¢nost zbranih podatkov.0®

Posebna pravila in pravice

Splosno pravilo je, da osebni podatki, ki se obdelujejo v okviru analitike masovnih
podatkov, spadajo na podro¢je uporabe zakonodaje o varstvu osebnih podatkov.
Vseeno so bila v pravo EU in Sveta Evrope uvedena posebna pravila ali odstopa-
nja za posebne primere, povezane z algoritemsko kompleksno obdelavo osebnih
podatkov.

V okviru prava Sveta Evrope so s posodobljeno Konvencijo $t. 108 posamezniku, na
katerega se nanasajo osebni podatki, podeljene nove pravice, da se omogoci ucin-
kovitejSi nadzor nad njegovimi osebnimi podatki v dobi masovnih podatkov. Prav to
velja za na primer ¢len 9(1)(a), (c) in (d) posodobljene Konvencije $t. 108 o pravici, da
za zadevnega posameznika ne veljajo odlocitve, ki bi lahko nanj znatno vplivale in
temeljijo zgolj na avtomatizirani obdelavi osebnih podatkov, ne da bi se uposteva-
la njegova stalis¢a, o pravici tega posameznika, da se na zahtevo seznani z razlogi,
na katerih temelji obdelava osebnih podatkov, e se rezultati take obdelave upora-
bljajo zanj, in 0 njegovi pravici do ugovora. Druge dolo¢be posodobljene Konvencije
st. 108, zlasti tiste o preglednosti in dodatnih obveznostih, so dopolnilni elementi
zasCitnega mehanizma, vzpostavljenega z zadevno posodobljeno Konvencijo za ob-
vladovanje digitalnih izzivov.

V skladu s pravom EU je treba preglednost poleg v primerih iz ¢lena 23 SUVP zago-
toviti tudi pri vsaki obdelavi osebnih podatkov. ZIasti pomembna je v zvezi z inter-
netnimi storitvami in drugo zapleteno avtomatizirano obdelavo osebnih podatkoyv,
kot je uporaba algoritmov za sprejemanje odlocitev. V zvezi z njimi morajo sistemi
za obdelavo osebnih podatkov omogocati, da posamezniki, na katere se nanasajo
osebni podatki, dejansko razumejo, kaj se dogaja z njihovimi osebnimi podatki. Da

1001 ENVP (2016), Mnenje st. 8/2016 o ucinkovitem izvrsevanju temeljnih pravic v dobi masovnih podatkoy,
23. september 2016, str. 8.
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bi zagotovili posteno in pregledno obdelavo, mora upravljavec v skladu s SUVP po-
samezniku, na katerega se nanasajo osebni podatki, zagotoviti smiselne informacije
o razlogih za avtomatizirano sprejemanje odlocitev, vklju¢no z oblikovanjem profi-
lov.1°2 Odbor ministrov Sveta Evrope je v svojem Priporocilu o varstvu in spodbuja-
nju pravice do svobode izrazanja in pravice do zasebnega Zivljenja v zvezi z omrezno
nevtralnostjo priporocil, naj ponudniki internetnih storitev uporabnikom zagotovijo
jasne, popolne in javno dostopne informacije v zvezi z vsemi praksami upravljanja
spletnega prometa, ki bi lahko vplivale na njihov dostop do vsebin, aplikacij ali stori-
tev in na njihovo razsirjanje.'*® Porocila o praksah upravljanja spletnega prometa, ki
jih pripravijo pristojni organi v vseh drzavah ¢lanicah, bi morala biti oblikovana odpr-
to in pregledno ter biti na voljo javnosti brezplacno.°04

Upravljavci osebnih podatkov morajo posameznikom, na katere se nanasajo osebni
podatki, ne glede na to, ali so bili osebni podatki pridobljeni od njih ali ne, sporociti
specifi¢cne informacije o zbranih osebnih podatkih in predvideni obdelavi (glej razde-
lek 6.1.1) ter jih poleg tega po potrebi obvestiti 0 obstoju postopkov avtomatizirane-
ga sprejemanja odlocitev, pri ¢emer jim zagotovijo ,,smiselne informacije o razlogih
zanj[e] %% ter informacije o ciljih in morebitnih posledicah takih postopkov. V SUVP
je poleg tega pojasnjeno, da (le v primerih, ko osebni podatki niso bili pridobljeni
od posameznika, na katerega se nanasajo) upravljavcu takih informacij ni treba za-
gotoviti posamezniku, na katerega se nanasajo osebni podatki, e ,se izkaze, da je
zagotavljanje takih informacij nemogoce ali bi vklju¢evalo nesorazmeren napor”00¢
Vendar, kot je poudarila Delovna skupina iz ¢lena 29 v svojih Smernicah o avtoma-
tiziranem sprejemanju posameznih odlocitev in oblikovanju profilov za namene
Uredbe (EU) 2016/679, zaradi zapletenosti obdelave kot take upravljavcu osebnih
podatkov ne bi smelo biti onemogoceno, da posameznikom, na katere se nanasajo
osebni podatki, zagotovijo jasna pojasnila glede ciljev obdelave osebnih podatkov in
uporabljene analitike %07

Pravice posameznikov, na katere se nanasajo osebni podatki, do dostopa do svo-
jih osebnih podatkov ter njihovega popravka in izbrisa, pa tudi njihova pravica do

1002 SUVP élen 13(2)(f).

1003 Svet Evrope, Odbor ministrov (2016), Priporocilo Rec(2016)1 drzavam ¢lanicam o varstvu in spodbujanju
pravice do svobode izrazanja in pravice do zasebnega Zivljenja v zvezi z omrezno nevtralnostjo,
13. januar 2016, tocka 5.1.

1004 Prav tam, to¢ka 5.2.
1005 SUVP, ¢len 13(2)(f ) in clen 14(2)(q).
1006 Prav tam, ¢clen 14(5)(b).

1007 Delovna skupina za varstvo podatkov iz ¢lena 29, Smernice o avtomatiziranem sprejemanju posameznih
odlocitev in oblikovanju profilov za namene Uredbe (EU) 2016/679, WP251, 3. oktober 2017, str. 14.


https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053
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omejitve obdelave, ne vkljucujejo podobne izjeme. Vendar se lahko obveznost
upravljavca osebnih podatkov, da posameznika, na katerega se nanasajo osebni
podatki, obvesti o popravku ali izbrisu njegovih osebnih podatkov (razdelek 6.1.4),
odpravi tudi, €e bi se taka obvestitev ,izka[zala] za nemogo¢[o] ali vklju¢[evala] ne-
sorazmeren napor”1008

Posamezniki, na katere se nanasajo osebni podatki, imajo poleg tega v skladu s ¢le-
nom 21 SUVP (glej razdelek 6.1.6) pravico, da ugovarjajo obdelavi svojih osebnih
podatkov, med drugim v primeru analitike masovnih podatkov. Upravljavci osebnih
podatkov so lahko iz te obveznosti izvzeti, ¢e lahko dokaZejo obstoj prevladujocih
zakonitih interesov, do takega izvzetja pa niso upraviceni pri obdelavi za namene
neposrednega trzenja.

Upravljavci osebnih podatkov lahko uveljavljajo posebna odstopanja od teh pra-
vic tudi, kadar se osebni podatki obdelujejo za namene arhiviranja v javnem inte-
resu, v znanstveno- ali zgodovinskoraziskovalne namene oziroma v statisti¢ne
namene.'0%?

V SUVP so uvedena posebna pravila v zvezi z oblikovanjem profilov in avtomatizi-
ranim sprejemanjem odlo¢itev. Clen 22(1) dolo¢a, da ima posameznik, na katere-
ga se nanasajo osebni podatki, ,pravico, da zanj ne velja odlocitev, ki temelji zgolj
na avtomatizirani obdelavi, vklju¢no z oblikovanjem profilov, ki ima pravne ucinke
v zvezi z njim ali na podoben nacin nanj znatno vpliva”. Kot je poudarjeno v smer-
nicah Delovne skupina iz ¢lena 29, ta ¢len doloca splosno prepoved popolnoma av-
tomatiziranega sprejemanja odlocitev.”'® Upravljavci osebnih podatkov so lahko iz
take prepovediizvzeti le v treh posebnih primerih, in sicer ¢e je odlocitev: 1) nujna za
sklenitev ali izvajanje pogodbe med posameznikom, na katerega se nanasajo osebni
podatki, in upravljavcem osebnih podatkov, 2) dovoljena v pravu EU ali nacionalnem
pravu ali 3) utemeljena z izrecno privolitvijo posameznika, na katerega se nanasajo
osebni podatki o™

Posameznikov nadzor

Zaradi zapletenosti analitike masovnih podatkov in njene nepreglednosti bo morda
treba ponovno razmisliti o nadzoru posameznika nad osebnimi podatki. Ta nadzor bi

1008 SUVP, ¢len 19.
1009 Prav tam, ¢len 89(2) in (3).

1010 Delovna skupina za varstvo podatkov iz ¢lena 29, Smernice o avtomatiziranem sprejemanju posameznih
odlocitev in oblikovanju profilov za namene Uredbe (EU) 2016/679, WP251, 3. oktober 2017, str. 9.

1011 SUVP, ¢élen 22(2).
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bilo treba prilagoditi druzbenemu in tehnoloskemu okviru, pri ¢emer je treba upo-
Stevati pomanjkanje znanja pri posameznikih. Zato bi bilo treba pri varstvu osebnih
podatkov v zvezi z masovnimi podatki sprejeti SirSi pojem nadzora nad uporabo po-
datkov, v skladu s katerim se posameznikov nadzor razvije v bolj zapleten proces
veckratnih ocen ucinka tveganj, povezanih z uporabo podatkov.'°

Kako ucinkovita je aplikacija za masovne podatke, je odvisno od tega, kako dobro
lahko napove Zelje ali vedenje posameznikov, ki sodelujejo v preizkusu (ali potro-
$nikov). Sedanji modeli napovedovanja, ki temeljijo na analitiki masovnih podat-
kov, se vseskozi izpopolnjujejo. Nedavni napredek vklju¢uje ne le uporabo podat-
kov za kategorizacijo osebnosti (tj. vedenja in stalis¢), temvec tudi analizo vedenja
z analiziranjem vzorcev glasu in intenzivnosti, s katero se natipkajo sporocila, ali te-
lesne temperature. Vse te informacije se lahko uporabijo v realnem ¢asu glede na
spoznanja, pridobljena z vrednotenjem masovnih podatkov, da se na primer oceni
kreditna sposobnost na sestanku s predstavnikom banke. Ocena se ne opravi na
podlagi sposobnosti posameznika, ki zaprosi za kredit, temve¢ na podlagi vedenjskih
znacilnosti, pridobljenih z analizo in ovrednotenjem informacij iz masovnih podatkov,
tj. na podlagi tega, ali prosilec govori odlo¢no ali laskavo, njegove govorice telesa ali
telesne temperature.

Oblikovanje profilov in ciljno oglasevanje morda nista nujno problemati¢na, ce se
posamezniki zavedajo, da se zanje uporabljajo prilagojeni oglasi. Oblikovanje pro-
filov postane tezava, ¢e se uporablja za manipulacijo posameznikov, tj. za iskanje
dolocenih osebnosti ali skupin ljudi za politicne kampanje. Skupine neodlo¢enih vo-
livcev lahko na primer oglasevalci nagovarjajo s politi¢nimi sporocili, prilagojenimi
njihovi osebnosti in stalis¢éem. Druga tezava bi lahko bila uporaba takega oblikovanja
profilov za zavrnitev dostopa do blaga in storitev nekaterim posameznikom. Eden
od zascitnih ukrepov, ki lahko zagotovijo zas¢ito pred zlorabo masovnih in osebnih
podatkov, je psevdonimizacija (glej razdelek 2.1.1)19% Ce so osebni podatki resni¢no
anonimizirani, tj. ni informacij, ki bi pusc¢ale sledi do posameznika, na katerega se na-
nasajo osebni podatki, ti primeri ne spadajo na podro¢je uporabe SUVP. Izziv za pra-
vo o varstvu osebnih podatkov je tudi privolitev posameznikov, na katere se nana-
$ajo osebni podatki, v okviru obdelave masovnih podatkov. To zajema privolitev, da
se uporabljajo prilagojeni oglasi in oblikovanje profilov, ki so lahko upraviceni iz ra-
zlogov v zvezi z uporabnisko izkusnjo, in privolitev v uporabo velikih koli¢in osebnih

1012 Svet Evrope, Posvetovalni odbor po Konvenciji 5t. 108, Smernice o varstvu posameznikov pri obdelavi
osebnih podatkov v svetu masovnih podatkov, T-PD(2017)01, Strasbourg, 23. januar 2017.

1013 Prav tam, str. 2.
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podatkov za izpopolnitev in razvoj analiti¢nih orodij, ki temeljijo na informacijah.
V zvezi s seznanjenostjo ali neseznanjenostjo z obdelavo masovnih podatkov se
poraja ve¢ vprasanj glede nacinov, kako lahko posamezniki, na katere se nanasajo
osebni podatki, uveljavljajo svoje pravice, saj se je pri obdelavi masovnih podatkov
mogoce hkrati opirati na psevdonimizirane in anonimizirane informacije, za katere
se uporabljajo algoritmi. Psevodnimizirani podatki sicer spadajo na podrocje uporabe
SUVP, vendar pa se navedena uredba ne uporablja za anonimizirane podatke. Nad-
zor posameznikov nad obdelavo svojih osebnih podatkov in njihova seznanjenost
z njo sta bistvenega pomena v analitiki masovnih podatkov - posamezniki brez njiju
nimajo jasne predstave o tem, kdo je upravljavec ali obdelovalec osebnih podatkov,
kar jim preprecuje ucinkovito uveljavljanje svojih pravic.

10.2 Splet 2.0 in 3.0: druzbena omreija
in internet stvari

Klju¢ni poudarki
Storitve druzbenih omrezij so spletne komunikacijske platforme, ki posameznikom
omogocajo, da se pridruzijo mrezam enako mislecih uporabnikov ali jih oblikujejo.

Internet stvari je povezovanje predmetov z internetom in njihovo medsebojno
povezovanje.

Privolitev posameznikov, na katere se nanasajo osebni podatki, je najpogostejsa prav-
na podlaga za zakonito obdelavo osebnih podatkov, ki jo upravljavci osebnih podatkov
izvajajo na druzbenih omrezjih.

Uporabniki druzbenih omrezij so na splosno zasciteni z izjemo obdelave za domace
potrebe, vendar se lahko to odstopanje v posebnih okolis¢inah odpravi.

Ponudniki druzbenih omreZij niso zasciteni z izjemo obdelave za domace potrebe.

Vgrajena in privzeta zasebnost sta klju¢ni za zagotavljanje varnosti osebnih podatkov
na tem podrodju.
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10.2.1 Opredelitev spleta 2.0 in 3.0

Storitve druzbenih omrezij

Internet je bil sprva zasnovan kot omreZje za povezovanje ra¢unalnikov in prenos
sporocil z omejenimi zmogljivostmi za izmenjavo podatkov, pri ¢emer so spletisca
posameznikom omogocala le pasivno ogledovanje objavljenih vsebin.’®™ V dobi
spleta 2.0 se je internet preoblikoval v forum, na katerem uporabniki komunicirajo,
sodelujejo in ustvarjajo prispevke. Za to dobo sta znacilna izjemen uspeh in razsirje-
na uporaba storitev druzbenih omrezij, ki so zdaj bistven del vsakdanjega Zivljenja
milijonov ljudi.

Storitve druzbenih omreZzij ali druzbene medije bi lahko na Siroko opredelili kot ,sple-
tne komunikacijske platforme, ki posameznikom omogocajo, da se pridruzijo ali
ustvarijo mreze podobno mislecih uporabnikov”°" Da bi se posamezniki pridruZili
omreZju ali ga vzpostavili, so pozvani, naj predloZijo osebne podatke in ustvarijo svoj
profil. Storitve druzbenih omreZij uporabnikom omogocajo ustvarjanje digitalne vse-
bin, ki segajo od fotografij ter videoposnetkov do povezav na ¢asopise in osebnih
objav za izrazanje svojih stalis¢. Uporabniki lahko prek teh spletnih komunikacijskih
platform sodelujejo in komunicirajo z ve¢ drugimi uporabniki. Pomembno je, da je
pri vecini priljubljenih storitev druzbenih omrezij registracija brezpla¢na. Namesto
da bi ponudniki teh storitev od uporabnikov zahtevali placilo za pridruZitev omrezju,
vecino svojih prihodkov ustvarijo s ciljnim oglasevanjem. Oglasevalcem lahko zelo
koristijo osebni podatki, ki se vsak dan razkrivajo na teh spletnih mestih. Informacije
o starosti, spolu, lokaciji in interesih uporabnika jim omogocajo, da s svojimi oglasi
doseZejo ,prave” osebe.

Odbor ministrov Sveta Evrope je sprejel Priporocilo o varstvu ¢lovekovih pravic
v zvezi s storitvami druzbenih omrezij,'°' v katerem je v posebnem oddelku obrav-
navano varstvo osebnih podatkov in ki je bilo leta 2018 dopolnjeno s Priporocilom
o vlogah in odgovornostih internetnih posrednikov.®"”

1014 Evropska komisija (2016), Advancing the Internet of Things in Europe (Nadaljnji razvoj interneta stvari
v Evropi), SWD(2016) 110 final.

1015 Delovna skupina za varstvo podatkov iz ¢lena 29 (2009), Mnenje 5/2009 o spletnem socialnem
mreZenju, WP 163, 12. junij 2009, str. 4.

1016 Svet Evrope, Odbor ministrov, Priporocilo Rec(2012)4 drzavam ¢lanicam o varstvu clovekovih pravic
v zvezi s storitvami druzbenih omrezij, 4. april 2012.

1017 Svet Evrope, Odbor ministrov, Priporocilo Rec(2018)2 drzavam ¢lanicam o vlogah in odgovornostih
internetnih posrednikov, 7. marec 2018.
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http://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=090000168068460e
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Internet stvari

Internet stvari je naslednji korak v razvoju interneta: doba spleta 3.0. Z internetom
stvari so naprave lahko povezane in prek interneta komunicirajo z drugimi naprava-
mi. To omogoca, da so predmeti in ljudje medsebojno povezani prek komunikacijskih
omrezij ter porocajo o svojem stanju in/ali stanju okolice ™ Internet stvari in pove-
zane naprave so Ze realnost, po pri¢akovanjih pa se bodo v naslednjih nekaj letih
obcutno razsirili z oblikovanjem in nadaljnjim razvojem pametnih naprav, ki bodo
privedle do oblikovanja pametnih mest, pametnih domov in pametnih podjetij.

1018 Evropska komisija, delovni dokument sluzb Komisije, Advancing the Internet of Things in Europe
(Nadaljnji razvoj interneta stvari v Evropi), SWD(2016) 110 final, 19. april 2016.
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razsvetljave. Za izboljsanje ravnanja z odpadki na primer uporablja pametne
smetnjake, ki omogocajo spremljanje ravni odpadkov za optimizacijo poti
odvoza odpadkov. Ko so smetnjaki skoraj polni, prek mobilnega komuni-
kacijskega omrezja oddajo signale, ki se posljejo programski aplikaciji, ki
jo uporablja podjetje za ravnanje z odpadki. Podjetje lahko tako nacrtuje
najboljso pot za odvoz odpadkov, pri cemer prednostno ali celo izklju¢no
odvozi odpadke iz smetnjakov, ki jih je dejansko treba izprazniti.

10.2.2 UravnoteZevanje koristi in tveganj

Obsezna Siritev in uspesnost storitev druzbenih omrezij v zadnjem desetletju kazets,
da zagotavljajo precej$nje koristi. Ciljno oglasevanje (kot je opisano v primeru, po-
nazorjenem v besedilnem polju) je posebej inovativen nacin, ki podjetjiem omogoca,
da dosezejo svoje obcinstvo, in jim ponuja bolj specificen trg. Tudi v interesu potro-
Snikov je lahko, da so jim predstavljeni oglasi, ki so zanje ustreznejsi in zanimivejsi.
Se pomembneje pa je, da lahko storitve druzbenih omreZij in druzbeni mediji pozi-
tivno vplivajo na druzbo in uvajanje sprememb. Uporabnikom omogocajo, da komu-
nicirajo, sodelujejo ter organizirajo skupine in dogodke o vprasanjih, ki jih zadevajo.

Podobno naj bi internet stvari, ki je del strategije EU za razvoj enotnega digitalnega
trga, prinesel pomembne koristi za gospodarstvo. Ocenjuje se, da bo Stevilo povezav
interneta stvari v EU leta 2020 naraslo na Sest milijard. Ta Siritev povezljivosti naj bi
prinesla pomembne gospodarske koristi z razvojem inovativnih storitev in aplikacij,
boljSim zdravstvenim varstvom, boljsim razumevanjem potreb potrosnikov in ve¢jo
ucinkovitostjo.

Hkrati Siritev storitev druzbenih omreZzij zaradi velike koli¢ine osebnih podatkov, ki jih
ustvarijo uporabniki druzbenih medijev in jih nato obdelajo izvajalci storitev, vzbuja
vse vedjo zaskrbljenost glede nacinov, kako se lahko zas¢itijo zasebnost in osebni
podatki. Storitve druzbenih omrezij lahko ogrozijo pravico do zasebnega Zivljenja in
pravico do svobode izrazanja. Take groznje lahko vkljuujejo: pomanjkanje pravnih in
procesnih jamstev v zvezi s postopki, ki lahko privedejo do izkljucitve uporabnikov;
neustrezna zascita otrok in mladih pred skodljivimi vsebinami ali vedeniji; nesposto-
vanje pravic drugih oseb; dejstvo, da privzete nastavitve ne varujejo zasebnosti;
nepreglednost glede namenov, za katere se zbirajo in obdelujejo osebni podatki.'™®
Evropsko pravo o varstvu osebnih podatkov se je poskusilo odzvati na izzive glede

1019 Svet Evrope, Priporocilo Rec(2012)4 drzavam ¢lanicam o varstvu ¢lovekovih pravic v zvezi s storitvami
druzbenih omrezij, 4. april 2012.
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varstva zasebnosti in osebnih podatkov, ki so jih povzrocili druzbeni mediji. V okvi-
ru druzbenih medijev in storitev druzbenih omreZij so zlasti pomembna nacela, kot
so privolitev, vgrajena in privzeta zasebnost/varstvo osebnih podatkov ter pravice
posameznikov.

V okviru interneta stvari so tveganja za zasebnost in varstvo osebnih podatkov po-
vezana tudi z veliko koli¢ino osebnih podatkov, ustvarjenih z razli¢nimi medsebojno
povezanimi napravami. Ceprav je preglednost pomembno nacelo evropskega pra-
va o varstvu osebnih podatkov, zaradi mnozice povezanih naprav ni vedno jasno,
kdo lahko zbira podatke, pridobljene iz naprav interneta stvari, dostopa do njih in jih
uporablja.’®?® Vendar morajo v okviru prava EU in Sveta Evrope upravljavci v skladu
z nacelom preglednosti posameznike, na katere se nanasajo osebni podatki, v jas-
nem in preprostem jeziku redno obves¢ati o tem, kako se uporabljajo njihovi osebni
podatki. Zadevnim posameznikom je treba pojasniti tveganja, pravila, zas¢itne ukre-
pe in pravice v zvezi z obdelavo njihovih osebnih podatkov. Izziv za izpolnjevanje
zahteve glede jasne in informirane privolitve v obdelavo osebnih podatkov, kadar
taka obdelava temelji na privolitvi, bi lahko pomenile tudi naprave, povezane z inter-
netom stvari, ter Stevilna dejanja obdelave in zadevni osebni podatki. Posamezniki
pogosto ne razumejo tehni¢nega poteka take obdelave in s tem posledic, ki jih ima
njihova privolitev.

Pomemben pomislek je tudi varnost, saj so povezane naprave Se posebej iz-
postavljene varnostnim tveganjem. Povezane naprave imajo razli¢ne ravni varnos-
ti. Ker delujejo zunaj obicajne informacijske infrastrukture, morda nimajo ustrezne
zmogljivosti za obdelavo in shranjevanje, da bi lahko imele names¢eno varnostno
programsko opremo ali uporabljale tehnike, kot so Sifriranje, psevdonimizacija ali
anonimizacija, za varstvo osebnih podatkov uporabnikov.

Primer: v Nemciji so se regulativni organi odlocili, da bodo prepovedali igraco,
povezano z internetom, zaradi resnih pomislekov glede njenega vpliva na
spostovanje zasebnega Zivljenja otrok. Menili so, da je z internetom pove-
zana puncka Cayla dejansko skrita vohunska naprava. Puncka je delovala
tako, da je zvoc¢na vprasanja otroka, ki se je z njo igral, poslala aplikaciji na
digitalni napravi, ki jih je pretvorila v besedilo in odgovore nanje poiskala na
internetu. Aplikacija je nato odgovore poslala puncki, ki jih je izgovorila otro-
ku. S to puncko se je lahko otrokova komunikacija in komunikacija odraslih

1020 Evropski nadzornik za varstvo podatkov (2017), Understanding the Internet of Things (Razumevanje
interneta stvari).
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v blizini snemala in posredovala aplikaciji. Ce proizvajalci te pun¢ke ne bi
sprejeli ustreznih varnostnih ukrepov, bi lahko puncko kdor koli uporabljal
za poslusanje pogovorov.

10.2.3 Vprasanja, povezana z varstvom osebnih
podatkov

Privolitev

V Evropi je obdelava osebnih podatkov zakonita le, ¢e je dovoljena v skladu z evrop-
skim pravom o varstvu osebnih podatkov. Za ponudnike storitev druzbenih omre-
Zij je privolitev posameznikov, na katere se nanasajo osebni podatki, na splosno
zakonita podlaga za obdelavo osebnih podatkov. Privolitev mora biti prostovoljna,
konkretna, informirana in nedvoumna (glej razdelek 4.1.1).1°2" , Prostovoljna” po-
meni, da morajo imeti posamezniki, na katere se nanasajo osebni podatki, moznost
resnicne in dejanske izbire. Privolitev je , konkretna” in ,informirana”, ¢e je razumilji-
va ter vsebuje jasno in natancno sklicevanje na celoten obseg, namene in posledice
obdelave osebnih podatkov. V zvezi z druzbenimi mediji bi se lahko sprasevali o tem,
ali je privolitev prostovoljna, konkretna in informirana za vse vrste obdelave, ki jih
izvajajo ponudniki storitev druzbenih medijev in tretje osebe.

Primer: da bi se posamezniki lahko pridruzili storitvi druzbenega omrezja
in dostopali do njega, morajo obi¢ajno privoliti v razlicne oblike obdelave
svojih osebnih podatkov, pogosto ne da bi bili seznanjeni s potrebnimi speci-
fikacijami ali drugimi moznostmi. Primer je potreba po privolitvi posamezni-
kov v prejemanje vedenjskih oglasov, da bi se lahko registrirali v druzbeno
omrezZje. Delovna skupina iz ¢lena 29 je v svojem mnenju o opredelitvi pri-
volitve navedla: ,Glede na to, kako pomembna so postala nekatera socialna
omreZja, nekatere vrste uporabnikov (kot so najstniki) privolijo v prejemanje
vedenjskih oglasov, da bi se izognili tveganju delne izkljucenosti iz socialnih
interakcij. Uporabnik bi moral imeti moznost dati prostovoljno in posebno
privolitev v prejemanje vedenjskih oglasov neodvisno od njegovega dostopa
do storitve socialnega omrezja.”102?

1021 SUVP, ¢lena 4 in 7; posodobljena Konvencija st. 108, ¢len 5.

1022 Delovna skupina iz ¢lena 29 (2011), Mnenje st. 15/2011 o opredelitvi privolitve, WP 187, 13. julij 2011,
str. 18.
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V skladu s SUVP osebnih podatkov otrok, mlajsih od 16 let, naceloma ni mogoce ob-
delovati na podlagi njihove privolitve 2 Ce je za obdelavo potrebna privolitev, jo
mora dati otrokov stars ali skrbnik. Otrokom je treba zagotoviti posebno varstvo, saj
se lahko manj zavedajo tveganj in posledic, povezanih z obdelavo osebnih podat-
kov. To je zelo pomembno v okviru druzbenih medijev, saj so otroci obcutljivejsi na
nekatere negativne ucinke, ki jih lahko ima uporaba teh medijev, kot so kibernetsko
nadlegovanje, kibernetsko zalezovanje ali kraja identitete.

Varnost ter vgrajena in privzeta zasebnost/varstvo osebnih
podatkov

Obdelava osebnih podatkov sama po sebi vklju€uje varnostna tveganja zaradi stalne
moznosti, da pride do krsitve varnosti, ki privede do nenamernega ali nezakonitega
unicenja, izgube ali spremembe obdelanih osebnih podatkov oziroma nepooblasce-
nega dostopa do njih ali njihovega razkritja. V skladu z evropskim pravom o varstvu
osebnih podatkov morajo upravljavci in obdelovalci izvajati ustrezne tehni¢ne in or-
ganizacijske ukrepe za preprecitev nepooblas¢enega poseganja v dejanja obdelave
osebnih podatkov. To obveznost morajo izpolnjevati tudi ponudniki storitev druzbe-
nih omreZzij, za katere veljajo evropska pravila o varstvu osebnih podatkov.

Upravljavci morajo v skladu z naceli vgrajene in privzete zasebnosti/varstva osebnih
podatkov zagotavljati varnost pri nacrtovanju svojih izdelkov ter samodejno uporab-
ljati ustrezne nastavitve glede zasebnosti in varstva osebnih podatkov. To pomeni,
da e se oseba odlo¢i, da se bo pridruzila druzbenemu omrezju, ponudnik zadev-
ne storitve informacij o novem uporabniku storitve ne sme samodejno dati na vo-
ljo vsem svojim uporabnikom. Ob pridruZitvi zadevni storitvi bi morale biti privzete
nastavitve glede zasebnosti in varstva osebnih podatkov take, da so informacije na
voljo le izbranim stikom posameznika. Razsiritev dostopa na osebe, ki niso na tem
seznamu, bi morala biti mogoca Sele po tem, ko uporabnik ro¢no spremeni privzeto
nastavitev glede zasebnosti in varstva osebnih podatkov. To bi lahko imelo vpliv tudi
v primerih, ko kljub sprejetim varnostnim ukrepom pride do krsitve varnosti osebnih
podatkov. V takih primerih morajo ponudniki storitev prizadete uporabnike obvesti-
ti o krsitvi varnosti osebnih podatkov, kadar je verjetno, da bo ta povzrocila veliko
tveganje za pravice in svobosc¢ine posameznika, na katerega se nanasajo osebni
podatki.'0>*

1023 Glej SUVP, ¢len 8. Drzave clanice EU lahko z zakonom dolocijo nizjo starost, vendar ta ne sme biti nizja od
13 let.

1024 Prav tam, ¢len 34.
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V okviru storitev druzbenih omrezij sta vgrajena in privzeta zasebnost/varstvo
osebnih podatkov Se posebej pomembna, saj poleg tveganj nepooblas¢enega do-
stopa, ki obstajajo pri vecini vrst obdelave, izmenjava osebnih podatkov na druz-
benih medijih pomeni dodatna varnostna tveganja. Ta pogosto nastanejo, ker po-
samezniki ne razumejo, kdo lahko dostopa do njihovih informacij in kako jih lahko
te osebe uporabijo. Z razsirjeno uporabo druzbenih medijev se je povecalo Stevilo
primerov in Zrtev kraje identitete.

Primer: kraja identitete je pojav, pri katerem oseba pridobi informacije, po-
datke ali dokumente, ki pripadajo drugi osebi (zrtvi), in nato te informacije
uporabi, da se izdaja za Zrtev in tako pridobi blago in storitve v imenu Zrtve.
Vzemimo za primer Paula, ki ima racun na spletis¢u druzbenega medija.
Ucitelja Paula, ki je dejaven ¢lan skupnosti in zelo druzaben, ne zanimajo
prevec nastavitve glede zasebnosti in varstva osebnih podatkov na njego-
vem racunu na druzbenem mediju. Ima obsezen seznam stikov, na katerem
so tudi osebe, ki jih ne pozna osebno. Ker je zaposlen v veliki $oli in je zelo
priljubljen, ker je trener Solske nogometne ekipe, meni, da so te osebe naj-
verjetneje starsi ali podporniki. Na njegovem racunu na druzbenem mediju
sta navedena njegov elektronski naslov in rojstni datum. Poleg tega Paul
redno objavlja fotografije svojega psa Tobyja s komentarji, kot na primer
,S Tobyjem na najinem jutranjem teku”. Paul se ne zaveda, da je eno naj-
pogostejsih varnostnih vprasanj za zascito elektronskega postnega predala
ali mobilnega telefonskega racuna ,Kako je ime vasemu ljubljencku?”. Nick
uporabi informacije, ki so na voljo v Paulovem profilu na druzbenem mediju,
in zlahka vdre v Paulove racune.

Pravice posameznikov

Ponudniki storitev druzbenega omreZja morajo spostovati pravice posameznikov
(glej razdelek 6.1), med drugim pravico, da so obves¢eni o namenu obdelave in mo-
rebitni uporabi osebnih podatkov za namene neposrednega trzenja. Posameznikom
je poleg tega treba zagotoviti pravico, da dostopajo do svojih osebnih podatkov, ki
so jih ustvarili na platformi druzbenega omreZja, in zahtevajo njihov izbris. Tudi ¢e
so osebe privolile v obdelavo osebnih podatkov in naloZile informacije na splet, bi
morale imeti moznost zahtevati, da so , pozabljene”, e ne Zelijo ve¢ uporabljati sto-
ritev druzbenega omreZja. Pravica do prenosljivosti podatkov poleg tega uporabni-
kom omogoca, da prejmejo kopijo osebnih podatkov, ki so jih zagotovili ponudniku
storitev druzbenega omrezja, v strukturirani, splosno uporabljani in strojno berljivi



Sodobni izzivi v zvezi z varstvom osebnih podatkov

obliki, ter da svoje osebne podatke prenesejo od enega ponudnika storitev druzbe-
nega omrezja na drugega.'®?

Upravljavci

Zahtevno vprasanje, ki se pogosto pojavi v okviru druzbenih medijev, je vprasanje,
kdo je upravljavec, torej kdo je oseba, ki ima obveznost in odgovornost, da ravna
v skladu s pravili o varstvu osebnih podatkov. Ponudniki storitev druzbenega omrez-
ja se v skladu z evropskim pravom o varstvu osebnih podatkov Stejejo za uprav-
ljavce. To je razvidno iz Siroke opredelitve pojma upravljavec in dejstva, da ti po-
nudniki storitev dolocijo namen in sredstva obdelave osebnih podatkov, ki jih delijo
posamezniki. Ce upravljavci ponujajo storitve posameznikom, na katere se nanasajo
osebni podatki, v EU, morajo v skladu s pravom EU izpolnjevati dolocbe SUVP, tudi ce
niso ustanovljeni v EU.

Vendar ali je mogoce za upravljavce Steti tudi uporabnike storitev druzbenega
omrezja? Pravila o varstvu osebnih podatkov se ne uporabljajo, kadar posamezniki
osebne podatke obdelujejo ,,med potekom popolnoma osebne ali domace dejavno-
sti”. V evropskem pravu o varstvu osebnih podatkov je to znano kot izjema obdelave
za domace potrebe. Vendar uporabnik storitve druzbenega omrezja v nekaterih pri-
merih morda ni zajet z iziemo obdelave za domace potrebe.

Uporabniki prostovoljno delijo svoje osebne podatke na spletu. Vendar informacije,
ki se delijo na spletu, pogosto vklju€ujejo osebne podatke drugih posameznikov.

Primer: Paul ima racun na zelo priljubljeni platformi za druzbeno mrezenje.
Ker si prizadeva postati igralec, na svojem racunu objavlja fotografije, vi-
deoposnetke in objave, v katerih pojasnjuje svojo ljubezen do umetnosti.
Priljubljenost je pomembna za njegovo prihodnost, zato se je odlocil, da
njegov profil ne bo na voljo le njegovemu ozjemu seznamu stikov, temvec
vsem internetnim uporabnikom, ne glede na to, ali so ¢lani omrezja ali ne.
Ali lahko Paul objavlja fotografije in videoposnetke, na katerih je s prijateljico
Sarah, brez njene privolitve? Sarah kot osnovnosolska uciteljica poskusa
svoje zasebno Zivljenje varovati pred o¢mi svojega delodajalca, ucencev in
njihovih starsev. Predstavljajte si, da Sarah, ki druzbenih omrezij ne uporablja,

1025 SUVP, ¢len 20.
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od skupnega prijatelja Nicka izve, da je bila na spletu objavljena fotografija
nje in Paula na zabavi. V tem primeru obdelava osebnih podatkov ne spada
na podrocje prava EU, saj je zajeta z izjemo obdelave za domace potrebe.

Vendar pa je za uporabnike klju¢no, da se zavedajo, da lahko objavljanje informa-
cij o drugih posameznikih brez njihove privolitve posega v zasebnost teh posame-
znikov in njihovo pravico do varstva osebnih podatkov. Tudi ¢e se uporablja izjema
obdelave za domace potrebe, na primer ¢e ima uporabnik profil, ki je dostopen le
osebam s seznama stikov, ki jih je izbral sam, lahko uporabnik Se vedno nosi odgo-
vornost za objavo osebnih podatkov o drugih osebah. Ceprav se pravila o varstvu
osebnih podatkov ne uporabljajo, ¢e se uporablja izjema obdelave za domace pot-
rebe, bi lahko odgovornost izhajala iz uporabe drugih nacionalnih predpisov, na pri-
mer v zvezi z obrekovanjem ali krsitvijo osebnostnih pravic. Nenazadnje so z izjemo
obdelave za domace potrebe zasciteni le uporabniki storitev druzbenih omrezij: za
upravljavce in obdelovalce, ki zagotavljajo sredstva za tovrstno zasebno obdelavo,
veljajo dolo¢be prava EU o varstvu osebnih podatkov.1%2¢

V skladu z reformo Direktive o zasebnosti in elektronskih komunikacijah bi se pra-
vila o varstvu osebnih podatkov, zasebnosti in varnosti, ki se v skladu z veljavnim
pravnim okvirom uporabljajo za ponudnike telekomunikacijskih storitev, uporablja-
la tudi za komunikacijo stroj-stroj in elektronske komunikacijske storitve, vklju¢no s
storitvami OTT.

1026 Prav tam, uvodna izjava 18.
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Zdruzeni zadevi Von Hannover proti Nemciji (St. 2) (veliki senat), pritozbi
3t. 40660/08 in 60641/08, 7. februar 2012

UravnoteZenje varstva osebnih podatkov s svobodo vere
Sinan Isik proti Turciji, pritozba §t. 21924/05, 2. februar 2010

Izzivi varstva osebnih podatkov na spletu
K. U. proti Finski, pritozba $t. 2872/02, 2. december 2008

Privolitev posameznika, na katerega se nanasajo osebni podatki
Elberte proti Latviji, pritozba $t. 61243/08, 13. januar 2015

Sinan Isik proti Turciji, pritozba §t. 21924/05, 2. februar 2010

Y proti Turciji, pritozba $t. 648/10, 17. februar 2015

Dopisovanje

Amann proti Svici (veliki senat), pritozba §t. 27798/95, 16. februar 2000
Association for European Integration and Human Rights in Ekimdzhiev proti Bolgariji,
pritozba $t. 62540/00, 28. junij 2007

Bernh Larsen Holding AS in drugi proti Norveski, pritozba st. 24117/08,

14. marec 2013

Cemalettin Canli proti Turciji, pritozba $t. 22427/04, 18. november 2008

D. L. proti Bolgariji, pritozba $t. 7472/14, 19. maj 2016

Dalea proti Franciji, pritozba §t. 964/07, 2. februar 2010

Gaskin proti Zdruzenemu kraljestvu, pritozba §t. 10454/83, 7. julij 1989
Haralambie proti Romuniji, pritozba §t. 21737/03, 27. oktober 2009

Khelili proti Svici, pritozba §t. 16188/07, 18. oktober 2011

Leander proti Svedski, pritozba §t. 9248/81, 26. marec 1987

Malone proti Zdruzenemu kraljestvu, pritozba $t. 8691/79, 2. avgust 1984

Rotaru proti Romuniji (veliki senat), pritozba $t. 28341/95, 4. maj 2000

Zdruzeni zadevi S. in Marper proti Zdruzenemu kraljestvu (veliki senat), pritozbi

$t. 30562/04 in 30566/04, 4. december 2008

Shimovolos proti Rusiji, pritozba $t. 30194/09, 21. junij 2011

Zdruzene zadeve Silver in drugi proti Zdruzenemu kraljestvu, pritozbe §t. 5947/72,
6205/73,7052/75,7061/75, 7107/75 in 7113/75, 25. marec 1983

The Sunday Times proti Zdruzenemu kraljestvu, pritozba $t. 6538/74, 26. april 1979

Podatkovne zbirke kazenskih evidenc
Aycaqguer proti Franciji, pritozba $t. 8806/12, 22. junij 2017
B. B. proti Franciji, pritozba $t. 5335/06, 17. december 2009
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Sodna praksa

Brunet proti Franciji, pritozba $t. 21010/10, 18. september 2014
M. K. proti Franciji, pritozba §t. 19522/09, 18. april 2013
M. M. proti ZdruZzenemu kraljestvu, pritozba st. 24029/07, 13. november 2012

Varnost podatkov
Haralambie proti Romuniji, pritozba §t. 21737/03, 27. oktober 2009
K. H. in drugi proti Slovaski, pritozba $t. 32881/04, 28. april 2009

Podatkovne zbirke DNK
Zdruzeni zadevi S. in Marper proti Zdruzenemu kraljestvu (veliki senat), pritozbi
$t. 30562/04 in 30566/04, 4. december 2008

Podatki GPS
Uzun proti Nemciji, pritozba §t. 35623/05, 2. september 2010

Zdravstveni osebni podatki

Avilkina in drugi proti Rusiji, pritozba $t. 1585/09, 6. junij 2013

Biriuk proti Litvi, pritozba §t. 23373/03, 25. november 2008

| proti Finski, pritozba $t. 20511/03, 17. julij 2008

L. H. proti Latviji, pritozba §t. 52019/07, 29. april 2014

L. L. proti Franciji, pritozba $t. 7508/02, 10. oktober 2006

M. S. proti Svedski, pritozba §t. 20837/92, 27. avgust 1997

Szuluk proti Zdruzenemu kraljestvu, pritozba $t. 36936/05, 2. junij 2009
Y proti Turciji, pritozba $t. 648/10, 17. februar 2015

Z proti Finski, pritozba $t. 22009/93, 25. februar 1997

Identiteta

Ciubotaru proti Moldaviji, pritozba §t. 27138/04, 27. april 2010

Godelli proti Italiji, pritozba §t. 33783/09, 25. september 2012

Odievre proti Franciji (veliki senat), pritozba $t. 42326/98, 13. februar 2003

Informacije o poklicnih dejavnostih

G. S. B. proti Svici, pritozba §t. 28601/11, 22. december 2015

M. N. in drugi proti San Marinu, pritozba $t. 28005/12, 7. julija2015
Michaud proti Franciji, pritozba st. 12323/11, 6. december 2012
Niemietz proti Nemciji, pritozba $t. 13710/88, 16. december 1992

Prestrezanje komunikacij
Amann proti Svici (veliki senat), pritozba §t. 27798/95, 16. februar 2000
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Brito Ferrinho Bexiga Villa-Nova proti Portugalski, pritozba $t. 69436/10,
1. december 2015

Copland proti Zdruzenemu kraljestvu, pritozba $t. 62617/00, 3. april 2007
Halford proti Zdruzenemu kraljestvu, pritozba §t. 20605/92, 25. junij 1997
lordachi in drugi proti Moldaviji, pritozba $t. 25198/02, 10. februar 2009
Kopp proti Svici, pritozba §t. 23224/94, 25. marec 1998

Liberty in drugi proti Zdruzenemu kraljestvu, pritozba $t. 58243/00, 1. julij 2008
Malone proti Zdruzenemu kraljestvu, pritozba $t. 8691/79, 2. avgust 1984
Mustatfa Sezgin Tanrikulu proti Turciji, pritozba §t. 27473/06, 18. julij 2017
Pruteanu proti Romuniji, pritozba st. 30181/05, 3. februar 2015

Szuluk proti Zdruzenemu kraljestvu, pritozba $t. 36936/05, 2. junij 2009

Obveznosti nosilcev dolznosti

B. B. proti Franciji, pritozba $t. 5335/06, 17. december 2009

| proti Finski, pritozba $t. 20511/03, 17. julij 2008

Mosley proti Zdruzenemu kraljestvu, pritozba $t. 48009/08, 10. maj 2011

Osebni podatki

Amann proti Svici (veliki senat), pritozba §t. 27798/95, 16. februar 2000
Bernh Larsen Holding AS in drugi proti Norveski, pritozba st. 24117/08,
14. marec 2013

Uzun proti Nemciji, pritozba §t. 35623/05, 2. september 2010

Fotografije
Sciacca proti Italiji, pritozba §t. 50774/99, 11. januar 2005
Von Hannover proti Nemciji, pritozba $t. 59320/00, 24. junij 2004

Pravica do pozabe

Satakunnan Markkinapérssi Oy in Satamedia Oy proti Finski (veliki senat), pritozba
$t. 931/13, 27. junij 2017

Segerstedt-Wiberg in drugi proti Svedski, pritozba $t. 62332/00, 6. junij 2006

Pravica do ugovora

Leander proti Svedski, pritozba §t. 9248/81, 26. marec 1987

M. S. proti Svedski, pritozba &t. 20837/92, 27. avgust 1997

Mosley proti Zdruzenemu kraljestvu, pritozba $t. 48009/08, 10. maj 2011
Rotaru proti Romuniji (veliki senat), pritozba $t. 28341/95, 4. maj 2000
Sinan Isik proti Turciji, pritozba §t. 21924/05, 2. februar 2010
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Sodna praksa

Obcutljive vrste osebnih podatkov

Brunet proti Franciji, pritozba $t. 21010/10, 18. september 2014

| proti Finski, pritozba s$t. 20511/03, 17. julij 2008

Michaud proti Franciji, pritozba $t. 12323/11, 6. december 2012

Zdruzeni zadevi S. in Marper proti Zdruzenemu kraljestvu (veliki senat), pritozbi
$t. 30562/04 in 30566/04, 4. december 2008

Nadzor in pregon (vloga razli¢nih akterjev, vklju¢no z nadzornimi organi)
| proti Finski, pritozba $t. 20511/03, 17. julij 2008

K. U. proti Finski, pritozba $t. 2872/02, 2. december 2008

Von Hannover proti Nemciji, pritozba $t. 59320/00, 24. junij 2004

Zdruzeni zadevi Von Hannover proti Nemciji (St. 2) (veliki senat), pritozbi
3t. 40660/08 in 60641/08, 7. februar 2012

Metode nadzora

Allan proti Zdruzenemu kraljestvu, pritozba $t. 48539/99, 5. november 2002
Association for European Integration and Human Rights in Ekimdzhiev proti Bolgariji,
pritozba $t. 62540/00, 28. juni 2007

Barbulescu proti Romuniji (veliki senat), pritozba $t. 61496/08, 5. september 2017
D. L. proti Bolgariji, pritozba $t. 7472/14, 19. maj 2016

Dragojevic proti Hrvaski, pritozba $t. 68955/11, 15. januar 2015

Karabeyodglu proti Turciji, pritozba $t. 30083/10, 7. junij 2016

Klass in drugi proti Nemciji, pritozba $t. 5029/71, 6. september 1978

Roman Zakharov proti Rusiji (veliki senat), pritozba $t. 47143/06, 4. december 2015
Rotaru proti Romuniji (veliki senat), pritozba $t. 28341/95, 4. maj 2000

Szabé in Vissy proti MadZarski, pritozba $t. 37138/14, 12. januar 2016

Taylor-Sabori proti Zdruzenemu kraljestvu, pritozba $t. 47114/99, 22. oktober 2002
Uzun proti Nemciji, pritozba §t. 35623/05, 2. september 2010

Versini-Campinchi in Crasnianski proti Franciji, pritozba st. 49176/11, 16. junij 2016
Vetter proti Franciji, pritozba $t. 59842/00, 31. maj 2005

Vukota-Bojic proti Svici, pritozba &t. 61838/10, 18. oktober 2016

Videonadzor
Kopke proti Nemciji, pritozba st. 420/07, sklep z dne 5. oktobra 2010
Peck proti Zdruzenemu kraljestvu, pritozba $t. 44647/98, 28. januar 2003

Glasovni vzorci

P.G. inJ. H. proti ZdruZenemu kraljestvu, pritozba st. 44787/98, 25. september 2001
Wisse proti Franciji, pritozba $t. 71611/01, 20. december 2005
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Izbrana sodna praksa Sodis¢a Evropske unije

Sodna praksa v zvezi z direktivo o varstvu osebnih podatkov

Asociacion Nacional de Establecimientos Financieros de Crédito (ASNEF)

in Federacién de Comercio Electrénico y Marketing Directo (FECEMD)

proti Administracion del Estado, zdruzeni zadevi (-468/10 in (-469/10,

24. november 2011
(Pravilno izvajanje ¢lena 7(f) direktive o varstvu osebnih podatkov - zakoniti interesi
drugih - v nacionalnem pravu)

Belgische Vereniging van Auteurs, Componisten en Uitgevers CVBA (SABAM) proti
Netlog NV, ¢-360/10, 16. februar 2012
(Obveznost ponudnikov druzbenih omrezij, da uporabnikom omrezja preprecijo neza-
konito uporabo glasbenih in avdiovizualnih del)

Camera di Commercio, Industria, Artigianato e Agricoltura di Lecce proti Salvatoreju
Manniju, :398/15, 9. marec 2017
(Pravica do izbrisa osebnih podatkov; pravica do ugovora obdelavi)

College van burgemeester en wethouders van Rotterdam proti M. E. E. Rijkeboer,
(-553/07, 7. maj 2009
(Pravica posameznika, na katerega se nanasajo osebni podatki, do dostopa)

Deutsche Telekom AG proti Bundesrepublik Deutschland, ¢-543/09, 5. maj 2011
(Potreba po ponovni privolitvi)

Digital Rights Ireland Ltd proti Minister for Communications, Marine and Natural
Resources in drugim in Karntner Landesregierung in drugim (veliki senat), zdruzeni
zadevi (-293/12 in -594/12, 8. april 2014
(Neskladnost direktive o hrambi podatkov s primarno zakonodajo EU; zakonita obdela-
va; omejitev namena in shranjevanja)

Evropska komisija proti Zvezni republiki Nemciji (veliki senat), ¢-518/07,
9. marec 2010
(Neodvisnost nacionalnega nadzornega organa)

Evropska komisija proti Madzarski (veliki senat), ¢-:288/12, 8. april 2014
(Zakonitost predcasne prekinitve mandata nacionalnega nadzornega organa za
varstvo podatkov)
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Sodna praksa

Evropska komisija proti Republiki Avstriji (veliki senat), -:614/10, 16. oktober 2012
(Neodvisnost nacionalnega nadzornega organa)

Frantisek Rynes proti Urad pro ochranu osobnich tdajd, ¢-212/13,
11. december 2014
(Pojma obdelava podatkov in upravljavec)

Google Spain SL in Google Inc. proti Agencia Espariola de Proteccion de Datos (AEPD)
in Mariu Costeju Gonzalezu (veliki senat), ¢-131/12, 13. maj 2014
(Obveznosti ponudnikov spletnih iskalnikov, da na zahtevo posameznika, na katere-
ga se nanasajo osebni podatki, v zadetkih iskanja ne prikazujejo osebnih podatkov;
uporaba direktive o varstvu osebnih podatkov; pojem obdelava podatkov; pomen
upravljavca; uravnotezenje varstva osebnih podatkov s svobodo izrazanjs; pravica do
pozabe)

Heinz Huber proti Bundesrepublik Deutschland (veliki senat), C-524/06,
16. december 2008
(Zakonitost hrambe podatkov o tujih drzavljanih v statisti¢cnem registru)

Institut professionnel des agents immobiliers (IPI) proti Geoffreyju Englebertu in
drugim, C-473/12, 7. november 2013
(Pravica do obvescenosti o obdelavi osebnih podatkov

Kazenski postopek proti Bodil Lindgvist, (-101/01, 6. november 2003
(Posebne kategorije osebnih podatkov)

Maximillian Schrems proti Data Protection Commissioner (veliki senat), (-:362/14,

6. oktober 2015
(Nacelo zakonite obdelave; temeljne pravice; neveljavnost odlo¢be o varnem pristany;
pooblastila neodvisnih nadzornih organov)

Michael Schwarz proti Stadt Bochum, ¢:291/12, 17. oktober 2013
(Predlog za sprejetje predhodne odlocbe; obmocje svobode, varnosti in pravice; bio-
metri¢ni potni list; prstni odtisi; pravna podlaga; sorazmernost)

Patrick Breyer proti Bundesrepublik Deutschland, (-582/14, 19. oktober 2016
(Opredelitev pojma osebni podatki; IP-naslovi; shranjevanje podatkov s strani ponudni-
ka storitev spletnih medijev; nacionalna zakonodaja, ki ne dopus¢a, da bi se uposteval
legitimni interes upravljavca)
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0614
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0524
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512481569770&uri=CELEX:62012CJ0473
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512481569770&uri=CELEX:62012CJ0473
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0291
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0582
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Peter Nowak proti Data Protection Commissioner, -434/16, sklepni predlogi
generalne pravobranilke Juliane Kokott z dne 20. julija 2017
(Pojem osebni podatki; dostop do lastnega izpitnega izdelka; komentarji popravljavca)

Pilkington Group Ltd proti Evropski komisiji, T-462/12 R, sklep predsednika
Splosnega sodis¢a z dne 11. marca 2013

Productores de Msica de Espania (Promusicae) proti Telefénica de Esparia SAU
(veliki senat), (-275/06, 29. januar 2008
(Pojem osebni podatki; obveznost ponudnikov dostopa do interneta, da zdruzenju za
varstvo intelektualne lastnine razkrijejo identiteto uporabnikov programa KaZaA za iz-
menjavo datotek)

Rechnungshof proti Osterreichischer Rundfunk in drugim in Christa Neukornm in
Joseph Lauermann proti Osterreichischer Rundfunk, zdruzene zadeve (-465/00,
(-138/01 in (-139/01, 20. maj 2003
(Sorazmernost pravne obveznosti glede objave osebnih podatkov o pla¢ah zaposlenih
v nekaterih kategorijah institucij, povezanih z javnim sektorjem)

Scarlet Extended SA proti Société belge des auteurs, compositeurs et éditeurs SCRL
(SABAM), ¢70/10, 24. november 2011
(Informacijska druzba; avtorska pravica; internet; programska oprema ,peer-to-peer”;
ponudniki internetnih storitev; vzpostavitev sistema za filtriranje elektronskih komu-
nikacij z namenom preprecitve izmenjave datotek, ki pomeni krsitev avtorske pravice;
neobstoj splosne obveznosti nadzora informacij, ki se prenasajo)

Smaranda Bara in drugi proti Presedintele Casei Nationale de Asigurdri de Sanatate
in drugim, G:201/14, 1. oktober 2015
(Pravica do obvescenosti o obdelavi osebnih podatkov)

Tele2 Sverige AB proti Post- och telestyrelsen in Secretary of State for the Home
Department proti Tomu Watsonu in drugim (veliki senat), zdruzeni zadevi (-203/15
in -698/15, 21. december 2016
(Zaupnost elektronskih komunikacij; ponudniki elektronskih komunikacijskih storitev;
obveznost splosne in neselektivne hrambe podatkov o prometu in lokaciji; neobstoj
predhodnega nadzora s strani sodis¢a ali neodvisnega upravnega organa; Listina
Evropske unije o temeljnih pravicah; zdruZljivost s pravom EU)

Tietosuojavaltuutettu proti Satakunnan Markkinaporssi Oy in Satamedia Oy (veliki
senat), -73/07, 16. december 2008
(Pojem novinarski nameni v smislu ¢lena 9 direktive o varstvu osebnih podatkov)


http://curia.europa.eu/juris/document/document.jsf?text=&docid=193042&doclang=EN
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012TO0462
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0275
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62000CJ0465
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62000CJ0465
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1559729078581&uri=CELEX:62010CJ0070
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1559729078581&uri=CELEX:62010CJ0070
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62007CJ0073

Sodna praksa

Valsts policijas Rigas regiona parvaldes Kartibas policijas parvalde proti Rigas
pasvaldibas SIA ,Rigas satiksme”, (-13/16, 4. maj 2017
(Nacelo zakonite obdelave: zakonit interes, za katerega si prizadeva tretja oseba)

Volker und Markus Schecke GbR in Hartmut Eifert proti Land Hessen (veliki senat),
zdruzeni zadevi -92/09 in (-93/09, 9. november 2010
(Pojem osebni podatki; sorazmernost pravne obveznosti glede objave osebnih podat-
kov upravicencev do sredstev iz nekaterih kmetijskih skladov EU)

Weltimmo s.r.o. proti Nemzeti Adatvédelmi és Informdaciészabadsag Hatésdg,
(-230/14, 1. oktober 2015
(Pooblastila nacionalnih nadzornih organov)

Worten - Equipamentos para o Lar SA proti Autoridade para as Condicbes de
Trabalho (ACT), (-342/12, 30. maj 2013
(Pojem osebni podatki; evidenca delovnega ¢asa; nacela v zvezi s kakovostjo podatkov
in merila za zakonitost obdelave podatkov; dostop nacionalnega organa, pristojnega za
nadzor delovnih razmer; obveznost delodajalca, da omogoci dostop do evidence de-
lovnega €asa, in sicer tako, da je mogo¢ takojsen vpogled vanjo)

YS proti Minister voor Immigratie, Integratie en Asiel in Minister voor Immigratie,

Integratie en Asiel proti M in S, zdruzeni zadevi (-141/12 in (:372/12, 17. julij 2014
(Obseg pravice do dostopa, ki jo ima posameznik, na katerega se nanasajo osebni
podatki; varstvo posameznikov pri obdelavi osebnih podatkov; pojem osebni podat-
ki; podatki, ki se nanasajo na prosilca za dovoljenje za prebivanje, in pravna analiza,
vsebovani v pripravljalnem upravnem dokumentu za odlo¢bo; Listina Evropske unije
o temeljnih pravicah)

Sodna praksa v zvezi z Direktivo (EU) 2016/681

Mnenje Sodisca 1/15 (veliki senat) z dne 26. julija 2017
(Pravna podlaga; osnutek sporazuma med Kanado in Evropsko unijo o prenosu in ob-
delavi podatkov iz evidence podatkov o potnikih; zdruZljivost osnutka sporazuma s cle-
nom 16 PDEU ter ¢lenoma 7 in 8 ter ¢lenom 52(1) Listine Evropske unije o temeljnih
pravicah)

Sodna praksa v zvezi z uredbo o varstvu osebnih podatkov v institucijah EU
ClientEarth in Pesticide Action Network Europe (PAN Europe) proti Evropski agenciji
za varno hrano in Evropski komisiji, -615/13 P, 16. julij 2015

(Dostop do dokumentov)
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http://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=602232
http://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=sl&mode=lst&dir=&occ=first&part=1&cid=602232
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62009CJ0092
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1559729026020&uri=CELEX:62014CA0230 
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486680719&uri=CELEX:62012CJ0342
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486680719&uri=CELEX:62012CJ0342
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://eur-lex.europa.eu/legal-content/SL/TXT/?qid=1512483494055&uri=CELEX:62015CV0001(01)
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CA0615
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CA0615
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Evropska komisija proti The Bavarian Lager Co. Ltd. (veliki senat), (-:28/08 P,
29.junij 2010
(Dostop do dokumentov)

Sodna praksa v zvezi z Direktivo 2002/58/ES

Bonnier Audio AB, Earbooks AB, Norstedts Férlagsgrupp AB, Piratférlaget AB,

Storyside AB proti Perfect Communication Sweden AB, ¢-461/10, 19. april 2012
(Avtorska pravica in sorodne pravice; internetna obdelava podatkov; poseg v izklju¢-
no pravico; zvo¢ne knjige, ki so prek streznika FTP z uporabo specificnega IPnaslova,
ki ga je dodelil ponudnik internetnih storitev, postale dostopne na internetu; odredba
sodisca, naj ponudnik internetnih storitev razkrije ime in naslov uporabnika IPnaslova)

Scarlet Extended SA proti Société belge des auteurs, compositeurs et éditeurs SCRL
(SABAM), ¢70/10, 24. november 2011
(Informacijska druzba; avtorska pravica; internet; programska oprema ,peer-to-peer”;
ponudniki internetnih storitev; vzpostavitev sistema za filtriranje elektronskih komu-
nikacij z namenom preprecitve izmenjave datotek, ki pomeni krsitev avtorske pravice;
neobstoj splosne obveznosti nadzora informacij, ki se prenasajo)

Tele2 (Netherlands) BV in drugi proti Autoriteit Consument en Markt (ACM),
(-536/15, 15. marec 2017
(Nacelo prepovedi diskriminacije; dajanje na razpolago osebnih podatkov o naro¢nikih
za namene zagotavljanja javno dostopnih telefonskih imeniskih storitev in imenikov;
soglasje narocnika; razlikovanje glede na drzavo ¢lanico, v kateri se opravljajo storitve
zagotavljanja javno dostopnih telefonskih imeniskih storitev in imenikov)

Tele2 Sverige AB proti Post- och telestyrelsen in Secretary of State for the Home
Department proti Tomu Watsonu in drugim (veliki senat), zdruzeni zadevi (-203/15
in -698/15, 21. december 2016
(Zaupnost elektronskih komunikacij; ponudniki elektronskih komunikacijskih storitev;
obveznost splosne in neselektivne hrambe podatkov o prometu in lokaciji; neobstoj
predhodnega nadzora s strani sodis¢a ali neodvisnega upravnega organa; Listina
Evropske unije o temeljnih pravicah; zdruZljivost s pravom EU)

Pasquale Foglia proti Marielli Novello (st. 2), ¢-:244/80, 16. december 1981

Kazenski postopek proti Gaspariniju in drugim, G-467/04, 28. september 2006


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62008CJ0028
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CA0461
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CA0461
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1559729078581&uri=CELEX:62010CJ0070
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1559729078581&uri=CELEX:62010CJ0070
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1525679533561&uri=CELEX:61980CJ0244
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX%3A62004CJ0467

Kazalo zadev

Sodna praksa Sodisca Evropske unije
Asociacién Nacional de Establecimientos Financieros de Crédito (ASNEF)
in Federacidn de Comercio Electrénico y Marketing Directo (FECEMD)
proti Administracion del Estado, zdruzeni zadevi -468/10 in (-469/10,
24. november 2011 32,55, 142,144,159, 160

Belgische Vereniging van Auteurs, Componisten en Uitgevers CVBA (SABAM)

proti Netlog NV, G:360/10, 16. februar 2012 78
Bonnier Audio AB, Earbooks AB, Norstedts Forlagsgrupp AB, Piratférlaget AB,

Storyside AB proti Perfect Communication Sweden AB, G-461/10, 19. april 2012.....78

Camera di Commercio, Industria, Artigianato e Agricoltura di Lecce proti

Salvatoreju Manniju, G398/15, 9. marec 2017 ... 19, 81, 84,100, 206, 229, 233
ClientEarth, Pesticide Action Network Europe (PAN Europe) proti Evropski

agenciji za varnost hrane (EFSA) in Evropski komisiji, -615/13 P,

16.julij 2015 19,220
College van burgemeester en wethouders van Rotterdam proti M. E. E.
Rijkeboer, ¢-553/07, 7. maj 2009 117,130, 205, 221

Deutsche Telekom AG proti Bundesrepublik Deutschland, -543/09,

5.magj 2011 84,141,150
Digital Rights Ireland Ltd proti Minister for Communications, Marine

and Natural Resources in drugim in Kdrntner Landesregierung

in drugi (veliki senat), zdruzeni zadevi (-293/12 in -594/12,

8. april 2014 23,48, 49, 64,128, 133, 245, 247,301,302, 354
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0360
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0360
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CA0461
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CA0461
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CA0615
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CA0615
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62007CJ0553
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62007CJ0553
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62009CJ0543
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
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Evropska komisija proti Madzarski (veliki senat), :288/12, 8. april 2014.........oo..... 189, 195
Evropska komisija proti Republiki Avstriji (veliki senat), G-614/10,

16. oktober 2012 189, 194
Evropska komisija proti The Bavarian Lager Co. Ltd. (veliki senat), C28/08 P,

29.junij 2010 19, 67,207,244
Evropska komisija proti Zvezni republiki Nemciji (veliki senat), -518/07,

9. marec 2010 189, 194

Frantisek Rynes proti Urad pro ochranu osobnich tdaji, -212/13,
11. december 2014 84,95, 100, 106

Google Spain SL in Google Inc. proti Agencia Espafiola de Proteccion
de Datos (AEPD) in Mariu Costeji Gonzélezu (veliki senat), -131/12,
13.M3j 20T 4ooeeeeevvvvevremmssssssssse 19,58, 59, 80, 84,101, 107, 206, 226, 227,228, 233

Heinz Huber proti Bundesrepublik Deutschland (veliki senat), -524/06,
16. december 2008 141,144, 155, 156, 332, 347

Institut professionnel des agents immobiliers (IPl) proti Geoffreyju Englebertu in

drugim, G-473/12, 7. november 2013 205,210
International Transport Workers’ Federation in Finnish Seamen’s Union proti

Viking Line ABP in OU Viking Line Eesti (veliki senat), C-438/05,

11. december 2007 247

Kazenski postopek proti Bodil Lindqvist, G-101/01,
6. november 2003 83,84,98,101, 106, 172

Kazenski postopek proti Gaspariniju in drugim, G-467/04, 28. september 2006............. 247

Maximillian Schrems proti Data Protection Commissioner (veliki senat), G-:362/14,
6.0ktober 2015...46, 189, 191, 192, 197, 207, 242, 245, 253, 258, 259, 260, 264, 265

Michael Schwarz proti Stadt Bochum, ¢:291/12, 17. oktober 2013 51
Mnenje Sodisca 1/15 (veliki senat), 26. julij 2017 46,271
Pasquale Foglia proti Marielli Novello (5t. 2), (:244/80, 16. december 1981................. 247

Patrick Breyer proti Bundesrepublik Deutschland, -582/14, 19. oktober 2016.......... 83,93
Peter Nowak proti Data Protection Commissioner, C-434/16, sklepni predlogi

generalne pravobranilke Juliane Kokott z dne 20. julija 2017 ........coevvveeeeeeeescssesrens 84,205
Pilkington Group Ltd proti Evropski komisiji, T-462/12 R, sklep predsednika z dne
11. marca 2013 71



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0288
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0614
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62008CJ0028
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62007CJ0518
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0524
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512481569770&uri=CELEX:62012CJ0473
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512481569770&uri=CELEX:62012CJ0473
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62005CA0438
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62005CA0438
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX%3A62004CJ0467
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0291
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512483494055&uri=CELEX:62015CV0001(01)
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1525679533561&uri=CELEX:61980CJ0244
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0582
http://curia.europa.eu/juris/document/document.jsf?text=&docid=193042&doclang=EN
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012TO0462

Kazalo zadev

Productores de Msica de Esparia (Promusicae) proti Telefénica de Esparia SAU
(veliki senat), G-275/06, 29. januar 2008 19, 55,77,79, 83,91

Rechnungshof proti Osterreichischer Rundfunk in drugim in Christa Neukornm
in Joseph Lauermann proti Osterreichischer Rundfunk, zdruzene zadeve
(-465/00, -138/01 in G139/01, 20. maj 2003 66, 144

Scarlet Extended SA proti Société belge des auteurs, compositeurs et éditeurs

SCRL (SABAM), G70/10, 24. november 2011 46, 83,92,94
Smaranda Bara in drugi proti Presedintele Casei Nationale de Asigurari de

Sanatate in drugim, G:201/14, 1. oktober 2015................... 92,117,124, 205, 211, 351

Tele2 (Netherlands) BV in drugi proti Autoriteit Consument en Markt (ACM),
(-536/15, 15. marec 2017 84,141,150, 151
Tele2 Sverige AB proti Post- och telestyrelsen in Secretary of State for the Home
Department proti Tomu Watsonu in drugim (veliki senat), zdruzeni zadevi

(C203/15 in -698/15, 21. december 2016 46,50, 64,302
Tietosuojavaltuutettu proti Satakunnan Markkinapdrssi Oy in Satamedia Oy
(veliki senat), G-73/07, 16. december 2008 19, 56

Valsts policijas Rigas rediona parvaldes Kartibas policjjas parvalde proti Rigas
pasvaldibas SIA ,Rigas satiksme”, C13/16, 4. Maj 2017 .ovvoeeeoeeeevevcccccrrrrrrrrrrnnen 142,158
Volker und Markus Schecke GbR in Hartmut Eifert proti Land
Hessen (veliki senat), zdruzeni zadevi -92/09 in ¢-93/09,

9. november 2010 18, 22, 39, 49, 65, 83, 87, 89
Weltimmo s.r.o. proti Nemzeti Adatvédelmi és Informdaciészabadsag Hatdsdg,

(-230/14, 1. oktober 2015 198
Worten - Equipamentos para o Lar SA proti Autoridade para as Condicées de

Trabalho (ACT), G:342/12, 30. maj 2013 337

YS proti Minister voor Immigratie, Integratie en Asiel in Minister voor Immigratie,
Integratie en Asiel proti M in S, zdruzeni zadevi (-141/12 in G:372/12,
17.julij 2014 83, 89, 92, 205, 220

Sodna praksa Evropskega sodisca za clovekove pravice

Allan proti ZdruZenemu kraljestvu, pritozba $t. 48539/99, 5. november 2002 .....275, 280
Amann proti Svici (veliki senat), pritozba &t. 27798/95, 16. februar 2000.....40, 83, 89, 91
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Association for European Integration and Human Rights in Ekimdzhiev proti

Bolgariji, pritozba $t. 62540/00, 28. junij 2007 vy
Avilkina in drugi proti Rusiji, pritozba $t. 1585/09, 6. junij 2013 342
Axel Springer AG proti Nemciji (veliki senat), pritozba §t. 39954/08,

7. februar 2012 19, 60
Aycaguer proti Franciji, pritozba §t. 8806/12, 22. junij 2017 279
B. B. proti Franciji, pritozba §t. 5335/06, 17. december 2009 ........ccccccccccvvcrinns 275,276,279
Barbulescu proti Romuniji (veliki senat), pritozba st. 61496/08,

5. september 2017 89,338
Bernh Larsen Holding AS in drugi proti Norveski, pritozba st. 24117/08,

14. marec 2013 83,86
Biriuk proti Litvi, pritozba $t. 23373/03, 25. november 2008...........ccccccccccccnnns 62,207,342
Bohlen proti Nemciji, pritozba §t. 53495/09, 19. februar 2015 19, 62
Brito Ferrinho Bexiga Villa-Nova proti Portugalski, pritozba $t. 69436/10,

1. december 2015 72
Brunet proti Franciji, pritozba $t. 21010/10, 18. september 2014 225
Cemalettin Canli proti Turciji, pritozba $t. 22427/04, 18. november 2008................ 206,223
Ciubotaru proti Moldaviji, pritozba §t. 27138/04, 27. 3pril 20710 ........ccevvvvverrreresrssssens 206,222

Copland proti ZdruZzenemu kraljestvu, pritozba $t. 62617/00, 3. april 2007 ..... 26, 331, 338
Couderc in Hachette Filipacchi Associés proti Franciji (veliki senat), pritozba

$t. 40454/07, 10. november 2015 60
D. L. proti Bolgariji, pritozba §t. 7472/14, 19. maj 2016 278
Dalea proti Franciji, pritozba $t. 964/07, 2. februar 2010 223,276,317
Dragojevic proti Hrvaski, pritozba §t. 68955/11, 15. januar 2015 278
Elberte proti Latviji, pritozba $t. 61243/08, 13. januar 2015 84
G. S. B. proti Svici, pritozba t. 28601/11, 22. december 2015 350, 351
Gaskin proti ZdruZzenemu kraljestvu, pritozba st. 10454/83, 7.julij 1989.......oeececcccccns 219
Godelli proti Italjji, pritozba §t. 33783/09, 25. september 2012 219
Halford proti Zdruzenemu kraljestvu, pritozba st. 20605/92, 25. junij 1997.......covevceeee 350
Haralambie proti Romuniji, pritozba §t. 21737/03, 27. oktober 2009........ccccccc. 117,122
| proti Finski, pritozba $t. 20511/03, 17.julij 2008 26,142,170, 341
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lordachi in drugi proti Moldaviji, pritozba $t. 25198/02, 10. februar 2009..........cooeveeerrnnn 40

K. H. in drugi proti Slovaski, pritozba $t. 32881/04, 28. april 2009........... 117,120, 219, 341

K. U. proti Finski, pritozba §t. 2872/02, 2. december 2008.........cocevwruerererssne 26,207,247
Karabeyoglu proti Turciji, pritozba $t. 30083/10, 7. junij 2016 242,283
Khelili proti Svici, pritozba §t. 16188/07, 18. oktober 2011 43
Klass in drugi proti Nemciji, pritozba $t. 5029/71, 6. september 1978.........25, 26, 275, 277
Kopke proti Nemciji, pritozba §t. 420/07, sklep z dne 5. oktobra 2010..............uveeeeee. 95,248
Kopp proti Svici, pritozba §t. 23224/94, 25. marec 1998 40
L. H. proti Latviji, pritozba $t. 52019/07, 29. april 2014 342
L. L. proti Franciji, pritozba $t. 7508/02, 10. oktober 2006 341

Leander proti Svedski, pritozba §t. 9248/81, 26. marec 1987 ...42, 44, 205, 219, 232, 279
Liberty in drugi proti ZdruZenemu kraljestvu, pritozba $t. 58243/00, 1.julij 2008............. 86

M. K. proti Franciji, pritozba st. 19522/09, 18. april 2013 224,279
M. M. proti Zdruzenemu kraljestvu, pritozba st. 24029/07, 13. november 2012...132, 279
M. N. in drugi proti San Marinu, pritozba §t. 28005/12, 7. julij 2015...........erveneeen 92,350
M. S. proti Svedski, pritozba §t. 20837/92, 27. avgusta 1997 232,341
Magyar Helsinki Bizottsag proti Madzarski (veliki senat), pritozba st. 18030/11,

8. november 2016 19,70
Malone proti ZdruZenemu kraljestvu, pritozba $t. 8691/79, 2. avgust 1984......26, 40, 275
Michaud proti Franciji, pritozba $t. 12323/11, 6. december 2012.......oovvveeeverersssrccccens 332,350
Mosley proti ZdruZenemu kraljestvu, pritozba st. 48009/08, 10. maj 2011 ...... 19, 61,232
Miiller in drugi proti Svici, pritozba $t. 10737/84, 24. maj 1988 76
Mustafa Sezgin Tanrikulu proti Turciji, pritozba st. 27473/06, 18. julija 2017 ............ 26,242
Niemietz proti Nemciji, pritozba §t. 13710/88, 16. decembra 1992.......ccccceeueeeene. 89,350
Odievre proti Franciji (veliki senat), pritozba $t. 42326/98, 13. februar 2003.................. 219

P. G. inJ. H. proti ZdruZenemu kraljestvu, pritozba st. 44787/98, 25. september 2001...95
Peck proti Zdruzenemu kraljestvu, pritozba st. 44647/98, 28. januar 2003................. 42,95
Pruteanu proti Romuniji, pritozba $t. 30181/05, 3. februar 2015.........vvvvvneerenne 19,72

Roman Zakharov proti Rusiji (veliki senat), pritozba st. 47143/06,
4. december 2015 26,281
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Rotaru proti Romuniji (veliki senat), pritozba st. 28341/95,

4. maj 2000 25,41, 89,223,277
Satakunnan Markkinapdrssi Oy in Satamedia Oy proti Finski (veliki senat),

pritozba $t. 931/13, 27. junij 2017 21,57
Sciacca proti Italjji, pritozba $t. 50774/99, 11. januar 2005 95
Segerstedt-Wiberg in drugi proti Svedski, pritozba §t. 62332/00, 6. junij 2006..... 206, 224
Shimovolos proti Rusiji, pritozba $t. 30194/09, 21. junij 2011 41
Sinan Isik proti Turciji, pritozba $t. 21924/05, 2. februar 2010 74
Szabd in Vissy proti Madzarski, pritozba §t. 37138/14,

12. januar 2016 25,26,275, 277, 281
Szuluk proti Zdruzenemu kraljestvu, pritozba §t. 36936/05, 2. junij 2009.........ccccccccccens 341

Taylor-Sabori proti Zdruzenemu kraljestvu, pritozba $t. 47114/99, 22. oktober 2002..... 41
The Sunday Times proti ZdruZenemu kraljestvu, pritozba §t. 6538/74, 26. april 1979....40

Uzun proti Nemciji, pritozba $t. 35623/05, 2. september 2010 26,83
Vereinigung bildender Kinstler proti Avstriji, pritozba $t. 68354/01,

25. januar 2007 19,76
Versini-Campinchi in Crasnianski proti Franciji, pritozba st. 49176/11, 16. junij 2016.....282
Vetter proti Franciji, pritozba $t. 59842/00, 31. maj 2005 41,275
Von Hannover proti Nemciji (St. 2) (veliki senat), pritozbi t. 40660/08 in

60641/08, 7. februar 2012 55
Vukota-Bojic proti Svici, pritozba §t. 61838/10, 18. oktober 2016 41
Wisse proti Franciji, pritozba st. 71611/01, 20. december 2005 95
Y proti Turciji, pritozba §t. 648/10, 17. februar 2015 142,161
Z proti Finski, pritozba $t. 22009/93, 25. februar 1997 28,331,341

ZdruZene zadeve Silver in drugi proti ZdruZenemu kraljestvu, pritozbe
§t. 5947/72, 6205/73,7052/75,7061/75, 7107/75 in 7113/75, 25. marec 1983 ...40

zdruzeni zadevi S. in Marper proti ZdruZenemu kraljestvu (veliki senat), pritozbi
$t. 30562/04 in 30566/04, 4. december 2008...... 18, 39, 43, 118, 132, 275, 276, 280

zdruzeni zadevi Von Hannover proti Nemciji, pritoZba st. 59320/00, 24. junij 2004.........95
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Sodna praksa nacionalnih sodis¢

Ceska, ustavno sodis¢e (Ustavni soud Ceské republiky), 94/2011 Coll,,
22.marec 2011

Nemcija, zvezno ustavno sodisce (Bundesverfassungsgericht), 1 BvR 256/08,
2.marec 2010

Nemcija, zvezno ustavno sodisce, (Volkszéhlungsurteil) BverfGE Bd. 65,

Kazalo zadev

300

300

21

oddelek 1 in naslednji

Romunija, ustavno sodisce (Curtea Constitutionald a Roméaniei), 5t. 1258,
8. oktober 2009

300
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Veliko informacij o Agenciji Evropske unije za temeljne pravice je na voljo na spletu. Do njih je
mogoce dostopati na njenem spletiscu fra.europa.eu.

Dodatne informacije v zvezi s sodno prakso Evropskega sodis¢a za ¢lovekove pravice so na voljo
na njegovem spletiscu: echr.coe.int. Iskalnik HUDOC omogoca dostop do sodnih odloc¢b in sklepov
v angleskem in/ali francoskem jeziku, prevodov v nekatere druge jezike, mesecnih porocil o sodni
praksi, sporoCil za javnost in drugih informacij o delu sodisca.

Kako do publikacij Sveta Evrope

Zaloznistvo Sveta Evrope deluje na vseh podro¢jih organizacije, vklju¢no s ¢lovekovimi pravicami,
pravnimi znanostmi, zdravjem, etiko, socialnimi zadevami, okoljem, izobrazevanjem, kulturo,
Sportom, mladino in arhitekturno dediscino. Knjige in elektronske publikacije iz obseznega kataloga
lahko narocite na spletu (http://book.coe.int/).

Virtualna bralnica uporabnikom omogoca brezplacen dostop do odlomkov iz pravkar objavljenih
glavnih publikacij ali do celotnih besedil nekaterih uradnih dokumentov.

Informacije o konvencijah Sveta Evrope in njihovo polno besedilo je na voljo na spletis¢u Urada za
mednarodne pogodbe: http://conventions.coe.int/.

Stik z EU

Osebno

Po vsej Evropski uniji je na stotine informacijskih to¢k Europe Direct. Naslov najblizje lahko najdete na

spletni strani: https://europa.eu/european-union/contact_sl.

Po telefonu ali elektronski posti

Europe Direct je sluzba, ki odgovarja na vasa vprasanja o Evropski uniji. Nanjo se lahko obrnete:

— s klicem na brezpla¢no telefonsko stevilko: 00 800 6 7 8 9 10 11 (nekateri ponudniki lahko klic
zaracunajo),

— s klicem na navadno telefonsko stevilko: +32 22999696 ali

— po elektronski posti s spletne strani: https://europa.eu/european-union/contact_sl.

Iskanje informacij o EU

Na spletu

Informacije o Evropski uniji v vseh uradnih jezikih EU so na voljo na spletis¢u Europa:
https://europa.eu/european-union/index_sl.

Publikacije EU

Brezplacne in placljive publikacije EU lahko prenesete s https://op.europa.eu/sl/publications ali
jih tam narocite. Za vec izvodov brezpla¢nih publikacij se obrnite na Europe Direct ali najblizjo
informacijsko tocko (https://europa.eu/european-union/contact_sl).

Zakonodaja EU in drugi dokumenti

Do pravnih informacij EU, vklju¢no z vso zakonodajo EU od leta 1951 v vseh uradnih jezikovnih
razli¢icah, lahko dostopate na spletis¢u EUR-Lex: http://eur-lex.europa.eu.

0dprti podatki EU

Do podatkovnih zbirk EU lahko dostopate na portalu odprtih podatkov EU

(http://data.europa.eu/euodp/sl). Podatke lahko brezplacno prenesete in uporabite tudi v
komercialne namene.
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Hiter razvoj informacijske tehnologije stopnjuje potrebo po trdnem varstvu osebnih podatkov, kar je pravica,
ki je zascitena z instrumenti Evropske unije (EU) in Sveta Evrope. Varovanje te pomembne pravice prinasa
nove in pomembne izzive, s3j se s tehnoloskim napredkom 3irijo meje podrocij, kot so nadzor, prestrezanje
komunikacij in shranjevanje podatkov. Ta prirocnik je bil oblikovan, da bi delavce v pravni stroki, ki niso
specializirani za varstvo osebnih podatkov, seznanil s tem nastajajo¢im podro¢jem prava. V njem je na
voljo pregled veljavnih pravnih okvirov EU in Sveta Evrope. Vkljucuje tudi pojasnila klju¢ne sodne prakse
ter povzema pomembne odlo¢be Sodis¢a Evropske unije in Evropskega sodis¢a za ¢lovekove pravice. Poleg
tega so v njem predstavljeni hipoteti¢ni scenariji za prakti¢no ponazoritev razli¢nih vprasanj, ki se pojavljajo
na tem razvijajo¢em se podrodju.

FRA - AGENCIJA EVROPSKE UNIJE ZA TEMEL)NE PRAVICE
Schwarzenbergplatz 11 - 1040 Dunaj - Avstrija

Tel. +43 158030-0 - Faks +43 158030-699
fra.europa.eu

facebook.com/fundamentalrights
linkedin.com/company/eu-fundamental-rights-agency
twitter.com/EURightsAgency

EVROPSKO SODISCE ZA CLOVEKOVE PRAVICE

SVET EVROPE

67075 Strasbourg Cedex - Francija

Tel. +33 388412018 - Faks +33 388412730

echr.coe.int - publishing@echr.coe.int - twitter.com/ECHR_CEDH

EVROPSKI NADZORNIK ZA VARSTVO PODATKOV Urad 73 publikacije
Rue Wiertz 60 - 1047 Bruselj - Belgija Ewopzskep‘fmi'je v
Tel. +32 22831900 ) ISBN 978-92-871-9815-0 (Svet Eviope)
edps.europa.eu - edps@edps.europa.eu - twitter.com/EU_EDPS ISBN 978-92-9474-785-3 (FRA)
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