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Enligt artikel 7 i Europeiska unionens stadga om
de grundléggande réttigheterna har var och en
i Europeiska unionen (EU) rétt till respekt for sitt
privatliv och familjeliv. Artikel 8 garanterar vars
och ens rétt till skydd av de personuppgifter
som rér honom eller henne. Dessutom faststalls
att uppgifterna ska behandlas lagenligt fér
bestdmda dndamal samt att var och en har

rétt att fa tillgang till insamlade uppgifter som
rér honom eller henne och att f3 réttelse av
dem. Det féreskrivs ocksa att en oberoende
myndighet ska kontrollera att dessa regler
efterlevs. | artikel 47 faststélls ratten till ett
effektivt rattsmedel och till att 13 sin sak prévad
i en rattvis och offentlig rdttegdng inom skalig
tid.

Underrattelsetjansterna spelar en avgorande roll
nar det géller att skydda den nationella sékerheten
och hjalpa de brottsbekdmpande myndigheterna att
uppratthalla rattsstaten. | och med de ékande hoten
inom EU fran terrorism, cyberattacker och organiserad
brottslighet har underrattelsetjansternas arbete bli-
vit allt viktigare, komplexare och mer internationellt.

Digitala évervakningsmetoder ar en viktig resurs
i underrattelsearbetet och omfattar allt fran avlyss-
ning av kommunikationer och metadata till dataut-
vinning. Men denna verksamhet kan ocksa innebdra
ettintrang i olika grundlaggande rattigheter, sarskilt
ratten till integritet och skydd av personuppgifter.

“[E]tt intrdng kan vara motiverat enligt artikel 8.2 endast
om det ar forenligt med lagen, efterstrdvar ett eller flera

| efterdyningarna av Snowdenavsléjandena antog
Europaparlamentet en resolution dar man bland
annat uppmanade Europeiska unionens byrd for
grundldggande réttigheter (FRA) att “ingdende stu-
dera” skyddet av de grundldaggande rattigheterna
i samband med 6vervakning och att framfér allt
titta narmare pa situationen nar det galler ratts-
medel. Som ett svar offentliggjorde byran 2015 sin
rapport Underréttelsetjdnsters 6vervakning: skydd-
satgdarder fér grundlaggande réttigheter och réatts-
medel i EU - Volym I: Medlemsstaternas réttsliga
ramverk (Surveillance by intelligence services: fun-
damental rights safequards and remedies in the
EU - Volume I: Member States’ legal frameworks).

Mycket har hant sedan 2015, bland annat kan ndm-
nas allvarliga terroristattentat, migrationstrycket
over Medelhavet som har framtvingat ett tillfalligt
upphdvande av den fria rérligheten inom Schenge-
nomradet, och en vaxande vag av cyberattacker.
De nya hoten och den nya tekniken har féranlett
omfattande reformer. Flera EU-medlemsstater har
infort lagstiftning for att starka underrattelsein-
hamtningen, samtidigt som de har utvidgat lagar-
nas tillampningsomrade till att uttryckligen tacka
mer av underrattelsetjansternas digitala verksam-
het samt forbattrat tillsynen och andra garantier
mot missbruk.

I sin andra rapport om 6vervakning - Underréttel-
setjdnsters 6vervakning: garantier for grundlag-
gande réttigheter och rattsmedel i EU - Volym II:
faltperspektiv och rattslig uppdatering - har Euro-
peiska unionens byra for grundldggande rattigheter

av de legitima syften som det hanvisas till i artikel 8.2 och
ar nédvandigt i ett demokratiskt samhélle for att uppna ett
sadant syfte ...”

(Europadomstolen (i stor sammansattning), 4 december 2015,
Roman Zakharov mot Ryssland, nr 47143/06, § 227)

darfor uppdaterat sin rattsliga analys. Den ratts-
liga analysen kompletteras ocksad med faltbase-
rade inblickar som har erhallits genom omfattande
intervjuer med olika experter. Tillsammans utgor
de bada rapporterna Europeiska unionens byra for
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rattigheterna. | den har sammanfattningen pre-
senteras de huvudsakliga iakttagelserna i den
andra rapporten.

grundlaggande rattigheters svar pd Europa-
parlamentets begdran att byran skulle studera
overvakningens inverkan pa de grundldggande

Overvakning: rattslig uppdatering och
faltperspektiv

I den andra delen av Europeiska unionens byra for
grundldggande rattigheters studie undersoks de
rattsliga ramar som reglerar underréttelsearbetet
i EU:s 28 medlemsstater. Vidare granskas tillamp-

befogenheter faststalls i lagstiftning som ar tydlig,
forutsebar och lattillganglig. Men experter uttryckte
sin oro 6ver den fortsatta avsaknaden av tydlighet,
som utgor en stor kalla till osdkerhet.

liga tillsynsmekanismer och undersoks vilka ratts-
medel som ar tillgangliga for personer som anser
att deras rattigheter har krankts.

“Kulturen inom underréttelsetjansterna ar en kultur av
sekretess och den radande kulturen i samhéllet ar att

vara sa éppen som mdjligt. Den avgérande faktorn for
underréttelsetjdnsternas existens i dag ar det som kallas
fértroende. Fortroende i samhdllet for att de agerar inom
lagens ramar. For det behdver de bli mer 6ppna dn de varit
tidigare.” (Expertorgan)

Rattsliga ramar for
underrattelsearbetet

Sedan 2015 har nya hot och ny teknik féranlett
omfattande reformer i flera EU-medlemsstater.
Framfor allt Frankrike, Tyskland, Nederldnderna,
Storbritannien och Finland befinner sig mitt i en
overgripande reform.

“[Lagen] brister pa flera punkter nar det géller tydlighet
och férutsebarhet.” (Expertorgan)

Enligt Europakonventionen om de manskliga rat-
tigheterna och EU-ratten utgor blotta férekomsten
av lagstiftning som tillater dvervakningsatgarder
ett intrdng i ratten till privatliv. EU-domstolarna
anser dven att underrattelsetjénsternas inhamt-
ning av uppgifter utgor ett intrang. Sddana intrang

“[Den nya] lagstiftningen &r positiv i den mdn som
den uttryckligen klargér saker som tidigare var
underférstadda.” (Advokat)

Reformerna av underrdttelselagstiftningen har
okat oppenheten. Icke desto mindre &r de ratts-
liga ramar som reglerar underrdttelsearbetet i EU:s
28 medlemsstater fortfarande extremt olikartade
och komplexa. Internationella manniskorattsnor-
mer kraver att underrattelsetjansternas mandat och

Datainsamling och tackning

Den andra delen av Europeiska unionens byra for
grundlaggande rattigheters studie bygger vidare
pa rapporten fran 2015 genom att tillhandahalla
en samhallsrattslig analys. Framférallt

- uppdateras den forsta rapportens konstate-
randen om de rattsliga ramarna, och

- analyseras resultaten av intervjuer pa fal-
tet med nyckelaktérer pa omrddet, sdsom
expertorgan, parlamentsutskott, rattsva-
sendet, dataskyddsmyndigheter, nationella

maste vara motiverade for att vara forenliga med
de manskliga rattigheterna.

Riktad 6vervakning ar i viss man reglerad i ndstan
alla 28 EU-medlemsstater. Daremot har for narva-
rande endast fem medlemsstater narmare lagstift-
ning om allman kommunikationsévervakning. Det

manniskorattsinstitutioner, organisationer i det
civila samhallet samt foretradare for den aka-
demiska varlden och medierna.

Byran utforde faltarbetet under 2016 och gjorde
mer an 70 intervjuer i sju EU-medlemsstater:
Belgien, Frankrike, Italien, Nederlanderna, Stor-
britannien, Sverige och Tyskland. Intervjuerna
handlade om hur de rattsliga ramarna fér under-
rattelsearbetet tilldmpas i praktiken och huru-
vida de é&r forenliga med de grundldggande
rattigheterna.



Figur 1: EU-medlemsstater som har reformerat sina rattsliga ramar for 6vervakning sedan oktober 2015
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Kélla: Europeiska unionens byra fér grundldggande réttigheter, 2017

Anmadrkningar om terminologin

Allman
kommunikationsévervakning

Underrattelser kan samlas in pa teknisk vag och
i stor skala. Denna évervakningsteknik beteck-
nas pa olika satt, bland annat anvands begrep-
pen “signalunderrdttelser”, “strategisk évervak-
ning”, “storskaliga utredningsbefogenheter”,
“digital massdvervakning” och “generaliserad
lagring av uppgifter”. Nar sa ar mojligt anvander
byran fér grundlaggande rattigheter terminolo-
gin i nationell lagstiftning, men anvander ocksa
- som ett generiskt 6vergripande begrepp - “all-
man kommunikationsévervakning”.

Riktad och oriktad 6évervakning

Beroende pa om det finns ett sarskilt mal eller inte,
kan 6vervakningsatgarderna delas in i riktad och
oriktad dvervakning. “Riktad évervakning” forut-
satter att det finns en foregaende misstanke mot
en viss person eller organisation. “Oriktad éver-
vakning” inleds utan att det finns nagon férega-
ende misstanke eller ett specifikt mal.

Sammanfattning



finns skyddsatgarder som begrdnsar méjligheterna
till missbruk och dessa har starkts i en del medlems-
stater - dock inte lika mycket nar det galler 6ver-
vakning riktad mot utlénningar. Skyddsatgarderna
ariallmanhet ocksa svagare - och inte lika tydliga
- nar det ror sig om internationellt underrattelse-
samarbete, vilket innebar att det behdvs ytterli-
gare reglering av detta samarbete.

Ansvarsskyldighet

| EU:s 28 medlemsstater utovas tillsynen over
underrattelsetjansternas arbete av olika enhe-
ter, bland annat rattsvasendet, expertorgan, par-
lamentsutskott och dataskyddsmyndigheter. Pa
ett omrade dominerat av sekretess ar denna till-
syn avgorande: den bidrar till att sdkerstélla att
underrattelsetjansterna efterlever regelverket och
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uppmuntrar utvecklingen av effektiva interna skydd-
satgarder inom underrattelsetjansterna.

“Tillsyn ar inte brist pa fértroende, utan en villighet att

klarlagga saker.”
(Parlamentsutskott)

Det vanligaste ar att rattsvdsendet och olika
expertorgan deltar i tillsynen av 6vervaknings-
atgarder. De specialiserade parlamentsutskotten
fokuserar i allmanhet pa att utvardera regering-
ens strategiska policyer - 21 medlemsstater har
inrattat parlamentsutskott for detta andamal. | sju
medlemsstater har dataskyddsmyndigheterna bety-
dande befogenheter 6ver underrattelsetjansterna,
men i évriga EU-medlemsstater har de begransade
eller obefintliga befogenheter - framst pa grund
av att dataskyddslagstiftningen innehaller undan-
tag for fragor som rér den nationella sdkerheten.

Allmanheten

Parlamentarisk
tillsyn

Den verk-
stillande underrattel-

maktens ” setjanster
kontroll

Europa-
domstolen och
internationella
organisationer

Expertorgan

Medierna

Figur 2: Underrattelsetjansternas ansvarsskyldighet
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Kalla: Europeiska unionens byra fér grundldggande réttigheter, 2017
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Nastan alla intervjuade fran tillsynsorganen vid-
holl att de kan motstd yttre paverkan, men en del
advokater samt foretrddare for det civila samhal-
let och den akademiska varlden ifradgasatte bade
deras oberoende och deras effektivitet. Intervju-
ade experter betonade att fullstandig tillgang till
alla relevanta uppgifter och all relevant information
ar nyckeln till en effektiv tillsyn - liksom férmagan
att dra fordel av tillgdngen. Eftersom tillsynsorga-
nen till stor del bestar av rattsliga experter, beror
oférmdagan att komma at relevanta uppgifter och

Sammanfattning

- och att arbetets kansliga karaktar kan avskracka
enskilda personer fran att séka teknisk experthjalp.

“Det &r ganska svart att tala om éppenhet nar det géller
verksamhet vars effektivitet 3r beroende av sekretess.”
(Parlamentsutskott)

“Tillsynsorganet maste kunna arbeta oberoende och pa
heltid, det maste kunna specialisera sig och vilja sin egen
personal.”

(Expertorgan)

information ibland helt enkelt pa begrénsad teknisk
kapacitet vad galler tillsynsfunktionerna. De inter-
vjuade medgav att dessa faktorer orsakar problem

“Vi behéver mer datafolk.”
(Expertorgan)

Lovande metoder

Framjande av 6ppenhet i tillsynsarbetet

Vissa EU-medlemsstater lyckas uppna dkad éppenhet samtidigt som nédvandig sekretess respekteras.
Tillsynsorganens strategier for dppenhet varierar emellertid mellan l&nderna, fran regelbunden
utgivning av rapporter till webbsidor eller anvandning av sociala medier. Nedan ges nagra exempel pa
hur tillsynsorganen férsoker framja 6ppenhet.

Regelbunden utgivning av detaljerade rapporter

Det italienska parlamentsutskottet for republikens sakerhet (Comitato parlamentare per la sicurezza della
Repubblica, COPASIR), den franska parlamentsdelegationen for underrattelser (Délégation parlementaire
au renseignement, DPR), den tyska parlamentariska kontrollpanelen (Parlamentarische Kontrollgremium,
PKGr) och det brittiska Internet Systems Consortium (ISC) ar alla enligt lag skyldiga att regelbundet ge ut
rapporter. Detta framjar 6ppenheten genom att parlamentet och allmanheten regelbundet informeras
om de parlamentariska tillsynsutskottens arbete.

Italien, COPASIR (2017), Frankrike, DPR (2017), Tyskland, PKGr (2016), och Storbritannien, ISC (2016)
Rapportering om innehallet i parlamentsutskottens utfragningar

| Storbritannien tillhandahaller ISC i sin arsrapport en lank till sin webbplats dar det publicerar de
utfragningar som hadllits under rapporteringsperioden och tillhandahaller pa sa satt betydande
information om sitt arbete.

Storbritannien, ISC (2016)
Rapporter om antalet 6vervakade personer

Den franska nationella kommissionen for kontroll av underrdttelseteknik (Commission nationale de
contréle des techniques de renseignement, CNCTR) och den tyska G1o-kommissionen tillhandahaller
i sina arsrapporter statistik 6ver antalet personer som &vervakades under rapporteringsperioden.
Uppgifterna kommer fran utdvandet av de tillsynsbefogenheter som dessa expertorgan tilldelats.

Frankrike, CNCTR (2016), Tyskland, tyska forbundsdagen (2017)
Rapport om samarbetet mellan underrattelsetjanster

| arsrapporten 2016 fran belgiska Standing Committee | presenterar kommittén sitt stod for det
internationella samarbetet mellan underrattelsetjanster riktat mot utlandska terroriststridande.
| rapporten anger kommittén dven ett antal principer som bor styra det internationella samarbetet
mellan underrattelsetjanster och tillsynen av det.

Belgien, Standing Committee I (2016)




Befogenhet att utfarda bindande beslut ar ocksa
absolut nédvandigt. Aven om alla EU-medlemssta-
ter har atminstone ett oberoende organ i sin till-
synsram, saknar vissa av dem befogenhet att fatta
beslut. Ocksa vikten av offentlig granskning beto-
nades, och en del av de intervjuade ansag att de
rapporter som ges ut av tillsynsorganen inte ar till-
rackligt informativa. De intervjuade betonade dess-
utom vikten av att motverka en fragmentering av
tillsynen genom samarbete mellan de olika akto-
rer som deltar i tillsynsprocessen, bade nationellt
och internationellt.

“Har vi faktiskt fatt med mer i var rapport? Svaret ar att
det har vi, och jag tror att det efter Snowden utan tvekan
fanns en stérre press pa oss att fa med mer, och den nya
lagstiftningen &r ett bra exempel pa att man uppmuntrar
en mycket stérre 6ppenhet, och jag tror att vi kommer att
fortsatta att pressa pa...”

(Expertorgan)

“Men ndr det kommer till det vasentliga ar fragan: vad har
vi fatt veta av [expertorganet]? Hur manga avlyssningar har
genomforts? Det handlar inte endast om hur manga ganger
vi tréffades, utan om innehdllet i diskussionerna. Hade det
fattats ndgra nya beslut? Fanns det nagon ny teknik som vi
uppmdarksammades pa? Det ar sadant jag vill veta.”
(Civilsamhallesorganisation)

“[Det &r viktigt] att se till att alla organ med befogenheter
inom detta omrade ar eniga om vad man skulle kunna
gora ... Men jag tror att det verkliga problemet &r

fragmenteringen, komplexiteten, bristen pa 6ppenhet.”
(Dataskyddsmyndighet)

Europeiska unionens byra fér grundlaggande rattig-
heters studie visade att tillsynen &r mindre utveck-
lad nar det galler internationellt underrattelsesam-
arbete - 17 medlemsstater kraver inte tillsyn 6ver
sadan verksamhet, medan andra begransar tillsy-
nens omfattning. En del medlemsstater har infort
skraddarsydda skyddsatgarder som ar tillampliga vid
internationellt underrattelseutbyte, meni ett bety-
dande antal medlemsstater (27) kravs endast ett
forhandsgodkannande av den verkstéllande makten.

“Regeringarnas allt mer utbredda praxis att éverféra

och dela underréttelser som erhallits genom hemlig
6vervakning - en praxis vars anvdndbarhet vid
bekdmpningen av internationell terrorism, ska det dnnu en
gang papekas, inte kan ifrdgaséattas och som géller bade
utbytet mellan medlemsstaterna i Europarddet och utbytet
med andra jurisdiktioner - ar ytterligare en faktor som
behéver uppméarksammas sérskilt nar det géller extern
tillsyn och prévningsatgarder.”

(Europadomstolen, 12 januari 2016, Szabo och Vissy mot Ungern,

nr 37138/14, § 78)
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“Det finns ett ansvarsgap. Vi vet att alla tillsynsorgan tittar
pa sina nationella underrattelsetjanster, ingen tittar pa

hur samarbetet mellan underréttelsetjanster som helhet
fungerar. Nar vara underrattelsetjanster 6versdnder
information tittar vi pa hur de tilldmpar reglerna, vi vet inte
vad den andra underréttelsetjdnsten kommer att géra med
informationen, vi féljer alltid en dnde av repet och den
andra dnden vet vi inget om.”

(Expertorgan)

Lovande metoder

Forbattrande av det internationella
samarbetet mellan tillsynsorgan

Lika tillgang till den information som erhalls
genom internationellt samarbete skulle kunna
forbattradetinternationellasamarbetetmellan
tillsynsorganen. Ar 2015 inledde tillsynsorgan
fran Belgien, Danmark, Nederlanderna, Norge

och Schweiz ett gemensamt projekt, som
innebar att varje organ skulle genomféra en
nationell undersdkning avseende utldndska
terroriststridande. En slutrapport kommer att
ges ut 2017. Intermediara utvdrderingar visar
mervdrdet av sddana samordnade insatser.

Belgien, Standing Committee | (2016), s. 8o, Nederldnder-
na, CTIVD (2017), S. 33.

Rattsmedel

Behovet av sekretess pa underrattelseomradet kan
paverka bade tillsynens effektivitet och den enskil-
des mgjligheter till prévning vid krankningar. Aven
om ratten till prévning inte ar helt obefintlig i sam-
band med hemlig 6vervakning, ligger det i sakens
natur att den &r begrénsad. Intervjuade experter
angav att de enskilda prévningsorganen mottar
omkring tio till tjugo klagomal per ar.

“Den genomsnittliga medborgaren vet inte ens vart man
ska vdnda sig med ett klagom3l.” (Dataskyddsmyndighet)

“[Den réattsliga ramen for skydd av visselblasare] betraktas
inte som sérskilt effektiv. Av detta skl har det gang pa
gang framférts politiska krav pa ett omfattande skydd for
visselbldsare.” (Expertorgan)

“Den idealiska situationen vore att aldrig behéva séga nej”
Det ar det som jag skulle vilja sikta pa i framtiden: kunskap
hos [underréttelsetjdnsterna] om de egentliga och réttsliga
granserna.” (Domare)
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Figur 3: Implementering av effektiva rattsmedel: utmaningar och I6sningar
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Kélla: Europeiska unionens byra fér grundldggande réttigheter, 2017

Prévning utanfor domstol ar i allmanhet Iattare att
fa tillgang till an proévning via rattsliga mekanis-
mer, eftersom det ar billigare, snabbare och inne-
bar mindre strikta forfaranderegler. Tjugofem med-
lemsstater tillater att enskilda ldmnar in klagomal
mot évervakning till icke-judiciella organ. For att
vara effektiva maste prévningsorganen ocksa ha
vissa befogenheter - framfor allt maste de ha till-
gang till sekretessbelagd information och ha ratt
att utfarda bindande beslut. Expertorgan eller data-
skyddsmyndigheter har sddana befogenheter i de
flesta medlemsstaterna.

“Inom detta hégst komplexa omrade har regeringen,
férutom resurserna, den extra férdelen att ha kunskap
om vad [underréttelsetjdnsterna] gor och mdjlighet att
[sekretessbeldgga] allting, vilket jag anser &r ett problem.
Vi behéver mycket stérre éppenhet, mer kraftfullhet fran

de nationella domstolarna.”
(Civilsamhallesorganisation)

Icke desto mindre tenderade de advokater samt de
foretradare for det civila samhallet och den aka-
demiska varlden som intervjuades under byran for

grundldggande rattigheters studie att ifrdgasatta
de befintliga rattsmedlens effektivitet. De pape-
kade att det ar f3 enskilda som ens ar medvetna
om att rattsmedel &r tillgangliga. Ratten till tillgang
till information om enskilda drenden och ratten att
bli informerad om 6vervakningen tilldmpas dess-
utom inte konsekvent. Badda dessa rattigheter kan
kringgas pa olika grunder kopplade till den natio-
nella sdkerheten.

“I férevarande fall ... tycks det som om anvandningen

av sdrskilda befogenheter har godkants av Minister

of the Interior and Kingdom Relations, eller av chefen

fér [underrattelsetjansten] eller eventuellt endast en
underordnad tjdnsteman vid [underrattelsetjansten], men
i vart fall utan att forst ha granskats av ett oberoende
organ med befogenhet att forhindra eller avsluta den ...
En granskning efter fullbordat faktum kan dessutom inte
aterstélla sekretessen fér journalistkallor ndr den en gang

har férstorts.”

(Europadomstolen, 22 november 2012, Telegraaf Media Nederland
Landelijke Media B.V. m.fl. mot Nederldnderna, nr 39315/06,

§ 100-101)
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Lovande metoder

Oppen granskning vid nekande av rattigheter

| Nederldnderna och Tyskland analyserar tillsynsorganen de grunder pa vilka ratten att bli informerad
eller tillgang till information har nekats.

Eftersom inte en enda person i Nederlanderna som 6vervakades mellan 2007 och 2010 blev informerad
om 6vervakningen, beslutade Oversight Committee for the Intelligence and Security Services (CTIVD)
2013 att inleda en sarskild undersokning av skyldigheten att informera. Detta nederlandska tillsynsorgan
fann att tretton personer hade blivit informerade sedan 2010. En liknande undersdkning inleddes 2016.

| Tyskland far G 10-kommissionen besluta om att inte informera enskilda baserat pa information som
tillhandahalls av underrattelsetjansten. Ar 2016 beslutade detta tillsynsorgan att avvakta med att
informera 1 040 personer/institutioner och beslutade enhalligt att 188 personer/institutioner aldrig
skulle informeras. Vad galler strategisk 6vervakning hanterade G 10-kommissionen 58 fall relaterade till
internationell terrorism. | en majoritet av fallen (51) informerade den federala underrattelsetjansten (BND)
G 10-kommissionen om att den enskilde inte kunde individualiseras genom évervakningsatgarden. | sex
fall beslutade kommissionen att skjuta upp tillhandahdllandet av informationen. Inte i ndgot fall avslog
den slutgiltigt begaran om information. | ett fall noterade den att BND hade informerat den enskilde.

Se Nederlanderna, (CTIVD) (2013) och CTIVD (2016), s. 14, Tyskland, tyska férbundsdagen (Deutscher Bundestag) (2017), s. 6 och 8

Avsaknaden av expertis nar det galler sekretess
och tekniska fragor ar ocksa ett problem, bade hos
rattsliga och icke-judiciella aktorer. I det rattsliga
sammanhanget har medlemsstaterna funnit flera
satt att atgarda detta problem, bland annat genom
att utveckla alternativa kontradiktoriska forfaran-
den for att tilldta anvandningen av sekretessbelagd
annat med underrattelsetjanster, tackla bristen pa
expertis och inrdtta kvinformation, skapa samar-
betsmekanismer, bland asirattsliga organ.

Sadana I6sningar visar att hindren for tillgang till
effektiva rattsmedel kan 6verkommas. Likaledes ar
det genomfdérbart att inrdtta verkligt tydliga ratts-
liga ramar, utveckla ldmpliga skyddsatgarder och
sakerstalla en kraftfull tillsyn - och detta &r det
basta sattet att sakerstalla att de forbattrade saker-
hetsatgarder som mojliggérs genom overvakning
ar fullstandigt forenliga med de grundlaggande
rattigheterna.

Huvudsakliga resultat och FRA:s yttranden

Foljande yttranden bygger pa de viktigaste resulta-
ten av Europeiska unionens byra for grundlaggande
rattigheters studie om Underréttelsetjansters 6ver-
vakning. De beskrivs ndrmare i volym Il om “falt-
perspektiv och rattslig uppdatering”.

Tillhandahalla en tydlig
rattslig ram

Underrattelsetjansterna hjdlper till att skydda den
nationella sékerheten. For att kunna gora detta
pa ett framgangsrikt satt behdver de ofta arbeta
under sekretess. Internationella och europeiska
manniskordttsnormer kraver emellertid att under-
rattelsetjdnsternas mandat och befogenheter

tydligt anges inom en rattslig ram och att det inom
denna ram faststalls garantier mot godtyckliga
atgarder som en motvikt till sekretessen. Euro-
peiska domstolen for de manskliga réttigheterna
(Europadomstolen) har slagit fast att de natio-
nella rattsliga ramarna maste vara tydliga, l3ttill-
gangliga och foérutsebara. Enligt Europadomstolen
ar medlemsstaterna skyldiga att skriva in mini-
miskydd i lagstiftningen, t.ex. genom att ange vilka
typer av dvertrddelser som kan féranleda beslut
om avlyssning och vilka kategorier av manniskor
som kan sattas under dvervakning. Europeiska uni-
onens byra fér grundlaggande rattigheters faltar-
bete visar att 6vervakningslagstiftningen betrak-
tas som komplex och att det behovs en tydligare
rattslig ram med meningsfulla definitioner.



FRA:s yttrande 1

EU-medlemsstaterna bor ha tydliga, specifika
och uttémmande underréttelselagar.
De nationella réattsliga ramarna bér vara
sa detaljerade som mdjligt i frdga om
underréttelsetjdnsternas mandat och
befogenheter och de évervakningsatgarder som

de kan anvanda. Garantier for de grundlaggande
réttigheterna bor ha en framtrddande plats

i underréttelselagarna, som bér innehdlla
garantier for integritet och personuppgiftsskydd
i samband med inhdmtning, lagring, spridning
och atkomst till uppgifter.

Sdkerstalla ett brett samrad
och 6ppenhet under
lagstiftningsprocessen

Utarbetandet av underréattelselagstiftningen bor
innefatta en 6ppen debatt mellan nyckelaktorerna.
Under diskussionerna om utkast till underrattelsela-
gar bor regeringarna ta sig tid att klargéra underrat-
telsetjansternas behov och forklara vilka garantier
for grundlaggande rattigheter som ingar i lagforsla-
getifraga. Uppgifter som byran for grundldggande
rattigheter innehar visar att de flesta EU-medlems-
staterna har reformerat sin underrattelselagstiftning
och sin lagstiftning mot terrorism under de senaste
aren. En del av dessa lagstiftningsprocesser utveck-
lades medan byran genomforde sitt faltarbete. De
intervjuade experterna betonade behovet av en bre-
dare inkludering av nyckelaktorer och intressenter
vid utvecklingen av underrattelselagstiftning. | en
del medlemsstater genomfoérs offentliga samrad
via internet och det fors en livaktig parlamentarisk
diskussion i stallet for att ta ett snabbspar for den
nya lagstiftningen. | Europeiska unionens byra for
grundldggande rattigheters Rapport om grundlég-
gande réttigheter 2017 understroks behovet av ett
sadant tillvagagangssatt.

FRA:s yttrande 2

EU:s medlemsstater bér genomféra omfattande
offentliga samrad med alla berdrda aktérer,
sdkerstdllaéppenhetkringlagstiftningsprocessen

samt inférliva relevanta internationella och
europeiska normer och garantier nar de
reformerar sin dvervakningslagstiftning.

Tillhandahalla en oberoende
underrattelsetillsyn med
tillrackliga befogenheter

Att inratta en stark tillsynsmekanism ar en vasent-
lig del av ett ansvarssystem for underrattelsetjans-
terna. Tillsynsramen bor spegla underrattelsetjans-
ternas befogenheter. Enligt praxis fran Europeiska
domstolen for de manskliga rattigheterna bor till-
synsorganen vara oberoende och ha tillrdckliga befo-
genheter. Resultaten av byran fér grundlaggande
rattigheters studie visar att alla EU-medlemsstater
har dtminstone ett oberoende organ i sin tillsyns-
ram. Resultaten visar emellertid ocksa att det finns
granser for oberoendet och att en del tillsynsor-
gan fortfarande ar starkt beroende av den verk-
stallande makten: lagen ger dem inte befogenheter
att fatta bindande beslut, personalen och budge-
ten ar begransade eller ocksa ligger deras kontor
i regeringsbyggnaderna.

FRA:s yttrande 3

EU-medlemsstaterna bér inratta en
kraftfull tillsynsram som 4&r avpassad efter
underréttelsetjansternas  befogenheter  och
kapacitet. Tillsynsorganens oberoende bér
stadfdstas i lag och tillampas i praktiken.
EU-medlemsstaterna bér tillhandahalla
tillsynsorganen tillrdckliga ekonomiska resurser
och personalresurser, inbegripet tekniskt

kvalificerad personal inom olika fackomraden.
Medlemsstaterna béor ocksa ge tillsynsorganen

befogenhet att inleda egna utredningar
samt en permanent, fullstindig och direkt
atkomst till information och handlingar som &r
nddvéndiga for att de ska kunna fullgéra sitt
mandat. Medlemsstaterna bor sékerstdlla att
tillsynsorganens beslut &r bindande.

Starka tillsynen med
tillracklig teknisk expertis

Sarskilt mot bakgrund av den snabba utvecklingen
av tekniken pa det digitala omradet ar det avgo-
rande att tillsynsorganen har teknisk expertis och
kapacitet. Byrans faltarbete visar att begransning-
arna av tillsynsorganens it-expertis och deras tek-
niska férmaga att fa full dtkomst till underrattelse-
uppgifter utgdr, och kommer att fortsatta att utgora,
en stor utmaning. Intervjuade experter angav att
de ibland maste forlita sig pa extern expertis for att
komplettera sin egen juridiska expertis. Byrans stu-
die visar att det enligt lagstiftningen i en del med-
lemsstater uttryckligen kravs att tillsynsorganen
ska ha teknisk expertis.

Sammanfattning
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FRA:s yttrande 4

EU-medlemsstaterna bér genom sin
lagstiftning  sékerstélla  att tillsynsorganen
har personal med den tekniska expertis som

krévs for att géra en oberoende bedémning
av underréttelsetjdnsternas ofta synnerligen
tekniska arbete.

Sdkerstalla att
tillsynsorganen ar 6ppna for
offentlig granskning

Europeiska domstolen for de manskliga réttigheterna
har betonat att underrattelsetjanster och tillsynsor-
gan bor hallas ansvariga for sitt arbete. De bor vara
oppna och effektivt informera parlamenten och all-
manheten om sin verksamhet. Byrans studie visar
atti en del medlemsstater uppnas 6kad 6ppenhet
samtidigt som nodvandig sekretess iakttas. Exper-
ter som intervjuades i samband med byrans fal-
tarbete anser att 6kad 6ppenhet ar sarskilt viktigt.
Tillsynsorganens strategier for 6ppenhet varierar
emellertid avsevart mellan medlemsstaterna, fran
regelbunden utgivning av rapporter till webbsidor
eller anvéndning av sociala medier.

FRA:s yttrande 5

EU-medlemsstaterna  bér  sdkerstdlla  att
tillsynsorganens mandat omfattar offentlig
rapportering  for att o0ka  Oppenheten.
Tillsynsorganens  rapporter bér avse det
offentliga  omrddet och bér innehdlla

detaljerade dversikter dver tillsynssystemen
och relaterade verksamheter (t.ex. tillstand
for 6vervakningsatgarder, pagaende
kontrolldtgarder, utredningar i efterhand och
hantering av klagomal).

Framja tillsynens kontinuitet

Europeiska domstolen for de méanskliga rattighe-
terna har slagit fast att en effektiv tillsyn kraver
"kontinuerlig kontroll” i varje skede av processen.
Resultaten av byrans studie visar att EU-medlems-
staterna har extremt olika tillsynsstrukturer. Nar
olika organ ar involverade i de olika tillsynsstegen
-fran godkdnnandet av en 6vervakningsatgard till
tillsynen av hur den anvénds - kan detta resul-
tera i luckor eller éverlappningar. Sadana brister
undergraver garantiernas tillracklighet. Byrans fal-
tarbete visar att institutionellt och informellt sam-
arbete mellan tillsynsorganen i enskilda medlems-
stater ar avgorande.

FRA:s yttrande 6

EU-medlemsstaterna  bér  sdkerstdlla  att
tillsynsorganens mandat kompletterar varandra,
sd att de tillsammans tillhandahdller en
kontinuerlig kontroll och séakerstéller lampliga

garantier. En s3dan komplementaritet kan
uppnas genom informellt samarbete mellan
tillsynsorganen eller genom lagstiftning.

Forbattra skyddsatgarderna
for skyddade yrken

Europeiska domstolen fo6r de manskliga rattighe-
terna har slagit fast att det behdver vidtas battre
atgdrder for att skydda journalistkallor i samband
med 6vervakning. Denna princip galler ocksd andra
yrken som behover ett stérre skydd pa grund av
overgripande principer, t.ex. principerna om parla-
mentariska privilegier, rdttsvdsendets oberoende
och sekretessen i forhallandet mellan advokat och
klient. Byrans studie visar att dven om strategierna
ar olika, har flera EU-medlemsstater lagar i vilka det
foreskrivs om striktare tillstands- och godkdnnande-
forfaranden och striktare kontroll vid behandlingen
av uppgifter som samlas in genom dvervakning av
enskilda som tillhor skyddade yrkesgrupper.

FRA:s yttrande 7

EU-medlemsstaterna bér faststélla  sérskilda
rattsliga férfaranden fér att skydda yrkesprivilegiet
for  grupper sasom  parlamentsledaméter,
medlemmar av réttsvisendet, advokater och

personer inom medieyrken. Genomférandet
av dessa forfaranden bér dvervakas av ett
oberoende organ.

Sakerstalla ett effektivt
skydd for visselblasare

Europeiska domstolen fo6r de manskliga rattighe-
terna har slagit fast att offentliganstdlldas ratt till
whistleblowing bor sdkerstallas. Visselblasare kan
pa ett betydande satt bidra till ett valfungerande
ansvarssystem. Byrans studie visar att praxisen
avseende visselblasare skiljer sig mellan EU-med-
lemsstaterna. Intervjuade experter uttryckte skilda
asikter om skyddet for visselbldsare.

FRA:s yttrande 8

EU-medlemsstaterna  bor  sdkerstdlla  ett
effektivt skydd fér visselblasare inom
underréttelsetjdnsterna. For sédana visselbldsare

krdvs ett system som d&r specifikt skraddarsytt
for deras arbetsomrade.




Understalla det internationella
underrattelsesamarbetet
regler som utvarderas av
tillsynsorgan

Europeiska unionens byra for grundldggande rat-
tigheters jamforande rattsliga analys visar att nas-
tan alla medlemsstater har lagar om internationellt
underrattelsesamarbete. Endast en tredjedel kra-
ver emellertid att underrattelsetjansterna upp-
rattar interna regler om férfaranden och former
for det internationella samarbetet samt garantier
som ska tilldmpas vid delning av information. Nar
sadana regler existerar ar de i allmanhet sekre-
tessbelagda. Endast nagra fa medlemsstater tilla-
ter externa utvarderingar av avtal om internatio-
nellt underrattelsesamarbete.

FRA:s yttrande 9

EU-medlemsstaterna bér faststilla regler for
hur internationell underrittelsedelning ska
genomféras. Dessa regler bér granskas av
tillsynsorganen, som bér utvdrdera huruvida

forfarandena vid 6verféring och mottagande av
underréttelser respekterar de grundléggande

rattigheterna  och  innehdller tillrackliga

skyddsatgarder.

| lag faststalla
tillsynsorganens
befogenheter vid
internationellt
underrattelsesamarbete

Europeiska unionens byra for grundldggande réat-
tigheters jamfoérande rattsliga analys visar att lag-
stiftningen i de flesta medlemsstaterna saknar tyd-
liga bestdmmelser om huruvida tillsynsorganen kan
utova tillsyn dver utbytet vid internationellt samar-
bete. Atta EU-medlemsstater har faststallt befogen-
heter for tillsynsorganen vid internationell under-
rattelsedelning - med eller utan begrénsningar.
| tre EU-medlemsstater utesluter lagstiftningen
varje form av oberoende tillsyn. | de aterstdende
17 medlemsstaterna &r de rattsliga ramarna foremal
for tolkning nar det galler att avgora tillsynsorganens
befogenheter vid internationell underrattelsedelning.

FRA:s yttrande 10

EU-medlemsstaterna bér sakerstslla
att  tillsynsorganens  befogenheter  vid
samarbete mellan underréattelsetjdnster

tydligt anges i de réttsliga ramar som reglerar
underréttelsesamarbetet.

Undanta tillsynsorganen fran
tredjepartsregeln

Vid internationellt samarbetet mellan underrattel-
setjanster hindrar tredjepartsregeln att en underrét-
telsetjanst till en tredje part, utan kallans medgiv-
ande, Idmnar ut uppgifter som har erhallits fran en
partner. | byrans studie betonades att tredjeparts-
regeln skyddar kallorna och garanterar fértroendet
mellan samarbetande underrattelsetjanster. Byrans
uppgifter visar emellertid att tillsynsorganen ofta
betraktas som tredje parter och darfér inte kan ana-
lysera uppgifter som kommer fran internationellt
samarbete. | en del medlemsstater betraktas till-
synsorganen inte langre som tredje parter och har
saledes full tillgang till sddana uppgifter.

FRA:s yttrande 11

Trots tredjepartsregeln bor EU-medlemsstaterna
overvdga att bevilia tillsynsorganen full
atkomst till uppgifter som 6éverférts genom
internationellt samarbete. Detta skulle utstrdcka
uppgifter

tillsynsbefogenheterna  till  alla
som é&r tillgdngliga fér och behandlas av
underréttelsetjdnsterna.

Tillhandahalla en
effektiv provning infor
oberoende organ med
provningsbefogenheter

Europeiska domstolen for de manskliga réttigheterna
har slagit fast att ett effektivt rattsmedel kdnne-
tecknas av utredande befogenheter och beslutsbe-
fogenheter som beviljats rattsliga och icke-judiciella
organ. Ett prévningsorgan bor framfér allt ha tillgang
till underrattelsetjanstens lokaler och till de uppgif-
ter som samlats in. Det bor ges befogenhet att fatta
bindande beslut och att underratta klagandena om
resultatet av dess utredningar. Den enskilde bor
kunna 6verklaga organets beslut. Byran for grund-
Idggande rattigheters uppgifter visar att 22 EU-med-
lemsstater har dtminstone ett icke-judiciellt organ
med provningsbefogenheter. | sex medlemsstater

Sammanfattning
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saknar dessa organ dock befogenhet att fatta bin-
dande beslut och har inte tillgang till sekretessbe-
lagda uppgifter.

FRA:s yttrande 12

EU-medlemsstaterna  bor  sdkerstdlla  att
réttsliga  och  utomréttsliga organ med
provningsbefogenheter har befogenhet att

effektivt préva och fatta beslut om den enskildes
klagomal avseende dvervakning.

Sakerstalla tillgangen till
icke-judiciella organ med
provningsbefogenheter

Europeiska unionens byra for grundldggande rattig-
heters uppgifter visar att det ar lattare for enskilda
att fa tillgdng till icke-judiciella tillsynsmekanismer
an till rattslig prévning, eftersom de ar enklare, bil-
ligare och snabbare. Byrans jamforande rattsliga
analys visar att i 25 EU-medlemsstater kan enskilda
Iamna in klagomal mot dvervakning till ett icke-ju-
diciellt organ. | tio medlemsstater finns ett enda
utomrattsligt organ med prévningsbefogenheter.
| de flesta medlemsstater finns det dock tva eller
flera organ med provningsbefogenheter till vilka
enskilda kan Idmna in klagomal.

FRA:s yttrande 13

EU-medlemsstaterna bor sakerstélla att saval
réttsliga som icke-judiciella prévningsorgan
ar tillgéngliga for enskilda. Framfér allt boér
medlemsstaterna identifiera potentiella luckor

som hindrar enskilda fran att fa sina klagomal
provade pa ett effektivt satt och sdkerstélla
att icke-judiciella expertorgan kan komplettera
modjligheterna till prévning nar sa behévs.

Tillata att enskilda
informeras om avslutade
overvakningsatgarder

Europeiska unionens byra for grundldggande réat-
tigheters jamforande réattsliga analys visar att alla
EU-medlemsstater i sin lagstiftning om informations-
frihet har ett undantag som avser nationell saker-
het. Resultaten av byrans studie visar ocksa att alla
medlemsstater begrdnsar antingen den enskildes
ratt att bli informerad eller ratten att fa tillgang till

egna uppgifter med hanvisning till sekretessen for
underrattelseuppagifter, skyddet av den nationella
sakerheten eller pagaende 6vervakningsoperatio-
ner. | en del medlemsstaters lagstiftning foreskrivs
alternativa satt att informera enskilda om 6vervak-
ningsatgarder och pa sa satt mojliggora for dem att
soka ett effektivt rattsmedel.

FRA:s yttrande 14

EU-medlemsstaterna  bor  sdkerstdlla  att
underréttelsetjansterna, innan de begrdnsar
tillgangen till information med hanvisning till
den nationella sékerheten, kontrollerar huruvida
villkoren att det maste finnas ett legitimt syfte
och attbegransningen maste vara proportionerlig

ar uppfyllda. En behérig myndighet bér bedéma
sekretessnivan. Alternativt bér tillsynsorgan
utféra kontroller pa klagandenas vagnar nar det
inte &r mdjligt att informera dem eller Idmna ut
uppgifterna.

Sdkerstalla en hog
niva av expertis hos
prévningsorganen

Provningsorganen behdver ha goda kunskaper om
overvakningsteknik. Byran for grundlaggande rat-
tigheter har i sitt faltarbete identifierat satt att pa
informell vag atgarda bristande teknisk expertis.
Utbyte mellan provningsorgan, expertorgan och
underrattelsetjanster, med respekt for varandras
roller och oberoende, har visat sig férdjupa gran-
skarnas tekniska kunskaper och framja ett 6mse-
sidigt fortroende. Nationell praxis som innebar att
man utser specialiserade domare eller inrattar spe-
cialiserade domstolar eller domstolsavdelningar for
provning av klagomal mot underrdttelsetjanster-
nas dvervakning bidrar till utvecklingen av rattslig
expertis inom omrddet. Sadana system kan ocksd
underl3tta olika satt for domstolarna att fa tillgang
till sekretessbelagd information.

FRA:s yttrande 15

EU-medlemsstaterna bor sékerstélla att det,
ndr réttsliga eller icke-judiciella prévningsorgan
saknar relevant expertis att effektivt préva den
enskildes klagomal, inrdttas specifika system

for att gtgarda dessa luckor. Samarbete med
tillsynsorgan, tekniska experter eller medlemmar
av underréttelsetjansterna kan stddja effektiva
prévningssystem.




Stodja andra
manniskorattsaktorer

Europeiska unionens byra for grundldggande rattig-
heters faltarbete visar att nationella manniskoratt-
sinstitutioner, organisationer i det civila samhallet
och i vissa fall ombudsman kan spela en avgérande
roll nar det galler att forbdttra underrattelsetjanster-
nas ansvarssystem. Byrans faltarbete visar emel-
lertid ocksd att organisationer i det civila samhal-
let ofta saknar tillrackliga resurser och att fa av
dem kan erbjuda mangsidiga tjanster for personer
som pastar sig ha utsatts for olaglig dvervakning.

FRA:s yttrande 16

EU-medlemsstaterna bor bredda det operativa
utrymmet for nationella ménniskoréttsorgan och
maénniskoréttsinstitutioner och organisationer

i det civila samhéllet, som kan spela en viktig
roll som “vakthundar” inom tillsynsramen.




| och med de 6kande hoten fran terrorism, cyberattacker och sofistikerade
gransoverskridande kriminella natverk har underrattelsetjansternas arbete bli-
vit allt viktigare, komplexare och mer internationellt. Deras arbete kan allvarligt
FREEDOMS kranka de grundlaggande rattigheterna, sarskilt ratten till integritet och skydd
for personuppgifter. Medan de standiga tekniska framstegen potentiellt forvar-
rar risken for sddana krankningar, kan en effektiv tillsyn och effektiva rattsme-
del hindra mojligheterna till missbruk.

Detta ar Europeiska unionens byra fér grundlaggande rattigheters andra rapport
som svar pa Europaparlamentets begdran om en ingdende studie av 6vervak-
Surveillance by intelligence services: ningens inverkan pa de grundldggande réttigheterna. Den innehaller en uppda-

fundamental rights safeguards teri byra Sttsli lvs fra - h k lett
e e ering av byrans rattsliga analys fran 2015 om samma dmne och kompletterar
i i den analysen med faltbaserade inblickar som har erhallits genom omfattande
eI L 2 e intervjuer med olika experter inom underrattelseomradet och relaterade omra-

and legal update . o
den, bland annat tillsynsomradet.

Ytterligare information:

For hela rapporten fran Europeiska unionens byrad fér grundlaggande rdttigheter - Underrattelsetjansters
6vervakning: garantier fér grundldggande rattigheter och réttsmedel i EU. Volym Il: féltperspektiv och réttslig
uppdatering - se http://fra.europa.eu/en/publication/2017/surveillance-intelligence-socio-lega

Andra relevanta publikationer:

Europeiska unionens byra for grundlaggande rattigheter (2015), Underréttelsetjansters 6vervakning:
garantier fér grundlaggande réttigheter och réttsmedel i EU - Volym I: Medlemsstaternas réttsliga ramverk,
Luxemburg, Publikationsbyran, http://fra.europa.eu/en/publication/2015/surveillance-intelligence-services

Europeiska unionens byra for grundlaggande rattigheter-Europarddet (2014), Handbok om den europeiska
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