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V skladu s ¢lenom 7 Listine Evropske unije

o temeljnih pravicah je vsakemu posamezniku
v Evropski uniji (EU) zagotovljeno spostovanje
zasebnega in druzZinskega Zivljenja, s clenom 8
Listine pa je vsakomur zagotovljena pravica do
varstva osebnih podatkov, ki se nanj nanasajo.
Clen 8 dolo¢a, da se morajo osebni podatki
obdelovati posteno in za dolocene namene, ter
zagotavlja, da ima vsakdo pravico dostopa do
svojih osebnih podatkov in pravico zahtevati,

da se ti podatki popravijo. Poleg tega dolo¢a, da
sposStovanje te pravice nadzira neodvisen organ.
V skladu s ¢lenom 47 je vsakomur zagotovljena
pravica do ucinkovitega pravnega sredstva,
vklju¢no s pravico, da se o njegovi zadevi odloca
pravicno, javno in v razumnem roku.

Obvescevalne sluzbe imajo klju¢no vlogo pri varovanju
nacionalne varnosti in zagotavljanju pomoci organom
kazenskega pregona pri podpiranju pravne drzave.
Ker so terorizem, kibernetski napadi in organizirani
kriminal ¢edalje vecje groznje v EU, je delo obvesce-
valnih sluzb vse bolj nujno, zapleteno in mednarodno.

Pomembni viri v obvescevalnih dejavnostih so
metode digitalnega nadzora, ki obsegajo vse od
prestrezanja komunikacij in metapodatkov do rudar-
jenja podatkovnih zbirk. Vendar lahko te dejavnosti
pomenijo poseg v razli¢cne temeljne pravice, zlasti
zasebnost in varstvo podatkov.

,[PJoseq je lahko utemeljen na podlagi clena 8(2) le, ce je

v skladu s pravom, Ce je njegov namen izpolnitev enega ali
vec legitimnih ciljev, na katere se clen 8(2) sklicuje, in ce je
v demokraticni druzbi nujen za uresnicitev takega cilja [...]”

(sodba ESCP z dne 4. decembra 2015 v zadevi Roman Zakharov
proti Rusiji [VS], pritozba 3t. 47143/06, tocka 227)

Evropski parlament je po Snowdnovih razkritjih
sprejel resolucijo, v kateri je med drugim Agencijo
EU za temeljne pravice (FRA) pozval, naj opravi

»poglobljeno raziskavo” o varstvu temeljnih pravic
v okviru opravljanja nadzora, zlasti v zvezi s prav-
nimi sredstvi. Agencija FRA je leta 2015 na podlagi
poziva Evropskega parlamenta objavila porocilo
z naslovom Surveillance by intelligence services:
fundamental rights safeguards and remedies in the
EU - Volume I: Member States’ legal frameworks
(Nadzor, ki ga izvajajo obvescevalne sluzbe: zas(i-
tni ukrepi in pravna sredstva v zvezi s temeljnimi
pravicami v EU - Del I: Pravni okviri drzav ¢lanic).

0d leta 2015 se je zgodilo marsikaj, med drugim
hudi teroristi¢ni napadi in migracijski pritiski cez
Sredozemsko morje, ki so povzrocili za¢asno preki-
nitev izvajanja ureditve prostega gibanja na schen-
genskem obmogju, ter narasc¢ajoci val kibernetskih
napadov. Zaradi novih grozenj in nove tehnologije
so se zacele izvajati obsezne reforme. Vec drzav ¢la-
nic EU je sprejelo zakonodajo za okrepitev zbiranja
obvescevalnih podatkov in ob tem razsirilo podro-
¢je uporabe svojih zakonov, da bi izrecno zajele
vegji del digitalne dejavnosti svojih obvescevalnih
sluzb ter izbolj$ale nadzor in druge zas¢itne ukrepe
za preprecevanje zlorab.

Z drugim porocilom agencije FRA o nadzoru z nas-
lovom Surveillance by intelligence services: funda-
mental rights safequards and remedies in the EU
- Volume II: field perspectives and legal update
(Nadzor, ki ga izvajajo obvescevalne sluzbe: zasci-
tni ukrepi in pravna sredstva v zvezi s temeljnimi
pravicami v Evropski uniji - Del II: Terenski vidiki
in pravna posodobitev) se zato posodablja pravna
analiza agencije. Z njim se poleg tega navedena
analiza dopolnjuje s terenskimi spoznanji, pridob-
lienimi v obseznih pogovorih z najrazli¢nejsimi stro-
kovnjaki. Zadevni porocili skupaj oblikujeta odgovor
agencije FRA na zahtevo Evropskega parlamenta
po proucitvi vpliva, ki ga ima nadzor na temeljne
pravice. V tem povzetku so predstavljene glavne
ugotovitve drugega porocila.
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Nadzor: pravna posodobitev in terenski

vidiki

V drugem delu raziskave agencije FRA se prou-
Cujejo pravni okviri, ki urejajo obves¢evalno delo
v 28 drzavah ¢lanicah EU, nadzorni mehanizmi, ki se
uporabljajo, in pravna sredstva, ki so na voljo posa-
meznikom, ki menijo, da so jim bile krsene pravice.

Pravni okvir za obvescevalno
dejavnost

0d leta 2015 sta pojav novih groZenj in razvoj nove
tehnologija povzrocila obsezne reforme v ve¢ drza-
vah ¢lanicah EU, zlasti v Franciji, Nemciji, na Nizo-
zemskem in v Zdruzenem kraljestvu, Finska pa je
trenutno v procesu celovite reforme.

,Kultura tajnih sluzb je kultura tajnosti, sodobna kultura

v druzbi pa je biti ¢im bolj odprt. Klju¢ni element za obstoj
tajnih sluzb je danes tisto, Cemur pravimo zaupanje.
Zaupanje druzbe, da delujejo v mejah zakona. Za to je
treba delovati pregledneje kot prej.”

(strokovni organ)

,Pravo je veckrat padlo na izpitu jasnosti in predvidljivosti.”
(strokovni organ)

V skladu z Evropsko konvencijo o ¢lovekovih pravi-
cah (EKCP) in pravom EU Ze sam obstoj zakonodaje,
ki dopusca izvajanje nadzornih ukrepov, pomeni
poseg v pravico do zasebnega zivljenja. Tudi evrop-
ska sodis¢a menijo, da Ze samo zbiranje podatkov, ki
ga opravljajo obvescevalne sluzbe, poseg v zaseb-
nost. Da je tak poseg v skladu s ¢lovekovimi pravi-

,Nova zakonodaja je pozitivna v smislu, da so zdaj z njo cami, mora biti utemeljen.
postale eksplicitne stvari, ki so bile prej implicitne.”
(pravnik)

S temi reformami zakonodaje o obvesc¢evalni dejav-
nosti se je povecala preglednost. Kljub temu pa so
pravni okviri, ki urejajo obvescevalne dejavnosti
v 28 drzavah ¢lanicah EU, Se vedno zelo raznovr-
stniin zapleteni. V skladu z mednarodnimi standardi,
veljavnimi za ¢lovekove pravice, je treba v zakono-
daji, ki mora biti jasna, predvidljiva in dostopna, dolo-
Citi pristojnosti in pooblastila obves¢evalnih sluzb.
Vendar so strokovnjaki izrazili zaskrbljenost zaradi
nenehnega pomanjkanja jasnosti kot pomembnega
vzroka za negotovost.

Zbiranje in zajetje podatkov

Drugi val raziskave agencije FRA se navezuje na
porocilo agencije iz leta 2015 in se osredoto¢a na
druzbeno-pravno analizo. V okviru te raziskave
so bile:

- posodobljene pravne ugotovitve iz prvega
porocila in

- analizirane ugotovitve iz terenskih pogovorov
s klju¢nimi akterji na zadevnem podrodju, kot
so strokovni organi, parlamentarni odbori, sod-
stvo, organi za varstvo podatkov, nacionalne

institucije za ¢lovekove pravice ter organiza-
cije civilne druzbe, akademski krogi in pred-
stavniki medijev.

Agencija FRA je terensko delo opravila leta 2016,
pri Cemer je izvedla vec kot 70 pogovorov v sed-
mih drzavah ¢lanicah EU, in sicer v Belgiji, Fran-
ciji, Nemdiji, Italiji, na Nizozemskem, Svedskem in
v Zdruzenem kraljestvu. Osrednja tema teh pogo-
vorov je bilo vprasanje, kako se v praksi izvajajo
pravni okviri obvescevalne dejavnostiin ali ti spos-
tujejo temeljne pravice.



Slika 1: Pravni okviri drzav ¢lanic EU o nadzoru, prenovljeni od oktobra 2015

[l Sprejeti so bili zakoni in reforme.
I Nivegjih pravnih sprememb.

Vir: Agencija FRA, 2017.

Opombe o terminologiji

Splosni nadzor komunikacij

Obvescevalni podatki se lahko zbirajo s tehnic-
nimi sredstvi in v velikem obsegu. Za to tehniko
nadzora se uporabljajo razli¢niizrazi, med drugim
,obvescevalna dejavnost pri zaznavanju signalov”,
,Strateski nadzor”, ,obsezna preiskovalna poobla-
stila”, ,mnozic¢ni digitalni nadzor” in ,posplosena
hramba podatkov”. Kjer je mogoce, agencija FRA
uporablja terminologijo iz nacionalnih zakonov,
vendar uporablja tudi genericen in celovit izraz
»Splosni nadzor komunikacij”.

Ciljno usmerjeni in neusmerjeni
nadzor

Nadzorne ukrepe je mogoce na podlagi tega, ali
obstaja cilj nadzora ali ne, razdeliti na ukrepe ciljno
usmerjenega in ciljno neusmerjenega nadzora. Pri
cilino usmerjenem nadzoru se predpostavlja obstoj
predhodnega suma, ki se nanasa na ciljnega posa-
meznika ali organizacijo. Ciljno neusmerjeni nad-
zor pa se zacne brez predhodnega suma ali spe-
cificnega cilja.

Povzetek



Cilino usmerjeni nadzor je deloma podrobneje urejen
v skoraj vseh 28 drzavah ¢lanicah EU. Nasprotno pa
ima trenutno le pet drzav ¢lanic podrobno zakono-
dajo o splosnem nadzoru komunikacij. V nekaterih
drzavah ¢lanicah so bili okrepljeni zascitni ukrepi, ki
dejansko omejujejo moznosti zlorabe, ceprav neko-
liko manj v zvezi z nadzorom, osredoto¢enim na
tujino. Podobno so zas¢itni ukrepi na splosno Sibkejsi
in manj pregledni v okviru mednarodnega sodelo-
vanja med obvescevalnimi sluzbami, kar kaze na
potrebo po vegji ureditvi tovrstnega sodelovanja.

Odgovornost

V 28 drzavah ¢lanicah EU so za nadzor dejavnosti
obvescevalnih sluzb pristojni razli¢ni organi, vklju¢no
s sodstvom, strokovnimi organi, parlamentarnimi
odbori in organi za varstvo podatkov. Na podrogju,
na katerem vlada tajnost, je tak nadzor kljucen:
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prispeva k zagotavljanju, da so obvescevalne sluzbe
odgovorne za svoja dejanja, in spodbuja oblikovanje
ucinkovitih notranjih zas¢itnih ukrepov v teh sluzbah.

,Nadzor ni znak pomanjkanja zaupanja, temvec Zelje po

zagotovitvi jasnosti.”
(parlamentarni odbor)

Izvajanje nadzornih ukrepov najpogosteje nadzoru-
jejo sodstvo in strokovni organi. Specializirani par-
lamentarni odbori so na splosno osredotoceni na
presojo vliadnih strateskih politik, pri cemer je tovr-
stne odbore v ta namen oblikovalo 21 drzav ¢la-
nic. Organi za varstvo podatkov imajo precejsnja
pooblastila za nadzor nad obvescevalnimi sluzbami
v sedmih drzavah ¢lanicah, vendar so njihova poo-
blastila v preostalih drzavah ¢lanicah EU omejena ali
jih sploh nimajo, kar je predvsem posledica izjeme
za nacionalne varnostne zadeve, ki je vklju¢ena
v zakonodajo o varstvu podatkov.

Slika 2: Shema odgovornosti obvescevalnih sluzb
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Vir: Agencija FRA, 201y.
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Povzetek

Skoraj vse osebe iz nadzornih organov, s katerimi Precej tezko je govoriti o preglednosti v zvezi s sluzbami,
je bil opravljen pogovor, so trdile, da se lahko upi- katerih ucinkovitost je odvisna od tajnosti.”

rajo zunanjemu vplivu, vendar nekateri odvetniki, (parlamentarni odbor)

predstavniki civilne druzbe in akademiki dvomijo

o njihovi neodvisnosti in u¢inkovitosti. Strokovnjaki, ,Nadzornemu organu je treba omogociti, da deluje

s katerimi je bil opravljen pogovor, so poudarili, da je samostojno, in to ves ¢as, da se strokovno usposobi in da
popoln dostop do vseh ustreznih podatkov in infor- sam izbere svoje osebje.”

macij klju¢en za ucinkovit nadzor, tako kot zmo- (strokovni organ)

znost izkoris¢anja takega dostopa. Glede na to, da

so v nadzornih organih zaposleni predvsem pravni ,Potrebujemo vec racunalnisko spretnih ljudi.”
strokovnjaki, je nezmoznost dostopa do ustreznih (strokovni organ)

podatkov in informacij v¢asih zreducirana na ome-
jene tehnitne zmoznosti v zvezi z nalogami nad-
zora. Osebe, s katerimi je bil opravljen pogovor,
so potrdile, da ti dejavniki povzrocajo tezave in da
lahko obcutljivost tega dela posameznike odvrne
od tega, da poiscejo pomoc¢ zunanjih strokovnjakov.

Obetavna praksa

Spodbujanje preglednosti pri nadzoru

Nekaterim drzavam ¢lanicam EU uspeva zagotavljati vecjo preglednost in hkrati izpolnjevati pravila
tajnosti. Vendar se pristopi nadzornih organov k zagotavljanju preglednosti med posami¢nimi drzavami
razlikujejo, pri ¢emer obsegajo vse od objavljanja rednih porocil do vzdrzevanja spletis¢ ali uporabe
druzbenih medijev. V nadaljevanju je predstavljenih nekaj primerov, kako si nadzorni organi prizadevajo
za spodbujanje preglednosti.

Redno objavljanje podrobnih porocil

Italijanski parlamentarni odbor za nadzor obvescevalno-varnostnih sluzb in sluzbe za drzavno tajnost
(COPASIR), francoska parlamentarna delegacija o obvescevalni dejavnosti (DPR), nemski odbor za
parlamentarni nadzor (PKGr) in odbor parlamenta Zdruzenega kraljestva za obveséevalno in varnostno
dejavnost (ISC) so vsi pravno zavezani, da redno objavljajo porocila. To spodbuja preglednost, saj
sta parlament in javnost tako redno seznanjena z delom parlamentarnih odborov za nadzor nad
obvescevalnimi sluzbami.

Italija, COPASIR (2017); Francija, DPR (2017); Nemcija, PKGr (2016); ZdruzZeno kraljestvo, ISC (2016).
Porocanje o vsebini zaslisanj v parlamentarnih odborih

Odbor ISC parlamenta Zdruzenega kraljestva v letnem porocilu, objavljenem na njegovem spletiscu,
zagotavlja povezavo na zapise zaslisanj, ki so potekala v obdobju porocanja, s ¢imer zagotavlja visoko
raven obvescenosti o svojem delu.

Zdruzeno kraljestvo, ISC (2016).
Porocila o Stevilu posameznikov pod nadzorom

V letnih porocilih francoske nacionalne komisije za nadzor nad obvescevalnimi metodami (CNCTR)
in nemske komisije G 10 so objavljeni statisti¢ni podatki o Stevilu posameznikov, ki so bili v obdobju
porocanja pod nadzorom. Podatki se pridobijo z izvajanjem pooblastil za nadzor, podeljenih tem
strokovnim organom.

Francija, CNCTR (2016); Nemcija, zvezni parlament (2017).
Porocilo o sodelovanju med obvescevalnimi sluzbami

V letnem porocilu belgijskega stalnega odbora | za leto 2016 je predstavljeno mednarodno sodelovanje
med obvescevalnimi sluzbami, ki ga je odbor odobril v zvezi s tujimi teroristi¢ni bojevniki. Odbor je
v njem opisal tudi ve¢ nacel, ki jih je treba upostevati pri mednarodnem sodelovanju med obvescevalnimi
sluzbami, in nadzor nad takim sodelovanjem.

Belgija, stalni odbor I (2016).



Zelo pomembna je tudi pristojnost za sprejemanje
zavezujotih odlo¢itev. Ceprav imajo vse drzave ¢la-
nice EU v svojem okviru nadzora vsaj en neodvisni
organ, nekateri od njih nimajo takih pooblastil za
odlocanje. Poudarjen je bil tudi pomen javnega nad-
zora, pri Cemer so nekatere osebe, s katerimi je bil
opravljen pogovor, menile, da porocila, ki jih objavijo
nadzorni organi, niso dovolj informativna. Poleg tega
so izprasevanci poudarili pomen tega, da se razdro-
bljenost nadzora poskusa omiliti s sodelovanjem med
najrazlicnejsimi akterji, ki sodelujejo v procesu nad-
Zora, in sicer na nacionalni in mednarodni ravni.

,Ali je zdaj v nasem porocilu zares vec informacij? Da,
informacij je sedaj ve¢ in menim, da je po Snowdnovih
razkritjih pritisk na vklju¢evanje vec¢ informacij v porocila
nedvomno narasel, kar dobro ponazarja nova zakonodaja,

s katero se spodbuja vecja odprtost, zato mislim, da bomo ta
prizadevanja ohranili Se naprej ...”

(strokovni organ)

,Kar pa zadeva vsebinska vprasanja, se vprasajmo: kaj smo
izvedeli od [strokovnega organa]?” Koliko prestrezanj je bilo?
Ne samo, koliko krat smo se srecali, temvec kaj je bilo bistvo
razprave. Ali so bile sprejete nove odlocitve? Ali smo izvedeli
za katere koli nove tehnologije? O tem hocem biti seznanjen.”
(organizacija civilne druzbe)

,[Treba] je poskrbeti, da vsak organ s pooblastili na tem
podrocju razume, kaj sme poceti ... Vendar menim, da so bolj
zaskrbljujoc¢i dejansko vidiki, kot so razdrobljenost, zapletenost
in pomanjkanje preglednosti.”

(organ za varstvo podatkov)

V raziskavi agencije FRA je bilo ugotovljeno, da nadzor
nad mednarodnim sodelovanjem med obvesc¢evalnimi
sluzbami ni v celoti razvit, pri ¢emer se v 17 drzavah
¢lanicah ne zahteva nadzor nad tako dejavnostjo,
v drugih pa je njegov obseg omejen. Nekatere drzave
¢lanice so uvedle zascitne ukrepe, posebej prilago-
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Obetavna praksa

Krepitev mednarodnega
sodelovanja med nadzornimi
organi

Enakopraven dostop do podatkov, pridobljenih
v okviru mednarodnega sodelovanja, bi
lahko omogocil okreplieno mednarodno
sodelovanje med nadzornimi organi. Nadzorni
organi iz Belgije, Danske, Nizozemske,

Norveske in Svice so leta 2015 zaceli izvajati
skupni projekt, v okviru katerega je vsak organ
izvedel nacionalno preiskavo v zvezi s tujimi
teroristicnimi bojevniki. Kon¢no porocilo bi
moralo biti izdano leta 2017, pri cemer vmesne
ocene kazejo na dodano vrednost takih
usklajenih prizadevan;.

Belgija, stalni odbor | (2016), str. 80; Nizozemska,
CTIVD (2017), str. 33.

Pravna sredstva

Potreba po tajnosti na podro¢ju obvescevalne
dejavnosti lahko vpliva na ucinkovitost nadzora in
zmoznosti posameznikov, da zaradi krsitev vlozZijo
pravna sredstva. Ceprav je mogoce pravico do vlo-
Zitve pravnega sredstva uveljavljati tudi v okviru
tajnega nadzora, je ta sama po sebi omejena. Stro-
kovnjaki, s katerimi so bili opravljeni pogovori, so
navedli, da posamezni organi za odpravljanje krsi-
tev prejmejo od 10 do 20 pritozb na leto.

,Povprecen drZavljan sploh ne ve, na koga naj naslovi

svojo pritozbo.”
(organ za varstvo podatkov)

jene mednarodni izmenjavi obvescevalnih podatkov,
pri cemer veliko drzav ¢lanic (27) zanjo zahteva le
predhodno odobritev izvrsilne oblasti.

[Pravni okvir, s katerim je urejena zascita prijaviteljev
nepravilnosti], se ne Steje za zelo ucinkovitega. Zato se
vedno znova vlagajo politicne zahteve, naj se zagotovi
potrebna celovita zascita za prijavitelje nepravilnosti.”
,Cedalje bolj razsirjena praksa vlad, da si med seboj posiljajo (strokovni organ)
in izmenjujejo obvescevalne podatke, pridobljene s tajnim
nadzorom - praksa, katere koristnost v boju proti mednarodnemu
terorizmu ni sporna ter ki se nanasa na izmenjave med drZavami

¢lanicami Sveta Evrope in izmenjave z drugimi jurisdikcijami -,

Idealno bi bilo, ¢e nam nikoli ne bi bilo treba reci ,ne’.
Za to bi si rad prizadeval v prihodnje, za razumevanje
intrinzi¢nih in pravnih omejitev [v zvezi s temi sluzbami].”

je Se en dejavnik, ki zahteva posebno pozornost, kar zadeva
zunanji nadzor in ukrepe za odpravljanje krsitev.”

(sodba ESCP z dne 12. januarja 2016 v zadevi Szabo in Vissy proti
MadZarski, pritozba st. 37138/14, tocka 78)

,Obstaja vrzel glede odgovornosti. Znano je, da vsi nadzorni
organi preverjajo svoje nacionalne sluzbe, nihce pa ne
namenja pozornosti vprasanju, kako deluje sodelovanje tajnih
sluzb v celoti. Preden nase sluzbe posljejo podatke, preverimo,
ali so spostovana veljavna pravila, ne vemo pa, kaj bo s temi
podatki naredila druga obvescevalna sluzba; vedno sledimo
enemu koncu vrvice, kaj je na drugem koncu, pa ne vemo.”
(strokovni organ)

(sodstvo)

Zunajsodna pravna sredstva so na splosno dosto-
pnejsa kot sodni mehanizmi, saj so cenejsa in hitrejsa
ter vkljuujejo manj stroga postopkovna pravila.
Petindvajset drzav ¢lanic posameznikom omogoca,
da pri organih za odpravljanje krsitev vlozijo pri-
tozbe v zvezi z nadzorom. Da bi lahko bili ti organi
ucinkoviti, morajo imeti tudi nekatera pooblastila,
in sicer, da imajo dostop do tajnih podatkov in da
lahko sprejemajo zavezujoce odlocitve. Strokovni
organi ali organi za varstvo podatkov imajo taka
pooblastila v vecini drzav ¢lanic.



Slika 3: Izvajanje ucinkovitih pravnih sredstev: izzivi in resitve

—>| Omogocitvene pravice |—>
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- organi in strokovni
Obvestilo organi s sodni podobno,

funkcijo

Strokovno znanje

Vir: Agencija FRA, 201y.

,Menim, da ima vlada na tem zelo zapletenem podrocju
poleg ustreznih virov dodatno prednost, in sicer to, da ve,
kaj [sluzbe] delajo, in da lahko [oznaci za zaupno] vse, kar
je problematicno. Delo domacih sodis¢ bi moralo biti precej
bolj pregledno in neposredno.”

(organizacija civilne druzbe)

Kljub temu so odvetniki, predstavniki civilne druzbe
in akademiki, s katerimi so bila opravljena posveto-
vanja med raziskavo agencije FRA, pogosto izrazili
dvom o ucinkovitosti obstojecih pravnih sredstev.
Opozorili so, da se le malostevilni posamezniki zave-
dajo, da so jim pravna sredstva na voljo. Poleg tega
se pravica do dostopa do podatkov v posameznih
datotekah in pravica do obves¢enosti o nadzoru ne

izvajata dosledno. Obe je mogoce omejiti na pod-
lagi razlogov, povezanih z nacionalno varnostjo.

V obravnavani zadevi se zdi, da je [...] uporabo posebnih
pooblastil odobril minister za notranje zadeve in zadeve
kraljestva, ¢e ne vodja [obvescevalnih sluzb] ali celo
podrejeni uradnik [obvescevalnih sluzb], vsekakor pa brez
predhodnega pregleda, ki bi ga moral opraviti neodvisen
organ, pooblascen za preprecitev ali ukinitev uporabe
takih pooblastil[...] Poleg tega naknadni pregled ne more
znova vzpostaviti zaupnosti novinarskih virov, ko je ta Ze
porusena.”

(sodba ESCP z dne 22. novembra 2012 v zadevi Telegraaf Media
Nederland Landelijke Media B.V. in drugi proti Nizozemski, pritozba
8t. 39315/06, tocki 100 in 101)

Obetavna praksa

Pregledna natancna preiskava kratenja pravic

Nadzorni organi na Nizozemskem in v Nemciji vselej proucijo razloge, na podlagi katerih je bilo zavrnjeno
obvescanje o podatkov ali dostop do njih.

Ker ni bil med letoma 2007 in 2010 na Nizozemskem obves$cen nihce, se je odbor za pregled obves¢evalnih
in varnostnih sluzb (CTIVD) odlocil, da bo zacel posebno preiskavo o obveznosti obvescanja. Nizozemski
odbor za pregled je ugotovil, da je bilo med tem obvescenih 13 oseb. Podobna preiskava se je zacela
leta 2016.

V Nemciji se lahko komisija G 10 odlo¢i, da obvesti posameznike na podlagi podatkov, ki jih predlozijo
obvescevalne sluzbe. Organ za nadzor se je leta 2016 odlocil, da Se ne bo obvestil 1040 oseb/institucij, in
sprejel soglasno odlocitev, da jih 188 ne bo nikoli obvescenih. Komisija G 10 je v zvezi s primeri strateskega
nadzora obravnavala 58 primerov za pridobitev podatkov v zvezi z mednarodnim terorizmom. V vecini
primerov (51) je zvezna obvescevalna sluzba (BND) komisijo G 10 obvestila, da posameznika ni bilo
mogoce individualizirati na podlagi nadzornega ukrepa. Komisija se je v Sestih primerih odlocila, da bo
odlozila predlozZitev podatkov, v nobenem primeru ni zavrnila obves¢anja za nedolocen ¢as, v enem
primeru pa je bila seznanjena, da je sluzba BND podatke zagotovila.

Glej Nizozemska, CTIVD (2013) in CTIVD (2016), str. 14; Nemcija, zvezni parlament (Deutscher Bundestag) (2017a), str. 6 in 8.

Povzetek



TeZava je tudi pomanjkanje strokovnega znanja
v zvezi z obravnavanjem tajnosti in tehni¢nih zadev,
in sicer pri sodnih in zunajsodnih akterjih. Drzave
¢lanice so v pravosodnem okviru nasle ve¢ nacinov
za obravnavo tega vprasanja, vklju¢no z razvojem
alternativnih kontradiktornih postopkov, ki omogo-
¢ajo uporabo tajnih podatkov, oblikovanjem meha-
nizmov sodelovanja - tudi z obvesc¢evalnimi sluz-
bami - za odpravo pomanjkanja strokovnega znanja
in vzpostavitvijo organov s sodni podobno funkcijo.

Nadzor, ki ga izvajajo obvescevalne sluzbe: zas¢itni ukrepi in pravna sredstva v zvezi s temeljnimi pravicami v Evropski uniji — Del Il

S takimi reSitvami se poudarja, da je mogoce pre-
mostiti ovire za pridobitev ucinkovitih pravnih
sredstev. Podobno, vzpostaviti je mogoce resni¢no
jasne pravne okvire, oblikovati ustrezne zascitne
ukrepe in zagotoviti trden nadzor, kar je tudi naj-
bolj$i nacin za zagotavljanje, da so okrepljeni var-
nostni ukrepi, ki jih omogoca nadzor, popolnoma
v skladu s temeljnimi pravicami.

Kljuéne ugotovitve in mnenja agencije FRA

Naslednja mnenja se opirajo na klju¢ne ugoto-
vitve raziskave agencije FRA o nadzoru, ki ga izva-
jajo obvescevalne sluzbe, kot so opisane v delu Il
o terenskih vidikih in pravnih posodobitvah.

Dolocitev jasnega pravnega
okvira

Obvescevalne sluzbe pomagajo varovati nacionalno
varnost. Da bi bile pri tem uspesne, morajo pogosto
delati tajno. Vendar je treba v skladu z mednarodnimi
in evropskimi standardi, veljavnimi za temeljne pra-
vice, v pravnem okviru jasno opredeliti pristojnosti
in pooblastila obvescevalnih sluzb, ob tem je treba
za ta okvir vzpostaviti zas¢itne ukrepe pred samo-
voljnim ravnanjem, in sicer kot protiutez tajnosti.
Evropsko sodiéce za ¢lovekove pravice (ESCP) meni,
da morajo biti nacionalni pravni okviri jasni, dosto-
pni in predvidljivi. Drzave ¢lanice zavezuje k vklju-
Citvi minimalnih zas¢itnih ukrepov v zakonodajo,
kot sta opredelitev vrste krsitev, zaradi katerih se
lahko izdaj nalog za prestrezanje, in dolocitev kate-
gorij oseb, ki jih je mogoce nadzirati. Iz terenskega
dela agencije FRA je razvidno, da se zakonodaja
o obvescevalni dejavnosti Steje za zapleteno in da
je potreben jasnejsi pravni okvir s smiselnimi opre-
delitvami pojmov.

Mnenje agencije FRA 1

DrZave clanice EU morajo imeti jasne, specificne
in celovite zakone o obvesScevalni dejavnosti.
V nacionalnih pravnih okvirih je treba cim
podrobneje opredeliti pristojnosti in pooblastila
obvescevalnih sluzb ter nadzorne ukrepe, ki
jih lahko uporabljajo. V zakonih o obves$cevalni

dejavnosti morajo imeti pomembno vlogo
zascitni ukrepi v zvezi s temeljnimi pravicami, in
sicer skupaj z jamstvi glede zasebnosti in varstva
podatkov za zbiranje, hrambo in razsirjanje
podatkov ter dostop do njih.

Zagotavljanje obseznih
posvetovanj in odprtosti
v zakonodajnem postopku

Priprava zakonodaje o obvescevalni dejavnosti mora
vklju¢evati odprto razpravo med klju¢nimi delezniki.
Vlade bi si morale med razpravami o osnutku zakonov
0 obvescevalni dejavnosti vzeti ¢as in pojasniti pot-
rebe obvesc¢evalnih sluzb, pa tudi to, katera jamstva
glede temeljnih pravic so bila vzpostavljena s pre-
dlogom zakona. Podatki agencije FRA kazejo, da je
vecina drzav ¢lanic EU v zadnjih letih prenovila svojo
zakonodajo o obvesc¢evalni dejavnosti in boju proti
terorizmu. Nekateri od teh zakonodajnih postopkov
so potekali v ¢asu terenskega dela agencije FRA.
Strokovnjaki, s katerimi so bili opravljeni pogovori,
so poudarili potrebo po s$irsi vkljucitvi klju¢nih akter-
jevin deleznikov v oblikovanje zakonodaje o obve-
$¢evalni dejavnosti. V nekaterih drzavah ¢lanicah
namesto sprejemanja nove zakonodaje po hitrem
postopku potekajo spletna javna posvetovanja in
zZivahne parlamentarne razprave. V porocilu agen-
cije FRA z naslovom Porocilo o temeljnih pravicah
2017 je bila poudarjena potreba po takem pristopu.

Mnenje agencije FRA 2

DrZave ¢lanice EU morajo izvesti obsirno javno
posvetovanje z najrazlicnejsimi  delezniki,
zagotoviti preglednost zakonodajnega postopka

ter pri uvajanju reform v svojo zakonodajo
0 nadzoru vkljuciti ustrezne mednarodne in
evropske standarde in zascitne ukrepe.




Zagotavljanje neodvisnega
nadzora nad obvesc¢evalnimi
sluzbami z zadostnimi
pooblastili in pristojnostmi

Poglavitni del sistema odgovornosti obvescevalnih
sluzb je vzpostavitev trdnega mehanizma nadzora.
V tem okviru nadzora je treba upostevati poobla-
stila obvesc¢evalnih sluzb. V skladu s sodno prakso
Evropskega sodis¢a za ¢lovekove pravice morajo biti
nadzorni organi neodvisni ter imeti ustrezna poobla-
stila in pristojnosti. Ugotovitve raziskave agencije
FRA kazejo, da imajo vse drzave ¢lanice EU v svo-
jem okviru nadzora vsaj en neodvisni organ. Ven-
dar so bile v njih opredeljene tudi omejitve popolne
neodvisnosti, pri ¢emer so nekateri nadzorni organi
Se naprej zelo odvisni od izvrsilne oblasti: z zako-
nodajo jim niso podeljena zavezujo¢a pooblastila
za odlo¢anje, imajo omejeno osebje in proracun ali
pa so njihovi prostori v vladnih stavbah.

Mnenje agencije FRA 3

DrZave clanice EU morajo vzpostaviti trden
okvir nadzora, ki ustreza pooblastilom in
zmogljivostim obves$cevalnih sluzb. Neodvisnost
nadzornih organov je treba zagotoviti z zakonom
in jo upostevati v praksi. Drzave clanice EU jim
morajo dodeliti ustrezne financne in cloveske
vire, vkljuéno z raznovrstnimi in tehnicno

usposobljenimi strokovnjaki. DrZave clanice jim
morajo poleg tega podeliti pooblastila, da lahko
zacnejo svoje preiskave, ter jim zagotoviti stalen,
popoln in neposreden dostop do informacij
in dokumentov, ki jih potrebujejo za izvajanje
svojih nalog. Drzave clanice morajo zagotoviti,
da so odlocitve nadzornih organov zavezujoce.

Krepitev nadzora
z zadostnim tehni¢nim
strokovnim znanjem

Zlasti zaradi hitro razvijajoce se tehnologije na digi-
talnem podro¢ju sta za nadzorne organe klju¢na
tehni¢no strokovno znanje in zmogljivost. Terensko
delo agencije FRA kaze, da omejitve informacijskega
strokovnega znanja nadzornih organov in njihove
tehni¢ne zmogljivosti glede popolnega dostopa do
obvescevalnih podatkov pomenijo in bodo e nap-
rej pomenile velik izziv. Strokovnjaki, s katerimi je
bil opravljen pogovor, so navedli, da se morajo za
dopolnitev svojega pravnega strokovnega zna-
nja vcasih posvetovati z zunanjimi strokovnjaki. Iz
pravne raziskave agencije FRA je razvidno, da se
z zakoni nekaterih drzav ¢lanic EU izrecno zahteva,
da imajo nadzorni organi tehni¢no strokovno znanje.

Mnenje agencije FRA 4

V zakonodaji drZav ¢lanic EU je treba zagotoviti,
da imajo nadzorni organi osebje s potrebnim
tehni¢nim strokovnim znanjem, ki jim omogoca

neodvisno presojo dejavnosti obvescevalnih
sluzb, ki so pogosto izrazito tehnicne.

Zagotavljanje odprtosti
nadzornih organov za javni
nadzor

Evropsko sodisce za ¢lovekove pravice je poudarilo,
da morajo obvescevalne sluzbe in nadzorni organi
odgovarjati za svoje delo. Delovati morajo pregle-
dno ter parlamente in javnost uc¢inkovito obvescati
o svojih dejavnostih. Raziskava agencije FRA kaze,
da je bila v nekaterih drzavah ¢lanicah dosezena
vedja preglednost, ob tem pa se spostuje nujna taj-
nost. Strokovnjaki, s katerimi je bil med terenskim
delom agencije FRA opravljen pogovor, menijo, da
je vecja preglednost Se posebej pomembna. Vendar
se pristopi nadzornih organov k preglednosti med
drzavami ¢lanicami zelo razlikujejo, pri cemer obse-
gajo vse od objavljanja rednih porocil do vzdrzeva-
nja spletis¢ ali uporabe druzbenih medijev.

Mnenje agencije FRA 5

Drzave clanice EU morajo zagotoviti, da
pristojnosti nadzornih organov vklju¢ujejo javno
porocanje za izboljSanje preglednosti. Porocila
nadzornih organov morajo biti na voljo javnosti

ter vsebovati podrobne preglede nadzornih
sistemov in povezanih dejavnosti (npr. odobritev
nadzornih ukrepov, tekocih kontrolnih ukrepov,
naknadnih preiskav in obravnavanja pritozb).

Spodbujanje stalnosti
nadzora

Evropsko sodis¢e za ¢lovekove pravice meni, da
je za ucinkovit nadzor potrebna ,stalna kontrola”
v vseh fazah postopka. Ugotovitve raziskave agen-
cije FRA kaZejo na izjemno raznolike strukture nad-
zora v drzavah ¢lanicah EU. Ce so v razli¢ne korake
nadzora - od odobritve nadzornega ukrepa do nad-
zora njegove uporabe - vkljuceni razli¢ni organi,
lahko nastanejo vrzeli ali prekrivanja. Zaradi takih
pomanjkljivosti postanejo zascitni ukrepi manj ustre-
zni. V terenskem delu agencije FRA je bilo poudar-
jeno, da je klju¢no institucionalno in neformalno
sodelovanje med nadzornimi organi v posameznih
drzavah ¢lanicah.

Povzetek
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Mnenje agencije FRA 6

DrZzave c¢lanice EU morajo zagotoviti da se
pristojnosti nadzornih organov dopolnjujejo,
s ¢imer na splosno omogocajo stalno kontrolo
in zagotavljajo ustrezne zascitne ukrepe.

Tako komplementarnost je mogoce doseci
z neformalnim sodelovanjem med nadzornimi
organi ali zakonsko dolocenimi sredstvi.

Okrepljeni zascitni ukrepi
za zascitene poklice

Evropsko sodisce za ¢lovekove pravice meni, da so
v okviru nadzora potrebni okrepljeni zas¢itni ukrepi
za zascito novinarskih virov. To nacelo se podobno
uporablja za druge poklice, za katere je zaradi glav-
nih nacel, kot so parlamentarni privilegiji, neodvi-
snost sodstva ter zaupnost odnosa med odvetni-
kom in stranko, prav tako potrebna ve¢ja zascita.
Iz raziskav agencije FRA je razvidno, da ima - kljub
raznovrstnim pristopom - ve¢ drzav ¢lanic EU zakone,
v katerih so dolo¢eni okrepljeni postopki odobritve
in potrditve za obdelavo osebnih podatkov, zbranih
prek nadzora posameznikov, ki spadajo v zascitene
poklice, poleg tega je v njih doloc¢en tudi strozji nad-
zor nad tako obdelavo podatkov.

Mnenje agencije FRA 7

DrZave clanice EU morajo vzpostaviti posebne
pravne postopke za zascito poklicnih privilegijev
skupin, kot so poslanci parlamenta, ¢lani sodstva,

odvetniki in medijski strokovnjaki. Izvajanje teh
postopkov mora nadzirati neodvisni organ.

Zagotavljanje ucinkovite
zascite prijaviteljev
nepravilnosti

Evropsko sodisce za ¢lovekove pravice meni, da je
treba omogociti, da lahko javni usluzbenci prijavljajo
nepravilnosti. Prijavitelji nepravilnosti lahko mo¢no
prispevajo k dobro delujo¢emu sistemu odgovor-
nosti. V raziskavi agencije FRA so bile v drzavah
¢lanicah EU ugotovljene razli¢cne prakse glede pri-
javljanja nepravilnosti. Strokovnjaki, s katerimi so
bili opravljeni pogovori, so imeli zelo razli¢cna mne-
nja o zasciti prijaviteljev nepravilnosti.

Mnenje agencije FRA 8

DrZzave clanice EU  morajo  zagotoviti
ucinkovito zascito prijaviteljev nepravilnosti
v obvescevalnih sluzbah. Za take prijavitelje

nepravilnosti je potrebna ureditev, ki je posebej
prilagojena podrodju njihovega dela.

Zagotavljanje, da se

za mednarodno sodelovanje
med obvescevalnimi sluzbami
uporabljajo pravila, ki jih
presojajo nadzorni organi

Primerjalna pravna analiza agencije FRA kaze, da
imajo skoraj vse drzave ¢lanice zakone o mednaro-
dnem sodelovanju med obvescevalnimi sluzbami.
Vendar jih le tretjina zahteva, da morajo obvesce-
valne sluzbe oblikovati notranja pravila o postopkih
in metodah mednarodnega sodelovanja, vklju¢no
z zastitnimi ukrepi o izmenjavi podatkov. Ce ta pra-
vila obstajajo, so na splosno tajna. Le nekaj drzav ¢la-
nic omogoc¢a zunanje ocene sporazumov 0 medna-
rodnem sodelovanju med obvescevalnimi sluzbami.

Mnenje agencije FRA 9

DrZave clanice EU morajo dolociti pravila,
kako mora potekati mednarodna izmenjava
obvescevalnih podatkov. Ta pravila morajo
prouciti nadzorni organi, ki morajo presoditi,

ali se v postopkih za prenasanje in prejemanje
obvescevalnih podatkov spostujejo temeljne
pravice in ali ti postopki vklju¢ujejo ustrezne
zascitne ukrepe.

Opredelitev pristojnosti
nadzornih organov glede
mednarodnega sodelovanja
med obvescevalnimi
sluzbami v zakonodaji

Iz primerjalne pravne analize agencije FRA je raz-
vidno, da v zakonih vecine drzav ¢lanic ni jasnih
dolocb o tem, ali lahko nadzorni organi nadzirajo
izmenjave obvescevalnih podatkov v okviru med-
narodnega sodelovanja. Osem drzav ¢lanic EU je



nadzornim organom podelilo pristojnosti za medna-
rodno izmenjavo obvescevalnih podatkov, in sicer
z omejitvami ali brez njih, v zakonih treh drzav ¢la-
nic EU pa so izklju¢ene vse oblike neodvisnega nad-
zora. V preostalih 17 drzavah ¢lanicah se na podlagi
razlage pravnih okvirov opredelijo pristojnosti nad-
zornih organov za mednarodno izmenjavo obve-
S¢evalnih podatkov.

Mnenje agencije FRA 10

Drzave clanice EU morajo zagotoviti da je
v pravnih okvirih, ki urejajo sodelovanje med
obvescevalnimi  sluzbami, jasno opredeljen

obseg pristojnostinadzornih organov na podrocju
sodelovanja med obvescevalnimi sluzbami.

Izkljucitev nadzornih organov
iz pravila tretje osebe

Na podro¢ju mednarodnega sodelovanja med obve-
$¢evalnimi sluzbami se uporablja pravilo tretje osebe,
v skladu s katerim neka obvesc¢evalna sluzba brez
privolitve vira tretji osebi ne sme razkriti nobenih
podatkov, ki jih prejme od partnerske obvescevalne
druzbe. V raziskavi agencije FRA je poudarjeno, da
pravilo tretje osebe $¢iti vire in zagotavlja zaupa-
nje med sodelujocimi obvescevalnimi agencijami.
Vendar podatki agencije FRA kazejo, da se nadzorni
organi pogosto Stejejo za tretje osebe in da zato
nimajo dostopa do podatkov, pridobljenih v okviru
mednarodnega sodelovanja. V nekaterih drzavah
¢lanicah se ti organi ne Stejejo vec za tretje osebe
in imajo zato popoln dostop do takih podatkov.

Mnenje agencije FRA 11

DrZave clanice EU morajo ne glede na pravilo
tretje osebe prouciti mozZnost, da nadzornim
organom dodelijo popoln dostop do podatkov,
ki se prenasajo v okviru mednarodnega

sodelovanja. S tem bi se pooblastila za nadzor
razsirila na vse podatke, ki so na razpolago
obvescevalnim sluzbam in jih te obdelujejo.

Dolocitev ucinkovitih pravnih
sredstev pred neodvisnimi
organi, ki imajo pooblastila
za odpravljanje krsitev

Evropsko sodis¢e za ¢lovekove pravice meni, da
se morajo za ucinkovito pravno sredstvo sodnim
in zunajsodnim organom podeliti preiskovalna poo-
blastila in pooblastila za odlo¢anje. Organ, pristo-
jen za odpravljanje krsitev, mora zlasti imeti dostop
do prostorov obvescevalnih sluzb in zbranih podat-
kov, pooblas¢en mora biti za sprejemanje zavezu-
jocih odlocitev in pritoznike obves¢ati o izidu svo-
jih preiskav. Posameznikom je treba omogociti, da
se lahko pritoZijo zoper odlocitev organa. Podatki
agencije FRA kaZejo, da ima 22 drzav ¢lanic EU vsgj
en zunajsodni organ s pooblastili za odpravljanje
krSitev. V Sestih drzavah ¢lanicah ti organi nimajo
pooblastil za sprejemanje zavezujocih odlocitev in
dostopa do zaupnih podatkov.

Mnenje agencije FRA 12

DrZave c¢lanice EU morajo zagotoviti da so
sodni in zunajsodni organi s pooblastili za
odpravijanje krsitev pooblasceni in pristojni za

ucinkovito presojo pritozb posameznikov v zvezi
z nadzorom ter odlocanje o njih.

Zagotavljanje razpolozljivosti
zunajsodnih organov

s pooblastili za odpravljanje
kriitev

Iz podatkov agencije FRA je razvidno, da so zunaj-
sodni mehanizmi nadzora posameznikom bolj dosto-
pni kot pravna sredstva, saj so preprostejsi, cenejsi
in hitrejsi. Primerjalna pravna analiza agencija FRA
kaze, da lahko posamezniki na podro¢ju nadzora pri-
tozbo pri zunajsodnem organu vloZijo v 25 drzavah
¢lanicah EU. V desetih drzavah ¢lanicah ima poo-
blastila za odpravljanje krsitev en sam zunajsodni
organ, v vecini drzav ¢lanic pa lahko posamezniki
pritozbo vloZijo pri dveh ali ve¢ organih s pooblastili
za odpravljanje krsitev.

Povzetek
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Mnenje agencije FRA 13

DrZave clanice EU morajo zagotoviti, da imajo
posamezniki dostop do sodnih in zunajsodnih
organov s pooblastili za odpravljanje krsitev.
Drzave clanice morajo zlasti ugotoviti, katere

morebitne vrzeli preprecujejo, da se pritozbe
posameznikov ucinkovito proucijo, in zagotoviti,
da se lahko podrocje pravnih sredstev po potrebi
dopolni z zunajsodnimi strokovnimi organi.

Dolocitev seznanjenosti
z dokoncanimi nadzornimi
ukrepi

Primerjalna pravna analiza agencije FRA kaze, da
imajo vse drzave ¢lanice EU v zakonih o dostopu do
informacij javnega znacaja izjemo v interesu nacio-
nalne varnosti. Ugotovitve agencije FRA poleg tega
kazejo, da vse drzave ¢lanice omejujejo bodisi pra-
vico posameznikov do obves¢enosti bodisi njihovo
pravico do dostopa do lastnih podatkov na pod-
lagi zaupnosti obves¢evalnih podatkov in varova-
nja nacionalne varnosti ali zaupnosti tekocih opera-
cij nadzora. Zakoni nekaterih drzav ¢lanic dolocajo
alternativne nacine, kako posameznike seznaniti
z nadzornimi ukrepi in jim omogociti, da uporabijo
ucinkovito pravno sredstvo.

Mnenje agencije FRA 14

DrZave clanice EU morajo zagotoviti da
obvescevalne sluzbe pred omejitvijo dostopa do
podatkov na podlagi nacionalne varnosti opravijo
preizkusa zakonitega cilja in sorazmernosti.

Pristojni organ mora prouciti raven zaupnosti.
Druga moZnost je, da nadzorni organi v imenu
pritoZnikov izvajajo kontrole, kadar obvestilo ali
razkritje nista mogoca.

Zagotavljanje visoke ravni
strokovnega znanja med
organi s pooblastili za
odpravljanje krsitev

Organi s pooblastili za odpravljanje krsitev morajo
biti dobro seznanjeni s tehnikami nadzora. V okviru
terenskega dela agencije FRA so bili ugotovljeni
nacini za neformalno obravnavanje pomanjkljivosti
v zvezi s tehni¢nim strokovnim znanjem. Izmenjave

podatkov med organi s pooblastili za odpravljanje
krsitev, strokovnimi organi in obves¢evalnimi sluz-
bami, v okviru katerih se medsebojno spostujeta
vloga in neodvisnost posameznih organov in sluzb,
dokazano poglabljsjo tehni¢no razumevanje preg-
ledovalcev in spodbujajo vzajemno zaupanje. Naci-
onalne prakse imenovanja specializiranih sodnikov
ali ustanavljanja specializiranih sodis¢ ali senatov
za obravnavanje pritozb o nadzoru, ki ga izvajajo
obvescevalne sluzbe, prispevajo k oblikovanju pra-
vosodnega strokovnega znanja na zadevnem podro-
¢ju. Taki sistemi lahko omogocajo tudi razli¢ne ure-
ditve o pravosodnem dostopu do tajnih podatkov.

Mnenje agencije FRA 15

Drzave clanice EU morajo zagotoviti, da so,
Ce sodni in zunajsodni organi s pooblastili
za odpraviljanje krsitev nimajo ustreznega
strokovnega znanja za ucinkovito obravnavo
pritozb posameznikov, vzpostavijeni posebni

sistemi za odpravo teh vrzeli. Sodelovanje
z organi strokovnega nadzora, tehnicnimi
strokovnjaki ali ¢lani obvescevalnih sluzb lahko
prispeva k ucinkovitim sistemom za odpravljanje
krsitev.

Podpiranje drugih akterjev
s podrocja ¢lovekovih pravic

S terenskim delom agencije FRA je bilo potrjeno, da
imajo lahko nacionalne institucije za ¢lovekove pra-
vice, organizacije civilne druzbe in - v nekaterih pri-
merih - institucija varuha ¢lovekovih pravic klju¢no
vlogo v okrepljenem sistemu odgovornosti obvesce-
valnih sluzb. Ob tem je iz njenega terenskega dela
razvidno $e, da organizacije civilne druzbe pogosto
nimajo ustreznih virov, pri cemer jih lahko le nekaj
zagotavlja celovite storitve za Zzrtve domnevno neza-
konitega nadzora.

Mnenje agencije FRA 16

DrZave clanice EU morajo razsiriti operativno
podro¢je za nacionalne organe, institucije in
organizacije civilne druzbe s podrocja clovekovih

pravic, ki imajo lahko v okviru nadzora
pomembno vlogo varuha.







Ker terorizem, kibernetski napadi in dobro razvite ¢ezmejne kriminalne mreze
pomenijo Cedalje vecje groznje, je postalo delo obves¢evalnih sluzb nujnejse ter
bolj zapleteno in mednarodno. Tako delo lahko pomeni velik poseg v temeljne
pravice, zlasti zasebnost in varstvo podatkov. Ceprav nenehen tehnoloski napre-
dek potencialno stopnjuje groznjo takega posega, lahko ucinkovit nadzor in
pravna sredstva omejijo moznosti zlorabe.

FREEDOMS

To porocilo je druga publikacija agencije FRA, v kateri je obravnavana zahteva
Evropskega parlamenta po poglobljeni raziskavi vpliva, ki ga ima nadzor na
, o , temeljne pravice. Z njim se posodablja pravna analiza agencije FRA iz leta 2015
Surveillance by intelligence services: ; . L ! L .. .. . S
T e [ s s o zadevni temi, pri ¢emer jo dopolnjuje s terenskimi spoznanji, pridobljenimi
and remedies in the EU v obseZnih pogovorih z najrazli¢nejsimi strokovnjaki s podro¢ja obvescevalne
Volime Il fiekd pexspoctrres dejavnosti in povezanih podrogjih, vklju¢no z njenim nadzorom.
and legal update

Dodatne informacije:

Celotno porocilo Agencije Evropske unije za temeljne pravice z naslovom Surveillance by intelligence
services: fundamental rights safequards and remedies in the EU. Volume II: field perspectives and legal
update (Nadzor, ki ga izvajajo obvescevalne sluzbe: zas¢itni ukrepi in pravna sredstva v zvezi s temeljnimi
pravicami v EU - Del II: Terenski vidiki in pravna posodobitev) je na voljo na naslovu http://fra.europa.eu/
en/publication/2017/surveillance-intelligence-socio-lega.

Druge pomembne publikacije agencije FRA vkljucujejo:

FRA (2015), Surveillance by intelligence services: fundamental rights safeguards and remedies
in the EU - Vol. I: Member States’ legal frameworks (Nadzor, ki ga izvajajo obvescevalne sluzbe:
zascitni ukrepi in pravna sredstva v zvezi s temeljnimi pravicami v EU - Del I: Pravni okviri

drzav ¢lanic), Luxembourg: Urad za publikacije, http://fra.europa.eu/en/publication/2015/
surveillance-intelligence-services

Agencija EU za temeljne pravice in Svet Evrope (2014), Prirocnik o evropskem pravu varstva osebnih
podatkov, Luxembourg: Urad za publikacije, http://fra.europa.eu/en/publication/2014/handbook-
european-data-protection-law (na voljo v vseh jezikih EU)

Pregled dejavnosti agencije v zvezi z varstvom podatkov je na voljo na naslovu: http://fra.europa.eu/en/
theme/information-society-privacy-and-data-protection.
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