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Articolul 7 din Carta Drepturilor Fundamentale

a Uniunii Europene garanteaza tuturor
persoanelor fizice din Uniunea Europeana (UE)
respectarea vietii private si de familie, in timp

ce articolul 8 garanteazd dreptul la protectia
datelor cu caracter personal ale acestora. Articolul
impune tratarea acestor date in mod corect, in
scopurile precizate, si asigura oricarei persoane
dreptul de acces la datele cu caracter personal
care o privesc, precum si dreptul de a obtine
rectificarea acestora. De asemenea, articolul
prevede faptul ca respectarea acestui drept se
supune controlului unei autoritati independente.
Articolul 47 garanteaza dreptul la o cale eficientd
de recuperare a prejudiciului, inclusiv la un proces
echitabil, public si intr-un termen rezonabil.

Serviciile de informatii joacd un rol esential in proteja-
rea securitatii nationale si in ajutarea autoritatilor de
punere in aplicare a legii s3 mentina statul de drept.
In conditiile in care terorismul, atacurile cibernetice si
crima organizatd constituie amenintari tot mai mari
in UE, munca serviciilor de informatii a devenit tot mai
urgentd, complexd si globala.

Metodele de supraveghere digitald servesc drept
resurse importante in eforturile depuse in domeniul
informatiilor, variind de la interceptarea comunicati-
ilor si @ metadatelor pand la extragerea datelor din
baze de date. Dar aceste activitati pot interfera si cu
diverse drepturi fundamentale, in special cu dreptul la
viatd privatad si protectia datelor cu caracter personal.

in urma dezvaluirilor lui Snowden, Parlamentul Euro-
pean a adoptat o rezolutie, prin care, printre altele,
a solicitat Agentiei pentru Drepturi Fundamentale a Uni-
unii Europene (FRA) sa efectueze o ,cercetare ama-
nuntitd” a protectiei drepturilor fundamentale in con-
textul supravegherii, in special in ceea ce priveste caile
de atac juridice. Ca raspuns, FRA a publicat raportul
din 2015 intitulat Supravegherea de cétre serviciile de
informatii: masurile de protectie si cdile de atac pri-
vind drepturile fundamentale in Uniunea Europeand -
Volumul I: cadrele juridice ale statelor membre.

Din 2015 incoace au avut loc mai multe evenimente,
inclusiv: atacuri teroriste grave, presiuni migratorii in
regiunea mediteraneeana care au condus la suspenda-
rea aranjamentelor privind libera circulatie din spatiul
Schengen si un val tot mai mare de atacuri ciberne-
tice. Noile amenintari si noua tehnologie au declan-
sat reforme vaste. Mai multe state membre ale UE au
introdus legi pentru consolidarea colectarii de infor-
matii, Iargind, in acelasi timp, domeniul de aplicare
al legislatiei lor pentru a acoperi in mod explicit in
mai mare masurd activitatea digitald a serviciilor de
informatii si imbunatatind controlul democratic si alte
madsuri de protectie impotriva abuzurilor.

Al doilea raport al FRA privind supravegherea - Supra-
vegherea de cdtre serviciile de informatii: masurile
de protectie si cdile de atac privind drepturile funda-
mentale in Uniunea Europeand - Volumul Il: perspec-
tive in domeniu si modificari aduse cadrului normativ
- actualizeaza, in consecintd, analiza juridicad a agen-
tiei. De asemenea, completeaza analiza respectiva cu

LIBERTATI

,[OJrice interferenta poate fi justificata doar in temeiul articolului
8 alineatul 2 dacd este in conformitate cu legea, urmareste

unul sau mai multe obiective legitime la care face trimitere
alineatul 2 al articolului 8 si daca este necesard intr-o societate
democratica, pentru indeplinirea unui astfel de obiectiv [...].”
(CEDO, Roman Zakharov v. Rusia [CG], nr. 47143/06, 4 decembrie 2015,
alineatul 227)

informatii culese din pe teren, obtinute din interviurile
ample cu diversi experti. Luate impreund, cele doud
rapoarte constituie raspunsul FRA la cererea Parla-
mentului European de a studia impactul supraveghe-
rii asupra drepturilor fundamentale. Prezentul rezu-
mat subliniaza concluziile principale ale celui de-al
doilea raport.
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Supravegherea: modificari aduse cadrului
normativ si perspective in domeniu

A doua parte a cercetarii desfasurate de FRA eva-
lueazd cadrele juridice care reglementeazd activi-
tatea de informatii in cele 28 de state membre ale
UE, examineaza mecanismele de control democratic
aplicabile si analizeazd caile de recuperare a preju-
diciului aflate la dispozitia persoanelor fizice, care
considerd cd le-au fost incalcate drepturile.

Cadrul juridic in domeniul
activitatii de informatii

Incepand cu 2015, noile amenintari si tehnologii au
declansat reforme vaste la nivelul mai multor state
membre ale UE, in special Franta, Germania, Tarile
de Jos, Regatul Unit si Finlanda sunt in plin proces
de reformad general3.

+[Noua] legislatie este benefica, prin faptul cd expliciteaza
lucruri care anterior erau implicite.”

Aceste reforme ale legislatiei privind activitatea de
informatii au sporit transparenta. Cu toate aces-
tea, cadrele legale care reglementeazd activitatea
de informatii in cele 28 de state membre ale UE
raman atat extrem de diverse cat si foarte com-
plexe. Standardele internationale privind protec-
tia drepturile omului impun definirea in mod clar,
previzibil si accesibil, de cdtre legislatia in materie,
a mandatului si a atributiilor serviciilor de informatii.

Cu toate acestea expertii si-au exprimat ingrijora-
rea cu privire la o lipsa persistentd de claritate, ca
sursd majora de incertitudine.

,Cultura la nivelul serviciilor de informatii este una

a secretului, iar cultura actuala la nivelul societdtii este
una bazatd pe o deschidere cat mai mare. Elementul
cheie pentru existenta serviciilor secrete de astazi este
ceea ce numim incredere. Increderea societtii c3 acestea
actioneaza in limitele legii. Pentru acest lucru, ele trebuie

sad devind mai transparente decat inainte.”
(Corp de experti)

[Legea] nu a trecut numeroase teste in materie de
claritate si de predictibilitate.”
(Corp de experti)

Conform Conventiei europene a drepturilor omului
(CEDO) si legislatiei UE, simpla existenta a legisla-
tiei care permite masuri de supraveghere reprezintd
o0 atingere adusa dreptului la viata privata. Instan-
tele europene considerd de asemenea colectarea
de date de cdtre serviciile de informatii ca repre-
zintadnd o ingerintd. O astfel de ingerintd trebuie
sd fie justificata pentru a respecta drepturile omu-
lui. Pentru a respecta drepturile omului, o astfel de
ingerintd trebuie sa fie una justificata.

Colectarea si gradul de acoperire a datelor

A doua etapad a cercetdrii desfasurate de FRA se
bazeaza pe raportul sdu din 2015, furnizand o ana-
liza socio-juridicd. Mai exact:

- actualizeazd constatarile juridice ale primu-
lui raport si

- analizeazd concluziile desprinse din interviurile
derulate in teren cu actori din domeniu, precum
organismele specializate, comisiile parlamen-
tare, sistemul judiciar, autoritatile de protec-
tie a datelor cu caracter personal, institutiile

nationale de protectie a drepturilor omului, dar
si entitati din societatea civild, mediul acade-
mic si reprezentanti din mass-media.

FRA a derulat anchete pe teren in 2016, desfa-
surand peste 70 de interviuri in sapte state mem-
bre ale UE: Belgia, Franta, Germania, Italia, Olanda,
Suedia si Regatul Unit. Interviurile au abordat modul
in care cadrul legal in domeniul informatiile este
pus in aplicare in practicd si daca respecta drep-
turile fundamentale.



Figura 1: Cadrele legale din domeniul supravegherii in statele membre ale UE, care au suferit modificari

incepand cu octombrie 2015

- S-au introdus legi si reforme

- Nu au existat modificari semnificative ale cadrului legal

Sursa: FRA, 2017

Note privind terminologia

Supravegherea generala
a comunicatiilor

Informatiile pot fi colectate prin mijloace tehnice
si la scard largd. Aceastd tehnica de supraveghere
este denumitd in diferite moduri, inclusiv ,colecta-
rea informatiilor pe baza semnalelor electromag-
netice”, ,supraveghere strategica”, ,competente
de supraveghere in masa”, ,supraveghere digitala
in masad” si ,stocarea datelor pe o baza generali-
zatd.” De cate ori este posibil, FRA utilizeaza ter-
minologia din legislatiile nationale, dar, ca termen
generic cuprinzdtor, utilizeaza si ,supravegherea

generald a comunicatiilor.”

Supravegherea directionata si
nedirectionatd

in functie de existenta sau inexistenta unei tinte,
masurile de supraveghere pot fi clasificate in supra-
veghere directionata si nedirectionatd. ,Suprave-
gherea directionatd” presupune existenta unei
suspiciuni prealabile cu privire la 0 persoana sau
organizatie vizatd. ,Supravegherea nedirectio-
natd” se initiaza fara o suspiciune prealabild sau
o tinta specificd.

Rezumat



Supravegherea directionatd este reglementatd in
detaliu de aproape toate cele 28 de state mem-
bre ale UE. In schimb, doar cinci state membre au
in prezent o legislatie detaliatd privind suprave-
gherea generald a comunicatiilor. Masurile de pro-
tectie limiteaza eventualele abuzuri, acestea fiind
consolidate in unele state membre, desi mai putin
in cazul supravegherii indreptate spre entitdti din
exteriorul tarii. In mod similar, m&surile de protec-
tie sunt in general mai putin stricte - si mai putin
transparente -in contextul cooperdrii internationale
in activitatea de informatii, evidentiind nevoia unei
mai bune reglementdri asupra unor astfel de acti-
vitati de cooperare.

Responsabilitatea

Diverse entitati asigurd controlul democratic asu-
pra activitatii serviciilor de informatii la nivelul celor
28 de state membre ale UE, inclusiv sistemul judi-
ciar, organismele specializate, comisiile parlamen-
tare si autoritdtile de protectie a datelor cu caracter
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personal. intr-un domeniu dominat de cultura secre-
tului, un astfel de control este esential: asigura tra-
gerea la rdspundere a serviciilor de informatii pentru
faptele lor si incurajeaza dezvoltarea unor masuri
eficiente de protectie internd in cadrul acestora.

,Controlul democratic nu inseamnd lipsa de incredere, ci

disponibilitatea de a clarifica.”
(Comisie parlamentara)

Sistemul judiciar si organismele specializate sunt
cel mai des implicate in monitorizarea masurilor
de supraveghere. Comisiile parlamentare speciali-
zate punin general accentul pe evaluarea politicilor
strategice guvernamentale - 21 de state membre au
infiintat comisii in acest sens. Autoritdtile de pro-
tectie a datelor au competente semnificative asu-
pra serviciilor de informatii in sapte state membre,
dar competentele lor sunt limitate sau inexistente
in restul UE - in special, din cauza unei exceptii pri-
vind chestiunile de securitate nationala consacrate
in legislatia privind protectia datelor.

Publicul

Control parlamentar

Control Servicii de
executiv informatii

CEDO si Organisme

' organi;atiile specializate
internationale

Media

Sursa: FRA, 2017

Figura 2: Schema privind responsabilitatea serviciilor de informatii
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Aproape toate persoanele intervievate din cadrul
organismelor de control democratic au sustinut cd
pot s reziste influentei externe, dar unii avocati,
reprezentanti ai societatii civile si cadre universi-
tare au contestat atat independenta, cat si eficienta
acestor organisme. Expertii intervievati au subli-
niat cd accesul deplin la toate datele si informati-
ile relevante este esential pentru asigurarea unui
control democratic eficient, la fel cum este si capa-
citatea de a beneficia de un astfel de acces. Avand
in vedere cd personalul organelor care asigurd con-
trolul democratic este format in cea mai mare parte
din specialisti in domeniul juridic, incapacitatea de
3 accesa datele si informatiile relevante se rezuma
uneori la capacitétile tehnice limitate privind atribu-
tiile de control. Persoanele intervievate au recunos-

expertizei externe poate fi descurajata de caracte-
rul sensibil al activitdtii desfasurate.

,Este mai degraba dificil sa vorbim despre transparenta
in ceea ce priveste serviciile, a caror eficienta depinde de
secretul profesional.”

(Comisie parlamentara)

,,0rganismul de control democratic trebuie sa poatd
lucra in mod independent, permanent, trebuie s3 aiba
capacitatea de a-si specializa si alege propriul personal.”
(Organism specializat)

,Avem nevoie de mai multe persoane cu cunostinte in
domeniul informaticii.”
(Organism specializat)

Rezumat

cut cd acesti factori ridicd o problema si cd utilizarea

Practica promitdtoare

Promovarea transparentei in ceea ce priveste controlul democratic

Unele state membre ale UE reusesc sa sporeascd transparenta, respectand in acelasi timp nevoia
mentinerii caracterului secret al activitatii derulate. Cu toate acestea, abordarile organismelor de control
democratic privind transparenta variazd de la o tard la alta, de Ia publicarea de rapoarte Ia intervale
regulate, pana la detinerea de site-uri sau utilizarea platformelor de comunicare sociald. Urmeaza cateva
exemple ale modului prin care organismele de control democratic incearca sa promoveze transparenta.

Publicarea periodicd de rapoarte detaliate

Comisia parlamentard privind serviciile de securitate si de informatii pentru controlul secretelor de
stat din Italia, COPASIR, Delegatia parlamentard privind domeniul informatiilor din Franta, DPR, Grupul
de control parlamentar din Germania, PKGr, Comisia privind serviciile de securitate si de informatii din
Regatul Unit (ISC) sunt toate obligate sd publice periodic rapoarte. Acest lucru promoveaza transparenta
prin informarea periodicd a parlamentului si a publicului despre activitatea comisiilor parlamentare de
control democratic.

Italia, COPASIR (2017); Franta, DPR (2017); Germania, PKGr (2016) si Regatul Unit, ISC (2016)
Raportarea privind continutul audierilor comisiilor parlamentare

ISC din Regatul Unit furnizeazd in raportul sdu anual un link catre transcrierile audierilor desfdsurate pe
parcursul perioadei de raportare, gazduite pe site-ul sau, punand astfel |a dispozitie un nivel semnificativ
de informatii despre activitatea sa.

Regatul Unit, ISC (2016)

Rapoarte privind numarul de persoane aflate sub supraveghere

Rapoartele anuale ale Comisiei nationale de control a tehnicilor de informatii din Franta, CNCTR si Comisia
G1o din Germania furnizeaza statistici privind numarul de persoane fizice care s-au aflat sub supraveghere
pe parcursul perioadei de raportare. Datele provin din exercitarea competentelor de control democratic
acordate acestor organisme specializate.

Franta, CNCTR (2016); Germania, Parlamentul federal (2017)
Raport privind cooperarea dintre serviciile de informatii

Raportul anual din 2016 al Comitetului permanent | din Belgia prezinta avizul acordat de comitet
pentru cooperarea internationald dintre serviciile de informatii cu privire la luptatorii teroristi strini. in
raport, comitetul subliniaza de asemenea, mai multe principii care ar trebui sa guverneze cooperarea
internationald intre serviciile de informatii, precum si controlul democratic al acestora.

Belgia, Comitetul permanent | (2016)




Competenta de a emite decizii obligatorii este, de
asemenea, esentiald. Desi toate statele membre ale
UE au cel putin un organism independent in structura
lor de control democratic, unele nu au competente
decizionale. Importanta controlului public a fost de
asemeney, subliniatd, unele persoane intervievate
considerand cd rapoartele emise de organismele
de control democratic nu sunt suficient de infor-
mative. in plus, respondentii au evidentiat impor-
tanta eliminarii fragmentdrii controlul democratic,
prin cooperarea dintre diversii actori implicati in
procesul de control democratic, atat la nivel natio-
nal, cat si international.

,Oare am obtinut un raport mai complet? Raspunsul este
afirmativ si cred ca, dupa dezvaluirile domnului Snowden,
a existat fara indoiald mai multa presiune in acest sens,
iar aceastd noud legislatie, prin care se incurajeaza o mai
mare deschidere, reprezinta un exemplu bun si cred ca

vom continua sa punem presmeiune...”
(Organism specializat)

,Dar cand vine vorba de chestiunile semnificative, sa

zicem: ce am invatat de la [organismul specializat]? Cate
interceptari au existat? Nu numai de cate ori ne-am intalnit,
ci care a fost subiectul discutiilor. Au existat decizii noi? Au
existat tehnologii noi care ne-au atras atentia? Vreau sa aflu
mai multe despre acest lucru.” (Organizatie a societatii civile)

[Este important] s ne asiguram cd fiecare organism

cu competente in acest domeniu intelege ce se poate
face... Dar cred cd preocuparea este legata de fapt de
fragmentare, de complexitate, de lipsa de transparenta.”
(Autoritate de protectie a datelor cu caracter personal)

Studiul realizat de FRA a ardtat cd controlul demo-
cratic al cooperdrii internationale in activitatea de
informatii este mai putin dezvoltat - 17 state mem-
bre nu impun asigurarea unui control democratic
asupra acestei activitati, in timp ce altele i-au limitat
domeniul de aplicare. Unele state membre au intro-
dus masuri de protectie special concepute pentru
schimbul international de intelligence, dar un numar
semnificativ de state membre (27) au nevoie numai
de o aprobare prealabila din partea executivului.

,Practica din ce in ce mai réspandita a guvernelor de

a transfera si de a face schimb de intelligence obtinut
prin operatiuni secrete de supraveghere, practica a carei
utilitate in combaterea terorismului international nu este,
repetam, contestatd si care se referd atat la schimburile
dintre statele membre ale Consiliului Europei, cét si cele
cu alte jurisdictii, reprezinta un alt factor care necesitd

o0 atentie deosebitd, atunci cand vine vorba de control
externe si de mdsuri de recuerare a prejudiciilor.”

(CEDO, Szabo si Vissy v. Ungaria, nr. 37138/14, 12 ianuarie 2016,
alineatul 78)
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,Existd un decalaj de responsabilitate. Se stie cd toate
organismele de control democratic examineaza serviciile
lor nationale, nimeni nu se uitd cum functioneaza in
ansamblu cooperarea dintre serviciile secrete. Atunci cand
serviciile noastre trimit informatii, ne uitdm la modalitatile
prin care aplicd normele, nu stim ce va face cu ele celdlalt
serviciu de informatii, urmdarim intotdeauna numai un capdt
al firului, celalalt este necunoscut.”

(Organism specializat)

Practica promitdtoare

Sporirea cooperdrii internationale
la nivelul organismelor de control
democratic

Accesul egal la informatiile obtinute prin
cooperare internationald ar putea permite
0 cooperare internationald sporitd la nivelul
organismelor de control democratic. in 2015,
organismele de control democratic din Belgig,

Danemarca, Olanda, Norvegia si Elvetia au
lansat un proiect comun, prin care fiecare
organism ar efectua o investigatie nationald
cu privire la luptdtorii teroristi strdini. Raportul
final urmeaza sa apard in 2017; evaludrile
intermediare aratd valoarea addugata a unor
astfel de eforturi coordonate.

Belgia, Comitetul permanent I (2016), p. 80; Tarile de Jos,
CTIVD (2017), p. 33

Modalitati de recuperare
a prejudiciului in justitie

Nevoia mentinerii secretului in activitatea de infor-
matii poate afecta atat eficienta controlului democra-
tic, cat si capacitatea persoanelor fizice de a recurge
la modalitati de recuperare a prejudiciului in justitie
in cazul unor incalcari. in timp ce dreptul de repa-
rare a prejudiciului in justitie nu lipseste in contex-
tul operatiunilor secrete de supraveghere, acesta
este intrinsec limitat. Expertii intervievati au preci-
zat cd organismele responsabile pentru solutionarea
plangerilor primesc intre 10 si 20 de plangeri pe an.

,Cetadteanul de rand nici macar nu stie unde sd depuna
o pldngere.” (Autoritate de protectie a datelor cu caracter personal)

,[Cadrul legal care guverneaza protectia denuntatorilor] nu
este considerat foarte eficient. Din acest motiv, in repetate
rénduri factorul politic a solicitat constant acordarea unei

protectii cuprinzatoare denuntatorilor.” (Organism specializat)

,,Situatia ideald ar fi s nu trebuiascd sa spunem niciodata
,nu”. Spre asta tindem in viitor; intelegerea limitelor
inerente si legale [de catre servicii].” (Organ judiciar)



Rezumat

Provocarea privind

Figura 3: Implementarea unor remedii eficiente: provocari si solutii
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Remediile extrajudiciare sunt in general, mai accesi-
bile decat mecanismele judiciare, pentru cd sunt mai
ieftine, mai rapide si implicd norme procedurale mai
putin stricte. Doudzeci si cinci de state membre le
permit persoanelor fizice s depuna plangeri privind
supravegherea la astfel de organisme. Pentru a fi efi-
ciente, organismele responsabile cu implemenarea
remediilor au nevoie de anumite competente, mai
precis, accesul la informatii clasificate si emiterea de
decizii cu caracter obligatoriu. Organismele speciali-
zate sau autoritatile de protectie a datelor detin ast-
fel de competente in majoritatea statelor membre.

,Cred ca in acest domeniu extrem de complex, guvernul are,
pe ldnga resurse, avantajul suplimentar al cunoasterii a ceea
ce fac [serviciile] si capacitatea de a [clasifica] totul, ceea

ce reprezintd o problemd. Avem nevoie de mult mai multa
transparentd, flexibilitate din partea instantelor nationale.”
(Organizatie a societdtii civile)

Totusi, avocatii, reprezentantii societdtii civile si
cadrele universitare consultate pe parcursul cer-
cetdrii realizate de FRA au tins sa conteste eficienta

accesului la justitie. Acestia au subliniat ca sunt
putine persoane fizice care stiu cd au la dispozi-
tie modalitati de recuperare a prejudiciilor suferite.
in plus, dreptul de a avea acces la informatiile din
dosarele individuale si dreptul de a fi notificat des-
pre supraveghere nu sunt puse in aplicare in mod
constant. Ambele pot fi limitate in baza a diferite
motive legate de securitatea nationald.

,In acest caz, [...] utilizarea competentelor speciale pare s&
fi fost autorizata de Ministerul internelor si al relatiilor din
cadrul Regatului, dacd nu de seful [serviciilor de informatii]
sau chiar de un functionar subordonat [din cadrul serviciilor
de informatii], dar in orice caz fara evaluarea prealabila

a unui organism independent cu competenta de a o
preveni sau incheia [...]. In plus, revizuirea post-factum nu
poate restabili confidentialitatea surselor jurnalistice, odatd
ce a fost distrusa.”

(CEDO, Telegraaf Media Nederland Landelijke Media B.V. si altii v.
Tarile de Jos, nr. 39315/06, 22 noiembrie 2012, alineatele 100-101)
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Practica promitdtoare

Controlul transparent al limitarii drepturilor

in Olanda si in Germania, organismele de control democratic evalueazd motivele pentru care s-a refuzat
notificarea sau accesul la informatii.

Intrucat nimeni nu a fost notificat intre 2007 si 2010 in Olanda, in 2013, Comitetul de verificare pentru
serviciile de informatii si de securitate, CTIVD, a decis sd lanseze o anchetd speciald privind obligatia
de a informa. Organismul de supraveghere olandez a aflat ca intre timp, au fost notificate treisprezece
persoane. O anchetd similard a inceput in 2016.

In Germania, Comisia G 10 poate decide s notifice persoanele fizice, pe baza informatiilor furnizate de
serviciile de informatii. in 2016, organismul de supraveghere a decis ca 1.040 de persoane/institutii s3
nu fie informate incé si a convenit in unanimitate, ca 188 dintre acestea s& nu fie niciodats informate. in
cazurile de supraveghere strategicd, Comisia G 10 a solutionat 58 de cazuri privind culegere de informatii
in domeniul combaterii terorismului international. In majoritatea cazurilor (51), Serviciul federal de
informatii, BND, a informat Comisia G 10 cd persoana fizicad nu poate fi individualizatd prin mdsurile de
supraveghere. In sase cazuri, comisia a decis s& amane furnizarea informatiilor; in niciunul dintre cazuri
nu a respins informarea pe termen nedeterminat, iar intr-un singur caz a luat act de faptul cd BND
a furnizat informatiile.

A se vedea Tarile de Jos, (CTIVD) (2013) si CTIVD (2016), p. 14; Germania, Parlamentul federal (Deutscher Bundestag) (2017a),

punctele 6 si 8

Lipsa de cunostinte de specialitate in abordarea
secretului profesional si a chestiunilor tehnice repre-
zintd, de asemenea, o problema, atat in cazul acto-
rilor judiciari, cat si al celor extrajudiciari. In context
judiciar, statele membre au gdsit mai multe moda-
litati de abordare a acestei probleme, inclusiv prin
elaborarea de proceduri contradictorii alternative,
care sd permitd utilizarea informatiilor clasificate;
prin crearea de mecanisme de cooperare, inclusiv
cu serviciile de informatii, pentru a solutiona lipsa
de cunostinte de specialitate si prin infiintarea de
organisme cvasi-judiciare.

Astfel de solutii evidentiaza ca obstacolele in calea
obtinerii de c&i de atac eficiente pot fi depasite. in
mod similar, stabilirea unor cadre juridice cu adeva-
rat clare, elaborarea de masuri de protectie cores-
punzatoare si asigurarea unei supravegheri con-
solidate sunt fezabile si reprezintd cea mai buna
modalitate de a asigura ca mdsurile de securitate
sporite posibile datorita supravegherii respectd pe
deplin drepturile fundamentale.

Principalele constatari si opinii ale FRA

Urmdtoarele opinii sunt bazate pe principalele con-
statdri ale cercetdrii efectuate de FRA privind Supra-
vegherea de cétre serviciile de informatii, astfel
cum s-a subliniat in volumul Il privind , perspecti-
vele in domeniu si actualizarile cadrului normativ.”

Asigurarea unui cadru
juridic clar

Serviciile de informatii contribuie la protejarea secu-
ritatii nationale. Pentru a face acest lucru cu suc-
ces, deseori, trebuie sa lucreze in secret. Cu toate
acestea, standardele internationale si europene
privind drepturile omului prevad ca mandatul si

competentele serviciilor de informatii sa fie clar
definite intr-un cadru legal si ca acesta sd stabi-
leascd masuri de protectie impotriva actiunilor arbi-
trare contrabalansand astfel necesitatea secretizarii
activititatii derulate. Curtea Europeana a Drepturilor
Omului (CEDO) a stabilit ca legislatia national3 tre-
buie sa fie clard, accesibild si sd aiba caracter pre-
vizibil. Acest fapt obligd statele membre sd sta-
bileasca masuri de protectie minime in legislatie,
precum mentionarea naturii infractiunilor care ar
putea conduce la mandate de interceptare si defi-
nirea categoriilor de persoane care pot fi puse sub
supraveghere. Cercetdrile din teren realizate de FRA
aratd cd legislatia privind supravegherea este con-
sideratd complexd si cd este nevoie de un cadru
legal mai clar, cu definitii pertinente.



Opinia FRA 1

Statele membre ale UE ar trebui sa aiba legislatii
clare, specifice si cuprinzdtoare in materie de
informatii. Cadrele legale nationale ar trebui
sd fie cat mai detaliate cu privire la mandatele
si competentele serviciilor de informatii si la
madsurile de supraveghere pe care le pot utiliza.

Garantiile privind drepturile fundamentale ar
trebui sa constituie un element fundamental al
legislatiei din domeniul informatiilor, cu garantii
de confidentialitate si de protectie a datelor
in vederea colectarii, pastrarii, disemindrii si
accesarii acestora.

Asigurarea unei ample
consultarii si transparente
pe parcursul procesului
legislativ

Pregatirea legislatiei din domeniul intelligence-ului
ar trebui s implice o dezbatere deschisa in ran-
dul principalelor parti interesate. Pe parcursul dez-
baterilor asupra proiectelor legislative din dome-
niul intelligence-ului, guvernele ar trebui sa aloce
timp clarificarii nevoilor serviciilor de informatii si
sa explice ce garantii privind drepturile fundamen-
tale au fost stabilite prin proiectul de lege. Datele
FRA aratd ca majoritatea statelor membre ale UE
si-au reformat in ultimii ani legislatiile din domeniul
intelligence-ului si al combaterii terorismului. Unele
dintre aceste procese legislative s-au desfasurat
in paralel cu cercetarea din teren realizatd de FRA.
Expertii intervievati au subliniat nevoia implicarii
la 0 scard mai larga a principalilor actori si a parti-
lor interesate in dezvoltarea legislatiei din dome-
niul intelligence-ului. in unele state membre, au
loc consultari publice online si discutii parlamen-
tare animate in locul unei proceduri accelerate de
adoptare a noii legislatii. Raportul privind dreptu-
rile fundamentale din 2017 al FRA a subliniat nevoia
unei astfel de abordari.

Opinia FRA 2

Statele membre ale UE ar trebui sa organizeze
consultari publice ample cu o intreaga serie
de pdrti interesate, sd asigure transparenta
procesului legislativ si sa includa standarde si

mdsuri de protectie europene si internationale
relevante atunci cand introduc reforme ale
legislatiei in domenul supravegherii.

Asigurarea unui control
democratic indepenent in
domeniul intelligence-ului
cu atributii si competente
corespunzatoare

Infiintarea unui mecanism de control democratic
puternic reprezintd o parte esentiald a credrii unui
sistem de intelligence raspunzator in fata legii. Con-
trolul democratic trebuie sa reflecte competentele
serviciilor de informatii. Jurisprudenta Curtii Europene
a Drepturilor Omului prevede cd organismele care
asigura controlul democratic trebuie sa fie indepen-
dente si sd aibd competente si atributii corespun-
zatoare. Rezultatele activitatii de cercetare deru-
late de FRA aratd cd toate statele membre ale UE
au cel putin un organism independent in cadrul sis-
temului lor de control democratic. Cu toate acestea,
rezultatele au identificat si limite in calea indepen-
dentei depline, unele organisme care asigura con-
trolul democratic rdmanand foarte dependente de
executiv: legea nu le acordd puteri decizionale cu
fortd obligatorie, au personal si buget limitat sau
sediile lor sunt situate in cladiri guvernamentale.

Opinia FRA 3

Statele membre ale UE ar trebui sa stabileasca
un cadru de supraveghere robust, adecvat
competentelor si capacitdtile serviciilor de
informatii. Independenta organismelor care
asigurd controlul democratic ar trebui s3 fie
consacrata in legislatie si aplicatd in practica.
Statele membre ale UE ar trebui sa acorde
organismelor care asigura controlul democratic
resurse umane si financiare adecvate, inclusiv
experti din diverse domenii si avand cunostinte
tehnice. Statele membre ar trebui sa acorde
organismelor care asigura controlul democratic
competenta de a initia propriile anchete, precum si
acces permanent, complet si direct la informatiile
si documentele necesare pentru indeplinirea
mandatelor lor. Statele membre ar trebui sa se
asigure ca deciziile organismelor care asigurd
controlul democratic au caracter obligatoriu.

int&rirea controlului
democratic cu cunostinte
technice corespunzatoare

In special in lumina evolutiilor tehnologice rapide in
domeniul digital, cunostintele si capacitdtile tehnice
detinute de cdtre organismele care asigurd contro-
lul democratic sunt esentiale. Cercetarea din teren
derulatd de FRA a ardtat cd lacunele in cunostintele

Rezumat
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tehnice din domeniul IT ale organismelor carea asi-
gurd controlul democratic si limitele capacitdtii lor teh-
nica de a accesa pe deplin datele din domeniulintelli-
majord. Expertii intervievati au declarat cd uneori sunt
nevoiti sa se bazeze pe expertizd externd pentru a-si
completa propria expertiza juridica. Cercetarea reali-
zatd de FRA asupra cadrului juridic din domeniu a ara-
tat ca legislatiile din unele state membre prevad in
mod explicit ca organismele care asigura controlul
democratic sd aiba cunostinte si capabilitdti tehnice.

Opinia FRA 4

Cadrele legislative ale statelor membre ale UE ar
trebui sd prevada necesitatea detinerii de catre
organismele care asigura controlul democratic

a unui personal cu cunostintele technice necesare
pentru a evalua in mod independent activitatea
deseori foarte tehnica, a serviciilor de informatii.

Garantarea deschiderii
organismelor care asigurd
controlul democratic catre
controlul public

Curtea Europeand a Drepturilor Omului a subliniat cd
serviciile de informatii si organismele care asigurd con-
trolul democratic trebuie sa fie responsabile in fata
legii. Acestea trebuie sa fie transparente si sa infor-
meze in mod eficient parlamentele si publicul despre
activitatile lor. Studiul realizat de FRA a aratat cd in
unele state membre, transparenta sporita se obtine
respectandu-se in acelasi timp caracterul secret impus
al activitatii. Expertii intervievati de FRA considera c3
transparenta sporitd este deosebit de importantd. Cu
toate acestea, abordarile privind transparenta ale orga-
nismelor care asigura controlul democratic variazd de
la un stat membru la altul, de la publicarea de rapoarte
requlate, pana la detinerea de site-uri sau utilizarea
platformelor de comunicare sociala.

Opinia FRA 5

Statele membre ale UE ar trebui sd se asigure
cd mandatele organismelor care asigurd
controlul  democratic includ prezentarea in
public a rapoartelor de activitate pentru sporirea
transparentei.  Rapoartele  organismelor de
supraveghere trebuie sd fie facute publice si sa

cuprinda analize detaliate ale sistemului de control
democratic si ale activitdtilor derulate in cadrul
acestuia (de exemplu, autorizatiile pentru masurile
de supraveghere, madsurile de control in curs,
anchetele ex-post si gestionarea plangerilor).

Promovarea continuitatii
in domeniul controlul
democratic

Curtea Europeand a Drepturilor Omului a conside-
rat ca asigurarea unui control democratic eficient
necesita exercitatea unui ,control continuu” la nive-
lul fiecdrei etape a procesului. Rezultatele activi-
tatii de cercetare derulate de FRA aratd existenta
unor structuri de asigurare a controlului democratic
extrem de diverse la nivelul statelor membre ale
UE. Atunci cand organisme diferite sunt implicate in
diverse etape de asigurare a controlului democra-
tic, de la aprobarea unei masuri de supraveghere,
pand la controlul modului de utilizare al acesteia, pot
aparea potentiale decalaje sau suprapuneri. Astfel
de deficiente submineazad eficienta acestor masuri
de protectie. Cercetarea din teren realizatd de FRA
evidentiazd caracterul esential al cooperdrii insti-
tutionale si informale dintre organismele care asi-
gurd controlul democratic din fiecare stat membu.

Opinia FRA 6

Statele membre ale UE ar trebui sa se asigure cd
mandatele organismelor care asigurd controlul
democratic se completeaza reciproc, astfel
incat sa asigure un control permanent si garantii

adecvate. O astfel de complementaritate poate
fi obtinutd prin cooperarea informald dintre
organismele care asigurd controlul democratic
sau prin mijloacele statutare.

Consolidarea masurilor
de protectie aferente
profesiilor protejate

Curtea Europeana a Drepturilor Omului a considerat
3, in contextul supravegherii, sunt necesare masuri
de protectie consolidate pentru protejarea surselor
jurnalistice. Acest principiu se aplicd, in mod simi-
lar si in cazul altor profesii care, datoritd principii-
lor fundamentale, precum privilegiile parlamentare,
independenta sistemului judiciar si confidentialita-
tea relatiei avocat-client, necesitd, de asemenea,
o protectie mai mare. Studiul realizat de FRA aratd
ca desi exista diferite abordari ale acestei probleme,
cateva state membre ale UE au legi care prevad
autorizatii si proceduri de aprobare consolidate, pre-
cum si controale mai stricte cu privire la prelucra-
rea datelor colectate prin supravegherea persoa-
nelor fizice cu profesii protejate.



Opinia FRA 7

Statele membre ale UE ar trebui sa stabileasca
proceduri juridice specifice pentru a proteja
privilegiul profesional al unor grupuri precum
membrii  parlamentului, membrii sistemului

judiciar, avocatii si profesionistii din sectorul
media. Punerea in aplicare a acestor proceduri
trebuie s3 fie controlatda de un organism
independent.

Asigurarea protectiei
eficiente a denuntatorilor
(whistlebloweri)

Curtea Europeand a Drepturilor Omului a sustinut
necesitatea garantarii denuntului (whistleblowing)
de catre functionarii publici. Denuntdtorii pot contri-
bui in mod semnificativ la buna functionarea a sis-
temului de rdspundere in fata legii. Studiul realizat
de FRA a dezvaluit mai multe practici de denuntare
la nivelul statelor membre ale UE. Expertii intervie-
vati au exprimat opinii divergente privind protec-
tia denuntatorilor.

Opinia FRA 8

Statele membre ale UE ar trebui sd asigure
protectia eficientd a denuntatorilor din cadrul
serviciilor de informatii. Denuntatorii respectivi

necesitd un regim adaptat in mod specific la
domeniul lor de activitate.

Supunerea cooperdrii
internationale in materie

de intelligence la normele
stabilite de organismele care
asigura controlul democratic

Analiza comparativd a FRA asupra legislatiei din
domeniu aratd cd majoritatea statelor membre au
legi referitoare la cooperarea internationald in mate-
rie de intelligence. Cu toate acestea, numai o treime
le impun serviciilor de informatii sa redacteze norme
interne privind procesele si modalitdtile de cooperare
internationald, inclusiv masuri de protectie privind
schimbul de date. In cazul in care acestea exist3, ele
sunt, in general, secrete. Numai cateva state membre
permit evaluarea externd a acordurilor de cooperare
internationala in materie de intelligence.

Opinia FRA 9

Statele membre ale UE ar trebui sa defineasca
norme privind modalitatea de desfdsurare
a schimburilor de intelligence la nivel
international. Aceste norme trebuie supuse
evaludrii de cdtre organismele care asigurd

controlul democratic, care trebuie sd stabileasca
dacd procesele pentru transferarea si primirea
informatiilor respecta drepturile fundamentale si
dacd prevad garantii corespunzatoare.

Definirea in legislatie

a competentelor organismelor
care asigura controlul
democratic cu privire la
cooperarea internationald

in materie de intelligence

Analiza comparativd a FRA asupra legislatiei din
domeniu arata cd majoritatea legilor statelor mem-
bre nu cuprind prevederi clare privind competentele
organismelor care asigurd controlul democratic de
a monitoriza schimburile de intelligence la nivel inter-
national. Opt state membre ale UE stabilesc compe-
tentele organismelor care asigurd controlul demo-
cratic privind schimbul international de intelligence
cu sau fard limitari; legislatiile din trei state mem-
bre ale UE exclud orice formd de control democratic
independent. in celelalte 17 state membre, cadrele
legale fac obiectul interpretdrii pentru stabilirea com-
petentelor organismelor care asigura controlul demo-
cratic privind schimbul international de intelligence.

Opinia FRA 10

Statele membre ale UE ar trebui sa se asigure ca
aria de competenta a organismelor care asigurd
controlul democratic in domeniul cooperdrii

serviciilor de informatii este clar definitd in
cadrele legale care reglementeaza cooperarea
in materie de intelligence.

Exceptarea organismelor
care asigura controlul
democratic de la norma
privind terta parte

In cadrul cooperérii internationale a serviciilor de
informatii, norma privind terta parte impiedicd ser-
viciile sa divulge unei terte pdrti orice informatii pri-
mite de la un partener, fard consimtdmantul sursei.

Rezumat
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Studiul realizat de FRA a evidentiat cd norma pri-
vind terta parte protejeazd si garanteazd increde-
rea intre serviciile de informatii care coopereaza.
Cu toate acestea, datele FRA aratd ca organismele
care asigurd controlul democratic sunt deseori con-
siderate ,terte parti” si prin urmare, nu pot analiza
informatiile care provin din cooperarea internatio-
nald. in unele state membre, organismele care asi-
gura controlul democratic nu mai sunt considerate
Jterte parti” si au acces deplin la astfel de date.

Opinia FRA 11

F3rd a aduce atingere la norma privind terta
parte, statele membre ale UE ar trebui s3
ia in considerare acordarea accesului deplin
organismelor care asigurd controlul democratic la

datele transferate prin cooperare internationala.
Acest lucru ar largi competentele de control
democratic privind toate informatiile disponibile
si prelucrate de serviciile de informatii.

Prevederea unor cai eficiente
de recuperare a prejudiciului
in justitie in fata unor
organisme independente
inzestrate cu aceasta putere

Curtea Europeana a Drepturilor Omului a considerat
cd o cale eficienta de recuperare a prejudiciului in
justitie se caracterizeaza prin competente decizio-
nale si de investigare acordate organismelor judici-
are si extrajudiciare. Mai precis, organismul inzestrat
Cu aceastd putere trebuie sd aiba acces la sediile
serviciilor de informatii si la datele colectate, sd i se
acorde competenta de a emite decizii obligatorii
si sd-i informeze pe reclamanti despre rezultatul
anchetelor sale. Persoana fizica trebuie sd poatad
ataca decizia organismului. Datele FRA aratd cd 22
de state membre ale UE au cel putin un organism
extrajudiciar cu astfel de competente. Pe de altd
parte, in sase state membre, acestor organisme le
lipsesc competentele de emitere de decizii obliga-
torii si de a accesa informatii clasificate.

Opinia FRA 12

Statele membre ale UE ar trebui s3 se asigure ca
organismele judiciare si extrajudiciare cu puteri
de recuperare a prejudiciului au competenta si

atributia de a evalua si lua decizii in mod eficient
in ceea ce priveste plangerile persoanelor fizice
legate de supraveghere.

Asigurarea acccesului la
organisme extrajudiciare
cu puteri de recuperare
a prejudiciului

Datele FRA aratd cd mecanismele de control demo-
cratic extrajudiciare sunt mai accesibile persoanelor
fizice decat organismele judiciare, deoarece sunt mai
simple, mai ieftine si mai rapide. Analiza legislativa
comparativa realizatd de FRA arata ¢a in domeniul
supravegherii, in 25 de state membre ale UE, per-
soanele fizice pot depune o plangere la un orga-
nism extrajudiciar. in zece state membre, un sin-
gur organism extrajudiciar are puteri de recuperare
3 prejudiciului, in timp ce in majoritatea statelor
membre persoanele fizice pot depune o plangere
la doud sau mai multe organisme astfel de puteri.

Opinia FRA 13

Statele membre ale UE ar trebui sa se asigure
cd atat organismele de recuperare a prejudiciului
judiciare, cat si cele extrajudiciare sunt accesibile
persoanelor fizice. Statele membre trebuie
sd identifice in special ce decalaje potentiale

impiedica examinarea eficientd a plangerilor
persoanelor fizice si sd se asigure c3 organismele
specializate extrajudiciare pot complementa,
acolo unde este necesar, ansamblul acestor
masuri.

Permiterea informarii
cu privire la masurile de
supraveghere incheiate

Analiza legislativd comparativa realizatd de FRA
aratd cd in toate statele membre ale UE este pre-
vazutd o exceptie in ceea ce priveste securitatea
nationala in normele legislative privind liberul acces
la informatii. Constatarile FRA aratd ca toate statele
membre limiteaza fie dreptul persoanelor fizice de
a fi notificate, fie dreptul de a accesa datele privind
propria persoand, in baza necesitatii mentinerii con-
fidentialitatii informatiilor detinute de catre servici-
ile de informatii si @ necesitatii protectiei securitatii
nationale sau a operatiunilor de supraveghere aflate
in curs de derulare. Unele norme legislative ale sta-
telor membre prevad modalitati alternative pentru
a aduce la cunostinta persoanelor fizice mdsurile de
supraveghere si pentru a le permite astfel sd ape-
leze la o cale eficienta de recuperare a prejudiciului.



Opinia FRA 14

Statele membre ale UE ar trebui sa se asigure cd
testul scopului legitim si al proportionalitatii este
efectuat de serviciile de informatii inainte de
limitarea accesului la informatiile din domeniul
securitdtii nationale. O autoritate competenta

trebuie sa evalueze nivelul de confidentialitate.
Alternativ, controalele trebuie sa fie efectuate de
organismele care asigurd controlul democratic
in numele reclamantilor, atunci cand nu este
posibila notificarea sau divulgarea.

Asigurarea unui nivel ridicat
de competenta in randul
organismelor de recuperare
a prejudiciului

Organismele de recuperare a prejudiciului trebuie
sd aiba o buna intelegere a tehnicilor de suprave-
ghere. Activitatea realizatd in teren de FRA a iden-
tificat modalitati informale de solutionare a lacune-
lor in materie de competente tehnice. S-a dovedit
cd schimburile dintre organismele de recuperare
a prejudiciului, organismele specializate si servici-
ile de informatii, atunci cand acestea fsi respecta
reciproc rolul si independenta, sporeste intelegerea
tehnica a personalului care efectueaza investigati-
ile si consolideazad increderea reciprocd. Practicile
nationale de desemnare a judecdtorilor specializati
sau de stabilire a instantelor sau a camerelor spe-
cializate pentru audierea plangerilor cu privire la
supravegherea efectuatd de serviciile de informa-
tii, contribuie la consolidarea competentei judiciare
in domeniu. Astfel de sisteme pot facilita diferite
aranjamente privind accesul instantelor judecato-
resti la informatii clasificate.

Opinia FRA 15

Statele membre ale UE ar trebui s3 se asigure
cd, in cazul in care organismelor judiciare sau
extrajudiciare de remediere a prejudiciului le
lipsesc competentele necesare pentru a examina
eficient pléngerile persoanelor fizice, sunt
instituite sisteme specifice pentru a solutiona

aceste decalaje. Cooperarea cu organismele
specializate de asigurare a controlului
democratic, cu experti tehnici sau cu membrii
ai serviciilor de informatii poate sustine crearea
unui ssitem eficient de recuperare a prejudiciului
produs.

Sprijinirea altor actori
din domeniul protectiei
drepturilor omului

Activitatea realizatd in teren de FRA subliniazd cd
institutiile nationale in domeniul protectiei dreptu-
rilor omului, organizatiile societatii civile si, in unele
cazuri, institutiile avocatului poporului pot juca un rol
esential in cadrul unui sistem consolidat de respon-
sabilizare a serviciilor de informatii. Cu toate aces-
tea, activitatea realizata in teren de FRA arat3, de
asemenea, cd organizatiilor societdtii civile le lip-
sesc deseori resursele corespunzdtoare, putine din-
tre acestea avand capacitatea de a furniza servicii
cuprinzatoare victimelor unor presupuse mdsuri de
supraveghere ilegale.

Opinia FRA 16

Statele membre ale UE trebuie sd ldrgeasca
zona de activitate a organismelor si institutiilor
nationale din domeniul protectiei drepturilor
omului si a organizatiilor societatii civile, care

”

pot juca un rol important in calitate de ,gardieni
in cadrul sistemului de asigurare a controlului
democratic.
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Din cauza terorismului, a atacurilor cibernetice si a crimei organizate care con-
stituie amenintari tot mai mari in UE, munca serviciilor de informatii a deve-
nit tot mai urgenta, complexa si internationald. Munca respectiva poate afecta
FREEDOMS considerabil drepturile fundamentale, in special confidentialitatea si protectia
datelor. Desi progresele tehnologice permanente ar putea exacerba ameninta-
rea generatd de aceste interferente, controlul democratic eficient si existenta
unor cdi de recuperare a prejudiciului pot reduce potentialul comiterii de abuz.

Prezentul raport reprezinta a doua publicatie a FRA care raspunde la solicitarea
Parlamentului European de a efectua o cercetare amanuntitd a impactului supra-
5”"'"-':'3“;‘-' by ‘r‘f'!'gi;"‘? v vegherii asupra drepturilor fundamentale. Acesta actualizeazd analiza legisla-

undamental rignts safeguards P . " . . o . P
S tivaa FRA din 2015 legatd de acest sub|ect.$| .compl.et(.eaza analiza respectiva cu
) ) informatiiculese de pe teren, provenind din interviuri ample cu diversi experti
el e e T in domeniul intelligence-ului si in domenii aferente, inclusiv in domeniul asigu-

and legal update o . R K 7
rdrii controlului democratic.

Informatii suplimentare:

Pentru raportul FRA complet - Supravegherea de catre serviciile de informatii: masurile de protectie si cdile
de atac privind drepturile fundamentale in UE. Volumul Il: perspective in domeniu si actualizarea juridica -
a se vedea http://fra.europa.eu/en/publication/2017/surveillance-intelligence-socio-lega

Alte publicatii relevante ale FRA includ:

FRA (2015), Supravegherea de catre serviciile de informatii: masurile de protectie si cdile de atac privind
drepturile fundamentale in UE - Volumul I: cadrele juridice ale statelor membre, Luxemburg, Oficiul
pentru Publicatii, http://fra.europa.eu/en/publication/2015/surveillance-intelligence-services

FRA -Consiliul Europei (2014), Manual de legislatie europeana privind protectia datelor, Luxemburg,
Oficiul pentru Publicatii, http://fra.europa.eu/en/publication/2014/handbook-european-data-
protection-law (disponibil in limbile UE; urmatoarea actualizare in mai 2018)

0 prezentare generald a activitatilor FRA cu privire la protectia datelor cu caracter personal este disponibila
la adresa: http://fra.europa.eu/en/theme/information-society-privacy-and-data-protection.
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