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0 artigo 7.° da Carta dos Direitos Fundamentais
da Unido garante a todos os individuos na

Unido Europeia (UE) o respeito pela vida

privada e familiar, ao passo que o artigo 8.°
garante o direito a protecdo de dados pessoais.
0 artigo requer que tais dados sejam objeto

de um tratamento leal para fins especificos

e assequra o direito de acesso de cada pessoa
aos seus dados pessoais, bem como o direito

a retificacdo de tais dados. Também estipula que
uma autoridade independente tem de regular

a fiscalizacdo do cumprimento deste direito.

0 artigo 47.° assegura o direito a acdo, incluindo
que a sua causa seja julgada de forma equitativa
publicamente e num prazo razoavel.

Os servicos de informacdes desempenham um papel
fundamental, ao protegerem a seguranca nacional
e contribuirem para a aplicacdo da lei, na defesa do
principio do Estado de Direito. Com o terrorismo, 0s
ataques informaticos e o crime organizado a apresen-
tarem ameacas crescentes na UE, o trabalho dos servi-
cos de informacdes tornou-se cada vez mais urgente,
complexo e internacional.

Os métodos de vigilancia digital constituem recursos
importantes das atividades de procura de informa-
¢Oes, abrangendo desde a intercecdo de comunicacdes
e metadados, a prospecdo de bases de dados [data-
base mining]. Porém, estas atividades podem tam-
bém afetar diversos direitos fundamentais, em espe-
cial a protecdo da vida privada e dos dados pessoais.

«[U]ma interferéncia [nos direitos fundamentais] s6 pode
ser justificada nos termos do artigo 8.°, n.° 2, se estiver de
acordo com a lei, prossequir um ou mais objetivos legitimos
referidos nessa disposicdo e for necessdria numa sociedade
democratica para alcancar um tal objetivo legitimo [...].»
(TEDH, Roman Zakharov c. Russia [GS], n.° 47143/06,

16 de dezembro de 1999, n.° 227)

Na sequéncia das revelacdes Snowden, o Parlamento
Europeu adotou uma resolucdo que, designadamente,
exortou a Agéncia dos Direitos Fundamentais da Unido
Europeia (FRA) a realizar uma «investigacdo aprofun-
dada» sobre a protecao dos direitos fundamentais no
contexto da vigilancia, em especial no que diz respeito
aos meios de defesa judicial. Em resposta, a FRA publi-
cou o seu relatério de 2015 sobre Surveillance by inte-
lligence services: fundamental rights safequards and
remedies in the EU - Volume I: Member States’ legal
frameworks [A vigilancia por servicos de informacdes:
salvaguardas dos direitos fundamentais e meios de
defesa na Unido Europeia - Vol. I: quadros juridicos
dos Estados-Membros].

Muitos foram os acontecimentos ocorridos desde 2015:
graves atentados terroristas; pressdes migratorias em
todo o Mediterraneo que provocaram a suspensao das
disposicdes em matéria de livre circulacdo no espaco
Schengen; e uma onda crescente de ataques infor-
maticos. As novas ameacas e as novas tecnologias
desencadearam reformas extensivas. Diversos Esta-
dos-Membros da Unido introduziram legislacdo para
reforcar a recolha de informacoes e, simultaneamente
alargar o ambito de aplicacdo da respetiva legislacdo
de modo a cobrir explicitamente um maior espectro
da atividade digital dos respetivos servicos de infor-
macdes e melhorar a supervisdo e outras salvaguar-
das contra os abusos.

Por conseguinte, o segundo relatério em matéria de
vigildncia da FRA - Surveillance by intelligence ser-
vices: fundamental rights safequards and remedies
in the EU - Volume II: field perspectives and legal
update [A vigilancia por servicos de informacées:
salvaguardas dos direitos fundamentais e meios de
defesa na Unido Europeia - Volume II: perspetivas do
terreno e atualizacéo juridica]- atualiza a analise juri-
dica da agéncia. Também complementa essa analise
com conhecimentos do terreno adquiridos a partir de
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numerosas entrevistas com diferentes peritos. No seu
conjunto, os dois relatoérios constituem a resposta da
FRA ao pedido do Parlamento Europeu de estudo do
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impacto da vigilancia sobre os direitos fundamentais.
0 presente resumo destaca as principais conclusées
do segundo relatorio.

Vigilancia: atualizacao juridica
e perspetivas do terreno

A segunda parte da investigacdo da FRA analisa os
quadros juridicos que requlam a atividade dos ser-
vicos de informacdes nos 28 Estados-Membros da
Unido Europeia, examina os mecanismos de super-
visdo aplicdveis e analisa os meios de defesa dis-
poniveis para os particulares que consideram que
os seus direitos foram violados.

Quadro juridico
das informacoes

Desde 2015, novas ameacas e novas tecnologias
desencadearam reformas profundas em diversos
Estados-Membros da Unido, em especial a Franga,
a Alemanha, os Paises Baixos, o Reino Unido e a Fin-
landia encontram-se no meio de uma reforma global.

«A [nova] legislacdo é positiva na medida em que torna
explicito o que antes estava implicito.» (Jurista)

Estas reformas da legislacdo em matéria de infor-
macdes aumentaram a transparéncia. Nao obs-
tante, os quadros juridicos que regulam o trabalho
dos servicos de informacdes nos 28 Estados-Mem-
bros da Unido Europeia continuam a ser extre-
mamente diferentes e complexos. As normas
internacionais de direitos humanos exigem uma

Recolha e cobertura dos dados

A segunda fase de investigacdo da FRA tem por
base o seu relatério de 2015, proporcionando uma
andlise sociojuridica. Mais especificamente:

- atualiza as conclusées juridicas do primeiro
relatério; e

- analisa as conclusées das entrevistas no ter-
reno com protagonistas nesta areg, tais como
organismos especializados, comissées parla-
mentares, magistrados, autoridades compe-
tentes em matéria de protecdo de dados, ins-
tituicdes nacionais que trabalham em prol dos

definicdo legal do mandato e dos poderes dos
servicos de informacdes que seja clara, previsivel
e acessivel. Contudo, os peritos ja manifestaram
preocupacdes quanto 3 persistente falta de clareza
que constitui uma grande fonte de incerteza.

«A cultura dos servicos secretos é uma cultura de
secretismo, e a presente cultura na sociedade é a da maior
abertura possivel. O elemento essencial da existéncia dos
servicos secretos na atualidade é a chamada «confiang¢a».
A confianca que existe na sociedade de que estes servicos
atuam nas fronteiras da lei. Para isso é necessdrio que
estes se tornem mais transparentes do que antes.»
(Organismo especializado)

«[A legislacdo] ndo passou em muitos testes em termos
de clareza e previsibilidade.» (Organismo especializado)

Segundo a Convencdo Europeia dos Direitos do
Homem (CEDH) e o direito da Unido Europeia, a mera
existéncia de legislacdo que permite medidas de
vigilancia constitui uma interferéncia no direito
3 vida privada. Os tribunais europeus também con-
sideram que a recolha de dados pelos servicos de
informacdes constitui uma interferéncia. Tal inter-
feréncia deve ser justificada para respeitar os direi-
tos humanos.

direitos humanos, bem como organizacées da
sociedade civil, meios universitarios e repre-
sentantes dos meios de comunicacao social.

A FRA realizou o trabalho de campo em 2016, tendo
realizado mais de 70 entrevistas em sete Esta-
dos-Membros da Unido: Bélgica, Franca, Alema-
nha, Italia, Paises Baixos, Suécia e Reino Unido.
As entrevistas incidiram sobre o modo como os
quadros juridicos relativos aos servicos de infor-
macoes estdo a ser aplicados na pratica e sobre
a questdo de saber se estes respeitam os direi-
tos fundamentais.



Figura 1: Quadros juridicos sobre vigilancia dos Estados-Membros da Unido reformados desde 2015

- Introduzidas leis e reformas

I sem alteracdes juridicas significativas

Fonte: FRA, 2017

Notas sobre terminologia

Vigilancia geral das
comunicacoes

As informacdes podem ser recolhidas com meios
técnicos e em grande escala. Esta técnica de vigi-
lancia é referida de diferentes formas, incluindo
«informacoes sobre transmissdes» (signals inte-
lligence), «vigilancia estratégica» (strategic sur-
veillance), «poderes de investigacdo em larga
escala» (bulk investigatory powers), «vigilan-
cia digital em massa» (mass digital surveillance)
e «armazenamento de dados de forma genera-
lizada» (storage of data on a generalised basis).
Sempre que possivel, 3 FRA utiliza a terminolo-
gia das leis nacionais, mas também utiliza - como
termo genérico abrangente -a expressao «vigi-
lancia geral das comunicacdes».

Vigilancia dirigida e nao dirigida

Consoante exista ou ndo um alvo, as medidas de
vigilancia podem subdividir-se em vigilancia diri-
gida e ndo dirigida. A «vigilancia dirigida» pressu-
poe a existéncia da suspeita prévia de um parti-
cular ou de uma organizacdo alvo. A «vigilancia
ndo dirigida» tem inicio sem uma suspeita prévia
ou um alvo especifico.

Resumo



A vigilancia dirigida é requlada de forma detalhada
por quase todos os 28 Estados-Membros da Unido.
Em contrapartida, apenas cinco Estados-Membros
possuem atualmente legislacdo detalhada sobre
3 vigilancia geral das comunicagdes. As salvaguar-
das limitam realmente a possibilidade de abuso,
e foram reforcadas em alguns Estados-Membros
- embora menos em relacdo 3 vigilancia relativa
a estrangeiros. De igual modo, as salvaguardas séao
geralmente mais débeis - e menos transparentes -
no contexto da cooperacdo internacional em maté-
ria de informacdes, o que sugere a necessidade
de uma maior regulamentacdo dessa cooperacao.

Responsabilizacao

Diversas entidades supervisionam o trabalho dos
servicos de informacdes em todos os 28 Estados-
-Membros da Unido, incluindo o poder judicial, orga-
nismos especializados, comissdes parlamentares
e autoridades competentes em matéria de prote-
¢do de dados. Numa area dominada pelo sigilo, tal
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supervisdao é essencial: ajuda a garantir que os ser-
vicos de informacdes sdo responsabilizados pelas
suas acbes e incentiva o desenvolvimento de sal-
vaguardas internas eficazes nos préprios servicos.

«Supervisdo ndo é falta de confianca, mas vontade
de clarificar.»
(Comissao parlamentar)

Os érgdos jurisdicionais e 0s organismos especializa-
dos sdo mais frequentemente envolvidos na super-
visdo das medidas de vigilancia. As comissdes parla-
mentares especializadas centram-se, geralmente, na
avaliacdo das politicas estratégicas governamentais
- 21 Estados-Membros criaram tais comissdes para
este fim. As autoridades competentes em matéria
de protecdo de dados dispdem de poderes signifi-
cativos sobre os servicos de informacdes em sete
Estados-Membros, mas os seus poderes sdo limi-
tados ou inexistentes no resto da Unido Europeia -
sobretudo devido a excecdo relativa as questoes
de seguranca nacional consagrada na legislacdo em
matéria de protecdo de dados.

Publico

Supervisao
parlamentar

Controlo
executivo ” informacées

TEDH & Organismos

organizacoes especializados
internacionais

Meios de
Comunicacao Social

Fonte: FRA, 2017

Figura 2: Esquema de responsabilizacdo dos servicos de informacdes
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Quase todos os entrevistados de organismos de
supervisao defenderam que podiam resistir a influén-

constituem um problema - e que a sensibilidade do
trabalho pode dissuadir a procura de peritos externos.

Resumo

cia externa, mas alguns juristas, representantes da
sociedade civil e académicos questionaram a sua
independéncia e eficacia. Os peritos entrevistados
sublinharam que o acesso total a todos os dados
e informacdes pertinentes é essencial para uma
supervisdo eficaz - assim como a capacidade de
beneficiar de tal acesso. Com organismos de super-
visdo maioritariamente dotados de juristas, a incapa-
cidade de acesso a dados e informacdo pertinentes
resume-se, por vezes, a capacidades técnicas limi-
tadas no que diz respeito as funcdes de supervisdo.
Os entrevistados reconheceram que estes fatores

«E bastante dificil falar de transparéncia em relaco
a servicos cuja eficdcia depende do sigilo.»
(Comissao parlamentar)

«0 organismo de supervisdo deve poder funcionar
de forma independente e a tempo pleno, deve poder
especializar-se e escolher o seu préprio pessoal.»
(Organismo especializado)

«Precisamos de mais pessoal informdtico.»
(Organismo especializado)

Praticas promissoras

Promover a transparéncia na supervisao

Alguns Estados-Membros da Unido logram uma maior transparéncia respeitando em simultaneo o necessario
sigilo. Contudo, as abordagens da transparéncia dos organismos de supervisdo sao diversas em todos os
paises, variando desde a publicacdo de relatérios periddicos a manutencdo de sitios Web ou a utilizacao
de redes sociais. Sequem-se alguns exemplos de como 0s organismos de supervisdo procuram promover
a transparéncia.

Publicacdo periddica de relatérios detalhados

O Comitato Parlamentare di Controllo per i Servizi di Informazione e Sicurezza e per il Segreto di Stato
(Comissao Parlamentar italiana de Controlo para os Servicos de Informacdo e Seguranca e para o Segredo
de Estado), COPASIR, a Délégation Parlementaire au Renseignement (Delegacado parlamentar francesa sobre
Informacdes), DPR, o Parlamentarische Kontrollgremium (Comissao Parlamentar de Controlo alema), PKGr,
e 0 Comissdo de Informacdes e Seguranca do Parlamento do Reino Unido, ISC, estdo todos obrigados por lei
a publicar relatérios com regularidade. Tal promove a transparéncia ao informar regularmente o parlamento
e 0 publico sobre o trabalho das comissées parlamentares de supervisao.

Italia, COPASIR (2017); Franca, DPR (2017); Alemanha, PKGr (2016); e Reino Unido, ISC (2016)
Relatorios sobre o contetido das audicdées da comissao parlamentar

0 ISC do Reino Unido fornece no seu relatério anual um link para as transcricoes das audicdes realizadas
durante o periodo de referéncia, armazenadas no respetivo sitio Web, proporcionando, deste modo, um nivel
considerdvel de informacdo sobre o seu trabalho.

Reino Unido, ISC (2016)

Relatérios sobre o nimero de particulares submetidos a vigilancia

Os relatorios anuais da Comissdo Nacional francesa de Controlo das Técnicas de Informagdes [Commission
nationale de contréle des techniques de renseignement], CNCTR, e da Comissao do artigo 10.° da Constituicao
alema [G10-Kommission] fornecem estatisticas sobre o nimero de particulares submetidos a vigilancia no
periodo de referéncia. Os dados sao provenientes do exercicio dos poderes de supervisdo concedidos a estes
organismos especializados.

Franca, CNCTR (2016); Alemanha, Parlamento Federal (2017)
Relatério sobre cooperacdo entre servicos de informacdes

0 relatério anual de 2016 da Comissao permanente de controlo dos servicos de informacdes e de seguranca
belga (Comité permanent de contréle des services de renseignements et de sécurité ou Comité permanent R)
apresenta a aprovacao pela comissdo da cooperacdo internacional dos servicos de informacdes relativamente
aos «combatentes terroristas estrangeiros» (foreign terrorist fighters). No relatério, a comissdo também
descreve varios principios que devem governar a cooperacao internacional entre servicos de informacdes
bem como a sua supervisao.

Bélgica, Comité permanent R (2016)




0 poder de emitir decisdes vinculativas é também
essencial. Embora todos os Estados-Membros da
Unido contem pelo menos com um organismo inde-
pendente no seu quadro de supervisdo, alguns care-
cem de tais poderes de decisdo. A importancia da
opinido publica também foi destacada, tendo alguns
entrevistados considerado que os relatérios elabora-
dos pelos organismos de supervisdo ndo sdo suficien-
temente informativos. Além disso, os inquiridos subli-
nharam a importancia de contrariar a fragmentacdo da
supervisdo através da cooperacdo entre os diversos
intervenientes envolvidos no processo de supervi-
sd0, tanto a nivel nacional como a nivel internacional.

«Serd que o nosso relatdrio tem realmente mais conteddo?
A resposta é afirmativa e eu acho que, depois das
revelacées do Sr. Snowden, houve indubitavelmente uma
maior pressdo para incluir mais e esta nova legislacdo é um
bom exemplo, em que é encorajada uma abertura muito
maior e eu acho que vamos continuar a pressionar...»
(Organismo especializado)

«Mas quando se trata de questdes substantivas, digamos:

0 que ficdmos a saber do [organismo especializado]?
Quantas intercecbes foram feitas? Ndo apenas quantas
vezes nos reunimos, mas qual foi a substancia dessa
discussdo. Houve novas decis6es? Tomdmos conhecimento
de quaisquer novas tecnologias? E isto que eu quero saber.”
(Organizacdo da sociedade civil)

«[E importante] assequrar que cada organismo com
poderes nesta drea tenha um entendimento sobre o que
se poderia fazer... Mas eu acho que o que constitui
realmente motivo de preocupacdo é a fragmentacdo,

a complexidade e a falta de transparéncia.»

(Autoridade competente em matéria de protecdo de dados)

Ainvestigacdo da FRA revelou que a supervisdo da
cooperacdo internacional em matéria de informa-
cdes ndo estd desenvolvida de forma tdo exaus-
tiva - 17 Estados-Membros ndo exigem a supervisao
dessa atividade e outros Estados-Membros limita-
ram o ambito de tal supervisdo. Alguns Estados-
-Membros introduziram salvaguardas especificas
para a partilha internacional das informacdes, mas
um numero considerdvel de Estados-Membros (27)
exige apenas a aprovacao prévia do poder executivo.

«A prdtica dos Governos cada vez mais generalizada de
transferirem e partilharem uns com os outros informacées
obtidas devido a vigilancia secreta - pratica esta cuja
utilidade para o combate do terrorismo internacional ndo
€ mais uma vez, questionada e que se refere as trocas

de informacées entre Estados-Membros do Conselho da
Europa e com outras jurisdicées - é mais um fator que
exige uma especial atencdo em termos de supervisdo
externa e de medidas de tutela.»

(TEDH, Szabo e Vissy c. Hungria, n.° 37138/14, de 12 de janeiro de 2016,
n.° 78)
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«Existe uma lacuna na responsabilizacdo. Sabe-se que todos
0s organismos de supervisdo tém a sua atencdo centrada
nos respetivos servicos nacionais, ninguém estd atento ao
modo como funciona a cooperacdo dos servicos secretos no
seu todo. Quando os nossos servicos enviam informacées
observamos como aplicam as regras, ndo sabemos o que

é que os outros servicos de informacées vao fazer com essas
informacdes. Sequimos sempre uma das extremidades da
corda, a outra extremidade é desconhecida.»

(Organismo especializado)

Praticas promissoras

Reforco da cooperacao
internacional entre organismos

de supervisao

O acesso igual a informacdo obtida através
da cooperacao internacional poderia permitir

a cooperacao internacional reforcada entre
organismos de supervisdo.Em 2015, organismos

de supervisdo da Bélgica, Dinamarca, Paises
Baixos, Noruega e Suica lancaram um projeto
conjunto, em que cada organismo realizaria
uma investigacdo nacional relativa aos foreign
terrorist fighters. Espera-se um relatério final
em 2017; as avaliacdes intercalares mostram
a mais-valia de tais esforcos coordenados.

Bélgica, Comité permanent R (2016), p. 80; Paises Baixos,
CTIVD (2017), p. 33.

Meios de defesa

A necessidade de sigilo no dominio das informacdes
pode afetar tanto a eficacia da supervisdo, como
a capacidade dos particulares de procurarem meios
de defesa das violagcdes. Embora o direito a procurar
um meio de defesa ndo esteja ausente no contexto
da vigilancia secreta, estd inerentemente limitado.
Os peritos entrevistados indicaram que os organis-
mos tutelares individuais recebem cerca de 10 a 20
denuncias por ano.

«0 cidaddo comum ndo sabe a quem dirigir uma
denuncia.»
(Autoridade competente em matéria de protecdo de dados)

«[0 quadro juridico que regula a protecdo dos denunciantes]
é considerado pouco eficaz. Por este motivo, tem sido feito,
repetidas vezes, o apelo politico de que é necessdria uma
protecdo abrangente para os denunciantes.»

(Organismo especializado)

«A situacdo ideal seria a de nunca ter de dizer “ndo”.
Isto é o que eu gostaria de desejar para o futuro:

o entendimento [pelos servicos] dos limites intrinsecos
e legais.» (Magistrado judicial)



Problema da falta

Figura 3: Implementacdo de meios de defesa eficazes: desafios e solucdes
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Fonte: FRA, 2017

Os meios de defesa ndo judiciais sdo geralmente
mais acessiveis do que os mecanismos judi-
ciais porque sdo mais econémicos, mais rapidos
e envolvem regras processuais menos rigidas. Vinte
e cinco Estados-Membros ndo permitem aos parti-
culares apresentar denudncias relativas a vigilancia
nesses organismos. Para serem eficazes, 0s orga-
nismos tutelares necessitam também de determi-
nados poderes - mais especificamente, os de ace-
der ainformacéao classificada e de emitir decisées
vinculativas. Os organismos especializados ou as
autoridades competentes em matéria de prote-
¢do de dados tém esses poderes na maioria dos
Estados-Membros.

«Penso que nesta drea de grande complexidade o Governo
tem, para além dos recursos, a vantagem adicional do
conhecimento do que [os servicos] estdo a fazer e a
capacidade para [classificar] tudo, o que é um problema.
Necessitamos de muito maior transparéncia e solidez do
tribunal nacional.»

(Organizacdo da sociedade civil)

Ndo obstante, os juristas, representantes da
sociedade civil e académicos consultados durante

3 investigacdo da FRA questionaram frequentemente
a eficacia dos meios de defesa existentes. Obser-
varam que sdo poucos os individuos que chegam
a ter conhecimento de que estdo disponiveis vias
de recurso. Além disso, os direitos de acesso a infor-
macao sobre ficheiros individuais e a ser notificado
da vigilancia ndo sdo aplicados de forma consis-
tente. Ambos podem ser limitados com base com
varios fundamentos ligados a sequranca nacional.

«No caso em apreco, [...] a utilizacdo de poderes especiais
parece ter sido autorizada pelo Minister of the Interior
and Kingdom Relations [ministro da administracdo interna
e das relacées do reino], ou entdo pelo chefe dos [servicos
de informacées] ou ainda por um funciondrio subalterno
[dos servicos de informacées], mas, em todo o caso, sem
um controlo prévio por um organismo independente com
o poder de impedir ou de fazer cessar essa utilizacdo [...].
Além disso, o controlo post factum ndo pode restaurar

a confidencialidade de fontes jornalisticas depois de
destruida.»

(TEDH, Telegraaf Media Nederland Landelijke Media B.V. e o.

C. Paises Baixos, n.° 39315/06, 22 de novembro de 2012,

n.% 100-101)

Resumo
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Praticas promissoras

Controlo transparente da negacdo de direitos

Nos Paises Baixos e na Alemanha, os organismos de supervisao avaliam os fundamentos da recusa de
notificacdo ou de acesso a informacoes.

Uma vez que ninguém foi notificado nos Paises Baixos, entre 2007 e 2010, a Comissdo holandesa de
Supervisdo dos Servicos de Informacdes e de Seguranca [Commissie van Toezicht op de Inlichtingen- en
Veiligheidsdiensten], CTIVD, decidiu, em 2013, lancar uma investigacdo especial sobre a obrigacdo de
informar. O organismo de supervisao holandés descobriu que, entretanto, tinham sido notificadas treze
pessoas. Em 2016 foi iniciada uma investigacdo semelhante.

Na Alemanha, a G1o-Kommission pode decidir notificar os particulares com base na informacao
fornecida pelos servicos de informacdes. Em 2016, 0 organismo de supervisao decidiu ndo informar ainda
1040 pessoas/instituicdes e acordou por unanimidade que 188 nunca seriam informados. Em casos de
vigilancia estratégica, a G1o-Kommission apreciou 58 casos de informacdes relacionadas com terrorismo
internacional. Na maioria dos casos (51), o Servico Federal de Informacées [Bundesnachrichtendienst],
BND, informou a G1o-Kommission de que o particular ndo podia ser individualizado através da medida de
vigilancia. Em seis casos, a G1o-Kommission decidiu adiar o fornecimento de informacées; em nenhum
caso rejeitou a informacdo indefinidamente; e num caso registou que o BND forneceu as informacdes.

Ver Paises Baixos, (CTIVD) (2013) e CTIVD (2016), p. 14; Alemanha, Parlamento Federal [Deutscher Bundestag] (2017a), p. 6 e 8

A falta de conhecimentos especializados em situa-
cdes de sigilo e em que estdo em causa questdes
técnicas é também um problema, tanto no caso
de intervenientes judiciais, como de intervenien-
tes ndo judiciais. No contexto judicial, os Estados-
-Membros encontraram diversos modos de resolver
o problema, por exemplo mediante o desenvolvi-
mento de procedimentos contraditérios alternati-
vos para permitir a utilizacdo de informacdes clas-
sificadas; a criacdo de mecanismos de cooperacéo,
nomeadamente com os servicos de informacées,

Principais resultados e

da FRA

Os seguintes pareceres baseiam-se nas principais
conclusdes da investigacdo da FRA em Surveillance
by intelligence services [A vigilancia por servicos
de informacdes], conforme exposto no Volume II
em «field perspectives and legal updates» [pers-
petivas do terreno e atualizacdes juridicas].

Assegurar um quadro juridico
claro

Os servicos de informacbes ajudam a proteger
a seguranca nacional. Para tal, necessitam muitas
vezes de trabalhar em sigilo. No entanto, as nor-
mas de direitos humanos europeias e internacionais

para dar resposta a falta de conhecimentos espe-
cializados; e a criacdo de organismos parajudiciais.

Tais solucées demonstram que os obstaculos
a obtencdo de meios de defesa eficazes podem ser
ultrapassados. De igual modo, a criacdo de quadros
juridicos realmente claros, o desenvolvimento de
salvaguardas adequadas, e a garantia de uma super-
visdo potente sdo também possiveis - e a melhor
forma de garantir que as medidas de sequranca
reforcada permitidas pela vigilancia respeitem inte-
gralmente os direitos fundamentais.

recomendacodes

exigem que o mandato e os poderes dos servicos
de informacdes sejam claramente definidos num
quadro juridico, e que este quadro estabeleca sal-
vaguardas contra a acdo arbitraria para contraba-
lancar o sigilo. O Tribunal Europeu de Direitos do
Homem (TEDH) declarou que os quadros juridicos
nacionais devem ser claros, acessiveis e previsi-
veis. Isso obriga os Estados-Membros a consagra-
rem legalmente salvaguardas minimas, nomeada-
mente especificando a natureza das ofensas que
podem levar a ordens de intercecdo e definindo as
categorias de pessoas que podem ser colocadas
sob vigilancia. O trabalho de campo da FRA mos-
tra que legislacdo em matéria de vigilancia é con-
siderada complexa e que é necessdrio um quadro
juridico mais claro com definicées compreensiveis.



Parecer da FRA 1

Os Estados-Membros da Unido devem ter leis
em matéria de servicos de informacées claras,
especificas e abrangentes. Os quadros juridicos
nacionais devem ser o mais detalhados possivel
relativamente aos mandatos e poderes dos
servicos de informacdes, e as medidas de vigilancia

que estes podem utilizar. As salvaguardas dos
direitos fundamentais devem ocupar um lugar
central na legislacao relativa a informacées, com
garantias em matéria de protecdo da vida privada
e dos dados pessoais relativamente a recolhg,
retencdo, difusdo e acesso aos dados.

Garantir uma ampla
consulta e abertura durante
o processo legislativo

A elaboracdo de legislacdo em matéria de infor-
macdes deveria envolver um debate aberto entre
0s principais interessados. Durante as discussdes
sobre os projetos de lei relativos a informacédes, os
Governos devem dedicar algum tempo a clarificar as
necessidades dos servicos de informacdes e a expli-
car quais sdo as garantias em matéria de direitos
fundamentais criadas pela lei. Os dados da FRA mos-
tram que a maioria dos Estados-Membros da Unido
reformaram a sua legislacao relativa a informacées
e contraterrorismo nos ultimos anos. Alguns destes
processos legislativos surgiram durante o trabalho de
campo da FRA. Os peritos entrevistados salientaram
a necessidade de uma maior inclusdo dos protago-
nistas e das partes interessadas na elaboracdo de
legislacao relativa a informacdes. Em alguns Estados-
-Membros, estdo a ser realizados a consulta publica
online e os debates parlamentares em direto, em
vez de a nova legislacédo ser rapidamente adotada.
0 Relatdrio sobre Direitos Humanos de 2017 da FRA
sublinhou a necessidade de uma tal abordagem.

Parecer da FRA 2

Os Estados-Membros da UE devem proceder
aamplas consultas publicas, com um amplo leque
de partes interessadas, assequrar a transparéncia
do processo legislativo e incorporar as normas

e salvaguardas internacionais e europeias
pertinentes aquando da integracdo das reformas
na respetiva legislacdo em matéria de vigilancia.

Assegurar a supervisao
independente dos servicos
de informacdes com poderes
e competéncias suficientes

A criacdo de um mecanismo de supervisao essencial
é uma parte essencial de um sistema de responsa-
bilizacdo dos servicos de informacdes. O quadro de
supervisao deve refletir os poderes dos servicos de
informacdes. A jurisprudéncia Tribunal Europeu dos
Direitos do Homem estipula que os organismos de
supervisdo devem ser independentes e dispor de
poderes e competéncias adequados. As conclusdes
dainvestigacdo da FRA mostram que todos os Esta-
dos-Membros da Unido tém pelo menos um orga-
nismo independente no seu quadro de supervisao.
Contudo, as conclusdées também identificaram limi-
tes a independéncia total, com alguns organismos
de supervisdo a permanecer fortemente depen-
dentes do poder executivo: a lei ndo lhes concede
poderes de decisdo vinculativos, dispdem de pes-
soal e orcamento limitados, ou os seus escritérios
estdo localizados em edificios do Governo.

Parecer da FRA 3

Os Estados-Membros da Unido devem
estabelecer um quadro de supervisdo robusto
adequado aos poderes e capacidades de
que dispéem os servicos de informacées.
A independéncia de organismos de supervisdo
deve ser consagrada na lei e aplicada na pratica.
Os Estados-Membros da Unido devem conceder
a0s organismos de supervisdo recursos humanos
e financeiros adequados, incluindo profissionais
diferenciados e tecnicamente qualificados. Os
Estados-Membros devem também conceder aos
organismos de supervisdo o poder de iniciar as
suas proprias investigacdes, assim como o0 acesso
permanente, completo e direto a informacdo
e aos documentos necessarios para poderem
cumprir o seu mandato. Os Estados-Membros
devem assegurar que as decisées dos organismos
de supervisdo sejam vinculativas.

Reforcar a supervisao com
conhecimentos técnicos
suficientes

Sobretudo tendo em conta a tecnologia que evo-
lui rapidamente na area digital, os conhecimentos
e capacidades técnicos nos organismos de super-
visdo sdo essenciais. O trabalho de campo da FRA
indica que os limites em termos de conhecimentos
informaticos dos organismos de supervisdo e da
sua capacidade técnica para aceder plenamente

Resumo
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aos dados dos servicos de informacdes constitui,
e continuard a constituir, um desafio importante.
Os peritos entrevistados declararam que as vezes
necessitam de se basear em peritos externos para
complementar a sua propria pericia legal. A inves-
tigacdo juridica da FRA mostra que alguma legisla-
¢do dos Estados-Membros da UE exigem expressa-
mente que os organismos de supervisdo disponham
de pericia técnica.

Parecer da FRA 4

A legislacdo dos Estados-Membros da Unido
deve assegurar que 0s organismos de supervisdo
disponham de pessoal com o0s necessarios
conhecimentos técnicos para avaliar de forma

independente o trabalho dos servicos de
informacées que é, frequentemente, de grande
complexidade técnica.

Garantir a abertura
dos organismos de
supervisao a opiniao publica

O Tribunal Europeu dos Direitos do Homem salien-
tou que os servicos de informacdes e os organis-
mos de supervisdo devem ser responsabilizados
pelo seu trabalho. Devem ser transparentes e infor-
mar eficazmente os parlamentos e o publico sobre
as suas atividades. A investigacdo da FRA mostra
que, em alguns Estados-Membros, é conseguida
uma maior transparéncia, ao mesmo tempo que se
respeita o necessario sigilo. Os peritos entrevista-
dos durante o trabalho de campo da FRA conside-
ram que é muito importante a maior transparéncia.
Porém, as abordagens da transparéncia dos 6rgaos
de supervisdo variam consideravelmente nos dife-
rentes Estados-Membros, da publicacdo com regu-
laridade de relatérios a manutencao de sitios Web
ou a utilizacdo de redes sociais.

Parecer da FRA 5

Os Estados-Membros da Unido devem garantir
que os mandatos dos organismos de supervisdo
incluam relatérios publicos para reforcar
a transparéncia. Os relatdrios dos organismos
de supervisdo devem ser publicos e conter

sinteses detalhadas dos sistemas de supervisdo
e atividades associadas (por exemplo,
autorizacoes de medidas de vigildncia, medidas
de controlo em curso, investigacées ex post
e tratamento de dendncias).

Promover a continuidade
da supervisdo

O Tribunal Europeu dos Direitos do Homem declarou
que supervisdo eficaz exige o «controlo continuo» em
cada fase do processo. As conclusdes da investigacao
da FRA mostram estruturas de supervisdo extrema-
mente diversificadas nos diferentes Estados-Mem-
bros da Unido. Sempre que estdo envolvidos dife-
rentes organismos nas diversas etapas de supervisao
- da aprovacdo da medida de vigilancia a supervisao
da sua utilizacdo - podem ocorrer eventuais lacunas
ou sobreposicdes. Estas deficiéncias comprometem
a adequacao das salvaguardas. O trabalho de campo
da FRA mostra que a cooperacdo institucional e infor-
mal entre os organismos de supervisdo dentro dos
Estados-Membros individuais é essencial.

Parecer da FRA 6

Os Estados-Membros da Unido devem
garantir que os mandatos dos organismos de
supervisdo se complementam entre si, de modo
a permitirem, em termos gerais, o controlo

continio e a assegurarem salvaguardas
adequadas. Tal complementaridade pode ser
alcancada com a cooperacdo informal entre
organismos de supervisdo ou por meios legais.

Reforcar as salvaguardas das
profissdes protegidas

O Tribunal Europeu dos Direitos do Homem decla-
rou que sao necessdrias salvaguardas reforcadas
para proteger as fontes jornalistas no contexto da
vigilancia. Este principio aplica-se, de igual modo,
a outras profissdes que, devido a principios gerais
como as prerrogativas parlamentares, a indepen-
déncia dos magistrados e a confidencialidade nas
relacdes entre advogado e cliente, também exigem
uma maior protecdo. A investigacdo da FRA mostra
que embora existam diferentes abordagens, diversos
Estados-Membros da Unido possuem leis que esti-
pulam procedimentos de autorizacdo e de aprova-
cdo reforcados e controlos mais estritos para o tra-
tamento de dados recolhidos através da vigilancia de
particulares que pertencem a profissdes protegidas.

Parecer da FRA 7

Os Estados-Membros da Unido devem
estabelecer procedimentos legais especificos
para salvaguardar o segredo profissional de
grupos como o0s deputados, os magistrados

judiciais, os advogados e os profissionais da
comunicacdo social. A implementacdo destes
procedimentos devem ser supervisionada por
um organismo independente.




Garantir a protecdo efetiva
para denunciantes

O Tribunal Europeu dos Direitos do Homem decla-
rou que deve ser assegurada a denuncia (whistle-
blowing) por funciondrios publicos. Os denuncian-
tes podem contribuir significativamente para o bom
funcionamento de um sistema de responsabiliza-
cdo. Alinvestigacdo da FRA revelou diferentes pra-
ticas de denuncia em todos os Estados-Membros da
Unido. Os peritos entrevistados manifestaram opi-
nides diferentes sobre a protecdo para denunciantes.

Parecer da FRA 8

Os Estados-Membros da Unido devem garantir
a protecdo efetiva para os denunciantes nos
servicos de informacées. Tais denunciantes

necessitam de um regime especificamente
ajustado a sua drea de atividade.

Sujeicdo da cooperacdo
internacional em matéria

de informacdes a regras
avaliadas por organismos de
supervisao

A andlise juridica comparativa da FRA mostra que
quase todos os Estados-Membros tém legislacdo
sobre a cooperacdo internacional em matéria de
informacdes. No entanto, apenas um terco exige
que os servicos de informacdes elaborem regras
internas sobre processos e modalidades de coope-
racdo internacional, incluindo as salvaguardas em
matéria de partilha de dados. Quando existem, estas
regras sao geralmente secretas. S6 alguns Esta-
dos-Membros permitem avaliacdes externas dos
acordos de cooperacdo internacional em matéria
de informacées.

Parecer da FRA 9

Os Estados-Membros da Unido devem definir
regras sobre o modo como se realiza a partilha
internacional de informacées. Estas regras
devem ser submetidas ao controlo de organismos

de supervisdo, os quais devem avaliar se
0s processos de transferéncia e rececdo de
informacées respeitam os direitos fundamentais
e incluem salvaguardas adequadas.

Definir legalmente

as competéncias dos
organismos de supervisao
relativas a cooperacao
internacional em matéria
de informacdes

A andlise juridica comparativa da FRA mostra que
a maior parte das leis dos Estados-Membros nao
possuem disposicdes claras sobre a questdo de saber
se 0s organismos de supervisdo podem supervisio-
nar a troca de informacdes da cooperacdo interna-
cional. Oito Estados-Membros da Unido estabelecem
competéncias dos organismos de supervisao relati-
vas a partilha internacional das informacdes — com
ou sem limitacdes; a legislacdo em trés Estados-
-Membros da Unido exclui qualquer forma de super-
visdo independente. Nos restantes 17 Estados-Mem-
bros, os quadros juridicos tém de ser interpretados
para determinar as competéncias dos organismos
de supervisdo em matéria de partilha internacio-
nal das informacées.

Parecer da FRA 10

Os Estados-Membros da Unido devem
garantir que os quadros juridicos que regulam
a cooperacdo em matéria de informacées

definam claramente o alcance das competéncias
dos organismos de supervisdo no dominio da
cooperacdo entre servicos de informacoes.

Isencdo dos organismos
de supervisao da regra
de terceiro

Na cooperacdo internacional entre servicos de infor-
macdes, a regra de terceiro impede que um servico
divulgue a um terceiro quaisquer dados recebidos de
um parceiro sem o consentimento da fonte. A inves-
tigacdo da FRA sublinha que a regra de terceiro pro-
tege as fontes e garante a confianca entre servicos
de informacdes que cooperam. Contudo, os dados
da FRA mostram que os organismos de supervisao
sdo frequentemente considerados como «tercei-
ros» e, portanto, ndo podem avaliar os dados pro-
venientes da cooperacdo internacional. Em alguns
Estados-Membros, os organismos de supervisao ja
ndo sdo considerados «terceiros» e, portanto, tém
acesso total a esses dados.
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Parecer da FRA 11

Ndo obstante a «regra de terceiro» [third-
party rule], os Estados-Membros da Unido
devem prever a possibilidade de conceder aos
organismos de supervisdo acesso total aos dados

transferidos através da cooperacdo internacional.
Tal alargaria os poderes de supervisdo a todos os
dados que estdo disponiveis para os servicos de
informacées e que sdo por estes tratados.

Assegurar meios de defesa
eficazes perante organismos
independentes com poderes
de tutela

O Tribunal Europeu dos Direitos do Homem decla-
rou que um meio de defesa eficaz caracteriza-se
pela existéncia de poderes de inquiricdo e de deci-
sdo concedidos a organismos judiciais e ndo judi-
ciais. Em especial, o organismo de tutela deve ter
acesso as instalacdes dos servicos de informacdes
e aos dados recolhidos; ter recebido o poder de emi-
tir decisdes vinculativas; e informar os denunciantes
sobre o resultado das suas investigacées. O particu-
lar deve poder recorrer da decisdo do organismo.
Os dados da FRA mostram que 22 Estados-Membros
da Unido tém pelo menos um organismo ndo judi-
cial com poderes de tutela. Contudo, em seis Esta-
dos-Membros, estes organismos nao dispéem de
poderes para emitir decisdes vinculativas e aceder
a dados classificados.

Parecer da FRA 12

Os Estados-Membros da Unido devem
garantir que os organismos judiciais e ndo
judiciais com poderes de tutela disponham de

poderes e competéncias para avaliar e decidir
eficazmente sobre as denuncias dos particulares
relativas a vigilancia.

Garantir disponibilidade
de organismos nao judiciais
com poderes de tutela

Os dados da FRA mostram que os mecanismos de
supervisdo ndo judiciais sdo mais acessiveis aos indi-
viduos do que os meios de defesa judicial porque
sdo mais simples, mais econémicos e mais rapidos.
A andlise juridica comparativa da FRA mostra que,

na area da vigilancia, os particulares podem apre-
sentar uma dendncia num organismo ndo judicial
em 25 Estados-Membros da Unido. Em dez Esta-
dos-Membros, apenas um organismo nao judicial
tem poderes de tutela, enquanto que na maioria
dos Estados-Membros os particulares podem apre-
sentar denudncia a dois ou mais organismos com
poderes de tutela.

Parecer da FRA 13

Os Estados-Membros da Unido devem garantir
que tanto os organismos tutelares judiciais como
0s ndo judiciais sejam acessiveis aos individuos.
Nomeadamente, os Estados-Membros devem
identificar quais sdo as potenciais lacunas que

impedem que as dendncias apresentadas pelos
particulares sejam efetivamente controladas,
e garanti, sempre que necessdrio, que
organismos especializados nao judiciais possam
complementar o panorama tutelar.

Permitir a tomada
de conhecimento de medidas
de vigilancia concluidas

A andlise juridica comparativa da FRA mostra que
todos os Estados-Membros da Unido tém uma exce-
¢do de seguranca nacional na sua legislacdo em
matéria de liberdade de informacdo. As conclusdes
da FRA também mostram que todos os Estados-
-Membros limitam ou o direito dos particulares a ser
notificados ou o seu direito de acesso aos proprios
dados com base na confidencialidade das informa-
cdes e da protecdo da seguranca nacional ou das
operacdes de vigilancia em curso. As leis de alguns
Estados-Membros asseguram formas alternativas
de dar a conhecer aos particulares as medidas de
vigilancia e, portanto, de lhes permitir procurar um
meio de defesa eficaz.

Parecer da FRA 14

Os Estados-Membros da Unido devem garantir
o controlo pelos servicos de informacées
de que os testes do objetivo legitimo e da
proporcionalidade sdo satisfeitos, antes de
se limitar o acesso a informacdo com base na
seguranca nacional. Uma autoridade competente

deverd avaliar o nivel de confidencialidade.
Em alternativa, devem ser realizados controlos
pelos organismos de supervisdo em nome dos
queixosos quando a notificacdo ou a divulgacdo
ndo sejam possiveis.




Garantir um nivel elevado
de conhecimentos
especializados nos
organismos tutelares

Os organismos tutelares necessitam de ter uma com-
preensdo adequada das técnicas de vigilancia. O tra-
balho de campo da FRA identificou formas de resol-
ver de modo informal as caréncias de pericia técnica.
As trocas de informacdes entre organismos tutelares,
organismos especializados, e servicos de informa-
cbes, ao mesmo tempo que respeitam o papel e a
independéncia uns dos outros, demonstraram apro-
fundar a compreensdo técnica dos analistas e pro-
mover 3 confianca mutua. As praticas nacionais de
nomeacdo de juizes especializados ou de criacdo
de tribunais ou de juizos especializados para rece-
ber as denuncias sobre a vigilancia por servicos de
informacdes contribuem para o desenvolvimento de
pericia judicial nesta area. Tais sistemas podem tam-
bém facilitar diferentes disposicdes sobre o acesso
judicial a informacdes classificadas.

Parecer da FRA 15

Os Estados-Membros da Unido devem garantir
que quando os organismos tutelares judiciais
ou ndo judiciais ndo disponham dos necessarios
conhecimentos especializados para avaliar
eficazmente as denuncias dos particulares, sejam

criados sistemas especificos para dar resposta
a estas lacunas. A cooperacdo com organismos
de supervisdo especializados, peritos técnicos
ou membros dos servicos de informacées pode
servir de suporte a sistemas tutelares eficazes.

Apoiar outros intervenientes
que trabalham em prol dos
direitos humanos

0 trabalho de campo da FRA sublinha que as insti-
tuicdes nacionais que trabalham em prol dos direitos
humanos, as organizacées da sociedade civil e, em
alguns casos, as provedorias podem desempenhar
um papel essencial num sistema reforcado de res-
ponsabilizacdo dos servicos de informacdes. Con-
tudo, o trabalho de campo da FRA também mostra
que as organizac¢des da sociedade civil carecem fre-
quentemente de recursos adequados, sendo pou-
cas as que podem oferecer servicos completos as
vitimas de uma presumivel vigilancia ilegal.

Parecer da FRA 16

Os Estados-Membros da Unido devem
ampliar o espaco operacional dos organismos
e instituicoes nacionais de direitos humanos

e das organizacées da sociedade civil, que
podem desempenhar um papel importante de
«guardides» no quadro de superviso.
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Com o terrorismo, os ataques informaticos e as sofisticadas redes criminosas
transfronteiricas que apresentam ameacas crescentes, a atividade dos servi-
cos de informacdes tornou-se mais urgente, complexo e internacional. Tal ati-
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