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Artykut 7 Karty praw podstawowych Unii
Europejskiej gwarantuje wszystkim osobom w Unii
Europejskiej (UE) poszanowanie Zycia prywatnego
i rodzinnego, podczas gdy art. 8 gwarantuje prawo
do ochrony ich danych osobowych. Dane te musza
by¢ przetwarzane rzetelnie w okreslonych celach,
a kazdej osobie zapewnia sie prawo dostepu

do danych osobowych, ktore jej dotycza, oraz
prawo do dokonania ich sprostowania. Przewiduje
sie w nim takze, ze przestrzeganie tego prawa
podlega kontroli niezaleznego organu. Artykut 47
zapewnia prawo do skutecznego srodka
prawnego, w tym do sprawiedliwego i jawnego
rozpatrzenia sprawy w rozsadnym terminie.

Stuzby wywiadowcze odgrywajg kluczowa role
w ochronie bezpieczenstwa narodowego oraz wspar-
ciu organow $cigania w utrzymaniu w mocy rzadéw
prawa. W obliczu rosnacych zagrozen, jakie w UE powo-
duja terroryzm, cyberataki i przestepczos¢ zorganizo-
wana, praca stuzb wywiadowczych ma teraz jeszcze
bardziej pilny, ztozony i miedzynarodowy charakter.

Cyfrowe metody nadzoru petnia istotna funkcje
w prowadzeniu prac wywiadowczych, umozliwia-
jac dziatania takie jak przechwytywanie komunika-
¢ji i metadanych w drodze eksploracji baz danych.
Dziatania te moga jednak réwniez stanowic¢ ingeren-
cje w rozne prawa podstawowe, zwtaszcza prawo
do ochrony danych i prywatnosci.

wezwat Agencje Praw Podstawowych Unii Euro-
pejskiej (FRA) do , przeprowadzenia szczegétowego
badania” na temat ochrony praw podstawowych
w kontekscie inwigilacji, zwtaszcza w odniesieniu do
sadowych srodkéw odwotawczych. W odpowiedzi
FRA opublikowata w 2015 r. swdj raport zatytuto-
wany Inwigilacja prowadzona przez stuzby wywia-
dowcze: srodki zabezpieczajace prawa podstawowe
oraz srodki prawne dostepne w Unii Europejskiej -
czesc¢ I: ramy prawne panstw cztonkowskich.

0d 2015 r. wiele sie wydarzyto. Doszto do groz-
nych atakéw terrorystycznych, presji migracyjnej
w rejonie Morza $Srédziemnego, ktéra doprowadzita
do zawieszenia ustalen o swobodnym przeptywie
w strefie Schengen, oraz rosnacej fali cyberata-
kéw. Nowe zagrozenia i technologie zapoczatkowaty
wdrazanie szeroko zakrojonych reform. Kilka panstw
cztonkowskich UE wprowadzito prawo majace na
celu zintensyfikowanie gromadzenia danych wywia-
dowczych, ajednoczesnie poszerzyto zakres prze-
pisow, tak by wyraznie obejmowaty wiecej cyfro-
wych dziatan nadzorczych realizowanych przez
stuzby wywiadowcze, oraz poprawito nadzoér iinne
srodki zabezpieczajace przed naduzyciami.

W swietle powyzszego drugi raport FRA na temat inwi-
gilacji - Inwigilacja prowadzona przez stuzby wywia-
dowcze: srodki zabezpieczajace prawa podstawowe
oraz srodki prawne dostepne w Unii Europejskiej -
czesc ll: perspektywa badania empiryczne terenowe

,[KJazda ingerencja moze byc¢ usprawiedliwiona wytacznie
na mocy art. 8 ust. 2 jezeli jest zgodna z prawem, zmierza do
osiggniecia co najmniej jednego uprawnionego celu, o ktérym
stanowi art. 8 ust. 2, oraz jest konieczna w demokratycznym
spoteczenstwie w celu osiggniecia takiego zamierzenia |[...]"
(ETPC, Roman Zakharov przeciwko Rosji [WI], skarga nr 47143/06,
4 grudnia 2015 1., paragraf 227)
W nastepstwie doniesiert Snowdena Parlament Euro-
pejski przyjat rezolucje, w ktoérej - miedzy innymi -

i aktualizacja stanu prawnego - stanowi uaktualnienie
analizy prawnej agencji. Ponadto uzupetnia te analize
o dane pozyskane podczas prac w terenie w drodze
szeroko zakrojonych rozméw z ekspertami z réznych
dziedzin. Te dwa raporty stanowia odpowiedz FRA
na wezwanie Parlamentu Europejskiego do zbadania
wptywu inwigilacji na prawa podstawowe. W niniej-
szym streszczeniu przedstawiono gtéwne ustalenia
i wnioski z drugiego sprawozdania.



Inwigilacja prowadzona przez stuzby wywiadowcze: Srodki zabezpieczajace prawa podstawowe oraz srodki prawne dostepne w UE — cze$¢ |l

Inwigilacja: aktualizacja stanu prawnego

i badania terenowe

Druga czes¢ prac badawczych FRA jest poswie-
cona przegladowi ram prawnych regulujacych
prace wywiadowcze w 28 panstwach cztonkow-
skich UE, analizie stosowanych mechanizméw nad-
zoru oraz przyjrzeniu sie srodkom odwotawczym
przystugujacym osobom, ktére uwazaja, ze naru-
szono ich prawa.

Ramy prawne w zakresie
inwigilagji

0d 2015 1. nowe zagrozenia i technologie daty pocza-
tek szeroko zakrojonym reformom w kilku pan-
stwach cztonkowskich UE, zwtaszcza we Frangji,
w Niemczech, Holandii, Zjednoczonym Krélestwie
i Finlandii, ktdra jest w trakcie wdrazania catoscio-
wej reformy.

[Nowe] przepisy mozna ocenic¢ pozytywnie o tyle, o ile
wyraZnie regulujg kwestie, ktére wczesniej pozostawaty
w sferze dorozumienia.” (Prawnik)

Te reformy przepiséw w zakresie inwigilacji przyczy-
nity sie do zwiekszenia przejrzystosci. Ramy prawne
regulujace dziatalno$¢ wywiadowcza w 28 pan-
stwach cztonkowskich UE pozostaja jednak zaréwno
niezwykle zréznicowane, jak i ztozone. Miedzynaro-
dowe normy w zakresie praw cztowieka wymagaja
okreslenia mandatu i uprawnien stuzb wywiadow-
czych w jasnych, przewidywalnych i dostepnych

Gromadzenie i zakres danych

Druga fala prac badawczych FRA opiera sie na spra-
wozdaniu agencji z 2015 I. i uzupetnia je o analize
spoteczno-prawna. W szczegdlnosci:

- aktualizuje ustalenia dotyczace stanu praw-
nego zawarte w pierwszym sprawozdaniu; oraz

- analizuje wnioski z rozméw w terenie prze-
prowadzonych z najwazniejszymi podmiotami
w tym obszarze, takimi jak organy eksperckie,
komisje parlamentarne, wtadza sadownicza,
organy ochrony danych, krajowe instytucje

przepisach. Eksperci wyrazili jednak obawy, ze
gtéwnym Zrodtem niepewnosci jest utrzymujacy
sie brak jasnosci.

,Podstawa kultury tajnych stuzb jest niejawnos¢,
natomiast obecna kultura spoteczeristwa dazy do
maksymalnej otwartosci. Kluczowym elementem, na
ktorym opiera sie dzis istnienie tajnych stuzb, jest zaufanie
- zaufanie spoteczenstwa, ze stuzby te potrafia dziatac¢

w granicach prawa. Aby sie nim cieszy¢, stuzby musza
realizowac swoja dziatalnos¢ w sposob bardziej przejrzysty
niz dotad.” (Organ ekspercki)

[Prawo] wielokrotnie nie byto w stanie sprostac kryteriom
jasnosci i przewidywalnosci.”
(Organ ekspercki)

W mysl europejskiej konwencji praw cztowieka
(EKPC) i prawa UE samo istnienie przepisow dopusz-
czajacych stosowanie srodkéw inwigilacji stanowi
ingerencje w prawo do zycia prywatnego. Réwniez
europejskie sady uznaja gromadzenie danych przez
stuzby wywiadowcze za ingerencje. Taka ingerencja
musi by¢ uzasadniona i zgodna z prawami cztowieka.

ds. praw cztowieka, jak rowniez organizacje
spoteczenstwa obywatelskiego, przedstawi-
ciele srodowiska akademickiego i medidw.

FRA realizowata prace w terenie w 2016 r. i w
toku tych prac przeprowadzita ponad 70 roz-
mow w siedmiu panstwach cztonkowskich UE:
Belgii, Francji, Holandii, Niemczech, Szwecji, Wto-
szech i Zjednoczonym Krélestwie. Rozmowy byty
poswiecone sposobowi wdrazania w praktyce ram
prawnych w zakresie inwigilacji oraz temu, czy s3
zgodne z prawami podstawowymi.



Rysunek 1: Ramy prawne panstw cztonkowskich UE w zakresie inwigilacji zreformowane od

paidziernika 2015 1.

Il prowadzono przepisy i reformy
I Brak znacznych zmian w prawie

Zrédto: FRA, 2017

Uwagi terminologiczne

0g6lny nadzér nad komunikacja

Dane wywiadowcze moga by¢ gromadzone za
pomoca srodkow technicznych i na duza skale.
Te technike inwigilacji opisuje sie réznymi poje-
ciami, na przyktad ,wywiad sygnatéw”, ,inwigila-
Cja strategiczna”, ,masowe uprawnienia sledcze”,
,masowa inwigilacja cyfrowa” i ,przechowywa-
nie danych na zasadzie ogdlnej”. Tam, gdzie to
mozliwe, FRA postuguje sie pojeciami pochodza-
cymi z przepiséw krajowych, uzywa jednak row-
niez terminu rodzajowego obejmujacego te poje-
cia - ,0g6lny nadzor nad komunikacja”.

Inwigilacja ukierunkowana
i nieukierunkowana

W zaleznosci od tego, czy dziatania wywiadow-
cze s3 ukierunkowane na konkretny cel, srodki
inwigilacji mozna podzieli¢ na srodki inwigilagji
ukierunkowanej i nieukierunkowanej. ,Inwigilacja
ukierunkowana” zaktada istnienie wczesniejszego
podejrzenia co do osoby badz organizacji bedacej
przedmiotem inwigilacji. ,Inwigilacja nieukierun-
kowana” ma miejsce w przypadku, gdy nie ma
wczesniejszego podejrzenia ani okreslonego celu.

Streszczenie
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Inwigilacje ukierunkowang w pewnym stopniu
reguluja niemal wszystkie 28 panstw cztonkow-
skich UE. Natomiast zaledwie w pieciu panstwach
cztonkowskich obowiazuja obecnie szczegdtowe
przepisy w zakresie ogélnego nadzoru nad komu-
nikacja. Srodki zabezpieczajace w rzeczy samej ogra-
niczaja mozliwos¢ naduzy¢ i w niektérych panstwach
cztonkowskich je umocniono, cho¢ w mniejszym
zakresie w przypadku inwigilacji ukierunkowanej
na podmioty zagraniczne. Srodki zabezpieczajace
s3 réwniez co do zasady stabsze - i mniej przejrzy-
ste - w kontekscie miedzynarodowej wspoétpracy
wywiadowczej, co sugeruje potrzebe wiekszego
uregulowania takiej wspotpracy.

Rozliczalnos¢

Prace stuzb wywiadowczych w 28 panstwach czton-
kowskich nadzoruja rézne podmioty, w tym organy
wiadzy sadowniczej, organy eksperckie, komisje par-
lamentarne i organy ochrony danych. W tej zdomi-
nowanej przez zachowanie tajnoscidziedzinie taki

nadzér jest niezbedny: pomaga zagwarantowac
pociaganie stuzb wywiadowczych do odpowiedzial-
nosci za ich dziatania oraz sprzyja rozwojowi sku-
tecznych zabezpieczen wewnetrznych w ramach
tych stuzb.

,Nadzor nie Swiadczy o braku zaufania, lecz o dazeniu do
wyjasnienia.”
(Komisja parlamentarna)

Witadza sadownicza i organy eksperckie czesto
uczestnicza w nadzorze nad stosowaniem $rodkéw
inwigilacji. Wyspecjalizowane komisje parlamen-
tarne w ujeciu 0ogdlnym skupiaja sie na ocenie rzado-
wej polityki strategicznej - takie komisje utworzyto
w tym celu 21 panstw cztonkowskich. W siedmiu
panstwach cztonkowskich organy ochrony danych
dysponuja znacznymi uprawnieniami w stosunku
do stuzb wywiadowczych, niemniej w pozostatych
panstwach UE ich uprawnienia sg ograniczone badz
nie istnieja - gtownie z uwagi na wyjatek doty-
czacy kwestii bezpieczenstwa narodowego zapi-
sany w prawie o ochronie danych.

Spoteczenstwo

Nadzér
parlamentarny

Kontrola Stuzby

wyko- P wywiadowcze
nawcza

Rysunek 2: System rozliczalnosci stuzb wywiadowczych
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Streszczenie

Niemal wszystkie osoby z ramienia organdéw nad- ,Trudno mowic o przejrzystosci w odniesieniu do pracy
zoru, z ktérymi przeprowadzono rozmowy, utrzy- stuzb, ktérych skutecznos¢ jest uzalezniona od tajnosci.”
mywaty, Ze sa w stanie oprzec sie zewnetrznemu (Komisja parlamentarna)

wptywowi, niemniej niektorzy prawnicy, przedsta-

wiciele spoteczenstwa obywatelskiego i srodowi- ,0rgan nadzoru musi mie¢ mozliwosc¢ dziatac niezaleznie
ska akademickiego zakwestionowali ich niezalez- i w pefnym wymiarze oraz specjalizowac i dobierac¢ wtasny
nosc i skutecznosc. Wystuchani eksperci podkreslil, personel.” (Organ ekspercki)

ze petny dostep do wszystkich istotnych danych

i informacji jest kluczowy dla skutecznosci nadzoru - ,Potrzebujemy wiecej informatykdéw.” (Organ ekspercki)

podobnie jak mozliwos¢ skorzystania z takiego
dostepu. Pracownikami organéw nadzoru s3 gtow-
nie specjalisci z dziedziny prawa, zatem brak moz-
liwosci uzyskania dostepu do stosownych danych
i informacji sprowadza sie czasami do ograniczo-
nych mozliwosci technicznych w zakresie funkgji
nadzoru. Rozmoéwcy przyznali, ze te czynniki sta-
nowia problem - oraz ze poufny charakter pracy
moze sprawiac, ze poszczegélne osoby niechetnie
beda zasiega¢ opinii zewnetrznych specjalistow.

Obiecujace praktyki

Promowanie przejrzystosci w nadzorze

Niektére panstwa cztonkowskie osiagaja wyzsza przejrzystos¢ przy jednoczesnym utrzymaniu
niezbednego poziomu tajnosci. Podejscie organéw nadzoru do kwestii przejrzystosci rézni sie jednak
w poszczegolnych panstwach i w niektérych obejmuje publikowanie regularnych sprawozdan, a w innych
prowadzenie stron internetowych czy korzystanie z mediéw spotecznosciowych. Ponizej przedstawiono
przyktady sposobow promowania przejrzystosci przez organy nadzoru.

Regularna publikacja szczegétowych sprawozdan

Wtoska komisja parlamentarna do spraw stuzb wywiadowczych i stuzb bezpieczenstwa odpowiedzialnych
za kontrole tajemnicy panstwowej - COPASIR, francuska delegacja parlamentarna ds. inwigilacji - DPR,
niemiecka parlamentarna komisja ds. kontroli - PKGr i Komitet Parlamentu ds. Wywiadu i Bezpieczenstwa -
ISC-w Zjednoczonym Krélestwie s3 prawnie zobowiazane do regularnego publikowania sprawozdan. Takie
dziatanie sprzyja przejrzystosci, poniewaz zapewnia regularne informowanie parlamentu i spoteczenstwa
o pracach komisji parlamentarnych ds. nadzoru.

Wtochy, COPASIR (2017); Francja, DPR (2017); Niemcy, PKGr (2016); i Zjednoczone Krélestwo, ISC (2016)
Publikowanie sprawozdan na temat tresci posiedzen komisji parlamentarnych

Zjednoczone Krélestwo - w swoim rocznym sprawozdaniu ISC umieszcza link (hostowany na swojej
stronie internetowej) do transkrypcji posiedzen, ktore odbyty sie w okresie sprawozdawczym,
zapewniajac w ten sposob dobry wglad w jej prace.

Zjednoczone Krélestwo, ISC (2016)

Sprawozdania na temat liczby inwigilowanych oséb

Roczne sprawozdania francuskiej krajowej komisji ds. kontroli technik inwigilacji, C(NCTR, oraz niemieckiej
komisji G10 zawieraja dane statystyczne dotyczace liczby oséb, ktore byty inwigilowane w danym okresie
sprawozdawczym. Dane s3 pozyskiwane w drodze wykonywania uprawnien nadzorczych nadanych tym
organom eksperckim.

Francja, CNCTR (2016); Niemcy, Parlament Federalny (2017)
Sprawozdanie dotyczace wspotpracy stuzb wywiadowczych

Sprawozdanie roczne belgijskiej statej komisji | z 2016 r. zawiera zatwierdzenie miedzynarodowej
wspotpracy stuzb wywiadowczych w kwestii  zagranicznych bojownikéw terrorystycznych.
W sprawozdaniu komisja nakresla ponadto szereg zasad requlujacych miedzynarodowa wspoétprace
stuzb wywiadowczych, jak réwniez nadzér nad nia.

Belgia, stata komisja | (2016)




Uprawnienia do wydawania wiazacych decyzji réw-
niez sg niezwykle istotne. Cho¢ w ramach nadzoru
w wiekszosci panstw cztonkowskich UE istnieje co
najmniej jeden niezalezny organ, niektore z takich
organéw nie maja uprawnien decyzyjnych. Potozono
rowniez nacisk na wage kontroli publicznej, a czes¢
rozmoéwcow uznata, ze sprawozdania publikowane
przez organy nadzoru nie zawierajy wystarczaja-
cych informacji. Ponadto respondenci podkreslili
znaczenie przeciwdziatania fragmentacji nadzoru
poprzez wspotprace réznych podmiotéw uczest-
niczacych w procesie nadzoru, zaréwno na szcze-
blu krajowym, jak i miedzynarodowym.

,Czy w naszym sprawozdaniu jest wiecej informacji?
Owszem, i sadze, Zze w nastepstwie doniesieri Snowdena
niewatpliwie wywierano wiekszy nacisk na zawieranie
obszerniejszych informacji, a te nowe przepisy stanowia
dobry przykiad, ktéry zacheca do wiekszej otwartosci.
Mysle, ze bedziemy utrzymywac te presje....”

(Organ ekspercki)

Jesli jednak chodzi o kwestie merytoryczne, powiedzmy
sobie: czego sie dowiedzieliSmy od [organu eksperckiego]?
Ile byto przypadkow przechwycenia? Nie tylko ile razy sie
spotkalismy, ale tez co byto przedmiotem naszych rozmow.
Czy podjeto jakies nietypowe decyzje? Czy dowiedzielismy
sie o jakichs nowatorskich technologiach? Chcielibysmy to
wiedziec.” (Organizacja spoteczenstwa obywatelskiego)

[ Wazne jest], by upewnic sie, ze kazdy organ
dysponujacy uprawnieniami w tym obszarze rozumie, co
mozna zrobic... Sadze jednak, ze tym, co budzi najwieksze
obawy, sa fragmentacja, ztozonosc i brak przejrzystosci.”
(Organ ochrony danych)

Badanie FRA wykazato, ze nadzér nad miedzynaro-
dowa wspotpraca stuzb wywiadowczych jest mniej
rozwiniety - 17 panstw cztonkowskich nie wymaga
nadzorowania takich dziatan, a inne ograniczyty
zakres takiego nadzoru. Cze$¢ panstw cztonkow-
skich wprowadzita srodki zabezpieczajace dostoso-
wane pod katem miedzynarodowej wymiany danych
wywiadowczych, niemniej znaczna liczba panstw
cztonkowskich (27) wymaga jedynie wczesniejszej
zgody organu wtadzy wykonawczej.

,Coraz powszechniejsza praktyka rzadéw polegajaca na
przekazywaniu informacji wywiadowczych uzyskanych
dzieki tajnemu nadzorowi i dzieleniu sie nimi miedzy
soba - praktyka, ktérej przydatnosc¢ w zwalczaniu
miedzynarodowego terroryzmu, jak juz stwierdzono, nie
podlega watpliwosci i ktéra dotyczy zaréwno wymiany
miedzy paristwami cztonkowskimi Rady Europy, jak

i z innymi jurysdykcjami - jest kolejnym czynnikiem
wymagajacym szczegolnej uwagi, jezeli chodzi

0 zewnetrzny nadzér i srodki odwotawcze”.

(ETPC, Szabo i Vissy przeciwko Wegrom, skarga nr 37138/14,

12 stycznia 2016 ., pkt 78)
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~Mamy do czynienia z luka w faricuchu odpowiedzialnosci.
Wiemy, ze wszystkie organy nadzoru monitoruja stuzby
wywiadowcze w swoim kraju, nikt jednak nie przyglada
sie przebiegowi wspétpracy tajnych stuzb w ujeciu
0gdlnym. Gdy nasze stuzby wysytaja informacje,
monitorujemy przestrzeganie przez nie zasad, nie wiemy
jednak, jak stuzby wywiadowcze na drugim koricu
wymiany wykorzystaja te informacje - zawsze sledzimy
tylko jedna strone réwnania, a nie mamy swiadomosci, co
dzieje sie po drugiej”. (Organ ekspercki)

Obiecujace praktyki

Usprawnianie miedzynarodowej
wspotpracy organdéw nadzoru

Rowny dostep do informacji uzyskanych
w drodze wspoétpracy miedzynarodowe;j
mogtby przyczyni¢ sie do usprawnienia
wspétpracy miedzy organami nadzoru
w wymiarze miedzynarodowym. W 2015 T.
organy nadzoru z Belgii, Danii, Holandii,

Norwegii i Szwajcarii zapoczatkowaty
wspolny projekt, w ramach ktérego kazdy
z organdéw prowadzi na szczeblu krajowym
dochodzenie w odniesieniu do zagranicznych
bojownikéw terrorystycznych. Sprawozdanie
koricowe ma zosta¢ przygotowane w 2017 .
Oceny sredniookresowe wskazuja na wartosc¢
dodana takich skoordynowanych prac.

Belgia, stata komisja | (2016), s. 80; Holandia, CTI-
VD (2017), s. 33

Srodki prawne

Potrzeba zachowania poufnosci w obszarze inwigi-
lacji moze wptywac zaréwno na skutecznosé¢ nad-
zoru, jak i na mozliwos¢ dochodzenia przez osoby
roszczen z tytutu naruszen. Cho¢ w kontekscie taj-
nego nadzoru mozna mowic o prawie do docho-
dzenia roszczen, jest ono sita rzeczy ograniczone.
Wystuchani eksperci zwrécili uwage na to, ze do
poszczegdlnych organéw odwotawczych trafia od
10 do 20 skarg rocznie.

,Przecietny obywatel nawet nie wie, dokad zwrécic sie ze
skarga.” (Organ ochrony danych)

,[Ramy prawne requlujace kwestie ochrony oséb
zgtaszajacych przypadki naruszen] nie sa uznawane
za szczegodlnie skuteczne. Z tego wzgledu wielokrotnie
zgtaszano zapotrzebowanie polityczne na zapewnienie
kompleksowej ochrony takich oséb.” (Organ ekspercki)

W idealnym scenariuszu nigdy nie musielibysmy odmawiac.
Do tego powinnismy dazy¢ w przysztosci - zrozumienia
[przez stuzby] zasadniczych i prawnych ograniczen.”

(Organ wtadzy sadowniczej)



Streszczenie

Rysunek 3: Wdrazanie skutecznych srodkéw odwotawczych: wyzwania i rozwiazania
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Zrédto: FRA, 2017

Pozasadowe s$rodki odwotawcze charakteryzuja
sie zwykle wieksza dostepnoscia niz mechanizmy
sadowe, z uwagi na nizsze koszty, szybszy bieg
postepowania i mniej restrykcyjne przepisy pro-
ceduralne. Dwadziescia pie¢ panstw cztonkowskich
dopuszcza wnoszenie przez osoby skarg dotycza-
cych inwigilacji do takich organéw. Dla swojej sku-
tecznosci organy odwotawcze réwniez musza dys-
ponowac okreslonymi uprawnieniami - zwtaszcza
prawem dostepu do informacji niejawnych oraz
wydawania wiazacych decyzji. Organy eksperckie
i organy ochrony danych dysponuja takimi upraw-
nieniami w wiekszosci panstw cztonkowskich.

,Moim zdaniem w tym niezwykle ztozonym obszarze
rzad oprécz zasobéw ma takze te dodatkowa przewage,
jaka jest wiedza o tym, czym [stuzby] sie zajmuja, oraz
mozliwos¢ [utajnienia] wszystkiego, co problematyczne.
Domagamy sie znacznie wiekszej przejrzystosci,
zdecydowania sadow krajowych.”

(Organizacja spoteczenstwa obywatelskiego)

Niemniej jednak prawnicy, przedstawiciele spoteczen-
stwa obywatelskiego i srodowiska akademickiego,

z ktérymi konsultowano sie w toku badania FRA,
czesto kwestionowali skuteczno$¢ istniejacych $rod-
kéw odwotawczych. Ich zdaniem niewiele 0s6b ma
w ogole Swiadomos¢ dostepnosci takich srodkow.
Ponadto prawo dostepu do informacji zawartych
w poszczegoélnych aktach oraz prawo do otrzyma-
nia zawiadomienia o inwigilacji nie s3 spojnie wdra-
zane. Oba prawa moga by¢ ograniczone na podstawie
roznych przestanek zwigzanych z bezpieczenstwem
narodowym.

W przedmiotowej sprawie [...] skorzystanie ze
szczegdlnych uprawnien wygladato na zatwierdzone przez
Ministra Spraw Wewnetrznych i Stosunkéw w Krélestwie,
jesli nie przez samego szefa [stuzb wywiadowczych],

a nawet podlegtego urzednika [stuzb wywiadowczych],

w kazdym jednak razie nie byto poprzedzone przegladem
przeprowadzonym przez niezalezny organ dysponujacy
prawem do zapobiezenia mu lub zakonczenia jego
stosowania [...]. Ponadto kontrola nastepcza nie pozwala
na przywrdcenie poufnosci zrédet dziennikarskich po tym,
jak zostata ona pogwatcona.”

(ETPC, Telegraaf Media Nederland Landelijke Media B.V. i Inni
przeciwko Holandii, skarga nr 39315/06, 22 listopada 2012 r.,

pkt 100-101)
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Obiecujace praktyki

Przejrzysta kontrola nad odmow3a uznania praw

W Holandii i Niemczech organy nadzoru analizuja podstawy odmowy przekazania zawiadomienia badz
udzielenia dostepu do informacji.

Jako ze w latach 2007-2010 w Holandii nie skierowano zawiadomienia do zadnej osoby, w 2013 T.
komitet ds. kontroli stuzb wywiadowczych i stuzb bezpieczenstwa, CTIVD, postanowit wszczac
specjalne dochodzenie dotyczace obowiazku informowania. Niderlandzki organ nadzoru stwierdzit, ze
w miedzyczasie skierowano zawiadomienia do 13 0séb. Podobne dochodzenie zorganizowano w 2016 T.

W Niemczech komisja G 10 moze podja¢ decyzje o zawiadomieniu 0séb na podstawie informacji
przekazanych przez stuzby wywiadowcze. W 2016 r. ten organ nadzoru postanowit o odroczeniu
poinformowania 1040 osoéb/instytucji i jednogtosnie uzgodnit, ze 188 podmiotéw nigdy nie otrzyma
zawiadomienia. Co do inwigilacgji strategicznej, komisja G 10 rozpatrzyta 58 przypadkéw dotyczacych
informacji zwiazanych z terroryzmem miedzynarodowym. W wiekszosci przypadkow (51) federalna
stuzba wywiadowcza, BND, poinformowata komisje G 10, ze nie jest mozliwe zidentyfikowanie osoby
za posrednictwem srodka inwigilacji. W szesciu przypadkach komisja postanowita odroczy¢ przekazanie
informacji; w zadnym przypadku nie podjeta decyzji o bezterminowym odrzuceniu informacji; a w

jednym odnotowata przekazanie informacji przez stuzby BND.

Zob. Holandia, (CTIVD) (2013) i CTIVD (2016), s. 14; Niemcy, Parlament Federalny (Deutscher Bundestag) (2017a), s. 6 i 8

Brak wiedzy fachowej w zakresie zachowania pouf-
nosci i kwestii technicznych réwniez stanowi pro-
blem - zaréwno w przypadku podmiotéw sadowych,
jak i pozasadowych. W kontekscie sadownictwa pan-
stwa cztonkowskie wypracowaty szereg sposobéw
na rozwiazanie tego problemu, na przyktad poprzez
opracowanie alternatywnych procedur kontradyk-
toryjnych umozliwiajacych korzystanie z informacji
niejawnych, tworzenie mechanizméw wspotpracy
- réwniez ze stuzbami wywiadowczymi - w celu
rozwiazania problemu braku wiedzy fachowej oraz
ustanawianie organéw quasi-sadowych.

Te rozwiazania pokazuja, ze trudnosci w osiagnieciu
skutecznych $rodkédw naprawczych mozna przezwy-
ciezy¢. Podobnie ustanowienie rzeczywiscie jasnych
ram prawnych, opracowanie odpowiednich srodkéw
zabezpieczajacych oraz zapewnienie skutecznego
nadzoru jest mozliwe - i jest najlepszym sposo-
bem na zagwarantowanie, by udoskonalone $rodki
bezpieczenstwa, ktore inwigilacja umozliwia, byty
w petni zgodne z prawami podstawowymi.

Najwazniejsze ustalenia i opinie FRA

Przedstawione ponizej opinie opieraja sie na klu-
czowych ustaleniach z badania FRA dotyczacego
inwigilacji prowadzonej przez stuzby wywiadowcze
nakreslonych w drugiej czesci poswieconej ,per-
spektywie badan terenowych i aktualizacji stanu
prawnego”.

Zapewnienie jasnych ram
prawnych

Stuzby wywiadowcze przyczyniaja sie do ochrony
bezpieczenstwa narodowego. Aby robi¢ to sku-
tecznie, czesto musza dziata¢ w tajemnicy. Nie-
mniej jednak miedzynarodowe i europejskie stan-
dardy w zakresie praw cztowieka wymagaja jasnego

okreslenia w ramach prawnych mandatu i uprawnien
stuzb wywiadowczych oraz ustanowienia w prze-
pisach srodkéw zabezpieczajacych przed arbitral-
nymi dziataniami, by zrownowazy¢ brak jawnosci.
Europejski Trybunat Praw Cztowieka (ETPC) stwier-
dzit, ze krajowe ramy prawne musza by¢ jasne,
dostepne i przewidywalne. Rodzi to obowiazek po
stronie panstw cztonkowskich do zapisania w pra-
wie minimalnych srodkéw zabezpieczajacych, na
przyktad okreslenia charakteru przestepstw, ktore
moga prowadzi¢ do nakazéw przechwytywania, oraz
zdefiniowanie kategorii 0séb, ktére mozna objac
inwigilacja. Badania terenowe FRA dowodz3, ze
przepisy w zakresie inwigilacji s3 uznawane za zto-
zone oraz ze potrzebne s3 bardziej czytelne ramy
prawne zawierajace rzeczowe definicje.



Opinia FRA 1

Paristwa cztonkowskie UE powinny przyjac
jasne, szczegétowe i kompleksowe przepisy
w zakresie inwigilacji. Krajowe ramy prawne
powinny  jak  najbardziej  szczegétowo

regulowac kwestie mandatu i uprawnier stuzb
wywiadowczych oraz  srodkéw  inwigilacji,
z ktorych stuzby te moga korzystac. Srodki

zabezpieczenia praw podstawowych powinny
by¢ wyraZnie ujete w przepisach w zakresie
inwigilacji oraz uwzglednia¢ gwarancje ochrony
danych i prywatnosci w przypadku gromadzenia,
zatrzymywania i rozpowszechniania danych oraz
uzyskiwania dostepu do nich.

Zapewnienie szeroko
zakrojonych konsultacji
| jawnosci procesu
legislacyjnego

Opracowywaniu przepisow w zakresie inwigilacji
powinna towarzyszy¢ otwarta debata miedzy naj-
wazniejszymi zainteresowanymi stronami. Podczas
rozméw na temat projektow przepiséw z zakresu
inwigilacji rzady powinny poswieci¢ czas na wyja-
$nienie potrzeb stuzb wywiadowczych oraz wska-
zanie, ktére gwarancje w zakresie praw podstawo-
wych dana ustawa ustanawia. Z danych FRA wynika,
ze w ostatnich latach panstwa cztonkowskie UE prze-
prowadzity reformy swoich przepiséw z dziedziny
inwigilacji i przeciwdziatania terroryzmowi. Czes¢
prac w procesie legislacyjnym toczyta sie w tym
samym czasie, co badania FRA w terenie. Wystu-
chani eksperci podkreslili potrzebe szerszego zaan-
gazowania kluczowych podmiotéw i zainteresowa-
nych stron w procesie opracowywania przepisow
z zakresu inwigilacji. Niektoére panstwa cztonkow-
skie zamiast obiera¢ przyspieszona $ciezke wpro-
wadzania nowych przepiséw, prowadza konsultacje
publiczne online i tocza ozywione dyskusje w par-
lamencie. W Sprawozdaniu na temat praw podsta-
wowych 2017 FRA podkreslita potrzebe przyjecia
takiego podejscia.

Opinia FRA 2

Paristwa cztonkowskie UE powinny
przeprowadzi¢ szerokie konsultacje spoteczne
Z wieloma zainteresowanymi stronami, zapewnic
przejrzystos¢ procesu legislacyjnego, a takze

wprowadzi¢  odpowiednie miedzynarodowe
i europejskie normy i zabezpieczenia w procesie
reformowania przepiséw dotyczacych nadzoru.

Nadanie niezaleznym
organom nadzoru

stuzb wywiadowczych
wystarczajacych uprawnien
i kompetencji

Utworzenie silnego mechanizmu nadzoru to klu-
czowa czesc systemu rozliczalnosci w obszarze inwi-
gilacji. Te ramy nadzoru powinny odzwierciedla¢
uprawnienia stuzb wywiadowczych. W orzecznictwie
Europejskiego Trybunatu Praw Cztowieka przewi-
dziano, ze organy nadzoru powinny by¢ niezalezne
i dysponowac odpowiednimi uprawnieniami i kom-
petencjami. Z ustalen FRA pochodzacych z bada-
nia wynika, ze wszystkie panstwa cztonkowskie UE
maja w swoich ramach nadzoru co najmniej jeden
niezalezny organ. W badaniu stwierdzono jednak
rowniez ograniczenia petnej niezaleznosci. Niektére
organy nadzoru s3 w duzej mierze zalezne od orga-
néw wtadzy wykonawczej: prawo nie gwarantuje
im uprawnien do podejmowania wiazacych decyzji,
dysponuja ograniczonym personelem i budzetem
badz ich biura mieszcza sie w budynkach rzadowych.

Opinia FRA 3

Paristwa cztonkowskie UE powinny ustanowic
solidne  ramy  nadzoru  odpowiadajace

uprawnieniom i kompetencjom nadanym
stuzbom wywiadowczym. Niezaleznosc organéw
nadzoru powinna byc¢ zapisana w prawie
i stosowana w praktyce. Parnistwa cztonkowskie
UE powinny zapewni¢ organom nadzoru
odpowiednie zasoby finansowe i ludzkie,
w tym zréznicowany personel specjalistow

Z dziedzin technicznych. Panstwa cztonkowskie
powinny ponadto nada¢ wszystkim organom
nadzoru uprawnienia do wszczynania wtasnych
dochodzern, jak rowniez zapewnic im staty, petny
i bezposredni dostep do informacji i dokumentéw
niezbednych do realizowania ich mandatu.
Paristwa cztonkowskie powinny zagwarantowac
wigzacy charakter decyzji organéw nadzoru.

Umocnienie nadzoru dzieki
wystarczajacej fachowej
wiedzy technicznej

Dysponowanie przez organy nadzoru fachowa wie-
dza techniczna i mozliwosciami technicznymi ma
kluczowe znaczenie, zwtaszcza w Swietle dynamicz-
nie rozwijajacych sie technologii w sferze cyfro-
wej. Z prac FRA w terenie wynika, ze niewystar-
zajaca wiedza organéw nadzoru z dziedziny IT oraz
ich ograniczone zdolnosci techniczne w zakresie

Streszczenie
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petnego dostepu do danych wywiadowczych stano-
wig - i beda stanowi¢ - duzy problem. Wystuchani
eksperci twierdzili, ze czasami by uzupetni¢ swoja
fachowa wiedze prawnicza musza opierac sie na
opinii specjalistéw zewnetrznych. Z badan praw-
nych FRA wynika, ze przepisy niektérych panstw
cztonkowskich UE wyraznie przewiduja wymdg dys-
ponowania przez organy nadzoru fachowa wiedza
techniczna.

Opinia FRA 4

Przepisy parnstw cztonkowskich UE powinny
gwarantowac, Ze w organach nadzoru pracuje
personel dysponujacy wymagana fachowa

wiedza techniczng umozliwiajaca niezalezng
ocene czesto wysoce technicznej pracy stuzb
wywiadowczych.

Zapewnienie otwartosci
organow nadzoru na kontrole
publiczna

Europejski Trybunat Praw Cztowieka podkreslit, ze
stuzby wywiadowcze i organy nadzoru powinny
ponosi¢ odpowiedzialno$¢ za swoja prace. Powinny
by¢ przejrzyste i skutecznie informowac parlamenty
i spoteczenstwo o swojej dziatalnosci. Z badania FRA
wynika, ze w niektérych panstwach cztonkowskich
udato sie osiagnac wieksza przejrzystosc przy jed-
noczesnym utrzymaniu niezbednego poziomu tajno-
$ci. Eksperci wystuchani w toku prac FRA w terenie
s3 zdania, ze zwiekszenie przejrzystosci to kwe-
stia szczegdlnej wagi. Podejscie organéw nadzoru
do kwestii przejrzystosci znacznie sie jednak rézni
w poszczegdlnych panstwach cztonkowskich i w nie-
ktérych obejmuje publikowanie regularnych spra-
wozdan, a w innych prowadzenie stron interneto-
wych czy korzystanie z mediéw spotecznosciowych.

Opinia FRA 5

Paristwa cztonkowskie UE powinny
zagwarantowac¢, by kompetencje organéw
nadzoru obejmowaty sprawozdawczosc¢
publiczng w celu zwiekszenia przejrzystosci.
Sprawozdania organéw nadzoru  powinny

naleze¢ do domeny publicznej i zawierac¢
szczegotowy przeglad systemdw nadzoru
i zwigzanych z nimi dziatari (np. zatwierdzania
srodkow inwigilacji, biezacych srodkow kontroli,
dochodzen ex-post i rozpatrywania skarg).

Promowanie ciggtosci
nadzoru

Europejski Trybunat Praw Cztowieka uznat, ze sku-
teczny nadzor wymaga ,ciagtej kontroli” na kaz-
dym etapie. Ustalenia z badania FRA wskazuja na
niezwykte zréznicowanie struktur nadzoru w pan-
stwach cztonkowskich UE. Zaangazowanie réznych
organdw na réznych etapach nadzoru - od zatwier-
dzenia $rodka inwigilacji po nadzorowanie jego sto-
sowania - moze prowadzi¢ do potencjalnych luk
w sprawowanym nadzorze badz naktadania sie
kompetencji w tym zakresie. Takie niedoskonato-
$ci podwazaja adekwatnos¢ srodkdw zabezpiecza-
jacych. Prace FRA w terenie wyraznie ukazuja, ze
instytucjonalna i nieformalna wspétpraca miedzy
organami nadzoru w poszczegolnych panstwach
cztonkowskich odgrywa zasadnicza role.

Opinia FRA 6

Panstwa cztonkowskie UE powinny zapewnic,
by mandaty organdw nadzoru wzajemnie sie
uzupetniaty, tak by w ujeciu ogdlnym organy
te sprawowaty ciaggfa kontrole i zapewniaty

stosowne  Srodki  zabezpieczajgce.  Taka
komplementarnos¢ mozna osiggnac¢ dzieki
nieoficjalnej wspdfpracy miedzy organami
nadzoru lub za pomoca srodkéw ustawowych.

Umocnienie $srodkow
zabezpieczajacych

w przypadku zawodow
chronionych

Europejski Trybunat Praw Cztowieka uznat, ze sa
potrzebne wzmocnione $rodki zabezpieczajace
w celu ochrony Zrédet dziennikarskich w kontek-
Scie inwigilacji. Ta zasada odnosi sie réwniez do
innych zawoddw, ktére z uwagi na ogélne zasady,
takie jak immunitet poselski, niezawistos¢ wtadzy
sadowniczej i poufnos¢ kontaktow miedzy praw-
nikami a ich klientami, réwniez wymagaja wyz-
szego poziomu ochrony. Z badan FRA wynika, ze
cho¢ przyjmowane sa réznorodne podejscia, w kilku
panstwach cztonkowskich UE obowigzuja przepisy,
w ktérych w przypadku przetwarzania danych oso-
bowych zgromadzonych w drodze inwigilacji oséb
bedacych przedstawicielami zawoddéw chronionych
przewidziano rozszerzone procedury nadawania
uprawnien i zatwierdzania oraz bardziej rygory-
styczne kontrole.



Opinia FRA 7

Paristwa czfonkowskie UE powinny ustanowic
specjalne procedury prawne w celu ochrony
tajemnicy zawodowej takich grup jak posfowie,

przedstawiciele wiadzy sadowniczej, prawnicy
i pracownicy mediéw. Wdrozenie tych procedur
winien nadzorowac niezalezny organ.

Zapewnienie skutecznej
ochrony 0s6b zgtaszajacych
przypadki naruszenia

Europejski Trybunat Praw Cztowieka uznat, ze nalezy
zagwarantowac zgtaszanie przypadkow naruszen
przez urzednikow stuzby cywilnej. Osoby zgtaszajace
przypadki naruszenia moga wnies¢ znaczacy wkitad
w odpowiednie funkcjonowanie systemu rozliczal-
nosci. Z badan FRA wynika, ze w panstwach czton-
kowskich UE obowiazuja rézne praktyki w zakre-
sie sygnalizowania naruszen. Wystuchani eksperci
wyrazali rozbiezne opinie na temat ochrony oséb
zgtaszajacych przypadki naruszenia.

Opinia FRA 8

Paristwa cztonkowskie UE powinny zapewnic
skuteczng ochrone 0sdéb zgtaszajacych przypadki
naruszenia w  stuzbach  wywiadowczych.

Takie osoby wymagaja systemu stworzonego
z uwzglednieniem szczegdlnej specyfiki ich
obszaru dziatalnosci.

Uregulowanie
miedzynarodowe;j
wspotpracy stuzb
wywiadowczych za pomoca
zasad poddanych ocenie
organéw nadzoru

Z analizy poréwnawczej stanu prawnego przepro-
wadzonej przez FRA wynika, ze w niemal wszyst-
kich panstwach cztonkowskich obowiazuja przepisy
regulujace miedzynarodowa wspétprace wywia-
dowcza. Niemniej jednak zaledwie jedna trzecia
z nich wymaga od stuzb wywiadowczych opraco-
wania wewnetrznych zasad regulujacych procesy
i procedury wspétpracy miedzynarodowej, w tym
srodki zabezpieczajace dotyczace wymiany danych.
Jezeli takie zasady istniejg, na 0gét sa tajne. Zaledwie
kilka panstw cztonkowskich dopuszcza mozliwos¢
oceny porozumien o miedzynarodowej wspoétpracy
wywiadowczej przez organy zewnetrzne.

Opinia FRA 9

Paristwa cztonkowskie UE powinny okresli¢
zasady regulujace przebieg wymiany danych
wywiadowczych na szczeblu miedzynarodowym.
Zasady te nalezy poddac przegladowi organéw
nadzoru, ktére powinny oceni¢, czy procesy
otrzymywania  danych

przekazywania i
wywiadowczych zapewniaja poszanowanie
praw podstawowych i obejmuja odpowiednie
srodki zabezpieczajace.

Zdefiniowanie w przepisach
kompetencji organéw
nadzoru w stosunku

do miedzynarodowe;j
wspotpracy wywiadowczej

Z analizy poréwnawczej stanu prawnego przepro-
wadzonej przez FRA wynika, ze w przepisach wiek-
szosci praw cztonkowskich nie ma jasnych zapisow
co do tego, czy organy nadzoru moga nadzorowac
wymiane informacji w ramach wspétpracy miedzy-
narodowej. Osiem panstw cztonkowskich UE przewi-
duje kompetencje organéw nadzoru w odniesieniu
do miedzynarodowej wymiany danych wywiadow-
czych -z pewnymi ograniczeniami badz bez ogra-
niczen. Przepisy trzech panstw cztonkowskich UE
wykluczaja jakakolwiek forme niezaleznego nadzoru.
W pozostatych 17 panstwach cztonkowskich ramy
prawne s3 poddawane interpretacji w celu ustalenia
kompetencji organéw nadzoru w przypadku mie-
dzynarodowej wymiany danych wywiadowczych.

Opinia FRA 10

Panistwa cztonkowskie UE powinny zapewnic, by
w ramach prawnych regulujacych wspdtprace
wywiadowczg jasno zdefiniowano zakres

kompetencji organéw nadzoru w obszarze
wspotpracy stuzb wywiadowczych.

Zwolnienie organéw nadzoru
ze stosowania zasady
nieudostepniania informacji
stronom trzecim

W przypadku miedzynarodowej wspétpracy stuzb
wywiadowczych zasada nieudostepniania informa-
¢ji osobom trzecim uniemozliwia stuzbom ujawnie-
nie stronie trzeciej bez zgody zrédta jakichkolwiek
danych otrzymanych od partnera. W badaniu FRA
podkreslono, ze zasada nieudostepniania informacji
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stronom trzecim chroni zrodfa i gwarantuje zaufa-
nie wsrod wspétpracujacych stuzb wywiadowczych.
Niemniej jednak z danych FRA wynika, ze organy
nadzoru czesto sa uznawane za ,strony trzecie” i z
tego wzgledu nie moga uzyska¢ dostepu do danych
pozyskanych w drodze wspétpracy miedzynarodo-
wej. W niektorych panstwach cztonkowskich organy
nadzoru nie s3 juz uznawane za ,strony trzecie”
i ciesza sie petnym dostepem do takich danych.

Opinia FRA 11

Niezaleznie od zasady nieudostepniania
informadji stronom trzecim parnstwa
cztonkowskie UE powinny rozwazyc¢ udzielenie
organom nadzoru petnego dostepu do danych
przekazywanych ~w  ramach  wspdtpracy

miedzynarodowej. Doprowadzifoby to do
poszerzenia uprawnieri nadzorczych i objecia
nadzorem wszystkich danych dostepnych
stuzbom  wywiadowczym i przez nie
przetwarzanych.

Zapewnienie skutecznych
srodkow odwotawczych
przed niezaleznymi
organami dysponujacymi
uprawnieniami naprawczymi

Europejski Trybunat Praw Cztowieka stwierdzit, ze
o skutecznosci srodka odwotawczego stanowia
uprawnienia $ledcze i decyzyjne przyznane orga-
nom sgdowym i pozasadowym. Organ odwotawczy
powinien przede wszystkim mie¢ dostep do lokali
stuzb wywiadowczych oraz zgromadzonych danych.
Ponadto nalezy mu nadac¢ uprawnienia do podejmo-
wania wiazacych decyzji oraz informowania skarza-
cych o wyniku dochodzenia. Dana osoba powinna
mie¢ mozliwos¢ odwotania sie od decyzji organu.
Z danych FRA wynika, ze w 22 panstwach czton-
kowskich UE istnieje co najmniej jeden organ poza-
sadowy dysponujacy uprawnieniami naprawczymi.
W szesciu panstwach cztonkowskich organy te nie
maja jednak uprawnien do wydawania wigzacych
decyzji ani prawa dostepu do danych niejawnych.

Opinia FRA 12

Paristwa cztonkowskie UE powinny zapewnic
organom sgdowym i pozasgdowym uprawnienia
naprawcze oraz kompetencje niezbedne do

skutecznego rozpatrywania i rozstrzygania
skarg 0séb dotyczacych inwigilacji.

Zapewnienie dostepnosci
organdw pozasadowych
Z uprawnieniami
naprawczymi

Z danych FRA wynika, ze mechanizmy nadzoru
pozasadowego cechuja sie wieksza dostepnoscia
dla 0séb niz sadowe $rodki odwotawcze, poniewaz
sg prostsze, tansze i szybsze. Z analizy poréwnaw-
czej stanu prawnego przeprowadzonej przez FRA
wynika, Ze w obszarze inwigilacji osoby moga skta-
dac skargi do organéw pozasadowych w 25 pan-
stwach cztonkowskich UE. W dziesieciu pafstwach
cztonkowskich uprawnieniami naprawczymi dyspo-
nuje jeden organ pozasadowy, natomiast w wiek-
szosci panstw cztonkowskich osoby moga sktadac
skargi do co najmniej dwoch organéw majacych
takie uprawnienia.

Opinia FRA 13

Paristwa cztonkowskie UE powinny
zagwarantowa¢, by osoby miaty dostep
zaréwno do sadowych, jak i pozasadowych
organow odwotawczych. Paristwa cztonkowskie
powinny zwiaszcza zidentyfikowac potencjalne

luki, ktére uniemozliwiaja osobom dostep do
skutecznego rozpatrzenia skargi, oraz zapewnic,
by pozasadowe organy eksperckie mogty
w razie potrzeby uzupetni¢ dostepny wachlarz
srodkéw odwotawczych.

Umozliwienie powziecia
wiedzy o zakonczonych
srodkach inwigilagji

Analiza poréwnawcza stanu prawnego przeprowa-
dzona przez FRA sugeruje, ze w przepisach wszyst-
kich panstw cztonkowskich UE w zakresie swobod-
nego dostepu do informacji obowigzuje wyjatek
dotyczacy bezpieczenstwa narodowego. Z usta-
led FRA wynika ponadto, ze wszystkie panstwa
cztonkowskie ograniczaja prawo 0séb do otrzymania
zawiadomienia lub ich prawo dostepu do wtasnych
danych, powotujac sie na poufnos¢ danych wywia-
dowczych i ochrone bezpieczenstwa narodowego
badz trwajacych operacji wywiadowczych. W prze-
pisach niektérych panstw cztonkowskich przewi-
dziano alternatywne sposoby na zwiekszenie wiedzy
0s6b o srodkach inwigilacji, a tym samym umoz-
liwienie im korzystania ze skutecznych srodkow
odwotawczych.



Opinia FRA 14

Paristwa cztonkowskie UE powinny
zagwarantowac, by przed ograniczeniem
dostepu do informacji w oparciu o przestanke
bezpieczenstwa narodowego stuzby
wywiadowcze przeprowadzaty testy

uprawnionego celu i proporcjonalnosci. Wiasciwy
organ powinien ustali¢ poziom poufnosci. Innym
wyjsciem jest prowadzenie przez organy nadzoru
w imieniu skarzacych kontroli w przypadku gdy
zawiadomienie badz ujawnienie nie sa mozliwe.

Zapewnienie wysokiego
poziomu wiedzy
fachowej wsrod organow
odwotawczych

Organy odwotawcze musza dobrze rozumie¢ tech-
niki inwigilacji. W toku prac FRA w terenie zidenty-
fikowano sposoby na rozwiazanie problemu nie-
doboru fachowej wiedzy technicznej. Stwierdzono,
ze prowadzenie wymiany miedzy organami odwo-
tawczymi, eksperckimi i stuzbami wywiadowczymi
przy wzajemnym poszanowaniu rol i niezaleznosci
skutkuje lepszym zrozumieniem kwestii technicz-
nych przez podmioty dokonujace przegladu i pogte-
bieniem wzajemnego zaufania. Krajowe praktyki
polegajace na powotywaniu wyspecjalizowanych
sedziow bad7 ustanawianiu specjalistycznych sadéw
lub izb w celu rozpatrywania skarg dotyczacych inwi-
gilacji przez stuzby wywiadowcze przyczyniaja sie
do poszerzenia wiedzy sadowej w tym obszarze.
Takie systemy moga ponadto sprzyjac¢ rozmaitym
ustaleniom umozliwiajacym dostep organéw wia-
dzy sadowniczej do informacji niejawnych.

Opinia FRA 15

Paristwa cztonkowskie UE powinny zapewnic,
by w przypadku gdy sadowe lub pozasadowe
organy odwotawcze nie dysponuja odpowiednia
wiedza fachowa, ktéra umozliwitaby skuteczne
rozpatrzenie skarg o0s6b, ustanawiane byty

specjalne systemy, ktdre pozwola wyeliminowac
te luki. Wspdtpraca z eksperckimi organami
nadzoru, ekspertami  technicznymi  badz
przedstawicielami stuzb wywiadowczych moze
wspierac skuteczne systemy odwotawcze.

Wspieranie innych
podmiotow zajmujacych sie
prawami cztowieka

Z badan FRA w terenie wynika, ze krajowe instytu-
cje ds. praw cztowieka, organizacje spoteczenstwa
obywatelskiego i - w niektérych przypadkach - insty-
tucje rzecznika praw obywatelskich moga odgry-
wac kluczowa role w udoskonaleniu systemu roz-
liczalnosci stuzb wywiadowczych. Niemniej prace
FRA w terenie pokazuja réwniez, ze organizacje
spoteczenstwa obywatelskiego czesto nie dyspo-
nuja odpowiednimi zasobami i niewiele z nich jest
w stanie zapewni¢ kompleksowa obstuge ofiar rze-
komej bezprawnej inwigilacji.

Opinia FRA 16

Paristwa cztonkowskie UE powinny poszerzyc
pole dziatania krajowych organdéw i instytucji
ds. praw cztowieka oraz  organizacji

spoteczenistwa obywatelskiego, ktére moga
petnic¢ istotng role ,organizacji strazniczych”
w ramach nadzoru.
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W obliczu rosngcych zagrozen, jakie w UE powoduja terroryzm, cyberataki i roz-
budowane transgraniczne sieci przestepcze, praca stuzb wywiadowczych ma
teraz jeszcze bardziej pilny, ztozony i miedzynarodowy charakter. Praca tych
FREEDOMS stuzb moze silnie ingerowac w prawa podstawowe, zwtaszcza prawo do ochrony
danych i prywatnosci. Nieustanny postep technologiczny moze pogtebiac¢ zagro-
zenie taka ingerencja, lecz skuteczne $rodki odwotawcze i nadzér maja szanse
ograniczy¢ potencjat naduzy¢.

Niniejsze sprawozdanie jest druga publikacja FRA w odpowiedzi na wniosek Par-

lamentu Europejskiego o przeprowadzenie szczegétowego badania na temat

Surveillance by intelligence services: wptywu inwigilacji na prawa podstawowe. Dokument ten aktualizuje analize

'""dam‘::;a:;'r::?i::if:gt::rgj prawna na ten temat opracowana przez FRA w 2015 r. i uzupetnia te analize

o dane pozyskane w toku prac w terenie zgromadzone w drodze szeroko zakro-

jonych rozméw z rozmaitymi ekspertami w dziedzinie wywiadu i powigzanych
obszaréw, w tym nadzoru nad inwigilacja.

Volume Il: field perspectives
and legal update

{EFRA eanies

Dodatkowe informacje:

Petna wersja sprawozdania FRA Inwigilacja prowadzona przez stuzby wywiadowcze: srodki
zabezpieczajace prawa podstawowe oraz srodki prawne dostepne w Unii Europejskiej. Czesc Il:
perspektywa badan terenowych i aktualizacja stanu prawnego - zob. http://fra.europa.eu/en/
publication/2017/surveillance-intelligence-socio-lega.

Inne wazne publikacje FRA na ten temat:

FRA (2015), Inwigilacja prowadzona przez stuzby wywiadowcze: srodki zabezpieczajace
prawa podstawowe oraz srodki prawne dostepne w UE - cz. I: ramy prawne panstw
cztonkowskich, Luksemburg, Urzad Publikacji, http://fra.europa.eu/en/publication/2015/
surveillance-intelligence-services;

FRA-Rada Europy (2014) Podrecznik europejskiego prawa o ochronie danych, Luksemburg, Urzad
Publikacji, http://fra.europa.eu/en/publication/2014/handbook-european-data-protection-law
(dostepny w jezykach UE; aktualizacja planowana na maj 2018 r.).

Przeglad dziatalnosci FRA w dziedzinie ochrony danych znajduje sie na stronie internetowej: http://fra.
europa.eu/en/theme/information-society-privacy-and-data-protection.
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