1EFRA

EUROPEAN UNION AGENCY
FOR FUNDAMENTAL RIGHTS

HELPING TO MAKE FUNDAMENTAL RIGHTS LIBERTES

A REALITY FOR EVERYONE IN THE EUROPEAN UNION

Surveillance par les services

de renseignement : protection
des droits fondamentaux

et voies de recours dans
I’'Union européenne - Volume

4
é
Z
Z
Z
Z
Z
Z
Z
Z
Z
Z
Z
Z
Z
Z
%
%
%
%
%
7

L'article 7 de la Charte des droits fondamentaux
de I’'Union européenne garantit a toute
personne dans I’"Union européenne (UE) le
respect de sa vie privée et familiale, tandis
que larticle 8 garantit le droit a la protection
des données a caractére personnel la
concernant. Il exige que ces données soient
traitées loyalement et 3 des fins déterminées.
Il garantit a toute personne le droit d’accéder
aux données collectées la concernant et

d’en obtenir la rectification. Il prévoit aussi
qu’une autorité indépendante doit veiller

au respect de ce droit. L'article 47 garantit

a toute personne le droit a un recours effectif,
notamment que sa cause soit entendue
équitablement, publiquement et dans un délai
raisonnable.

Les services de renseignement jouent un réle crucial
dans la protection de la sécurité nationale et aident
les forces de I'ordre a faire respecter la primauté du
droit. Avec le terrorisme, les cyber-attaques et la
criminalité organisée, qui constituent des menaces
croissantes dans I'UE, le travail des services de ren-
seignement est devenu de plus en plus important,
complexe et s’est internationalisé.

La mise en ceuvre de techniques secretes de sur-
veillance, notamment dans |'espace numérique,
permet de prévenir efficacement la commission
d’atteintes a la sécurité nationale. Ces techniques
peuvent, par exemple, permettre I'interception des
communications et des métadonnées ou I'extrac-
tion de bases de données. Leur mise en ceuvre
entraine une ingérence dans I'exercice de divers
droits fondamentaux, en particulier le droit a la
protection de la vie privée et le droit a la protec-
tion des données.

« ...Une ingérence ne peut se justifier au regard de

l'article 8 que si elle est prévue par la loi, vise un ou
plusieurs des buts légitimes énumérés au paragraphe 2

de l'article 8 et est nécessaire, dans une société
démocratique, pour atteindre ce ou ces buts [...]. »

(CouEDH, Roman Zakharov c. Russie [GC], n°® 47143/06,
4 décembre 2015, point 227)

Ala suite des révélations Snowden, le Parlement euro-
péen a adopté une résolution demandant, entre autres
a I'Agence des droits fondamentaux de I'UE (FRA),
d’effectuer des « recherches approfondies » sur la
protection des droits fondamentaux dans le contexte
de la surveillance et notamment les voies de recours
disponibles. En réponse, la FRA a publié en 2015 un
rapport sur la « Surveillance par les services de ren-
seignement : protection des droits fondamentaux et
voies de recours dans I'Union européenne - Volume 1:
Panorama des cadres juridiques des Etats membres ».

Depuis 2015, la situation a bien évolué : attentats
terroristes, pressions migratoires a travers la Médi-
terranée, qui ont entrainé la suspension des accords
de libre circulation dans I'espace Schengen, multipli-
cation des cyber-attaques. Les nouvelles menaces
et les nouvelles technologies ont déclenché d’im-
portantes réformes. Plusieurs Etats membres de
I'UE ont adopté une |égislation visant a renforcer
la mise en ceuvre de techniques de recueil de ren-
seignements, en élargissant le champ des mesures
de surveillance pouvant étre autorisées et en pré-
voyant des garanties contre les risques d’atteinte
injustifiées au droit au respect de la vie privée.

Le deuxieme rapport de la FRA sur la surveillance, la
situation sur le terrain et I'évolution des cadres juri-
diques - Surveillance by intelligence services: funda-
mental rights safequards and remedies in the EU -
Volume lI: field perspectives and legal update - met




ajour I'analyse juridique de I'agence. L’analyse est
enrichie par des informations obtenues sur le terrain
dans le cadre d’entretiens approfondis avec divers
experts. Ensemble, les deux rapports constituent
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la réponse de la FRA a la demande du Parlement
européen d’étudier I'effet de la surveillance sur les
droits fondamentaux. Le présent résumé expose
les principales conclusions du deuxieme rapport.

Surveillance : évolution juridique
et situation sur le terrain

La deuxieme partie des recherches de la FRA pré-
sente un apercu de la législation relative aux activi-
tés de renseignement dans les 28 Etats membres de
I'UE, examine les mécanismes de contrdle en vigueur,
ainsi que les voies de recours offertes aux personnes
qui estiment que leurs droits ont été violés.

droits de 'homme exige que le mandat et les pou-
voirs des services de renseignement soient inscrits
dans une législation claire, prévisible et accessible.
Cependant, les experts ont exprimé des inquiétudes
quant au manque persistant de clarté, qu’ils per-
coivent comme une source majeure d’incertitude.

« La culture des services secrets est celle du secret, mais
la société exige de plus en plus de transparence. L'élément
clé de l'existence des services secrets aujourd’hui est

ce que l'on appelle la confiance. La société doit étre
certaine que les services secrets agissent dans le respect
de la loi. Pour cela, les services secrets doivent étre plus
transparents qu’ils I'étaient auparavant. »

(un organe d'experts)

Cadre juridique
du renseignement

Depuis 2015, de nouvelles menaces et de nouvelles
technologies ont déclenché d’importantes réformes
dans plusieurs Etats membres de I'UE, en particu-
lier en France, en Allemagne, aux Pays-Bas, au
Royaume-Uni ; |a Finlande a lancé un programme
de réformes de grande ampleur.

« [Les lois] sont loin d’étre toujours claires et prévisibles. »
(un organe d'experts)

« La [nouvelle] législation est positive dans la mesure ou
elle rend explicites certaines choses qui auparavant étaient
implicites. » (un avocat)

Selon la Convention européenne des droits de
I'homme (CEDH) et le droit de I'UE, la simple exis-
tence d’une législation autorisant des mesures de

Ces réformes de la législation relative au renseigne-
ment ont renforcé la transparence. Néanmoins, les
législations des 28 Etats membres en matiére de
renseignement demeurent a la fois extrémement
différentes et complexes. Le droit international des

surveillance est constitutive d'une ingérence dans
la vie privée. Le juge européen considére égale-
ment que la collecte de données par les services
de renseignement constitue une ingérence. Pour
respecter les droits de I'homme, cette ingérence
doit étre justifiée.

Collecte de données et couverture

La deuxieme partie de |'étude complete le rap-
port de 2015 par une analyse socio-juridique. Plus
précisément, elle :

- actualise les conclusions juridiques du premier
rapport ; et

- analyse les résultats des entretiens réalisés sur
le terrain avec des acteurs clés du domaine de
la surveillance tels que des organes d’experts
(comme la Commission nationale de contréle
des techniques de renseignement (CNTCR)
en France ou le Comité permanent R en Bel-
gique), des commissions parlementaires, des

représentants du pouvoir judiciaire, des autori-
tés de protection des données, des institutions
nationales de protection des droits de I'hnomme,
ainsi que des organisations non-gouvernemen-
tales et des représentants des médias.

La FRA a réalisé le travail de terrain en 2016 en
conduisant plus de 70 entretiens dans sept Etats
membres de I'UE : Allemagne, Belgique, France,
Italie, Pays-Bas, Royaume-Uni et Suede. Les entre-
tiens portaient sur la mise en ceuvre de la [égisla-
tion relative au renseignement et sa conformité
avec les droits fondamentaux.


http://www.cnctr.fr
http://www.comiteri.be/index.php/fr/

Figure 1: Les réformes du droit au renseignement des Etats membres de I'UE depuis octobre 2015

- Nouvelles lois ou réforme en cours

- Absence de réforme significative

Source : FRA, 2017

Remarques concernant la terminologie

Surveillance générale
des communications

Le renseignement peut étre collecté par des
moyens techniques et a grande échelle. Ces tech-
niques de surveillance ont plusieurs appellations
telles que « renseignement d’origine électroma-
gnétique », « surveillance stratégique », « pou-
voirs d’enquéte généraux », « surveillance nume-
rique de masse » et « stockage de données de
facon généralisée ». Dans la mesure du possible,
la FRA reprend la terminologie des Iégislations
nationales, mais elle utilise également (comme
terme générique) le terme « surveillance géné-
rale des communications ».

Surveillance ciblée
et surveillance non ciblée

Selon qu’il existe ou non une cible, les mesures
de surveillance peuvent étre divisées en surveil-
lance ciblée et surveillance non ciblée. La « sur-
veillance ciblée » présuppose |'existence de la
suspicion préalable d’un individu ou d’une organi-
sation ciblée. La « surveillance non ciblée » com-
mence sans suspicion préalable ou cible spécifique.

Résumé



La surveillance ciblée est réglementée de maniere
assez précise dans la majeure partie des 28 Etats
membres de 'UE. En revanche, seuls cinq Etats
membres disposent actuellement d’une législation
détaillée sur la surveillance générale des commu-
nications. Les mesures de sauvegarde limitent les
possibilités d’abus et ont été renforcées dans cer-
tains Etats membres (moins en matiére de surveil-
lance internationale). De méme, les mesures de sau-
vegarde sont généralement plus faibles (et moins
transparentes) dans le contexte de la coopération
internationale en matiére de renseignement, ce qui
suggere la nécessité d'un approfondissement de la
réglementation dans ce domaine.

Responsabilité

Différentes entités supervisent le travail des ser-
vices de renseignement dans les 28 Etats membres
de I'UE : le juge, des organes d’experts, des com-
missions parlementaires et les autorités chargées
de la protection des données. Dans un domaine
dominé par le secret, un tel contrdle est indispen-
sable car il permet de responsabiliser les services
de renseignement sur leurs actions et encourage le
développement de mesures de sauvegarde internes
efficaces au sein des services.
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« Le contréle n'est pas un manque de confiance mais

une volonté de clarté. »
(une commission parlementaire)

Le plus souvent, le contréle des mesures de surveil-
lance est assuré par le juge et des organes d’ex-
perts. Les commissions parlementaires spécialisées
se concentrent généralement sur I'évaluation des
politiques nationales stratégiques (21 Etats membres
ont mis en place de telles commissions). Si les auto-
rités chargées de la protection des données ont
des pouvoirs significatifs sur les services de rensei-
gnement dans sept Etats membres, leurs pouvoirs
restent limités ou inexistants dans le reste de I'UE
(principalement parce la sécurité nationale releve
d’une exception consacrée par le droit a la protec-
tion des données).

La quasi-totalité des agents des entités de contrdle
interrogés affirment étre capables de résister aux
influences extérieures, mais certains avocats, repré-
sentants de la société civile et universitaires, mettent
en question leur indépendance et leur efficacité.
Les experts interrogés soulignent que I'accés illi-
mité a I'ensemble des données et des informations
pertinentes est la clé d'un contréle efficace, tout
comme la capacité de bénéficier d'un tel accés. Les
organes de contrdle, en grande partie composées
de juristes, sont parfois dans l'incapacité d’accéder

Opinion publique

Contréle Services de

COUEDH et
organisations
internationales

Organes d’experts

Médias

Source : FRA, 2017

Figure 2 : Schémas des responsabilités au sein des services de renseignement
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aux données et aux informations pertinentes faute
de capacités techniques en lien avec le contréle.
Les personnes interrogées ont reconnu que cela
pose un probléme et que le caractere confidentiel
de leur travail peut décourager certains de recher-
cher une expertise externe.

« C'est assez compliqué de parler de transparence pour
des services dont l'efficacité dépend du secret. »
(une commission parlementaire)

« L'organisme de contréle doit pouvoir travailler de
maniere indépendante, & temps plein, il doit pouvoir
se spécialiser, choisir ses collaborateurs lui-méme. »
(un organe d’experts)

« Nous manquons d’informaticiens. »
(un organe d'experts)

Le pouvoir de prendre des décisions contraignantes
est également important. Si I'ensemble des Etats
membres de I'UE disposent d’au moins un organe
de contréle indépendant, certains de ces organes
n‘ont pas de pouvoir de décision de ce type. L'im-
portance de |I'examen public a également été souli-
gnée, certaines personnes interrogées jugeant insuf-
fisantes les informations fournies par les organes
de controéle. Les personnes interrogées ont égale-
ment souligné qu’il est important de lutter contre
la fragmentation du contréle en favorisant la coo-
pération entre les divers acteurs, tant au niveau
national qu’international.

Pratiques encourageantes

Promouvoir la transparence en matiere de contréle

Certains Etats membres de I'UE sont parvenus & accroitre la transparence tout en respectant le secret
nécessaire. Cependant, les approches des organes de contrdle en matiére de transparence varient d’'un
pays a l'autre, allant de la publication de rapports réquliers a la création de sites internet ou l'utilisation
des réseaux sociaux. Ci-apres, quelques exemples de la facon dont les organes de contréle tentent de
promouvoir la transparence.

Publier réqulierement des rapports détaillés

La commission parlementaire italienne des services de renseignement et de sécurité pour le controle
du secret d’Etat (COPASIR), la délégation parlementaire francaise au renseignement (DPR), le panel de
controle parlementaire allemand (PKGr) et la Commission renseignement et sécurité du parlement (ISC)
du Royaume-Uni sont tous légalement obligés de publier des rapports réquliers. Cela favorise la
transparence, par une information réguliere du Parlement et du public concernant les travaux des
commissions de contrdle parlementaire.

Italie, COPASIR (2017) ; France, DRP (2017) ; Allemagne, PKGr (2016) et Royaume-Uni, ISC (2016)
Rapport sur le contenu des audiences de la commission parlementaire

L'ISC du Royaume-Uni fournit dans son rapport annuel un lien vers la transcription des entretiens réalisés
au cours de la période couverte par le rapport et publiés sur son site internet, ce qui permet d’obtenir un
niveau important d’informations sur son travail.

Royaume-Uni, ISC (2016)
Rapports sur le nombre de personnes sous surveillance

Les rapports annuels de la Commission nationale francaise de controle des techniques de renseignement
(CNCTR) et de la Commission allemande G 10, fournissent des statistiques sur le nombre de personnes
surveillées au cours de |a période considérée. Ces données sont en possession des organes d’experts et
sont collectées dans le cadre de I'exercice de leurs pouvoirs de contrdle.

France, CNCTR (2016) ; Allemagne, Parlement fédéral (Deutscher Bundestag) (2017)

Rapport sur la coopération des services de renseignement

Le rapport annuel 2016 du Comité permanent R de Belgique traite de la coopération internationale des
services de renseignement en ce qui concerne les combattants terroristes étrangers. Dans ce rapport, le
comité énonce également un certain nombre de principes relatifs a la coopération internationale entre
les services de renseignement et son contréle.

Belgique, Comité permanent R (2016)
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« Notre rapport est-il plus complet ? La réponse est positive
et je pense que, suite a l'affaire Snowden, la pression

s’est indéniablement accrue en ce sens ; cette nouvelle
législation, qui promeut une plus grande ouverture, en

est l'illustration, et je pense que nous continuerons a faire
pression ... »

(un organe d’experts)

« Mais sur les questions de fond, que nous apprend
[l'organe d’experts] ? Combien d’interceptions il y a eu ?
Pas seulement le nombre de fois ou ils se sont rencontrés,
mais la substance des discussions. Y a-t-il eu de nouvelles
décisions ? Est-ce que de nouvelles technologies ont été

portées a notre attention ? Je veux le savoir. »
(organisation de la société civile)

« [Il est important] de veiller a ce que chaque organe
ayant des pouvoirs dans ce domaine comprenne ce

que l'on pourrait faire ... Mais je pense que la principale
préoccupation concerne la fragmentation, la complexité,

le manque de transparence. »
(autorité chargée de la protection des données)

L’étude de la FRA révele que le contréle de la
coopération internationale en matiere de rensei-
gnement est moins développé (17 Etats membres
n’exigent pas de contréle de cette activité, tan-
dis que d’autres en limitent |a portée). Si certains
Etats membres ont mis en place des mesures de
sauvegarde spécifiques aux échanges interna-
tionaux de renseignements, de nombreux Etats
membres (27) exigent seulement I"approbation
préalable de I'exécutif.

« La pratique de plus en plus répandue des gouvernements,
qui consiste a transférer et partager entre eux des
renseignements obtenus grace a une surveillance secréte

- une pratique dont I'utilité en matiere de lutte contre le
terrorisme international n'est aucunement remise en cause et
qui concerne aussi bien les échanges entre les Ftats membres
du Conseil de I'Europe et avec d‘autres Ftats - est un motif
supplémentaire pour exiger une attention particuliére en
matiére de contréle externe et de voies de recours. »

(CouEDH, Szabo et Vissy c. Hongrie, n°® 37138/14, 12 janvier 2016,

point 78)

« On constate un manque de responsabilité. Tous les organes
de contréle s'occupent de leurs services nationaux mais
personne ne se préoccupe de savoir comment fonctionne la
coopération entre les services de renseignement dans son
ensemble. Lorsque nos services envoient des informations,
nous veillons au respect des regles, mais nous ne savons

pas ce que l'autre service de renseignement fera avec ces
informations ; nous ne connaissons qu‘une seule extrémité
de la chaine. »

(un organe d’experts)
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Pratiques encourageantes

Renforcer la coopération
internationale entre les organes
de contréle

Un acces similaire aux informations obtenues
par la coopération internationale permettrait
d‘améliorer la coopération internationale entre
les organes de controle. En 2015, des organes
de controle de Belgique, du Danemark, des

Pays-Bas, de Norvege et de Suisse ont lancé
un projet commun dans le cadre duquel chaque
organe ménerait une enquéte nationale sur les
combattants terroristes étrangers. Un rapport
final est attendu en 2017 ; les évaluations
intermédiaires montrent la valeur ajoutée de ce
travail coordonné.

Belgique, Comité permanent R (2016), p. 8o ; Pays-Bas,
CTIVD (2017), p. 33.

Les voies de recours

La nécessité du secret dans le domaine du renseigne-
ment peut affecter a la fois I'efficacité du contréle
et la capacité des individus a exercer leur droit a un
recours effectif en cas de violation. Si le droit a répa-
ration est présent dans le cadre des activités des ser-
vices de renseignement, il est intrinsequement limité.
Les experts interrogés indiquent que les organismes
de recours recoivent environ 10 3 20 plaintes par an.

« Le citoyen moyen ne sait méme pas a qui il peut adresser
une plainte. » (autorité chargée de la protection des données)

« [Le cadre juridique régissant la protection des lanceurs
d‘alerte] ne semble pas trés efficace. Pour cette raison,
nous avons demandé maintes et maintes fois aux
dirigeants politiques la mise en place d’un cadre de

protection complet pour les lanceurs d’alerte. »
(un organe d'experts)

« L'idéal serait de ne jamais devoir dire «non». C'est ce que
a quoi j'aspire pour l'avenir ; que les services concernés

comprennent les limites intrinséques et légales. »
(une autorité judiciaire)

Les recours non-juridictionnels sont généralement
plus accessibles que les recours au juge car ils sont
moins chers, plus rapides et obéissent a des regles de
procédure moins strictes. Vingt-cing Etats membres
autorisent les particuliers a déposer des plaintes
relatives au renseignement auprés d’organismes



Résumé

Figure 3 : Mettre en ceuvre des recours effectifs : défis et solutions
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Source : FRA, 2017

non-juridictionnels. Pour étre efficaces, les organes
habilités a traiter les plaintes doivent bénéficier de
certaines prérogatives (notamment celles d’accé-
der 3 des informations classifiées et de prendre
des décisions contraignantes). Les organes d’ex-
perts ou les autorités chargées de la protection des
données disposent de tels pouvoirs dans la majo-

en cause |'efficacité des recours existants. Ils sou-
lignent que peu de personnes ont connaissance des
recours disponibles. En outre, le droit de consulter
son dossier personnel et d’étre informé de la sur-
veillance n’est pas systématiquement mis en ceuvre.
Ces deux droits peuvent étre restreints pour divers
motifs liés a la sécurité nationale.

rité des Etats membres.

« En l'espece, [...] l'utilisation de pouvoirs spéciaux semble
avoir été autorisée par le ministre de I'Intérieur et des
Relations du Royaume, si ce n‘est par le chef des [services
de renseignement] ou méme un [agent des services de
renseignement], mais en tout cas état de cause, sans
examen préalable par un organisme indépendant ayant le
pouvoir de s’y opposer ou d’y mettre fin [...]. De plus, un
contréle a posteriori ne peut restaurer la confidentialité
des sources journalistiques une fois qu’elle a été violée. »
(CouEDH, Telegraaf Media Nederland Landelijke Media B.V. et autres
C. Pays-Bas, n °39315/06, 22 novembre 2012, points 100-101)

« Je pense que dans ce domaine trés complexe,

le gouvernement dispose, outre de certaines ressources,

de l'avantage supplémentaire de savoir ce que [les services]
font et de pouvoir [classifier] tout ce qui pose probléme.
Nous avons besoin de beaucoup plus de transparence et

de détermination du cété des tribunaux nationaux. »
(organisation de la société civile)

Néanmoins, les avocats, les représentants de la
société civile et les universitaires consultés dans le
cadre de I'étude de la FRA ont tendance a mettre
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Pratiques encourageantes

Examen transparent du rejet du droit

Aux Pays-Bas et en Allemagne, les organes de contréle évaluent les motifs pour lesquels la notification
ou l'acces a I'information a été refusé.

Aux Pays-Bas, puisque personne n‘avait recu de notification entre 2007 et 2010, la Commission de
controle des services de renseignement et de sécurité (CTIVD) a décidé en 2013 de lancer une enquéte
spéciale sur l'obligation d’informer. L'organe de contréle néerlandais a constaté qu’entre temps, treize
personnes avaient recu une notification. Une enquéte similaire a débuté en 2016.

En Allemagne, la Commission G 10 peut décider de notifier des personnes sur la base des informations
fournies par les services de renseignement. En 2016, |'organe de contrdle a décidé de retarder I'information
pour 1040 personnes/institutions et a convenu a I'unanimité que 188 ne seraient jamais informées. Dans
les cas de surveillance stratégique, la Commission G 10 a traité 58 dossiers liés au terrorisme international.
Dans la majorité des cas (51), le Service fédéral de renseignement (BND) a informé la Commission G 10
que la mesure de surveillance ne permettait pas d‘identifier la personne. La commission a décidé, dans
six cas, de reporter la transmission du dossier, dans aucun cas, de rejeter le dossier de maniere définitive,

et dans un cas, elle a pris note de ce que la BND avait transmis le dossier.

Voir Pays-Bas, (CTIVD) (2013) et CTIVD (2016), p. 14 ; Allemagne, Parlement fédéral (20173), p. 6 et 8

Le manque d’expertise pour traiter du secret et des
questions techniques est également un probleme,
tant pour les acteurs juridictionnels ou non-juridic-
tionnels. Pour les juridictions, les Etats membres ont
trouvé plusieurs moyens de résoudre ce probleme,
soit en élaborant des procédures contradictoires alter-
natives permettant |'utilisation d’informations clas-
sifiées, soit en créant des mécanismes de coopéra-
tion, y compris avec les services de renseignement,
pour pallier au manque d’expertise technique, soit
encore, en créant des organes quasi-juridictionnels.

Ces solutions démontrent que les obstacles 3 la
mise en ceuvre de recours effectifs peuvent étre
surmontés. De méme, il est possible d’établir des
cadres juridiques réellement clairs, de mettre en
place des mesures de sauvegarde appropriées
et d’assurer un controle efficace (ce qui est le
meilleur moyen de garantir que les mesures
de sécurité renforcées rendues possibles par
la surveillance respectent pleinement les droits
fondamentaux).

Principales conclusions et avis de la FRA

Les avis qui suivent s’appuient sur les principales
conclusions de I'étude de la FRA concernant la sur-
veillance par les services de renseignement, telles
qu’exposées dans le volume Il sur la situation sur
le terrain et I’évolution juridique (Surveillance by
intelligence services: fundamental rights safeguards
and remedies in the EU - Volume II: field perspec-
tives and legal update).

Fournir un cadre
juridique clair

Les services de renseignement contribuent a la pro-
tection de la sécurité nationale. Pour y parvenir, ils
doivent souvent travailler dans le secret. Cependant,
les normes internationales et européennes en matiére
de droits de I'homme exigent que les services de
renseignement agissent en vertu d'un mandat et de
pouvoirs clairement définis par un cadre juridique,

et que ce cadre prévoie des mesures de sauvegarde
contre toute action arbitraire justifiée par le secret.
La Cour européenne des droits de I'hnomme (CouEDH)
a estimé que les législations nationales doivent étre
claires, accessibles et prévisibles. Les Etats membres
doivent consacrer des garanties juridiques minimales :
indiquer la nature des infractions pouvant donner lieu
3 des mesures d’interception ou définir des catégo-
ries de personnes susceptibles d’étre placées sous
surveillance. L'enquéte de terrain menée par la FRA
montre que la |égislation relative a la surveillance
est complexe et qu’un cadre juridique plus clair, doté
de définitions précises, est nécessaire.

Avis 1 de la FRA

Les Ftats membres de I'UE devraient se doter
de lois claires, spécifiques et complétes sur
le renseignement. Les [égislations nationales

devraient étre aussi précises que possible en
ce qui concerne le mandat et les pouvoirs des




services de renseignement et les techniques
de renseignement qu’ils peuvent tiliser. La
protection des droits fondamentaux devrait figurer
en bonne place dans les lois sur le renseignement,

avec des garanties concernant la vie privée et la
protection des données en matiére de collecte, de
conservation, de diffusion et d'acces aux données.

Assurer une large
consultation et I'ouverture
du processus législatif

La préparation d’une loi sur le renseignement devrait
reposer sur un débat ouvert entre les principales par-
ties prenantes. Au cours des discussions sur les projets
de loi relatifs au renseignement, les gouvernements
devraient prendre le temps de clarifier les besoins
des services de renseignement et expliquer com-
ment les droits fondamentaux sont protégés par le
projet de loi. Les données de la FRA montrent que la
majorité des Etats membres de I'UE ont réformé leur
législation en matiére de renseignement et de lutte
contre le terrorisme au cours des derniéres années.
Certaines reformes eurent lieu pendant I'enquéte de
la FRA sur le terrain. Les experts interrogés soulignent
la nécessité d’inclure plus largement les principaux
acteurs et parties prenantes dans I'élaboration de la
législation sur le renseignement. Dans certains Etats
membres, des consultations publiques en ligne et
des débats parlementaires fournis eurent lieu plu-
tét que des procédures législatives accélérées. Le
rapport sur les droits fondamentaux 2017 de la FRA
souligne la nécessité d'une telle approche.

Avis 2 de la FRA

Les Etats membres de ['Union européenne
devraient entreprendre une vaste consultation
publique auprés de toutes les parties
concernées, garantir la transparence du

processus législatif, et intégrer les normes et
les garanties internationales et européennes
pertinentes lors des réformes dans la législation
sur la surveillance.

Assurer un contréle

des services de renseignement
indépendant, avec

des pouvoirs et

des compétences suffisants

La mise en place d’un mécanisme de contréle solide

constitue un élément essentiel de tout systeme de
responsabilisation du renseignement. La trame du

contréle devrait refléter les pouvoirs des services
de renseignement. Selon la jurisprudence de la Cour
européenne des droits de 'homme, les organes de
contrdle devraient étre indépendants et disposer de
pouvoirs et de compétences adéquats. L'enquéte
de la FRA montre que tous les Etats membres dis-
posent d’au moins un organe de contréle indépen-
dant. Cependant, I'enquéte a également révélé des
limites a I'indépendance totale. Certains organes
de contréle demeurent fortement dépendants de
I'exécutif : |3 loi ne leur confere pas de pouvoirs
décisionnels contraignants, leur personnel et leur
budget sont limités, ou leurs locaux sont situés dans
des batiments gouvernementaux.

Avis 3 de la FRA

Les Ftats membres devraient établir un cadre
de contréle solide, doté de pouvoirs et de
moyens en adéquation a ceux des services de
renseignement. L'indépendance des organes
de contréle devrait étre inscrite dans la loi et
appliquée dans la pratique. Les Etats membres
devraient accorder aux organes de contréle des
ressources financiéres et humaines adéquates,
y compris des professionnels aux profils variés
et disposant des compétences techniques
nécessaires. Les Etats membres devraient
également autoriser les organes de contréle
a lancer des propres enquétes de leur propre
initiative et accéder de maniére permanente,
totale et directe aux informations et aux
documents nécessaires a l'accomplissement
de leur mandat. Les Ftats membres devraient
veiller a ce que les décisions des organes de
contréle soient contraignantes.

Renforcer le contréle par
des compétences techniques
suffisantes

Compte tenu, notamment, de |'évolution rapide des
technologies numériques, |'expertise et les compé-
tences techniques des organes de contréle sont cru-
ciales. Le travail de terrain de la FRA indique que les
limites que rencontrent les organismes de contréle
en termes d’expertise informatique et d’acces aux
données de renseignement posent et continueront
de poser un probléme majeur. Les experts interro-
gés déclarent qu'ils doivent parfois faire appel a des
prestataires externes pour compléter leur propre
expertise. L’analyse juridique de la FRA montre
que la législation de certains Etats membres pré-
voit explicitement des compétences techniques au
sein des organes de controle.

Résumé
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Avis 4 de la FRA

Les lois des Etats membres de I'UE devraient
veiller a ce que les organes de contréle disposent
d’un personnel possédant I'expertise technique

requise pour évaluer de maniere indépendante
le travail souvent trés technique des services de
renseignement.

Assurer |'ouverture

des organismes de contréle
a I'examen de |'opinion
publique

La Cour européenne des droits de I'homme a sou-
ligné que les services de renseignement et les
organes de contréle doivent étre rendus respon-
sables pour leurs travaux. lls devraient étre trans-
parents et informer efficacement le parlement et le
public de leurs activités. L'étude de la FRA montre
que certains Etats membres ont réussi a mettre en
ceuvre une plus grande transparence tout en res-
pectant le secret nécessaire. Les experts interrogés
pendant I'enquéte de terrain de la FRA considérent
que la transparence est particulierement importante.
Cependant, I'approche des organes de contréle en
matiére de transparence différe d’un Etat membre
a I'autre, allant de la publication de rapports régu-
liers a la création de sites internet et |'utilisation
des réseaux sociaux.

Avis 5 de la FRA

Les Ftats membres devraient veiller & ce que
le mandat des organes de contréle prévoie des
rapports publics, afin d’accroitre la transparence.
Les rapports des organes de contréle devraient
étre publics et fournir un apercu détaillé

des différents systémes de contrdle et des
activités connexes (par exemple les mesures
de surveillance autorisées, les enquétes de
contréles cours, les enquétes a posteriori et le
traitement des plaintes).

Favoriser la continuité
du contréle

La Cour européenne des droits de I'hnomme a estimé
qu’un contrdle efficace exige un « contréle perma-
nent » a chaque étape du processus. L’analyse de
la FRA montre que les structures de contréle sont
extrémement diverses au sein des Etats membres.
Lorsque plusieurs organes sont impliqués dans
les différentes étapes du contréle (de I'adoption
d’une mesure de contrdle au contréle de sa mise
en ceuvre), il peut en résulter des lacunes ou des

chevauchements. Ces lacunes compromettent I'adé-
quation des mesures de sauvegarde. L'enquéte de
terrain de la FRA souligne que la coopération institu-
tionnelle et informelle entre les organes de contréle
au sein des Etats membres est cruciale.

Avis 6 de la FRA

Les Etats membres devraient veiller & ce que les
mandats respectifs de leurs organes de contréle
se complétent mutuellement afin d‘assurer un
contréle global et permanent et de mettre en

ceuvre des garanties appropriées. Une telle
complémentarité peut étre obtenue par une
coopération informelle entre les organismes de
contréle ou organisée par la loi.

Renforcer les mesures
de sauvegarde pour
les professions protégées

La Cour européenne des droits de I'hnomme a estimé
nécessaire de renforcer la protection des sources
journalistiques dans le contexte de la surveillance.
Ce principe s’applique a d’autres professions qui,
en raison de principes généraux tels que les privi-
léges parlementaires, I'indépendance de la magistra-
ture et la confidentialité des relations avocat-client,
requiérent également une protection accrue. L'en-
quéte de la FRA montre que si diverses approches
existent, plusieurs Etats membres de I'UE disposent
de lois prévoyant des procédures renforcées d’au-
torisation et d’approbation ainsi que des contréles
plus stricts en matiere de traitement des données
collectées dans le cadre de la surveillance de per-
sonnes appartenant a une profession protégée.

Avis 7 de la FRA

Les FEtats membres devraient établir des
procédures juridiques spécifiques pour protéger
le secret professionnel de groupes tels que
les membres du parlement, les magistrats, les

avocats et les professionnels des médias. La
mise en ceuvre de ces procédures devrait étre
contrélée par un organe indépendant.

Assurer une protection
efficace des lanceurs d’alerte

La Cour européenne des droits de 'homme a estimé
que les agents lanceurs d’alerte doivent étre pro-
tégés. Les lanceurs d’alerte peuvent contribuer de
maniere significative a un systéme de responsabi-
lisation des services de renseignement. L'enquéte
de la FRA révele différents types d’alertes dans les



Etats membres. Les experts interrogés ont exprimé
des opinions divergentes sur la protection des lan-
ceurs d'alerte.

Avis 8 de la FRA

Les Etats membres devraient assurer aux
lanceurs dalerte faisant partie des services
de renseignement une protection efficace. Un

régime spécifique, adapté a leur domaine de
travail, doit étre créé.

Soumettre la coopération
internationale en matiere
de renseignement

a des regles évaluées par
des organes de contréle

L’analyse juridique comparative de la FRA montre
presque tous les Etats membres disposent de lois
concernant la coopération internationale en matiére
de renseignement. Cependant, seul un tiers de ces
Etats exige que les services de renseignement se
dotent d’'un reglement intérieur concernant les pro-
cédures et les modalités de la coopération inter-
nationale et les mesures de garantie en matiere
de partage des données. Lorsqu’elles existent, ces
regles sont généralement secrétes. Seuls quelques
Etats membres autorisent I'évaluation externe des
accords internationaux de coopération en matiere
de renseignement.

Avis 9 de la FRA

Les Ftats membres devraient définir des régles
concernant les modalités d'échange international
du renseignement. Les organes de contréle
devraient contréler ces régles et déterminer si

les procédures de transfert et de réception des
informations de renseignement respectent les
droits fondamentaux et incluent des garanties
adéquates.

Définir en droit

les compétences

des organismes de contréle
concernant la coopération
internationale entre services
de renseignement

L’analyse juridique comparative de la FRA montre
que la majorité des Iégislations des Etats membres
n’'indiquent pas clairement si les organes de controle
sont habilités a controler les échanges internatio-
naux d’informations. Huit Etats membres donnent
compétences aux organes de contréle en matiere
d’échanges internationaux de renseignement (avec
ou sans limitations) ; trois Etats membres excluent
toute forme de contréle indépendant. Dans les
17 Etats membres restants, le cadre juridique rela-
tif aux compétences des organes de contréle concer-
nant les échanges internationaux de renseignement
est sujet a interprétation.

Avis 10 de la FRA

Les Etats membres devraient veiller & ce que leur
Iégislation relative a la coopération en matiére
de renseignement définisse clairement I'étendue

des compétences des organes de contréle dans
le domaine de la coopération entre services de
renseignement.

Exempter les organismes
de contréle de la regle
du tiers service

En matiere de coopération internationale des ser-
vices de renseignement, la régle du tiers interdit
3 un service de divulguer 3 un tiers des données
recues d’un partenaire, sans le consentement de
la source. L'étude de la FRA souligne que la régle
du tiers service protege les sources et contribue
a maintenir la confiance entre les services de ren-
seignement. Cependant, les organes de contréle
sont souvent considérés comme des « tiers » et ne
peuvent donc pas accéder aux données obtenues
dans le cadre de la coopération internationale. Dans
certains Etats membres, les organes de contréle ne
sont plus considérés comme des « tiers » et ont
donc pleinement acces a ces données.

Résumé
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Avis 11 de la FRA

Nonobstant la régle du tiers service, les Etats
membres devraient envisager d‘accorder aux
organes de controle un accés total aux données
échangées dans le cadre de la coopération

internationale. Cela étendrait leurs pouvoirs
de contréle a toutes les données disponibles
traitées par les services de renseignement.

Prévoir des recours effectifs
devant des organismes
indépendants dotés de
pouvoirs de réparation

La Cour européenne des droits de I'hnomme a estimé
qu’un recours effectif se caractérise par des pouvoirs
d’enquéte et de décision accordés a des organes
juridictionnels et non-juridictionnels. En particulier,
I'organe chargé du traitement des recours devrait
avoir acces aux locaux des services de renseigne-
ment et aux données recueillies, pouvoir prendre
des décisions contraignantes, et informer les plai-
gnants des conclusions de ses enquétes. Les per-
sonnes concernées devraient pouvoir faire appel
des décisions les concernant. Les données de la
FRA montrent que 22 Etats membres disposent d’au
moins un organe non juridictionnel doté de pouvoirs
de réparation. Toutefois, dans six Etats membres,
ces organes n‘ont pas le pouvoir de prendre des
décisions contraignantes ni d’accéder aux informa-
tions classifiées.

Avis 12 de la FRA

Les Ftats membres devraient veiller & ce que
les organes juridictionnels et non-juridictionnels
ayant des pouvoirs de réparation aient la capacité

et les compétences nécessaires pour évaluer les
plaintes individuelles liées au renseignement et
statuer efficacement sur celles-ci.

Créer des organes non-
juridictionnels habilités
a prendre des mesures
correctives

Les données de la FRA montrent que les mécanismes
de controle non-juridictionnels sont plus accessibles
que les recours par la voie juridictionnelle car ils sont
plus simples, moins chers et plus rapides. L'analyse

juridique comparative de la FRA montre que dans le
domaine de la surveillance, les personnes peuvent
porter plainte auprés d’un organe non-juridiction-
nel dans 25 Etats membres de I'UE. Dans dix Etats
membres, un seul organe non-juridictionnel a des
pouvoirs de réparation, alors que dans la majorité
des Etats membres, les particuliers peuvent dépo-
ser une plainte aupres de deux ou plusieurs organes
ayant des pouvoirs de réparation.

Avis 13 de la FRA

Les Etats membres devraient veiller & ce que les
organes juridictionnels et non-juridictionnels
ayant des pouvoirs de réparation puissent étre
saisis par les particuliers. Les Etats membres
devraient notamment identifier les difficultés

rencontrées par les citoyens souhaitant obtenir
un examen effectif de leur plainte, et veiller a ce
que les organes d'experts non-juridictionnels
puissent compléter le mécanisme de recours si
nécessaire.

Permettre la consultation
des mesures de surveillance
terminées

L’analyse juridique comparative de la FRA montre
que tous les Etats membres prévoient des limita-
tions au droit a l'information en raison des néces-
sités inhérentes a la sécurité nationale. Les conclu-
sions de la FRA montrent également que tous les
Etats membres limitent le droit des individus soit
d’étre notifiés ou soit d’accéder 3 leurs propres
données en raison des regles de la confidentialité
des données de issues du renseignement et de la
protection de la sécurité nationale, ou parce que
des opérations de surveillance sont en cours. La
législation de certains Etats membres prévoit des
moyens alternatifs pour informer les personnes sur
les mesures de surveillance, afin qu’elles puissent
former un recours effectif.

Avis 14 de la FRA

Les Etats membres devraient veiller & ce que les
services de renseignement évaluent la Iégitimité
et la proportionnalité de toute décision de refus
dacces a des informations pour des motifs de
sécurité nationale. Le niveau de confidentialité

devrait étre évalué par une autorité compétente.
Les contréles pourraient également étre effectués
par des organes de contréle au nom des plaignants
lorsque la notification ou la divulgation n'est
pas possible.




Garantir un niveau

de compétence élevé
des organes habilités
a prendre des mesures
correctives

Les organes habilités a prendre des mesures cor-
rectives doivent avoir une bonne compréhension
des techniques de surveillance. Le travail de ter-
rain de la FRA a identifié des moyens de remédier
de maniere informelle au manque de compétences
techniques. Les échanges entre les organismes habi-
lités a prendre des mesures correctives, les organes
d’experts et les services de renseignement, tout en
respectant le réle et I'indépendance de chacun, per-
mettent d’approfondir Ia compréhension technique
et de favoriser la confiance mutuelle. Les pratiques
nationales consistant a nommer des juges spécia-
lisés ou a créer des tribunaux ou des chambres
spécialisées pour traiter les plaintes concernant
le renseignement, contribuent au développement
de 'expertise juridictionnelle dans ce domaine. Ce
type de systémes peut également simplifier dif-
férentes modalités d'accés du juge aux informa-
tions classifiées.

Avis 15 de la FRA

Les Etats membres devraient établir des systémes
spécifiques visant a combler d'éventuelles lacunes
des organes juridictionnels ou non-juridictionnels
habilités a prendre des mesures correctives,
lorsque ceux-ci ne disposent pas de lexpertise
nécessaire pour évaluer efficacement les plaintes

individuelles. Une coopération avec des organes
de contréle spécialisés, des experts techniques
ou des membres des services de renseignement
pourrait favoriser la mise en ceuvre de recours
effectifs.

Soutenir les autres
défenseurs des droits
de I'homme

L’enquéte de terrain de la FRA montre que les ins-
titutions nationales, les organisations de la société
civile et, dans certains cas, les médiateurs ceuvrant
pour la défense des droits de ’'homme, peuvent
jouer un réle essentiel dans un systeme amélioré de
responsabilisation des services de renseignement.
Cependant, I'enquéte de la FRA montre également
que les organisations de la société civile manquent
souvent de ressources et que peu d’entre elles sont
capables de proposer des services complets aux vic-
times d’une surveillance illégale présumée.

Avis 16 de la FRA

Les Etats membres devraient soutenir I‘action
des organes et des institutions nationales
de défense des droits de I'homme et des

organisations de la société civile, « chiens de
garde » dans la trame du contréle.
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La persistance de la menace terroriste a un niveau élevé, la constitution de
réseaux criminels transnationaux sur le territoire de I'Union européenne, mais
également les conséquences des ingérences d’origine étatique de nature diverse
et le durcissement des modes opératoires hostiles dans I’'espace cyber repré-
sentent des enjeux de sécurité nationale d’'importance majeure pour les Etats
membres ; la prévention de ces menaces peut reposer sur la mise en ceuvre,
par des services de renseignement, de mesures de surveillance attentatoires
aux libertés. Parallélement, le développement continu des progres techniques
accroit les capacités d’ingérences dans la vie privée des personnes. Aussi, la
protection des droits fondamentaux, et notamment du droit au respect de la vie
Slrveiline by ot ligente s pr?vée,. d.ont.la protection des dpnnées pers.onnelles, contre des ris.q.ues d’at-
fundamental rights safeguards teinte injustifiée et non proportionnée aux intéréts publics poursuivis par les

and remedies in the EU services de renseignement doit étre garantie par la loi. L'effectivité des garan-

Voltmiell: ekl pempectives ties offertes aux citoyens en la matiére repose notamment sur I’existence de

and legal update mécanismes de contréle efficaces des activités des services de renseignement.

FREEDOMS

La FRA publie ce deuxiéme rapport en réponse a la demande qui lui a été faite
par le Parlement européen d’effectuer des recherches approfondies sur I'im-
pact de la surveillance sur les droits fondamentaux. Le rapport actualise I'ana-
lyse juridique publiée par la FRA sur ce sujet en 2015, et complete cette analyse
par des informations concrétes obtenues dans le cadre d’entretiens approfon-
dis avec des experts du renseignement et de domaines connexes, y compris
des experts du controle des activités de renseignement.

Informations complémentaires :

Le rapport complet de la FRA intitulé Surveillance by intelligence services: fundamental rights safequards and
remedies in the EU - Volume II: field perspectives and legal update, peut étre obtenu a I'adresse suivante :
http://fra.europa.eu/en/publication/2017/surveillance-intelligence-socio-lega

Autres publications de la FRA sur le sujet :

FRA (2015), Surveillance by intelligence services - Volume I: Member States’ legal frameworks, Luxembourg,
Office des publications, http://fra.europa.eu/en/publication/2015/surveillance-intelligence-services

FRA (2015), Surveillance par les services de renseignement : protection des droits fondamentaux et voies
de recours dans I'Union européenne - Résumé, Volume |, Luxembourg, Office des publications,
http://fra.europa.eu/fr/publication/2016/surveillance-par-les-services-de-renseignement-protection-
des-droits-fondamentaux (disponible dans les langues de I'UE)

FRA et Conseil de I'Europe (2014), Manuel de droit européen en matiere de protection des données,
Luxembourg, Office des publications, publications, http://fra.europa.eu/fr/publication/2014/manuel-de-droit-
europen-en-matire-de-protection-des-donnes (disponible dans les langues de I'UE ; une mise a jour sera
publiée au mois de mai 2018)

Un apercu des activités de la FRA consacrées a la protection des données est disponible a I'adresse suivante :
http://fra.europa.eu/en/theme/information-society-privacy-and-data-protection
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