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Euroopa Liidu péhidiguste harta artikliga 7
tagatakse Euroopa Liidus igathele éigus tema
era- ja pereelu austamisele ning artikliga 8
6igus tema isikuandmete kaitsele. See eeldab,
et selliseid andmeid tuleb té66delda asjakohaselt
ja kindlaksméaaratud eesmadrkidel, ning annab
igalhele éiguse tutvuda tema kohta kogutud
andmetega ja néuda nende parandamist. Selles
on ka sdtestatud, et selle éiguse jérgimist peab
reguleerima séltumatu asutus. Artikliga 47
tagatakse 6igus téhusale biguskaitsevahendile,
sealhulgas éiglasele ja avalikule asja
arutamisele méistliku aja jooksul.

Luureteenistused etendavad olulist rolli riigi jul-
geoleku kaitsmisel ja aitavad 6iguskaitseasu-
tustel jargida &iqusriigi pdhimdtet. Et terrorismi,
kiberrinnakute ja organiseeritud kuritegevuse
ohud ELis Gha kasvavad, on luureteenistuste t66
muutunud kiireloomulisemaks, keerukamaks ja
rahvusvahelisemaks.

Digitaalsed jalgimismeetodid on luuretegevuses
téhtsad vahendid, ulatudes sideiihenduste pealt-
kuulamisest ja metaandmetest kuni andmekaevan-
damiseni. Sellise tegevusega véidakse siiski rikkuda
mitmeid pohidigusi, eelkdige eraelu puutumatust
ja andmekaitset.

Rikkumine véib olla digustatud vastavalt artikli 8 l6ikele 2,
kui see on kooskélas éigusega, jargib vdhemalt hte
6iguspdrast eesmdarki, millele artikli 8 l6ikes 2 osutatakse,
ja on demokraatlikus Ghiskonnas sellise eesmargi
saavutamiseks vajalik [...]"

(Euroopa Inimoiguste Kohus, Roman Zakharov vs Venemaa
[suurkoda], nr 47143/06, 4. detsember 2015, punkt 227)

A REALITY FOR EVERYONE IN THE EUROPEAN UNION

Snowdeni paljastustele jargnenud ajal véttis Euroopa
Parlament vastu resolutsiooni, milles kutsus Euroopa
Liidu Pohidiguste Ametit (FRA) muu hulgas Gles poh-
jalikult uurima poéhidiguste kaitset seoses jalgimi-
sega, eelkdige seoses 6iguskaitsevahenditega.
Vastuseks avaldas FRA oma 2015. aasta aruande
Luureteenistuste jélgimistegevus: péhibiguste taga-
tised ja éiguskaitsevahendid Euroopa Liidus - | osa:
Liikmesriikide 6igusraamistikud”.

2015. 3astast alates on palju juhtunud, sealhulgas
tosised terroririnnakud, randesurve Vahemere piir-
konnas, Schengeni ala vaba liikkumise korra kiire
peatamine ning kiberrinnakute sagenemine. Uued
ohud ja uus tehnoloogia on kaivitanud laiaulatusli-
kud reformid. Mitu ELi liikmesriiki on vastu vétnud
6igusaktid luureandmete kogumise tdhustamiseks,
laiendades samal ajal oma digusaktide reguleeri-
misala, et sénaselgelt hélmata suuremat osa oma
luureteenistuste digitaalsest tegevusest ning paran-
dada jarelevalvet ja muid kaitsemeetmeid kuritar-
vituse darahoidmiseks.

FRA teises jalgimistegevust kasitlevas aruandes
Luureteenistuste jélgimistegevus: péhibiguste taga-
tised ja 6iguskaitsevahendid Euroopa Liidus - Il osa:
valdkonna véljavaated ja digusraamistiku muuda-
tused” ajakohastatakse ameti diguslikku analisi.
Anallisi tdiendavad jareldused, mis on tehtud erine-
vate ekspertidega labiviidud ulatuslike intervjuude
pohjal. Uheskoos on need kaks aruannet FRA vas-
tus Euroopa Parlamendi taotlusele uurida jalgimiste-
gevuse moju pohidigustele. Kdesolevas kokkuvét-
tes on esitatud teise aruande peamised jareldused.
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Jalgimistegevus: digusraamistiku
muudatused ja valdkonna valjavaated

FRA uuringu teises osas vaadeldakse digusraamis-
tikke, mis reguleerivad luuretddd ELi 28 liikmes-
riigis, uuritakse olemasolevaid jarelevalvemehha-
nisme ning tutvustatakse odiguskaitsevahendeid,
mis on kattesaadavad uksikisikutele, kes arvavad,
et nende digusi on rikutud.

Luuretegevuse
digusraamistik

Alates 2015. aastast on uued ohud ja uus tehnoloo-
gia kaivitanud ulatuslikud reformid mitmes ELi liik-
mesriigis, eelkdige Prantsusmaal, Saksamaal, Madal-
maades, Uhendkuningriigis ja Soomes on kdimas
Gldine reform.

,Salateenistuste kultuur on salastatus ning praegune
hiskondlik kultuur on olla véimalikult avatud. Tdnapdeva
salateenistuste olemasolu jaoks oluline element on
usaldus. Usaldus (hiskonnas, et nad saaksid tegutseda
seaduse piires. Selleks on vaja muutuda varasemast
labipaistvamaks”.

(Eksperdiasutus)

,[0igus] on selguse ja prognoositavuse seisukohast juba
mitu korda 1&bi kukkunud.”
(Eksperdiasutus)

Euroopa iniméiguste konventsiooni ja ELi diguse
kohaselt on jalgimismeetmeid véimaldavate 6igus-
aktide olemasolu iseenesest eraelu puutumatuse
rikkumine. Euroopa kohtud késitavad ka luuretee-
nistuste teostatavat andmekogumist rikkumisena.
Rikkumist on vaja pdhjendada, et see oleks iniméi-

[Uued] éigusaktid on positiivsed, kuivérd need muudavad
néhtavaks asjad, mis seni olid varjatud.”
(Jurist)

gustega kooskélas.

Luuretegevuse digusreformid on suurendanud Iabi-
paistvust. Sellele vaatamata on ELi 28 liikkmesriigis
luuretegevust reguleerivad digusraamistikud endi-
selt ddrmiselt mitmekesised ja keerukad. Rahvus-
vahelised inimdiguste standardid néuavad luure-
teenistuste mandaadi ja volituste maaratlemist
odigusaktides, mis on selged, prognoositavad ja kat-
tesaadavad. Eksperdid aga vdljendavad muret sel-
guse puudumise parast, mis on ebakindluse pea-
mine allikas.

Andmete kogumine ja ulatus

FRA uuringu teine osa tugineb ameti 2015. aasta kodanikuthiskonna organisatsioonide, akadee-
aruandele, esitades sotsiaal-6igusliku analidsi. miliste ringkondade ja meedia esindajatega
Nimelt kohapeal labiviidud intervjuude péhjal teh-
tud jareldusi.
- 3jakohastatakse selles esimese aruande 6igus-
likke jareldusi ja FRA tegi 2016. aastal tle 70 intervjuu seitsmes ELi
liikmesriigis: Belgia, Itaalia, Madalmaad, Prantsus-
maa, Rootsi, Saksamaa ja Uhendkuningriik. Interv-
juudes uuriti seda, kuidas luuretegevuse digusraa-
mistikke praktikas rakendatakse ja kas need on
pohidigustega kooskaélas.

- anallusitakse valdkonna kesksete osaleja-
tega, nt eksperdiasutuste, parlamendiko-
misjonide, kohtuasutuste, andmekaitseasu-
tuste, riiklike iniméiguste institutsioonide ning



Joonis 1. ELi liikmesriikide jalgimistegevuse alased éigusraamistikud, mida reformitakse alates

2015. aasta oktoobrist
[l 522adused jareformid on sisseviidud

I Olulisi diguslikke muudatusi ei ole tehtud

Allikas: FRA, 2017.

Terminoloogilised markused

Side ildine jdlgimine

Luureandmeid on voéimalik koguda tehniliste
vahenditega ja suures mahus. Sellist jalgimisteh-
nikat nimetatakse erinevalt, sealhulgas ,signaa-
liluure”, ,strateegiline jalgimine”, ,laiahaardelised
uurimisvolitused”, ,massiline digitaalne jalgimine”
ja ,andmete ildine sailitamine”. FRA kasutab voi-
maluse korral riiklike digusaktide terminoloogiat,
kuid Gldise koikehdlmava terminina ka sénathen-
dit ,side Uldine jalgimine”.

Suunatud ja suunamata jalgimine

Lahtuvalt sellest, kas sihtmark on olemas voi mitte,
saab jalgimismeetmed jagada suunatud ja suuna-
mata jalgimiseks. Suunatud jalgimine eeldab eel-
nevat kahtlust sihtmargiks seatud isiku vdi organi-
satsiooni suhtes. Suunamata jalgimine algab ilma
eelneva kahtluseta konkreetse sihtmargi suhtes.

Kokkuvote



Suunatud jalgimist reguleerivad vahem véi rohkem
Uksikasjalikult peaaegu koik 28 ELi liikmesriiki. See-
vastu vaid viies liikmesriigis on praequ uksikasjalikud
oigusaktid side Gldise jalgimise kohta. Kaitsemeet-
med piiravad kuritarvituste véimalusi ja ménes liik-
mesriigis on neid tugevdatud - kuigi véhem valis-
riikidele suunatud jalgimistegevuses. Samuti on
kaitsemeetmed (ldiselt nérgemad ja vdhem labi-
paistvad rahvusvahelise luurealase koost66 kon-
tekstis, mis viitab vajadusele seda laadi koost66d
rohkem reguleerida.

Aruandekohustus

28 ELi liikmesriigi luureteenistuste t66 Gle teevad
jarelevalvet erinevad (ksused, sealhulgas kohtu-
asutused, eksperdiasutused, parlamendikomisjo-
nid ja andmekaitseasutused. Ulekaalukalt salajases

Luureteenistuste jalgimistegevus: pohidiguste tagatised ja diguskaitsevahendid Euroopa Liidus - Il osa

valdkonnas on selline jarelevalve lioluline: see aitab
tagada, et luureteenistused annavad oma tegevu-
sest aruy, ja julgustab tohusate sisemiste kaitsemeet-
mete valjatootamist teenistuste sees.

Jarelevalve ei ole usalduse puudumine, vaid soov selguse

jarele.”
(Parlamendikomisjon)

Kohtu- ja eksperdiasutuste kaasamine jalgimismeet-
mete jarelevalvesse on kdige enam levinud. Parla-
mendi erikomisjonid keskenduvad Gldjuhul valitsuse
strateegilise poliitika hindamisele - 21 liikmesriigis on
selleks loodud vastavad komisjonid. Andmekaitse-
asutustel on luureteenistuste suhtes markimisvaar-
sed volitused seitsmes liikkmesriigis, kuid Glejaanud
ELis on nende volitused piiratud véi puuduvad - pea-
mine pdhjus on andmekaitsealastes digusaktides
satestatud erand riikliku julgeoleku kisimuste kohta.

Uldsus

Parlamentaarne
jarelevalve

Taitevkontroll % | yureteenistused

Euroopa
Inimdiguste
Kohus ja
rahvusvahelised
organisatsioonid

Eksperdiasutused

Meedia

Allikas: FRA, 2017.

Joonis 2. Luureteenistuste aruandekohustuse skeem

Rikkumisest teatajad

Kohtulik
jarelevalve

Kodanikuthiskonna
organisatsioonid

Jarelevalveiiksused -

jalgivad luureteenistusi
ja kui neil on vastav
padevus, votavad vastu
o6iguslikult siduvaid
otsuseid

Valvekoerad - jélgivad
luureteenistusi ja
teavitavad vajaduse
korral jarelevalves
osalejaid




Kokkuvote

Peaaegu koik jarelevalveasutustes tootavad kisit- ,0n Usna raske radkida labipaistvusest, kui nende
letud vaitsid, et on suutelised vélismojule vastu teenistuste téhusus séltub salastatusest.”

seisma, kuid moned juristid, kodanikuihiskonna (Parlamendikomisjon)

esindajad ja akadeemiliste ringkondade esindajad

seadsid kahtluse alla nii nende séltumatuse kui ka ,Jarelevalveasutus peab suutma té6tada séltumatult,
tohususe. Kisitletud eksperdid rohutasid, et tohusa tdisajaga, peab suutma spetsialiseeruda ja valida ise oma
jarelevalve jaoks on maarava tahtsusega taielik juur- tootajaid.”

depads koikidele olulistele andmetele ja teabele, (Eksperdiasutus)

samuti suutlikkus seda juurdepaasu kasutada. Kuna

jarelevalveasutuste to6tajad on enamasti igusspet- ,Vajame rohkem arvutiinimesi.”

sialistid, taandub suutmatus olulistele andmetele (Eksperdiasutus)

ja teabele juurde padseda monikord piiratud teh-
nilisele vdimsusele jarelevalvefunktsioonide teos-
tamisel. Kusitletud tunnistasid, et need tequrid on
probleemiks ja t66 tundlikkus voéib hoida tksikisi-
kuid tagasi valisekspertidelt arvamuse kisimisel.

Paljulubavad tavad

Jarelevalve labipaistvuse edendamine

Méni liikmesriik on saavutanud suurema Idbipaistvuse, jargides samas vajalikku salastatuse nduet.
Jarelevalveasutuste suhtumine Iabipaistvusesse on siiski riigiti erinev, ulatudes korraparaste aruannete
avaldamisest veebilehtede vdi sotsiaalmeedia kasutamiseni. Jargnevalt on toodud nditeid, kuidas
jarelevalveasutused labipaistvust edendavad.

Korrapdrane iiksikasjalike aruannete vdljaandmine

Itaalia parlamendi luure- ja julgeolekuteenistuste ja riigisaladuse kontrolli komisjon (COPASIR),
Prantsusmaa parlamendi luuretegevuse delegatsioon (DPR), Saksamaa parlamendi kontrollikogu (PKGr)
ja Uhendkuningriigi parlamendi luure- ja julgeolekukomitee (ISC) on kdik seaduse jargi kohustatud
korraparaselt aruandeid avaldama. See edendab Iabipaistvust parlamendile ja tldsusele parlamendi
jarelevalvekomisjonide t66 kohta korraparase teabe edastamise teel.

Itaalia, COPASIR (2017); Prantsusmaa, DPR (2017); Saksamaa, PKGr (2016), ja Uhendkuningriik, ISC (2016)

Aruandlus parlamendikomisjonide kuulamiste sisu kohta

Uhendkuningriigi  parlamendi luure- ja julgeolekukomitee (ISC) lisab aastaaruandesse lingi
aruandlusperioodil toimunud kuulamiste protokollide juurde, mis paiknevad asutuse veebilehel,
pakkudes nii oma t66 kohta markimisvaarses koguses teavet.

Uhendkuningriik, ISC (2016)
Aruanded jdlgitavate isikute arvu kohta

Prantsusmaa riikliku luuretehnikate kontrolli komisjoni (CNCTR) ja Saksamaa G1o komisjoni iga-aastastes
aruannetes esitatakse statistika aruandlusperioodil jalgitud isikute arvu kohta. Andmed parinevad neile
eksperdiasutustele antud jarelevalvevolituste teostamisest.

Prantsusmaa, CNCTR (2016); Saksamaa, foderaalne parlament (2017)
Aruanne luureteenistuste koostdo kohta

Belgial alalise komisjoni2016. aasta aruandes avaldab komisjon toetust luureteenistuste rahvusvahelisele
koostddle seoses terroristidest valisvditiejatega. Komisjon tdstab aruandes esile ka mitu péhimétet, mis
peaksid kehtima luureteenistuste rahvusvahelise koostd6 ja selle jarelevalve kohta.

Belgia, | alaline komisjon (2016)



Oigus vétta vastu siduvaid otsuseid on samuti 8ar-
miselt oluline. Kdikide ELi liikmesriikide jarelevalve-
raamistikus on vahemalt tiks séltumatu asutus, kuid
monel puuduvad sellised otsuste tegemise volitu-
sed. Rohutati ka uldsuse kontrolli tdhtsust, méned
kisitletud ei pidanud jarelevalveasutuste aruandeid
piisavalt informatiivseks. Lisaks réhutasid vastajad
jarelevalve killustatusele vastutegutsemise taht-
sust jarelevalveprotsessi kaasatud erinevate osa-
lejate koostod kaudu nii riiklikul kui ka rahvusva-
helisel tasandil.

,Kas meie aruanne sisaldab tegelikult rohkem? Vastus on
Jah” ning ma arvan, et parast Snowdenit oli suurem surve
lisada rohkem teavet ja uued éigusaktid on hea ndide, et
julgustatakse palju suuremat avatust, ning ma arvan, et
me jdtkame surve avaldamist ...”

(Eksperdiasutus)

,Kui aga jéutakse sisuliste kiisimusteni, siis 6elgem:
mida me oleme 6ppinud [eksperdiasutuselt]? Kui
palju pealtkuulamisi on olnud? Mitte et mitu korda
me kohtusime, vaid mis oli arutelu sisu? Kas tehti uusi
otsuseid? Kas oli uusi tehnoloogiaid, millest me teada
saime? Tahan seda teada.”

(Kodanikutihiskonna organisatsioon)

,[0n oluline] tagada, et iga asutus, millel on selles
valdkonnas volitused, méistaks, mida saaks teha ... Aga
ma arvan, et probleem tuleneb tegelikult killustatusest,
keerukusest, Idbipaistvuse puudumisest.”
(Andmekaitseasutus)

FRA uuring nditas, et rahvusvahelise luurealase
koostdd jarelevalve ei ole eriti arenenud - 17 liikmes-
riigis ei nduta sellise tegevuse jarelevalvet, samas
kui teistes on selle ulatus piiratud. Ménes liikmes-
riigis on kasutusele véetud rahvusvaheliseks luu-
reandmete jagamiseks vélja tootatud kaitsemeet-
med, kuid enamuses lilkkmesriikides (27) néutakse
ainult taitevvoimu eelnevat heakskiitu.

,Valitsuste (iha enam leviv tava edastada ja jagada
omavahel salajase jalgimise teel saadud luureandmeid -
praktika, mille kasulikkus rahvusvahelise terrorismi vastu
véitlemisel on viéljaspool kahtlust ja mis puudutab nii
andmete vahetamist Euroopa Néukogu liikmesriikide kui
ka teiste jurisdiktsioonide vahel - on veel (ks tegur, mis
néuab eraldi téhelepanu, kui tegemist on vilise jdrelevalve
ja 6iguskaitsemeetmetega.”

(Euroopa Inimbiguste Kohus, Szabo ja Vissy vs Ungari, nr 37138/14,
12. jaanuar 2016, punkt 78)

,Aruandekohustuses on tihimik. On teada, et kéik
jarelevalveasutused jalgivad oma riiklikke teenistusi, keegi
ei jalgi, milliseid tulemusi annab luureteenistuste koost6é
tervikuna. Kui meie teenistused saadavad teabe, vaatame,
mis viisil nad eeskirju kohaldavad, me ei tea, mida teine
luureteenistus sellega teeb, me jédlgime alati n6éri ihte
otsa ja teine ots on tundmatu.”

(Eksperdiasutus)

Luureteenistuste jalgimistegevus: pohidiguste tagatised ja diguskaitsevahendid Euroopa Liidus - Il osa

Paljulubavad tavad
Jarelevalveasutuste rahvusvahelise
koostdo tohustamine

Vordne juurdepads rahvusvahelise

koost6o kaigus saadud teabele vdimaldaks
jarelevalveasutuste tohusamat rahvusvahelist
koostood. 2015. aastal algatasid Belgia,
Madalmaade, Norra, Sveitsi ja Taani

jarelevalveasutused hisprojekti, mille raames
viib iga asutus terroristidest valisvoistlejate
suhtes labi riikliku uurimise. Lopparuanne
tuleb esitada 2017. aastal; vahehinnangud
nditavad taoliste koordineeritud joupingutuste
lisavadrtust.

Belgia, | alaline komisjon (2016), Ik 80; Madalmaad,
CTIVD (2017), Ik 33.

Oiguskaitsevahendid

Salastatuse vajadus luurevaldkonnas véib mdjutada
nii jarelevalve tdhusust kui ka tksikisikute voima-
lusi kasutada rikkumiste korral diguskaitsevahen-
deid. Oiguskaitsevahendi kasutamise digus on sala-
jase jalgimise kontekstis kill olemas, kuid see on
oma olemuselt piiratud. Kisitletud eksperdid mar-
kisid, et erinevad 6iguskaitseasutused saavad aas-
tas umbes 10-20 kaebust.

,Keskmine kodanik isegi ei tea, kuhu kaebusega
p6drduda.”
(Andmekaitseasutus)

[Rikkumisest teatajate kaitset alast 6igusraamistikku]
ei peeta vdga téhusaks. Sel péhjusel on ikka ja jille
esitatud poliitiline néue, et vaja on rikkumisest teatajate
kéikehélmavat kaitset.”

(Eksperdiasutus)

,ldeaalne oleks olukord, kui kunagi ei oleks vaja 6elda ,ei”
Selline on eesmadrk, mille tahaksin tulevikuks seada - et
[teenistused] saaksid aru oma sisemistest ja iguslikest
piiridest.”

(Kohtuasutus)

Kohtuvalised diguskaitsevahendid on Gldiselt kat-
tesaadavamad kui kohtumehhanismid, sest need
on odavamad, kiiremad ja menetluseeskirjad ei ole
nii ranged. 25 liikmesriiki lubavad Uksikisikutel esi-
tada sellistele asutustele jalgimisega seotud kae-
busi. Tohusaks tegutsemiseks vajavad diguskaitse-
asutused ka teatud volitusi - eelkdige juurdepddsu
salastatud teabele ja siduvate otsuste vastuvotmist.
Eksperdiasutustel voi andmekaitseasutustel on sel-
lised volitused enamikus liilkmesriikides.



Joonis 3. Tohusate diguskaitsevahendite rakendamine: probleemid ja lahendused

—>| Oiguste andmine |—> —>| Mehhanismid |—>| Otsus

Teadvustamise
probleem

Oiguskaitsevahenditega
seotud probleemid

Teabevabadus
Alternatiivsed

juurdepaasumehhanismid

Siduvad

Kaebus -

Juurdepaas l

. kohtu- salastatud teabele
Juurdepdasudigus / e ja/voi
kohtuvalised Uurimisvolitused
asutused

7 avaldatud

— smmmmmmn  Kohtuvalised ja

Teavitamine kohtulaadsed

eksperdiasutuseg
Eksperditeadmised

Allikas: FRA, 2017.

Kokkuvote

L,Arvan, et selles vaga keerukas valdkonnas on

valitsusel lisaks ressurssidele see lisaeelis, et ta teab,
mida [teenistused] teevad, ja saab koike [salastada],
mis on probleem. Vajame riigi kohtute palju suuremat

ldbipaistvust ja tugevust.”
(Kodanikuthiskonna organisatsioon)

toimikutes olevale teabele ja digust saada jalgi-
misest teada. Mdlemat digust on vdimalik piirata
erinevatel riikliku julgeolekuga seotud péhjustel.

,Kdesolevas asjas [...] tundub, et erivolituste kasutamiseks
andis loa siseasjade ja kuningriigi suhete minister, kui
mitte [luureteenistuste] juht véi isegi [luureteenistuste]

Sellele vaatamata kaldusid FRA uuringu kaigus kisit- alamametnik, kuid igal juhul iima eelneva ldbivaatamiseta
letud juristid, kodanikuthiskonna esindajad ja aka- s6ltumatu asutuse poolt, kellel on digus seda takistada voi
deemiliste ringkondade esindajad seadma kahtluse l6petada [...]. Peale selle ei saa tagantjarele labivaatamine
alla olemasolevate diguskaitsevahendite téhususe. taastada ajakirjanduslike allikate konfidentsiaalsust, kui
Nad markisid, et paljud isegi ei tea, et diguskaitse- see on juba hévitatud.”

vahendid on kattesaadavad. Lisaks ei rakendata jar- (Furoopa Inimaiguste Kohus, Telegraaf Media Nederland Landelijke
jepidevalt digust péadseda juurde individuaalsetes Media B.V. ja teised vs Madalmaad, nr 39315/06, 22. november 2012,

punktid 100-101)

Paljulubavad tavad

Oigustest ilmajatmise labipaistev kontroll

Madalmaades ja Saksamaal hindavad jarelevalveasutused aluseid, mille tdttu keelduti teabest teatamast
voi sellele juurdepddsu véimaldamast.

Kuivdrd aastatel 2007-2010 Madalmaades kedagi ei teavitatud, otsustas luure- ja julgeolekuteenistuste
jarelevalvekomisjon (CTIVD) 2013. aastal algatada teavitamiskohustuse kohta eriuurimise. Madalmaade
jarelevalveasutus selgitas valja, et vahepeal oli teavitatud 13 isikut. Sarnane uurimine algatati 2016. aastal.

Saksamaal vdib G1o komisjon otsustada teavitada ksikisikuid luureteenistuste esitatud teabe alusel.
2016. aastal otsustas jarelevalveasutus veel mitte teavitada 1040 isikut/asutust ja néustus ihehaalselt,
et 188 isikut ei teavitata kunagi. Strateegilise jdlgimise valdkonnas tegeles G1o komisjon rahvusvahelise
terrorismiga seotud 58 teabejuhtumiga. Enamikul juhtudel (51) teavitas foderaalne luureteenistus (BND)
G10 komisjoni, et Gksikisikut ei olnud véimalik jalgimismeetme kaudu isikustada. Kuuel juhul otsustas
komisjon teabe esitamise edasi likata, Ghelgi juhul ei likanud ta teavet maaramata ajaks tagasi ja Ghel
juhul véttis teadmiseks, et BND esitas teabe.

Vt Madalmaad, (CTIVD) (2013) ja CTIVD (2016), Ik 14; Saksamaa, foderaalne parlament (Deutscher Bundestag) (2017), Ik 6 ja 8.




Eksperditeadmiste puudumine salastatuse ja tehni-
liste kiisimuste kdsitlemisel on samuti probleem nii
kohtulike kui ka kohtuviliste osalejate jaoks. Kohtu
kontekstis on lilkkmesriigid leidnud mitmeid viise
selle kiisimusega tegelemiseks, sealhulgas alter-
natiivsete drakuulamismenetluste valjatoétamine
salastatud teabe kasutamiseks, koostéomehhanis-
mide loomine, ka luureteenistustega, eksperditead-
miste nappuse leevendamine ja kohtulaadsete asu-
tuste loomine.

Luureteenistuste jalgimistegevus: péhidiguste tagatised ja diguskaitsevahendid Euroopa Liidus - Il osa

Sellised lahendused nditavad, et téhusate digus-
kaitsevahendite kasutamise takistusi on vdimalik
Uletada. Sarnaselt on teostatav selgete digusraa-
mistike ja asjakohaste kaitsemeetmete valjatoo-
tamine ja tugeva jarelevalve tagamine - see on
parim viis tagada, et téhusamad julgeolekumeet-
med, mida vdimaldab jalgimine, on pdhidigustega
taielikult kooskalas.

Peamised jareldused ja FRA arvamused

Jargnevad arvamused tuginevad FRA uuringu ,Luu-
reteenistuste jalgimistegevus” peamistele jareldus-
tele, mis on esitatud valdkonna valjavaateid ja digus-
raamistiku muudatusi kdsitlevas Il 0sas.

Selge 6igusraamistiku
pakkumine

Luureteenistused aitavad kaitsta riiklikku julgeole-
kut. Et seda edukalt teha, on neil sageli vaja t66-
tada salastatult. Rahvusvahelised ja Euroopa inim-
diguste standardid nduavad siiski luureteenistuste
mandaadi ja volituste selget madratlemist digusraa-
mistikus, milles tuleb kehtestada salastatuse tasa-
kaalustamiseks omavoli vastased kaitsemeetmed.
Euroopa Inimdiguste Kohus on leidnud, et riiklikud
digusraamistikud peavad olema selged, juurdepds-
setavad ja prognoositavad. Ta kohustab liikmes-
riike satestama seaduses miinimumtagatised, ndi-
teks maaratlema selliste rikkumiste olemus, mis
voivad viia pealtkuulamiskorraldusteni, ja inimeste
kategooriad, keda voib jalgida. FRA kohapealne t606
nditab, et jalgimisalaseid digusakte peetakse kee-
rukaks ja et vaja on selgemat raamistikku koos sisu-
kate madratlustega.

FRA arvamus 1

ELi likmesriikides peaksid olema selged, konk-
reetsed ja kéikehélmavad luurealased seadused.
Riiklikud 6igusraamistikud peaksid olema luure-
teenistuste mandaadi ja volituste ning jalgimis-
meetmete osas, mida neil on voimalik kasutada,

voimalikult tksikasjalikud. P6hibiguste tagatised
peaksid sisalduma peamiselt luurealastes sea-
dustes, kus on sdtestatud eraelu puutumatuse
ja andmekaitse tagatised andmete kogumisel,
sdilitamisel, levitamisel ja nendele juurdepaasul.

Laialdase konsulteerimise
ja avatuse tagamine
oigusloome protsessis

Luurealaste digusaktide koostamisega peaks kaas-
nema avatud arutelu peamiste sidusrihmadega.
Luurealaste digusaktide arutelude kaigus peaksid
valitsused varuma aega, et teha selgeks luureteenis-
tuste vajadused ja selgitada, mis pohidiguste taga-
tised on seadusega kehtestatud. FRA andmed nai-
tavad, et enamik liikmesriike on viimastel aastatel
oma luurealaseid ja terrorismivastaseid digusakte
reforminud. Méned digusloome protsessidest toimu-
sid FRA kohapealse t66 kdigus. Kisitletud eksperdid
rohutasid vajadust peamiste osalejate ja sidusriih-
made laiema kaasamise jarele luurealaste digusak-
tide valjatootamisel. Mdnes liikmesriigis toimuvad
uute digusaktide kiire vastuvotmise asemel avali-
kud veebikonsultatsioonid ja elavad parlamentaar-
sed arutelud. FRA 2017. aasta p6hibiguste aruandes
rohutati sellise Iahenemisviisi vajalikkust.

FRA arvamus 2

ELi liikmesriigid peaksid korraldama laiaulatusli-
ku avaliku konsultatsiooni kéigi sidusrihmade-
ga, tagama 6igusloome protsessi ldbipaistvuse

ning vétma jalgimisalaste Gigusaktide reformi-
misel kasutusele asjakohased rahvusvahelised
ja Euroopa standardid ja tagatised.

Luuretegevuse séltumatu
jarelevalve kindlustamine
piisavate volituste ja
padevustega

Tugeva jarelevalvemehhanismi loomine on luure-
asutuste aruandluskohustuse siisteemi oluline osa.



Jarelevalveraamistik peaks kajastama luureteenis-
tuste volitusi. Euroopa Inimdiguste Kohtu lahendi-
tes on ette nahtud, et jarelevalveasutused peavad
olema séltumatud ning piisavate volituste ja pade-
vustega. FRA uuringu jareldused nditavad, et kdikide
ELi liikmesriikide jarelevalveraamistikus on vahe-
malt Gks séltumatu organ. Jareldustes tehti siiski
kindlaks taieliku sdltumatuse piirangud, sest moni
jarelevalveasutus soltub endiselt suurel maaral tai-
tevvoimust: seadus ei anna neile siduvaid otsusta-
misvolitusi, nende to6tajate arv ja eelarve on pii-
ratud v6i asuvad nende kontorid valitsushoonetes.

FRA arvamus 3

ELi liikmesriikides tuleks luua tugev jarelevalve-
raamistik, mis on vastavuses luureteenistuste
volituste ja voéimekusega. Jirelevalveasutuste
séltumatus tuleks satestada seadustes ja seda
tuleks praktikas kohaldada. ELi likmesriigid
peaksid andma jarelevalveasutustele piisavad
rahalised ja inimressursid, sealhulgas erinevad ja

tehniliselt kvalifitseeritud to6tajad. Liikmesriigid
peaksid andma jarelevalveasutustele ka volituse
ise uurimisi algatada, samuti pusiva, tdieliku ja
otsese juurdepddsu vajalikule teabele ja doku-
mentidele nende mandaadi taitmiseks. Liikmes-
riigid peaksid tagama, et jdrelevalveasutuste
otsused on siduvad.

Jarelevalve toetamine
piisavate tehniliste
eksperditeadmistega

Eelkdige kiiresti arenevat digitaalset tehnoloogiat
arvestades on jarelevalveasutuste tehnilised eks-
perditeadmised ja suutlikkus darmiselt olulised. FRA
kohapealne t66 naitab, et jarelevalveasutuste piira-
tud IT-alased teadmised ja tehniline véimekus, mis
takistavad taielikku juurdepaasu luureandmetele, on
endiselt suur probleem. Kisitletud eksperdid marki-
sid, et mdnikord on neil vaja tugineda valiseksper-
tide teadmistele, et oma digusteadmisi tdiendada.
FRA 6igusuuring naitab, et mone liikmesriigi digus-
aktides ndutakse jarelevalveasutustelt sonaselgelt
tehniliste eksperditeadmiste olemasolu.

FRA arvamus 4

ELi liikmesriikide 6igusaktid peaksid tagama, et
jarelevalveasutustes oleks néutavate tehniliste
eksperditeadmistega tdétajad, et hinnata sél-

tumatult luureteenistuste sageli vdga tehnilist
toad.

Jarelevalveasutuste avatus
Uldsuse kontrollile

Euroopa Inimdiguste Kohus on réhutanud, et luure-
teenistused ja jarelevalveasutused peaksid oma t66
kohta aru andma. Nad peaksid olema labipaistvad
ja teavitama parlamente ja Gldsust téhusalt oma
tegevusest. FRA uuring naitab, et mones liilkmes-
riigis saavutatakse suurem labipaistvus vajalikku
salastatust austades. FRA intervjuude kaigus kisit-
letud eksperdid peavad suuremat labipaistvust eriti
oluliseks. Jarelevalveasutuste l18henemisviis labi-
paistvusele on liikmesriikides siiski markimisvaarselt
erinev, ulatudes korraparaste aruannete avaldami-
sest veebilehtede voi sotsiaalmeedia kasutamiseni.

FRA arvamus 5

Liikmesriigid peaksid Iabipaistvuse suurendami-
seks tagama, et jarelevalveasutuste mandaat
sisaldaks avalikke aruandeid. Jirelevalveasu-
tuste aruanded peaksid olema ldkasutatavad
ja sisaldama Uksikasjalikke Ulevaateid jarele-

valvesiisteemide ja seotud tegevuse kohta (nt
jélgimismeetmete load, kdimasolevad kont-
rollimeetmed, ex post uurimised ja kaebuste
menetlemine).

Jarelevalve jarjepidevuse
soodustamine

Euroopa Inimdiguste Kohus on leidnud, et téhus jare-
levalve nduab jarjepidevat kontrolli protsessi igas
etapis. FRA uuringu jareldused nditavad, et ELi liik-
mesriikide jarelevalvestruktuurid on vdga erinevad.
Kui jarelevalve eri etappides on kaasatud eri asu-
tused - jaélgimismeetme heakskiitmisest kuni selle
rakendamise jarelevalveni -, voivad tulemuseks olla
IGngad véi kattumised. Sellised puudused kahjusta-
vad tagatiste piisavust. FRA kohapealne t66 tden-
dab, et institutsionaalne ja mitteametlik koostdo
Uksikute liikkmesriikide jarelevalveasutuste vahel
on vaga oluline.

FRA arvamus 6

Liikmesriigid peaksid tagama, et jarelevalveasu-
tuste mandaadid tdiendaksid iiksteist, nii et kok-
kuvéttes pakuvad need jarjepideva kontrolli ja
nouetekohased tagatised. Vastastikust tdienda-

vust on véimalik saavutada mitteametliku koos-
tooga jarelevalveasutuste vahel véi kohustuslike
vahenditega.

Kokkuvote
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Tagatiste téhustamine
kaitstud elukutsete jaoks

Euroopa Inimdiguste Kohus on réhutanud, et jal-
gimise kontekstis on ajakirjanike allikate kaitsmi-
seks vaja tdhusamaid tagatisi. See pdhimaéte laie-
neb ka teistele elukutsetele, mis tulenevalt sellistest
Gldpohimotetest nagu parlamentaarsed eeliséigu-
sed, kohtusiisteemi sdltumatus ning advokaadi ja
kliendi suhete konfidentsiaalsus néuavad samuti
suuremat kaitset. FRA uuring nditab, et hoolimata
erinevatest Iahenemisviisidest ndevad mitme liik-
mesriigi seadused ette téhusamad loa- ja heaks-
kiidumenetlused ning rangemad kontrollid selliste
andmete tootlemise jaoks, mis on kogutud kaits-
tud elukutsete alla kuuluvate isikute jalgimise teel.

FRA arvamus 7

Liikmesriigid peaksid kehtestama konkreetsed
6iguslikud menetlused selliste rihmade kut-
sesaladuse kaitsmiseks, nagu parlamendiliik-

med, kohtusisteemi tédtajad, advokaadid ja
meediatédtajad. Nende menetluste rakendamist
peaks jalgima séltumatu asutus.

Rikkumisest teatajate
tohusama kaitse tagamine

Euroopa Inimdiguste Kohus on leidnud, et tagada
tuleks ametnike poolne rikkumisest teatamine. Rik-
kumisest teatajad annavad markimisvaarse panuse
aruandesisteemi korralikku toimimisse. FRA uuring
tdi esile erinevad rikkumisest teatamise tavad liik-
mesriikides. Kisitletud eksperdid véljendasid rikku-
misest teatajate kaitse suhtes lahknevaid seisukohti.

FRA arvamus 8

Liikmesriigid peaksid tagama rikkumisest tea-
tajate téhusa kaitse luureteenistustes. Rikkumi-

sest teatajad vajavad konkreetselt oma téévald-
konnaga kohandatud korda.

Rahvusvahelise luurealase
koost6o allutamine
jarelevalveasutuste
hinnatavatele eeskirjadele
FRA vordlev digusanaliis naitab, et peaaegu koi-

kides liikmesriikides on olemas rahvusvahelist
luurealast koostdod reguleerivad seadused. Ainult

kolmandikus noutakse luureteenistustelt, et nad
koostaksid sise-eeskirjad rahvusvahelise koost6d
protsesside ja meetodite, sealhulgas andmete jaga-
misega seotud tagatiste kohta. Kui need eeskirjad
on olemas, on need Gldjuhul salajased. Ainult vahes-
tes liikmesriikides lubatakse rahvusvahelise luurea-
lase koostdo lepingute valishindamist.

FRA arvamus 9

Liikmesriigid peaksid koostama eeskirjad selle
kohta, kuidas toimub rahvusvaheliste luureand-
mete jagamine. Eeskirjad peaksid Idbi vaatama
jarelevalveasutused, kes peaksid hindama, kas

luureandmete edastamise ja saamise protsessi
ajal austatakse p6hibigusi ja kas need sisaldavad
piisavaid tagatisi.

Jarelevalveasutuste
pddevuste maadratlemine
seadustes seoses
rahvusvahelise luurealase
koostddga

FRA vordlev digusanallis naitab, et enamiku liik-
mesriikide seadustes ei ole selgeid satteid selle
kohta, kas jarelevalveasutused véivad teha rah-
vusvahelise koostdd kdigus toimuva andmevahetuse
jarelevalvet. Kaheksas liikmesriigis on kehtestatud
jarelevalveasutuste padevused seoses luureand-
mete rahvusvahelise jagamisega - kas piirangu-
tega voi ilma; kolme liikmesriigi seadused valistavad
mis tahes vormis séltumatu jérelevalve. Ulejdénud
17 liikmesriigis voib digusraamistikke télgendada,
et maarata kindlaks jérelevalveasutuste padevused
seoses luureandmete rahvusvahelise jagamisega.

FRA arvamus 10

ELi liikmesriigid peaksid tagama, et luurealast
koostood reguleerivates 6igusraamistikes oleks
jarelevalveasutuste pddevuste ulatus luuretee-
nistuste koostéd valdkonnas selgelt maaratletud.

Jarelevalveasutuste
vabastamine kolmanda
osapoole reeglist

Luureteenistuste rahvusvahelises koost60s ei lase
kolmanda osapoole reegel avaldada teenistusel kol-
mandale osapoolele partnerilt saadud andmeid ilma
allika néusolekuta. FRA uuringus réhutatakse, et
kolmanda osapoole reegel kaitseb allikaid ja tagab



usalduse koostdod tegevate luureteenistuste vahel.
FRA andmed naitavad siiski, et jarelevalveasutusi
késitatakse sageli kolmanda osapoolena ja seetottu
ei saa nad hinnata rahvusvahelise koost6o kaigus
saadud andmeid. Mones liikmesriigis ei kasitata jare-
levalveasutusi enam kolmanda osapoolena ja neil
on sellistele andmetele taielik juurdepaas.

FRA arvamus 11

Kolmanda osapoole reeglile vaatamata peaksid
ELi liikmesriigid kaaluma jarelevalveasutustele
taieliku juurdepddsu lubamist rahvusvahelise
koostdé kdigus edastatud andmetele. See laien-

daks jarelevalvevolitusi kéikidele andmetele,
mis on luureteenistustele kdttesaadavad ja mida
nad toétlevad.

Tohusate
oiguskaitsevahendite
tagamine
diguskaitsevolitustega
soltumatutes asutustes

Euroopa Inimdiguste Kohus on leidnud, et téhu-
sat diguskaitsevahendit iseloomustavad kohtu- ja
kohtuvalistele asutustele antud uurimis- ja otsus-
tamisvolitused. Eelkdige peaks diguskaitseasutu-
sel olema juurdepdas luureteenistuste ruumidele ja
kogutud andmetele; neile tuleks anda volitus votta
vastu siduvaid otsuseid ja teavitada kaebuse esita-
jaid oma uurimiste tulemustest. Uksikisikul peaks
olema véimalik asutuse otsust vaidlustada. FRA and-
med nditavad, et 22 liikmesriigis on vdhemalt tks
diguskaitsevolitustega kohtuvaline asutus. Kuues
likmesriigis puuduvad nendel asutustel siiski sidu-
vate otsuste vastuvotmise volitused ja juurdepdas
salastatud andmetele.

FRA arvamus 12

ELi likmesriigid peaksid tagama, et 6iguskait-
sevolitustega kohtu- ja kohtuvilistel asutustel
oleks volitused ja pddevused hinnata téhusalt ja

teha otsuseid Uksikisikute kaebuste kohta, mis
on seotud jalgimisega.

Oiguskaitsevolitustega
kohtuvadliste asutuste
kattesaadavuse tagamine

FRA andmed nditavad, et kohtuvdlised jarele-
valvemehhanismid on Uksikisikutele kohtulikest

diguskaitsevahenditest kattesaadavamad, sest need
on lihtsamad, odavamad ja kiiremad. FRA vérdlev
o6igusanaliils naitab, et jélgimise valdkonnas saavad
uksikisikud esitada 25 ELi liikmesriigis kaebuse koh-
tuvélisele asutusele. Kimnes liilkmesriigis on digus-
kaitsevolitused thel kohtuvalisel asutusel, samas
kui enamikus liikmesriikides saavad ksikisikud esi-
tada kaebuse vahemalt kahele &iguskaitsevolitu-
sega asutusele.

FRA arvamus 13

ELi liikmesriigid peaksid tagama, et nii kohtu- kui
ka kohtuvdlised éiguskaitseasutused oleks (k-
sikisikutele kattesaadavad. Liikmesriigid peaksid
eelkéige kindlaks tegema, millised véimalikud

puudujdagid takistavad Uksikisikute kaebuste
téhusat labivaatamist, ja tagama, et kohtuvali-
sed eksperdiasutused saavad éiguskaitsemaas-
tikku vajadusel tdiendada.

Lopetatud
jalgimismeetmetest
teavitamise véimaldamine

FRA vordlev digusanallis naitab, et koikide ELi liik-
mesriikide teabevabadust kasitlevates digusaktides
on olemas riikliku julgeoleku erand. FRA jareldu-
sed nditavad samuti, et kéik liilkmesriigid piiravad
ksikisikute digust saada teavet v6i padseda juurde
nende enda andmetele, tuginedes luureandmete
konfidentsiaalsusele ja riikliku julgeoleku véi kai-
masolevate jdlgimisoperatsioonide kaitsele. Méne
likmesriigi seadustes on satestatud alternatiivsed
viisid, kuidas teavitada tksikisikuid jalgimismeet-
metest ja voimaldada neil sel viisil taotleda téhu-
sat diguskaitset.

FRA arvamus 14

ELi liikmesriigid peaksid tagama, et luureteenis-
tused viiksid Iabi 6iguspdrase eesmargi ja pro-
portsionaalsuse kontrolli, enne kui nad piiravad
juurdepdasu riiklikul julgeolekul péhinevale tea-
bele. Pddev asutus peaks hindama konfident-

siaalsuse taset. Teise véimalusena peaksid jare-
levalveasutused viima kaebuse esitajate nimel
labi kontrolle, kui teatamine véi avaldamine ei
ole véimalik.

Oiguskaitseasutuste karge
tasemega teadmiste
tagamine

Oiguskaitseasutused peavad jélgimistehnikatest
hasti aru saama. FRA on kohapealse t66 kaigus

Kokkuvote
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tuvastanud viisid, kuidas mitteametlikult kérvaldada
tehniliste teadmiste nappus. Oiguskaitseasutuste,
eksperdiasutuste ja luureteenistuste mottevahetu-
sed, milles austatakse igaihe rolli ja séltumatust,
on siivendanud kontrollijate tehnilist arusaamist ja
edendanud vastastikust usaldust. Riiklikud tavad eri-
kohtunike ametisse nimetamisel voi erikohtute voi
-kolleegiumide loomisel, kus arutatakse luuretee-
nistuste jalgimistegevusega seotud kaebusi, aita-
vad arendada kohtulikke teadmisi selles valdkon-
nas. Sellised susteemid soodustavad ka erinevaid
korraldusi seoses kohtute juurdepddsuga salasta-
tud teabele.

FRA arvamus 15

ELi likmesriigid peaksid tagama, et kui kohtu-
voi kohtuvaélistel asutustel puuduvad asjakoha-
sed teadmised (iksikisikute kaebuste tohusaks
hindamiseks, loodaks konkreetsed siisteemid

nende puuduste kérvaldamiseks. Koostoo eks-
pertidest jarelevalveasutuste, tehniliste eksper-
tide voi luureteenistuste tdotajatega tohustab
6iguskaitsesiisteemide t66d.

Muude inimdiguste
valdkonnas tegutsejate
toetamine

FRA kohapealsest t06st selgub, et riiklikud inim-
diguste institutsioonid, kodanikuihiskonna orga-
nisatsioonid ja teatud juhtudel ombudsmanide
institutsioonid vdivad etendada otsustavat rolli
luureteenistuste aruandlussisteemi tdhustamisel.
FRA kohapealne t66 naitab siiski ka, et kodaniku-
Ghiskonna organisatsioonidel puuduvad sageli pii-
savad vahendid ning vaid méni neist suudab pak-
kuda vdidetava ebaseadusliku jalgimise ohvritele
koikeholmavaid teenuseid.
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ELi liikmesriigid peaksid laiendama riiklike inim-
6iguste asutuste ja institutsioonide ning koda-
nikutihiskonna organisatsioonide tegevusruumi,

sest nad véivad etendada jirelevalveraamisti-
kus olulist jarelevalvaja rolli.







Et terrorismi, kiilberriinnakute ja organiseeritud kuritegevuse ohud ELis Gha kas-
vavad, on luureteenistuste t66 muutunud kiireloomulisemaks, keerukamaks ja
rahvusvahelisemaks. Selline t66 voib pohidigusi, eelkdige eraelu puutumatust
FREEDOMS ja andmekaitset, tugevalt riivata. Kuigi jatkuvad tehnoloogilised edusammud
selliste rikkumiste ohtu suurendavad, aitavad téhus jarelevalve ja diguskaitse-
vahendid kuritarvituste vdimalusi vahendada.

Kdesolev aruanne on FRA teine valjaanne, kus Euroopa Parlamendi taotlusel uuri-
takse pohjalikult jalgimise moju pohidigustele. See ajakohastab FRA 2015. aasta
o6iguslikku analiisi ja tdiendab seda kohapealsel uurimistodl péhinevate jarel-
Surveillance by intelligence services: dustega, mis saadi erinevate ekspertide ulatuslikul kiisitlemisel luure, sealhul-

'""dam‘::;a:;'r::?i::if:gt::rgj gas jarelevalve ja seotud valdkondades.
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