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El articulo 7 de la Carta de los Derechos
Fundamentales de la Unién Europea garantiza
a todas las personas en la Union Europea (UE) el
respeto de la vida privada y familiar, mientras
que el articulo 8 garantiza el derecho a la
proteccién de los datos de cardcter personal.
En él se establece que tales datos deben
tratarse de modo leal para fines concretos y se
garantiza el derecho de toda persona a acceder
a los datos recogidos que le conciernan y a
obtener su rectificacion. Estipula asimismo que
una autoridad independiente debe controlar el
cumplimiento de este derecho. El articulo 47
de la Carta garantiza el derecho a una tutela
judicial efectiva, incluido el derecho de toda
persona a que su causa sea oida equitativa

y publicamente dentro de un plazo razonable.

Los servicios de inteligencia juegan un papel fun-
damental en |a proteccion de la seguridad nacional
y contribuyen a que la aplicacion de la ley respete
el Estado de Derecho. Debido a las crecientes ame-
nazas que el terrorismo, los ciberataques y la delin-
cuencia organizada plantean en la Unién Europea, la
labor de los servicios de inteligencia tiene un cardc-
ter cada vez mas urgente, complejo e internacional.

Los métodos de vigilancia digital son recursos impor-
tantes para las labores de inteligencia y abarcan
desde laintercepcién de las comunicaciones y meta-
datos hasta la extraccion de datos procedentes de
la mineria de datos. Pero estas actividades tam-
bién pueden interferir con distintos derechos fun-
damentales, en particular, el derecho a la intimidad
y la proteccion de datos.

LIBERTADES

4«[CJualquier interferencia solo puede estar justificada
en virtud del articulo 8, apartado 2, si es conforme con la
legislacion, persigue uno o mas de los objetivos legitimos

con arreglo al apartado 2 del articulo 8, y ello fuera

necesario en una sociedad democratica para alcanzar tal

objetivo [...].»

(TEDH, Roman Zakharov contra Rusia [GC], n.° 47143/06, 4 de

diciembre de 2015, parr. 227)

A raiz de las revelaciones de Edward Snowden, el
Parlamento Europeo aprobd una resolucién que
pedia, entre otros, a la Agencia de los Derechos
Fundamentales de la Unién Europea (FRA) que lle-
vara a cabo una «investigacion en profundidad»
sobre la proteccion de los derechos fundamentales
en el contexto de la vigilancia, en particular, res-
pecto de las vias de recurso. Como respuesta, la
FRA publicé su informe de 2015 La vigilancia de los
servicios de inteligencia: salvaguardias y tutela de
los derechos fundamentales en la UE - Volumen I:
Marcos legales en los distintos Estados miembros.

Desde 2015 han ocurrido muchos acontecimientos,
entre los que se incluyen graves ataques terroris-
tas, presiones migratorias en el Mediterrdneo que
provocan la suspensién de las disposiciones de
libre circulacién en el espacio Schengen y una cre-
ciente ola de ciberataques. Las nuevas amenazas
y la nueva tecnologia han generado amplias refor-
mas. Varios Estados miembros de la UE han intro-
ducido legislaciones con el fin de reforzar la reco-
pilaciéon en materia de inteligencia, ampliando al
mismo tiempo el dmbito de aplicacién de sus legis-
laciones para abarcar de forma explicita una mayor
cantidad de la actividad digital de sus servicios de
inteligencia y mejorar la supervision y otras salva-
guardias contra los abusos.



El sequndo informe de Ia FRA sobre vigilancia [Sur-
veillance by intelligence services: fundamental rights
safeqguards and remedies in the EU - Volume lI: field
perspectives and legal update (La vigilancia por
parte de los servicios de inteligencia: salvaguardias
y tutela de los derechos fundamentales en la Unién
Europea - Volumen II: perspectivas sobre el terreno
y actualizacion juridica)] actualiza por tanto el ana-
lisis juridico de la Agencia. También complementa
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dicho analisis con un trabajo de campo mediante
amplias entrevistas que se han llevado a cabo con
diversos expertos. Considerados en conjunto, ambos
informes constituyen la respuesta de la FRA a la
solicitud del Parlamento Europeo de estudiar cémo
afecta la vigilancia a los derechos fundamentales.
En el presente resumen se destacan las conclusio-
nes principales del sequndo informe.

Vigilancia: actualizacién juridica
y perspectivas sobre el terreno

La sequnda parte de la investigacion de la FRA exa-
mina los marcos juridicos que regulan las labores
de inteligencia en los 28 Estados miembros de la
Unién Europea, analiza los mecanismos de super-
visién aplicables y repasa las vias de recurso dis-
ponibles para las personas que consideran que sus
derechos han sido violados.

Marco juridico en materia de
inteligencia

Dichas reformas legislativas en materia de inteligen-
cia han aumentado la transparencia. Sin embargo,
los marcos juridicos que requlan las labores de inte-
ligencia en los 28 Estados miembros de la UE siguen
siendo muy diversos y complejos. Las normas inter-
nacionales en materia de derechos humanos exigen
que el mandato y las competencias de los servicios
de inteligencia queden definidos en una legislacion
que sea clara, previsible y accesible. Pero los exper-
tos han expresado su preocupacién respecto de la
persistente falta de claridad como fuente principal
de incertidumbre.

«La cultura de los servicios secretos se basa en la opacidad
mientras que la cultura actual de la sociedad es ser lo

mas abierto posible. El elemento fundamental para que
existan los servicios secretos hoy en dia es lo que se llama
la confianza. La sociedad confia en que dichos servicios
actuan dentro los limites de la ley. Para ello, es necesario

ser mds transparente de lo que se era antes.»
(Organo especializado de supervision)

Desde 2015, Ias nuevas amenazas registradas y la
nueva tecnologia han impulsado amplias reformas
en diversos Estados miembros de la UE. En par-
ticular, Alemania, Finlandia, Francia, Reino Unido
y Paises Bajos estan en proceso de una reforma
generalizada.

«La [nueva] legislacion resulta positiva en la medida
en que indica de forma expresa lo que previamente se
deducia de manera implicita.» (Abogado) «[La legislacion] no ha superado muchos estandares en

términos de claridad y previsibilidad.»
(Organo especializado de supervision)

Recogida y cobertura de los datos

instituciones nacionales de derechos huma-
nos, asi como las organizaciones de la socie-
dad civil, el mundo académico y los represen-
tantes de los medios de comunicacién.

La segunda fase de la investigacion de Ia FRA estd
basada en el informe de 2015 y proporciona un
analisis socio-juridico. De forma especifica:

- actualiza las conclusiones juridicas del primer

informe y La FRA llevo a cabo el trabajo de campo en 2016,
y realizé mas de setenta entrevistas en siete Esta-
dos miembros de Ia UE: Alemania, Bélgica, Fran-
cia, Italia, Paises Bajos, Reino Unido y Suecia. Las
entrevistas abordaron el modo en que se estan
aplicando en la practica los marcos juridicos en
materia de inteligencia y si estos respetan los

derechos fundamentales.

- analiza las conclusiones resultantes de las
entrevistas sobre el terreno con los principales
interlocutores en éste dmbito, como los érga-
nos especializados de supervision, las comi-
siones parlamentarias, los érganos judiciales,
las autoridades de proteccion de datos, las



Figura1: Marcos juridicos de los Estados miembros de la UE sobre vigilancia que han sido reformados

desde octubre de 2015

[l Se hanintroducido leyes y reformas

I No se han realizado cambios significativos en la legislacion

Fuente: FRA, 2017

Notas sobre la terminologia

Vigilancia general de las
comunicaciones

Es aquella en la que los datos de inteligencia pue-
den ser recopilados con medios técnicos y a gran
escala. Esta técnica de vigilancia se denomina de
distintos modos, entre los que se incluyen los
siguientes: «inteligencia de sefiales», «vigilancia
estratégica», «autorizacién para la investigacion
de datos en bloque», «vigilancia digital masiva»
y «almacenamiento de datos de forma generali-
zada». Cuando es posible, la FRA emplea I3 ter-
minologia de las legislaciones nacionales pero
también utiliza, como término colectivo gené-
rico, «vigilancia general de las comunicaciones».

Vigilancia especifica y no
especifica

Segun si existe o no un objetivo, las medidas de
vigilancia pueden dividirse entre vigilancia espe-
cifica y no especifica. La «vigilancia especifica»
presupone la existencia de una sospecha ante-
rior de una persona u organizacion especifica. La
«vigilancia no especifica» se inicia sin una sospe-
cha previa ni un objetivo especifico.

Resumen



De acuerdo con el Convenio Europeo de Derechos
Humanos (CEDH) y el Derecho de Ia UE, la mera exis-
tencia de una legislacion que permita medidas de
vigilancia constituye una injerencia en el derecho
3 la vida privada. Los tribunales europeos conside-
ran asimismo que la recogida de datos por parte de
los servicios de inteligencia constituye una injeren-
cia. Es necesario justificar que dicha injerencia res-
peta los derechos humanos.

Casi todos los Estados miembros de la UE regulan
con cierto detalle Ia vigilancia especifica. Por el con-
trario, en la actualidad, solo cinco Estados miem-
bros cuentan con legislacion detallada en materia
de vigilancia general de las comunicaciones. Las
salvaguardias limitan efectivamente el potencial de
abuso y en algunos Estados miembros se han visto
reforzadas, aunque en menor medida en el caso
de la vigilancia orientada al extranjero. De forma
similar, las salvaguardias son, por lo general, mas
débiles (y menos transparentes) en el contexto de
la cooperacién internacional en materia de inteli-
gencia, lo que sugiere la necesidad de una mayor
regulacion respecto de esta cooperacion.

Responsabilidad

La labor de los servicios de inteligencia en los
28 Estados miembros queda supervisada por
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diversas entidades, entre las que se incluyen los
6rganos judiciales, los 6rganos especializados de
supervisién, las comisiones parlamentarias y las
autoridades de proteccion de datos. En un dmbito
dominado por el secreto, dicha supervision resulta
fundamental puesto que ayuda a garantizar que los
servicios de inteligencia se responsabilizan de sus
acciones y promueve el desarrollo de salvaguar-
dias internas efectivas en el seno de los servicios.

«La supervision no es falta de confianza sino voluntad de

clarificar.»
(Comisién parlamentaria)

Los érganos judiciales y los érganos especializados
de supervision son quienes estan habitualmente mas
implicados en la supervisién de las medidas de vigi-
lancia. Las comisiones parlamentarias especializa-
das se centran normalmente en evaluar Ias politi-
cas estratégicas del gobierno (21 Estados miembros
han creado dichas comisiones a estos efectos). Las
autoridades de proteccion de datos poseen com-
petencias significativas respecto de los servicios
de inteligencia en siete Estados miembros, aun-
que dichas competencias son limitadas o inexis-
tentes en el resto de la Unién Europea, principal-
mente debido a una excepcion para los asuntos de
seguridad nacional consagrada en la legislacién en
materia de proteccion de datos.

Los ciudadanos

Supervision
parlamentaria

ejecutivo inteligencia

Organos
especializados
de supervision

EI TEDH y las
organizaciones
internacionales

Los medios de
comunicacion

Fuente: FRA, 2017

Figura 2: Elsistema de responsabilidad de los servicios de inteligencia
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Casi todos los entrevistados de los 6rganos de super-
visién mantienen que son capaces de resistirse a la
influencia externa, aunque algunos abogados, repre-
sentantes de la sociedad civil y personal académico
cuestionaron tanto su independencia como su efi-
cacia. Los expertos entrevistados destacaron que
un acceso total a todos los datos relevantes y a la
informacioén resulta fundamental para ofrecer una
supervision efectiva, asi como lo es la capacidad
para beneficiarse de dicho acceso. Puesto que los
organos de supervision estdn compuestos en su

estos factores plantean un problema y que la natu-
raleza sensible de la labor puede desanimar a que
las personas fisicas contraten expertos externos.

«Es bastante dificil hablar sobre transparencia en relacién

con unos servicios cuya eficacia depende del secreto.»
(Comisién parlamentaria)

«El 6rgano de supervision debe ser capaz de trabajar de
manera independiente, a tiempo completo y debe poder
especializarse y seleccionar a su propio personal.»

Resumen

mayoria por expertos juridicos, la incapacidad para (Organo especializado de supervision)
acceder a los datos e informacion relevantes a veces
se reduce al hecho de contar con unas capacida-
des técnicas limitadas respecto de las funciones de

supervisién. Los entrevistados reconocieron que

«Necesitamos mds informaticos.»
(Organo especializado de supervision)

Practicas prometedoras

Promover la transparencia de la supervision

Algunos Estados miembros de la UE han logrado mejorar la transparencia a la vez que respetan el secreto
necesario. Los planteamientos de los érganos de supervision respecto de la transparencia, no obstante,
varian de pais en pais, y abarcan tanto la publicacion de informes requlares como Ia creacién de un sitio
web o el uso de las redes sociales. A continuacion, se indican algunos ejemplos de como los érganos de
supervision persiguen promover I3 transparencia.

Publicacién periédica de informes detallados

El Comité para los Servicios de Inteligencia y Seguridad para el Control del Secreto de Estado del
Parlamento italiano (COPASIR), Ia Delegacion sobre inteligencia del Parlamento francés (DPR), el Panel de
Control Parlamento aleman (PKGr) y el Comité parlamentario de inteligencia y seguridad del Reino Unido
(ISC) estan todos ellos obligados a publicar informes de forma periddica. Al informar periédicamente
al Parlamento y a la opinion publica sobre el trabajo de las comisiones parlamentarias se fomenta la
transparencia.

Italia, COPASIR (2017); Francia, DPR (2017); Alemania, PKGr (2016); y Reino Unido, ISC (2016)
Elaboracién de informes sobre el contenido de las audiencias en las comisiones parlamentarias

El Comité parlamentario de inteligencia y sequridad del Reino Unido (ISC) ofrece en su informe anual un
enlace a Ias transcripciones de las audiencias celebradas durante el periodo de referencia, que se alojan
en su sitio web, y de este modo proporciona un grado de informacién significativo sobre su labor.

Reino Unido, ISC (2016)
Informes sobre el nimero de personas bajo vigilancia

Los informes anuales de la Comisiéon Nacional de Control de las Técnicas de Inteligencia de Francia, CNCTR,
y de la Comisién G1o de Alemania proporcionan estadisticas sobre el nimero de personas que estuvieron
bajo vigilancia durante el periodo de referencia. Los datos proceden del ejercicio de las competencias de
supervision atribuidas a dichos 6rganos especializados de supervision.

Francia, CNCTR (2016); Alemania, Parlamento Federal (2017)
Informe sobre |a cooperacién de los servicios de inteligencia

El informe anual de 2016 del Comité permanente de Bélgica | presenta el respaldo del comité a la
cooperacién internacional de los servicios de inteligencia respecto de los combatientes terroristas
extranjeros. En el informe, el Comité destaca asimismo una serie de principios que deberian regular la
cooperacion internacional entre los servicios de inteligencia asi como la supervision de los mismos.

Bélgica, Comité permanente | (2016)



La potestad de emitir decisiones vinculantes resulta
también crucial. Aunque todos los Estados miem-
bros de la UE poseen al menos un érgano inde-
pendiente en su marco de supervision, algunos de
estos 6rganos carecen de competencias resolutorias.
También se destacé la importancia del escrutinio
publico y algunos entrevistados consideraron que
los informes publicados por los érganos de super-
visién no proporcionaban suficiente informacion.
Ademas, las personas entrevistadas subrayaron
la importancia de luchar contra la fragmentacién
de la supervisiéon mediante la cooperacién entre
los distintos actores implicados en el proceso de
supervisién, tanto a escala nacional como a escala
internacional.

«;Hemos realmente obtenido algo mas con nuestro
informe? La respuesta es que si'y creo que, después de
las revelaciones de Edward Snowden, sin duda hubo
una mayor presion para hacer algo mas y esta nueva
legislacion en la cual se promueve una mayor apertura
es un buen ejemplo, y creo que seguiremos haciendo
presion...» (Organo especializado de supervision)

«Pero cuando se trata de las cuestiones importantes,

:qué hemos aprendido del [6rgano especializado de
supervisiéon]? ; Cudntas intercepciones de comunicaciones
se han llevado a cabo? No solo hablo de cudntas veces
nos hemos reunido sino de cudl ha sido la esencia de dicho
debate. ;Se tom¢ alguna decisién nueva? ;Hubo alguna
tecnologia nueva que llamase nuestra atencién? Esto es lo
que quiero saber.» (Organizacion de la sociedad civil)

«[Es importante] asegurarse de que cada érgano con
competencias en este dmbito entiende lo que se puede
hacer... Pero creo que el problema est3 realmente en la

fragmentacion, la complejidad, la falta de transparencia.»
(Autoridad de proteccion de datos)

La investigacion de la FRA reveld que la super-
visién de la cooperacion internacional en materia
de inteligencia estd menos desarrollada de forma
plena: 17 Estados miembros no exigen supervision
de dicha actividad, mientras que otros la ejercen
de modo limitado. Algunos Estados miembros han
introducido salvaguardias especificamente adap-
tadas al intercambio internacional de inteligencia,
pero un numero significativo de Estados miembros
(27) solo exigen una aprobacién previa por parte
del poder ejecutivo.

«La practica cada vez mas amplia de los gobiernos de
transferir e intercambiar la inteligencia recogida en virtud
de la vigilancia secreta —una practica cuya utilidad en la
lucha contra el terrorismo internacional resulta de nuevo
incuestionable, y que concierne a los intercambios entre
los Estados miembros del Consejo de Europea y con

otras jurisdicciones— constituye otro factor mas que
requiere una atencion particular por lo que se refiere a la

supervision externa y las medidas de vias de recurso.»
(TEDH, Szabo y Vissy contra. Hungria, n.° 37138/14, 12 de enero
de 2016, parr. 78)
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«Existe una laguna de responsabilidad en la rendicidn

de cuentas. Sabes que todos los 6rganos de supervision
controlan a sus servicios nacionales de inteligencia pero
nadie estd observando cémo funciona la cooperacion de
los servicios secretos en su conjunto. Cuando nuestros
servicios envian la informacion observamos las formas

en que aplican las normas pero no sabemos lo que el

otro servicio de inteligencia hara con dicha informacion.
Siempre seguimos un extremo de la cadena y no sabemos

nada sobre el otro extremo.»
(Organo especializado de supervision)

Practicas prometedoras

Mejorar la cooperacion
internacional entre los 6rganos de
supervision

La igualdad de acceso a la informacion
obtenida a través de la cooperacion
internacional podria permitir [a mejora de la
cooperacion internacional entre los érganos
de supervision. En 2015, los 6rganos de

supervision de Bélgica, Dinamarca, Noruega,
Paises Bajos y Suiza lanzaron un proyecto
conjunto en el cual cada organo llevaria
a cabo una investigacion nacional respecto de
los combatientes terroristas extranjeros. Esta
previsto que se emita un informe final en 2017.
Las evaluaciones intermedias demuestran el
valor afadido de estos esfuerzos coordinados.

Bélgica, Comité Permanente | (2016), p. 8o; Paises Bajos,
CTIVD (2017), p. 33.

Vias de recurso

La necesidad de secreto en el ambito de |a inteli-
gencia puede afectar tanto a la eficacia de la super-
visién como a la posibilidad para los afectados de
recurrir la violacién de sus derechos. Aunque el
derecho a interponer un recurso existe en el con-
texto de la vigilancia secreta, este se encuentra
limitado por naturaleza. Los expertos entrevista-
dos indicaron que los organismos revisores reciben
aproximadamente de 10 a 20 reclamaciones al afio.

«El ciudadano medio ni siquiera sabe addonde dirigir
una reclamacion.» (Autoridad de proteccién de datos)

«No se considera que [el marco juridico que regula la
proteccion de los denunciantes] sea muy efectivo. Por ello,
cada cierto tiempo se presenta la reivindicacion politica

de que es necesaria una proteccion general para los
denunciantes.»

(Organo especializado de supervision)



Resumen
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«La situacion ideal seria no tener nunca que decir no.
Eso es lo que me gustaria que se lograra en el futuro: un
entendimiento de los limites intrinsecos y juridicos [por
parte de los servicios].» (Grgano judicial)

Los recursos extrajudiciales normalmente son mas
accesibles que los mecanismos judiciales porque son
mas baratos, rapidos e implican unas normas pro-
cesales menos estrictas. 25 Estados miembros no
permiten a las personas interponer reclamaciones
respecto de la vigilancia ante dichos érganos. Para
que sean efectivos, los érganos revisores también
deben tener ciertas competencias, en particular, el
acceso a lainformacion clasificada y la adopcion de
decisiones vinculantes. Los 6rganos especializados
de supervision o las autoridades de proteccion de
datos tienen dichas competencias en la mayoria de
los Estados miembros.

«Creo que en este dmbito tan complejo, el gobierno posee,
ademds de los recursos, la ventaja afiadida de conocer qué
estan haciendo [los servicios] asi como la capacidad para
[clasificar] todo, lo cual supone un problema. Necesitamos
mucha mas transparencia y solidez por parte de los
tribunales nacionales.»

(Organizacién de la sociedad civil)

Sin embargo, los abogados, los representantes de
la sociedad civil y el personal académico que fue-
ron consultados durante la investigacion de la FRA
tendieron a cuestionar la eficacia de las vias de
recurso existentes. Sefialaron que son pocas las per-
sonas que conocen que hay vias de recurso dispo-
nibles. Ademas, los derechos de acceso a la infor-
macion de los expedientes individuales y de ser
notificado sobre la vigilancia no se aplican de una
forma coherente. Ambos pueden verse restringi-
dos sobre la base de distintos motivos relaciona-
dos con la sequridad nacional.

«En el presente asunto, [...] el uso de facultades especiales
pareceria haber sido autorizado por el Ministerio del
Interior y Relaciones con el Reino, o por el jefe de los
[servicios de inteligencia] o incluso por un funcionario
subordinado de los [servicios de inteligencia], pero en
cualquier caso sin un examen previo a cargo de un érgano
independiente con la facultad de impedir o finalizar [...].
Asimismo, la revision post factum no puede restablecer la
confidencialidad de las fuentes periodisticas una vez que

esta ha sido destruida.»

(TEDH, Telegraaf Media Nederland Landelijke Media B.V. y
otros contra los Paises Bajos, n. 39315/06, 22 de noviembre
de 2012, parr. 100-101)
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Practicas prometedoras

Escrutinio transparente de la denegacién de derechos

En los Paises Bajos y en Alemania, los 6rganos de supervision examinan los motivos en los que esta
basada la denegacién de |a notificacion de la informacion o del acceso a la misma.

Puesto que entre 2007 y 2010 nadie fue notificado en los Paises Bajos, en 2013 el Comité de Revision
de los Servicios de Inteligencia y Sequridad de los Paises Bajos (CTIVD) decidié lanzar una investigacion
especial sobre |a obligacién de informacion. El érgano de supervisiéon neerlandés detecté que, mientras
tanto, 13 personas habian sido objeto de notificacién. En 2016 se inicié una investigacion similar.

En Alemania, el Comité G1o puede decidir notificar a las personas sobre la base de la informacién que
proporcionan los servicios de inteligencia. En 2016, el 6rgano de supervisién decidié, no obstante, no
informar a 1040 personas/instituciones y acordé de forma unanime que no se informaria nunca a 188 de
ellas.En los casos de vigilancia estratégica, el Comité G 10 traté 58 casos de informacion relacionados con
el terrorismo internacional. En la mayoria de casos (51), el Servicio Federal de Inteligencia, BND, informo
al Comité G1o de que la persona no podia ser individualizada a través de la medida de vigilancia. En seis
casos, el Comité decidié posponer el suministro de la informacién; en ningiin caso denego la informacién
de forma definitiva y en un caso tomé nota de que el BND proporcioné la informacién.

Véase Los Paises Bajos, (CTIVD) (2013) y CTIVD (2016), p. 14; Alemania, Parlamento Federal (Deutscher Bundestag) (20173),

pp.6y8

La falta de conocimientos especializados a la hora
de tratar con el secreto y con las cuestiones técni-
cas también supone un problema para los actores
judiciales y extrajudiciales. En el contexto judicial,
los Estados miembros han encontrado varias for-
mas de abordar esta cuestién como son el desa-
rrollo de procedimientos contradictorios alternati-
vos que permiten el uso de informacion clasificada;
la creacién de mecanismos de cooperacién, inclu-
yendo a los servicios de inteligencia, para tratar la
falta de conocimientos especializados; y la crea-
cion de 6rganos cuasi judiciales.

Estas soluciones demuestran que los obstaculos
para obtener una tutela judicial efectiva pueden
superarse. De forma similar, crear marcos juridicos
realmente claros, desarrollar salvaguardias adecua-
das y garantizar una supervision potente es fac-
tible y es también el mejor modo de garantizar
que las medidas de seguridad mejoradas aplicadas
por la vigilancia respeten plenamente los derechos
fundamentales.

Conclusiones clave y dictamenes de la FRA

Las siguientes opiniones estan basadas en las con-
clusiones clave de la investigacién de la FRA Sur-
veillance by intelligence services, tal como fueron
destacadas en el Volumen Il en el apartado «field
perspectives and legal updates» (Perspectivas sobre
el terreno y actualizaciones juridicas).

Proporcionar un marco
juridico claro

Los servicios de inteligencia ayudan a proteger
la sequridad nacional. Para este fin, con frecuen-
cia tienen que trabajar en secreto. Sin embargo,
las normas internacionales y europeas en mate-
ria de derechos humanos exigen que el mandato

y las competencias de los servicios de inteligen-
cia estén claramente definidos en un marco juri-
dico y que dicho marco establezca salvaguardias
contra las acciones arbitrarias con el fin de contra-
rrestar el secreto. El Tribunal Europeo de Derechos
Humanos (TEDH) ha sostenido que los marcos juri-
dicos nacionales deben ser claros, accesibles y pre-
visibles. Obliga a los Estados miembros a consa-
grar salvaguardias minimas en la legislacién, como
especificar la naturaleza de los delitos que pue-
den conllevar una orden de intercepcién y definir
las categorias de personas que pueden ser pues-
tas bajo vigilancia. El 3mbito de trabajo de la FRA
muestra que la legislacién en materia de vigilan-
cia se considera compleja y que es necesario con-
tar con un marco juridico mas claro que contenga
definiciones significativas.



Dictamen de la FRA 1

Los Estados miembros de la UE deberian contar
con legislaciones generales, detalladas y claras
en materia de inteligencia. Los marcos juridicos
nacionales deberian ser tan detallados como
sea posible respecto de los mandatos y las
competencias de los servicios de inteligencia asi
como respecto de las medidas de vigilancia que

pueden utilizar. Las salvaguardias de derechos
fundamentales deberian figurar de manera
prominente en las legislaciones en materia de
inteligencia, con garantias de la privacidad y la
proteccion de datos respecto de la recopilacion,
la conservacion, la difusién y el acceso a los
datos.

Garantizar una amplia
consulta y apertura durante
el proceso legislativo

La elaboracién de Ia legislacién en materia de inte-
ligencia deberia implicar un debate abierto entre las
principales partes interesadas. Durante los debates
sobre los proyectos de legislacion en materia de
inteligencia, los gobiernos deberian tomarse tiempo
para aclarar las necesidades de los servicios de inte-
ligencia y explicar cudles son las garantias de dere-
chos fundamentales que la ley ha establecido. Los
datos de la FRA muestran que la mayoria de los Esta-
dos miembros de la UE han reformado su legislacion
en materia de inteligencia y lucha contra el terro-
rismo en los ultimos afos. Algunos de estos proce-
sos legislativos se desarrollaron durante el trabajo
de campo de la Agencia. Los expertos entrevista-
dos destacaron la necesidad de una mayor inclusion
de los principales actores y las partes interesadas
en el desarrollo de la legislacién sobre inteligencia.
En algunos Estados miembros, se estan celebrando
consultas publicas en linea y animados debates par-
lamentarios en lugar de aprobar la nueva legisla-
cion por la via rapida. El Informe sobre los derechos
fundamentales 2017 de la Agencia subray0 la nece-
sidad de adoptar dicho enfoque.

Dictamen de la FRA 2

Los Estados miembros de la UE deberian realizar
una amplia consulta publica de todas las partes
interesadas, velar por la transparencia del
proceso legislativo e incorporar las normas

y salvaguardas internacionales y europeas
pertinentes en el momento de poner en marcha
reformas de su legislacion en materia de
vigilancia.

Proporcionar una
supervision de la inteligencia
independiente con funciones
y competencias suficientes

El establecimiento de un mecanismo de supervision
sélido es una parte esencial de un sistema de res-
ponsabilidad en materia de inteligencia. El marco de
supervision deberia reflejar las funciones de los ser-
vicios de inteligencia. La jurisprudencia del Tribunal
Europeo de Derechos Humanos establece que los
6rganos de supervision deberian ser independientes
y contar con las funciones y competencias adecua-
das. Las conclusiones de la investigacién de la FRA
muestran que todos los Estados miembros de la UE
cuentan como minimo con un érgano independiente
en su marco de supervision. No obstante, las con-
clusiones también han identificado limites para la
plena independencia y los 6rganos de supervisién
siguen dependiendo en gran medida del ejecutivo:
la ley no les concede competencias decisorias de
caracter vinculante, cuentan con un personal y un
presupuesto limitados y sus oficinas estan ubica-
das en edificios gubernamentales.

Dictamen de la FRA 3

Los Estados miembros de la UE deberian
establecer un marco de supervision sdlido
que resulte adecuado para las funciones
y las capacidades que tienen los servicios de
inteligencia. La independencia de los 6rganos
de supervisién deberia quedar consagrada en
la ley y aplicarse en la practica. Los Estados
miembros de la UE deberian conceder a los
organos de supervision los recursos humanos
y financieros adecuados, entre los que se
incluyen profesionales con cualificacion diversa
y técnica. Los Estados miembros deberian
concederles asimismo la competencia de iniciar
sus propias investigaciones, asi como un acceso
permanente, completo y directo a la informacion
y los documentos necesarios para cumplir
su mandato. Los Estados miembros deberian
garantizar que las decisiones de los érganos de
supervision sean vinculantes.

Resumen
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Reforzar la supervision con
suficientes conocimientos
técnicos especializados

En particular, ante una tecnologia que evoluciona
rapidamente en el espacio digital, resultan crucia-
les las capacidades y los conocimientos técnicos
especializados en los 6rganos de supervision. El
trabajo de campo de Ia FRA indica que las limita-
ciones de conocimientos informaticos de los 6rga-
nos de supervision y de su capacidad técnica para
un acceso pleno a los datos de inteligencia plan-
tean, y sequiran planteando, un desafio importante.
Los expertos entrevistados declararon que algu-
nas veces es necesario confiar en expertos exter-
nos para complementar sus propios conocimientos.
La investigacion juridica de la FRA muestra que las
legislaciones de algunos Estados miembros de la
UE exigen de forma explicita que los 6rganos de
supervision cuenten con conocimientos técnicos
especializados.

Dictamen de la FRA 4

Las legislaciones de los Estados miembros
de la UE deberian garantizar que los 6rganos
de supervision cuenten con personal con los
conocimientos técnicos necesarios para evaluar

de forma independiente la labor altamente
técnica que suelen tener los servicios de
inteligencia.

Garantizar la apertura de los
organos de supervisién al
escrutinio publico

El Tribunal Europeo de Derechos Humanos ha sub-
rayado que los servicios de inteligencia y los 6rga-
nos de supervision deberian rendir cuenta de su
labor. Deberian ser transparentes e informar de
manera efectiva a los parlamentos y a los ciuda-
danos sobre sus actividades. La investigacion de
la Agencia muestra que en algunos Estados miem-
bros, la mejora de la transparencia se logra a la vez
que se respeta el secreto necesario. Los expertos
entrevistados durante el trabajo de campo de la FRA
consideraron que la mejora de la transparencia es
especialmente importante. Sin embargo, los enfo-
ques de los érganos de supervision respecto de la
transparencia varian entre los Estados miembros,
y abarcan tanto la publicacién de informes regu-
lares como la creacién de un sitio web o el uso de
las redes sociales.

Dictamen de la FRA 5

Los Estados miembros de la UE deberian
garantizar que los mandatos de los drganos de
supervision incluyan la elaboracién de informes
publicos para mejorar la transparencia. Los
informes de los drganos de supervision deberian
ser de dominio publico e incluir perspectivas

detalladas de los sistemas de supervision y las
actividades relacionadas (por ejemplo, sobre
autorizaciones de las medidas de vigilancia,
medidas de control vigentes, investigaciones
ulteriores y la gestidn de las reclamaciones).

Promover la continuidad de
la supervision

El Tribunal Europeo de Derechos Humanos ha dicta-
minado que la supervision efectiva exige un «control
continuo» en cada fase del proceso. Las conclusiones
de la investigacion de la FRA muestran estructuras
de supervisién muy diversas en los Estados miem-
bros de la Unién Europea. Cuando en las diferentes
etapas de la supervision (desde la aprobacién de
una medida de supervision hasta la supervisiéon de
su uso) estan implicados diferentes érganos pue-
den darse posibles lagunas o solapamientos. Dichas
deficiencias menoscaban la idoneidad de las sal-
vaguardias. El trabajo de campo de Ia FRA destaca
que es crucial la cooperacion institucional e infor-
mal entre los érganos de supervisién en los Esta-
dos miembros individuales.

Dictamen de la FRA 6

Los Estados miembros de la UE deberian
garantizar que los mandatos de los 6rganos
de supervision se complementan entre si,
de forma que, en general, proporcionen un
control continuo y garanticen las salvaguardias

adecuadas. Dicha complementariedad puede
lograrse a través de la cooperacién informal
entre los érganos de supervision o a través de
medios reglamentarios.

Reforzar las salvaguardias
para las profesiones
protegidas

El Tribunal Europeo de Derechos Humanos ha sefia-
lado que son necesarias salvaguardias reforzadas
para proteger a las fuentes periodisticas en el con-
texto de la vigilancia. Este principio se aplica de
forma similar a otras profesiones que, debido a prin-
cipios generalizados como las prerrogativas parla-
mentarias, la independencia de los érganos judi-
ciales y la confidencialidad en las relaciones entre



abogado vy cliente, también requieren una mayor
proteccion. La investigacion de la FRA muestra que,
aunque existen diversos enfoques, varios Estados
miembros de la UE disponen de legislaciones que
establecen el reforzamiento de los procedimientos
de aprobacién y autorizacion, asi como controles
mas estrictos vigentes, para el tratamiento de los
datos recogidos a través de la vigilancia de las per-
sonas que pertenecen a profesiones protegidas.

Dictamen de la FRA 7

Los Estados miembros de la UE deberian
establecer procedimientos juridicos especificos
para garantizar el privilegio profesional de
grupos como los miembros del parlamento,
los miembros de los drganos judiciales, los

abogados y los profesionales de los medios
de comunicacion. La aplicacion de estos
procedimientos deberia quedar supervisada por
parte de un érgano independiente.

Garantizar la proteccion
eficaz de los denunciantes

El Tribunal Europeo de Derechos Humanos ha soste-
nido que deberia garantizarse la denuncia por parte
de los funcionarios. Los denunciantes pueden con-
tribuir de forma significativa al buen funcionamiento
del sistema de responsabilidad. La investigacion de
la FRA revel las diferentes practicas de denuncia
en los Estados miembros de la UE. Los expertos
entrevistados manifestaron opiniones divergen-
tes respecto de la proteccion de los denunciantes.

Dictamen de la FRA 8

Los Estados miembros de la UE deberian
garantizar la proteccion eficiente de los
denunciantes en los servicios de inteligencia.

Dichos denunciantes precisan un régimen
especificamente adaptado a su dmbito de
trabajo.

Someter la cooperacién
internacional en materia

de inteligencia a normas

que sean evaluadas por los
organos de supervision

El analisis juridico comparado de la FRA muestra que

casi todos los Estados miembros cuentan con legis-
laciones relativas a la cooperacién internacional en

materia de inteligencia. Sin embargo, solo un ter-
cio de los Estados miembros exigen a los servicios
de inteligencia que redacten normas internas sobre
los procesos y las modalidades de la cooperacién
internacional, incluidas las salvaguardias relativas
al intercambio de datos. Cuando existen, estas nor-
mas tienen por lo general un caracter secreto. Solo
algunos Estados miembros permiten evaluaciones
externas de los acuerdos de cooperacion interna-
cional en materia de inteligencia.

Dictamen de la FRA 9

Los Estados miembros de la UE deberian definir
las normas relativas a como se lleva a cabo
el intercambio internacional en materia de
inteligencia. Dichas normas deberian estar
sujetas a revision por parte de los 6rganos

de supervision, los cuales deberdan examinar
si los procesos de transferencia y recepcion
de inteligencia respetan los  derechos
fundamentales e incluyen las salvaguardias
adecuadas.

Definir en la legislacion las
competencias de los 6rganos
de supervision respecto de la
cooperacioén internacional en
materia de inteligencia

El andlisis juridico comparado de la FRA muestra
que la mayoria de las legislaciones de los Esta-
dos miembros no disponen de disposiciones claras
sobre si los 6rganos de supervisién pueden super-
visar los intercambios de cooperacion internacional.
Ocho Estados miembros de la UE establecen com-
petencias de los érganos de supervision relativas
al intercambio internacional en materia de inteli-
gencia, ya sea con o sin limitaciones; las legisla-
ciones de tres Estados miembros de la UE exclu-
yen cualquier forma de supervisiéon independiente.
En los diecisiete Estados miembros restantes, los
marcos juridicos quedan sujetos a interpretacién
para determinar las competencias de los érganos
de supervisiéon respecto del intercambio interna-
cional en materia de inteligencia.

Dictamen de la FRA 10

Los Estados miembros de la UE deberian
garantizar que los marcos juridicos que regulan la
cooperacion en materia de inteligencia definen

de forma clara el alcance de las competencias
de los érganos de supervision en el dmbito de
la cooperacién de los servicios de inteligencia.

Resumen
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Excluir a los érganos de
supervision de la regla que
prohibe divulgar informacién
a terceros

En la cooperacién internacional de los servicios de
inteligencia, la norma que prohibe divulgar infor-
macion a terceros impide que un servicio divulgue
3 un tercero cualquier dato recibido de un socio sin
contar con el consentimiento de la fuente. La inves-
tigacion de la FRA subraya que dicha norma protege
a las fuentes y garantiza la confianza entre los ser-
vicios de inteligencia que cooperan. Sin embargo,
los datos de la FRA muestran que los érganos de
supervisién a menudo son considerados «terceros»
y, por consiguiente, no pueden evaluar los datos
que proceden de la cooperacién internacional. En
algunos Estados miembros, los 6rganos de supervi-
sién ya no son considerados como «terceros» y por
ello cuentan con un acceso pleno a dichos datos.

Dictamen de la FRA 11

Sin perjuicio de lo dispuesto en la regla de
la informacion suministrada por terceros, los
Estados miembros de la UE deberian considerar
conceder a los 6rganos de supervision un
acceso pleno a los datos transferidos a través

de la cooperacion internacional. Esto ampliaria
las funciones de supervisién a todos los datos
disponibles y tratados por los servicios de
inteligencia.

Proporcionar una tutela
judicial efectiva ante los
organos independientes con
facultades para ofrecer vias
de recurso

El Tribunal Europeo de Derechos Humanos ha sos-
tenido que Ia tutela judicial efectiva se caracteriza
por las facultades de investigacion y de decisién
que se conceden a los érganos judiciales y extraju-
diciales. En particular, el érgano de recurso deberia
tener acceso a las instalaciones de los servicios de
inteligencia y a los datos recopilados, contar con la
facultad de dictar decisiones vinculantes e informar
a los demandantes sobre el resultado de sus inves-
tigaciones. Las personas deberian poder recurrir la
decisién del 6rgano. Los datos de la FRA muestran
que veintidés Estados miembros de la UE cuentan
como minimo con un érgano extrajudicial con facul-
tades para ofrecer vias de recurso. En seis Estados
miembros, no obstante, estos érganos carecen de

competencias para dictar decisiones vinculantes
y acceder a datos clasificados.

Dictamen de la FRA 12

Los Estados miembros dela UE deberian garantizar
que los drganos judiciales y extrajudiciales con
facultades para ofrecer vias de recurso poseen

funciones y competencias para evaluar de forma
eficaz y decidir respecto de las reclamaciones de
las personas relacionadas con la vigilancia.

Garantizar la disponibilidad
de érganos extrajudiciales
con facultades para ofrecer
vias de recurso

Los datos de la FRA muestran que los mecanis-
mos de supervision extrajudiciales son mas accesi-
bles para las personas que las vias de recurso judi-
ciales puesto que resultan mds sencillos, baratos
y radpidos. El andlisis juridico comparativo de la FRA
muestra que en el ambito de la vigilancia, las per-
sonas pueden interponer una reclamacion ante un
organo extrajudicial en veinticinco Estados miembros
de la UE. En diez Estados miembros, solo un unico
6rgano extrajudicial tiene facultades para ofrecer
vias de recurso, mientras que en la mayoria de los
Estados miembros, las personas pueden interpo-
ner una reclamacién antes dos o mas 6rganos con
estas facultades.

Dictamen de la FRA 13

Los Estados miembros de la UE deberian
garantizar que tanto los drganos de recurso
judiciales como extrajudiciales son accesibles
para las personas. En particular, los Estados
miembros deberian identificar cudles son las
posibles lagunas que impiden a las personas

que sus reclamaciones sean examinadas de
manera efectiva y garantizar que los 6rganos
especializados de supervision extrajudiciales
puedan complementar el abanico de vias de
recurso, en caso necesario.

Permitir tener conocimiento
sobre las medidas de
vigilancia finalizadas

El andlisis juridico comparativo de la FRA muestra
que todos los Estados miembros de la UE cuen-
tan con una excepcién de seguridad nacional en su
legislacion en materia de libertad de informacion.



Las conclusiones de la FRA muestran que todos los
Estados miembros limitan el derecho de notifica-
cion de las medidas o del derecho de acceso a los
propios datos personales, basandose en la confi-
dencialidad de los datos de inteligencia y la protec-
cion de la seguridad nacional o de las operaciones
de vigilancia en curso. Las legislaciones de algunos
Estados miembros proporcionan medios alternati-
vos de sensibilizar a las personas sobre las medi-
das de vigilancia y les permiten obtener una tutela
judicial efectiva.

Dictamen de la FRA 14

Los Estados miembros de la UE deberian garantizar
que los servicios de inteligencia comprueben la
legitimidad de la finalidad y la proporcionalidad
de los tratamientos de datos personales antes de
limitar el acceso a la informacion sobre la base
juridica de las excepcion de “sequridad nacional”.

Una autoridad competente deberia examinar el
nivel de confidencialidad. De forma alternativa,
los 6rganos de supervision deberian Ilevar
a cabo controles en nombre de los demandantes
cuando no sea posible realizar la notificacion o la
divulgacion de las medidas de vigilancia.

Garantizar un nivel
elevado de conocimientos
especializados entre los
organos con facultades de
vias de recurso

Los 6rganos con facultades revisoras deberian con-
tar con una buena comprension de las técnicas de
vigilancia. El trabajo de campo de la FRA ha iden-
tificado modos de abordar de manera informal las
deficiencias en materia de conocimientos técnicos
especializados. Los intercambios entre los 6rganos
con facultades revisoras, los érganos especializa-
dos de supervision y los servicios de inteligencia,
a la vez que respetan mutuamente sus funciones
e independencia, han demostrado que fomentan la
comprension técnica de los supervisores y promue-
ven la confianza mutua Respetando mutuamente
sus funciones e independencia, los intercambios
entre los 6rganos con facultades revisoras, 6rganos
especializados de supervisién y servicios de inteli-
gencia han demostrado fomentar la comprension

técnica de los supervisores y promover la confianza
mutua. Las practicas nacionales de designacién de
jueces especializados o de crear tribunales espe-
cializados o salas especiales que entiendan de las
reclamaciones en materia de vigilancia por parte
de los servicios de inteligencia contribuyen al desa-
rrollo de los conocimientos especializados judiciales
en este 3ambito. Dichos sistemas también pueden
facilitar distintas medidas en relacion con el acceso
judicial a la informacion clasificada.

Dictamen de la FRA 15

Los Estados miembros de la UE deberian
garantizar que, en los casos en que los 6rganos
revisores judiciales o extrajudiciales carezcan
de los correspondientes  conocimientos

especializados para evaluar de forma eficaz las
reclamaciones de las personas, se establezcan

sistemas especificos para resolver estas lagunas.
La cooperacion con los érganos especializados
de supervision, los expertos técnicos o los
miembros de los servicios de inteligencia puede
dar apoyo a los sistemas de tutela judicial
efectiva.

Dar apoyo a otros
encargados de los derechos
humanos

El trabajo de campo de la FRA revela que las institu-
ciones nacionales de derechos humanos, las organi-
zaciones de la sociedad civil y, en algunos casos, las
instituciones del defensor del pueblo pueden jugar
un papel crucial a la hora de reforzar el sistema de
responsabilidad de los servicios de inteligencia. Sin
embargo, dicho trabajo también muestra que las
organizaciones de la sociedad civil a menudo care-
cen de los recursos adecuados y que pocos son
capaces de ofrecer servicios integrales a las victi-
mas de supuestas vigilancias ilegitimas.

Dictamen de la FRA 16

Los Estados miembros de la UE deberian
ampliar el 3mbito operativo de los 6rganos
e instituciones nacionales de derechos humanos
y de las organizaciones de la sociedad civil, los

cuales pueden jugar una funcién importante
como «organismos de vigilancia» en el marco
de supervision.




Debido a las crecientes amenazas que el terrorismo, los ciberataques y las sofis-
ticadas redes delictivas transfronterizas plantean, la labor de los servicios de
inteligencia tiene un caracter mas urgente, complejo e internacional. Dicha labor
FREEDOMS puede interferir gravemente con los derechos fundamentales, en especial con
la privacidad y la proteccion de datos. Aunque los avances tecnolégicos conti-
nuos pueden agravar la amenaza de dicha injerencia, una supervision y vias de
recurso efectivos pueden poner freno a los posibles abusos.

El presente informe es la sequnda publicacién de la FRA que aborda la solicitud

del Parlamento Europeo de que se lleve a cabo una investigacion en profundi-

Surveillance by intelligence services: dad sobre el impacto de la vigilancia sobre los derechos fundamentales. Actua-

'""dam‘::;a:;'r::?i::if:gt::rgj liza el analisis juridico de 2015 de la FRA sobre esta cuestion y lo complementa

) con perspectivas sobre el terreno obtenidas a partir de las amplias entrevistas

Rl ﬁf"‘fj'fe‘s'l’“‘é"t"’s que se han llevado a cabo con diversos expertos en materia de inteligencia y
ittt ambitos relacionados, incluida su supervision.
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Para consultar el informe completo de la Agencia - Surveillance by intelligence services: fundamental rights
safeguards and remedies in the EU. Volume Il: field perspectives and legal update - véase
http://fra.europa.eu/en/publication/2017/surveillance-intelligence-socio-lega
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- Vol. I: Member States’ legal frameworks, Luxemburgo, Oficina de Publicaciones,
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FRA-Consejo de Europa (2014), Manual de legislacion europea en materia de la proteccién de datos,
Luxemburgo, Oficina de Publicaciones, http://fra.europa.eu/en/publication/2014/handbook-european-
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