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Artikel 7 i Den Europaeiske Unions charter om
grundlzeggende rettigheder garanterer respekten
for privatliv og familieliv for alle borgere i Den
Europaeiske Union (EU), og artikel 8 garanterer
retten til beskyttelse af deres personlige
oplysninger. Det fremgar, at disse oplysninger
skal behandles rimeligt og til udtrykkeligt
angivne formal, og at enhver har ret til adgang til
oplysninger, der vedrarer den pagaeldende, og til
berigtigelse af disse oplysninger. Det bestemmes
0gsd, at overholdelsen af denne ret requleres

af en uathaengig myndighed. Artikel 47 sikrer
adgangen til effektive retsmidler, herunder retten
til en retfaerdig og offentlig rettergang inden en
rimelig frist.

Efterretningstjenesterne spiller en vaesentlig rolle inden
for beskyttelse af den nationale sikkerhed og fremme
af retshandhaevelse med henblik pa opretholdelse af
retsstaten. Med tiltagende trusler i EU i form af ter-
rorisme, internetangreb og organiseret kriminalitet
er efterretningstjenesternes arbejde i stigende grad
blevet patraengende, komplekst og internationalt.

De digitale overvagningsmetoder tjener som vigtige
ressourcer inden for efterretningsindsatsen og spaen-
der fra opfangning af kommunikation og metadata til
databaseudtraek. Disse aktiviteter kan dog ogsa gribe
ind i forskellige grundlaeggende rettigheder, navnlig
beskyttelsen af personoplysninger og privatlivets fred.

“Indgreb kan kun retfeerdiggeres i henhold til artikel 8, stk.
2, hvis de er i overensstemmelse med loven, forfolger et
eller flere af de legitime mal, som der henvises til i artikel
8, stk. 2, og er ngdvendige i et demokratisk samfund for at
opnd et sadant mal [...].”

(Den Europaeiske Menneskerettighedsdomstol, Roman Zakharov
mod Rusland [GC], sag 47143/06, 4. december 2015, afsnit 227)

| kelvandet pa Snowdens afslgringer vedtog Euro-
pa-Parlamentet en beslutning, der blandt andet
opfordrede EU’s Agentur for Grundlaeggende Ret-
tigheder (FRA) til at foretage “dybdegaende under-
sggelser” om beskyttelsen af de grundlaeggende ret-
tigheder inden for overvagning, navnlig med hensyn
til retsmidler. Som reaktion herpa offentliggjorde
FRA sin 2015-rapport Efterretningstjenesternes over-
vagning: garantier i forbindelse med grundlaeggende
rettigheder og retsmidler i Den Europaeiske Union
- bind I: medlemsstaternes lovrammer.

Der er sket mange ting siden 2015, herunder: alvor-
lige terrorangreb, migrationspres i Middelhavet, der
har medfert en midlertidig ophaevelse af reglerne
for fri bevaegelse i Schengenomradet, og en sti-
gende bglge af internetangreb. De nye trusler og
den nye teknologi har udlgst omfattende reformer.
Flere EU-medlemsstater har indfgrt lovgivning til
styrkelse af indsamlingen af efterretninger, sam-
tidig med at de har udvidet deres loves anvendel-
sesomrade, sa de udtrykkeligt daekker en stgrre del
af deres efterretningstjenesters digitale aktivitet;
derudover har de forbedret tilsynet og andre sik-
kerhedsforanstaltninger mod misbrug.

FRA’s anden rapport om overvagning - Efterretnings-
tjenesternes overvagning: garantier i forbindelse med
grundlaeggende rettigheder og retsmidler i Den Euro-
peeiske Union - bind Il: omradeperspektiver og retslig
gjourfaring - giver derfor en ajourfering af agenturets
retsanalyse. Rapporten supplerer endvidere denne
analyse med omradebaserede indblik, der stammer
fra omfattende interviews med forskellige eksperter.
Samlet udggr de to rapporter FRA’s svar pa Europa-Par-
lamentets anmodning om at undersg@ge indvirkningen
af overvagning pa de grundlaeggende rettigheder.
Dette sammendrag angiver i store traek de vigtigste
resultater fra den anden rapport.
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Overvagning: retlig ajourfaring og

omradeperspektiver

Den anden del af FRA’s undersggelse gennemgar
de lovrammer, der regulerer efterretningsarbejdet
i EU’s 28 medlemsstater, undersgger gaeldende til-
synsmekanismer og ser narmere pa de retsmidler,
der er tilgeengelige for personer, der mener, deres
rettigheder er blevet kraenket.

Lovramme for efterretninger

Siden 2015 har nye trusler og ny teknologi udlgst
omfattende reformer i flere EU-medlemsstater,
navnlig Frankrig, Tyskland, Nederlandene og Det
Forenede Kongerige, og Finland star midt i en over-
ordnet reform.

“Den [nye] lovgivning er positiv, i den udstraekning den
ekspliciterer ting, der forhen var implicitte.”
(Jurist)

Disse reformer af efterretningslovgivningen har
gget gennemsigtigheden. Ikke desto mindre ved-
bliver loviammerne for efterretningsarbejde i EU’s
28 medlemsstater at vaere seerdeles mangfoldige
og komplekse. De internationale menneskerettig-
hedsstandarder kraever, at efterretningstjenester-
nes mandat og befgjelser fastszettes i lovgivning,
der er klar, overskuelig og tilgaeengelig. Men eksper-
terne har udtrykt bekymring over en vedvarende
mangel pd klarhed som den stgrste kilde til uvished.

Dataindsamling og -daekning

Anden del af FRA’s undersggelse bygger pa agen-
turets 2015-rapport, idet der foretages en sam-
fundsretlig analyse. Specifikt foretages der heri:

- en gjourfgring af den fgrste rapports retlige
resultater

- analyser af resultaterne fra interviews om felt-
arbejde med centrale aktgrer pa omradet, som
f.eks. ekspertorganer, parlamentariske udvalg,
retsvaesenet, databeskyttelsesmyndigheder,
nationale menneskerettighedsinstitutter samt

“Kulturen i efterretningstjenesterne er karakteriseret af
hemmeligholdelse, mens den nuvaerende samfundskultur
bestar i at veere sa aben som mulig. Den sterste betydning
for efterretningstjenesternes eksistens lige nu er det, der
kaldes for tillid. Samfundets tillid til, at de handler inden
for lovens graenser. Af denne drsag er man ngdt til at have
mere gennemsigtighed end for.”

(Ekspertorgan)

“[Loven] har sl3et fejl i utallige forseg med hensyn til

klarhed og overskuelighed.”
(Ekspertorgan)

I henhold til den europaeiske menneskerettigheds-
konvention (ECHR) og EU-lovgivningen udger den
simple eksistens af lovgivning om overvagningsfor-
anstaltninger et indgreb i retten til privatlivets fred.
De europaeiske domstole betragter desuden efter-
retningstjenesternes dataindsamling som et indgreb.
Et sddant indgreb skal retfaerdigggres for at vaere
i overensstemmelse med menneskerettighederne.

repraesentanter fra civilsamfundsorganisatio-
ner, universiteter og medier.

FRA udfgrte feltarbejde i 2016 og udfgrte over
70 interviews i syv forskellige EU-medlemssta-
ter: Belgien, Frankrig, Tyskland, Italien, Nederlan-
dene, Sverige og Det Forenede Kongerige. Inter-
viewene drejede sig om, hvordan lovrammerne
for efterretningsvirksomhed gennemfares i prak-
sis, 0og hvorvidt det er i overensstemmelse med
de grundlaeggende rettigheder.



Figur 1: EU-medlemsstaternes loviammer vedrgrende overvagning reformeret siden 2015
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I Ingen betydelige retlige @ndringer

Kilde: FRA, 2017

Bemaerkninger om terminologi

Generel overvagning af
kommunikation

Der kan indsamles efterretninger med tekniske
midler og i stor skala. Der henvises til denne over-
vagningsteknik pa forskellige mader, herunder
"SIGINT”, “strategisk overvagning”, “efterforsk-
ningsbefgjelser i stort omfang”, “massedigitalo-
vervagning” og “datalagring pa et generaliseret
grundlag”. Nar det er muligt, vil FRA anvende ter-
minologien i de nationale love, men anvender 0gsa
- som et generisk omfattende udtryk - “generel

overvagning af kommunikation”.

Malrettet og ikke-malrettet
overvagning

Alt efter om der forefindes et mal eller ej, kan
overvagningsforanstaltningerne inddeles i mal-
rettet og ikke-malrettet overvagning. “Malrettet
overvagning” forudsaetter eksistensen af forud-
gdende mistanke om en malperson eller -organi-
sation. “Ikke-malrettet overvagning” starter uden
forudgaende mistanke eller et specifikt mal.

Sammendrag



Malrettet overvagning reguleres i en vis detaljegrad
af alle 28 EU-medlemsstater. Modsat har kun fem
medlemsstater p.t. detaljeret lovgivning om generel
overvagning af kommunikation. Sikkerhedsforan-
staltninger begraenser dog muligheden for misbrug,
og disse er blevet styrket i visse medlemsstater -
dog i mindre grad i tilfeelde af overvagning, der
fokuserer pa udlandet. Tilsvarende er sikkerheds-
foranstaltningerne generelt svagere - og mindre
gennemsigtige - inden for internationalt efterret-
ningssamarbejde, hvilket minder om behovet for
mere reqgulering af samarbejde i den forbindelse.

Ansvarlighed

Diverse enheder fgrer tilsyn med efterretningstjene-
sterne i de 28 EU-medlemsstater, herunder retsvae-
senet, ekspertorganer, parlamentariske udvalg og
databeskyttelsesmyndigheder. Et sadant tilsyn er
af afgerende betydning pa et omrade, der er prae-
get af hemmeligholdelse: det hjaelper med til at
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sikre, at efterretningstjenesterne holdes ansvar-
lige for deres handlinger, og tilskynder til at udvikle
effektive interne sikkerhedsforanstaltninger inden
for tjenesterne.

“Tilsyn er ikke mangel pa tillid, men vilje til at opna

afklaring.”
(Parlamentarisk udvalg)

Retsvaesenet og ekspertorganerne er for det meste
involveret i at fgre tilsyn med overvagningsforan-
staltningerne. De specialiserede parlamentariske
udvalg har almindeligvis fokus pa vurdering af rege-
ringernes strategiske politikker - 21 medlemsstater
har oprettet sddanne udvalg til dette formal. Data-
beskyttelsesmyndighederne har vaesentlige befg-
jelser over efterretningstjenesterne i syv medlems-
stater, men deres befgjelser er begraensede eller
ikke-eksisterende i resten af EU - hovedsagelig pa
grund af en undtagelse vedrgrende nationale sik-
kerhedshensyn i databeskyttelseslovene.

Offentligheden

Parlamentarisk
kontrol

Udgvende
myndig- , Efterretnings-

heders tjenester
kontrol

ECHR & Ekspertorganer
internationale
organisationer

Medier

Kilde: FRA, 2017

Figur 2: Skema over efterretningstjenesternes ansvarlighed
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Sammendrag

Naesten alle de interviewede personer fra tilsynsor- at arbejdets falsomme karakter kan afholde nogle

ganerne fastholdt, at de er i stand til at modsta eks- personer fra at sgge ekstern ekspertise.

tern indflydelse, hvorimod visse jurister, civilsam-

fundsrepraesentanter og akademikere betvivlede “Det er ret vanskeligt at tale om gennemsigtighed

bade deres uafhaengighed og effektivitet. De inter- i forbindelse med tjenester, hvis effektivitet er baseret pa
viewede eksperter fremhaevede, at fuld adgang til hemmeligholdelse.” (Parlamentarisk udvalg)

alle relevante data og al relevant information er

afggrende for et effektivt tilsyn - ligesom evnen til “Tilsynsorganet skal vaere i stand til at arbejde uafhaengigt
at drage fordel af en sddan adgang. Idet medarbej- pa fast basis, og det skal vaere i stand til at specialisere og
derne ved tilsynsorganerne overvejende er juridiske udveelge sit eget personale.” (Ekspertorgan)

specialister, kan den manglende evne til at tilga rele-

vante data og oplysninger nogle gange simpelt hen “Vi har brug for flere it-medarbejdere.” (Ekspertorgan)

dreje sig om begraenset teknisk kapacitet med hen-
syn til tilsynsfunktioner. De interviewede personer
tilkendegav, at disse faktorer udger et problem - og

Lovende praksis

Fremme af gennemsigtighed inden for tilsyn

Visse EU-medlemsstater opnar styrket gennemsigtighed, samtidig med at de respekterer den ngdvendige
hemmeligholdelse. Tilsynsorganernes tilgange til gennemsigtighed varierer dog pa tveers af landene
og spaender fra offentliggerelse af regelmaessige rapporter til at have hjemmesider eller ggre brug af
de sociale medier. Herunder fglger nogle eksempler p3a, hvordan tilsynsorganerne forsgger at fremme
gennemsigtighed.

Regelmaessig udgivelse af detaljerede rapporter

Det italienske parlamentariske udvalg for efterretnings- og sikkerhedstjenester til brug for statslig
hemmelig kontrol, COPASIR, den franske parlamentariske delegation vedrgrende efterretning, DPR,
det tyske parlamentariske kontrolpanel, PKGr, og Det Forenede Kongeriges Udvalg for Efterretning
og Sikkerhed, ISC, er alle juridisk forpligtede til regelmaessigt at udgive rapporter. Dette fremmer
gennemsigtigheden, idet parlamentet og offentligheden regelmaessigt oplyses om de parlamentariske
tilsynsudvalgs arbejde.

Italien, COPASIR (2017), Frankrig, DPR (2017), Tyskland, PKGr (2016), og Det Forenede Kongerige, ISC (2016)

Rapportering om indhold af parlamentariske udvalgshgringer

Det Forenede Kongeriges ISC fremlagger i sin arlige rapport et link til transskriptionerne af de hgringer,
der blev afholdt i rapporteringsperioden, og som findes pa dets hjemmeside, hvorved der sikres et hgjt
informationsniveau i forbindelse med dets arbejde.

Det Forenede Kongerige, ISC (2016)

Rapporter om antal personer, der overvages

De arlige rapporter fra den franske nationale kommission for kontrol af efterretningsteknikker,
CNCTR, og den tyske G1o-kommission fremlaegger statistikker om det antal personer, der var under
overvagning i rapporteringsperioden. Dataene stammer fra udgvelsen af de tilsynsbefgjelser, som disse
ekspertorganer blev tildelt.

Frankrig, CNCTR (2016), Tyskland, det foderale parlament (2017)
Rapport om efterretningstjenesternes samarbejde

2016-rapportenfraBelgiensStaendeudvalglfremlaeggerudvalgetstilslutningtilefterretningstjenesternes
internationale samarbejde vedrgrende udenlandske terrorkrigere. | rapporten skitserer udvalget
endvidere en rakke principper, der bgr styre internationalt samarbejde blandt efterretningstjenesterne
savel som tilsyn hermed.

Belgien, Stdende udvalg | (2016)



Befgjelsen til at udstede bindende afggrelser er lige-
ledes af afggrende betydning. Selvom alle EU-med-
lemsstater har mindst et uafhaengigt organ inden
for deres tilsynsrammer, mangler nogle stater disse
beslutningstagningsbefgjelser. Vigtigheden af offent-
lig kontrol tilsyn blev ogsa fremhaevet, idet nogle af
de interviewede personer vurderede, at de rappor-
ter, som tilsynsorganerne havde udarbejdet, ikke var
tilstraekkeligt informative. Herudover understregede
de interviewede vigtigheden af at modvirke frag-
menteringen af tilsynsarbejdet gennem samarbejde
blandt de forskellige involverede aktgrer i tilsyns-
processen pa bade nationalt og internationalt plan.

“Har vi rent faktisk faet mere med i vores rapport? Svaret
er, at det har vi, og jeg mener, at der efter Snowden
utvivisomt var et starre pres for at fa mere med, og at
denne nye lovgivning er et godt eksempel p3, at der
tilskyndes til mere dbenhed, og jeg tror, vi vil blive ved
med at presse pa...” (Ekspertorgan)

“"Men nar det drejer sig om essentielle spgrgsmal, sa lad
os sporge: hvad har vi leert fra [ekspertorganet]? Hvor
mange opfangninger har der veeret? Ikke blot hvor mange
gange vi mgdtes, men hvad essensen af diskussionen

var. Fremkom der nye beslutninger? Fik vi kendskab

til nye teknologier? Det vil jeg gerne vide noget om.”
(Civilsamfundsorganisation)

“[Det er vigtigt] at sikre, at alle organer med befgjelser
pa dette omrade har en forstaelse af, hvad man kan
gore ... Men jeg mener, at bekymringen i virkeligheden
drejer sig om fragmentering, kompleksitet og mangel p3
gennemsigtighed.” (Databeskyttelsesmyndighed)

FRA's undersggelse afslgrede, at tilsynet med efter-
retningstjenesternes internationale samarbejde er
mindre fuldt udviklet - 17 medlemsstater kraever
ikke tilsyn med denne aktivitet, mens andre havde
begraenset dets anvendelsesomrade. Visse med-
lemsstater har indfgrt sikkerhedsforanstaltninger,
der er seerligt tilpasset udvekslingen af internatio-
nale efterretninger, men et betydeligt antal med-
lemsstater (27) kraever kun forhandsgodkendelse
fra ledelsen.

“Regeringernes mere og mere vidt spredte praksis med
overfarsel og udveksling mellem hinanden af efterretninger,
der indsamles ved hjaelp af hemmelig overvagning - en
praksis, hvis anvendelighed inden for bekaempelse af
international terrorisme endnu en gang ikke kan drages

i tvivl, og som bade vedrarer udvekslinger mellem
medlemsstaterne i Europaradet og andre jurisdiktioner - er
endnu en faktor, der angar kravet om saerlig opmaerksomhed
om foranstaltninger for eksternt tilsyn og retsmidler.”

(Den Europaeiske Menneskerettighedsdomstol, Szabo og Vissy mod
Ungarn, sag 37138/14, 12. januar 2016, afsnit 78)
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“Der er en mangel p3 ansvarlighed. Man ved, at
tilsynsorganerne undersgger deres nationale tjenester,
men ingen undersager, hvordan efterretningstjenesternes
samarbejde virker som helhed. Nar vores tjenester
videresender oplysninger, ser vi pa, hvordan de anvender
reglerne, vi ved ikke, hvad den anden efterretningstjeneste
vil bruge dem til, vi folger altid den ene ende af traden,
mens den anden ende af den er ukendt.”

(Ekspertorgan)

Lovende praksis

Styrkelse af det internationale
samarbejde blandt
tilsynsorganerne

Lige adgang til de oplysninger, der f3s gennem
internationalt samarbejde, kan give mulighed
for et styrket internationalt samarbejde
blandt tilsynsorganerne. | 2015 iveerksatte
tilsynsorganerne fra Belgien, Danmark,

Nederlandene, Norge og Schweiz et fzlles
projekt, i forbindelse med hvilket hvert enkelt
organ ville udfgre national efterforskning
vedrgrende udenlandske terrorkrigere. En
endelig rapport afventes i 2017. Midlertidige
vurderinger viser merveerdien af disse
koordinerede indsatser.

Belgien, Staende udvalg | (2016), s. 8o, Nederlandene,
CTIVD (2017), s. 33

Klageadgang

Behovet for hemmeligholdelse pa efterretningsom-
radet kan bade bergre effektiviteten af tilsynet og
enkeltpersonernes evne til at sgge afhjaelpning pa
kraenkelser. Selvom retten til at sege afhjaelpning ikke
er fravaerende i ssmmenhang med hemmelig over-
vagning, er den i sagens natur begraenset. De inter-
viewede eksperter angav, at de personlige afhjzelp-
ningsorganer modtager ca. 10-20 klager om aret.

“Den gennemsnitlige borger ved end ikke, hvor en klage
skal sendes hen.” (Databeskyttelsesmyndighed)

“[Den lovramme, der geelder for beskyttelsen af
whistleblowerne], anses ikke for at vaere saerligt effektivt.
Af denne arsag er der gang pa gang stillet politisk krav
om, at der er behov for omfattende beskyttelse af
whistleblowerne.” (Ekspertorgan)

“Den ideelle situation ville vaere, hvis man aldrig behgvede
at sige "nej”. Det vil jeg gerne sigte mod i fremtiden,
[efterretningstjenesternes] forstaelse af de iboende og
juridiske graenser.” (Retsvaesen)



Sammendrag

Figur 3: Gennemfgrelse af effektive retsmidler: udfordringer og lgsninger
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Kilde: FRA, 2017

Udenretlige afhjeelpningsorganer er generelt mere
tilgaengelige end retsmekanismer, fordi de er bil-
ligere og hurtigere og indebaerer mindre strenge
sagsbehandlingsregler. 25 medlemsstater tillader
ikke enkeltpersoner at indgive klager om overvag-
ning til sddanne organer. For at vaere effektive har
afhjeelpningsorganerne desuden brug for visse befg-
jelser - iszer for at fa adgang til fortrolige oplys-
ninger og udarbejde bindende afggrelser. Eksper-
torganerne eller databeskyttelsesmyndighederne
har sddanne befgjelser i de fleste medlemsstater.

“Jeg mener, at regeringen p3 dette hgjst komplekse
omrade ud over midlerne har den yderligere fordel af at
vide, hvad [efterretningstjenesten] gor, og har kapaciteten
til at [klassificere] alt, hvilket er et problem. Vi har brug
for meget mere gennemsigtighed og handfasthed fra de
indenlandske domstole.”

(Civilsamfundsorganisation)

Ikke desto mindre havde de jurister, civilsamfundsre-
praesentanter og akademikere, der blev hart i lgbet
af FRA’s undersggelse, en tendens til at betvivle

effektiviteten af de eksisterende retsmidler. De
bemaerkede, at kun fa personer er bevidste om,
at der findes tilgeengelige retsmidler. Derudover
opfyldes retten til at fa adgang til oplysninger om
personlige sager og til at blive underrettet om over-
vagning ikke pa konsekvent vis. Begge dele kan
indskraenkes pa grundlag af forskellige forhold, der
vedrgrer den nationale sikkerhed.

“I det foreliggende tilfeelde [...] vil anvendelsen af

seerlige befgjelser forekomme at have vaeret godkendt

af ministeren for indenrigsanliggender og kongerigets
anliggender, om ikke af chefen for [efterretningstjenesten]
eller endda af en underordnet embedsmand

i [efterretningstjenesten], men under alle omstaendigheder
uden forudgdende gennemgang ved et uafhaengigt

organ med befgjelse til at forhindre eller afslutte denne
anvendelse [...]. Desuden kan en gennemgang post factum
ikke genoprette de journalistiske kilders fortrolighed, nar

forst den er nedbrudt.”

(Den Europaeiske Menneskerettighedsdomstol, Telegraaf Media
Nederland Landelijke Media B.V. m.fl. mod Nederlandene,

sag 39315/06, 22. november 2012, afsnit 100-101)
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Lovende praksis

Gennemsigtig kontrol med afvisning af rettigheder

| Nederlandene og Tyskland vurderer tilsynsorganerne det grundlag, pa hvilket underretningen om eller
adgangen til oplysninger blev afvist.

Da ingen i Nederlandene blev underrettet mellem 2007 og 2010, besluttede tilsynsudvalget for
efterretnings- og sikkerhedstjenesterne, CTIVD, i 2013 at iveerksaette en saerlig undersggelse om
oplysningspligt. Det nederlandske tilsynsorgan fandt ud af, at tretten personer i mellemtiden var blevet
underrettet. En lignende undersggelse blev pabegyndt i 2016.

| Tyskland kan G1o-udvalget beslutte at underrette enkeltpersoner pa baggrund af oplysninger, der
fremlaegges af efterretningstjenesten. | 2016 besluttede tilsynsorganet, at 1.040 personer/institutioner
endnu ikke skulle underrettes, og vedtog enstemmigt, at 188 aldrig skulle underrettes.| sager vedrgrende
strategisk overvagning behandledes G1o-udvalget 58 sager vedrgrende oplysninger med relation til
international terrorisme. | hovedparten af sagerne (51) oplyste den fgderale efterretningstjeneste, BND,
G1o-udvalget om, at personen ikke kunne individualiseres gennem overvagningsforanstaltningen.
| seks sager besluttede udvalget at udsaette underretningen, i nul sager blev underretningen afvist pa
ubestemt tid, og i en enkelt sag tog udvalget til efterretning, at BND foretog underretningen.

Se Nederlandene, (CTIVD) (2013) og CTIVD (2016), s. 14, Tyskland, Forbundsparlamentet (Deutscher Bundestag) (20173), s. 6 0g 8

Manglen pa ekspertise inden for hemmeligholdelse
og tekniske anliggender er ogsa et problem, bade
for retlige og ikke-retlige aktgrer. | en retlig sam-
menhang har medlemsstaterne fundet flere mader
at tage hgjde for dette problem p3, herunder ved
at udvikle alternative kontradiktoriske procedurer
for at give mulighed for anvendelse af fortrolige
oplysninger, oprette samarbejdsmekanismer, her-
under sammen med efterretningstjenesterne, for
at handtere manglen pd ekspertise samt oprette
kvasi-retlige organer.

Disse Igsninger understreger, at hindringerne for at
opna effektive retsmidler kan overvindes. Tilsva-
rende er det muligt at tilvejebringe virkelig klare
lovrammer, udvikle behgrige sikkerhedsforanstalt-
ninger og sikre et staerkt tilsyn - hvilket ogsa er den
bedste metode til at sikre, at de styrkede sikker-
hedsforanstaltninger, som overvagningen har gjort
mulig, er i fuld overensstemmelse med de grund-
leggende rettigheder.

Vigtigste resultater og FRA's udtalelser

Felgende udtalelser bygger pa de vigtigste resulta-
ter fra FRA’s undersggelse om Efterretningstjene-
sternes overvagning, som skitseret i bind Il vedrg-
rende “retlig ajourfgring og omradeperspektiver”.

Tilvejebringelse af en klar
lovramme

Efterretningstjenesterne hjaelper med at beskytte
den nationale sikkerhed. For at ggre dette med vel-
lykket resultat er de ofte ngdt til at arbejde i dybe-
ste hemmelighed. De internationale og europaeiske
menneskerettighedsstandarder kraever dog, at efter-
retningstjenesternes mandat og befgjelser defineres
klart i en loviamme, og at denne lovramme opretter
sikkerhedsforanstaltninger mod tilfaeldige handlin-
ger, saledes at der skabes en modvaegt til hemme-
ligholdelsen. Den Europaeiske Menneskerettigheds-
domstol har holdt p3, at de nationale lovrammer

skal vaere klare, tilgeengelige og overskuelige. Den
palaegger medlemsstaterne at indskrive minimums-
sikkerhedsforanstaltninger i lovgivningen, sasom
specificering af arten af de lovovertraedelser, der
kan fgre til aflytningskendelser, og fastsaettelse af
de personkategorier, der kan saettes under over-
vagning. FRA's feltarbejde, viser, at overvagnings-
lovgivningen betragtes som kompleks, og at der
er behov for en klarere loviamme med menings-
fulde definitioner.

FRA's udtalelse 1

EU’s medlemsstater bar have klare, specifikke
og omfattende efterretningslovgivning.
De nationale lovrammer ber veaere sa
detaljerede som muligt for sd vidt angar

efterretningstjenesternes mandater og befgjelser
og de overvagningsforanstaltninger, de kan
anvende. Sikkerhedsforanstaltninger vedrarende
grundleeggende rettigheder bor have en




fremtraedende plads i efterretningslovgivningen,
sammen med garantier om beskyttelsen
af personoplysninger og privatlivets fred

i forbindelse med dataindsamling, -opbevaring,
-spredning og -adgang.

Sikring af bred hgring
og abenhed under
lovgivningsprocessen

Udarbejdelsen af efterretningslovgivning bgr inde-
baere en dben drgftelse blandt hovedinteressen-
terne. Under drgftelserne om udarbejdelsen af efter-
retningslovene bgr regeringerne tage sig tid til at
afklare efterretningstjenesternes behov og forklare,
hvilke grundleeggende rettigheder der er indarbej-
det i loven. FRA’s oplysninger viser, at de fleste
EU-medlemsstater har reformeret deres efterret-
nings- og terrorbekaempelseslovgivning i de sene-
ste ar. Nogle af disse lovgivningsprocesser blev
udfoldet under FRA's feltarbejde. De interviewede
eksperter lagde vaegt pa behovet for en stgrre ind-
dragelse af hovedaktgrerne og -interessenterne
i udviklingen af efterretningslovgivningen. | visse
medlemsstater finder der offentlige internethgringer
og direkte transmitterede parlamentariske drgftel-
ser sted, i stedet for at ny lovgivning hastes igen-
nem. FRA’s Rapport om grundlaeggende rettigheder
2017 understregede behovet for en sadan tilgang.

FRA's udtalelse 2

EU-medlemsstaterne bar gennemfgre
brede offentlige heoringer med en lang
raekke interessenter, sikre en gennemsigtig
lovgivningsproces og inkorporere relevante

internationale og europeiske standarder og
beskyttelsesforanstaltninger ved indforelsen af
reformer af deres lovgivning om overvagning.

Tilvejebringelse

af uafhaengigt
efterretningstilsyn med
tilstreekkelige befgjelser og
kompetencer

Oprettelse af en steerk tilsynsmekanisme er en
vaesentlig del af et system for ansvarlighed inden
for efterretningstjenesterne. Tilsynsrammen bgr
afspejle efterretningstjenesternes befgjelser. Ifglge
Den Europaeiske Menneskerettighedsdomstols rets-
praksis bgr tilsynsorganerne vaere uafhaengige og

have hensigtsmaessige befgjelser og kompeten-
cer. Resultaterne fra FRA's undersggelse viser, at
alle EU-medlemsstater har mindst et uafhaengigt
organ i deres tilsynsramme. Resultaterne pegede
dog ogsa pa begraensninger for fuld uafhaengighed,
idet visse tilsynsorganer forbliver staerkt afhaengige
af de udgvende myndigheder, eftersom loven ikke
tildeler dem bindende beslutningstagningsbefgjelser,
de har et begraenset personale og budget, eller deres
kontorer er beliggende i regeringsbygningerne.

FRA's udtalelse 3

EU-medlemsstaterne bgr oprette en steerk
tilsynsramme,  der  er  hensigtsmaessig
for de befgjelser (o]¢] kapaciteter,

efterretningstjenesterne har. Tilsynsorganernes
uafheengighed ber veere indskrevet i loven og
finde anvendelse i praksis. EU-medlemsstaterne
bor tildele tilsynsorganerne hensigtsmaessige
finansielle  og

menneskelige  ressourcer,
herunder forskellige og teknisk kvalificerede
fagfolk. Medlemsstaterne bgr endvidere tildele
tilsynsorganerne befgjelse til at indlede deres
egne undersggelser samt fast, fuld og direkte
adgang til de oplysninger og dokumenter, der
er ngdvendige for at opfylde deres mandat.
Medlemsstaterne ber sikre, at tilsynsorganernes
afgarelser er bindende.

Stgtte af tilsynet med
tilstraekkelig teknisk
ekspertise

Tilsynsorganernes tekniske ekspertise og kapacitet
er af afggrende betydning, navnlig i lyset af den
hurtigt udviklende teknologi pa det digitale omrade.
FRA's feltarbejde angiver, at begraensninger ved-
rgrende tilsynsorganernes IT-ekspertise og deres
tekniske kapacitet til at fa fuld adgang til efterret-
ningsdata udggr og vil fortsat udggre en alvorlig
udfordring. De interviewede eksperter fremfarte,
at de indimellem er afhaengige af ekstern eksper-
tise for at supplere deres egen juridiske ekspertise.
FRA’s retlige undersggelse viser, at visse EU-med-
lemsstaters love udtrykkeligt kraever, at tilsynsor-
ganerne har teknisk ekspertise.

FRA's udtalelse 4

EU-medlemsstaternes love ber sikre, at
tilsynsorganerne har personale med den
kreevede tekniske ekspertise til uafhaengigt at

vurdere efterretningstjenesternes ofte hgjst
tekniske arbejde.

Sammendrag
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Sikring af tilsynsorganernes
abenhed for offentlig kontrol

Den Europaeiske Menneskerettighedsdomstol har
understreget, at efterretningstjenesterne og tilsyns-
organerne bgr holdes ansvarlige for deres arbejde.
De bgr vaere gennemsigtige og effektivt oplyse par-
lamenterne og offentligheden om deres aktiviteter.
FRA’s undersggelse viser, at styrket gennemsigtig-
hed i nogle medlemsstater opnds, samtidig med at
den forngdne hemmeligholdelse respekteres. De
eksperter, der blev interviewet under FRA's feltar-
bejde, anser styrket gennemsigtighed for at vaere
saerlig vigtig. Tilsynsorganernes tilgange til gen-
nemsigtighed varierer dog betragteligt pa tvaers af
medlemsstaterne og spaender fra offentligggrelse
af regelmaessige rapporter til at have hjemmesider
eller ggre brug af de sociale medier.

FRA’s udtalelse 5

EU’s medlemsstater ber sikre, at tilsynsorganernes
mandater omfatter offentlig rapportering, for at
styrke  gennemsigtigheden.  Tilsynsorganernes
rapporter bgr veere til fri, offentlig anvendelse
0og indeholde  detaljerede  overblik  over

tilsynssystemerne og beslaegtede aktiviteter (f.eks.
godkendelser af overvagningsforanstaltninger,
labende  kontrolforanstaltninger,  efterfolgende
undersggelser og klagebehandling).

Fremme af tilsynets
kontinuitet

Den Europaeiske Menneskerettighedsdomstol har
fremfart, at et effektivt tilsyn kraever “lgbende kon-
trol” i alle processens faser. Resultaterne fra FRA's
undersggelse viser saerdeles forskellige tilsynsstruk-
turer pa tveers af EU’s medlemsstater. Nar forskel-
lige organer er involveret i de forskellige tilsynstrin
- fra godkendelse af en overvagningsforanstaltning
til tilsyn med dens anvendelse - kan det medfare
mulige mangler eller overlapninger. Disse mangler
underminerer sikkerhedsforanstaltningernes hen-
sigtsmaessighed. FRA’s feltarbejder fremhaever, at
det institutionelle og uformelle samarbejde mellem
tilsynsorganerne i de enkelte medlemsstater er af
afggrende betydning.

FRA's udtalelse 6

EU’smedlemsstaterbgorsikre, attilsynsorganernes
mandater supplerer hinanden, sdledes at de
overordnet set sgrger for lgbende kontrol og
sikrer  behgrige  sikkerhedsforanstaltninger.

Denne komplementaritet kan opnds med
uformelt samarbejde mellem tilsynsorganerne
eller retsmidler.

Styrkelse af
sikkerhedsforanstaltninger
for beskyttede erhverv

Den Europaeiske Menneskerettighedsdomstol har
fremfgrt, at der er behov for styrkede sikkerheds-
foranstaltninger for at beskytte journalistiske kil-
der i overvagningssammenhang. Dette princip fin-
der tilsvarende anvendelse pa andre erhverv, som
pa grund af overordnede principper sasom parla-
mentariske privilegier, retsvaesenets uafhaengighed
og fortrolighed i forholdet mellem advokat og kli-
ent 0gsa kraever stgrre beskyttelse. FRA’s under-
sggelse viser, at selvom der findes forskellige til-
gange, har EU-medlemsstaterne love, der foreskriver
styrkede bemyndigelses- og godkendelsesproce-
durer for, savel som strengere kontrol af, behand-
ling af data, der indsamles gennem overvagning af
enkeltpersoner, der tilhgrer beskyttede erhverv.

FRA's udtalelse 7

EU’s medlemsstater bar oprette specifikke
lovprocedurer for at sikre retten til fortrolighed
for grupper s3som parlamentsmedlemmer,

medlemmer af retsvaesenet, advokater og
mediefolk. Gennemfarelsen af disse procedurer
ber tilses af et uafhaengigt organ.

Sikring af effektiv
beskyttelse af
whistleblowere

Den Europzeiske Menneskerettighedsdomstol har
fremfgrt, at whistleblowing, der udfgres af embeds-
maend, bar sikres. Whistleblowere kan bidrage bety-
deligt til et velfungerende system for ansvarlighed.
FRA’s undersggelse afslgrede forskellige whistle-
blowingspraksisser pa tvaers af EU-medlemssta-
terne. De interviewede eksperter udtrykte forskel-
lige holdninger til whistleblowerbeskyttelsen.



FRA's udtalelse 8

EU’s medlemsstater bar sikre en
effektiv.  beskyttelse  af  whistleblowere
i efterretningstjenesterne. Disse whistleblowere

kreever en ordning, der er specifikt tilpasset
deres arbejdsomrade.

Underlaeggelse af

det internationale
efterretningssamarbejde
under regler, der vurderes af
tilsynsorganerne

FRA’s sammenlignende juridiske analyse viser, at
naesten alle medlemsstater har love om interna-
tionalt efterretningssamarbejde. Imidlertid er det
kun en tredjedel af efterretningstjenesterne, der
udarbejder interne regler om processer og frem-
gangsmader for internationalt samarbejde, herun-
der beskyttelsesforanstaltninger for udveksling af
oplysninger. Hvis de forefindes, er disse regler som
oftest hemmelige. Kun f3 medlemsstater tillader
eksterne vurderinger af aftaler om internationalt
efterretningssamarbejde.

FRA's udtalelse 9

EU’s medlemsstater bar fastseette regler for,
hvordaninternationaludvekslingafefterretninger
finder sted. Disse regler bor veere underlagt
gennemgang ved tilsynsorganerne, som bgr

vurdere, hvorvidt processerne for overforsel
0g modtagelse af efterretninger overholder
de grundleeggende rettigheder og omfatter
hensigtsmaessige beskyttelsesforanstaltninger.

Lovfastsaettelse af
tilsynsorganernes
kompetencer inden

for internationalt
efterretningssamarbejde

FRA’s sammenlignende juridiske analyse viser, at de
fleste medlemsstaters love ikke har klare bestem-
melser om, hvorvidt tilsynsorganerne kan fgre til-
syn med udvekslinger, der medfgrer internationalt
samarbejde. Otte EU-medlemsstater giver tilsyns-
organerne kompetencer til international udveksling
af efterretninger - enten med eller uden begraens-
ninger. | tre EU-medlemsstater udelukker lovene
enhver form for uafhaengigt tilsyn. | de reste-
rende 17 medlemsstater er lovrammerne underlagt

fortolkning med hensyn til at bestemme tilsynsor-
ganernes kompetencer til international udveksling
af efterretninger.

FRA's udtalelse 10

EU-medlemsstaterne bgr sikre, at de loviammer,
der regulerer efterretningssamarbejdet, klart

definerer tilsynsorganernes kompetencer inden
for samarbejde mellem efterretningstjenesterne.

Fritagelse af
tilsynsorganerne fra
tredjepartsreglen

Inden for internationalt samarbejde mellem efter-
retningstjenester hindrer tredjepartsreglen en efter-
retningstjeneste i at videregive enhver oplysning,
der er modtaget af en samarbejdspartner, uden kil-
dens samtykke. FRA’s undersggelse understreger, at
tredjepartreglen beskytter kilder og garanterer tillid
blandt de efterretningstjenester, der samarbejder.
FRA's oplysninger viser imidlertid, at tilsynsorga-
nerne ofte betragtes som “tredjeparter” og derfor
ikke kan vurdere oplysninger, der stammer fra inter-
nationalt samarbejde. | visse medlemsstater betrag-
tes tilsynsorganerne ikke laengere som “tredjepar-
ter” og har saledes fuld adgang til disse oplysninger.

FRA's udtalelse 11

Uanset tredjepartsreglen bar EU-
medlemsstaterne overveje at give
tilsynsorganerne fuld adgang til de oplysninger,
der overfores gennem det internationale

samarbejde. Dette vil udvide tilsynsorganernes
befgjelser til alle de oplysninger, som
efterretningstjenesterne  rdder  over  og
behandler.

Tilvejebringelse af effektive
retsmidler til uafhaengige
organer, der kan optraede
som klageinstanser

Den Europaeiske Menneskerettighedsdomstol har
fremfart, at et effektivt retsmiddel er karakteriseret
ved befgjelser, der er tildelt til retslige og udenrets-
lige organer, til at foretage undersggelser og treeffe
afggrelser. Afhjeelpningsorganet bgr i seerdeleshed
have adgang til efterretningstjenesternes lokaler og
de indsamlede oplysninger, tildeles befgjelser til at
traeffe bindende afggrelser og oplyse klageren om
resultatet af undersggelserne. Borgeren bar vaere

Sammendrag

11



Efterretningstjenesternes overvagning: garantier i forbindelse med grundlaeggende rettigheder og retsmidler i EU — bind Il

12

i stand til at appellere klageinstansens afggrelse.
FRA's oplysninger viser, at 22 EU-medlemsstater
har mindst et udenretsligt organ, der kan optraede
som klageinstans. | seks medlemsstater mangler
disse instanser dog befgjelser til at traeffe bindende
afggrelser og fa adgang til fortrolige oplysninger.

FRA’s udtalelse 12

EU’s medlemsstater bar sikre, at retslige og
udenretslige organer, der kan optreede som
klageinstanser, har befgjelser og kompetencer

til effektivt at vurdere og treeffe afgerelse om
borgernes klager vedrarende overvagning.

Sikring af tilgeengelighed
af udenretslige organer,
der kan optrazde som
klageinstanser

FRA's oplysninger viser, at udenretslige tilsynsme-
kanismer er mere tilgeengelige for borgerne end
retsmidler, da de er enklere, billigere og hurtigere.
FRA’s sammenlignende juridiske analyse viser, at
borgerne pa overvagningsomradet kan indgive en
klage hos et udenretsligt organ i 25 EU-medlems-
stater. | ti medlemsstater kan et enkelt udenrets-
ligt organ optraede som klageinstans, hvorimod bor-
gerne i de fleste medlemsstater kan indgive en
klage hos to eller flere organer, der kan optraede
som klageinstanser.

FRA's udtalelse 13

EU’s medlemsstater bar sikre, at bade retslige og
udenretsligeafhjeelpningsorganerertilgaengelige
for borgerne. Medlemsstaterne bgr kortleegge,
hvilke mulige mangler der afholder borgerne

fra at f3 deres klager effektivt gennemgaet,
og sikre, at de udenretslige ekspertorganer kan
fuldende afhjeelpningslandskabet, hvor det er
nedvendigt.

Skabelse af betingelserne for
bevidstggrelse om fuldfarte
overvagningsforanstaltninger

FRA’s sammenlignende juridiske analyse viser, at
alle EU-medlemsstaterne har en undtagelse ved-
rerende national sikkerhed i deres love om infor-
mationsfrihed. FRA’s resultater viser endvidere, at

alle medlemsstater enten begraenser deres bor-
geres ret til at blive underrettet eller deres ret til
adgang til deres egne oplysninger pa baggrund af
efterretningsdataenes fortrolighed og beskyttelsen
af national sikkerhed eller pa baggrund af Igbende
overvagningshandlinger. Nogle medlemsstaters love
sgrger for alternative mader at gare borgerne bevid-
ste om overvagningsforanstaltningerne og saetter
dem saledes i stand til at sgge effektive retsmidler.

FRA's udtalelse 14

EU’s medlemsstater bar sikre, at
efterretningstjenesterne udfgrer lovmaessige
mal- og proportionalitetstest, for de begraenser
adgangen til oplysninger pa baggrund af
national sikkerhed. En kompetent myndighed

bar vurdere fortrolighedsniveauet. Alternativt
ber kontrollerne udferes af tilsynsorganerne
pa klagernes vegne, nar underretning eller
fremlaeggelse ikke er mulig.

Sikring af et hgijt
ekspertiseniveau hos
afhjeelpningsorganerne

Afhjaelpningsorganerne skal have en god forsta-
else af overvagningsteknikker. FRA’s feltarbejde
har indkredset metoder til uformelt at imgdegd
manglerne hos den tekniske ekspertise. Udveks-
linger mellem afhjaelpningsorganerne, ekspertor-
ganerne og efterretningstjenesterne under hensyn-
tagen til hinandens roller og uafthaengighed har vist
sig at udvide revisorernes tekniske forstdelse og
fremme gensidig tillid. De nationale praksisser for
udpegning af seerlige dommere eller oprettelse af
saerlige domstole eller dommerkontorer med henblik
pa at behandle klager om efterretningstjenester-
nes overvagning bidrager til udvikling af den rets-
lige ekspertise pad omradet. Sddanne metoder kan
endvidere fremme forskellige ordninger for rets-
adganag til fortrolige oplysninger.

FRA's udtalelse 15

EU’s medlemsstater bgr sikre, at der i de
tilfeelde, hvor de retslige eller udenretslige
afhjeelpningsorganer mangler relevant
ekspertise til effektivt at vurdere borgernes
klager, tilvejebringes specifikke metoder til

at imgdegd disse mangler. Samarbejde med
eksperttilsynsorganer, tekniske eksperter eller
medlemmer af efterretningstjenesterne kan
understotte metoderne for effektiv afhjeelpning.




Understgtning af andre
menneskerettighedsaktgrer

FRA's feltarbejde understreger, at de nationale men-
neskerettighedsinstitutter, civilsamfundsorganisa-
tionerne og i visse tilfeelde ombudsmanden kan
spille en afggrende rolle i at styrke systemet for
ansvarlighed i efterretningstjenesterne. FRA's fel-
tarbejde viser dog 0gs3, at civilsamfundsorganisa-
tionerne ofte mangler tilstraekkelige ressourcer, og
at kun fa af dem kan tilbyde omfattende tjenester
til ofre for formodet ulovlig overvagning.

FRA's udtalelse 16

EU’s medlemsstater ber udvide handlerummet
for de nationale menneskerettighedsorganer og
-institutter og civilsamfundsorganisationerne,

der kan spille en steerk rolle som “vagthunde”
inden for tilsynsrammerne.
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Med tiltagende trusler i form af terrorisme, internetangreb og sofistikerede graen-
seoverskridende kriminelle netvaerk er efterretningstjenesternes arbejde ble-
vet mere patraengende, komplekst og internationalt. Dette arbejde kan kraftigt
FREEDOMS forstyrre de grundlaeggende rettigheder, isaer beskyttelsen af personoplysnin-
ger og privatlivets fred. Selvom den fortsatte teknologiske udvikling potentielt
forveerrer risikoen for en sadan forstyrrelse, kan et effektivt tilsyn og effektive
retsmidler bremse muligheden for misbrug.

Denne rapport er den anden FRA-publikation, der behandler en anmodning
fra Europa-Parlamentet om en dybdegdende undersggelse om indvirkningen
5”"“’-1'3“;‘-' by i“‘f'!ig:"ce ‘-;"W"“-';= af overvagning pa de grundlaeggende rettigheder. Den ajourfgrer FRA's juridi-
bkl S ske analyse af emnet fra 2015 og supplerer denne analyse med feltbaserede
indblik, der er opnaet gennem omfattende interviews med forskellige eksper-

el e e T ter pa efterretningsomradet og beslaegtede omrader, herunder tilsyn hermed.
and legal update

{EFRA eanies

Yderligere oplysninger:

FRA's rapport - Surveillance by intelligence services: fundamental rights safequards and remedies in
the EU. Volume lI: field perspectives and legal update - kan ses i sin helhed pa http://fra.europa.eu/en/
publication/2017/surveillance-intelligence-socio-lega

Andre relevante FRA-publikationer omfatter:

FRA (2015), Surveillance by intelligence services: fundamental rights safequards and remedies in the EU
- Vol. I: Member States’ legal frameworks, Luxembourg, Publikationskontoret, http://fra.europa.eu/en/
publication/2015/surveillance-intelligence-services

FRA-Europaradet (2014), Hdndbog om europaeisk databeskyttelseslovgivning, Luxembourg,
Publikationskontoret, http://fra.europa.eu/en/publication/2014/handbook-european-data-protection-
law (foreligger pa alle EU-sprog; kommende ajourfgring i maj 2018).

En oversigt over FRA's arbejde pa databeskyttelsesomradet findes pa: http://fra.europa.eu/en/theme/
information-society-privacy-and-data-protection.
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