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Articolul 7 din Carta drepturilor fundamentale
a Uniunii Europene garanteaza tuturor
persoanelor fizice din Uniunea Europeand (UE)
respectarea vietii private si de familie, in timp
ce articolul 8 garanteaza dreptul la protectia
datelor cu caracter personal ale acestora.
Articolul impune tratarea acestor date in mod
corect, in scopurile precizate, si asigura oricarei
persoane dreptul de acces la datele cu caracter
personal care o privesc, precum si dreptul de

a obtine rectificarea acestora. De asemenea,
articolul prevede faptul ca respectarea acestui
drept se supune controlului unei autoritati
independente. Articolul 47 garanteaza dreptul
la o cale de atac eficientd, inclusiv la un proces
echitabil, public si intrun termen rezonabil.

Cand mass-media din intreaga lume a inceput s
publice ,Documentele Snowden” in iunie 2013, a iesit
la iveald existenta unor programe de supraveghere
globald extinsd folosite de serviciile de informatii.
Dezvaluirile facute de Snowden nu au fost primele
care au facut aluzie la supravegherea pe scard largd
a comunicatiilor pusa la punct ca o consecintd a ata-
curilor de la 11 septembrie 2001. Amploarea aces-
tor dezvaluiri ramane insa fara precedent, putand
afecta intimitatea persoanelor din intreaga lume.
Supravegherea nu mai are ca obiect numai secre-
tele de stat sau de afaceri, ci permite intercepta-
rea comunicatiilor la o scard mai larga. Acest lucru
incalca atat dreptul la respectarea vietii private si
de familie al persoanelor fizice, cat si dreptul la inti-
mitate si protectia datelor - ambele drepturi fiind
garantate la nivelul UE prin Carta drepturilor fun-
damentale a Uniunii Europene (carta). Ca atare, UE
si statele sale membre au obligatia de a le proteja,
inclusiv in contextul supravegherii, si de a pune la
dispozitia victimelor cdi de atac pentru contesta-
rea supravegherilor nelegitime.

LIBERTATI

,Aceasta supraveghere in masa nediscriminatorie este in mod

inerent disproportionata si constituie o incalcare nefondata

a drepturilor garantate de articolele 7 si 8 din carta.”

[CJUE, C-362/14, Maximillian Schrems impotriva Data protection
Commissioner (Comisarului pentru Protectia Datelor), Concluziile

avocatului general, 23 septembrie 2015]

Dezvéluirile au atras un sir intreqg de reactii. In
comunitatea de informatii, in special in randul orga-
nelor specializate responsabile cu supravegherea ser-
viciilor de informatii, cercetdrile dedicate si rapoartele
speciale privind dezvaluirile Snowden au analizat cu si
mai mare atentie implicatiile acestora. Institutiile UE au
reactionat energic. Comisia Europeand, Consiliul Uniunii
Europene si Parlamentul European au raportat cu pri-
vire la dezvaluiri, si-au exprimat ingrijorarea cu privire
la programele de supraveghere in masd, au cerut clari-
ficari din partea autoritatilor Statelor Unite si au lucrat
la ,restaurarea increderii” in relatiile SUA-UE. Desi este
prea devreme sd evaludm impactul complet al dez-
valuirilor lui Snowden, cercetdrile post-Snowden din
anumite state membre ale UE au concluzionat ca este
necesara reformarea cadrelor juridice nationale actu-
ale. Acest lucru a fost subliniat incd o datd de Hotararea
din luna martie 2014 a Parlamentului European privind
programul de supraveghere al Agentiei Nationale de
Securitate (NSA) a Statelor Unite, organele de supra-
veghere din diferite state membre si impactul acestora
asupra drepturilor fundamentale ale cetatenilor UE si
asupra cooperdrii transatlantice in domeniul justitiei si
afacerilor interne [2013/2188(INI), P7_TA (2014)0230],
lansand un Habeas Corpus Digital European.

,Dezvaluirile lui Snowden ne-au dat ocazia de a reactiona.

Sper cd vom transforma aceste reactii in ceva pozitiv si care

sd dureze pana in urmdatorul mandat al acestui Parlament,

o lege privind protectia datelor de care sa putem fi mandri.”

(Claude Moraes, MEP, Raportor in ancheta NSA a Parlamentului

European, Comunicat de presd, 12 martie 2014)


http://www.europarl.europa.eu/news/en/news-room/content/20140307IPR38203/html/US-NSA-stop-mass-surveillance-now-or-face-consequences-MEPs-say
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Reprezentarea grafica a cadrelor juridice
ale statelor membre ale UE referitoare la

supraveghere

in luna aprilie 2014, Parlamentul European a solicitat
Agentiei pentru Drepturi Fundamentale a Uniunii
Europene (FRA) ,sa facd o cercetare amanuntitd
3 protectiei drepturilor fundamentale in contextul
supravegherii”. FRA s-a conformat, facand repre-
zentarea graficad a cadrelor juridice ale celor 28 de
state membre ale UE referitoare la supraveghere si
furnizand o prezentare generald a standardelor exis-
tente in materia drepturilor fundamentale. Aceasta
s-a axat pe mecanismele de control si pe cdile de
atac aflate la dispozitia persoanelor fizice care pre-
tind ¢3 au loc incdlcdri ale dreptului lor la intimitate.

Cercetarea legald a FRA nu analizeaza tehnicile de
supraveghere ca atare. Aceasta recapituleaza modul
in care cadrele juridice permit utilizarea acestor teh-
nici si exploreaza rolul crucial pe care il joacd orga-
nele specializate in supravegherea activitatii ser-
viciilor de informatii. In plus, analizeaz cu atentie

Colectarea datelor si
acoperirea

Pentru acest studiu, FRA a examinat cadrele juridice
privind supravegherea din cele 28 de state mem-
bre ale UE, analizand legile si standardele afe-
rente ale drepturilor fundamentale pentru a pre-
zenta o analiza comparativd a contextului juridic
al supravegherii in UE.

Pe baza raspunsurilor furnizate de Franet,
reteaua de cercetare multidisciplinard a agen-
tiei, FRA a cules date si informatii prin cercetare

cat de mult masurile de protectie respective prote-
jeaza intimitatea si protectia datelor in cele 28 de
state membre ale UE.

,Serviciile de informatii” au un mandat extern si
se concentreazd pe amenintdrile externe, in timp
ce ,serviciile de securitate” au un mandat intern si
se concentreaza pe amenintdrile interne. Raportul
FRA foloseste termenul de ,servicii de informatii”
ca termen general pentru ambele notiuni.

Acest rezumat prezintd principalele constatdri ale
cercetarilor FRA, publicate integral in raportul intitu-
lat Supravegherea de cétre serviciile de informatii:
mdsurile de protectie si cdile de atac privind drep-
turile fundamentale in UE - Reprezentarea grafica
a cadrelor juridice ale statelor membre (a se vedea
Informatii suplimentare).

documentard in toate cele 28 de state membre
ale UE. Au fost culese informatii suplimentare
prin schimburi cu partenerii principali, inclusiv cu
o serie de functionari nationali de legatura din sta-
tele membre, organe specializate si experti indi-
viduali. Constatarile se inspird si din rapoartele
si publicatiile existente, menite sa sprijine legiu-
itorii nationali in stabilirea cadrelor juridice pen-
tru serviciile de informatii si supravegherea lor
democraticd.

Un al doilea raport socio-legal cu opinii FRA, bazat pe
cercetare empiricd, va fi publicat intro etapd ulterioard,
extinzand si mai mult constatdrile prezentate aici.

Masurile de protectie privind drepturile
fundamentale si legislatia UE

,Crudul adevar este ca folosirea eficienta a tehnologiei

de supraveghere in masd inldturd cu desavérsire dreptul
la intimitatea comunicatiilor pe internet.”

[Organizatia Natiunilor Unite (ONU), Raportorul Special privind
promovarea si protectia drepturilor omului si a libertatilor
fundamentale in cadrul luptei antiterorism (2014), Al patrulea raport
anual trimis Adundrii Generale, A/69/397, 23 septembrie 2014]

Statele membre ale UE sunt toate obligate sd
respecte standardele minime ale legislatiei inter-
nationale privind drepturile omului, dezvoltate de
Organizatia Natiunilor Unite (ONU), care au o apli-
cabilitate universala, cum ar fi Hotdrarea Consiliu-
[ui Drepturilor Omului privind dreptul la intimitate in
era digitald (Doc. A/HRC/28/L.27, 24 martie 2015).


http://www.un.org/ga/search/view_doc.asp?symbol=A/HRC/28/L.27
http://www.un.org/ga/search/view_doc.asp?symbol=A/HRC/28/L.27
http://www.un.org/ga/search/view_doc.asp?symbol=A/HRC/28/L.27

Diferiti experti si organe conventionale ale ONU
au condamnat practicile de supraveghere in masa
ca urmare a dezvaluirilor lui Snowden. Standardele
Consiliului Europei, inclusiv jurisprudenta Curtii Euro-
pene a Drepturilor Omului (CEDO), rezuma de ase-
menea standardele minime. n plus, mai este rele-
vanta si jurisprudenta UE, interpretatd de Curtea de
Justitie a Uniunii Europene (CJUE). in sfarsit, intr-un
domeniu in care se aplica direct numai reglemen-
tari internationale limitate - altele decat legislatia
internationald existenta privind drepturile omului -
sunt importante si masurile de autoreglementare
si legile neobligatorii.

Raportul se concentreaza pe drepturile la intimitate
si la protectia datelor, consfintite in articolele 7 si
8 ale cartei. Dreptul la protectia datelor este stipu-
lat si in legislatia europeand primara si secundard,
garantand c3, in domeniul de aplicare al acestora,
prelucrarea datelor cu caracter personal se va face
in mod legal si numai in masura in care este nece-
sar pentru a atinge scopul urmarit. Aceste drepturi
se extind asupra tuturor persoanelor, indiferent c3
sunt cetdteni UE sau ai statelor terte. Conform arti-
colului 52 alineatul (1) din cart3, orice limitare a aces-
tui drept trebuie sa fie necesard si proportionata,
sd intruneasca cu adevarat obiectivele de interes
general recunoscute de Uniune, s3 fie prevazuta de
lege si sa respecte esenta drepturilor respective.

In ciuda faptului c& existd orientdri internationale,
nu existd o intelegere uniformd a ,securitdtii natio-
nale” in intreaga UE. Nici legislatia UE, nici jurispru-
denta CJUE nu definesc mai mult acest concept, desi
CJUE a declarat ca exceptiile de la drepturile funda-
mentale trebuie interpretate restrictiv si justificate.

Aceasta descriere vaga a ,securitatii nationale” are
repercusiuni pentru aplicabilitatea legislatiei UE. Arti-
colul 4 alineatul (2) din Tratatul privind Uniunea Euro-
peand prevede cd ,securitatea nationald rémane
responsabilitatea exclusiva a fiecdrui stat membru”.
Acest lucru nuinseamnd ca scutirea ,securitatii nati-
onale” face complet inaplicabila legislatia UE. Inter-
pretarea ,securitatii nationale” la nivelul statelor
membre si modul in care sunt indeplinite progra-
mele de supraveghere pot fi evaluate de instituti-
ile UE, in special de CJUE.

Tipuri de supraveghere:
tintita si netintita

Ancheta FRA examineazd modul in care sunt
organizate atat supravegherea tintitd, cat si cea netin-
titd in cadrele juridice ale statelor membre ale UE.

Comitetul Olandez de Verificare pentru Serviciile de
Informatii si de Securitate (CTIVD) defineste
supravegherea tintitd si netintita dupa cum urmeaza:

- interceptarea tintita se referd la ,interceptarea in
care persoana, organizatia sau caracteristica
tehnicd cdtre care este tintita culegerea de date
poate fi specificata dinainte”;

- interceptarea netintita se referd la ,interceptarea
in care persoana, organizatia sau caracteristica
tehnicd catre care este tintita culegerea de date
nu poate fi specificata dinainte”.

CTIVD, Raport anual 2013-2014, Haga, 31 martie 2014,
PP. 45-46.

Amploarea datelor culese prin programele de
supraveghere neacoperite - cum ar fi PRISM,
Xkeyscore si Upstream - a atras reactii majore.
,Supravegherea in masd” (adesea inteleasd ca netin-
tita) presupune culegerea unor cantitati de date mult
diferite de cele culese in cazul metodelor de supra-
veghere traditionale, secrete (fintite), cum ar fi ascul-
tarea convorbirilor telefonice. Aceasta din urmd se
bazeazd pe suspectarea prealabild a unei anumite
persoane sau organizatii. Acest tip de supraveghere
este predominant in legislatia statelor membre ale
UE si recunoscut de aceasta. Majoritatea covarsi-
toare a cadrelor juridice ale statelor membre ale
UE nu reglementeaza si nici macar nu fac referire
la ,supravegherea in masa” ca atare. Numai cateva
state membre ale UE au o legislatie detaliata cu pri-
vire la informatiile din semnale (SIGINT), care este
un termen generic folosit pentru a descrie intercep-
tarea semnalelor din diferite surse de catre servi-
ciile de informatii. Ancheta FRA foloseste terme-
nul de informatii din semnale in intreaga sa analiza.

SIGINT vine de la informatii secrete militare. Se refera
la culegerea automatd de informatii prin intercep-
tarea si culegerea de date digitale legate de acti-
vitatea de informatii secrete. Figura evidentiazad
faptul ca semnalele culese sunt filtrate cu ajutorul
unor discriminanti sau selectori - o serie de para-
metri introdusi in procesul de filtrare, fie a priori, fie
dinamic, pentru a defini criteriile ce vor determina
care date sé fie stocate pentru a obtine informatiile
relevante (de exemplu: ,toate adresele de e-mail
folosite in comunicatii cu Yemenul”).

Rezumat
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Sursa: Statele Unite, Consiliul National de Cercetare (2015), p. 28.

Consiliul National de Cercetare al Statelor Unite din
cadrul Academiilor Nationale a definit informatiile
din semnale ca un termen cuprinzdtor pentru datele
stocate pe un dispozitiv electronic. Comisia de la
Venetia foloseste SIGINT ca termen colectiv pen-
tru mijloacele si metodele de interceptare si ana-
lizd a comunicatiilor radio (inclusiv satelit si tele-
foane mobile) si a celor prin cablu.

Analiza FRA a cadrelor juridice ce reglementeazd
metodele de supraveghere a serviciilor de informatii
arata cd legislatia a cinci state membre ale UE (Franta,

Principalele constatari

Serviciile de informatii si
legile de supraveghere

Obiectivul si structura serviciilor
de informatii

Obiectivul principal al serviciilor de informatii in
societatile democratice este de a proteja securitatea
nationald si valorile fundamentale ale unei societdti
deschise folosind instrumentele informatiilor secrete.
Organizarea comunitatii de informatii in statele mem-
bre individuale ale UE este strans legatd de evolutia
istoricd specificd fiecarei tari si nu respectd neapdrat

Germania, Térile de Jos, Suedia si Regatul Unit) deta-
liazd conditiile ce permit folosirea unei supravegheri
atat tintite, cat si netintite, cum ar fi informatiile din
semnale. Alte legi din statele membre precizeaza insu-
ficient aceste conditii, ingreunand analiza legald a pro-
cedurilor exacte puse la punct pentru culegerea infor-
matiilor din semnale. Chiar daca legile din aceste tari
nu se referd in mod specific la SIGINT, totusi aceasta
se poate efectua. Cu toate acestea, avand in vedere cd
practica este prescrisa numai in mdsurile de reglemen-
tare nepublicate din aceste tdri, o analiza a cadrelor juri-
dice in vigoare nu va face lumind in aceasta problema.

standardele drepturilor fundamentale. Ca urmare, ser-
viciile de informatii sunt constituite in moduri extrem
de diverse in UE. in unele state membre, dou§ servicii
de informatii executd munca, in timp ce in altele sunt
responsabile cinci sau sase organe.

B Aproape toate statele membre ale UE au infiintat
cel putin doud servicii de informatii diferite, unul
pe probleme civile, celdlalt pe probleme militare;
cel din urmad nu este analizat in acest raport. Ser-
viciile de informatii civile sunt, in general, subordo-
nate ministerelor de interne si uneori si prim-mi-
nistrului sau presedintelui.



B in unele state membre, serviciile civile sunt
subimpadrtite si mai mult, si anume intr-un servi-
ciu cu mandat intern si un serviciu cu mandat extern.
Mai mult decat atat, unele state membre au incre-
dintat masuri de culegere de informatii unitatilor
specializate intr-un anumit pericol, cum ar fi crima
organizatd, coruptia sau lupta antiterorism.

Apdrarea securitatii nationale

Ancheta FRA analizeazd notiunea de ,securitate
nationald” din perspectiva mandatului serviciilor de infor-
matii si @ mdsurilor de supraveghere pe care acestea le
pot lua. Si de aceastd datd, constatarile scot in evidentad
o mare diversitate in randul statelor membre ale UE.

B Obiectivul principal al serviciilor de informatii este
apdrarea securitatii nationale, insa conceptul nu
este armonizat in toate statele membre ale UE.
Intelesul termenului de securitate nationald este
rareori definit, uneori folosindu-se termeni simi-
lari. Alte state membre nu folosesc deloc terme-
nul de ,securitate nationald”, numind-o ,securitate
internd” si/sau ,securitate externd” sau ,securita-
tea statului”.

W Obiectul diferitelor sarcini ale serviciilor de informatii
(adica mandatul lor) nu este identic in toate statele
membre ale UE. Pe Ianga domeniile mai traditionale,
mandatele unor servicii de informatii includ si crima
organizatd si infractiunile din sistemul cibernetic.
Acesti termeni nu sunt definiti in mod armonizat.

Reglementarea legala
a supravegherii

Linia de demarcatie dintre sarcinile organelor de aplicare
a legii si cele ale serviciilor de informatii este uneori
neclard. Orice extindere a sarcinilor trebuie bine justifi-
catd ca necesard pentru apararea statului, acesta fiind
motivul de baza al infiintarii serviciilor de informatii.

B Cadrelejuridice ale celor mai multe state membre
reglementeazd numai supravegherea tintitd, fie
a persoanelor fizice, fie a grupurilor/organizatiilor
definite. Pe Iangd abordarea supravegherii tintite,
cinci state membre au adoptat legi detaliate refe-
ritoare la conditiile in care pot fi folosite informa-
tiile din semnale.

B Dacd ne uitdm la standardele in vigoare privind
drepturile omului, din cadrele juridice nationale lip-
sesc definitiile care sd indice categoriile de per-
soane si obiectul activitatilor ce pot fi supuse cule-
gerii de informatii.

W Serviciile de informatii sunt reglementate prin lege
in marea majoritate a statelor membre (26 din 28).

Prevederile legale reglementeazd organizarea si
functionarea serviciilor de informatii ale tarilor. Con-
stitutia unuia dintre statele membre interzice servi-
ciului sdu de informatii s3 efectueze supravegherea.
Un alt stat membru este in curs de adoptare a unei
legislatii ce va reglementa practicile de suprave-
ghere ale serviciilor sale de informatii.

B Analiza FRA aratd ca temeiul legal ce incadreaza
mandatele si puterile serviciilor de informatii natio-
nale din statele membre ale UE variaza de la o lege
unicd ce reglementeazd organizarea si mijloacele
serviciilor nationale pand la cadre legislative com-
plexe ce constau din mai multe legi si ordonante ce
reglementeazd aspecte specifice ale mandatului,
organizarii, competentelor sau mijloacelor acestora.

B Mgjoritatea statelor membre organizeaza munca
serviciilor de informatii prin doud legi: o lege pri-
vind mandatul si organizarea serviciului si o altd
lege privind mijloacele de actiune si conditiile de
utilizare a acestora.

B Majoritatea statelor membre ale UE (23 din 28) au
separat serviciile de informatii de autoritdtile de
aplicare a legii. Doud state membre au renuntat
recent la sistemele in care serviciile de informatii
apartineau politiei sau unor autoritdti similare de
aplicare a legii.

Supravegherea serviciilor
de informatii

Analiza FRA examineazd mecanismele de
responsabilizare referitoare |a supravegherea de cdtre
serviciile de informatii. Aceasta descrie in special modul
in care statele membre ale UE au stabilit mecanismele
de supraveghere. Supravegherea este un mod de a asi-
gura responsabilizarea publicd pentru deciziile si actiunile
serviciilor de informatii. Conform expertilor, suprave-
gherea are ca scop evitarea abuzului de putere, legiti-
mizarea exercitdrii puterilor intruzive si atingerea unui
rezultat mai bun dupa o evaluare a actiunilor specifice.
Consensul general, luat dintr-un raport al Comisiei de
la Venetia si din alte studii academice, este ca supra-
vegherea ar trebui sd fie o combinatie de:

- control executiv;
-+ supraveghere parlamentars;
+ corpuri de experti;

- control judiciar.

Rezumat



Controlul executiv si coordonarea
dintre organele de supraveghere

Ramura executivd poate controla serviciile de
informatii in mai multe feluri: prin specificarea poli-
ticilor si prioritatilor lor strategice sau stabilirea unor
orientdri; prin numirea si/sau desemnarea condu-
cerii superioare a serviciului; prin formularea buge-
tului asupra cdruia va vota in final parlamentul; sau
prin aprobarea cooperdrii cu alte servicii. De ase-
menea, executivul joacd un rol crucial in autorizarea
mdsurilor de supraveghere din unele state membre.

0 supraveghere eficientd necesitd o bund coordonare
intre diferitele organe de supraveghere pentru a asi-
gura acoperirea fiecarui aspect al muncii serviciilor
de informatii. In cazul in care organele de suprave-
ghere nu inteleg in mod clar si cuprinzator munca
intregii comunitdti nationale de informatii, vor apa-
rea goluri in supraveghere, iar eficienta sistemu-
lui de supraveghere ca intreg va avea de suferit.

B Diversitatea din statele membre ale UE in materie
de politica si sisteme juridice s-a tradus intr-o
mare varietate de organe ce supravegheaza
serviciile de informatii. Statele membre ale UE
au sisteme de supraveghere mult diferite. Desi
bunele practici pot fi extrase din sistemele aflate
in functiune, sectoarele individuale ar avea de
castigat de pe urma unei reforme juridice care
ar spori puterea organelor de supraveghere.

B O mare gamd de puteri este acordata diferitelor
organe de supraveghere, iar masura in care aces-
tea le pot exercita variaza si ea.

B Sapte state membre au sisteme de suprave-
ghere ce combind organe executive, parla-
mentare, judiciare (prin aprobare ex ante) si
de experti. Totusi, printre acestea nu se numard
niciuna dintre tarile cu cadre juridice ce permit
culegerea de informatii din semnale.

B O supraveghere eficientd nu necesitd neapdrat
toate patru tipurile de mecanisme de suprave-
ghere. Aceastd supraveghere poate fi realizatd
catd vreme organele existente se completeaza
unul pe altul si, ca intreg, constituie un sistem
puternic de evaluare dacd mandatul servicii-
lor de informatii este dus la indeplinire cum se
cuvine. Acest lucru va avea loc dacd puterile
de supraveghere acoper3 toate sectoarele de
activitate ale unui serviciu de informatii. Atunci
cand mandatul in sine este insd neclar sau insu-
ficient dezvoltat, organele de supraveghere nu
vor putea sd exercite nicio influenta.
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B Accesul organelor de supraveghere la informatii
sila documente este esential. Desi informatiile
culese de serviciile de informatii sunt sensibile,
iar masurile de protectie trebuie sa garanteze
faptul cd vor fi prelucrate in conformitate, orga-
nele de supraveghere nu-si pot indeplini sarci-
nile fard a avea mai intai acces la toate infor-
matiile relevante. Cu toate acestea, opusul pare
sa fie requla.

Supravegherea parlamentara

Supravegherea parlamentard este importantd, avand
in vedere responsabilitatea parlamentului de a trage
la réspundere guvernul. Parlamentul, ca legiuitor,
raspunde de adoptarea unei legislatii clare, accesi-
bile, care sd instituie serviciile de informatii si sd le
precizeze organizarea, puterile speciale si limitdrile.
De asemenea, parlamentul are sarcina de a aproba
bugetul serviciilor de informatii, iar in anumite state
membre cerceteaza daca operatiunile acestora res-
pectad cadrul legal.

W Constatdrile FRA aratd cd 24 de state membre
ale UE folosesc supravegherea parlamentara; in
21 dintre acestea, serviciile de informatii sunt
supravegheate de comisii parlamentare speci-
ale. Unele state membre au constituit o comi-
sie parlamentara care sd se ocupe de diferitele
servicii de securitate si de informatii, in timp
ce altele au infiintat comisii diferite care sa se
ocupe de fiecare serviciu in parte.

B in niciun stat membru comisia parlamentars nu
detine un drept de acces nelimitat la informa-
tiile serviciilor.

B Diferitele comisii parlamentare din statele membre
au mandate diferite: majoritatea au competente
de supraveghere traditionale in legatura cu legis-
latia, bugetul si primirea informatiilor legate de
functia serviciilor, in timp ce numai cateva se pot
ocupa de reclamatii, pot adopta decizii obligato-
rii pentru serviciile de informatii sau pot ajuta la
aprobarea masurilor de supraveghere.

B in ceea ce priveste puterea comisiilor parlamen-
tare de a demara investigatii, legile celor mai
multe tari permit acestor comisii sa solicite infor-
matii de la serviciile de informatii sau de la exe-
cutiv, dar nu sa le ceard imperativ.



Supravegherea de catre experti

Supravegherea de catre experti este deosebit de
valoroasd, deoarece le permite persoanelor fizice
familiarizate cu subiectul sa isi faca timp sa se dedice
problemei, fiind independente de loialitatile politice
in examinarea actiunilor serviciilor de informatii.
Conform Comisarului pentru Drepturile Omului al
Consiliului Europei, acesti experti sunt deseori cei
mai in masurd sa realizeze supravegherea zilnica
3 activitatii serviciilor de securitate si de informatii.

B Desi supravegherea parlamentara este esentiald,
ea trebuie completatd de organe de suprave-
ghere, in special de corpuri de experti puternice
care sa poatd supraveghea activitatile operati-
onale, inclusiv culegerea, schimbul si utilizarea
datelor cu caracter personal, precum si protec-
tia dreptului la viatd privata.

B in UE, 15 state membre au constituit unul sau
mai multe corpuri de experti dedicate exclusiv
supravegherii serviciilor de informatii. Printre
competentele acestora se numdrd autorizarea
madsurilor de supraveghere, investigarea recla-
matiilor, solicitarea de documente si informatii
din partea serviciilor de informatii si acordarea
de consiliere pentru executiv si/sau parlament.
Pentru a-si maximiza potentialul, acestia tre-
buie sa beneficieze de independenta, resursele
si puterile adecvate.

B inunele state membre, autorizarea masurilor de
supraveghere nu implicd nicio institutie indepen-
denta de serviciile de informatii si de executiv.

B in statele membre care au un organ independent
care sd autorizeze masurile de supraveghere,
supravegherea tintitd tinde sa necesite aproba-
rea judiciard, in timp ce aprobarea prin corpuri
de experti este cealaltd solutie preferatd. Nu
existd nicio abordare comund in supraveghe-
rea culegerii de informatii din semnale.

B Desi intelegerea aspectelor juridice ale
supravegherii este indispensabild, corpurile de
experti trebuie si sa fie competente din punct de
vedere tehnic. Unele state membre asigurd acest
lucru prin includerea unor experti dintr-o serie de
domenii, inclusiv tehnologia informatiei si comu-
nicatiilor (TIC). Altele se bazeazd pe o combina-
tie de judecdtori si parlamentari actuali sau fosti.

In statele membre ale UE, autoritdtile pentru
protectia datelor (data protection authorities - DPA) -
organe specializate chemate sd apere intimitatea
si protectia datelor - au primit un rol fundamental
in protectia datelor cu caracter personal. Acest rol
este consfintit in legislatia europeand primard si
secundard. Insé corpurile de experti specializate in

supravegherea serviciilor de informatii au fara indo-
iald o expertiza recunoscuta in intimitate si protec-
tia datelor in domeniul informatiilor secrete.

B Constatdrile FRA aratd cd, comparativ cu alte
activitati de prelucrare a datelor si cu alti con-
trolori de date din sectorul public si privat, DPA
din sapte state membre au aceeasi putere asu-
pra serviciilor de informatii ca si controlorii asu-
pra tuturor celorlalte date. in 12 state membre,
DPA nu au nicio competentd asupra serviciilor
de informatii, iar in noud state membre pute-
rile lor sunt limitate.

B in statele membre in care DPA si alte corpuri de
experti in supraveghere isi impart competenta,
o lipsa de cooperare intre acestia ar putea ldsa
goluri rezultate din responsabilitatile fragmen-
tate. In statele membre in care DPA nu au com-
petentd asupra serviciilor de informatii, organul
de supraveghere are obligatia de a se asigura
cd masurile de protectie a intimitatii si a date-
lor sunt corect aplicate.

B Cercetdrile din trecut ale FRA in domeniul
accesului la cdile de atac in domeniul protectiei
datelor identificd nevoia de a imbunatati capa-
citatea DPA; acest lucru este important, avand
in vedere rolul pe care DPA I|-ar putea juca in
supravegherea serviciilor de informatii.

Cdile de atac

in conformitate cu standardele internationale in
vigoare, oricine suspecteazd ca este victima unei
incdlcdri a intimitdtii sau a protectiei datelor trebuie
sd poatd avea posibilitatea de a incerca sa reme-
dieze situatia. Dreptul la o cale de atac eficientd -
care le permite persoanelor fizice sa solicite des-
pdgubiri pentru o incdlcare a drepturilor lor - este
0 componentd esentiald a accesului la justitie. O cale

de atac trebuie sa fie ,efectivd” in fapt si in drept.

Asa cum aratd rapoartele anterioare ale FRA privind
accesul la cdi de atac privind protectia datelor si
accesul lajustitie, victimele unor incdlcari ale intimi-
tatii si ale protectiei datelor au la dispozitie o serie
de cdi de remediere. Organele nejudiciare joaca un
rol de remediere important in domeniul suprave-
gherii, avand in vedere dificultatile practice in acce-
sarea instantelor generale. Organele nejudiciare din
cele 28 de state membre ale UE cuprind corpuri de
experti (inclusiv DPA), organe executive si parla-
mentare, precum si institutii mediatoare. in unele
state membre, numadrul organelor nejudiciare cu
roluri de remediere in domeniul supravegherii este
relativ incurajator, insd ar trebui privit din perspec-
tiva urmatoarelor constatdri.

Rezumat



Nici complexitatea cadrului de remediere, nici
cantitatea de date culese de serviciile de informa-
tii care practica SIGINT nu faciliteaza implementarea
unor cdi de atac eficiente. Fragmentarea si compar-
timentarea diferitelor cdi de remediere au facut difi-
cild accesarea cdilor de atac. De fapt, datele culese
aratd cd numai un numar limitat de cazuri ce pun la
incercare practicile de supraveghere au fost adju-
decate la nivel national de la data dezvaluirilor lui
Snowden incoace.

Obligatia de informare si dreptul
de acces

Dreptul de a fi notificat si de a avea acces la
informatii este crucial pentru alertarea persoane-
lor fizice fata de masurile de supraveghere si pen-
tru demararea unei actiuni de remediere. Curtea
Europeana a Drepturilor Omului (CEDO) a acceptat
insa faptul cd aceste drepturi pot fi limitate in mod
justificabil (a se vedea CEDO, Klass si altii v. Ger-
mania, nr. 5029/71, 6 septembrie 1978). Consta-
tarile FRA arata cd secretul din jurul activitatii ser-
viciilor de informatii limiteazd intr-adevdr aceste
drepturi. Un alt factor este numarul mare de date
culese prin SIGINT comparativ cu formele mai tra-
ditionale de supraveghere.

B in opt state membre, obligatia de informare si
dreptul de acces nu sunt prevazute deloc de
lege; se aplicd regulile privind documentele cla-
sificate sau secretele de stat. in celelalte 20 de
state membre, legislatia prevede obligatia de
informare si dreptul de acces, in unele cazuri
in intervale de timp specifice, desi cu restrictii.
Aceste restrictii cuprind diferite motive, cum ar
fi securitatea nationalg, interesele nationale sau
scopul masurii de supraveghere in sine.

B Numai doud state membre au prevederi specifice
privind obligatia de informare in contextul infor-
matiilor din semnale: intr-unul din aceste state,
persoanele fizice nu sunt informate daca selec-
torii folositi nu sunt direct atribuibili persoanei
fizice; in celdlalt stat, persoana fizicd nu este
informatd dacd datele personale obtinute sunt
sterse imediat dupd culegere si nu mai sunt
prelucrate.

B Organele de supraveghere din 10 state membre,
inclusiv sase DPA nationale, revizuiesc restricti-
ile privind dreptul de a fi informat si dreptul de
3 accesa informatiile verificand dacd pericolul
national pentru securitate invocat este rezona-
bil si/sau exercitand indirect dreptul de acces al
persoanei fizice. in al doilea caz, organele eva-
lueaza daca accesul la date poate fi acordat sau
daca refuzul de a face acest lucru este legitim si
analizeaz legalitatea prelucrérii datelor. Intr-un
singur stat membru este necesar un mandat
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judiciar - care certifica faptul cd notificarea ar
pune in pericol investigatia sau cd existd alte
argumente impotriva acesteia.

B Alte doud state membre nu acordd un drept de
acces la informatii ca atare. Legea prevede insd
un drept care produce acelasi rezultat: o per-
soanad fizicd ii poate cere organului de suprave-
ghere sa verifice daca datele sale sunt supuse
unei supravegheri nelegale.

W inunele state membre, organul de supraveghere
implicat in exercitarea indirectd a dreptului unei
persoane fizice de a solicita accesul |a date nici
nu confirma, nici nu neaga prelucrarea datelor.
Raspunsurile sunt de obicei limitate la a afirma
cd plangerea a fost prelucrata si/sau verificata.

Cdile de atac judiciare

Fiecare stat membru le oferd persoanelor fizice
ocazia de a face plangere in legaturd cu incalca-
rile de intimitate prin intermediul instantelor, indi-
ferent dacd acestea au avut loc ca urmare a unor
informatii tintite sau din semnale. Instantele oferd
o cale pentru persoanele fizice de a se plange cu
privire la incdlcarea intimitatii lor, inclusiv de a con-
testa hotdrarile organului de supraveghere referi-
toare la afirmatiile lor de incdlcare a intimitdtii. De
asemenea, ele le oferd persoanelor fizice o oca-
zie de a accesa cdile de atac - inclusiv in domeniul
supravegherii.

B Cercetdrile din trecut ale FRA au identificat insd
lipsa de specializare a judecdtorilor in protectia
datelor ca pe un obstacol serios in calea reme-
dierii eficiente a incdlcdrilor de protectie a date-
lor. Aceasta constatare este relevantd pentru
supraveghere, unde, pe langd secretul nece-
sar legat de informatiile secrete, expertiza rele-
vantd in TIC sau in informatii secrete, de exem-
plu, este esentiala.

B Numai doua state membre au diminuat lipsa de
specializare cu privire la cdile de atac, implicand
judecdtori/instante care au la dispozitia lor atat
cunostintele necesare pentru a hotari in pro-
bleme (adesea) tehnice, cat si permisiunea de

3 accesa materiale secrete.



Cdile de atac nejudiciare

Optiunile nejudiciare sunt de obicei mai accesibile
persoanelor fizice decat mecanismele judiciare,
deoarece regulile de procedurd sunt mai putin stricte,
a face plangere este un lucru mai putin costisitor,
iar procedurile se desfasoard mai rapid. Dovezile
din trecut ale FRA confirmad acest lucru, in special in
contextul protectiei datelor, deoarece exista tendinta
de a depune mai multe plangeri la DPA nationale si
mai putini reclamanti urmeazad calea procedurii judi-
ciare. Totusi, numadrul de organe nejudiciare - altele
decat DPA - care se pare cd activeaza in domeniul
protectiei datelor este mic si multe organe nejudi-
ciare au numai o putere limitatd de a oferi masuri
corective.

B Organele de supraveghere (inclusiv DPA)
insdrcinate cu solutionarea plangerilor sunt insti-
tutii independente in marea majoritate a state-
lor membre.

B (and un organ de supraveghere executiv detine
puteri reparatorii, apare problema independentei
atunci cand are si puterea de a autoriza suprave-
gherea. Organele de supraveghere parlamentare
si corpurile de experti au structuri administra-
tive mai autonome, Insd autonomia nu garan-
teazd o cale de atac eficienta decat dacad este
sustinutd de suficiente cunostinte. Modul in care
sunt numiti membrii organelor de supraveghere
si locul lor in ierarhia administrativa sunt alte
aspecte importante de luat in considerare la
evaluarea independentei unui organ.

B DPA din 13 state membre ale UE au competenta
de a analiza plangerile persoanelor fizice si de
a adopta hotérari obligatorii. Insg, in trei dintre
ele, competenta de a accesa dosarele si spati-
ile este limitata. in cinci state membre se aplic3
cerinte suplimentare, necesitand prezenta sefului
sau 3 unui membru al DPA in timpul inspectiilor
organizate in spatiile serviciului de informatii.

B Cinci din cele sapte state membre care le
incredinteaza organelor de supraveghere for-
mate din experti (altele decat DPA) compe-
tente reparatorii specifice fac acest lucru per-
mitandu-le acestor organe sd adopte hotarari
obligatorii. in doud state membre un organ de
supraveghere executiv are si puteri reparatorii.
Comisiile parlamentare din patru state membre
au dreptul de a fi sesizate cu plangeri ale per-
soanelor fizice, insd numai una le poate soluti-
ona cu hotarari obligatorii.

W Institutiile mediatoare, care existd in toate cele
28 de state membre ale UE, se ocupd in prin-
cipal de lacunele administrative, mai degrabd
decat de meritele efective ale supravegherii.
Un singur stat membru oferd institutiei medi-
atoare puteri reparatorii prin legea informati-
ilor adoptata in materie. in plus, puterile insti-
tutiilor mediatoare pot fi destul de limitate, iar
procedurile se incheie de obicei cu recomandari
neobligatorii menite sd indrepte lucrurile si sd
ghideze actiunile viitoare, si nu cu o sentintd
obligatorie, executorie. Acest lucru are in mod
evident un impact asupra eficientei reparatiilor
pe care sunt capabile sd le ofere.

B Printre alte elemente ce faciliteaza accesul unei
persoane fizice la cdile de atac se numdra regu-
lile mai relaxate privind sarcina probei si actiunile
colective, precum si protectia efectiva a aver-
tizorilor. Adunarea Parlamentard a Consiliului
Europei considerd denuntarea ca fiind cel mai
eficient instrument pentru implementarea limi-
telor puse pe supraveghere.

Rezumat
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Concluzii

Abordand un domeniu de competenta a UE limitata,
raportul evidentiaza diversitatea in randul statelor
membre cu privire la modul in care serviciile de
informatii sunt organizate si isi indeplinesc sarci-
nile principale.

Masurile de supraveghere afecteazd foarte mult
drepturile persoanelor fizice. Avand in vedere natura
lor secretd, persoanele fizice sunt obligate sa se
bazeze pe o anumitd incredere in autoritatile publice,
care in schimb sunt obligate sa apere drepturile fun-
damentale ale persoanelor fizice. Pentru a atinge
nivelul de incredere pe care o societate ar trebui sa
il aiba fata de serviciul sdu de informatii este nevoie
de responsabilitate. O legislatie clard si accesibild,
niste mecanisme de supraveghere puternice, niste
mecanisme de control adecvate si cdi de atac efici-
ente sunt numai cateva dintre elementele esenti-
ale pentru a atinge acest grad de responsabilitate,
care rémane incontestabil dificil din cauza secretu-
lui cu care lucreaza serviciile de informatii. Introdu-
cerea si mentinerea unei legislatii clare si accesibile
si a unor puternice mecanisme de supraveghere la
nivel de stat membru nu constituie decat primul pas
catre un sistem transparent si fundamental de res-
pectare a drepturilor - dacd exista dificultati in rea-
lizarea acestui lucru, inseamna c¢d mai sunt obsta-
cole de depasit.

Reactiile la dezvaluirile lui Snowden au evidentiat
nevoia de a adapta si de a consolida cadrele juri-
dice relevante in UE si in toate statele membre ale
acesteia. Cercetarea FRA aratd cd au fost deja efec-
tuate o serie de reforme juridice. Evaludrile perio-
dice ale functionarii si legitimitatii cadrelor juridice
ce guverneazd activitatea serviciilor de informatii
trebuie sa devind parte integrantd din sistemele
de supraveghere. O altd intrebare-cheie este cum
sa reformdm in continuare cadrele juridice pentru
a aborda lipsa de supraveghere adecvata. in plus,
reformele din statele membre ale UE trebuie s3 ia
in considerare evolutiile tehnologice recente pen-
tru a se asigura ca mecanismele de supraveghere
beneficiazad de instrumentele necesare si de cunos-
tintele expertilor. Realizarea acestor planuri este
fara indoiald complexd, insa vitald pentru realiza-
rea dificilei sarcini de a proteja securitatea, aparand
in acelasi timp drepturile fundamentale.






Protejarea publicului impotriva pericolelor la adresa securitatii si apararea drepturilor
fundamentale necesitd un echilibru delicat. Atacurile teroriste brutale si inovatiile
tehnologice care fac posibild monitorizarea datelor de comunicatii pe scard larga au
complicat si mai mult problema, dand nastere unor preocupari legate de incdlcari ale
drepturilor la intimitate si la protectia datelor in numele protectiei securitatii nationale.
Dezvadluirile lui Snowden, ce au dat in vileag eforturi de supraveghere considerabile
si nediscriminate in intreaga lume, au ardtat in mod clar cd sunt necesare masuri de
protectie sporite pentru aceste drepturi.

Prezentul raport, redactat ca urmare a cererii Parlamentului European de a efectua
Surveillance by 0 cercetare amdanuntitd asupra protectiei drepturilor fundamentale in contextul supra-

intelligence services: vegherii, cartografiazd si analizeaza cadrele juridice privind supravegherea imple-
fundamental rights safeguards mentate in statele membre ale UE. Concentrandu-se pe asa-zisa ,supraveghere in
and remedies in the EU masa”, acesta detaliazd si mecanismele de supraveghere introduse in intreaga UE,

Mapping Member states' legal frameworks sintetizeaza activitatea entitatilor insarcinate cu verificarea eforturilor de suprave-
ghere si prezintd cdile de atac aflate la dispozitia persoanelor fizice care doresc s3
conteste aceastd activitate de culegere a informatiilor. Prin demonstrarea conside-
rentelor complexe ce intrd in discutie, prezentul raport subliniaza cat de dificild poate
fi abordarea a ceea ce este adeseori vdzut ca o concurentd a prioritatilor si contri-
buie la dezbaterea continua asupra modului in care ar trebui reconciliate cel mai bine.

Informatii suplimentare:

Pentru raportul FRA complet, Surveillance by intelligence services: fundamental rights safequards and remedies in the

EU - Mapping Member States’ legal frameworks (Supravegherea de catre serviciile de informatii: masurile de protectie si caile
de atac privind drepturile fundamentale in UE - Reprezentarea grafica a cadrelor juridice ale statelor membre), a se vedea:
http://fra.europa.eu/en/publication/2015/surveillance-intelligence-services

A se vedea si alte publicatii ale FRA din acest domeniu:

+  FRA, CEDO, Consiliul Europei (2014), Manual de legislatie europeand privind protectia datelor, Luxemburg, Oficiul pentru
Publicatii, http://fra.europa.eu/en/publication/2014/handbook-european-data-protection-law (disponibil in 23 de limbi
oficiale ale UE)

FRA (2014), Access to data protection remedies in EU Member States (Accesul la cdile de atac in domeniul protectiei

datelor cu caracter personal in statele membre ale UE), Luxemburg, Oficiul pentru Publicatii, http://fra.europa.eu/en/
publication/2014/access-data-protection-remedies-eu-member-states, precum si rezumatul raportului http://fra.europa.eu/
en/publication/2014/access-data-protection-remedies-eu-member-states-summary (disponibil in 21 de limbi oficiale ale UE)

O prezentare generald a activitatilor FRA cu privire la protectia datelor este disponibild la adresa: http://fra.europa.eu/en/
theme/information-society-privacy-and-data-protection
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