EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS

* %%

* Xk

*
*
* ek

HELPING TO MAKE FUNDAMENTAL RIGHTS

A REALITY FOR EVERYONE IN THE EUROPEAN UNION

Inwigilacja prowadzona przez
stuzby wywiadowcze: srodki
zabezpieczajace prawa

podstawowe oraz srodki prawne -

dostepne w Unii Europejskiej

AN

Artykut 7 Karty praw podstawowych Unii
Europejskiej gwarantuje wszystkim obywatelom
Unii Europejskiej (UE) poszanowanie Zycia
prywatnego i rodzinnego, podczas gdy art. 8
gwarantuje prawo do ochrony ich danych
osobowych. Dane te musza by¢ przetwarzane
rzetelnie w okreslonych celach, a kazdej

osobie zapewnia sie prawo dostepu do danych
osobowych, ktdre jej dotycza, oraz prawo do
dokonania ich sprostowania. Przewiduje sie

w nim takze, ze przestrzeganie tego prawa
podlega kontroli niezaleznego organu. Artykut 47
zapewnia prawo do skutecznego srodka
prawnego, w tym do sprawiedliwego i jawnego
rozpatrzenia sprawy w rozsadnym terminie.

Kiedy w czerwcu 2013 r. $wiatowe media obie-
gty tzw. ,dokumenty Snowdena”, swiatto dzienne
ujrzaty rozlegte globalne programy inwigilacji realizo-
wane przez stuzby wywiadowcze. Doniesienia Sno-
wdena nie byty pierwszym przyktadem wskazuja-
cym na istnienie niezwykle rozbudowanego ukfadu
w zakresie inwigilacji komunikacyjnej, jaki powstat
w nastepstwie atakdéw terrorystycznych z 11 wrze-
$nia 2001 1. Niemniej sama skala tych doniesien jest
bezprecedensowa, co potencjalnie wiaze sie z naru-
szaniem prywatnosci os6b na catym swiecie. Inwi-
gilacja nie jest juz jedynie ukierunkowana na infor-
macje stanowiace tajemnice panstwa lub tajemnice
przedsiebiorstwa, ale dopuszcza szeroko zakrojone
przechwytywanie komunikacji jednostek. Dziatanie
takie stoi w sprzecznosci zaréwno z zasada posza-
nowania prawa do zycia prywatnego, jak i prawa
do ochrony danych - ktére na szczeblu UE zabez-
pieczone sa na mocy Karty praw podstawowych

Unii Europejskiej (Karta). Do zadan UE i jej panstw
cztonkowskich nalezy ochrona wspomnianych praw,
rowniez w kontekscie inwigilacji, a takze zapewnie-
nie dostepnosci srodkéw odwotawczych umozliwia-
jacych zaskarzenie bezprawnej inwigilacji.

,Taka masowa i nieukierunkowana inwigilacja
jest nieproporcjonalna ze swojej natury i stanowi

nieuzasadniona ingerencje w prawa zagwarantowane

w art. 7i 8 Karty”.

(TSUE, opinia rzecznika generalnego z dnia 23 wrzesnia 2015 1.
w sprawie Maximillian Schrems/Data Protection Commissioner,

(-362/14)

Doniesienia wywotaty szereg réznych reakgji. W $ro-
dowisku wywiadowczym, w szczegélnosci wsrod
wyspecjalizowanych organow odpowiedzialnych za
nadzor nad stuzbami wywiadowczymi, przeprowa-
dzono specjalne postepowania i sporzadzono spra-
wozdania badajace implikacje ptynace z doniesien
Snowdena. Instytucje UE zareagowaty zdecydowa-
nie. Zaréwno Komisja Europejska, Rada Unii Europe;j-
skiej, jak i Parlament Europejski przedtozyty spra-
wozdania dotyczace tych doniesien, wyrazity obawy
odnosnie do programéw masowej inwigilacji, zwré-
city sie do wtadz Stanéw Zjednoczonych o wyja-
$nienie tej sprawy i prowadzity dziatania na rzecz
odbudowania zaufania w stosunkach miedzy USA
a UE. Chociaz jest jeszcze zbyt wczes$nie, aby oce-
niac¢ petny wptyw doniesien Snowdena, postepowa-
nia wyjasniajace prowadzone w nastepstwie tych
doniesien w niektérych panstwach cztonkowskich UE
wykazaty, ze konieczne jest podjecie reform obec-
nych krajowych ram prawnych. Konieczno$¢ taka
podkreslit takze Parlament Europejski w rezolucji
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Z marca 2014 1. w sprawie realizowanych przez
NSA amerykanskich programéw nadzoru, organéw
nadzoru w réznych panstwach cztonkowskich oraz
ich wptywu na prawa podstawowe obywateli UE
oraz na wspdtprace transatlantycka w dziedzinie

,Wyznania Snowdena daty nam szanse na reakcje. Mam
nadzieje, ze bedzie miata ona pozytywny skutek i ze
dalsze dziatania podjete zostana przez nowy Parlament,
po wyborach, poniewaz mozemy by¢ dumni z pakietu
dotyczacego ochrony danych osobowych”.

(Claude Moraes, poset sprawozdawca w parlamentarnym

wymiaru sprawiedliwosci i spraw wewnetrznych
(2013/2188(INI), P7_TA(2014)0230), ustanawia-
jacej akt pt. Habeas corpus w europejskiej prze-
strzeni cyfrowej.

$ledztwie dotyczgcym NSA, Komunikat prasowy
z dnia 12 marca 2014 1.)

Analiza ram prawnych panstw
cztonkowskich UE dotyczacych nadzoru

W kwietniu 2014 r. Parlament Europejski zwrécit sie
do Agencji Praw Podstawowych Unii Europejskiej
(FRA) , 0 przeprowadzenie szczegdtowego badania
na temat ochrony praw podstawowych w kontek-
Scie inwigilacji”. Agencja Praw Podstawowych Unii
Europejskiej przeprowadzita takie badanie, doko-
nujac analizy ram prawnych dotyczacych inwigila-
¢ji obowiazujacych w 28 panstwach cztonkowskich
UE i przedstawiajac opis istniejacych norm w zakre-
sie praw podstawowych. W badaniu szczegolny
nacisk potozono na mechanizmy kontroli oraz srodki
odwotawcze przystugujace jednostkom podnosza-
cym zarzuty naruszenia ich prawa do prywatnosci.

Przedmiotem badania prawnego FRA nie s3 tech-
niki inwigilacji jako takie. Agencja przeanalizowata,
w jaki sposéb obecne ramy prawne umozliwiaja
stosowanie tego rodzaju technik i zbadata klu-
czowa role, jaka wyspecjalizowane organy odgry-
waja w kontroli pracy stuzb wywiadowczych.
Ponadto w ramach badania dokonano skrupulat-
nej kontroli zakresu, w jakim odpowiednie srodki

Gromadzenie i zakres danych

W ramach tych badan FRA przyjrzata sie systemom
prawnym w zakresie inwigilacji w 28 panstwach
cztonkowskich UE, analizujac ustawy i odpowiednie
normy praw podstawowych w celu sporzadzenia
analizy poréwnawczej stanu prawnego w dziedzi-
nie inwigilacji w catej UE.

Na podstawie odpowiedzi przekazanych za posred-
nictwem multidyscyplinarnej sieci badawczej FRA,
zwanej Franet, Agencja zgromadzita dane i infor-
macje, przeprowadzajac badanie zrodet we wszyst-
kich 28 panstwach cztonkowskich. Dodatkowe
informacje zgromadzono w drodze konsultacji

zabezpieczajace gwarantuja ochrone prywatnosci
i danych w 28 panstwach cztonkowskich UE.

,Stuzby wywiadowcze” sa uprawnione do dziata-
nia na arenie miedzynarodowej i koncentruja sie na
zagrozeniach zewnetrznych, podczas gdy ,stuzby
bezpieczenstwa” posiadaja mandat do dziatania na
szczeblu krajowym i koncentruja sie na zagrozeniach
dla bezpieczenstwa wewnetrznego. W sprawozdaniu
FRA okreslenia ,stuzby wywiadowcze” uzyto jako
terminu rodzajowego obejmujacego oba te pojecia.

Niniejsze streszczenie zawiera gtéwne ustalenia
badania FRA, ktére w petnej wersji opublikowano
w sprawozdaniu zatytutowanym ,Inwigilacja pro-
wadzona przez stuzby wywiadowcze: srodki zabez-
pieczajace prawa podstawowe oraz srodki prawne
dostepne w Unii Europejskiej — analiza ram praw-
nych w panstwach cztonkowskich” (Surveillance
by intelligence services: fundamental rights safe-
guards and remedies in the EU- Mapping Member
States’ legal frameworks) (zob. Dalsze informacje).

z kluczowymi partnerami, w tym z szeregiem kra-
jowych urzednikow tacznikowych w panstwach
cztonkowskich, wyspecjalizowanymi organami oraz
indywidualnymi ekspertami. Ustalenia opieraja sie
takze na istniejacych sprawozdaniach i publika-
cjach, ktére maja na celu wspieranie ustawodaw-
cow krajowych w ustanawianiu ram prawnych dla
stuzb wywiadowczych i demokratycznego nad-
zoru nad ich dziataniami.

Drugie sprawozdanie spoteczno-prawne zawiera-
jace opinie FRA, sporzadzone na podstawie badan
empirycznych, zostanie opublikowane w pdzniej-
szym terminie i zawiera¢ bedzie rozwiniecie usta-
ler przedstawionych w niniejszym streszczeniu.


http://www.europarl.europa.eu/news/pl/news-room/content/20140307IPR38203/html/US-NSA-stop-mass-surveillance-now-or-face-consequences-MEPs-say
http://www.europarl.europa.eu/news/pl/news-room/content/20140307IPR38203/html/US-NSA-stop-mass-surveillance-now-or-face-consequences-MEPs-say

Srodki zabezpieczajace prawa podstawowe

a prawo Unii

,Smutna prawda jest taka, ze wykorzystywanie
technologii masowej inwigilacji skutecznie eliminuje
prawo do prywatnosci w komunikacji przez internet”.
(specjalny sprawozdawca ONZ ds. propagowania i ochrony

praw cztowieka i wolnosci podstawowych w warunkach walki

z terroryzmem (2014), czwarte sprawozdanie roczne przedtozone
Zgromadzeniu Ogoélnemu Organizacji Narodéw Zjednoczonych,
A/69/397, 23 wrzesnia 2014)

Panstwa cztonkowskie UE zobowiazane sa prze-
strzega¢ minimalnych miedzynarodowych stan-
dardéw w zakresie praw cztowieka okreslonych
przez Organizacje Narodéw Zjednoczonych, ktére
maja powszechne zastosowanie, takich jak rezolu-
¢ja Rady Praw Cztowieka dotyczaca prawa do pry-
watnosci w epoce cyfrowej (dok. A/HRC/28/L.27,
24 marca 2015 r.). W nastepstwie doniesien Sno-
wdena rézne organy eksperckie i traktatowe ONZ
potepity praktyki masowej inwigilacji. Normy Rady
Europy, w tym orzecznictwo Europejskiego Trybu-
natu Praw Cztowieka (ETPC), takze okreslaja stan-
dardy minimalne. Ponadto istotne znaczenie ma
prawo Unii zgodnie z wykfadnia Trybunatu Spra-
wiedliwosci Unii Europejskiej (TSUE). Wreszcie
w dziedzinie, w ktérej bezposrednie zastosowa-
nie ma jedynie ograniczona liczba przepiséw mie-
dzynarodowych - innych niz istniejace miedzyna-
rodowe prawa cztowieka - wazne sa takze srodki
samoregulacji i instrumenty ,miekkiego prawa”.

Gtowne kwestie poruszane w sprawozdaniu doty-
cza prawa do prywatnosci i do ochrony danych,
ktére zapisane sa w art. 7 i 8 Karty. Uregulowania
w zakresie prawa do ochrony danych wynikaja takze
z pierwotnego i wtérnego prawa Unii, co gwaran-
tuje, w odpowiednich granicach ich stosowania, ze

,bezpieczerstwa narodowego”. Ani prawodawstwo
Unii, ani orzecznictwo TSUE nie precyzuja tego poje-
cia, chociaz TSUE orzekt, ze wyjatki od praw pod-
stawowych nalezy poddawac¢ wyktadni zawezaja-
cej i uzasadniac.

Ta niejasnos¢ w definiowaniu ,bezpieczenstwa naro-
dowego” niesie ze soba konsekwencje w obszarze
stosowania prawa Unii. Artykut 4 ust. 2 Traktatu
o Unii Europejskiej stanowi, ze ,bezpieczenstwo
narodowe pozostaje w zakresie wytacznej odpo-
wiedzialnosci kazdego panstwa cztonkowskiego”.
Nie oznacza to, ze wytaczenie dotyczace ,bezpie-
czenstwa narodowego” czyni stosowanie prawa
Unii catkowicie niemozliwym. Wyktadnia pojecia
,bezpieczenstwo narodowe” na szczeblu panstw
cztonkowskich oraz sposéb prowadzenia progra-
mow inwigilacji moga podlega¢ ocenie instytucji
UE, w szczegdlnosci TSUE.

Rodzaje inwigilacji:
ukierunkowana
i nieukierunkowana

W badaniu FRA analizie poddano sposéb, w jaki
ramy prawne panstw cztonkowskich UE reguluja
kwestie inwigilacji, zarowno ukierunkowanej, jak
i nieukierunkowane;j.

Streszczenie

Niderlandzki komitet ds. kontroli stuzb wywiadow-
czych i stuzb bezpieczenstwa (CTIVD) proponuje
nastepujace definicje inwigilacji ukierunkowanej

i nieukierunkowanej:

przetwarzanie danych osobowych odbywa sie zgod-
nie z prawem i jedynie w zakresie koniecznym do
osiagniecia zamierzonego zasadnego celu. Wspo-
mniane prawa obejmuja wszystkie osoby, niezalez-
nie od tego, czy maja one status obywateli UE czy
obywateli paniistw trzecich. Zgodnie z art. 52 ust. 1
Karty wszelkie ograniczenia w korzystaniu z tych
praw musza by¢ konieczne i proporcjonalne, a takze
rzeczywiscie odpowiadac celom interesu ogélnego
uznawanym przez Unie, musza by¢ przewidziane
ustawa i szanowac istote tych praw.

przechwytywanie ukierunkowane odnosi sie do
przechwytywania w przypadku gdy osoba,
organizacja lub wtasciwosc¢ techniczna, w stosunku
do ktérej gromadzenie danych ma zastosowanie,
moze by¢ okreslona zawczasu”

przechwytywanie nieukierunkowane odnosi sie do
,pPrzechwytywania w sytuacji, gdy nie mozna z gory
okresli¢, z jaka osoba, organizacja lub wtasciwoscia
techniczna wiaze sie gromadzenie danych”.

Mimo ze istnieja miedzynarodowe wytyczne,
w UE brak jest jednolitego zrozumienia okreslenia

CTIVD, Sprawozdanie
31Marca 2014 ., S. 45-46

roczne 2013-2014,

Haga,


http://www.un.org/ga/search/view_doc.asp?symbol=A/HRC/28/L.27
http://www.un.org/ga/search/view_doc.asp?symbol=A/HRC/28/L.27
http://www.un.org/ga/search/view_doc.asp?symbol=A/HRC/28/L.27
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Wykres: Model konceptualny wywiadu sygnatow

ekstrakcja [ filtrowanie

Inne zZrodta
wywiadowcze

zapytanie

analiza  [—*|rozpowszechnianie

gromadzenie

Zrédto: Stany Zjednoczone, Krajowa Rada ds. Badar Naukowych (2015), s. 28.

Juz sama skala gromadzenia danych za posrednic-
twem ujawnionych programéw inwigilacji, takich
jak PRISM, Xkeysoce i Upstream, wywotata burze
reakgji. ,Masowa inwigilacja” (czesto rozumiana jako
nieukierunkowana) oznacza gromadzenie zupetnie
innych ilo$ci danych niz w przypadku tradycyjnych
metod tajnej inwigilacji (ukierunkowanej), takich
jak podstuch telefoniczny. Ten ostatni stosowany
jest w wyniku istnienia wczesniejszego podejrzenia-
okreslonej osoby lub organizacji. Jest to najbardziej
powszechny i najczesciej uznawany w przepisach
prawa obowiazujacych w panstwach cztonkow-
skich UE typ inwigilacji. W przewazajacej wiekszosci
panstw cztonkowskich UE ramy prawne nie requluja,
3 wrecz nie odnosza sie do ,masowej inwigilacji”
jako takiej. Jedynie kilka panstw cztonkowskich UE
dysponuje szczegétowym ustawodawstwem doty-
czacym wywiadu sygnatow (SIGINT), ktory jest ter-
minem rodzajowym opisujacym przechwytywanie
przez stuzby wywiadowcze sygnatéw pochodzacych
z roznych zrédet. Terminu tego uzywa sie w catej
analizie przeprowadzonej w ramach badania FRA.

SIGINT ma swoje zrédto w wywiadzie wojskowym.
Odnosi sie do automatycznego zbierania informacji
poprzez przechwytywanie i gromadzenie danych
cyfrowych zwiazanych z dziataniem wywiadow-
czym. Wykres pokazuje wyraznie, ze zgromadzone
sygnaty filtrowane s3a poprzez zastosowanie wyréz-
nikow lub selektoréw - zbioru parametréw umiejsco-
wionych w procesie filtrowania, a priori lub w spo-
séb dynamiczny, w celu zdefiniowania kryteriow
dla okreslenia, ktére dane nalezy przechowywag,

aby uzyska¢ odpowiednie informacje (na przyktad
,wszystkie adresy e-mail wykorzystane w komu-
nikacji z Jemenem”).

Krajowa Rada ds. Badan Naukowych Krajowych
Akademii Naukowych w Stanach Zjednoczonych
okreslita wywiad sygnatow jako pojecie obejmu-
jace wszelkie dane przechowywane na nosniku
elektronicznym. Komisja Wenecka stosuje termin
SIGINT jako pojecie zbiorcze dla okreslenia srodkéw
i metod przechwytywania i analizowania komuni-
kacji radiowej (w tym satelitarnej i komérkowej)
oraz przewodowej.

Analiza FRA dotyczaca ram prawnych regulujacych
metody inwigilacji stosowane przez stuzby wywia-
dowcze pokazuje, ze przepisy obowiazujace w pieciu
panstwach cztonkowskich UE (we Francji, w Niem-
czech, Niderlandach, Szwedji i Zjednoczonym Kréle-
stwie) szczegotowo okreslaja warunki stosowania
zarowno ukierunkowanej, jak i nieukierunkowanej
inwigilacji, takiej jak wywiad sygnatéw. W pozo-
statych panstwach cztonkowskich przepisy w nie-
wystarczajacym stopniu okreslaja te warunki, co
utrudnia przeprowadzenie analizy prawnej procedur
faktycznie stosowanych w odniesieniu do groma-
dzenia wywiadu sygnatow. Mimo ze przepisy obo-
wigzujace w tych krajach nie zawieraja konkretnych
odniesien do SIGINT, wywiad tego rodzaju moze by¢
prowadzony. Niemniej z uwagi na to, ze w tych kra-
jach praktyka ta jest okreslona jedynie w niepubliko-
wanych srodkach regulacyjnych, analiza obowiazu-
jacych ram prawnych nie rzuci $wiatta na te kwestie.



Kluczowe ustalenia

Stuzby wywiadowcze
i przepisy prawa w zakresie
nadzoru

Cel i struktura stuzb
wywiadowczych

Gtéwnym celem stuzb wywiadowczych w spote-
czenstwach demokratycznych jest ochrona bez-
pieczenstwa narodowego i podstawowych warto-
$ci otwartego spoteczenstwa poprzez stosowanie
narzedzi wywiadowczych. Organizacja struktur
wywiadowczych w poszczegdlnych panstwach
cztonkowskich UE jest $cisle zwiazana z uwarun-
kowaniami historycznymi poszczegélnych panstw
i niekoniecznie jest zgodna ze standardami w zakre-
sie praw podstawowych. W rezultacie w struktu-
rach organizacyjnych stuzb wywiadowczych w catej
UE wystepuja znaczne réznice. W niektérych pan-
stwach cztonkowskich prace prowadza dwie stuzby
wywiadowcze, podczas gdy w innych zadanie to
wykonuje pie¢ czy sze$¢ organéw.

B W przewazajacej wiekszosci panstw cztonkow-
skich UE ustanowiono co najmniej dwa rézne
organy stuzb wywiadowczych, jeden odpowie-
dzialny za sprawy cywilne, a drugi za kwestie
wojskowe, przy czym te ostatnie nie s przed-
miotem niniejszego sprawozdania. Cywilne
stuzby wywiadowcze zasadniczo podlegaja
ministerstwom spraw wewnetrznych, a cza-
sem takze premierowi lub prezydentowi.

W W niektérych panstwach cztonkowskich stuzby
cywilne podlegaja dalszemu podziatowi na jedna
stuzbe z mandatem krajowym i jedna, ktérej
przyznano mandat zagraniczny. Ponadto nie-
ktore panstwa cztonkowskie powierzyty srodki
wywiadowcze jednostkom wyspecjalizowanym
w dziataniach dotyczacych konkretnego zagro-
zenia, na przyktad przestepczosci zorganizowa-
nej, korupcji czy walce z terroryzmem.

Ochrona bezpieczenstwa
narodowego

W badaniu FRA przyjrzano sie pojeciu ,bezpieczen-
stwa narodowego” w swietle mandatu przyznanego
stuzbom bezpieczenstwa i sSrodkom inwigilacji, ktére
moga one podejmowac. Ustalenia bedace wynikiem
tego badania po raz kolejny wskazuja na znaczna réz-
norodno$¢ pomiedzy panstwami cztonkowskimi UE.

B Gtéwnym celem stuzb wywiadowczych jest
ochrona bezpieczenstwa narodowego, ale poje-
cie to nie jest zharmonizowane w panstwach
cztonkowskich UE. Rzadko definiuje sie zakres
bezpieczenstwa narodowego, przy czym cza-
sami stosuje sie terminy bliskoznaczne. Niektére
panstwa cztonkowskie w ogdle nie stosuja ter-
minu ,bezpieczenstwo narodowe”, a zamiast
tego postuguja sie okresleniami ,bezpieczenstwo
wewnetrzne” lub ,bezpieczefstwo zewnetrzne”,
badz tez ,bezpieczenstwo panstwa”.

B Zakres rozmaitych zadan realizowanych przez
stuzby wywiadowcze (tj. ich mandat) nie jest
jednakowy we wszystkich panstwach cztonkow-
skich UE. Oprécz bardziej tradycyjnych dziedzin,
uprawnienia niektorych stuzb wywiadowczych
obejmuja przestepczosc¢ zorganizowana i cyber-
przestepczos¢. Definicje tych termindw nie sa
zharmonizowane.

Prawne uregulowanie inwigilacji

Granica pomiedzy zadaniami w zakresie egzekwo-
wania prawa, a zadaniami stuzb wywiadowczych
czasem sie zaciera. Kazde poszerzenie zakresu zadan
musi by¢ nalezycie uzasadnione jako konieczne dla
zapewnienia ochrony panstwa, co stanowi gtéwny
powdd tworzenia stuzb wywiadowczych.

B Ramy prawne obowiazujace w wiekszosci
panstw cztonkowskich reguluja jedynie inwigila-
cje ukierunkowana, obejmujaca osoby fizyczne
lub okreslone grupy/organizacje. Oprécz ure-
gulowania inwigilacji ukierunkowanej, w pie-
ciu panstwach cztonkowskich wprowadzono
w Zycie przepisy dotyczace warunkoéw stoso-
wania wywiadu sygnatow.

B W Swietle obowiazujacych standardéw w dzie-
dzinie praw cztowieka krajowe ramy prawne nie
zawieraja jasnych definicji okreslajacych katego-
rie 0s6b i zakres dziatan, jakie moga by¢ przed-
miotem gromadzenia wywiadu.

B Dziatalnos¢ stuzb wywiadowczych jest urequ-
lowana prawnie w zdecydowanej wiekszosci
panstw cztonkowskich (w 26 z 28). Przepisy
prawa okreslaja sposéb organizacji i funkcjo-
nowania stuzb wywiadowczych danego kraju.
Konstytucja jednego panstwa cztonkowskiego
zakazuje stuzbom wywiadowczym podejmowa-
nia dziatan w zakresie inwigilacji. W innym pan-
stwie cztonkowskim procedura przyjecia aktu
ustawodawczego requlujacego praktyki stuzb
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wywiadowczych tego panstwa w dziedzinie
inwigilacji jest w toku.

B Analiza FRA pokazuje, ze podstawy prawne
przyznawania mandatéw i uprawnien krajo-
wym stuzbom wywiadowczym w panstwach
cztonkowskich UE znacznie sie réznig - moze to
by¢ pojedynczy akt prawny reqgulujacy strukture
organizacyjna stuzb krajowych i $rodki, jakimi
dysponuja, badz tez szereg powiazanych ustaw
i rozporzadzen regulujacych okreslone aspekty
mandatu, organizacji, kompetencji tych stuzb,
czy tez srodkéw, jakimi dysponuja.

B Wiekszo$¢ panstw cztonkowskich organizuje
prace stuzb wywiadowczych w drodze dwéch
ustaw: jednej dotyczacej mandatu i organiza-
¢ji stuzb i drugiej majacej za przedmiot $rodki
dziatania i warunki ich podejmowania.

B Wiekszos$¢ panstw cztonkowskich UE (23 z 28)
oddzielito stuzby wywiadowcze od organéw
scigania. W dwoch panstwach cztonkowskich
zrezygnowano ostatnio z systemow, w ramach
ktérych stuzby wywiadowcze podlegaty policji
lub organom scigania o podobnym charakterze.

Nadzér nad stuzbami
wywiadowczymi

Analiza FRA podejmuje kwestie mechanizméw
odpowiedzialnosci stuzb wywiadowczych stosu-
jacych inwigilacje. Opisano w niej w szczegoélno-
$ci sposéb ustanowienia mechanizméw pociagania
do odpowiedzialnosci w panstwach cztonkowskich
UE. Nadzér jest sposobem na zapewnienie odpo-
wiedzialnosci publicznej za decyzje i dziatania stuzb
wywiadowczych. Zdaniem ekspertow nadzér ma
na celu zapobieganie naduzywaniu uprawnien, legi-
tymizacje wykonywania uprawnien o charakterze
ingerencyjnym i uzyskanie lepszego rezultatu po
dokonaniu oceny konkretnych dziatan. Sprawozda-
nie Komisji Weneckiej oraz inne badania naukowe
wskazuja na ogoélny konsensus co do tego, ze nad-
z6r powinien faczy¢ w sobie:

kontrole wykonawczg;
nadzér parlamentarny;
organy eksperckie;

kontrole sadowa.
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Kontrola wykonawcza
i koordynacja organéw nadzoru

Wtadza wykonawcza moze sprawowac kontrole nad
stuzbami wywiadowczymi na wiele réznych spo-
sobéw: poprzez okreslanie ich polityki i prioryte-
téw strategicznych lub ustanawianie wytycznych;
mianowanie lub powotywanie kierownictwa wyz-
szego szczebla w ramach tych stuzb; opracowywanie
budzetu ostatecznie poddawanego pod gtosowanie
w parlamencie; lub poprzez zatwierdzanie wspot-
pracy z innymi stuzbami. W niektérych panstwach
cztonkowskich wtadza wykonawcza odgrywa takze
kluczowa role w odniesieniu do udzielania zezwo-
lerl na podejmowanie srodkow inwigilacji.

Skuteczny nadzér wymaga wiasciwej koordynacji
dziatan réznych organéw, w celu objecia nadzo-
rem kazdego aspektu dziatalnosci stuzb wywiadow-
czych. Konsekwencjg braku jasnosci i petnej wiedzy
organow nadzoru odnosnie do dziatalnosci catego
krajowego srodowiska wywiadowczego beda luki
w sprawowanym nadzorze, a skutecznosc systemu
nadzoru jako takiego bedzie ograniczona.

B Zréznicowanie panstw cztonkowskich UE pod
wzgledem systemoéw politycznych i prawnych
przektada sie na ogromna réznorodno$¢ organow
sprawujacych nadzér nad stuzbami wywiadow-
czymi. W panstwach cztonkowskich UE wyste-
puja powazne roznice, jezeli chodzi o systemy
nadzoru. Chociaz istniejace systemy moga postu-
zy¢ jako zrédta dobrych praktyk, istnieja obszary,
dla ktorych korzystna bytaby reforma prawna,
zwiekszajaca uprawnienia organéw nadzoru.

B Poszczegoélnym organom nadzoru przyznaje sie
caty wachlarz uprawnien, przy czym rézny jest
zakres, w jakim organy moga wykonywac te
uprawnienia.

B W siedmiu panstwach cztonkowskich funkcjo-
nuja systemy nadzoru faczace wtadze wykonaw-
cz3, parlament i wtadze sadownicza (poprzez
zatwierdzenie ex ante) oraz organy eksperc-
kie. Niemniej do tych panstw nie naleza zadne
z tych, w ktérych ustanowiono ramy prawne
dopuszczajace gromadzenie wywiadu sygnatéw.

B Skuteczny nadzér nie musi by¢ réwnoznaczny
z wystepowaniem wszystkich czterech mechani-
zméw nadzoru. Nadzér tego rodzaju moze przy-
nosi¢ efekty pod warunkiem, ze istniejace organy
uzupetniaja sie i wspdlnie tworza silny system
pozwalajacy na dokonanie oceny, czy sposob



wykonywania mandatu przez stuzby wywiadow-
cze jest wtasciwy. Realizacja tego celu bedzie
mozliwa, jezeli uprawnienia nadzoru obejmo-
wac beda wszystkie obszary dziatalnosci stuzb
wywiadowczych. W przypadku gdy sam mandat
jest zrédtem niejasnosci lub nie zostat wystarcza-
jaco okreslony, organy nadzoru nie beda w sta-
nie wywrze¢ jakiegokolwiek wptywu.

B Niezbedny jest dostep organéw nadzoru do
informacji i dokumentow. Chociaz informacje
zebrane przez stuzby wywiadowcze maja cha-
rakter poufny, a $rodki ochronne musza zagwa-
rantowac¢ odpowiedni sposéb postepowania
Z nimi, organy nadzoru nie moga wykonywac
swoich zadan, jezeli nie uzyskaty uprzednio
dostepu do istotnych informacji. Norma wydaje
sie jednak przeciwna sytuacja.

Nadzér parlamentarny

Nadzér parlamentarny ma istotne znaczenie z uwagi
na to, ze do zadan parlamentu nalezy rozliczanie
rzadu. Parlament, jako ustawodawca, odpowiada
za stanowienie zrozumiatych i przystepnych prze-
piséw w zakresie tworzenia stuzb wywiadowczych
i okreslania ich struktury organizacyjnej, szczegol-
nych uprawnien i ograniczen. Do jego zadan nalezy
zatwierdzanie budzetu stuzb wywiadowczych, a w
niektorych panstwach cztonkowskich réwniez kon-
trola, czy ich dziatania wpisuja sie w ustalone ramy
prawne.

B Ustalenia FRA pokazuja, ze nadzér parlamen-
tarny stosowany jest w 24 panstwach czton-
kowskich UE; w 21 z nich stuzby wywiadowcze
podlegaja nadzorowi ze strony specjalnych komi-
sji parlamentarnych. W niektérych panstwach
cztonkowskich ustanowiono jedna komisje par-
lamentarna wtasciwa do nadzoru nad réznymi
stuzbami bezpieczenstwa i stuzbami wywiadow-
czymi, podczas gdy w innych utworzono szereg
komisji nadzorujacych kazda ze stuzb osobno.

B W zadnym panstwie cztonkowskim komisje par-
lamentarne nie maja nieograniczonego dostepu
do informacji wywiadowczych.

B Poszczegélnym komisjom parlamentarnym
w panstwach cztonkowskich przyznaje sie
mandat o réznym zakresie: w wiekszosci z nich
uprawnienia do nadzoru tradycyjnie odnosza
sie do ustawodawstwa, budzetu i otrzymywania
informacji dotyczacych funkcjonowania stuzb,
podczas gdy bardzo niewiele z nich posiada
uprawnienia do rozpatrywania skarg, wydawa-
nia wiazacych decyzji czy pomocy w zatwier-
dzaniu srodkéw wywiadowczych.

W Co sie tyczy uprawnien komisji parlamentarnych
w zakresie wszczynania $ledztw, przepisy prawa
obowiazujace w wiekszosci panstw upowaz-
niaja te komisje do wystepowania z wnioskiem
o przekazanie informacji przez stuzby wywia-
dowcze lub organy wtadzy wykonawczej, ale
nie do zadania przekazania takich informacji.

Nadzor ekspercki

Nadzér ekspercki jest szczegdlnie wartosciowy,
poniewaz umozliwia kontrolowanie dziatalnosci
stuzb wywiadowczych przez osoby zorientowane
w temacie, dysponujace czasem, aby poswiecic sie
tej kwestii, i niezwiazane politycznymi sojuszami.
Zdaniem Komisarza Praw Cztowieka Rady Europy s3
to czesto osoby najbardziej odpowiednie do spra-
wowania biezacego nadzoru nad dziatalnoscig stuzb
bezpieczenstwa i stuzb wywiadowczych.

B Chociaz nadzor parlamentarny jest kluczowy,
musi on by¢ uzupetniany przez nadzér prowa-
dzony przez inne organy, w szczegdélnosci silne
organy eksperckie, ktére moga obejmowac nad-
zorem dziatalno$¢ operacyjna, w tym w zakre-
sie gromadzenia, wymiany i wykorzystywania
danych osobowych, jak réwniez kwestie ochrony
prawa do zycia prywatnego.

B W 15 panstwach cztonkowskich UE ustanowiono
przynajmniej jeden organ ekspercki, ktérego
dziatalnos¢ skupia sie wytacznie na sprawo-
waniu nadzoru nad stuzbami wywiadowczymi.
Kompetencje tych organéw obejmuja zatwier-
dzanie $rodkéw inwigilacji, badanie skarg, kie-
rowanie do stuzb wywiadowczych wnioskéw
o dostarczenie dokumentéw lub informacji,
a takze doradztwo na rzecz organow wtadzy
wykonawczej lub parlamentu. W celu maksy-
malnego wykorzystania ich potencjatu, orga-
nom eksperckim nalezy zapewni¢ odpowiedni
poziom niezaleznosci, zasobdw i uprawnien.

B W niektorych panstwach cztonkowskich zatwier-
dzanie $rodkéw inwigilacji nie odbywa sie
z udziatem jakichkolwiek instytucji niezalez-
nych od stuzb wywiadowczych i organéw wta-
dzy wykonawczej.

B W tych panstwach cztonkowskich, w ktérych
funkcjonuje niezalezny organ zajmujacy sie
zatwierdzaniem srodkéw inwigilacji, inwigi-
lacja ukierunkowana zwykle wymaga zgody
organu s3dowego, a alternatywnym prefero-
wanym rozwigzaniem jest zgoda wydana przez
organ ekspercki. Brak jest powszechnie przyje-
tego podejscia do nadzoru nad gromadzeniem
wywiadu sygnatow.
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B Chociaz niezbedna jest znajomos¢ aspektow
prawnych inwigilacji, organy eksperckie musza
takze posiada¢ kompetencje techniczne. Nie-
ktére panstwa cztonkowskie zapewniaja spet-
nienie tego warunku poprzez wtaczanie do
tych organéw ekspertéw specjalizujacych sie
w szeregu roznych dziedzin, w tym w tech-
nologiach informacyjnych i komunikacyjnych
(ICT). Inne, z kolei, ktada duzy nacisk na pota-
czenie w sktadzie obecnych lub bytych sedziéw
i parlamentarzystow.

W panstwach cztonkowskich UE kluczowa role w dzie-
dzinie ochrony danych osobowych powierzono orga-
nom ochrony danych - wyspecjalizowanym organom
powotanym w celu zapewnienia ochrony prywat-
nosci i ochrony danych. - Rola ta wynika z prawa
pierwotnego i wtérnego UE. Jednakze organy eks-
perckie wyspecjalizowane w dziedzinie nadzoru nad
stuzbami wywiadowczymi bez watpienia posiadaja
potwierdzona wiedze fachowa w zakresie ochrony
prywatnosci i danych w obszarze wywiadu.

B Ustalenia FRA pozwalaja stwierdzi¢, ze w poréw-
naniu z innymi dziataniami w zakresie przetwa-
rzania danych i administratorami danych w sek-
torze publicznym i prywatnym, organy ochrony
prywatnosci i danych w siedmiu panstwach
cztonkowskich posiadaja takie same uprawnie-
nia wzgledem stuzb wywiadowczych, jak wzgle-
dem wszelkich innych administratoréw danych.
W 12 panstwach cztonkowskich organy ochrony
prywatnosci i danych nie posiadaja kompeten-
¢ji wzgledem stuzb wywiadowczych, a w dzie-
wieciu uprawnienia te s3 ograniczone.

B W panstwach cztonkowskich, w ktérych zasto-
sowanie maj3 dzielone kompetencje organéw
ochrony prywatnosci i danych i innych organéw
nadzoru eksperckiego, brak wspétpracy pomie-
dzy tymi organami moze skutkowac¢ powstawa-
niem luk z uwagi na fragmentaryczny charakter
odpowiedzialnosci. W panstwach cztonkowskich,
w ktérych organy ochrony prywatnoscii danych
nie posiadaja uprawnien w stosunku do stuzb
wywiadowczych, organ nadzoru odpowiada
za wihasciwe zastosowanie srodkow stuzacych
ochronie prywatnosci i danych.

B Poprzednie badania FRA w dziedzinie dostepu do
srodkéw prawnych w zakresie ochrony prywat-
nosci i danych wskazuja na koniecznos$¢ zwiek-
szenia kompetencji organéw ochrony prywatno-
$ciidanych; jest to istotne z uwagi na role, jaka
organy ochrony danych mogtyby odegrac¢ w kon-
tekscie nadzoru nad stuzbami wywiadowczymi.
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Srodki odwotawcze

Zgodnie z obowiazujacymi standardami miedzynaro-
dowymi kazdy, kto podejrzewa, ze padt ofiara naru-
szenia prawa do ochrony prywatnosci lub danych
musi mie¢ mozliwos¢ dochodzenia swoich rosz-
czen. Prawo do skutecznego $rodka odwotawczego,
umozliwiajace jednostkom uzyskanie zado$¢uczy-
nienia z tytutu naruszenia ich praw, jest istotnym
elementem dostepu do wymiaru sprawiedliwosci.
Srodek odwotawczy musi by¢ , skuteczny” zaréwno
w praktyce, jak i wedtug prawa.

Jak wykazano w poprzednich sprawozdaniach
FRA dotyczacych dostepu do srodkéw prawnych
w zakresie ochrony danych osobowych oraz dostepu
do wymiaru sprawiedliwosci, ofiary naruszen praw
do ochrony prywatnosci i danych maja do dyspozy-
¢ji szereg $rodkéw prawnych. Zwazywszy na prak-
tyczne trudnosci w dostepie do sadéw powszech-
nych, organy pozasadowe odgrywaja istotna role
naprawcza w dziedzinie inwigilacji, W 28 panstwach
cztonkowskich UE, organy pozasadowe obejmuja
organy eksperckie (w tym organy ochrony danych),
wykonawcze i parlamentarne, a takze instytucje
rzecznika praw obywatelskich. W niektérych pan-
stwach cztonkowskich liczba organéw pozasado-
wych, ktérym powierzono role organéw odwo-
tawczych w obszarze inwigilacji, moze budzi¢
entuzjazm, jednak nalezy wzia¢ pod uwage naste-
pujace ustalenia.

Ztozony charakter réznych srodkéw prawnych nie
utatwia stosowania skutecznych srodkéw odwotaw-
czych, tak samo, jak nie utatwia tego zadania ilo$¢
danych gromadzonych przez stuzby wywiadow-
cze prowadzace SIGINT. Fragmentaryczny charak-
ter i rozwarstwienie réznych sciezek odwotawczych
sprawia, ze dochodzenie roszczen jest utrudnione.
W rzeczywistosci, zgromadzone dane wskazujg, ze
od czasu doniesien Snowdena jedynie ograniczona
liczba spraw majacych za przedmiot zaskarzenie
praktyk inwigilacji byta rozstrzygana na szczeblu
krajowym.

Obowiazek informowania i prawo
dostepu

Prawo do otrzymania zawiadomienia i dostepu do
informacji jest kluczowe w celu ostrzezenia jedno-
stek o stosowaniu srodkéw inwigilacji i wszczecia
postepowania naprawczego. Europejski Trybunat
Praw Cztowieka (ETPC) przyjat jednak, ze wspo-
mniane prawa moga zosta¢ zasadnie ograniczone
(zob. wyrok ETPC, Klass i in. p. Niemcom, nr 5029/71,



6 wrzes$nia 1978 1.). Zgodnie z ustaleniami FRA pouf-
nos¢ zwigzana z praca stuzb wywiadowczych w rze-
czy samej ogranicza te prawa. Innym czynnikiem jest
juz sama ilos¢ danych zgromadzonych za posred-
nictwem SIGINT w poréwnaniu z bardziej tradycyj-
nymi formami inwigilacji.

B W os$miu panstwach cztonkowskich przepisy
prawa w ogoéle nie reguluja obowiazku infor-
mowania i prawa dostepu, a zastosowanie maja
zasady dotyczace dokumentéw niejawnych
lub tajemnic panstwowych. W pozostatych 20
panstwach cztonkowskich ustawodawstwo
przewiduje obowigzek informowania i prawo
dostepu, w niektorych przypadkach w okre-
slonych ramach czasowych, z kilkoma jednak
ograniczeniami. Wspomniane ograniczenia opie-
raja sie na rozmaitych przestankach, takich jak
wzgledy bezpieczenstwa narodowego, interesy
narodowe lub cel samego srodka nadzoru.

W Jedynie w dwoch panstwach cztonkowskich usta-
nowiono konkretne przepisy dotyczace obo-
wiazku informowania w kontekscie wywiadu
sygnatéw: w jednym z nich jednostki nie s3 infor-
mowane, jezeli zastosowane selektory nie odno-
sz3 sie bezposrednio do nich; w drugim panstwie
jednostki nie informuje sie, jezeli pozyskane dane
osobowe s3 usuwane natychmiast po ich zebra-
niu i nie podlegaja dalszemu przetwarzaniu.

B Organy nadzoru w 10 panstwach cztonkow-
skich, w tym szes$¢ organéw ochrony prywat-
nosci i danych, dokonuja oceny ograniczen
w zakresie prawa do otrzymania zawiadomie-
nia i prawa dostepu do informacji weryfikujac,
czy powotane zagrozenie dla bezpieczenstwa
narodowego jest uzasadnione lub posrednio
wykonujac prawo dostepu przystugujace jed-
nostce. W ostatnim z wymienionych przypad-
kéw organy dokonuja oceny, czy mozliwe jest
uzyskanie dostepu do danych lub czy odmowa
dostepu jest zasadna, kontrolujac takze zgod-
nos¢ z prawem przetwarzania danych. W jednym
panstwie cztonkowskim wymagane jest orze-
czenie sadu poswiadczajace, ze zawiadomienie
utrudnitoby $ledztwo lub ze istnieja inne arqu-
menty przeciwko takiemu rozwiazaniu.

B W dwoch innych panstwach cztonkowskich
nie przyznaje sie prawa dostepu do informa-
¢ji jako takiego. Ustawodawca przewidziat jed-
nak prawo, ktére rodzi taki sam skutek: kazdy
moze zwrdci¢ sie do organu nadzoru o spraw-
dzenie, czy jego dane s3 przedmiotem bezpraw-
nej inwigilacji.

B W niektoérych panstwach cztonkowskich organ
nadzoru zaangazowany w posrednie wyko-
nywanie przystugujacego jednostce prawa do
zadania dostepu do danych nie potwierdza,
ani nie zaprzecza, ze doszto do przetwarzania
danych. Odpowiedzi ograniczaja sie zwykle do
stwierdzenia, ze skarga zostata rozpatrzona lub
sprawdzona.

Sadowe srodki odwotawcze

Kazde panstwo cztonkowskie zapewnia mozliwos$¢
ztozenia skargi do sadu na naruszenie prywatno-
$ci, niezaleznie od tego, czy rzeczone naruszenia
zaistniaty w wyniku wywiadu ukierunkowanego
lub wywiadu sygnatéw. Sadowej kontroli podlegaja
takze decyzje organu nadzoru w sprawie skarg na
naruszenie prywatnosci. W sagdach ponadto mozna
dochodzi¢ roszczen, takze wynikajacych ze stoso-
wania inwigilacji.

B Wczesniejsze badania FRA wykazaty jednak, ze
brak sedziéw wyspecjalizowanych w dziedzinie
ochrony danych stanowi powazna przeszkode
dla skutecznego dochodzenia roszczen z tytutu
naruszen prawa do ochrony danych. Wniosek
ten ma istotne znaczenie w kontekscie inwigi-
lacji, gdzie oprécz koniecznej poufnosci zwia-
zanej z dziatalnoscia wywiadowcza niezbedne
jest posiadanie odpowiedniej wiedzy fachowej
na przyktad w dziedzinie ICT lub wywiadu.

B Jedynie w dwdch panstwach cztonkowskich
ograniczono ryzyko zwiazane z brakiem spe-
¢jalizacji poprzez zaangazowanie sedziéw dys-
ponujacych zaréwno wiedza niezbedna do orze-
kania w kwestiach (czesto) natury technicznej
i upowaznionych do uzyskania dostepu do mate-
riatéw poufnych.

Pozasadowe $rodki odwotawcze

Mozliwosci pozasadowe charakteryzuja sie zwy-
kle wieksza dostepnoscia niz mechanizmy sadowe,
Z uwagi na mniej restrykcyjne przepisy procedu-
ralne, nizsze koszty i szybszy bieg postepowania.
Wynika to miedzy innymi z wczesniejszych usta-
len FRA, szczegdlnie w kontekscie ochrony danych,
gdyz zasadniczo wiecej skarg kierowanych jest do
krajowych organéw ochrony prywatnosci i danych,
a niewielu skarzacych wybiera droge postepowania
sadowego. Liczba organéw pozasadowych, innych
niz organy ochrony prywatnosci i danych, majacych
dziata¢ w obszarze ochrony danych jest jednak nie-
wielka, a wiele organow pozasadowych dysponuje
jedynie ograniczonymi uprawnieniami w zakresie
srodkow odwotawczych.

Streszczenie
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B Organy nadzoru (w tym organy ochrony prywat-

nosci i danych) odpowiedzialne za rozpatrywa-
nie skarg w znacznej wiekszosci panstw czton-
kowskich maja status niezaleznych instytucji.

W przypadku gdy wykonawczy organ nadzoru
posiada uprawnienia naprawcze, kwestia nie-
zaleznosci pojawia sie w sytuacji, gdy oprocz
tego ma on takze prawo do zatwierdzenia inwi-
gilacji. Parlamentarne i eksperckie organy nad-
zoru charakteryzuje wieksza autonomia pod
wzgledem struktury administracyjnej, jednak
autonomia nie stanowi gwarancji skutecznego
srodka odwotawczego, chyba ze poparta jest
wystarczajaca wiedza. Przy ocenie niezaleznosci
organu istotnym aspektem, ktory nalezy rozwa-
7y¢, jest takze sposob powotywania cztonkéw
tych organow oraz ich umiejscowienie w hie-
rarchii administracyjne;j.

Organy ochrony prywatnosci i danych w 13 pan-
stwach cztonkowskich UE posiadaja uprawnie-
nia do badania indywidualnych skarg i wydawa-
nia wiazacych decyzji. Jednak w trzech sposrod
tych panstw uprawnienie do dostepu do akt
i do prowadzenia przeszukan jest ograniczone.
Dodatkowo, w pieciu panstwach cztonkowskich,
podczas prowadzenia kontroli w siedzibie stuzb
wywiadowczych wymagana jest obecnosc szefa
lub cztonka organu ochrony.

Pie¢ z siedmiu panstw cztonkowskich, ktére
przyznaja swoim eksperckim organom nadzoru
(innym niz organy ochrony prywatnosci i danych)
szczegdlne uprawnienia naprawcze, czyni to
poprzez zezwolenie na wydawanie wiazacych

decyzji przez te organy. W dwéch panstwach
cztonkowskich organ nadzoru wykonawczego
dysponuje takze uprawnieniami naprawczymi.
Komisje parlamentarne w czterech panstwach
cztonkowskich s3 upowaznione do rozpatrywa-
nia indywidualnych skarg, ale tylko jedna moze
je rozstrzygac¢ w drodze wiazacych decyzji.

Instytucje rzecznika praw obywatelskich istnie-
jace we wszystkich 28 panstwach cztonkowskich
UE zajmuja sie gtéwnie nieprawidtowosciami
natury administracyjnej, a nie samym meri-
tum inwigilacji. Przepisy dotyczace dziatalno-
$ci wywiadowczej obowiazujace tylko w jednym
panstwie cztonkowskim przyznaja rzecznikowi
praw obywatelskich uprawnienia naprawcze..
Ponadto uprawnienia instytucji rzecznika praw
obywatelskich moga by¢ dos¢ ograniczone,
a postepowanie zwykle konczy sie wydaniem
niewigzacych zalecen, majacych na celu uregu-
lowanie podniesionych kwestii oraz okreslaja-
cych przyszte dziatania, a nie wydaniem wiaza-
cego i wykonalnego wyroku. To przektada sie
oczywiscie na skutecznosc¢ srodkéw odwotaw-
czych, jakie s3 one w stanie zapewnic.

Inne elementy, ktére moga utatwiac¢ dostep
do $rodkéw odwotawczych, tomiedzy innymi
mniej restrykcyjne przepisy dotyczace ciezaru
dowodu i powddztw zbiorowych, a takze sku-
teczna ochrona oséb zgtaszajacych przypadki
naruszen (ang. whisleblowers). Zgromadzenie
Parlamentarne Rady Europy uwaza, ze sygnali-
zowanie nieprawidtowosci stanowi najskutecz-
niejsze narzedzie stuzace egzekwowaniu ogra-
niczen w zakresie inwigilacji.



Whioski

Podejmujac kwestie zwiazane z obszarem ograni-
czonych kompetencji UE, w sprawozdaniu zwrécono
uwage na réznice wystepujace pomiedzy panstwami
cztonkowskimi dotyczace struktury organizacyj-
nej stuzb wywiadowczych i wykonywania przez
te stuzby swoich podstawowych obowiazkéw.

Srodki inwigilacji w ogromnym stopniu naruszaja
prawa jednostek. Z uwagi na poufny charakter tych
srodkoéw, od jednostek oczekuje sie okreslonego
poziomu zaufania do organéw publicznych, kté-
rych zadaniem z kolei, jest ochrona praw podsta-
wowych. Osiagniecie poziomu zaufania spotecz-
nego do stuzb wywiadowczych wymaga ustalenia
jasnych regut ich odpowiedzialnosci za pewne dzia-
tania. Zrozumiate i przystepne przepisy, silne mecha-
nizmy nadzoru, odpowiednie mechanizmy kontroli
i skuteczne srodki odwotawcze to jedynie niektore
elementy niezbedne do osiagniecia tego rodzaju
rozliczalnosci, co niewatpliwie jest rzecza trudng,
biorac pod uwage poufnos¢, jaka charakteryzuje
srodowisko pracy stuzb wywiadowczych. Wprowa-
dzenie i utrzymanie zrozumiatych i przystepnych
mechanizmdw nadzoru na szczeblu panstwa czton-
kowskiego to jedynie pierwszy krok na drodze ku

przejrzystemu i zgodnemu z prawami podstawo-
wymi systemu - trudnosci w tym zakresie wska-
zuja na przeszkody, ktére jeszcze nalezy pokonac.

Reakcje na doniesienia Snowdena zwrécity uwage
na konieczno$¢ dostosowania i wzmocnienia odpo-
wiednich ram prawnych w UE i we wszystkich pan-
stwach cztonkowskich. Badanie FRA pokazuje, ze
szereg reform prawnych juz przeprowadzono. Okre-
sowe kontrole funkcjonowania i zasadnos$¢ prze-
piséw regulujacych dziatalnos¢ stuzb wywiadow-
czych musza stac sie integralna czescia systemow
nadzoru. Kluczowe jest takze pytanie o to, w jaki
sposob przeprowadzac dalsze reformy ram praw-
nych, aby zaradzi¢ sytuacji braku odpowiedniego
nadzoru. Ponadto reformy w panstwach czton-
kowskich UE musza uwzglednia¢ najnowsze osig-
gniecia technologiczne, w celu zapewnienia, ze
mechanizmy nadzoru sa wyposazone w niezbedne
narzedzia i podparte wiedza fachowa. Realizacja
wszystkich tych zatozen jest niewatpliwie przed-
siewzieciem trudnym, ale niezbednym dla wyko-
nania zadania, jakim jest ochrona bezpieczenstwa
przy jednoczesnej gwarancji przestrzegania praw
podstawowych.

Streszczenie
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Ochrona spoteczenstwa przed zagrozeniami bezpieczenstwa i zagwarantowanie prze-
strzegania praw podstawowych to dziatanie wymagajace zachowania delikatnej row-
nowagi. Sprawe jeszcze bardziej komplikuja brutalne ataki terrorystyczne i innowa-
cje w dziedzinie technologii umozliwiajace zakrojone na szeroka skale monitorowanie
danych komunikacyjnych, wzbudzajace obawy o naruszenia praw do prywatnosci
i ochrony danych popetniane w imie ochrony bezpieczenstwa narodowego. W wyniku
doniesien Snowdena, ktére ujawnity rozlegte i prowadzone na catym swiecie masowe
dziatania inwigilacyjne, stato sie jasne, ze niezbedne jest wprowadzenie wzmocnio-
nych $rodkéw na rzecz ochrony tych praw.

Surveillance by Niniejsze sprawozdanie, sporzadzone w odpowiedzi na wezwanie ze strony Parla-

intelligence services: mentu Europejskiego do przeprowadzenia szczegétowego badania kwestii ochrony
fundamental rights safeguards praw podstawowych w kontekscie inwigilacji, wskazuje i analizuje ramy prawne regu-
and remedies in the EU lujace kwestie inwigilacji w panstwach cztonkowskich UE. Koncentrujac sie na pro-

Mapping Member states' legal frameworks blemie tzw. ,masowej inwigilacji”, szczegétowo opisuje ono mechanizmy nadzoru
wprowadzone w catej UE, przedstawiajac dziatalnos¢ podmiotdw, ktérych zadaniem
jest kontrola dziatan w zakresie inwigilacji. W sprawozdaniu zaprezentowano takze
wachlarz srodkéw odwotawczych dostepnych w celu zaskarzenia tego rodzaju dziatal-
nosci wywiadowczej. Poprzez ukazanie skomplikowanych kwestii, jakie sktadaja sie na
ten problem, w niniejszym sprawozdaniu podkreslono potencjalng trudnos$¢ rozwigza-
nia problemoéw postrzeganych czesto jako sprzeczne priorytety, oferujac tym samym
wazny gtos w debacie na temat najlepszych sposobéw na pogodzenie tych interesow.

Dalsze informacje:

Petna wersja sprawozdania FRA Surveillance by intelligence services: fundamental rights safeguards and remedies in

the EU - Mapping Member States’ legal frameworks (Inwigilacja prowadzona przez stuzby wywiadowcze: srodki zabezpieczajace
prawa podstawowe oraz srodki prawne dostepne w Unii Europejskiej - analiza ram prawnych w panstwach cztonkowskich)
znajduje sie na stronie internetowej http://fra.europa.eu/en/publication/2015/surveillance-intelligence-services

Zobacz takze publikacje FRA w tej dziedzinie:

FRA-Rada Europy (2014), Podrecznik europejskiego prawa o ochronie danych, Luksemburg, Urzad Publikacji, http://fra.
europa.eu/sites/default/files/fra-2014-handbook-data-protection-pl.pdf (dostepny w réznych jezykach)

FRA (2014), Access to data protection remedies in EU Member States (Dostep do Srodkéw prawnych

w zakresie ochrony danych w panstwach cztonkowskich UE), Luksemburg, Urzad Publikagcji, http://fra.europa.eu/en/
publication/2014/access-data-protection-remedies-eu-member-states oraz streszczenie sprawozdania http://fra.europa.
eu/sites/default/files/fra-2014-access-data-protection-remedies-summary_pl.pdf (dostepne w réznych jezykach)

Przeglad dziatalnosci FRA w dziedzinie ochrony danych znajduje sie na stronach internetowych: http://fra.europa.eu/en/
theme/information-society-privacy-and-data-protection

Urzad Publikacji

© Agencja Praw Podstawowych Unii Europejskiej, 2015

FRA - AGENCJA PRAW PODSTAWOWYCH UNII EUROPEJSKIE) Zdjecia: © Shutterstock

Schwarzenbergplatz 11 - 1040 Wieden - Austria

Tel.: +43 158030-0 - Faks: +43 158030-699
fra.europa.eu - info@fra.europa.eu
facebook.com/fundamentalrights
linkedin.com/company/eu-fundamental-rights-agency
twitter.com/EURightsAgency

Print: ISBN 978-92-9491-008-0, doi:10.2811/983297
PDF: ISBN 978-92-9491-009-7, doi:10.2811/10719

(4ad) N-1d-8€£-G1-#0-)1 ‘(utad) D-1d-8€£-SL-70-ML



http://fra.europa.eu/
mailto:info@fra.europa.eu
http://facebook.com/fundamentalrights
http://linkedin.com/company/eu-fundamental-rights-agency
http://twitter.com/EURightsAgency
http://fra.europa.eu/en/publication/2015/surveillance-intelligence-services
http://fra.europa.eu/en/publication/2014/handbook-european-data-protection-law
http://fra.europa.eu/en/publication/2014/handbook-european-data-protection-law
http://fra.europa.eu/en/publication/2014/access-data-protection-remedies-eu-member-states
http://fra.europa.eu/en/publication/2014/access-data-protection-remedies-eu-member-states
http://fra.europa.eu/en/publication/2014/access-data-protection-remedies-eu-member-states-summary
http://fra.europa.eu/en/publication/2014/access-data-protection-remedies-eu-member-states-summary
http://fra.europa.eu/en/theme/information-society-privacy-and-data-protection
http://fra.europa.eu/en/theme/information-society-privacy-and-data-protection

