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Nadzor obavjestajnih
sluzbi: mjere za zastitu

temeljnih prava i pravni
lijekovi u Europskoj uniji

Clankom 7. Povelje Europske unije o temeljnim
pravima svim pojedincima u Europskoj uniji (EU)
jamci se pravo na postivanje njihovog privatnog
i obiteljskog Zivota, dok se ¢lankom 8. jamci
pravo na zastitu njihovih osobnih podataka.

,Takav masovni, neselektivni nadzor inherentno je
nerazmjeran i predstavlja neopravdano mije$anje u prava
zajamcena clancima 7. i 8. Povelje.”

(CJEU, C-362/14, Maximillian Schrems protiv povjerenika za zastitu
podataka, misljenje nezavisnog odvjetnika, 23. rujna 2015.)

AN

Zahtijeva se da se takvi podaci obraduju
pravedno za odredene svrhe i svakoj se osobi
osigurava pravo na pristup svojim osobnim
podacima, kao i pravo da se takvi podaci
isprave. Takoder se odreduje da neovisno

tijelo mora regulirati postivanje tog prava.
Clankom 47. osigurava se pravo na djelotvorni
pravni lijek, ukljucujuci pravicno i javno sudenje
u razumnom roku.

Kad su mediji diljem svijeta poceli objavljivati,Snow-
denove dokumente” u lipnju 2013. godine, javnost je
upoznata s postojanjem opseznih programa global-
nog nadzora koje su provodile obavjestajne sluzbe.
Snowdenove objave nisu prvi slu¢aj spominjanja
programa za nadzor komunikacija Sirokog razmjera
uspostavljenih nakon teroristickih napada na Sje-
dinjene Americke Drzave 11. rujna 2001. godine.
Medutim, opseg tih objava i dalje je bez prese-
danaiona su utjecala na privatnost ljudi diljem svi-
jeta. Nadzor vise nije samo usmjeren na drzavne ili
poslovne tajne, ve¢ omogucuje presretanje komu-
nikacija izmedu velikog broja osoba na globalnoj
razini. Time se narusavaju postivanje privatnog
i obiteljskog Zivota pojedinaca i pravo na privat-
nost i zastitu osobnih podataka - prava zasticena
na razini Europske unije Poveljom Europske unije
o temeljnim pravima svim pojedincima u Europskoj
uniji (u daljnjem tekstu: Povelja). Stoga EU i nje-

Objave su uzrokovale niz reakcija. Obavjestajna
zajednica, a osobito tijela nadlezna za nadzor oba-
vjestajnih sluzbi, temeljito je istrazila i proucila smi-
sao i implikacije Snowdenovih objava kroz namjen-
ske istrage i posebna izvjes¢a. Institucije EU-a snazno
su reagirale. Europska komisija, Vije¢e Europske unije
i Europski parlament izvijestili su o0 objavamai izra-
zili zabrinutost zbog programa masovnog nadzora,
trazili objasnjenje od vlasti Sjedinjenih Americkih
Drzava i radili na ,,obnovi povjerenja” u odnosima
izmedu SAD-a i EU-a. lako je prerano za procjenu
punog ucinka Snowdenovih objava, zakljucci istraga
provedenih u nekim drZzavama ¢lanicama EU-a nakon
objava istaknuli su potrebu za reformiranjem njiho-
vog trenutnog nacionalnog zakonskog okvira. To je
dodatno naglaseno Rezolucijom Europskog parla-
menta iz oZujka 2014. 0 programu nadzora Agen-
cije za nacionalnu sigurnost SAD-a (NSA), nadzornim
tijelima u razlic¢itim drzavama ¢lanicama i njihovu
utjecaju na temeljna prava gradana EU-a te o tran-
satlantskoj suradnji u pravosudu i unutarnjim poslo-
vima [2013/2188(INI), P7_TA (2014)0230] kojom je
pokrenut Europski digitalni Habeas Corpus.

,Snowdenove objave dale su nam priliku reagirati. Nadam

se da ¢emo pretvoriti te reakcije u nesto pozitivno Sto ce

se nastaviti u sliedecem mandatu ovog Parlamenta, zakon

o zastiti podataka kojim se svi moZemo ponositi.”

zine drZave ¢lanice imaju obvezu $tititi navedena
prava, $to se odnosi i na kontekst nadzora, i pruziti
zrtvama pravne lijekove radi suo¢avanja s nezako-
nitim nadzorom.

(Claude Moraes, zastupnik u Europskom parlamentu, izvjestitelj
u istrazi Europskog parlamenta o programu nadzora Agencije za
nacionalnu sigurnost SAD-3, Izjava za medije, 12. oZujka 2014.)


http://www.europarl.europa.eu/news/en/news-room/content/20140307IPR38203/html/US-NSA-stop-mass-surveillance-now-or-face-consequences-MEPs-say
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Mapiranje zakonskih okvira drzava
¢lanica EU-a u vezi s nadzorom

U travnju 2014. godine Europski parlament zatrazio je
od Agencije Europske unije za temeljna prava (FRA)
,da provede detaljno istrazivanje zastite temeljnih
prava u kontekstu nadzora”. FRA je to i u¢inila mapi-
rajuci zakonske okvire 28 drzava ¢lanica EU-a koji
se odnose na nadzor i pruzanjem pregleda posto-
jecih standarda temeljnih prava. Istrazivanje je bilo
usmjereno na mehanizme nadzora i pravne lijekove
dostupne pojedincima koji navode krsenje prava
na privatnost.

Pravnim istrazivanjima FRA-e ne ispituju se teh-
nike nadzora kao takve, ve¢ se ocjenjuje kako
trenutni  zakonski okviri omoguc¢uju primjenu
navedenih tehnika i istrazuje klju¢na uloga speci-
jaliziranih tijela u nadzoru rada obavjestajnih sluzbi.
Osim toga, podrobno se provjerava u kojoj mjeri

Prikupljanje podataka
i obuhvacéenost

Za potrebe ovog istrazivanja, FRA je ispitala zakon-
ske okvire nadzora u 28 drzava ¢lanica EU-g, ana-
lizirala zakone i relevantne standarde temeljnih
prava kako bi predstavila usporednu analizu prav-
nog konteksta nadzora diljem EU-a.

Na temelju odgovora dobivenih uporabom sustava
Franet, visedisciplinarne istrazivacke mreze, FRA
je sekundarnim (,,desk”) istrazivanjem prikupila
podatke i informacije iz svih 28 drzava ¢lanica EU-a.

relevantne mjere Stite privatnost i podatke u sva-
koj od 28 drzava ¢lanica EU-a.

,Obavjestajne sluzbe” imaju ovlastenje djelovati
u inozemstvu i usredotocene su na vanjske prijet-
nje, dok ,sluzbe sigurnosti” imaju ovlastenje dje-
lovati u tuzemstvu i usredotocene su na unutarnje
prijetnje. Izraz ,obavjestajne sluzbe” upotrebljava
se u lzvjes¢u FRA-e kao zajednicki naziv za obje
navedene sluzbe.

Ovaj saZetak predstavlja glavne rezultate istraZiva-
nja FRA-e objavljene u cijelosti u izvjeS¢u Nadzor
obavjestajnih sluzbi: mjere zastite temeljnih prava
i pravnih lijekova u EU - mapiranje zakonskih okvira
drZava ¢lanica (vidjeti Dodatne informacije).

Dodatne informacije prikupljene razmjenom s kljuc-
nim partnerima kao $to su nacionalni ¢asnici za
vezu Agencije Europske unije za temeljna prava
u drzavama ¢lanicama, specijalizirana tijela i poje-
dini stru¢njaci. Rezultati istrazivanja takoder su
uzeli u obzir postojeca izvjesca i publikacije kojima
je cilj podupiranje nacionalnih zakonodavaca pri
postavljanju zakonskih okvira za obavjestajne
sluzbe i demokratski nadzor istih.

Drugo drustveno-pravno izvjes¢e s misljenjima
FRA-e, dobiveno temeljem empirijskog istrazivanja,
objavit ¢e se u kasnijoj fazi i sadrzavat e vise infor-
macija o rezultatima koji su ovdje predstavljeni.

Mjere zastite temeljnih prava i pravo EU-a

,Prava istina je da uporaba tehnologije za masovni nadzor
ucinkovito i u potpunosti uklanja pravo na privatnost
komunikacije na internetu.”

(Ujedinjeni narodi (UN), posebni izvjestitelj za promicanje i zastitu
ljudskih prava i temeljnih sloboda u borbi protiv terorizma (2014.),
Cetvrto godignje izvjesc¢e podneseno Opcoj skupstini, A/69/397,
23. rujna 2014.)

Sve drzave ¢lanice EU-a obvezne su drzati se mini-
malnih medunarodnih pravnih standarda ljudskih
prava koje su razvili Ujedinjeni narodi (UN) i uni-
verzalno su primjenjivi, kao $to je Rezolucija Vijeca
za ljudska prava o pravu na privatnost u digitalno

doba (dok. A/HRC/28/L.27, 24. ozujka 2015.). Razna
stru¢na i ugovorna tijela UN-a osudila su prakse
masovnog nadzora nakon Snowdenovih objava.
Minimalni standardi takoder su okvirno opisani stan-
dardima Vije¢a Europe, ukljucuju¢i sudsku praksu
Europskog suda za ljudska prava (ESLJP). Osim nave-
denoga, relevantno je pravo EU-a kako ga tumaci
Sud Europske unije. Kona¢no, u podru¢jima gdje su
izravno primjenjivi samo ograni¢eni medunarodni
propisi — osim postoje¢ih medunarodnih ljudskih
prava - takoder su vazne samoregulacijske mjere
i upute, smjernice i priop¢enja Europske komisije
(tzv. soft law).


http://www.un.org/ga/search/view_doc.asp?symbol=A/HRC/28/L.27
http://www.un.org/ga/search/view_doc.asp?symbol=A/HRC/28/L.27
http://www.un.org/ga/search/view_doc.asp?symbol=A/HRC/28/L.27

IzvjeSce je usmjereno na prava na privatnost i zastitu
osobnih podataka sadrzana u ¢lancima 7. i 8. Pove-
lje. Pravo na zastitu osobnih podataka takoder je
propisano primarnim i sekundarnim pravom EU-a
koje osigurava zakonitu i samo u mjeri potreb-
noj za ispunjenje opravdanog cilja obradu osobnih
podataka, u skladu s podru¢jem primjene,. Ta prava
obuhvacaju sve osobe, bilo da su gradani Europske
unije ili drzavljani trec¢ih zemalja. Prema ¢lanku 52.
stavku 1. Povelje, svako ogranicenje tog prava mora
biti potrebno i zaista odgovarati ciljevima od opceg
interesa koje priznaje Unija ili potrebi zastite prava
i sloboda drugih osoba.

Unato¢ postojanju medunarodnih smjernica, ne
postoji jedinstveno shvacanje ,nacionalne sigur-
nosti” na razini cijele Europske unije. Ni zakono-
davstvo EU-a ni sudska praksa Suda Europske unije
dodatno ne definiraju taj pojam, iako je Sud Europske
unije izjavio da se iznimke temeljnih prava moraju
tumaciti usko i opravdano.

Takvo nejasno razgranicenje pojma ,nacionalne
sigurnosti” ima posljedice na primjenjivost prava
EU-a. Clanak 4. stavak 2. Ugovora o Europskoj uniji
propisuje da ,nacionalna sigurnost posebice ostaje
isklju¢iva odgovornost svake drzave ¢lanice”. To ne
znaci da izuzece ,nacionalne sigurnosti” ¢ini pravo
EU-a u potpunosti neprimjenjivim. Institucije EU-3,
a posebice Sud Europske unije, mogu procjenjivati
tumacenje ,nacionalne sigurnosti” na razini drzava
¢lanica i nacin na koji se provode programi nadzora.

Vrste nadzora: ciljni i neciljni

Istrazivanjem FRA-e ispituje se kako su organizi-
rani ciljni i neciljni nadzori unutar zakonskih okvira
drzava ¢lanica EU-a.

Nizozemski Neovisni odbor za

obavjestajne

i sigurnosne sluzbe (CTIVD) definira ciljni i neciljni

nadzor kako slijedi:

cilino presretanje odnosi se na ,presretanje pri
kojemu se osoba, organizacija ili tehnicka znacajka
koja je cilj prikupljanja podataka moze unaprijed
odrediti”;

neciljno presretanje odnosi se na ,presretanje pri
kojemu se osoba, organizacija ili tehnicka znacajka
koja je cilj prikupljanja podataka ne moze unaprijed

odrediti”.

CTIVD, Godisnje izvjeS¢e 2013.-2014.,
31. 0Zujka 2014. godine, str. 45.-46.

Golem razmjer podataka prikupljenih s pomocu otkri-
venih programa nadzora - kao $to su PRISM, Xkeys-
core i Upstream - potaknuo je dalekosezne reakcije.
~Masovni nadzor” (koji se ¢esto smatra neciljnim)
ukljucuje prikupljanje znatno drugacijih koli¢ina poda-
taka od tradicionalnih, tajnih (ciljnih) postupaka nad-
zora, kao §to je prisluskivanje telefona. Potonji se
temelji na prethodnoj sumniji u odredenog pojedinca
ili organizaciju. Ta vrsta nadzora prevladava u i pri-
znana je zakonima drzava ¢lanica Europske unije.
Velika vecina zakonskih okvira drzava ¢lanica EU-a
ne propisuje ili ¢ak ne spominje ,masovni nadzor”
kao takav. Samo nekoliko drzava ¢lanica EU-a ima
podrobne propise o signalnoj obavjestajnoj djelat-
nosti (SIGINT), Sto je genericki pojam koji se upo-
trebljava za presretanje signala iz razlicitih izvora
koji obavjestajne sluzbe odasilju. Istrazivanje FRA-e
U svojoj analizi upotrebljava pojam signalne oba-
vjestajne djelatnosti.

SIGINT potjeCe iz vojne obavjestajne sluzbe.
Odnosi se na automatizirano prikupljanje infor-
macija s pomocu presretanja i prikupljanja digital-
nih podataka vezanih za obavjestajne aktivnosti.
Na slici je istaknuto kako se prikupljeni signali fil-
triraju s pomocu diskriminanta ili selektora - sku-
pova parametara postavljenih tijekom postupka
filtriranja, a priori ili dinamicki, radi definiranja kri-
terija kojima se odreduju podaci za pohranjivanje
kako bi se dobile relevantne informacije (primje-
rice ,sve adrese e-poste koje se rabe u komunika-
ciji s Jemenom”).

Haag,

Sazetak
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Diskriminanta

Slika: Konceptualni model signalne obavjestajne djelatnosti.

Izdvajanje [ Filtriranje | Pohranjivanje
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Prikupljanje

Izvor: Sjedinjene Americke Drzave, Nacionalno istraZivacko vijece (2015.), str. 28.

Nacionalno istrazivatko vije¢e Nacionalnih aka-
demija Sjedinjenih Americkih Drzava upotrebljava
pojam signalne obavjestajne djelatnosti kao sveo-
buhvatni pojam za sve podatke pohranjene na elek-
troni¢kim uredajima. Venecijanska komisija upotre-
bljava SIGINT kao zbirni pojam za sredstva i postupke
presretanja i analize komunikacija koje se prenose
s pomocu radijskih (uklju¢uju¢i satelite i mobilne
telefone) i kabelskih tehnologija.

Analiza zakonskih okvira koji requliraju postupke
nadzora obavjestajnih sluzbi pokazala je da zakoni
pet drzava clanica EU-a (Francuske, Njemacke,

Klju¢ni rezultati

Obavjestajne sluzbe i zakoni
0 nadzoru

Cilj i struktura obavjestajnih sluzbi

Glavni je cilj obavjestajnih sluzbi u demokratskim
drustvima zastita nacionalne sigurnosti i temelj-
nih vrijednosti otvorenog drustva s pomocu tajnih
obavjestajnih alata. Ustrojstvo obavjestajnih zajed-
nica u pojedinim drzavama ¢lanicama EU-a tijesno
je povezano s povijesnim zbivanjima u pojedinim

Nizozemske, Svedske i Ujedinjenog Kraljevstva Velike
Britanije i Sjeverne Irske) podrobno propisuju uvjete
koji omogucuju primjenu ciljnog i neciljnog nadzora,
kao Sto je signalna obavjestajna djelatnost. Zakoni
ostalih drZava ¢lanica nedovoljno odreduju nave-
dene uvjete, ¢ime se ometa pravna analiza propisa-
nih postupaka za prikupljanje informacija s pomocu
signalne obavjestajne djelatnosti. lako zakoni u tim
drzavama ne odreduju SIGINT izravno, on se ipak moze
provesti. Medutim, s obzirom na to da je navedena
praksa propisana samo u neobjavljenim regulatornim
mjerama u tim drzavama, analiza primjenjivih zakon-
skih okvira ne¢e znatno pojasniti njezinu uporabu.

drzavama i ne drzi se nuzno standarda temelj-
nih prava. Kao rezultat toga, obavjestajne sluzbe
diljem Europske unije uspostavljene su na vrlo razli-
¢ite nacine. U nekim drzavama ¢lanicama EU-a oba-
vjestajne djelatnosti obavljaju dvije obavjestajne
sluzbe, dok je u drugim drzavama za iste djelatno-
sti nadlezno pet ili Sest tijela.

B Gotovo sve drzave ¢lanice EU-a imaju naj-
manje dva razli¢ita tijela obavjestajnih sluzbi,
jedno za civilna i jedno za vojna pitanja; poto-
nja nisu pokrivena ovim izvjes¢em. Za civilne
obavjestajne sluzbe uglavnom je nadleino



ministarstvo unutarnjih poslova, a katkad i pre-
mijer ili predsjednik.

W U nekim drzavama ¢lanicama civilne obavjestajne
sluzbe se dalje dijele na jednu sluzbu s ovlastima
za djelovanje u tuzemstvu i jednu sluzbu s ovla-
stima za djelovanje u inozemstvu. Stovise, neke
drZave ¢lanice povjerile su provedbu obavjestaj-
nih mjera jedinicama koje su specijalizirane za
odredene prijetnje poput organiziranog krimi-
nala, korupcije i borbe protiv terorizma.

Zastita nacionalne sigurnosti

Istrazivanjem FRA-e ispituje se pojam ,nacionalne
sigurnosti” u kontekstu ovlasti obavjestajnih sluzbi
i mjera nadzora koje one mogu provoditi. Rezultati
opet otkrivaju veliku raznolikost medu drzavama
¢lanicama EU-a.

W Primarni cilj obavjestajnih sluzbi je zastita
nacionalne sigurnosti, ali znacenje tog pojma
nije uskladeno medu svim drzavama ¢lani-
cama Europske unije. Podru¢je primjene naci-
onalne sigurnosti malo je gdje definirano, a kat-
kad se upotrebljavaju i sli¢cni pojmovi. Druge
drzave ¢lanice uopce ne upotrebljavaju pojam
,nacionalne sigurnosti”, ve¢ definiraju ,unutar-
nju sigurnost” i/ili ,vanjsku sigurnost” ili ,sigur-
nost drzave”.

B Podrudje primjene razlicitih zadaca obavjestajnih
sluzbi (odnosno, njihove ovlasti) nije istovjetan
diljem drZava ¢lanica Europske unije. Osim tra-
dicionalnih podrugja, ovlasti nekih obavjestaj-
nih sluzbi obuhvacaju pitanja organiziranog kri-
minala i digitalnog (cyber) kriminala. Navedeni
pojmovi nisu uskladeno definirani.

Zakonska regulativa nadzora

Granica izmedu zaduZenja tijela za provedbu zakona
i tijela obavjestajnih sluzbi katkad je nejasna. Svako
prosirenje zada¢a mora biti propisno opravdano
u mjeri potrebnoj za zastitu drzave, sto je temeljni
razlog za uspostavu obavjestajne sluzbe.

B Vedina zakonskih okvira drzava ¢lanica EU-a
regulira samo ciljni nadzor pojedinaca ili odre-
denih skupina/organizacija. Osim ciljnog nad-
zora, pet drzava ¢lanica usvojilo je podrobne
zakone o uvjetima uporabe signalne obavje-
Stajne djelatnosti.

B Uzevsi u obzir standarde zastite temeljnih
ljudskih prava koji su na snazi, nacionalnim
zakonskim okvirima nedostaje jasna definicija

kategorija osoba i podru¢ja primjene aktivno-
sti koje bi mogle biti predmetom obavjestaj-
nih radnji.

B Obavjestajne sluzbe zakonski su regulirane
u vecini drzava ¢lanica EU-a (26 od 28). Ustroj-
stvo i funkcioniranje drzavnih obavjestajnih sluzbi
requlirani su zakonskim odredbama. Ustav jedne
od drzava ¢lanica zabranjuje obavjestajnoj sluzbi
obavljanje radnje nadzora. Druga drzava ¢lanica
je u postupku donosenja zakona koji ¢e reguli-
rati prakse nadzora svojih obavjestajnih sluzbi.

B Analiza FRA-e pokazuje kako se pravni temelj
koji uokviruje mandate i ovlasti nacionalnih oba-
vjestajnih sluzbi u drzavama ¢lanicama EU-a
moZe sastojati od najmanje jednoga jedinstve-
nog zakonskog akta kojim se ureduju ustrojstvo
i djelatnosti nacionalnih sluzbi, pa do sloZzenih
okvira koji se sastoje od nekoliko zakona i pra-
vilnika koji requliraju odredene aspekte ovlasti,
ustrojstva, nadleznosti i sredstava.

B Vecina drzava ¢lanica organiziralo je rad obavje-
Stajnih sluzbi s pomocu dva zakona: jedan koji
propisuje ovlasti i ustrojstvo sluzbi, te drugi koji
propisuje sredstva djelovanja i uvjete za njihovu
primjenu.

B Vedina drzava ¢lanica EU-a (23 od ukupno 28)
odvajilo je obavjestajne sluzbe od tijela za pro-
vedbu zakona. Dvije drzave ¢lanice su nedavno
ukinule sustave pod kojima su obavjestajne
sluzbe pripadale policiji ili slicnim tijelima za
provedbu zakona.

Nadzor obavjestajnih sluzbi

Analiza FRA-e promatra mehanizme odgovornosti
u vezi s nadzorom koji provode obavjestajne sluzbe.
Ona posebno opisuje nacine na koje su drzave ¢la-
nice EU-a uspostavile mehanizme nadzora. Nadzor
je sredstvo kojim se osigurava javna odgovornost za
odluke i djelovanja obavjestajnih sluzbi. Prema rije-
¢ima stru¢njaka nadzorom se nastoji izbjeci zlopo-
raba ovlasti, ozakoniti vrsenje nametljivih ovlastenih
postupaka i postici bolji rezultat nakon procjene odre-
denih radnji. Prema op¢em konsenzusu, preuzetome
iz Izvje$¢a Venecijanske komisije i drugih akadem-
skih istrazivanja, nadzor bi trebao biti kombinacija:

izvrsne kontrole;
parlamentarnog nadzorg;
struc¢nih tijela;

sudske provjere.

Sazetak



Izvr$na kontrola i koordinacija
izmedu tijela za nadzor

Izvr$na vlast moZe nadzirati obavjestajne sluzbe na
razlicite nacine: odredivanjem njihovih strateskih
politika i prioriteta, odnosno utvrdivanjem smjernica;
predlaganjem i/ili imenovanjem viSega upravnog
tijela sluzbi; utvrdivanjem proracuna oko kojeg ¢e
parlament u konacnici glasovati; ili odobravanjem
suradnje s drugim sluzbama. Izvrsna vlast takoder
ima klju¢nu ulogu u odobravanju mjera nadzora
u nekim drzavama ¢lanicama EU-a.

Uc¢inkovit nadzor zahtijeva ispravnu koordinaciju
izmedu razlicitih tijela za nadzor kako bi se osigu-
ralo da se pokriva svaki aspekt rada obavjestaj-
nih sluzbi. Ako tijela za nadzor nemaju jasan, cje-
lovit uvid u rad cjelokupne nacionalne obavjestajne
zajednice, uslijedit ¢e praznine u nadzoru i ucinko-
vitost nadzornog sustava u cjelini bit ¢e narusena.

B Raznolikost medu drzavama ¢lanicama EU-a
u pogledu politike i pravnih sustava rezultirala
je velikim brojem tijela koja nadziru rad obavje-
$tajnih sluzbi. Drzave ¢lanice EU-a imaju znatno
razlicite sustave nadzora. lako se iz postojecih
sustava mogu izvuéi dobre prakse, pojedina pod-
ru¢ja mogu imati koristi od zakonskih reformi
kojima se povecavaju ovlasti tijela za nadzor.

B Raznim tijelima za nadzor dodijeljen je Sirok ras-
pon ovlasti koje mogu primjenjivati na razlicite
nacine.

B Sedam drZava clanica ima sustave za nadzor
koji sjedinjuju izvrsnu, parlamentarnu i sudsku
vlast (putem ex ante odobrenja) i strucna tijela.
Medutim, medu njima se ne nalaze drzave sa
zakonskim okvirima koji omogucuju prikuplja-
nje informacija s pomocu signalnih obavjestaj-
nih djelatnosti.

B Ucinkovit nadzor ne zahtijeva nuzno primjenu
svih Cetiriju vrsta mehanizama nadzora. Takav
se nadzor moze postici sve dok se nadlezna tijela
medusobno dopunjuju i kao cjelina ¢ine snazan
sustav sposoban za procjenu ispravnosti provo-
denja ovlasti obavjestajnih sluzbi. To je moguce
ako ovlasti nadzora pokrivaju sva podrucja dje-
lovanja obavjestajne sluzbe. Ako su, pak, ovlasti
nejasno ili nedovoljno razvijene, tijela za nad-
zor nece imati Zeljeni utjeca.
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B Izrazito je vazno regulirati pristup tijela za nadzor
informacijama i dokumentima. Dok su informa-
cije koje prikupljaju obavjestajne sluzbe osjetljive
naravi i postoje zastitne mjere kojima se jamci
odgovarajuce i pravilno postupanje s njima, tijela
za nadzor ne mogu obavljati svoje zadace bez
prethodnog pristupa svim relevantnim informaci-
jama. Cini se kako je suprotno, medutim, norma.

Parlamentarni nadzor

Parlamentarni nadzor ima veliku vaznost zbog odgo-
vornosti koju vlada drzave ima prema tom tijelu.
Parlament, kao zakonodavno tijelo, je odgovoran
za donosenje jasnih i dostupnih zakonskih propisa
kojima se utvrduju obavjestajne sluzbe i odreduje
njihovo ustrojstvo, posebne ovlasti i ogranicenja.
Takoder je nadlezan za odobravanje proracuna oba-
vjestajnih sluzbi, a u nekim drzavama ¢lanicama pro-
vjerava jesu li njihovi postupci u skladu sa zakon-
skim okvirom.

B Rezultati analize FRA-e pokazuju da 24 drzave
¢lanice EU-a imaju parlamentarni nadzor; u 21
drzavi ¢lanici postoje posebni parlamentarni
odbori koji prate rad obavjestajnih sluzba. Neke
drzave ¢lanice imaju jedan parlamentarni odbor
za nadzor raznih sigurnosnih i obavjestajnih
sluzbi, dok su druge uspostavile razne odbore
za nadzor pojedinih sluzbi.

B Nijedan parlamentarni odbor drzave c¢lanice
EU-a nema neogranicen pristup obavjestajnim
podacima.

B Razli¢iti parlamentarni odbori u drzavama ¢lani-
cama imaju razli¢ite ovlasti: vec¢ina ima ovlasti
za tradicionalni nadzor zakonodavstva, prora-
¢una i prijma informacija o radu obavjestajnih
sluzbi, dok samo nekolicina moze podnositi pri-
tuzbe, donositi obvezujuce odluke o obavjestaj-
nim sluzbama ili pruzati podrsku pri odobrava-
nju mjera nadzora.

B U pogledu ovlasti parlamentarnih odbora za
pokretanje istraga, zakoni vecine drzava ovla-
$¢uju te odbore da traze informacije od oba-
vjestajnih sluzbi ili izvrsne vlasti, ali ne da ih
i zahtijevaju.



Stru¢ni nadzor

Stru¢ni nadzor izvanredno je vrijedan jer omogucuje
pojedincima upoznatima s predmetom, koji imaju
vremena posvetiti mu se i neovisni su o politickoj
pripadnosti da provjeravaju rad obavjestajnih sluzbi.
Prema povjereniku za ljudska prava Vije¢a Europe,
takve osobe Cesto su najpoZeljnije na polozajima
koji im omogucuju svakodnevni nadzor rada sigur-
nosnih i obavjestajnih sluzbi.

B Iako parlamentarni nadzor ima presudnu vaznost,
on mora biti dopunjen drugim tijelima za nad-
zor, osobito jakim stru¢nim tijelima koja mogu
pratiti operativne aktivnosti, ukljucuju¢i priku-
pljanje, razmjenu i uporabu osobnih podataka,
kao i zastitu prava na privatni Zivot.

B Dillem Europske unije 15 drzava ¢lanica uspo-
stavilo je jedno ili viSe stru¢nih tijela posvece-
nih samo nadzoru obavjestajnih sluzbi. Njihove
nadleznosti ukljucuju odobravanje mjera nad-
zora, istrazivanje prituzbi, trazenje dokumenata
i informacija od obavjestajnih sluzbi i davanje
savjeta tijelima izvrdne i/ili parlamentarne vlasti.
Kako bi ostvarila svoj najveci potencijal, struc-
nim tijelima moraju biti odobreni odgovaraju¢a
neovisnost, resursi i ovlasti.

B U nekim drZzavama ¢lanicama EU-a odobrava-
nje mjera nadzora ne ukljucuje nikakve institu-
cije koje su neovisne o obavjestajnim sluzbama
i izvrsnoj vlasti.

W U drzavama ¢lanicama koje imaju neovisno tijelo
zaduZeno za odobravanje mjera nadzora ciljni
nadzor obi¢no zahtijeva sudsko odobrenje, dok
je odobrenje stru¢nih tijela tek drugo moguce
rjeSenje. Ne postoji zajednicki pristup nadzoru
signalnih obavjestajnih djelatnosti.

B Iako je nuZno razumijevanje pravnih aspekata
nadzora, stru¢na tijela takoder moraju biti teh-
nicki osposobljena. Neke drzave ¢lanice osigu-
ravaju tehni¢ku osposobljenost tijela ukljuci-
vanjem stru¢njaka iz raznih podru¢ja znanosti,
uklju€ujuci informacijske i komunikacijske teh-
nologije (ICT). Druge se oslanjaju na kombina-
ciju trenutnih ili bivsih sudaca i parlamentaraca.

U drzavama ¢lanicama EU-a tijela za zastitu poda-
taka (DPA) - tijela specijalizirana za zastitu privat-
nosti i podataka - imaju temeljnu ulogu u zastiti
osobnih podataka. Ta je uloga utvrdena je primar-
nim i sekundarnim pravom EU-a. Medutim, stru¢na
tijela specijalizirana za nadzor obavjestajnih sluzbi
nesumnjivo su struc¢na u zastiti privatnosti i poda-
taka u podrucju obavjestajnih djelatnosti.

B Rezultati analize FRA-e pokazuju da, u usporedbi
s drugim djelatnostima obrade podataka i upra-
viteljima podataka iz javnog i privatnog sek-
tora, tijela za zastitu podataka iz sedam drzava
¢lanica EU-a imaju iste ovlasti nad obavjestaj-
nim sluzbama kao i nad svim drugim upravi-
teliima podataka. Tijela za zastitu podataka
nemaju nikakvu nadleznost nad obavjestajnim
sluzbama u 12 drZava ¢lanica, a u devet drzava
¢lanica njihove su ovlasti ogranicene.

B U drzavama ¢lanicama u kojima tijela za zastitu
podataka dijele nadleznost s drugim stru¢nim
tijelima za nadzor nedostatak medusobne surad-
nje moze uzrokovati praznine koje proizlaze iz
fragmentiranih odgovornosti. U drzavama ¢la-
nicama EU-a u kojima tijela za zastitu podataka
nemaju dostatnu nadleznost nad obavjestajnim
sluzbama, za osiguravanje zastite privatnosti
i osobnih podataka odgovorno je tijelo za nad-
zor koje provjerava njezino ispravno provodenje.

W Prijasnja istrazivanja FRA-e u podrucju dostu-
pnosti pravnih lijekova za zastitu podataka ista-
knula su potrebu za poboljsanjem kapaciteta
tijela za zastitu podataka; to je vaino s obzi-
rom na ulogu koju navedena tijela mogu imati
u nadzoru obavjestajnih sluzbi.

Pravni lijekovi

Prema vazec¢im medunarodnim standardima, svatko
tko sumnja da je Zrtva krsenja prava na zastitu pri-
vatnosti ili osobnih podataka mora imati priliku
popraviti takvo stanje. Pravo na djelotvorni pravni
lijek - koji omogucuje pojedincima da traze zado-
voljstinu za povredu svojih prava - vazan je dio pri-
stupa pravdi. Pravni lijek mora biti ,djelotvoran”
u praksiiu pravu.

Kao $to navedeno u prijasnjim izvjeS¢ima FRA-e
o pristupu pravnim lijekovima za zastitu osobnih
podataka i pristupu pravdi, Zrtvama krsenja prava na
zastitu osobnih podataka dostupno je vise nacina za
poboljsanje dostupnosti i kvalitete pravnih lijekova.
Nepravosudna tijela imaju vaznu ulogu u pruzanju
ljekova u podrucju nadzora s obzirom na prakti¢ne
poteskoce s dostupnos¢u opcih sudova. Nepravo-
sudna tijela u 28 drzava ¢lanica Europske unije obu-
hvacaju stru¢na tijela (ukljucujudi tijela za zastitu
podataka), izvrsna i parlamentarna tijela, kao i insti-
tuciju pravobranitelja. U nekim drzavama ¢lanicama
EU-3, broj nepravosudnih tijela s pomo¢nom ulo-
gom u podru¢ju nadzora razmjerno je ohrabrujuci,
ali se treba promatrati u kontekstu sljedecih rezul-
tata istrazivanja.

Sazetak



Slozenost krajolika pravnih lijekova ne olak3ava
provedbu djelotvornih pravnih lijekova niti to Cini
kolicina podataka koje prikupljaju obavjestajne
sluzbe s pomocu signalne obavjestajne djelatno-
sti. Fragmentacija i kategorizacija na¢ina dostupno-
sti razli¢itih pravnih lijekova otezava njihovo tra-
Zenje. Zapravo, prikupljeni podaci pokazuju da je
od Snowdenovih objava samo ograni¢en broj slu-
Cajeva pokrenutih protiv prakse nadzora dosuden
na nacionalnoj razini.

Obveza informiranja i pravo na
pristup informacijama

Pravo na obavijestenost i pravo na pristup infor-
macijama presudno je kako bi se pojedinci upozo-
rili na mjere nadzora i pokrenule popravne mjere.
Europski sud za ljudska prava (ESLJP) je, medutim,
prihvatio da se ta prava mogu opravdano ograniciti
(vidjeti Europski sud za ljudska prava, Klass i dr. pro-
tiv Njemacke, br. 5029/71, 6. rujna 1978.). Rezultati
istrazivanja FRA-e pokazuju da tajnost rada obavje-
tajnih sluzbi uistinu ograni¢ava navedena prava.
Drugi ¢imbenik je sama koli¢ina podataka priku-
plienih s pomocu signalnih obavjestajnih djelatno-
sti u usporedbi s tradicionalnim oblicima nadzora.

B U osam dr7ava ¢lanica EU-a zakonom nisu
predvideni obveza obavjestavanja i pravo na
pristup informacijama; primjenjuju se pravila
o povjerljivosti dokumenata ili sluzbenim taj-
nama. U ostalih 20 drzava ¢lanica zakonodav-
stvo predvida obvezu obavjestavanja i pravo
na pristup informacijama, u nekim slu¢ajevima
u odredenim rokovima, ali s ograni¢enjima. Ta
ogranicenja imaju razli¢ite osnove, kao $to su
nacionalna sigurnost, nacionalni interesi ili same
mjere nadzora.

B Samo dvije drZave ¢lanice imaju posebne
odredbe o obvezi obavjestavanja u kontekstu
signalnih obavjestajnih djelatnosti: u jednoj poje-
dinci nisu obavijesteni ako se primijenjeni selek-
tori izravno ne pripisuju tom pojedincu; u dru-
goj pojedinac nije obavijesten ako se prikupljeni
osobni podaci brisu odmah nakon prikupljanja
i dalje se ne obraduju.

B Tijela za nadzor u deset drzava ¢lanica Europ-
ske unije, uklju¢ujuci Sest nacionalnih tijela za
zastitu podataka, nadziru ograni¢enja prava na
primanje obavijesti i prava na pristup informa-
cijama povjeravanjem opravdanosti prijetnje
za nacionalnu sigurnost i/ili posrednim poziva-
njem na pravo pojedinca na pristup informaci-
jama. U potonjem slucaju tijela procjenjuju moze
li se odobriti pristup podacima i je li odbijanje
pristupa u skladu sa zakonom, a takoder pro-
vjeravaju zakonitost obrade podataka. U jednoj
drzavi ¢lanici potreban je sudski nalog kojim se
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potvrduje da bi obavijest mogla ugroziti istragu
ili postoje neki drugi suprotni argumenti.

B Druge dvije drzave ¢lanice ne dopustaju pristup
informacijama kao takvima. Zakon, medutim,
propisuje pravo koje ima isti rezultat: pojedi-
nac moze od tijela za nadzor zatraZiti provjeru
jesu li njegovi/njezini osobni podaci podvrgnuti
nezakonitom nadzoru.

B U nekim drzavama ¢lanicama, tijelo za nadzor
koje posredno sudjeluje u ostvarivanju prava
pojedinca da traZi pristup osobnim podacima ne
potvrduje niti negira obradu podataka. Odgo-
vori su obi¢no ograni¢eni na obavijest je li tuzba
u postupku rjesavanja i/ili provjerena.

Pravni lijekovi

Svaka drzava ¢lanica pruza pojedincima priliku ulaga-
nja prigovora na krsenje privatnosti putem sudova,
bez obzira na to jesu li uzrok krsenja ciljne ili signalne
obavjestajne djelatnosti. Sudovi pruzaju moguéno-
sti pojedincima da uloZe Zalbu na ometanje svoje
privatnosti, ukljucujudi izazivanje odluka tijela za
nadzor o njihovim tvrdnjama o krsenju privatno-
sti. Takoder daju pojedincima priliku traziti pravne
ljekove - ukljucuju¢i pravne lijekove u podrugju
nadzora.

B Medutim, prijasnja istrazivanja FRA-e istaknula
su nedostatak specijalizacije sudaca u podrucju
zastite podataka kao ozbiljnu prepreku za ucin-
kovito otklanjanje kréenja prava na zastitu poda-
taka. Taj rezultat istraZivanja relevantan je za
podru¢je nadzora u kojemu su, uz nuznu taj-
nost povezanu s obavjestajnim djelatnostima,
vrlo vazne relevantne stru¢nosti u informacij-
skim i komunikacijskim tehnologijama ili oba-
vjestajnim radnjama.

B Samo su dvije drzave c¢lanice ublazile nedo-
statak specijalizacija s obzirom na pravne lije-
kove uklju¢ivanjem sudaca/sudova koji posje-
duju potrebna znanja kako bi odlucivali o (Cesto)
tehnickim pitanjima i koji smiju pristupiti tajnim
materijalima.



Nepravosudni lijekovi

Nepravosudne opcije obi¢no su dostupnije poje-
dincima od pravosudnih mehanizama jer su pravila
postupanja manje stroga, jeftinije je ulaganje pri-
tuzbi i brzi postupak rjeSavanja. Prethodni dokazi
FRA-e potvrduju navedeno, posebno u kontekstu
zastite osobnih podataka, jer se vise prituzbi pod-
nosi nacionalnim tijelima za zastitu podataka, a samo
ih manji broj ude u sudski postupak. Broj nepravo-
sudnih tijela - osim tijela za zastitu podataka - koja
djeluju u podrugju zastite podataka vrlo je mali i,
stoga, vecina nepravosudnih tijela ima samo ogra-
ni¢ene ovlasti pruzanja pravnih lijekova.

W Tijela za nadzor (uklju¢ujudi tijela za zastitu poda-
taka) zaduzena za rjeSavanje prituzbi neovisne
su ustanove u velikoj vecini drzava ¢lanica.

B Ako izvr3no tijelo za nadzor ima ovlasti pruza-
nja pravnih lijekova, postavlja se pitanje neo-
visnosti kada ono takoder ima ovlasti trazenja
nadzora. Parlamentarna i stru¢na tijela za nad-
zor imaju neovisnije upravne strukture - ali neo-
visnost ne jamc¢i djelotvorno pravno sredstvo,
osim ako su poduprta s dovoljno znanja. Pri pro-
¢jenjivanju neovisnosti takvih tijela potrebno je
razmotriti nacin na koji se imenuju ¢lanovi tijela
za nadzor i njihov poloZaj u upravnoj hijerarhiji.

B Tijela za zastitu podataka u 13 drzava ¢la-
nica EU-a imaju ovlasti ispitivanja pojedinacnih
prituzbi i donosenja obvezujucih odluka. Medu-
tim, u tri od navedenih drzava ¢lanica ograni-
Cen je pristup datotekama i prostorima. U pet
drzava ¢lanica vrijede dodatni zahtjevi - obve-
zna nazocnost vodece osobe ili ¢lana tijela za
zastitu podataka tijekom inspekcije na lokaciji
obavjestajne sluzbe.

B Pet od sedam drzava ¢lanica koje povjeravaju
odredene ovlasti pruzanja pravnog lijeka svo-
jim stru¢nim tijelima za nadzor (osim tijela za
zastitu podataka) takoder dopustaju tim tijelima
donosenje obvezujucih odluka. U dva drzavama
¢lanicama EU-a izvrino tijelo za nadzor takoder
ima ovlasti pruzanja pravnog lijeka. Parlamen-
tarni odbori u Cetiri drzave ¢lanice imaju pravo
primiti pojedinac¢ne prituzbe, ali samo ih jedan
moze rijesiti donosenjem obvezujuce odluke.

B Institucija pravobranitelja, koja postoji u svih
28 drZava ¢lanica EU-3, uglavnom se vise bavi
administrativnim propustima nego stvarnim
zaslugama nadzora. Samo jedna drzava cla-
nica EU-a daje instituciji pravobranitelja ovlasti
pruzanja pravnog lijeka kroz relevantan zakon
o0 obavjestajnim djelatnostima. Osim toga, ovlasti
institucije pravobranitelja mogu biti vrlo ograni-
Cene i postupci obi¢no zavrsavaju neobvezuju¢im
preporukama kojima je cilj ispraviti neto¢nosti
i usmjeriti budu¢e djelovanje, a ne obvezuju-
¢om, izvrsnom presudom. To ocito utjece na
ucinkovitost pravnih lijekova koje je u mogu¢-
nosti pruziti.

B Ostali elementi koji mogu olaksati pristup poje-
dinca pravnim lijekovima obuhvacaju opustenija
pravila o teretu dokaza i tuzbe, kao i uc¢inkovitu
zastitu zvizdaca. Parlamentarna skupstina Vijec¢a
Europe smatra zvizdanje najucinkovitijim alatom
za utvrdivanje granica nadzora.

Sazetak
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Zakljuéci

Baveci se podruc¢jem ogranicene nadleznosti Europ-
ske unije, izvjes¢e naglasava razli¢itost medu drza-
vama ¢lanicama EU-a s obzirom na ustrojstvo oba-
vjestajnih sluzbi i nac¢ine na koje obavljaju svoje
osnovne zadace.

Mjere nadzora uvelike utje¢u na prava pojedinaca.
S obzirom na njihovu tajnost, pojedinci su duzni pri-
hvatiti odredenu razinu povjerenja u tijela javne
vlasti koja su, zauzvrat, duzna stititi temeljna prava
pojedinaca. Postizanje odgovarajuce razine povje-
renja koje svako drustvo treba imati prema svojoj
obavjestajnoj sluzbi zahtijeva odgovornost. Jasno
i pristupacno zakonodavstvo, snazni mehanizmi nad-
zora, odgovarajuc¢i mehanizmi kontrole i u¢inkoviti
pravni lijekovi samo su neki od nuznih elemenata
za postizanje te vrste odgovornosti, 5to je i dalje
nedvojbeno tesko zbog tajnosti rada obavjestajnih
sluzbi. Uvodenje i odrzavanje jasnog i pristupac-
nog zakonodavstva i jakih mehanizama nadzora
na razini drzava ¢lanica EU-a predstavlja samo prvi

korak prema transparentnom sustavu koji prihvaca
i postuje temeljna prava osoba - teskoce u posti-
zanju navedenoga upucuju na postojanje zapreka.

Reakcije na Snowdenove objave naglasile su potrebu
za prilagodivanjem i jacanjem relevantnih zakonskih
okvira Europske unije i njezinih drzava ¢lanica. Istra-
Zivanja FRA-a pokazuju da je odreden broj zakonskih
reformi ve¢ proveden. Povremene procjene funk-
cioniranja i legitimnosti okvira koji reguliraju dje-
latnost obavjestajnih sluzbi moraju postati sastavni
dio sustava nadzora. Takoder je temeljno pitanje
kako dalje reformirati zakonske okvire za rjesa-
vanje nedostatka odgovaraju¢eg nadzora. Osim
toga, reforme koje se provode u drzavama ¢lani-
cama EU-a trebaju uzeti u obzir tehnoloski razvoj
kako bi se osiguralo da su mehanizmima nadzora
pruzeni potrebni alati i stru¢na znanja. Postizanje
navedenoga nedvojbeno je veliki izazov, ali nuzan
za obavljanje zahtjevne zadace zastite sigurnosti
uz ocuvanje temeljnih prava.






Zastita javnosti od sigurnosnih prijetnji i zastita temeljnih prava podrazumije-
vaju osjetljivu ravnotezu. Teroristi¢ki napadi i tehnoloske inovacije koje omogu-
¢uju pracenje komunikacijskih podataka sirokih razmjera dodatno kompliciraju
situaciju i izazivaju zabrinutost zbog krsenja prava na privatnost i zastitu osob-
nih podataka u ime zastite nacionalne sigurnosti. Snowdenove objave, koje su
otkrile opsezne i nediskriminiraju¢e nadzorne radnje na globalnoj razini, jasno
su istaknule potrebu za poboljsanjem mjera zastite tih prava.

Ovo izvjesce, nacinjeno kao odgovor na poziv Europskog parlamenta za pro-

vodenjem temeljitog istrazivanja o zastiti temeljnih prava u kontekstu nad-

Surveillance by zora, mapira i analizira zakonske okvire nadzora u drzavama ¢lanicama EU-a.

intelligence services: UsredotocCujudi se na tzv. ,masovni nadzor”, izvjeS¢e takoder podrobno opisuje

fundamental rights safeguards mehanizme nadzora uvedene diljem Europske unije, pruza pregled rada tijela

and remedies in the EU zaduzenih za nadzor obavjestajnih sluzbi i predstavlja pravne lijekove dostu-

Mapping Member states' legal frameworks pne pojedincima koji zele osporiti takve obavjestajne radnje. Predstavljanjem

sloZzenih razmatranja o tim temama, izvjesce isti¢e kako je tesko rijesiti priori-

tete koji se ¢esto smatraju konkurentnima i pridonosi nastavku rasprave o tome
kako ih najbolje pomiriti.

Dodatne informacije:

Za potpuno lzvjesce Agencije Europske unije za temeljna prava - Surveillance by intelligence services: fundamental
rights safequards and remedies in the EU - Mapping Member States’ legal frameworks (Nadzor obavjestajnih sluzbi:
mjere zastite temeljnih prava i pravnih lijekova u EU - mapiranje pravnih okvira drzava ¢lanica), pogledajte http://fra.
europa.eu/en/publication/2015/surveillance-intelligence-services

Pogledajte i druge FRA-ine publikacije iz ovog podrugja:

Agencija Europske unije za temeljna prava - Vijece Europe (2014.), Prirucnik o europskom zakonodavstvu o zastiti
podataka, Luxembourg, Ured za publikacije, http://fra.europa.eu/en/publication/2014/handbook-european-data-
protection-law (dostupno na jezicima Europske unije)

Agencija Europske unije za temeljna prava (2014.), Access to data protection remedies in EU Member States (Pristup
pravnim lijekovima za zastitu osobnih podataka u drzavama ¢lanicama EU-a), Luxembourg, Ured za publikacije,
http://fra.europa.eu/en/publication/2014/access-data-protection-remedies-eu-member-states i sazetak izvjesca
http://fra.europa.eu/en/publication/2014/access-data-protection-remedies-eu-member-states-summary
(dostupno na jezicima Europske unije)

Pregled aktivnosti Agencije Europske unije za temeljna prava vezanih uz zastitu osobnih podataka dostupan je na:
http://fra.europa.eu/en/theme/information-society-privacy-and-data-protection
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