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tarkkailutoiminta: perusoikeuksien
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Euroopan unionin perusoikeuskirjan

7 artiklassa vahvistetaan jokaiselle yksilolle
Euroopan unionissa (EU) oikeus siihen,

ettd heidan yksityis- ja perhe-eldmdaénsa
kunnioitetaan, ja 8 artiklassa vahvistetaan
oikeus heidan henkilétietojensa suojaan.
Mainitussa 8 artiklassa maarataan, etta
henkilétietojen késittelyn on tapahduttava
asianmukaisesti ja tiettyd tarkoitusta varten.
Siind varmistetaan, ettd jokaisella on oikeus
tutustua niihin tietoihin, joita hdnesta

on kerétty, ja saada ne oikaistuksi. Sen
mukaan riippumattoman viranomaisen on
valvottava tdmdan oikeuden noudattamista.
Perusoikeuskirjan 47 artiklassa vahvistetaan
oikeus tehokkaisiin oikeussuojakeinoihin
sekd oikeus oikeudenmukaiseen ja julkiseen
oikeudenkdayntiin kohtuullisen ajan kuluessa.

Tiedotusvalineiden kesakuussa 2013 aloittama Sno-
wden-asiakirjojen julkaiseminen toi pdivanvaloon
tiedustelupalvelujen toteuttamat kattavat maail-
manlaajuiset valvontaohjelmat. Jo ennen Snowdenin
paljastuksia oli saatu viitteita viestintatietojen laa-
jamittaiseen seurantaan tarkoitetuista ohjelmista,
jotka oli perustettu 11. syyskuuta 2001 tehtyjen ter-
rori-iskujen jdlkeen. Naiden paljastusten laajuus on
edelleen vertaansa vaille, ja niilla on oletettavasti
maailmanlaajuiset vaikutukset ihmisten yksityisyy-
teen. Tiedustelutoiminta ei enaa kohdistu vain val-
tion- tai liikesalaisuuksiin vaan kasittda myos ihmis-
ten valisen viestinnan laajamittaisen sieppaamisen.
Tama merkitsee puuttumista seka yksildiden yksi-
tyis- ja perhe-eldman kunnioittamista koskevaan
oikeuteen etta yksityisyyden suojaa ja tietosuojaa
koskevaan oikeuteen. Nama oikeudet suojataan EU:n
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tasolla Euroopan unionin perusoikeuskirjassa (jal-
jempdna perusoikeuskirja). Unionilla ja sen jdsen-
valtioilla on ndin ollen velvollisuus suojella edelld
mainittuja oikeuksia my®&s tarkkailutoiminnan yhtey-
dessad sekd antaa laittoman tarkkailun uhreille mah-
dollisuus kayttas oikeussuojakeinoja.

“Téllainen laajamittainen ja kohdentamaton tarkkailu
on suhteetonta, ja silld puututaan perusteettomasti

VAPAUDET

perusoikeuskirjan 7 ja 8 artiklassa taattuihin oikeuksiin.”
(Euroopan unionin tuomioistuin, C-362/14 Maximillian Schrems vs.
tietosuojavaltuutettu, julkisasiamiehen ratkaisuehdotus 23.9.2015,)

Paljastukset johtivat moniin erilaisiin reaktioihin.
Snowdenin paljastusten vaikutuksia tarkasteltiin
tiedusteluyhteisossa ja etenkin tiedustelupalvelu-
jen valvonnasta vastaavien erityisten toimielinten
keskuudessa laatimalla paljastuksia koskevia eri-
tyistutkimuksia ja -raportteja. Unionin toimielimisséa
paljastukset herattivat voimakkaita reaktioita. Euroo-
pan komissio, Euroopan unionin neuvosto ja Euroo-
pan neuvosto raportoivat paljastuksista, ilmaisivat
huolensa laajamittaisista valvontaohjelmista, pyysi-
vat selvityksia Yhdysvaltojen viranomaisilta ja pyr-
kivat palauttamaan luottamuksen Yhdysvaltojen ja
EU:n vélisiin suhteisiin. Tassa vaiheessa on liian var-
haista arvioida Snowdenin paljastusten kokonaisvai-
kutuksia. Paljastusten jdlkeen erdissa EU:n jasenvalti-
oissa tehdyissa tutkimuksissa on kuitenkin jo todettu,
ettd niiden nykyista kansallista lainséadantoa on
uudistettava. Tata korostettiin edelleen Yhdysval-
tojen kansallisen turvallisuusviraston valvontaoh-
jelmasta, eri jdsenvaltioiden valvontaelimista ja nii-
den vaikutuksesta EU:n kansalaisten perusoikeuksiin
ja transatlanttiseen yhteistyohon oikeus- ja sisa-
asioissa 12. maaliskuuta 2014 annetussa Euroopan
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“Snowdenin tekemdt paljastukset antoivat meille
mahdollisuuden toimia ja toivon, ettd toimistamme
seuraa jotakin positiivista - tietosuojasdannot, joista
voimme olla ylpeits”.

(Claude Moraes, Euroopan parlamentin jasen, Euroopan
parlamentin NSA-tutkintaa koskevan mietinnon esittelija,

parlamentin paatoslauselmassa [2013/2188(INI), P7_
TA (2014)0230], jolla paatettiin kdynnistaa euroop-
palainen digitaalinen habeas corpus.

lehdistétiedote 12. maaliskuuta 2014)

EU:n jasenvaltioiden tarkkailutoimintaa
koskevan lainsaadannoén kartoitus

Euroopan parlamentti pyysi huhtikuussa 2014 Euroo-
pan unionin perusoikeusvirastoa (FRA) “tekemaan
perinpohjaisen tutkimuksen perusoikeuksien suo-
jasta valvontatoiminnan yhteydessa”. FRA noudatti
pyyntda. Se kartoitti EU:n 28 jasenvaltion tarkkai-
lutoimintaa koskevan lainsaadannon ja laati yleis-
katsauksen voimassa oleviin perusoikeusnormeihin.
Kartoituksessa keskityttiin valvontamekanismeihin
ja niiden henkildiden kaytettdvissa oleviin oikeus-
suojakeinoihin, jotka vetoavat yksityisyyttaan kos-
kevan oikeuden rikkomiseen.

Lainsdadantoa koskevassa FRA:n tutkimuksessa ei
tarkastella tarkkailun teknisia toteutustapoja. Siing
tutkitaan, miten jasenvaltioiden nykyiset saadok-
set mahdollistavat teknisten toteutustapojen kdy-
ton, ja tarkastellaan erityisten toimielinten keskeista
roolia tiedustelupalvelujen toiminnan valvonnassa.
Lisaksi siina tutkitaan, missa maarin asianomaisten

Tiedonkeruu ja tietojen
kattavuus

FRA tarkasteli tutkimusta varten tarkkailutoimintaa
koskevaa lainsaddantoa EU:n 28 jasenvaltiossa ja
analysoi lakeja ja asiaan liittyvid perusoikeusnor-
meja esittadkseen vertailevan analyysin tarkkai-
lutoiminnan oikeudellisesta kehyksesta eri puo-
lilla EU:ta.

FRA:n monitieteellisesta tutkimusverkosto Frane-
tista saatujen vastausten perusteella virasto kerdsi
tietoja aineistotutkimuksen avulla EU:n kaikista
28 jasenvaltiosta. Lisatietoja saatiin vaihtamalla

takeiden avulla turvataan yksityisyyden suoja ja
tietosuoja EU:n 28 jasenvaltiossa.

Tiedustelupalvelujen tehtavat liittyvat ulkomaihin ja
kohdistuvat ulkoisiin uhkiin, ja turvallisuuspalvelut
toimivat kotimaassa ja kasittelevat kotimaisia uhkia.
FRA:n raportissa kaytetasdn termia “tiedustelupal-
velut” molemmat palvelut kattavana yleistermina.

Tassa tiivistelmassa esitelldan FRA:n tutkimuksen
keskeiset tulokset, jotka on julkaistu kokonaisuu-
dessaan raportissa Surveillance by intelligence ser-
vices: fundamental rights safeguards and remedies
in the EU - Mapping Member States’ legal fra-
meworks (Tiedustelupalvelujen tarkkailutoiminta:
perusoikeuksien turvaaminen ja oikeussuojakeinot
Euroopan unionissa - jasenvaltioiden lainsdddannon
kartoitus, ks. Lisatietoja).

tietoja keskeisten kumppanien kanssa. Niistd mai-
nittakoon monet jasenvaltioissa toimivat FRA:n
yhteyshenkil6t, erityiset toimielimet ja yksittaiset
asiantuntijat. Tulokset pohjautuvat myds olemassa
oleviin raportteihin ja julkaisuihin, joilla tuetaan
kansallisia lainsaatdjia niiden luodessa tiedustelu-
palveluja ja niiden demokraattista valvontaa kos-
kevia oikeudellisia puitteita.

Myoéhemmin on tarkoitus julkaista toinen sosi-
aalis-oikeudellinen raportti, joka sisaltda FRA:n
lausuntoja. Se perustuu empiiriseen tutkimuk-
seen, ja siind kasitellddn tarkemmin nyt esitelta-
via tutkimustuloksia.


http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+IM-PRESS+20140307IPR38203+0+DOC+XML+V0//FI

Perusoikeuksien turvaaminen ja

EU:n lainsaadanto

Karu totuus on, ettd laajamittaiseen tarkkailuun

kaytettavd teknologia tosiasiassa mitdtéi kokonaan

oikeuden internetissd tapahtuvan viestinnan
yksityisyyteen.
(Yhdistyneiden kansakuntien (YK) erityisraportoija

ihmisoikeuksien ja perusvapauksien edistdmisestd ja suojelusta
terrorismia torjuttaessa (2014), neljds yleiskokoukselle toimitettu

vuosiraportti, A/69/397, 23. syyskuuta 2014)

Kaikkia EU:n jasenvaltioita sitovat Yhdistyneiden
kansakuntien (YK) laatimat ihmisoikeuksia koskevat
oikeudelliset vahimmaisnormit, jotka ovat yleisesti
sovellettavia. Niista esimerkkind on YK:n ihmisoi-
keusneuvoston paatdslauselma oikeudesta yksi-
tyisyyteen digitaalisella aikakaudella (Asiakirja A/
HRC/28/L.27, 24. maaliskuuta 2015). Monet YK:n
asiantuntija- ja sopimuselimet ovat Snowdenin
paljastusten johdosta tuominneet laajamittaisen
tarkkailun kaytéannot. Vahimmaisnormeja on myds
Euroopan neuvoston normeissa ja Euroopan ihmis-
oikeustuomioistuimen oikeuskaytannossa. Tarkes
merkitys on my&s Euroopan unionin tuomioistui-
men tulkitsemalla EU:n lainsdadanndlla. Myos itse-
sadntelytoimenpiteet ja ei-sitovat sdaddkset ovat
tarkeita aloilla, joilla sovelletaan vain rajoitettuja
kansainvalisid saantoja eika voimassa olevaa kan-
sainvalista ihmisoikeuslainsaadantoa.

Raportissa kasitellaan yksityisyyden suojaa ja tie-
tosuojaa koskevia perusoikeuskirjan 7 ja 8 artik-
lassa vahvistettuja oikeuksia. Oikeudesta tietosuo-
jaan sdddetdan myds EU:n primaari- ja johdetussa
oikeudessa, joissa taataan niiden soveltamisalan
puitteissa, ettd henkilotietojen kasittely on suori-
tettava lainmukaisesti ja vain siltd osin kuin se on
tarpeen tavoitellun oikeutetun paamaaran saavut-
tamiseksi. Nama oikeudet koskevat kaikkia henki-
[6ita riippumatta siitd, ovatko he EU:n kansalaisia
vai kolmansien maiden kansalaisia. Perusoikeus-
kirjan 52 artiklan 1 kohdan mukaan taman oikeu-
den kayttamista koskevia rajoituksia voidaan saataa
ainoastaan lailla ja kyseisten oikeuksien keskeistd
sisaltoa kunnioittaen vain, jos ne ovat valttamatto-
mid ja suhteellisuusperiaatteen mukaisia seka vas-
taavat tosiasiallisesti unionin tunnustamia yleisen
edun mukaisia tavoitteita.

EU:ssa ei kansainvalisistd ohjeista huolimatta ole
koko EU:n kattavaa yhdenmukaista kasitysta kan-
sallisen turvallisuuden merkityksesta. Tatd kasi-
tettd ei maaritelld tarkemmin EU:n lainsédddannossa
eikd Euroopan unionin tuomioistuimen oikeus-
kdytannossa, vaikka viimeksi mainitun mukaan

perusoikeuksia koskevia poikkeuksia on tulkittava
suppeasti ja ne on perusteltava.

“Kansallisen turvallisuuden” epaselva rajaaminen
vaikeuttaa EU:n lainsaadannon soveltamista. Euroo-
pan unionista tehdyn sopimuksen 4 artiklan 2 koh-
dan mukaan “kansallinen turvallisuus sailyy yksin-
omaan kunkin EU:n jasenvaltion vastuulla”. Tama ei
tarkoita, etta kansallista turvallisuutta koskeva poik-
keus estaisi kokonaan EU:n lainséddannon sovelta-
misen. EU:n toimielimet, erityisesti Euroopan unionin
tuomioistuin, voivat arvioida kansallisen turvalli-
suuden kasitteen tulkintaa jasenvaltioiden tasolla
ja tapaa, jolla tarkkailuohjelmia toteutetaan.

Kohdennettu ja
kohdentamaton tarkkailu
FRA:n tutkimuksessa tarkastellaan, miten kohden-

nettu ja kohdentamaton tarkkailu on organisoitu
EU:n jasenvaltioiden lainsdddannon mukaisesti.

Yhteenveto

Tiedustelu- ja turvallisuuspalveluja kasitteleva
Alankomaiden tutkintakomitea (CTIVD) maarittelee
kohdennetun ja kohdentamattoman tarkkailun

seuraavasti:

- kohdennettu tarkkailu tarkoittaa tarkkailua, jossa
henkild, organisaatio tai tekninen ominaisuus, josta
tietoja aiotaan keratd, voidaan madritella

etukateen;

- kohdentamaton tarkkailu tarkoittaa tarkkailua,
jossa henkil6a, organisaatiota tai teknista
ominaisuutta, josta tietoja aiotaan kerats, ei voida

maaritelld etukateen.

CTIVD, vuosiraportti 2013-2014, Haag,
31. maaliskuuta 2014, s. 45-46

Paljastuneiden tarkkailuohjelmien, kuten PRISMin,
Xkeyscoren ja Upstreamin, keradmien tietojen laa-
juus sai aikaan mittavia reaktioita. Usein kohdenta-
mattomana pidettyyn “laajamittaiseen valvontaan”
kuuluu tietojen keradaminen maaring, jotka poik-
keavat huomattavasti niistd maaristd, joita kera-
taan perinteisilld salaisilla (kohdennetuilla) tark-
kailumenetelmilla, kuten puhelinkuuntelun avulla.
Viimeksi mainittu kerdaminen perustuu tiettyyn
henkil66n tai organisaatioon kohdistuviin ennak-
koepadilyihin. EU:n jasenvaltioiden saddosten mukaan


http://www.un.org/ga/search/view_doc.asp?symbol=A/HRC/28/L.27
http://www.un.org/ga/search/view_doc.asp?symbol=A/HRC/28/L.27
http://www.un.org/ga/search/view_doc.asp?symbol=A/HRC/28/L.27

Tiedustelupalvelujen tarkkailutoiminta: perusoikeuksien turvaaminen ja oikeussuojakeinot Euroopan unionissa

Kaavio: Signaalitiedustelun kasitemalli

Erottava tekija

Ote | Suodatin [—*|Tallennusvaéline

Muut
tiedusteluldhteet

Analyysi [ Levitys

Keruu

Ldhde: Yhdysvallat, Kansallinen tutkimusneuvosto (2015), s. 28

tamantyyppinen tarkkailutoiminta on yleistd ja
hyvaksyttya. Valtaosassa EU:n jasenvaltioiden
lainsdadannosta ei sddnnelld tai edes varsinaisesti
mainita “laajamittaista tarkkailutoimintaa”. Vain
muutamilla EU:n jdsenvaltioilla on yksityiskohtai-
sia saannoksia signaalitiedustelusta (SIGINT). SIGINT
on yleinen termi, jolla kuvataan tiedustelupalvelu-
jen toteuttamaa signaalien sieppaamista monista
eri lahteistd. FRA kayttaa tutkimuksessaan termia
“signaalitiedustelu” analyysin kaikissa vaiheissa.

SIGINT perustuu sotilastiedusteluun. Silla tarkoite-
taan automaattista tiedonkeruuta, joka toteutetaan
sieppaamalla ja keraamalla tiedustelutoimintaan liit-
tyvia digitaalisia tietoja. Jdljempana olevasta kaa-
viosta kay ilmi, ettd kerdtyt signaalit suodatetaan
kdyttamalld erottavia tekijoitd tai valitsimia, jotka
ovat joko ennakolta tai dynaamisesti suodatuspro-
sessiin sisdllytettavia parametreja. Niilla maaritel-
133n kriteerit, joiden avulla maaritetdan, mitka tiedot
tallennetaan merkityksellisten tietojen saamiseksi
(esimerkiksi “kaikki sahkopostiosoitteet, joita kdy-
tetddn viestintdan Jemenin kanssa”).

Yhdysvaltojen kansallisakatemioiden kansallisen
tutkimusneuvoston mukaan signaalitiedustelu on
kattava termi, joka liittyy kaikkiin sahkoiselle vali-
neelle tallennettuihin tietoihin. Venetsian komis-
sio kdyttaa SIGINTia yhteisnimityksend keinoille ja
menetelmille, joilla siepataan ja analysoidaan radio-
viestintda (mukaan luettuna satelliitti- ja matkapu-
helinviestintd) seka kaapelien valityksella tapahtu-
vaa viestintaa.

FRA:n analyysi, joka koskee tiedustelupalvelu-
jen tarkkailumenetelmien saantelyyn kaytettavas
lainsaddantoa, osoittaa, etta viiden EU:n jasenval-
tion (Alankomaat, Ranska, Ruotsi, Saksa ja Yhdis-
tynyt kuningaskunta) lainsdddannossa saddetddn
yksityiskohtaisesti edellytyksists, joilla sallitaan
sekd kohdennettu etta kohdentamaton tarkkailu-
toiminta, kuten signaalitiedustelu. Muiden jasen-
valtioiden lainsaddannossa maaritelldan kyseiset
edellytykset puutteellisesti. Tama vaikeuttaa signaa-
litiedustelussa kaytettavien tasmallisten menette-
lyjen oikeudellista analyysia. Vaikka ndiden maiden
lainsdddanndssa ei mainita erikseen SIGINTIa, sita
voidaan kuitenkin toteuttaa. Koska tasta kaytan-
nostd maaratadn vain ndiden maiden julkaisemat-
tomissa saantelytoimenpiteissd, sovellettavaa lain-
sdadantda analysoimalla ei saada selvyyttd asiaan.



Keskeiset havainnot

Tiedustelupalvelut ja
tarkkailutoimintaa koskeva
lainsaadanto

Tiedustelupalvelujen tarkoitus ja
rakenne

Tiedustelupalvelujen térkein tavoite demokraat-
tisissa yhteiskunnissa on suojella kansallista tur-
vallisuutta ja avoimen yhteiskunnan perusarvoja
kayttamalla salaisia tiedustelutydkaluja. Yksittaisten
EU:n jasenvaltioiden tiedusteluyhteisojen rakenteet
liittyvat tiiviisti maakohtaiseen historialliseen kehi-
tykseen eivatka valttamatta noudata perusoikeus-
normeja. Tiedustelupalvelujen perustamistavoissa
on siis huomattavia eroja eri puolilla unionia. Erdissa
jasenvaltioissa tehtdvia hoitaa kaksi tiedustelupal-
velua, ja toisissa on kaytdssa viisi tai kuusi elinta.

B Lahes kaikki EU:n jasenvaltiot ovat perustaneet
vahintaan kaksi tiedustelupalveluelintd, yhden
siviiliasioita ja toisen sotilasasioita varten. Vii-
meksi mainittuja ei kasitelld raportissa. Siviili-
tiedustelupalvelut toimivat yleensa sisdminis-
terididen alaisuudessa ja joissakin tapauksissa
my0s paaministerin tai presidentin alaisuudessa.

W Erdissa jasenvaltioissa siviilitiedustelupalvelut on
jaettu kahteen palveluun, joista toinen hoitaa
kotimaan ja toinen ulkomaiden tehtavid. Jotkut
jasenvaltiot ovat lisaksi antaneet tiedusteluteh-
tavat yksiloille, jotka ovat erikoistuneet tiettyyn
uhkaan, kuten jarjestdytyneeseen rikollisuuteen,
lahjontaan tai terrorismin torjuntaan.

Kansallisen turvallisuuden suojelu

FRA:n tutkimuksessa tarkastellaan kdasitettd “kan-
sallinen turvallisuus” tiedustelupalvelujen tehtdvan
ja niiden tarkkailutoimenpiteiden valossa, joita ne
voivat suorittaa. Tutkimustuloksista kayvat jdlleen
ilmi EU:n jasenvaltioiden vdliset huomattavat erot.

B Tiedustelupalvelujen ensisijainen tavoite on suo-
jella kansallista turvallisuutta, jonka kasitetta ei
kuitenkaan ole yhdenmukaistettu EU:n jasen-
valtioissa. Kansallisen turvallisuuden kattavuus
madaritellddn vain harvoin, ja toisinaan kdyte-
tddn myos muita samankaltaisia termeja. Osa
jasenvaltioista ei kdyta ollenkaan termié “kan-
sallinen turvallisuus” vaan mainitsee sen sijaan

“sisdisen turvallisuuden” ja/tai “ulkoisen turval-
lisuuden” tai “valtion turvallisuuden”.

B Tiedustelupalvelujen tehtdvien laajuus (eli man-
daatti) vaihtelee jasenvaltioittain. Perinteisem-
pien alojen lisaksi joidenkin tiedustelupalvelujen
mandaattiin kuuluvat myos jarjestaytynyt rikol-
lisuus ja tietoverkkorikollisuus. Naita termejd ei
ole maaritelty yhdenmukaisesti.

Tarkkailutoiminnan oikeudellinen
saantely

Lainvalvonnan tehtavien ja tiedustelupalvelujen teh-
tavien valinen raja on toisinaan hamartynyt. Teh-
tévien laajentaminen on aina perusteltava asian-
mukaisesti siten, ettd se on tarpeellista valtion
turvallisuuden varmistamiseksi, mika on tieduste-
lupalvelujen perustamisen perimmadinen syy.

B Useimpien jdsenvaltioiden lainsaddanndssa
saannellaan vain kohdennettua tarkkailua, joka
kohdistuu yksittaisiin henkildihin tai maaritel-
tyihin ryhmiin tai organisaatioihin. Viisi jasen-
valtiota on kohdennetun tarkkailutoiminnan
sadntelyn lisaksi vahvistanut yksityiskohtaista
lainsaddantod, joka koskee signaalitiedustelun
kayttoedellytyksia.

B Sovellettavia ihmisoikeusnormeja tarkastelta-
essa voidaan havaita, etta kansallisesta lainsaa-
dannosta puuttuu selkeitd maaritelmia, joista
kavisivat ilmi ne henkiléryhmat ja niiden toimien
laajuus, joista voidaan kerata tiedustelutietoja.

B Valtaosassa jasenvaltioita (26:5sa 28:sta) tie-
dustelupalveluja sdannellaan lailla. Sdannoksilla
sdddetaan maiden tiedustelupalvelujen orga-
nisaatiosta ja toiminnasta. Yhden jasenvaltion
perustuslaissa kielletdan sen tiedustelupalve-
lua toteuttamasta tarkkailutoimintaa. Erds toi-
nen jasenvaltio on parhaillaan vahvistamassa
lainsaddantod, jossa sdddetdadn sen tieduste-
lupalvelujen tarkkailukdytannoista.

B FRA:n analyysista kdy ilmi, ettd oikeusperus-
tat, joissa maaritelldan EU:n jasenvaltioiden tie-
dustelupalvelujen tehtavat ja valtuudet, vaih-
televat huomattavasti. Aaripaita ovat toisaalta
kansallisten palvelujen organisaation ja toi-
mintatavan kattava yksi ainoa sdddoés ja toi-
saalta monimutkaiset oikeudelliset kehykset,
jotka koostuvat useista laeista ja asetuksista,
joissa saddetaan tiedustelupalvelujen tehtavas,

Yhteenveto



organisaatioita, valtuuksia ja toimintatapoja kos-
kevista erityisndkokohdista.

B Valtaosa jasenvaltioista sastaa tiedustelupal-
velujen toiminnasta kahdessa eri laissa: toinen
niista koskee palvelujen tehtdvaa ja organisaa-
tiota ja toinen toimintatapoja ja palvelujen kayt-
tamisen edellytyksia.

B Useimmissa EU:n jasenvaltioissa (23:55a 28:sta)
tiedustelupalvelut ja lainvalvontaviranomaiset
toimivat erilladn toisistaan. Kaksi jasenvaltiota
on hiljattain siirtynyt pois jarjestelmista, joissa
tiedustelupalvelut toimivat poliisin tai vastaa-
vien lainvalvontaviranomaisten alaisuudessa.

Tiedustelupalvelujen
valvonta

FRA:n analyysissa tarkastellaan tiedustelupalvelu-
jen toteuttamaan tarkkailuun liittyvia vastuumeka-
nismeja. Siind kuvataan erityisesti EU:n jasenvaltioi-
den perustamia valvontamekanismeja. Valvonnan
avulla varmistetaan julkinen vastuullisuus tiedus-
telupalvelujen tekemistd paatoksista ja toteutta-
mista toimista. Asiantuntijoiden mukaan valvonnan
tavoitteena on valttaa toimivallan vaarinkayttog,
oikeuttaa rajoittavien valtuuksien kayttaminen ja
saavuttaa parempia tuloksia konkreettisten toimien
arvioinnin jalkeen. Venetsian komission raportin ja
muiden akateemisten tutkimusten perusteella val-
litsee yleinen yhteisymmarrys siita, ettd valvonnan
olisi koostuttava seuraavista osatekijoita:

+ tdytantédnpanoviranomaisen suorittama
valvonta;

- parlamentaarinen valvonta;
+ 3siantuntijavalvonta;

- tuomioistuimen toteuttama valvonta.

Taytantoonpanoviranomaisen
suorittama valvonta ja
koordinointi valvontaelinten valilla

Tayténtdéonpanoviranomainen voi valvoa tieduste-
lupalveluja monin eri tavoin; maarittelemalld niiden
strategiset toimintalinjat ja ensisijaiset tavoitteet
tai antamalla ohjeita; nimeamalld ja/tai nimitta-
malla tiedustelupalvelun ylimman johdon; laati-
malla talousarvion, josta parlamentti lopulta 88nes-
taa; tai hyvaksymalla yhteistyon muiden palvelujen
kanssa. Taytantéonpanoviranomaisella on erdissa
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jasenvaltioissa keskeinen rooli myos tarkkailutoi-
menpiteiden oikeuttamisessa.

Tehokas valvonta edellyttda eri valvontaelinten
valistd moitteetonta koordinointia, jolla varmis-
tetaan, ettd tiedustelupalvelujen toiminnan kaikki
0sa-alueet kuuluvat valvonnan piiriin. Jos valvon-
taelimilla ei ole selkeda ja kattavaa kuvaa koko kan-
sallisen tiedusteluyhteison toiminnasta, valvontaan
syntyy porsaanreikid ja koko valvontajarjestelman
tehokkuus heikentyy.

B EU:njasenvaltioiden toimintalinjojen ja oikeus-
jarjestelmien kirjavuus on johtanut vastaavaan
kirjavuuteen tiedustelupalveluja valvovissa eli-
missd. EU:n jésenvaltioiden valvontajarjestel-
missa on huomattavia eroja. Kaytossa olevista
jarjestelmista voidaan johtaa hyvia kdytantojs,
ja yksittdisille osa-alueille olisi hyotya lakiuu-
distuksesta, jolla vahvistettaisiin valvontaelin-
ten toimivaltaa.

B Valvontaelimille annettavissa valtuuksissa on
huomattavia eroja ja niitd on myos valtuuksien
kayttomahdollisuuksissa.

B Seitsemalld jasenvaltiolla on valvontajarjestel-
mat, joissa valvonnasta vastaavat taytantoon-
panoviranomainen, parlamentti, oikeuslaitos
(ennakkohyvaksynndn kautta) ja asiantunti-
jaelimet yhdessa. Missdan ndistd seitsemasta
jasenvaltiosta ei kuitenkaan ole lainsaadantoa,
jossa sallittaisiin signaalitiedustelutietojen keruu.

B Tehokas valvonta ei valttamatta edellytd kaik-
kia edelld mainittuja neljaa valvontamekanismia.
Tehokasta valvontaa voidaan toteuttaa edellyt-
tden, ettd sitd hoitavat elimet taydentavat toi-
siaan ja muodostavat kaiken kaikkiaan vahvan
jarjestelman, joka pystyy arvioimaan, suorite-
taanko tiedustelupalvelujen tehtdvaa asianmu-
kaisesti. Nain tapahtuu, jos valvontavaltuudet
kattavat tiedustelupalvelun toiminnan kaikki 0sa-
alueet. Jos itse tehtdva on epdselva tai puut-
teellisesti kehitetty, valvontaelimet eivat kui-
tenkaan pysty vaikuttamaan asiaan.

B Onoleellista, ettd valvontaelimilla on oikeus tar-
kastaa tietoja ja asiakirjoja. Tiedustelupalvelujen
keraamat tiedot ovat arkaluontoisia, ja niiden
asianmukaisesta kasittelysta on oltava riittavat
takeet. Valvontaelimet eivat voi suorittaa teh-
taviaan, ellei niilla ole oikeutta tarkastaa kaikkia
asiaan liittyvia tietoja. Kdytannossa naita edel-
lytyksia ei kuitenkaan tayteta.



Parlamentaarinen valvonta

Parlamentaarinen valvonta on tarkeas, koska parla-
mentin tehtdvana on huolehtia hallituksen vastuul-
lisuudesta. Parlamentti on lainsaatdjana vastuussa
sellaisen selkedn ja ymmarrettavan lainsaadannon
antamisesta, jossa maaritelldan tiedustelupalvelut
ja niiden organisaatio, erityisvaltuudet ja rajoituk-
set. Se vastaa myo0s tiedustelupalvelujen talousar-
vion hyvaksymisestd ja tutkii erdissa jasenvaltioissa,
onko toiminta lainsdddannon mukaista.

B FRA:n tutkimuksen mukaan 24:ssd EU:n jasenval-
tiossa toteutetaan parlamentaarista valvontaa.
Niistd 21:ss4 erityiset parlamentaariset valiokun-
nat valvovat tiedustelupalveluja. Jotkut jasenval-
tiot ovat perustaneet yhden parlamentin valio-
kunnan kasittelemaan erilaisia turvallisuus- ja
tiedustelupalveluja ja jotkut monia eri valiokun-
tia, joista kuin kasittelee yksittaista palvelua.

B Minkdan jasenvaltion parlamentin valiokun-
nalla ei ole oikeutta tutustua rajoituksetta
tiedustelutietoihin.

B J3senvaltioiden parlamenttien valiokuntien
tehtavat vaihtelevat. Valtaosalla niista on val-
vontavaltuudet, jotka liittyvat lainsagdantoon,
talousarvioon ja palvelujen toimintaa koskevien
tietojen vastaanottamiseen. Vain pieni 0sa niistd
voi kasitella valituksia, tehda tiedustelupalveluja
koskevia sitovia paatoksia tai osallistua tarkkai-
lutoimenpiteiden hyvaksymiseen.

W Tutkimusten aloittamista koskevan parlament-
tien valiokuntien toimivallan osalta on todet-
tava, ettd valiokunnat valtuutetaan useimpien
maiden lainsdddanndssd pyytdmddn, mutta
ei vaatimaan, tietoja tiedustelupalveluilta tai
taytantoonpanoviranomaiselta.

Asiantuntijavalvonta

Asiantuntijavalvonta on erityisen arvokasta, koska
sen ansiosta aiheeseen perehtyneet henkilot voivat
omistautua asialle. He voivat tutkia tiedustelupal-
velujen toimia vapaina poliittisista uskollisuusvel-
voitteista. Euroopan neuvoston ihmisoikeusvaltuu-
tetun mukaan heilld on usein parhaat mahdollisuudet
toteuttaa turvallisuus- ja tiedustelupalvelujen toi-
minnan jokapaivaista valvontaa.

B Vaikka parlamentaarinen valvonta on avainase-
massa, sitd on tdydennettdva muiden valvon-
taelinten ja etenkin vahvojen asiantuntijaelinten
suorittamalla valvonnalla, joka kohdistuu operatii-
visiin toimiin, kuten henkilétietojen kerddmiseen,
vaihtamiseen ja kayttoon, seka yksityiselaman
kunnioittamista koskevan oikeuden suojeluun.

B EU:n jasenvaltioista 15 on perustanut yhden
tai useampia asiantuntijaelimig, jotka hoitavat
yksinomaan tiedustelupalvelujen valvontaan liit-
tyvid tehtdvia. Niiden valtuuksiin kuuluu tark-
kailutoimenpiteiden oikeuttaminen, valitusten
tutkinta, asiakirjojen ja tietojen pyytaminen tie-
dustelupalveluilta ja neuvojen antaminen tdy-
tantéonpanoviranomaiselle ja/tai parlamentille.
Asiantuntijaelimilla on oltava riittavasti itsenai-
syytta, resursseja ja toimivaltuuksia, jotta niiden
toimintamahdollisuudet olisivat optimaaliset.

B Erdissd jasenvaltioissa tarkkailutoimenpiteiden
hyvdksyminen ei kata tiedustelupalveluista ja
taytantdonpanoviranomaisesta riippumatto-
mia elimia.

B J3senvaltioissa, joissa riippumaton elin sallii
tarkkailutoimenpiteet, kohdennettu tarkkailu
edellyttda yleensd tuomioistuimen lupaa tai
vaihtoehtoisesti asiantuntijaelinten lupaa. Sig-
naalitiedustelutietojen kerdamisen valvontaan
ei ole olemassa yhteista toimintamallia.

W Tarkkailutoiminnan oikeudellisten ndkokohtien
tunteminen on valttdmatonta, ja asiantuntija-
elinten on myos taytettava tekniset patevyys-
vaatimukset. Jotkut jasenvaltiot varmistavat
tdman ottamalla mukaan monien eri alojen,
muun muassa tieto- ja viestintatekniikan alan,
asiantuntijoita. Toiset jasenvaltiot taas luottavat
vahvasti tuomareihin tai aiemmin tuomareina
toimineisiin henkil6ihin ja parlamentin jaseniin.

Keskeinen rooli henkilotietojen suojaamisessa on
EU:n jasenvaltioissa annettu yksityisyyden suojan ja
tietosuojan varmistamiseen kaytettaville erityisille
toimielimille eli tietosuojaviranomaisille. Tama rooli
vahvistetaan EU:n primaari- ja johdetussa oikeu-
dessa. Tiedustelupalvelujen valvontaan erikoistu-
neilla asiantuntijaelimilld on kuitenkin selkeasti tun-
nustettua asiantuntemusta yksityisyyden suojasta
ja tietosuojasta tiedustelun alalla.

B FRA:n tutkimuksen mukaan seitseman jasenval-
tion tietosuojaviranomaisilla on muihin tietojen-
kasittelytoimiin ja julkisen ja yksityisen sektorin
rekisterinpitdjiin verrattuna samat valtuudet tie-
dustelupalvelujen suhteen kuin kaikkien muiden
rekisterinpitdjien suhteen. Tietosuojaviranomai-
silla ei 12 jasenvaltiossa ole tiedustelupalvelui-
hin liittyvaa toimivaltaa, ja niiden valtuudet ovat
rajalliset yhdeksdssa jasenvaltiossa.

B J3senvaltioissa, joissa tietosuojaviranomaisilla
ja muilla valvontaa hoitavilla asiantuntijaelimilla
on jaettu toimivalta, niiden valisen yhteistyon
puutteellisuus voi aiheuttaa vastuualueiden
pirstoutuneisuudesta johtuvia aukkoja. Jésen-
valtioissa, joissa tietosuojaviranomaisilla ei ole
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tiedustelupalveluihin liittyvaa toimivaltaa, val-
vontaelin on vastuussa sen varmistamisesta,
ettd yksityisyyden suojan ja tietosuojan takeita
sovelletaan asianmukaisesti.

B Tietosuojaan liittyvien oikeussuojakeinojen saa-
tavuutta kasitteleva FRA:n aiempi tutkimus osoit-
taa, ettd tietosuojaviranomaisten valmiuksia on
parannettava. Tama on tarkeda niiden tehtdvien
kannalta, joita tietosuojaviranomaisilla voisi olla
tiedusteluviranomaisten valvonnassa.

Oikeussuojakeinot

Sovellettavien kansainvélisten normien mukaan
jokaisella, joka epailee joutuneensa yksityisyy-
den suojan tai tietosuojan loukkauksen kohteeksi,
on oltava mahdollisuus kdyttaa oikeussuojakei-
noja tilanteen korjaamiseksi. Oikeus tehokkaisiin
oikeussuojakeinoihin antaa yksittaisille henkilgille
mahdollisuuden hakea oikeussuojaa heidan oikeuk-
siensa loukkaamisen tapauksessa. Se on olennai-
nen osa oikeuden saatavuutta. Oikeussuojakeino-
jen on oltava “tehokkaita” seka kdytdanndssa ettd
oikeudellisesti.

Kuten tietosuojaan liittyvien oikeussuojakeinojen
saatavuutta ja oikeuden saatavuutta koskevista
aiemmista FRA:n raporteista kdy ilmi, yksityisyy-
den suojan tai tietosuojan loukkauksen uhreiksi
joutuneiden kdytettdvissa on monia oikeussuojan
hakemisen vaylia. Elimillg, jotka eivat ole tuomiois-
tuimia, on tarkkailutoiminnan alalla tarkea oikeus-
suojaan liittyva rooli, kun otetaan huomioon kay-
tanndn ongelmat, jotka liittyvat asian saamiseen
yleisen tuomioistuimen kasiteltavaksi. Edelld mai-
nittuihin elimiin lukeutuu 28:ssa EU:n jadsenvaltiossa
asiantuntijaelimia (mukaan luettuna tietosuojavi-
ranomaiset) sekd taytantodnpanoviranomaisia ja
parlamentaarisia elimid ja oikeusasiamieslaitoksia.
Osassa jasenvaltioita on huomattava maara elimig,
jotka eivat ole tuomioistuimia ja joilla on oikeus-
suojaan liittyvid tehtdvia tarkkailutoiminnan alalla.
Taté nakokohtaa olisi kuitenkin tarkasteltava seu-
raavien havaintojen valossa.

Oikeussuojan hakemisen monimutkaisuus ei helpota
tehokkaiden oikeussuojakeinojen taytantoénpanoa
eivatka sitd myodskaan helpota SIGINTia kdyttdvien
tiedustelupalvelujen kerdaméat tietomaarat. Oike-
ussuojan hakeminen on vaikeaa, koska siihen liit-
tyvat vaylat ovat hajanaisia ja lokeroituneita. Kera-
tyistd tiedoista kdy itse asiassa ilmi, ettd vain pieni
maara tarkkailukdytannot riitauttavia tapauksia on
ratkaistu kansallisella tasolla Snowdenin paljastus-
ten jalkeen.
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Tiedottamisvelvollisuus ja
tiedonsaantioikeus

Oikeus saada tietoa ja tarkastaa tiedot ovat olen-
naisen tarkeitd, jotta ihmiset saadaan tiedostamaan
tarkkailutoimet ja aloittamaan oikeussuojan hakemi-
nen. Euroopan ihmisoikeustuomioistuin on kuitenkin
hyvaksynyt ndiden oikeuksien perustellun rajoitta-
misen (ks. asia 5029/71, Klass ym. v. Saksa, Euroo-
pan ihmisoikeustuomioistuimen tuomio 6.9.1978).
FRA:n tutkimuksen mukaan tiedustelupalvelujen toi-
mintaan sovellettava salassapitovelvoite tosiasiassa
rajoittaa naitd oikeuksia. Toinen tekija on SIGINTIn
valitykselld kerdttyjen tietojen maard verrattuna
perinteisempiin tarkkailun muotoihin.

B Kahdeksassa jasenvaltiossa tiedottamisvelvol-
lisuudesta ja tiedonsaantioikeudesta ei sdddetd
ollenkaan lailla. Sen sijaan sovelletaan turvaluo-
kiteltuja asiakirjoja ja valtiosalaisuuksia koske-
via sdantoja. Tiedottamisvelvollisuudesta ja tie-
donsaantioikeudesta saadetaan lailla muissa 20
jasenvaltiossa. Osassa niista saddetaan konk-
reettisista maaraajoista, joihin kuitenkin sovel-
letaan poikkeuksia. Poikkeuksille on monia eri-
laisia perusteluja, kuten kansallinen turvallisuus,
kansalliset intressit tai tarkkailutoimen tarkoitus.

W Vain kahdella jasenvaltiolla on erityissaannoksia,
jotka koskevat tiedottamisvelvollisuutta signaa-
litiedustelun yhteydessa. Toisessa niistd hen-
kiloita ei informoida, jos kaytetyt valintatekijat
eivat liity juuri haneen. Toisessa taas henkil6a
ei informoida, jos saadut henkilotiedot havite-
tadn heti keraamisen jdlkeen eikd niitd kasi-
telld myohemmin.

B Kymmenen EU:n jdsenvaltion valvontaelimet,
mukaan luettuna kuusi kansallista tietosuoja-
viranomaista, tutkii rajoituksia, jotka liittyvat
oikeuteen saada tietoa ja oikeuteen tarkastaa
tiedot. Ne tutkivat, onko kansalliseen turval-
lisuuteen kohdistuva uhka, johon on vedottuy,
perusteltu, ja/tai kayttavat valillisesti yksittaisen
henkilon tiedonsaantioikeutta. Viimeksi maini-
tussa tapauksessa elimet arvioivat, voidaanko
tiedonsaantioikeus mydntaa tai onko oikeutettua
evata se. Lisaksi ne tutkivat tietojenkdsittelyn
lainmukaisuuden. Yhdessa jasenvaltiossa edel-
lytetddn tuomioistuimen maardys, jolla vahvis-
tetaan, etta tietojen antaminen vaarantaisi tut-
kinnan tai sen epdamiselle on muita perusteita.

B Kahdessa jasenvaltiossa ei myonneta oikeutta
itse tietojen tarkastamiseen. Lainsaddanndssa
kuitenkin saddetddn oikeudesta, joka johtaa
samaan tulokseen. Yksittainen henkil6 voi pyy-
t3a valvontaelinta tutkimaan, ovatko hanen tie-
tonsa laittoman tarkkailun kohteena.



B Joissakin jasenvaltioissa valvontaelin, joka osal-
listuu vadlillisesti tiedonsaantipyyntda koskevan
yksittdisen henkilon oikeuden kayttémiseen, ei
vahvista eika kielld tietojen kasittelyd. Vasta-
uksissa todetaan yleensd vain etta valitus on
kasitelty ja/tai tutkittu.

Oikeussuojan hakeminen
tuomioistuimessa

Kaikki jasenvaltiot antavat yksittdisille henkildille
mahdollisuuden valittaa yksityisyyden loukkaami-
sesta tuomioistuimessa riippumatta siitd, onko louk-
kaukset tehty kohdennettua vai signaalitiedustelua
kayttamalla. Yksityishenkilot voivat valittaa tuo-
mioistuimeen yksityisyyteen puuttumisesta seka
riitauttaa valvontaelimen paatoksig, jotka koskevat
heidan yksityisyyden loukkaamista koskevia kan-
teitaan. Tuomioistuimet antavat yksityishenkilgille
mahdollisuuden hakea oikeussuojaa myos tarkkai-
lutoiminnan alalla.

B FRA:n aiemmassa tutkimuksessa havaittiin kui-
tenkin, ettd tuomareilla ei ollut tietosuoja-alan
erityisasiantuntemusta, mika vaikeutti tuntu-
vasti oikeussuojan saamista tietosuojaloukkaus-
ten yhteydessa. Tama havainto on merkityksel-
linen tarkkailutoiminnan alalla. Sielld tarvitaan
tiedustelussa edellytettavan salassapidon lisaksi
esimerkiksi myds asiaan liittyva asiantuntemusta
tieto- ja viestintatekniikasta tai tiedustelusta.

B Vain kaksi jasenvaltiota on lieventanyt oike-
ussuojaan liittyvad erityisasiantuntemuksen
puutetta kdyttamalld tuomareita tai tuomiois-
tuimia, joilla on kaytettdvissa tarpeellinen tie-
tamys, jota tarvitaan (usein) teknisista seikoista
paattamiseen, ja joille sallitaan salaisiin aineis-
toihin tutustuminen.

Tuomioistuimen ulkopuoliset
oikeussuojakeinot

Yksityishenkiloiden on yleensa helpompi kayttas
tuomioistuimen ulkopuolisia vaihtoehtoja, koska
menettelysdannot eivat ole yhta tiukkoja, valitus-
ten esittdminen ei ole yhta kallista ja menettelyt
ovat nopeampia kuin tuomioistuimissa. Téma vah-
vistetaan FRA:n aiemmissa tietosuojaan liittyvissa
tutkimustuloksissa, joiden mukaan kansallisille tie-
tosuojaviranomaisille esitetaan yleensd enemman
valituksia ja vain harvat valittajat aikovat aloittaa
oikeudenkayntimenettelyn. Tietosuojan alalla toi-
mivia elimia (kansalliset tietosuojaviranomaiset pois

luettuna), jotka eivat ole tuomioistuimia, on saatu-
jen tietojen mukaan varsin vahan, ja monilla mai-
nituilla elimilld on vain rajallinen toimivalta tarjota
oikeussuojakeinoja.

B Valitusten kasittelystd vastaavat valvontaeli-
met (mukaan luettuna tietosuojaviranomaiset)
ovat valtaosassa jasenvaltioita riippumattomia
toimielimia.

W Jos valvontaelimena toimivalla tdytantéonpa-
noviranomaisella on oikeussuojakeinoja koskevia
valtuuksia, herda kysymys riippumattomuudesta,
jos silla on myds toimivalta maarata tarkkailua.
Riippumattomuus on paremmin varmistettu par-
lamentaaristen valvontaelinten ja valvonnasta
vastaavien asiantuntijaelinten hallintorakentei-
den kohdalla. Riippumattomuus ei kuitenkaan
takaa tehokkaita oikeussuojakeinoja, jollei sitd
ole tukemassa riittdva tietamys. Arvioitaessa
valvontaelimen riijppumattomuutta on myos tar-
kasteltava tapaa, jolla sen jasenet nimitetaan, ja
jasenten sijoittumista hallintohierarkiaan.

B Kansallisilla tietosuojaviranomaisilla on 13:ssa
EU:n jasenvaltiossa valtuudet tutkia yksittaisia
valituksia ja antaa sitovia paatoksia. Kolmessa
niistd rajoitetaan kuitenkin valtuuksia tutustua
asiakirjoihin ja paasta tiloihin. Viidessa jasenval-
tiossa sovelletaan lisavaatimuksia, joissa maara-
taan kansallisen tietosuojaviranomaisen paalli-
kon tai jasenen lasndolosta tiedustelupalvelujen
tiloihin tehtdvissa tarkastuksissa.

W Viisi seitsemasta jasenvaltiosta, jotka antavat
valvontaa hoitaville asiantuntijaelimille (muille
kuin kansallisille tietosuojaviranomaisille) oike-
ussuojakeinoja koskevia erityisia valtuuksia, sallii
ndiden elinten antaa sitovia paatoksia. Kahdessa
EU: n jasenvaltioissa valvontaelimend toimivalla
taytantéonpanoviranomaisella on myos oikeus-
suojakeinoja koskevia valtuuksia. Neljdssa jasen-
valtiossa parlamentin valiokunnilla on oikeus
kasitelld yksittdisia valituksia, mutta vain yksi
niistd voi ratkaista ne sitovilla paatoksilla.

B Kaikissa 28:ssa EU:n jdsenvaltiossa on oikeus-
asiamieslaitos. Useimmat niista kasittelevat hal-
linnollisia laiminlyontejd, mutta eivat tarkkailutoi-
minnan todellisia hyétyja. Vain yksi jdsenvaltio
antaa oikeusasiamieslaitokselle oikeussuojakei-
noja koskevia valtuuksia asianomaisessa tieduste-
lulainsdadanndssa. Lisaksi oikeusasiamieslaitoksen
valtuudet voivat olla melko rajalliset ja sen toteut-
tamat menettelyt paatetaan yleensd antamalla
sitovien ja tdytantdonpanokelpoisten tuomioiden
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sijaan ei-sitovia suosituksia, joiden tavoitteena on
asioiden korjaaminen ja tulevien toimien ohjaa-
minen. Tama heikentaa selvasti laitoksen tarjoa-
mien oikeussuojakeinojen tehokkuutta.

B Muita tekijoitd, jotka voivat parantaa yksityis-
henkiléiden mahdollisuuksia oikeussuojakeinojen

Paatelmat

Raportissa kasitellaan EU:n rajalliseen toimivaltaan
kuuluvaa alaa ja kuvataan jasenvaltioiden keski-
ndista erilaisuutta tiedustelupalvelujen organisoin-
nissa ja niiden keskeisten tehtdvien suorittamisessa.

Tarkkailutoimet merkitsevat huomattavaa puut-
tumista yksildiden oikeuksiin. Koska toimet ovat
luonteeltaan salaisia, yksittaisten ihmisten on jos-
sain maarin luotettava viranomaisiin, joiden puo-
lestaan on turvattava yksittdisten ihmisten perus-
oikeudet. Yhteiskunnan tiedustelupalveluja kohtaan
tarvitseman luottamuksen saaminen edellyttaa vas-
tuullisuutta. Selked ja ymmarrettava lainsdadanto,
vahvat valvontamekanismit, asianmukaiset hallin-
tamekanismit ja tehokkaat oikeussuojakeinot ovat
vain muutamia esimerkkeja vastuullisuuden edel-
lyttamista taustatekijoista. Vastuullisuuden tavoit-
teen saavuttaminen on eittdmatta hankalaa tiedus-
telupalvelun toiminnan salaisuuden vuoksi. Selkedn
ja ymmarrettdvan lainsaadannon kayttéonotto ja
voimassa pitdminen sekd vahvat valvontamekanis-
mit jasenvaltioiden tasolla ovat vasta ensimmainen
askel kohti avointa ja perusoikeuksia noudattavaa

kdyttéon, ovat todistustaakkaa ja joukkokan-
teita koskevien saantdjen lieventdminen sekd
vaarinkdytosten paljastajien tehokas suojelu.
Euroopan neuvoston parlamentaarinen yleis-
kokous katsoo vaarinkdytosten paljastamisen
oleva tehokkain valine tarkkailulle asetettujen
rajojen taytantodnpanemiseksi.

jarjestelmdd. Niiden toteuttaminen on hankalaa,
koska sen tielld on vield monia esteita.

Reaktiot Snowdenin paljastuksiin ovat tuoneet
esille tarpeen mukauttaa ja vahvistaa asiaan liit-
tyvaa lainsdadantoa niin EU:n tasolla kuin jasenval-
tioissa. FRA:n tutkimus osoittaa, ettd on jo toteu-
tettu monia lainsdadantouudistuksia. Maaraajoin
tehtdvistd arvioinneista, jotka koskevat tiedus-
telupalvelujen toiminnan puitteiden toimivuutta
ja legitimiteettid, on tultava erottamaton osa val-
vontajarjestelmia. Keskeinen kysymys on myés se,
miten lainsdddannon uudistamista on jatkettava,
jotta voitaisiin puuttua asianmukaisen valvonnan
puutteeseen. EU:n jasenvaltioiden uudistuksissa on
lisdksi otettava huomioon viimeaikainen tekninen
kehitys. Nain varmistetaan, ettd valvontamekanis-
meille annetaan tarvittavat tyokalut ja asiantunte-
mus. Naihin tavoitteisiin padseminen on kieltdmatta
haastavaa, mutta valttdmatonts, jotta suoriudutaan
turvallisuuden takaamisen ja samanaikaisen perus-
oikeuksien turvaamisen vaikeasta tehtavasta.






Kansalaisten suojelu turvallisuuteen kohdistuvilta uhilta ja perusoikeuksien tur-
vaaminen edellyttaa herkkdvaistoista tasapainoilua. Asiaa mutkistavat entises-
tdan julmat terrori-iskut ja toisaalta tekniset innovaatiot, jotka mahdollistavat
laajamittaisen viestintatietojen seuraamisen. Ne herattavat huolen yksityisyy-
den suojaa ja tietosuojaa koskevien oikeuksien loukkaamisesta kansallisen tur-
vallisuuden takaamisen nimissa. Snowdenin paljastukset, jotka toivat esille laa-
jat ja kohdentamattomat maailmanlaajuiset tarkkailutoimet, tekivat selvaksi,
etta ndiden oikeuksien turvaamista on vahvistettava.

Tama raportti on laadittu vastauksena Euroopan parlamentin kehotukseen laatia
Surveillance by perusteellinen tutkimus perusoikeuksien suojelemisesta tarkkailutoiminnan yhtey-
intelligence services: dessd. Siind kartoitetaan ja analysoidaan tarkkailutoimintaa koskevaa EU:n jasen-
fundamental rights safeguards valtioissa kaytossa olevaa lainsdadantoa. Siind keskitytaan niin sanottuun laaja-
and remedies in the EU mittaiseen tarkkailutoimintaan ja kuvataan yksityiskohtaisesti myds eri puolilla
Mapping Member states' legal frameworks EU:ta kayttoonotettuja valvontamekanismeja, esitellaan tarkkailutoimien valvon-
taa hoitavien yksikkojen tyota ja esitelldan niiden yksittdisten ihmisten kaytetta-
vissd olevia oikeussuojakeinoja, jotka aikovat riitauttaa kyseisen tiedustelutoimin-
nan. Raportissa esitellaan asiaan liittyvia monimutkaisia nakdkohtia ja kuvataan
ongelmia, joita keskendan kilpailevat prioriteetit aiheuttavat. Raportissa myds
kannustetaan jatkamaan keskustelua parhaista mahdollisista tavoista priori-
teettien yhdistémiseen.

Lisatietoja:
FRA-raportti Surveillance by intelligence services: fundamental rights safequards and remedies in the EU -
Mapping Member States’ legal frameworks (Tiedustelupalvelujen tarkkailutoiminta: perusoikeuksien

turvaaminen ja oikeussuojakeinot Euroopan unionissa - jasenvaltioiden lainsaadannon kartoitus) on
kokonaisuudessaan osoitteessa http://fra.europa.eu/en/publication/2015/surveillance-intelligence-services

Ks. my6s muita FRA:n taman alan julkaisuja:

- FRA - Euroopan neuvosto (2014), Ksikirja Euroopan tietosuojaoikeudesta, Luxemburg, julkaisutoimisto,
http://fra.europa.eu/en/publication/2014/handbook-european-data-protection-law (saatavilla kaikilla
unionin kielilla)

FRA (2014), Access to data protection remedies in EU Member States (Tietosuojaan liittyvien
oikeussuojakeinojen saatavuus EU:n jasenvaltioissa), Luxemburg, julkaisutoimisto, http://fra.europa.
eu/en/publication/2014/access-data-protection-remedies-eu-member-states ja raportin tiivistelma
http://fra.europa.eu/en/publication/2014/access-data-protection-remedies-eu-member-states-summary
(saatavilla kaikilla unionin kielilla)

Yleiskatsaus FRA:n tietosuojaan liittyvaan toimintaan on osoitteessa http://fra.europa.eu/en/theme/
information-society-privacy-and-data-protection
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