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Euroopa Liidu péhidiguste harta artikliga 7
tagatakse Euroopa Liidus igathele éigus tema
era- ja pereelu austamisele ning artikliga 8
6igus tema isikuandmete kaitsele. See eeldab,
et selliseid andmeid tuleb té66delda asjakohaselt
ja kindlaksméaaratud eesmadrkidel, ning annab
igalhele éiguse tutvuda tema kohta kogutud
andmetega ja néuda nende parandamist.
Nende sétete taitmist kontrollib séltumatu
asutus. Artikliga 47 tagatakse 6igus téhusale
oiguskaitsevahendile, sealhulgas éiglasele ja
avalikule asja arutamisele méistliku aja jooksul.

Kui kogu maailma meedia hakkas 2013. aasta juunis
avaldama nn Snowdeni dokumente, tdi see pdeva-
valgele luureteenistuste ulatuslike globaalse jalgi-
mise programmide olemasolu. Snowdeni paljastu-
sed ei olnud esimesed, mis vihjasid laiaulatuslikele
sidejalgimisprogrammidele 11. septembri 2001. aasta
rinnakute jérel. Nende paljastuste suurusjark oli aga
enneolematu, sest selline jalgimistegevus mdjutas
potentsiaalselt inimeste eraelu puutumatust kogu
maailmas. Enam ei jdlgita pelgalt riigi- voi arisala-
dusi, vaid sekkutakse inimestevahelisse suhtlusse
laiemal skaalal. See rikub wksikisiku digust era- ja
perekonnaelu austamisele ning digust eraelu puutu-
matusele ja andmekaitsele - mélemad on ELi tasandil
kaitstud Euroopa Liidu pohidiguste hartaga (edas-
pidi ,harta”). Seetottu on EL ja selle liikmesriigid
kohustatud neid digusi kaitsma, sealhulgas jalgimis-
tegevuse raames, ning pakkuma ohvritele 6igus-
kaitsevahendeid ebaseaduslike jalgimistoimingute
vaidlustamiseks.

VABADUSED

,Niisugune massiline ja suvaline seire on oma olemuselt

ebaproportsionaalne ning kujutab endast harta

artiklitega 7 ja 8 tagatud 6iguste pohjendamatut riivet.”

(Euroopa Liidu Kohus, (-362/14, Maximillian Schrems vs.

andmekaitsevolinik, kohtujuristi ettepanek, 23. september 2015)

Paljastused vallandasid hulga reaktsioone. Luure-
ringkondades, eriti eriasutustes, mis vastutavad
luureteenistuste kontrollimise eest, uuriti tapse-
malt nende méju eriotstarbeliste jareleparimiste
ja eriaruannete abil. ELi institutsioonid reageerisid
jouliselt. Euroopa Komisjon, Euroopa Liidu Néukogu
ja Euroopa Parlament kommenteerisid paljastusi,
valjendasid muret seoses massilise jalgimise prog-
rammidega, kiisisid selgitusi Ameerika Uhendriikide
ametiasutustelt ning to6tasid USA ja ELi suhetes
,usalduse taastamise nimel”. Kuigi on veel vara hin-
nata Snowdeni paljastuste taielikku méju, jareldati
mones ELi liikkmesriigis Snowdeni-jérgsete uurin-
gutega, et praegused riiklikud diguslikud raamis-
tikud vajavad reformimist. Seda réhutati Euroopa
Parlamendi 2014. aasta martsi resolutsiooniga USA
Riikliku Julgeolekuagentuuri jalgimisprogrammi ja
ELi liikmesriikide jalgimisasutuste ning nende moju
kohta ELi kodanike pohidigustele ja Atlandi-tlesele
koostdole justiits- ja sisekisimustes [2013/2188(INI),
P7_TA (2014)0230], millega kaivitati Euroopa digi-
taalne habeas corpus.

,Snowdeni paljastused andsid meile véimaluse

reageerida. Loodan, et péérame need reaktsioonid

millekski positiivseks, mis jatkuks ka selle parlamendi
jargmisel ametiajal ja kulmineeruks andmekaitsediguste

deklaratsiooniga, mille ile saame kéik uhked olla.”

(Claude Moraes, Euroopa Parlamendi liige, Euroopa Parlamendi
algatatud Riikliku Julgeolekuagentuuri jalgimistegevuse uurimise

raportoor, pressiteade, 12. marts 2014)


http://www.europarl.europa.eu/news/en/news-room/content/20140307IPR38203/html/US-NSA-stop-mass-surveillance-now-or-face-consequences-MEPs-say
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ELi liilkmesriikide digusraamistike
kaardistamine jalgimistegevuse

valdkonnas

Aprillis 2014 palus Euroopa Parlament Euroopa Liidu
Pohidiguste Ametit (FRA), et see ,viiks jalgimiste-
gevuse kontekstis I3bi péhjaliku péhidiguste kaitse
uuringu”. Seda FRA ka tegi, kaardistades 28 ELi liik-
mesriigi digusraamistikud jalgimistegevuse valdkon-
nas ja andes Ulevaate olemasolevatest pdhidiguste
standarditest. Uuring keskendus jarelevalvemehha-
nismidele ja diguskaitsevahenditele, mis on katte-
saadavad uksikisikutele, kelle 6igust eraelu puutu-
matusele on vdidetavalt rikutud.

FRA 6iguslik analtis ei keskendu jalgimistehnika-
tele kui sellistele. See annab tilevaate, kuidas prae-
gused digusraamistikud véimaldavad selliseid teh-
nikaid kasutada, ja uurib eriorganite keskset rolli
luureteenistuste jarelevalves. Peale selle uuritakse,
mil maaral asjakohased kaitsemeetmed tagavad

Andmete kogumine ja ulatus

Uurimistdo kaigus vaatles FRA Euroopa Liidu 28 liik-
mesriigi jalgimistegevusealaseid igusraamistikke
ja analidsis riikide digusakte ning vastavaid pohi-
oiguste standardeid, et koostada Euroopa Liidu
likmesriikide jalgimistegevuse digusliku olukorra
vordlev analtds.

See tugineb ameti multidistsiplinaarse teadus-
vorgustiku Franet kaudu esitatud vastustele, FRA
kogutud andmetele ja dokumendianaliisile kdi-
gis Euroopa Liidu 28 liikmesriigis. Lisateavet saadi

eraelu puutumatuse ja andmekaitse koigis 28 ELi
likmesriigis.
,Luureteenistustel” on valismandaat ja nad kes-
kenduvad valistele ohtudele, samas kui ,julgeole-
kuteenistustel” on kodumaine mandaat ning nad
keskenduvad kodumaistele ohtudele. FRA aru-
andes kasutatakse moélema kohta Gldnimetust
,Juureteenistused”.

Kdesolevas kokkuvottes esitletakse FRA peamisi
uurimistulemusi, mis on avaldatud taisaruandes peal-
kirjaga ,Luureteenistuste jalgimistegevus: pohidi-
guste tagatised ja diguskaitsevahendid Euroopa Lii-
dus - liikmesriikide digusraamistike kaardistamine”
(vt osa ,Lisateave”).

teabevahetusest peamiste partnerite, sealhulgas
FRA riiklike kontaktametnike, eriasutuste ning sél-
tumatute ekspertidega. Tulemused tuginevad ka
olemasolevatele aruannetele ja valjaannetele, mis
koostati eesmargiga toetada liikmesriikide seadus-
andjaid luureteenistuste ja nende demokraatliku
jarelevalve digusraamistike loomisel.

Teine, empiirilistel uuringutel pdhinev sotsiaal-ju-
riidiline aruanne koos FRA arvamustega avalda-
takse hiljem. Selles selgitatakse siin esitatud jarel-
dusi tépsemalt.

Pohidiguste tagatised ja ELi digus

,Karm téde on see, et massilise jalgimise tehnoloogia
kasutamine kaotab &ra éiguse privaatsele
kommunikatsioonile kogu internetis.”

(Uhinenud Rahvaste Organisatsiooni (URO) eriraportéér
iniméiguste ja pohivabaduste edendamise ja kaitse kohta
terrorismivastases véitluses (2014), neljas URO peaassambleele
esitatud aastaaruanne, A/69/397, 23. september 2014)

kohta eraelu puutumatusele digitaalajastul (dok. A/
HRC/28/L.27, 24. mérts 2015). Mitu URO eksperti
ja inimdiguste lepingu alusel loodud organit maist-
sid laiaulatusliku jalgimise parast Snowdeni paljas-
tusi hukka. Euroopa Néukogu standardid, sealhulgas
Euroopa Inimdiguste Kohtu kohtupraktika ndevad
samuti ette miinimumnduded. Peale selle on asja-
kohane ka ELi digus, nagu seda télgendab Euroopa

Kdéikidele Euroopa Liidu liikkmesriikidele on sidu-
vad Uhinenud Rahvaste Organisatsiooni (URO)
valjatootatud inimdigusi kasitleva rahvusvahelise
diguse miinimumstandardid, mis on Gldkohaldata-
vad, nagu Inimdiguste Néukogu resolutsioon diguse

Liidu Kohus. Lisaks on valdkonnas, kus peale olemas-
olevate rahvusvaheliste inimoigusalaste digusaktide
kohaldatakse otse ainult vaheseid rahvusvahelisi
eeskirju, olulised ka eneseregulatsioonimeetmed
ja mittesiduvad digusaktid.


http://www.un.org/ga/search/view_doc.asp?symbol=A/HRC/28/L.27
http://www.un.org/ga/search/view_doc.asp?symbol=A/HRC/28/L.27

Aruandes keskendutakse eraelu puutumatuse ja
andmekaitse digusele, mis on sdtestatud harta artik-
lites 7 ja 8. Oigus andmekaitsele on sitestatud ka
esmases ja teiseses ELi diguses, millega tagatakse,
et digusaktide kohaldamisalas toimub isikuandmete
toéotlemine seaduslikult ja ainult digusparase ees-
margi taitmiseks vajalikul mdaral. Need digused laie-
nevad kaigile isikutele olenemata sellest, kas nad
on Euroopa Liidu véi kolmandate riikide kodanikud.
Harta artikli 52 punkti 1 kohaselt peavad selle diguse
mis tahes piirangud olema vajalikud ja proportsio-
naalsed, vastama ELi tunnustatud Gldise huvi ees-
markidele, olema sdatestatud seadusega ning aus-
tama selliste diguste pdhiolemust.

Hoolimata rahvusvahelistest suunistest puudub ELis
Uhtne arusaam rahvuslikust julgeolekust. Seda mais-
tet ei madratle tdpsemalt ELi digusaktid ega Euroopa
Liidu Kohtu kohtupraktika, kuigi kohus on sedasta-
nud, et pohidiguste erandeid tuleb tdlgendada kit-
salt ja pohjendatult.

,Rahvusliku julgeoleku” ebaselge piiritlemine maju-
tab ELi diguse kohaldamist. Euroopa Liidu lepingu
artikli 4 16ige 2 ndeb ette, et ,riigi julgeolek jaab
iga liikmesriigi ainuvastutusse”. See ei tahenda, et
,riikliku julgeoleku” erand muudab kogu ELi diguse
kehtetuks. ,Riikliku julgeoleku” télgendamist liik-
mesriikide tasandil ja seda, millisel viisil jalgimis-
programme kasutatakse, saavad hinnata ELi insti-
tutsioonid, eriti Euroopa Liidu Kohus.

Jalgimistegevuse liigid:
suunatud ja suunamata
jalgimine

FRA uurib seda, kuidas nii suunatud kui ka suuna-

mata jalgimine on ELi liikmesriikide digusraamisti-
kes korraldatud.

Madalmaade luure- ja julgeolekuteenistuste
hindamise komitee (CTIVD) maaratleb suunatud ja

suunamata jalgimise jargmiselt:

suunatud pealtkuulamine on ,(p)ealtkuulamine,
kus isiku, organisatsiooni voi tehnilise omaduse,
kellega/millega seoses andmeid kogutakse, saab
eelnevalt kindlaks mé&arata”;

suunamata pealtkuulamine on ,(p)ealtkuulamine,
kus isikut, organisatsiooni voi tehnilist omadust,
kellega/millega seoses andmeid kogutakse, ei saa

eelnevalt kindlaks maarata”.

CTIVD, ,Aastaaruanne 2013-2014", Haag,
31. marts 2014, Ik 45 ja 46

Ainulksi paljastatud jalgimisprogrammide (nagu
PRISM, Xkeyscore ja Upstream) kaudu kogutud and-
mete ulatus vallandas laiaulatuslikke reaktsioone.
,Massiline jalgimine” (mida moistetakse sageli suu-
namata jalgimisena) hélmab tunduvalt teistsuguste
andmehulkade kogumist kui traditsioonilised ja sala-
jased (suunatud) jalgimismeetodid, nditeks kdnede
pealtkuulamine. Viimane pdhineb konkreetse isiku
v0i organisatsiooni eelneval kahtlustamisel. Selline
jalgimistegevus on ELi likmesriikide seadustes levi-
nud ja ka tunnustatud. Valdav enamik ELi liikmes-
riikide digusraamistikest ei reguleeri ,massilist jal-
gimist” voi isegi ei viita sellele. Ainult mones ELi
likmesriigis on Uksikasjalikud 6igusaktid signaal-
luure (SIGINT) kohta - see on Gldine termin, millega
kirjeldatakse erinevatest allikatest parit signaalide
pealtkuulamist luureteenistuste poolt. FRA uurimis-
t60 kasutab terminit signaalluure labivalt kogu oma
analudsis.

SIGINT tuleneb séjavaeluurest. See viitab teabe auto-
matiseeritud kogumisele luuretegevusega seotud
digitaalandmete pealtkuulamise ja kogumise teel.
Joonisel on naidatud, et kogutud signaale filtree-
ritakse diskriminantide voi selektorite abil. See
on parameetrite komplekt, mis lisatakse filtreeri-
misprotsessi kas a priori voi jooksvalt, et kehtes-
tada kriteeriumid, mis maaravad kindlaks, millised
andmed salvestada, et saada asjakohast teavet (nt
,koik e-posti aadressid, mida kasutatakse suhtle-
misel Jeemeniga”).

Kokkuvote
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Joonis. Signaalluure iildskeem

Muud luureallikad

Eraldamine | Filter [ Salvestamine Anallusimine [—*| Levitamine

Kogumine

Allikas: USA riiklik teadusnéukogu (2015), Ik 28

USA riiklike akadeemiate riiklik teadusnéukogu on Prantsusmaa, Rootsi, Saksamaa ja Uhendkuning-
nimetanud signaalluuret kdikehdlmavaks terminiks, riik) on tapsustatud asjaolud, mis lubavad kasutada
mis tahistab mis tahes elektroonilisse seadmesse suunatud ja suunamata jalgimist, nagu signaalluure.
salvestatud andmeid. Veneetsia komisjon kasutab Teiste liikmesriikide digusaktides on tapsustatud
IGhendit SIGINT koondmaistena, mis tahistab raa- neid tingimusi ebapiisavalt, mis takistab signaal-
dio (sh satelliidi ja mobiiltelefoni) ja kaabli kaudu luure kogumise tapse korra diguslikku analisimist.
leviva side pealtkuulamise ja analiisimise vahen- Kuigi nende riikide seadused ei viita otseselt SIGIN-
deid ning meetodeid. Tile, voidakse sellist luuret sellegipoolest labi viia.

Et aga nende riikide vastavat praktikat on kirjel-
FRA anallis luureteenistuste jalgimismeetodeid datud ainult avaldamata regulatiivsetes meetme-
reguleerivate digusraamistike kohta nditab, et viie tes, ei selgita kohaldatavate digusraamistike ana-
Euroopa Liidu liikmesriigi 6igusaktides (Madalmaad, [iUs seda kisimust.

Peamised jareldused

Luureteenistused likmesriikides on tihedalt seotud konkreetse riigi
e er e . 3jaloolise arenguga ja see ei pruugi jargida pohidi-
Ja jalglmlstegevust guste standardeid. Selle tulemusena on luuretee-

nistused kogu ELis korraldatud ddrmiselt erineval
viisil. Mones liikkmesriigis tdidavad toollesandeid
kaks luureteenistust, samas kui teistes vastutavad
viis v&i kuus organit.

reguleerivad digusaktid

Luureteenistuste eesmark ja

struktuur B Peaaegu kaigis ELi likmesriikides on vdahemalt

kaks luureteenistuse organit - tks tsiviil- ja teine
Luureteenistuste peamine (lesanne demokraatli- sojaliste kiisimuste jaoks; viimast selles aruan-
kes riikides on riigi julgeoleku ja avatud Ghiskonna des ei kasitleta. Tsiviilluureteenistused alluvad
pohivaartuste kaitsmine salajaste luurevahendite Uldiselt siseministeeriumile, vahel ka peaminist-
abil. Luureringkonna korraldamine Euroopa Liidu rile voi presidendile.



B Mbénes liikmesriigis on tsiviilluureteenistused
omakorda jaotatud teenistusteks, millest Ghel
on kodumaine ja teisel vélismandaat. Peale selle
on ménes liikkmesriigis usaldatud luureté6 osa-
kondadele, mis tegelevad konkreetse ohuga,
nagu organiseeritud kuritegevus, korruptsioon
voi terrorismivastane voitlus.

Riikliku julgeoleku kaitse

FRA uurib méistet ,riiklik julgeolek” luureteenistuste
mandaadi ja jalgimismeetmete kontekstis, mida nad
voivad |abi viia. Jallegi nditavad tulemused ELi liik-
mesriikide seas suuri erinevusi.

W Luureteenistuste pdhieesmark on riigi julgeoleku
kaitsmine, kuid see moiste ei ole ELi liikmesriiki-
des tihtlustatud. Riigi julgeoleku ulatus on harva
maddratletud ja monikord kasutatakse sarnaseid
moisteid. Moni liikmesriik ei kasuta ildse mbis-
tet ,riiklik julgeolek” ja viitab selle asemel hoo-
pis ,sisejulgeolekule” ja/voi ,valisjulgeolekule”
voi ,riigi julgeolekule”.

B Luureteenistuste erinevate lesannete ulatus (st
nende mandaat) ei ole koigis ELi liikmesriikides
identne. Lisaks traditsioonilisematele valdkon-
dadele kuuluvad mdéne luureteenistuse man-
daadi hulka ka organiseeritud kuritegevus ja
kiberkuritegevus. Need méisted ei ole Ghtselt
madratletud.

Jalgimistegevuse diguslik
reguleerimine

Piir diguskaitseorganite ja luureteenistuste tlesan-
nete vahel on ménikord hagune. Ulesannete laien-
damine peab olema iga kord péhjendatud sellega,
et see on vajalik riigi kaitseks, mis on luureteenis-
tuste rajamise peamiseks péhjuseks.

B Enamik liikmesriikide digusraamistikest regu-
leerib ainult tksikisikute voi kindlaksmaaratud
rihmade/organisatsioonide suunatud jalgimist.
Lisaks suunatud jalgimisele on viis liikmesriiki
kehtestanud ksikasjalikud 6igusaktid signaal-
luure kasutamise tingimuste kohta.

B Mis puudutab iniméiguste standardeid, siis puu-
duvad riiklikes digusraamistikes selged maarat-
lused, mis viitaksid isikute ja tegevuste kategoo-
riatele, mille kohta andmeid kogutakse.

B Luureteenistused on enamikus liikmesriiki-
des (26 liikmesriiki 28-st) seadusega regulee-
ritud. Oigusnormid reguleerivad riikide luuretee-
nistuste korraldust ja toimimist. Uhe liikmesriigi
pohiseadus keelab luureteenistusel jalgimist

teostada. Teine liikmesriik on vastu vétmas
digusakte, mis reguleerivad luureteenistuste
jalgimispraktikat.

B FRA analiius naitab, et 6iguslik alus, mis raamis-
tab riiklike luureteenistuste mandaati ja padevusi
ELi liikmesriikides, ulatub hestainsast digusak-
tist, mis requleerib riiklike teenistuste korraldust
ja vahendeid, keeruliste raamistikeni, mis koos-
nevad mitmest seadusest ja eeskirjast, mis regu-
leerivad luureteenistuste mandaadi, korralduse,
padevuste voi vahendite konkreetseid aspekte.

B Enamikus liikmesriikides korraldavad luuretee-
nistuste t66d kaks digusakti - ks reguleerib luu-
reteenistuse Ulesehitust ja mandaati ning teine
nende tegevuskorraldust ja teenuse kasutamise
tingimusi.

B Enamik ELi liikmesriike (23 liikmesriiki 28-st)
on lahutanud luureteenistused diguskaitseor-
ganitest. Kaks liikmesriiki lakkasid hiljuti kasu-
tamast sisteemi, kus luureteenistused kuulusid
politseile voi sarnastele diguskaitseorganitele.

Luureteenistuste jarelevalve

FRA anallis vaatleb luureteenistustega seotud vas-
tutusmehhanisme. See kirjeldab eelkdige ELi liik-
mesriikides loodud jarelevalvemehhanisme. Jare-
levalve on vahend avaliku vastutuse tagamiseks
luureteenistuste otsuste ja toimingute eest. Eks-
pertide sdnul on jarelevalve eesmark valtida véimu
kuritarvitamist, seadustada sekkumisvolituste kasu-
tamine ja saavutada pdrast erimeetmete hindamist
paremad tulemused. Vastavalt Veneetsia komisjoni
aruandest ja teistest akadeemilistest uuringutest
ilmnevale konsensusele peaks jarelevalve olema
jargmiste aspektide kombinatsioon:

taitevkontroll;
- parlamentaarne jarelevalve;
ekspertasutused;

kohtulik Iabivaatamine.

Taitevkontroll ja
jarelevalveorganitevaheline
koordineerimine

Taitevvoim saab luureteenistusi kontrollida mitmel
viisil - maarates kindlaks nende strateegilise poliitika
ja prioriteedid voi koostades suunised, nimetades
ametisse teenistuse tippjuhtkonna, koostades eel-
arve, mille Gle parlament hadletab, véi kiites heaks

Kokkuvote



koostdd teiste teenistustega. Tditevvéim mangib
olulist rolli ka jélgimismeetmete lubamisel ménes
likmesriigis.

Tohus jarelevalve néuab asjakohast koordineeri-
mist erinevate jarelevalveorganite vahel, et luure-
teenistuste t60 iga aspekt oleks kaetud. Kui jarele-
valveorganitel ei ole selget, terviklikku arusaama
kogu riikliku luureringkonna t66st, on jarelevalve
lanklik ja jarelevalvesisteemi téhusus tervikuna on
takistatud.

B ELiliikmesriikide poliitika ja 6igussisteemide mit-
mekesisus avaldub ka luureteenistuste jareleval-
veorganite mitmekesisuses. ELi liikmesriikides
on vaga erinevad jarelevalvesisteemid. Kuigi
olemasolevatest siisteemidest leiab haid tava-
sid, saaksid uksikud valdkonnad kasu digusrefor-
mist, mis suurendaks jarelevalveorganite véimu.

B Erinevatele jarelevalveorganitele antakse eri-
nevaid volitusi ja samuti erineb nende volituste
kasutamise ulatus.

B Seitsmes liikmesriigis on jdrelevalvesisteemid,
mis Ghendavad tditev-, parlamentaarset ja koh-
tuvdimu (ex ante heakskiidu kaudu) ning eksper-
tasutusi. Kuid siia ei kuulu riigid, kus on signaal-
luure kogumist véimaldavad digusraamistikud.

B Tohus jarelevalve ei vaja tingimata kéiki nelja
liiki jarelevalvemehhanisme. Selline jarelevalve
on voimalik seni, kuni olemasolevad asutused
tdiendavad Uksteist ja moodustavad tervikuna
tugevad siisteemid, mis suudavad hinnata, kas
luureteenistuste mandaati kasutatakse néue-
tekohaselt. See on véimalik siis, kui jareleval-
vevolitus katab luureteenistuse kdik tegevus-
valdkonnad. Kui aga teenistuse enda mandaat
on ebaselge voi ebapiisavalt valja todtamata,
ei ole jarelevalveorganitel mingisugust méju.

B Jdrelevalveorganite juurdepdds teabele ja
dokumentidele on oluline. Kuigi luureteenis-
tuste kogutud teave on tundlik ja kaitsemeet-
med peavad tagama, et seda kasitletaks vasta-
valt, ei saa jarelevalveorganid oma tlesandeid
tdita ilma juurdepddsuta kogu asjakohasele tea-
bele. Vastupidine tava tundub aga olevat roh-
kem levinud.
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Parlamentaarne jarelevalve

Parlamentaarne jarelevalve on oluline, sest parla-
mendi kohustus on nduda valitsuselt aru. Parlament
vastutab seadusandjana selgete ja arusaadavate
digusaktide kehtestamise eest, millega asutatakse
luureteenistused ning tapsustatakse nende korral-
dust, erivolitusi ja piiranguid. Samuti vastutab see
luureteenistuste eelarve heakskiitmise eest ja mones
liikmesriigis uurib pohjalikult, kas nende tegevus on
digusraamistikuga kooskaolas.

B FRA tulemused nditavad, et 24 ELi liikmesrii-
gis toimub parlamentaarne jarelevalve; 21 riigis
jalgivad luureteenistusi parlamendikomisjonid.
Maoned liikkmesriigid on loonud Ghe parlamendi-
komisjoni, mis tegeleb erinevate julgeoleku- ja
luureteenistustega, samas kui teised on loonud
erinevaid komisjone, mis tegelevad iga teenis-
tusega individuaalselt.

W Uhegi likmesriigi parlamendikomisjonile ei anta
piiramatut ligipdasu luureandmetele.

B Liikmesriikide erinevatel parlamendikomisjoni-
del on erinevad mandaadid: enamiku traditsioo-
nilised jarelevalvepadevused on seotud 6igus-
aktide, eelarve ja teenistuste toimimise kohta
teabe kogumisega, samas kui véhesed valitud
voivad menetleda kaebusi, teha luureteenis-
tuste kohta siduvaid otsuseid véi abistada jal-
gimismeetmete heakskiitmisel.

B Mis puudutab parlamendikomisjonide juurd-
luste algatamise volitust, siis lubavad enamiku
riikide seadused neil komisjonidel luureteenis-
tustelt voi taitevvoimult teavet taotleda, kuid
mitte seda néuda.



Ekspertjarelevalve

Ekspertjarelevalve on eriti vaartuslik, sest see voi-
maldab inimestel, kes on teemaga tuttavad, leiavad
3ega sellega tegelemiseks ega séltu poliitilistest
vaadetest, kontrollida luureteenistuste tegevust.
Euroopa Noukogu iniméiguste voliniku sénul on eks-
perdid tihti kdige sobivamad korraldama julgeoleku-
ja luureteenistuste tegevuse igapaevast jarelevalvet.

W Kuigi parlamentaarne jarelevalve on vaga olu-
line, tuleb seda tdiendada muude jarelevalveor-
ganitegga, eriti just tugevate ekspertasutustega,
mis saavad jalgida operatiivtegevust, sealhulgas
isikuandmete kogumist, vahetamist ja kasuta-
mist, samuti eraelu diguse kaitset.

B Kogu Euroopa Liidus on 15 liikmesriiki loonud Ghe
vOi mitu ekspertasutust, mis tegelevad erandi-
tult luureteenistuste jarelevalvega. Nende pdde-
vuste hulka kuuluvad jalgimismeetmete heaks-
kiitmine, kaebuste uurimine, luureteenistustelt
dokumentide ja teabe taotlemine ning taitev-
voimu ja/voi parlamendi néustamine. Potent-
siaali maksimeerimiseks tuleb neile tagada pii-
sav sdltumatus, ressursid ja volitused.

W Mones liikmesriigis ei osale jalgimismeetmete
heakskiitmisel institutsioonid, mis on luuretee-
nistustest ja taitevvoimust séltumatud.

W Liikmesriikides, kus on jalgimismeetmete heaks-
kiitmiseks loodud séltumatu organ, nduab suu-
natud jalgimine tavaliselt kohtu luba, samas kui
ekspertorganite heakskiit on teine eelistatud
lahendus. Uhtne l&henemine signaalluure kogu-
mise jarelevalvele puudub.

W Kuigi jalgimistegevuse 6iguslike aspektide moist-
mine on hddavajalik, peavad ekspertasutused
olema ka tehniliselt padevad. Méned liikmesriigid
tagavad selle erinevate valdkondade, sealhul-
gas info- ja kommunikatsioonitehnoloogia (IKT)
ekspertide kaasamisega. Teised tuginevad prae-
guste voi endiste kohtunike ja parlamendiliik-
mete kombinatsioonile.

ELi liikmesriikides on antud andmekaitseasutustele
(eraelu puutumatuse ja andmekaitse tagamisele
spetsialiseerunud asutustele) isikuandmete kaitsmi-
sel maarav roll. See roll on satestatud ELi esmases
ja teiseses diguses. Samas on luureteenistuste jare-
levalvele spetsialiseerunud ekspertasutused kaht-
lemata padevad ka luure valdkonnas esilekerkiva-
tes eraelu puutumatuse ja andmekaitse kisimustes.

B FRA andmed naitavad, et vorreldes avaliku ja
erasektori muu andmetoétlustegevuse ja vastu-
tavate andmetdotlejatega on seitsme liikmesriigi
andmekaitseasutustel luureteenistuste suhtes

samad volitused kui kéigi vastutavate andme-
tootlejate suhtes. 12 liilkmesriigis ei ole andme-
kaitseasutustel luureteenistuste suhtes padevust
ja iheksas on nende volitused piiratud.

B Liikmesriikides, kus andmekaitseasutused ja tei-
sed jarelevalvesse kaasatud ekspertasutused
jagavad padevust, voib nendevaheline vahene
koostoo killustatud kohustuste tottu linki teki-
tada. Liikmesriikides, kus andmekaitseasutustel
napib luureteenistuste le padevust, vastutab
jarelevalveorgan selle eest, et eraelu puutu-
matuse ja andmekaitse tagatisi kohaldataks
néuetekohaselt.

B Varasemas FRA uuringus, mis késitleb diguskait-
sevahendite kattesaadavust andmekaitse vald-
konnas, on vdlja toodud vajadus parandada and-
mekaitseasutuste suutlikkust; see on oluline,
pidades silmas rolli, mida andmekaitseasutused
voiksid luureteenistuste jarelevalves etendada.

Oiguskaitsevahendid

Kehtivate rahvusvaheliste standardite jargi peab iga-
Uhel, kes kahtlustab, et ta on eraelu puutumatuse
voi andmekaitse rikkumise ohver, olema voimalus
olukorda parandada. Oigus tdhusale diguskaitseva-
hendile - mis véimaldab tksikisikutel néuda nende
diguste rikkumise eest hivitist - on digusemaistmi-
sele juurdepdasu oluline osa. Abinéu peab olema
Ltohus” nii praktikas kui ka diguslikult.

Nagu selgub ka varasematest FRA aruannetest juur-
depaasu kohta diguskaitsele ja digusemadistmisele
andmekaitse valdkonnas, on eraelu puutumatuse
ja andmekaitse rikkumise ohvritele kattesaadavad
mitu kaitsemeedet. Kohtuvalistel organitel on jélgi-
mistegevusega seotud 6iguskaitse valdkonnas olu-
line roll, arvestades tldkohtule juurdep&asu prakti-
lisi raskusi. ELi 28 liikmesriigi kohtuvalised organid
holmavad ekspertasutusi (sh andmekaitseasutusi),
tditev- ja parlamentaarseid asutusi, samuti ombuds-
mani institutsioone. Ménes lilkkmesriigis on digus-
kaitse rolliga kohtuvéliste asutuste arv jalgimiste-
gevuse valdkonnas suhteliselt lootustaratav, kuid
seda tuleb vaadata, pidades silmas jargmisi leide.

Oiguskaitsevahendite maastiku keerukus ei soosi
tohusate kaitsevahendite rakendamist, samuti ei
lihtsusta olukorda SIGINTit kasutavate luureteenis-
tuste kogutav andmehulk. Erinevate diguskaitse-
vahendite killustatus ja segmenteeritus raskendab
diguskaitse taotlemist. Tegelikult nditavad kogu-
tud andmed, et alates Snowdeni paljastustest on
jalgimispraktikat vaidlustavate juhtumite Gle riik-
likul tasandil kohut méistetud ainult piiratud arvul
juhtudel.

Kokkuvote



Teavitamiskohustus ja teabele
juurdepddsu 6igus

Oigus olla teavitatud ja passeda juurde teabele on
aarmiselt oluline, et inimesed saaksid teada jalgimis-
meetmetest ning taotleksid diguskaitset. Euroopa
Inimdiguste Kohus modnab siiski, et neid digusi
vOib odigustatult piirata (vt Euroopa Inimoiguste
Kohus, Klass jt vs. Saksamaa, nr 5029/71, 6. sep-
tember 1978). FRA tulemused naitavad, et salasta-
tus, mis Gmbritseb luureteenistuste t66d, tdepoolest
piirab neid &igusi. Teine tequr on ainulksi SIGINTi
kaudu kogutud andmete hulk vérreldes traditsioo-
nilisemate jalgimisvormidega.

B Kaheksas liikmesriigis ei ole igaiihe 6igus olla
teavitatud ja paddseda juurde teabele seadus-
tes satestatud; salastatud dokumentide vai rii-
gisaladuste kohta kehtivad erieeskirjad. Ule-
jaanud 2o liikkmesriigis on digusaktidega ette
nahtud teavitamiskohustus ja teabele juurde-
paasu oigus, monel juhul konkreetse ajavahe-
miku jooksul, kuigi piirangutega. Nende piiran-
gute hulka kuuluvad mitu pdhjust, naiteks riigi
julgeolek ja huvid véi jalgimismeetme eesmark.

B Ainult kahes liikmesriigis on olemas erisatted,
mis kasitlevad teavitamise kohustust signaal-
luure kontekstis: Ghel juhul Gksikisikuid ei tea-
vitata, kui kasutatud selektorid ei ole nendega
otseselt seotud; teisel juhul Gksikisikut ei teavi-
tata, kui saadud isikuandmed kustutatakse kohe
parast kogumist ja neid rohkem ei toodelda.

B o ELi liikmesriigi jérelevalveorganid, sealhul-
gas kuus riiklikku andmekaitseasutust, vaata-
vad teavitamiskohustuse ja teabele juurdepddsu
diguse piirangud Ule, kontrollides, kas riigi jul-
geoleku oht, millele tuginetakse, on maistlik,
ja/voi kasutades kaudselt tksikisiku juurdepaa-
sudigust. Viimasel juhul hindavad asutused, kas
lubada juurdepddsu andmetele véi on digusta-
tud sellest keeldumine, ja nad kontrollivad ka
andmetootluse seaduslikkust. Uhes likmesriigis
noutakse kohtuluba, kus téendatakse, et teavi-
tamine seab ohtu uurimise, voi esitatakse muid
argumente.
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B Kaks liikmesriiki ei anna lldse teabele juurde-
padsu digust. Seadusega on siiski ette nahtud
6igus, mis annab sama tulemuse: iiksikisik voib
nouda, et jarelevalveasutus kontrolliks, kas tema
andmeid jalgitakse ebaseaduslikult.

B Mbénes liikmesriigis kasutab jarelevalveasu-
tus kill kaudselt tksikisiku andmejuurdepadsu
oigust, kuid ei kinnita ega eita andmetootlust.
Vastus piirdub tavaliselt mérkusega, et kaebust
on menetletud ja/véi kontrollitud.

Kohtulikud diguskaitsevahendid

Iga liikmesriik annab Uksikisikutele véimaluse koh-
tute kaudu eraelu puutumatuse diguse rikkumise
kohta kaebust esitada, olenemata sellest, kas seda
6igust on rikutud suunatud véi signaalluure tottu.
Kohtud annavad Uksikisikutele véimaluse esitada
kaebus eraellu sekkumise kohta, sealhulgas vaid-
lustada jérelevalveasutuste otsuseid nende eraelu
puutumatuse diguse rikkumise kohta. Samuti anna-
vad nad tksikisikutele véimaluse taotleda 6igus-
kaitset - sealhulgas jdlgimistegevuse valdkonnas.

B Varasemad FRA uuringud on aga tuvastanud
kohtunike vahese spetsialiseerumise andme-
kaitse valdkonnas kui tésise takistuse andme-
kaitserikkumiste téhusal kohtulikul arutamisel.
See tdhelepanek on oluline jalgimistegevuse sei-
sukohast, kus lisaks luurega seotud vajalikule
salastatusele on olulised asjakohased teadmi-
sed nditeks IKT véi luure alal.

B Ainult kaks liikmesriiki on leevendanud spetsia-
liseerumise puudulikkust diguskaitses, kaasates
kohtunikud/kohtud, et on vajalikud teadmised
otsuste tegemiseks (sageli) tehnilistes kisimus-
tes ning juurdepaas salastatud materjalile.



Kohtuvalised diguskaitsevahendid

Kohtuvadlised véimalused on tavaliselt Uksikisiku-
tele paremini kattesaadavad kui kohtulikud mehha-
nismid, sest menetluseeskirjad on leebemad, kae-
buste esitamine odavam ja menetlused kiiremad.
Varasemad FRA téendid kinnitavad seda, eelkdige
andmekaitse kontekstis, sest rohkem kaebusi esi-
tatakse riiklikele andmekaitseasutustele ja ainult
mone kaebuse esitajad jatkavad kohtumenetlusega.
Selliste kohtuvaliste organite arv (lisaks andmekait-
seasutustele), mis vdidetavalt tegutsevad andme-
kaitse valdkonnas, on siiski vaike ja enamikul koh-
tuvalistel organitel on pakkuda ainult piiratud valik
diguskaitsevahendeid.

B Kaebusi menetlevad jarelevalveorganid (sh and-
mekaitseasutused) on enamikus liikmesriikides
sdltumatud institutsioonid.

W Kui tditevvoimu esindaval jérelevalveasutusel on
diguskaitsevolitused, tostatub séltumuse kisi-
mus juhul, kui asutusel on ka volitus jalgimis-
tegevust digustada. Parlamentaarsetel ja eks-
pertjdrelevalveorganitel on autonoomsemad
haldusstruktuurid - kuid autonoomsus ei taga
tohusat diguskaitsevahendit, kui seda ei toeta
ka piisavad teadmised. Jarelevalveorganite liik-
mete madramise protsess ja nende koht haldus-
hierarhias on samuti olulised aspektid, millega
tuleb organi séltumatuse hindamisel arvestada.

W 13 ELi likmesriigis on andmekaitseasutustel igus
uurida Uksikuid kaebusi ja valjastada siduvaid
otsuseid. Kuid kolmes neist on failidele ja ruumi-
dele juurdepadsu bigus piiratud. Viies liikmesriigis

kohaldatakse lisanéudeid, mis nduavad andme-
kaitseasutuse juhi véi liikme juuresolekut luu-
reteenistuse ruumide kontrolli ajal.

Viies seitsmest lilkkmesriigist, kus usaldatakse
ekspertjarelevalveorganitele (v.a andmekaitse-
asutustele) konkreetsed 6iguskaitsevolitused,
lubatakse neil asutustel valjastada ka siduvaid
otsuseid. Kahel Euroopa Liidu liikmesriikides
on taitevvdimu esindaval jarelevalveasutusel
ka diguskaitsevolitused. Nelja liilkmesriigi par-
lamendikomisjonidel on 6igus kuulata dra Uksi-
kuid kaebusi, kuid ainult ks véib neid lahen-
dada siduvate otsustega.

Ombudsmani institutsioon, mis on olemas koi-
gis 28 ELi liikmesriigis, tegeleb enamasti pigem
administratiivsete puuduste kui sisulise jalgi-
mistegevusega. Ainult Uks liikkmesriik annab
ombudsmani institutsioonile asjaomase luure-
seadusega diguskaitsevolitused. Peale selle voib
ombudsmani institutsiooni padevus olla Gsna pii-
ratud ja menetlused I6pevad tavaliselt mittesi-
duvate soovitustega, mille eesmark on asi heas-
tada ning edasist tegevust suunata, mitte teha
siduv, taidetav kohtuotsus. See méjutab ilmsel-
gelt pakutavate diguskaitsevahendite tohusust.

Muud elemendid, mis holbustavad tksikisiku
juurdepddsu 6iguskaitsevahenditele, hélma-
vad leebemaid eeskirju téendamiskohustuse ja
kollektiivhagi, samuti siseinformaatori tdhusa
kaitse kohta. Euroopa Noukogu parlamentaarse
assamblee arvates aitavad siseinformaatorid
koige tdhusamalt tagada jalgimistegevuse pii-
rangute jargimist.

Kokkuvote
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Jareldused

Selles valdkonnas, kus ELi padevus on piiratud, t6s-
tab aruanne esile liikmesriikidevahelisi erinevusi
seoses sellega, kuidas luureteenistused on korralda-
tud ja kuidas nad tdidavad oma peamisi tlesandeid.

Jalgimismeetmed hairivad oluliselt Uksikisikute
oigusi. Arvestades nende salastatust, on tksikisi-
kud sunnitud teatud maaral usaldama riigiasutusi,
kes omakorda on kohustatud kaitsma tksikisikute
pohidigusi. Luureteenistusega seotud usaldusta-
seme saavutamine Ghiskonnas néuab vastutust.
Selged ja kattesaadavad 6igusaktid, tugevad jare-
levalvemehhanismid, néuetekohased kontrollmeh-
hanismid ja téhusad éiguskaitsevahendid on vaid
moned hadavajalikud elemendid sellise vastutuse
saavutamiseks, mis on jatkuvalt keeruline salas-
tatuse tottu, mille alusel luureteenistused tegut-
sevad. Selgete ja kattesaadavate 6igusaktide ning
tugevate jarelevalvemehhanismide kehtestamine ja
sdilitamine liikmesriikide tasandil on vaid esimene

samm labipaistva ja pohidigustel tugineva sisteemi
loomisel - senised raskused naitavad, et endiselt
esineb takistusi.

Reaktsioonid Snowdeni paljastustele on esile tdst-
nud vajaduse kohandada ja tugevdada asjaoma-
seid 6igusraamistikke ELis ja koigis selle liikmesrii-
kides. FRA uuringud naitavad, et mitu éigusreformi
on juba tehtud. Luureteenistuse tegevust regulee-
rivate digusraamistike toimimise ja seaduslikkuse
perioodiline hindamine peab saama jarelevalvesis-
teemide lahutamatuks osaks. Samuti on oluline kisi-
mus, kuidas digusraamistike tdiendava reformimise
abil lahendada puudulikku jarelevalvet. Peale selle
peavad ELi liikmesriikide reformid vétma arvesse
tehnoloogia hiljutist arengut, tagamaks, et jareleval-
vemehhanismide kasutuses oleksid vajalikud vahen-
did ja eriteadmised. Koige selle saavutamine on
kahtlemata keeruline, kuid vaga oluline on julge-
oleku kaitsmisega samal ajal kaitsta ka pohidigusi.






Avalikkuse kaitsmine julgeolekuohtude eest ja pohidiguste kaitse on valdkon-
nad, mille vahel valitseb habras tasakaal. Jéhkrad terroririnnakud ja tehnoloo-
gilised uuendused, mis voimaldavad laiaulatuslikku sideandmete jalgimist, on
muutnud asja veelgi keerulisemaks, tostatades kisimuse eraelu puutumatuse
ja andmekaitsediguste rikkumisest riikliku julgeoleku kaitse nimel. Snowdeni
paljastused, mis tuvastasid ulatusliku ja valimatu jalgimise kogu maailmas, téid
esile, et need 6igused vajavad tugevdatud kaitsemeetmeid.

See aruanne, mis on koostatud vastuseks Euroopa Parlamendi tileskutsele teha

pohjalik uuring péhidiguste kaitse kohta jalgimistegevuse kontekstis, kaardistab

Surveillance by ja.an.aIUijsib ELi Iiikmesriikidesjélg{mistegevysg valdko‘n.nas kehtivaid §igusraa-

intelligence services: mistikke. Keskendudes n-6 ,massilisele jalgimisele”, kirjeldab see ka jareleval-

fundamental rights safeguards vemehhanisme kogu ELis, toob vdlja nende Uksuste t66, kelle Glesandeks on

and remedies in the EU luuretegevuse t66 jarelevalve, ja tutvustab diguskaitsevahendeid, mida paku-

Mapping Member states' legal frameworks takse tksikisikutele, kes tahavad sellise luuretegevuse vaidlustada. Keerulis-

tele kaalutlustele tuginedes réhutatakse selles aruandes, kui raske on tegut-

seda olukorras, kus on nn konkureerivad prioriteedid, ning arutatakse selle dle,
kuidas neid kdige paremini thildada.

Lisateave:

FRA tdisaruanne - Surveillance by intelligence services: fundamental rights safequards and remedies in the

EU - Mapping Member States’ legal frameworks (Luureteenistuste jalgimistegevus: pohidiguste tagatised ja
odiguskaitsevahendid Euroopa Liidus - liikmesriikide digusraamistike kaardistamine) vt http://fra.europa.eu/en/
publication/2015/surveillance-intelligence-services

Vt ka teisi FRA valjaandeid selles valdkonnas:

- FRA ja Euroopa Noukogu (2014), Euroopa andmekaitsediguse késiraamat, Luxembourg, Euroopa Liidu Véljaannete
Talitus, http://fra.europa.eu/en/publication/2014/handbook-european-data-protection-law (saadaval ELi keeltes)

FRA (2014), Access to data protection remedies in EU Member States (Juurdepaas andmekaitse
oiguskaitsevahenditele Euroopa Liidu liikmesriikides, Luxembourg), Euroopa Liidu Valjaannete Talitus, http://fra.
europa.eu/en/publication/2014/access-data-protection-remedies-eu-member-states ja aruande kokkuvéte
http://fra.europa.eu/en/publication/2014/access-data-protection-remedies-eu-member-states-summary
(saadaval ELi keeltes)

Pohidiguste ameti andmekaitsetegevuse Ulevaade on aadressil http://fra.europa.eu/en/theme/
information-society-privacy-and-data-protection

Véljaannete talitus
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