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Artikel 7 der Charta der Grundrechte der
Europdischen Union gewdhrleistet allen
Personen in der Europdischen Union (EU)

das Recht auf Achtung ihres Privat- und
Familienlebens, wéhrend Artikel 8 das Recht
auf Schutz ihrer personenbezogenen Daten
gewdhrleistet. Demnach dirfen diese Daten
nur nach Treu und Glauben fir festgelegte
Zwecke verarbeitet werden. AulRerdem hat
jede Person das Recht, Auskunft (ber die sie
betreffenden erhobenen Daten zu erhalten und
die Berichtigung der Daten zu erwirken. Ferner
wird festgelegt, dass die Einhaltung dieser
Vorschriften von einer unabhdngigen Stelle
Uberwacht wird. Artikel 47 sichert das Recht
auf einen wirksamen Rechtsbehelf in einem
fairen und 6ffentlichen Verfahren innerhalb
einer angemessenen Frist.

Als die Medien im Juni 2013 weltweit begannen,
die ,Snowden-Dokumente” zu verdffentlichen,
wurde auch bekannt, dass Nachrichtendienste tiber
umfangreiche globale Uberwachungsprogramme
verfiigen. Die Snowden-Enthillungen waren jedoch
nicht die ersten Hinweise auf Programme zur grof3
angelegten Kommunikationsiberwachung, die nach
den Anschldgen vom 11. September 2001 einge-
richtet wurden. Das Ausmal3 dieser Enthillungen
bleibt jedoch beispiellos und wirkt sich mdglicher-
weise auf die Privatsphare der Menschen auf der
ganzen Welt aus. Die Uberwachung zielt nicht mehr
nur auf Staats- oder Geschaftsgeheimnisse ab, son-
dern erlaubt auch das umfassende Abhéren privater
Kommunikation. Dies verletzt sowohl das Recht auf
Achtung des Privat- und Familienlebens der Perso-
nen als auch das Recht auf den Schutz personenbe-
zogener Daten. Beide Rechte werden auf EU-Ebene
durch die Charta der Grundrechte der Europaischen
Union (EU-Grundrechtecharta) garantiert. Auch in
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Bezug auf Uberwachungstétigkeiten sind die EU und
ihre Mitgliedstaaten zum Schutz dieser Rechte ver-
pflichtet. Auerdem missen betroffenen Menschen
Rechtsbehelfe zur Anfechtung rechtswidriger Uber-
wachung zur Verfigung gestellt werden.

FREIHEITEN

,Eine solche massenhafte und ungezielte Uberwachung

ist naturgemals unverhéltnisméf3ig und stellt einen

ungerechtfertigten Eingriff in die durch die Art. 7 und 8

der Charta garantierten Rechte dar.”

(EuGH, (-362/14, Maximillian Schrems gegen Data Protection

Commissioner, Schlussantrage des Generalanwalts,
23. September 2015)

Die Snowden-Enthillungen hatten eine Reihe von
Reaktionen zur Folge. In der Welt der Nachrichten-
dienste, insbesondere in den fir die Uberwachung
der Nachrichtendienste zustandigen Fachgremien,
wurden die Auswirkungen der Enthillungenin ein-
gehenden Ermittlungenund Sonderberichten wei-
ter untersucht Die EU-Organe haben mit Entschlos-
senheit reagiert. Die Europdische Kommission, der
Rat der Europdischen Union und das Europdische
Parlament berichteten alle Gber die Enthillungen,
aulSerten Besorgnis Uber die Masseniberwachungs-
programme, baten die US-Behorden um Klarstel-
lung und arbeiteten an einer ,Wiederherstellung
des Vertrauens” in den Beziehungen zwischen den
Vereinigten Staaten und der EU. Auch wenn es fir
eine vollstandige Beurteilung der Auswirkungen
der Snowden-Enthillungen noch zu frih ist, zeig-
ten im Anschluss an die Enthillungen in einigen
EU-Mitgliedstaaten durchgefihrte Untersuchun-
gen, dass die derzeitigen nationalen Rechtsrah-
men reformiert werden missen. Das Europdische
Parlament bekraftigte dies in seiner EntschlielSung
vom Marz 2014 zu dem ,,Uberwachungsprogramm
der Nationalen Sicherheitsagentur der Vereinigten
Staaten, den Uberwachungsbehérden in mehreren
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,Die Snowden-Enthillungen gaben uns die Gelegenheit,
endlich zu handeln. Ich hoffe, wir werden daraus etwas
Positives und Dauerhaftes machen, das auch in der
nadchsten Legislaturperiode Bestand haben wird - eine
Datenschutz-Grundrechtecharta, auf die wir stolz sein
kénnen.”

(Claude Moraes, MdEP, Berichterstatter in der NSA-Untersuchung
durch das EP, Pressemitteilung, 12. Marz 2014)

Mitgliedstaaten und den entsprechenden Auswir-
kungen auf die Grundrechte der EU-Birger und die
transatlantische Zusammenarbeit im Bereich Justiz
und Inneres” (2013/2188(INI), P7_TA (2014)0230),
mit der ein europdischer digitaler Habeas-Cor-
pus-Grundsatz eingefihrt wurde.

UberwachungsmaRnahmen: Uberblick iiber
die Rechtsrahmen der EU-Mitgliedstaaten

Im April 2014 forderte das Europdische Parlament
die Agentur der Europdischen Union fir Grund-
rechte (FRA) auf, eine eingehende Untersuchung
zum Schutz der Grundrechte im Zusammenhang mit
der Uberwachung durchzufiihren. Dieser Aufforde-
rung kam die FRA nach und stellte einen Uberblick
iiber die giiltigen Rechtsrahmen von Uberwachungs-
tatigkeiten in den 28 EU-Mitgliedstaaten zusammen
sowie eine Ubersicht tiber die bestehenden Grund-
rechtsnormen. Die FRA-Studie konzentrierte sich auf
vorhandenne Aufsichtsmechanismen und Rechts-
behelfen, die Personen, die Verletzungen ihrer Pri-
vatsphare vermuten, zur Verfiigung stehen.

Die Uberwachungstechniken als solche wurden im
Rahmen dieser Studie nicht Uberprift, nur inwieweit
die derzeitigen Rechtsrahmen die Anwendung sol-
cher Techniken erlauben. Weiterhin wurde die Rolle
von Fachgremien bei der Uberwachung der Tétigkei-
ten der Nachrichtendienste untersucht und geprift,
inwieweit die entsprechenden Schutzbestimmungen

Datenerhebung und
Erfassungsbereich

Fir diese Studie hat die FRA die giltigen Rechts-
rahmen fir Uberwachungstétigkeiten in den
28 EU-Mitgliedstaaten untersucht sowie die
Rechtsvorschriften und einschldagigen Grundrechts-
normen analysiert, um eine vergleichende Ana-
lyse der Rechtslage im Bereich der Uberwachung
fur die gesamte EU vorzulegen.

Anhand der Antworten, die das multidisziplinare
Forschungsnetz der FRA, Franet, zur Verfigung
stellte, wurden mittels Sekundarforschung Daten
und Informationen in allen 28 EU- Mitgliedstaaten
erhoben. Weitere Informationen wurden durch den

in den 28 EU-Mitgliedstaaten zum Schutz von Pri-
vatsphare und Daten beitragen.

,Nachrichtendienste” haben einen auRenpoliti-
schen Auftrag und konzentrieren sich auf externe
Bedrohungen, wahrend ,Sicherheitsdienste” einen
innenpolitischen Auftrag haben und sich auf nati-
onale Bedrohungen konzentrieren. Die FRA ver-
wendet fur beide Begriffe die Sammelbezeichnung
,Nachrichtendienste.”

Diese Zusammenfassung stellt die wichtigsten Unter-
suchungsergebnisse der FRA dar. Der vollstandige
Bericht zum Grundrechtsschutz und zu Rechtsbe-
helfen hinsichtlich von Uberwachungstétigkeiten
wurde auf Englisch unter dem Titel ,Surveillance
by intelligence services: fundamental rights safe-
qguards and remedies in the EU - Mapping Member
States’ legal frameworks” verdffentlicht (siehe Wei-
tere Informationen).

Austausch mit den wichtigen Partnern eingeholt,
wie nationale Verbindungsbeamte und -beam-
tinnen der FRA in den Mitgliedstaaten, Fachgre-
mien und einzelnen Datenschutzexperten. Die hier
vorgelegten Ergebnisse basierenauf bestehenden
Berichten und Verdffentlichungen, die nationale
Gesetzgeber dabei unterstitzen sollen, Rechtsrah-
men fir die Nachrichtendienste und deren demo-
kratische Kontrolle zu schaffen.

Ein zweiter sozial- und rechtswissenschaftlicher
Bericht mit Stellungnahmen der FRA, die auf empi-
rischen Untersuchungen basieren, wird zu einem
spdteren Zeitpunkt veroffentlicht und sich ein-
gehender mit den hier dargelegten Ergebnissen
befassen.


http://www.europarl.europa.eu/news/en/news-room/content/20140307IPR38203/html/US-NSA-stop-mass-surveillance-now-or-face-consequences-MEPs-say

Zusammenfassung

Schutz der Grundrechte und EU-Recht

,Die bittere Wahrheit ist, dass die Verwendung von
Masseniberwachungstechnologien das gesamte Recht
auf Privatsphére im Bereich von Kommunikationen im
Internet effektiv beseitigt.”

(Vereinte Nationen (UN), Bericht des Sonderberichterstatters
Uber die Férderung und den Schutz der Menschenrechte und
Grundfreiheiten bei der Bekdmpfung des Terrorismus (2014),
Vierter Jahresbericht, der der Generalversammlung vorgelegt
wurde, A/69/397, 23. September 2014)

laut EuGH Grundrechtseinschrankungen eng aus-
gelegt und gerechtfertigt sein missen.

Diese unklare Beschreibung von ,nationaler Sicher-
heit” wirkt sich auf die Anwendbarkeit des EU-Rechts
aus. Nach Artikel 4 Absatz 2 des Vertrages Gber
die Europaische Union fallt ,die nationale Sicher-
heit [...] in die alleinige Verantwortung der einzel-
nen Mitgliedstaaten.” Dies bedeutet nicht, dass das

Die EU-Mitgliedstaaten sind alle an internationale
menschenrechtliche Mindeststandards gebunden,
die von den Vereinten Nationen (UN) entwickelt
wurden und allgemein verbindlich sind, wie bei-
spielsweise die Resolution des Menschenrechts-
rats zum Recht auf Privatsphdre im digitalen Zeit-
alter (Dok. A/HRC/28/L.27, 24. Marz 2015). Nach
den Snowden-Enthullungen wurden Masseniber-
wachungspraktiken von zahlreichen UN-Experten-
gremien und Vertragsorganen verurteilt. Auch in
den Standards des Europarats, einschlie3lich der
Rechtsprechung des Europdischen Gerichtshofes
fir Menschenrechte (EGMR), sind Mindeststan-
dards enthalten. EU-Rechtsvorschriften, wie sie vom
Gerichtshof der Europaischen Union (EuGH) ausge-
legt werden, sind ebenfalls relevant. Letztendlich
spielen in einem Bereich, in dem nur eingeschrankte
internationale Verordnungen - mit Ausnahme von
bestehenden internationalen Menschenrechten -
unmittelbar angewendet werden, auch Selbstre-
gulierungsmafRnahmen und unverbindliches Recht
(,,soft law") eine wichtige Rolle.

Der Bericht konzentriert sich auf die Rechte auf Pri-
vatsphdre und Datenschutz, die in Artikel 7 und 8
der EU-Grundrechtecharta verankert sind. Das Recht
auf Datenschutz ist auch im Primér- und Sekundar-
recht der EU festgelegt und gewahrleistet, dass die
Verarbeitung personenbezogener Daten in ihrem
jeweiligen Anwendungsbereich rechtmaf3ig ist und
nur soweit durchgefihrt wird, wie sie zur Erfillung
des verfolgten legitimen Zwecks erforderlich ist.
Diese Rechte gelten fir alle Personen, unabhan-
gig davon, ob es sich um Birger der EU oder Dritt-
staatenangehdrige handelt. Nach Artikel 52 Absatz 1
der EU-Grundrechtecharta muss jede Einschrankung
notwendig und verhaltnisma(3ig sein, den von der
Union anerkannten dem Gemeinwohl dienenden
Zielsetzungen tatsachlich entsprechen, gesetzlich
vorgeschrieben sein und den Wesensgehalt die-
ser Rechte achten.

Trotz bestehender internationaler Leitlinien wird
,nationale Sicherheit” in den verschiedenen EU-Mit-
gliedstaaten unterschiedlich ausgelegt. Dieses Kon-
zept wird weder in der EU-Gesetzgebung noch in der
Rechtsprechung des EuGH ndher definiert, obwohl

EU-Recht im Falle von ,nationaler Sicherheit” ganz-
lich unanwendbar ist. Die Auslegung von ,nationa-
ler Sicherheit” auf Ebene der Mitgliedstaaten und
die Art und Weise wie Uberwachungsprogramme
durchgefihrt werden, kann von den EU-Organen,
insbesondere vom EuGH, bewertet werden.

Uberwachungsarten: gezielte
und ungezielte Uberwachung
Die FRA-Studie geht darauf ein, wie gezielte und

ungezielte Uberwachung in den Rechtsrahmen der
EU-Mitgliedstaaten organisiert ist.

Das niederlandische Kontrollgremium fiir Nachrichten-
und Sicherheitsdienste (CTIVD) definiert gezielte und

ungezielte Uberwachung wie folgt:

Die gezielte Uberwachung bezieht sich auf ,eine
Uberwachung, bei der die Person, die Organisation
oder die technischen Eigenschaften, Giber dieDaten
erhoben werden, im Voraus spezifiziert werden
kann/kénnen”;

Die ungezielte Uberwachung bezieht sich auf ,eine
Uberwachung, bei der die Person, die Organisation
oder die technischen Eigenschaften, iber dieDaten
erhoben werden, nicht im Voraus spezifiziert

werden kann/konnen.”

CTIVD, Jahresbericht
31. Marz 2014, S. 45-46

20132014, Den

Der enorme Umfang, der durch die bekannt gewor-
denen Uberwachungsprogramme, wie beispiels-
weise PRISM, Xkeyscore und Upstream, erhobenen
Daten, |6ste weitreichende Reaktionen aus. ,Mas-
seniiberwachung” (haufig als ungezielte Uberwa-
chung verstanden) umfasst die Erfassung von gro-
Ren Mengen verschiedener Daten mit traditionellen,
geheimen (gezielten) Uberwachungsmethoden, wie
beispielsweise mittels Telefoniberwachung. Letz-
tere wird angewandt, wenn ein vorheriger Verdacht
bezilglich einer bestimmten Person oder Organisa-
tion besteht. Diese Art von Uberwachung ist in den

Haag,


http://www.un.org/ga/search/view_doc.asp?symbol=A/HRC/28/L.27
http://www.un.org/ga/search/view_doc.asp?symbol=A/HRC/28/L.27
http://www.un.org/ga/search/view_doc.asp?symbol=A/HRC/28/L.27
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Gesetzen der EU-Mitgliedstaaten weit verbreitet
und anerkannt. Innerhalb der meisten Rechtsrah-
men der EU-Mitgliedstaaten ist die ,Masseniber-
wachung” weder reguliert, geschweige denn als
solche bezeichnet. Lediglich in einigen EU-Mitglied-
staaten gibt es detaillierte Rechtsvorschriften zur
Fernmelde- oder elektronischen Aufkldrung (Signals
Intelligence, SIGINT). Hierbei handelt es sich um den
Oberbegriff, der verwendet wird, um das Abfan-
gen von Signalen verschiedener Quellen durch die
Nachrichtendienste zu beschreiben. FRA verwendet
in der gesamten Analyse den Begriff Fernmelde-
oder elektronische Aufklarung.

SIGINT stammt von den militarischen Nachrichten-
diensten. Der Begriff bezieht sich auf das auto-
matische Sammelnvon Informationen durch die
Uberwachung und Erhebung digitaler Daten im
Zusammenhang mit nachrichtendienstlichen Akti-
vitdten. Die Abbildung zeigt, dass die gesammelten
Signale mithilfe von Diskriminanten oder Selektoren
gefiltert werden. Hierbei handelt es sich um einen
Satz an Parametern, der entweder a priori oder
dynamisch in den Filterprozess eingesetzt wird, um
die Kriterien zu definieren, nach denen bestimmt
wird, welche Daten zum Erhalt der relevanten Infor-
mationen gespeichert werden missen (zum Beispiel
,alle E-Mail-Adressen, die bei der Kommunikation
mit dem Jemen verwendet werden”).

Fur den Nationalen Forschungsrat der Nationalen
Akademien der Vereinigten Staaten ist Fernmelde-
oder elektronische Aufkldrung der Sammelbegriff

fur alle Daten, die auf einem elektronischen Gerat
gespeichert werden. Die Venedig-Kommission ver-
wendet SIGINT als Sammelbegriff fir Mittel und
Methoden zur Uberwachung und Analyse von Kom-
munikationen iber Radio (einschlief3lich Satelliten-
und Mobiltelefon) und Kabel.

Die FRA-Analyse der Rechtsrahmen, die die Uber-
wachungsmethoden der Nachrichtendienste regeln,
zeigt, dass die Rechtsvorschriften von finf EU-Mit-
gliedstaaten (Deutschland, Frankreich, Niederlande,
Schweden und das Vereinigte Kénigreich) die Bedin-
gungen fir die Verwendung gezielter und unge-
zielter Uberwachung genau festlegen. Hierzu zéhlt
auch die Fernmelde- oder elektronische Aufklarung.
Andere Mitgliedstaaten legen diese Bestimmungen
nur unzureichend fest, was eine rechtliche Analyse
der genauen Vorgehensweise erschwert, mit der
die Erhebung mittels Fernmelde- oder elektroni-
scher Aufklarung durchgefihrt wird. Obgleich sich
die Rechtsvorschriften dieser Lander nicht konkret
darauf beziehen, kann SIGINT dennoch durchgefihrt
werden. Da diese Vorgehensweise jedoch nur in
den unveroffentlichten Regulierungsmalnahmen
dieser Lander vorgeschrieben ist, wiirde eine Ana-
lyse der anwendbaren Rechtsrahmen diesbeziig-
lich keine Klarheitschaffen.



Wichtigste Ergebnisse

Nachrichtendienste und
Uberwachungsgesetze

Zielsetzung und
Organisationsstruktur
der Nachrichtendienste

Das Kernziel der Nachrichtendienste demokrati-
scher Gesellschaften ist der Schutz der nationalen
Sicherheit und der grundlegenden Werte einer offe-
nen Gesellschaft unter Verwendung von nachrich-
tendienstlichen Instrumenten. Die Organisation der
Nachrichtendienste in den einzelnen EU-Mitglied-
staaten ist eng mit den landerspezifischen geschicht-
lichen Entwicklungen verbunden und richtet sich
nicht zwingend nach den Grundrechtsnormen. Infol-
gedessen sind die Nachrichtendienste der einzelnen
EU-Mitgliedstaaten auf unterschiedlichste Art und
Weise aufgebaut. In einigen Mitgliedstaaten wird
die Arbeit von zwei Nachrichtendiensten durchge-
fahrt, wahrend in anderen Mitgliedstaaten finf oder
sechs Organe zustandig sind.

B Innahezu allen EU-Mitgliedstaaten wurden min-
destens zwei verschiedene Nachrichtendienstor-
gane eingerichtet, wobei ein Organ fur Zivilsa-
chen und das andere fir militérische Belange
zustandig ist. Letzteres ist nicht Gegenstand
dieses Berichts. Die zivilen Nachrichtendienste
unterstehen gemeinhin den Innenministerien,
gelegentlich aber auch dem Staatsoberhaupt
(Premierministerin oder Prasidentin).

W In einigen Mitgliedstaaten sind die zivilen Nach-
richtendienste weiter untergliedert in einen
Dienst mit innenpolitischem und einen Dienst
mit auBenpolitischem Auftrag. Dariber hin-
aus haben manche Mitgliedstaaten staatliche
Organe, die auf besondere Bedrohungen wie
etwa organisiertes Verbrechen, Korruption oder
Terrorismusbekampfung spezialisiert sind,,mit
nachrichtendienstlichen Mafnahmen betraut.

Schutz der nationalen Sicherheit

Im Rahmen der FRA-Studie wird das Konzept der
,nationalen Sicherheit” im Zusammenhang mit dem
Auftrag der Nachrichtendienste und den von ihnen
méglicherweise ausgefiihrten UberwachungsmaR-
nahmen analysiert. Abermals zeigen die Ergebnisse,
wie grof3 die Unterschiede zwischen den EU-Mit-
gliedstaaten sind.

Zusammenfassung

B Nachrichtendienste befassen sich primar mit
dem Schutz der nationalen Sicherheit, wobei
die EU-Mitgliedstaaten darunter nicht alle das-
selbe verstehen. Der Umfang dessen, was nati-
onalen Sicherheit bedeutet, ist selten festgelegt,
allerdings werden bisweilen dhnliche Begriffe
verwendet. Manche Mitgliedstaaten verwen-
den den Begriff ,nationale Sicherheit” iberhaupt
nicht, sondern verweisen auf die ,innere Sicher-
heit” und/oder ,aulRere Sicherheit” oder auch
die ,Sicherheit des Staates”.

B Die verschiedenen Aufgabenbereiche der Nach-
richtendienste (d. h. ihres Auftrags) sind nicht
identisch in allen EU-Mitgliedstaaten. Zusatz-
lich zu den herkdmmlicheren Einsatzgebie-
ten umfassen die Auftrédge einiger Nachrich-
tendienste die Bekémpfung des organisierten
Verbrechens und der Internetkriminalitat. Diese
Begriffe sind jedoch nicht einheitlich festgelegt.

Gesetzliche Regelung der
Uberwachung

Bisweilen gibt es keine eindeutige Abgrenzung zwi-
schen den Aufgaben der Strafverfolgungsbehérden
und den Aufgaben der Nachrichtendienste. Aus-
weitungen der Aufgaben dirfen nur vorgenom-
men werden, wenn ordnungsgemafR nachgewie-
sen wird, dass dies dem Schutz des Staates dient.
Dies ist auch der eigentliche Grund fir die Einrich-
tung von Nachrichtendiensten.

B In den meisten Mitgliedstaaten requlieren die
Rechtsrahmen nur die gezielte Uberwachung,
entweder von Einzelpersonen oder von bestimm-
ten Gruppen oder Organisationen. Neben der
Regelung der gezielten Uberwachung wurden
von funf Mitgliedstaaten detaillierte Gesetze
ber die Bedingungen der Verwendung der Fern-
melde- oder elektronischen Aufklarung erlassen.

B Bei Betrachtung der geltenden Menschen-
rechtsstandards ist ersichtlich, dass den natio-
nalen Rechtsrahmen klare Definitionen fehlen,
in denen Personengruppen und Tatigkeitsberei-
che aufgefiihrt werden, Gber die méglicherweise
Informationen gesammelt werden.

B Die Organisation und Tatigkeiten der Nachrich-
tendienste sind in der iberwiegenden Mehrzahl
der Mitgliedstaaten gesetzlich geregelt (26 von
28). Rechtsvorschriften regeln die Organisation
und Arbeitsweise der Nachrichtendienste der
Lander. In einem Mitgliedstaat ist dem Nach-
richtendienst laut Verfassung die Durchfiihrung



von Uberwachungsmalnahmen untersagt. Ein
weiterer Mitgliedstaat befindet sich im Gesetz-
gebungsprozess zur Reglementierung der Uber-
wachungspraktiken seiner Nachrichtendienste.

B Die Analyse der FRA zeigt, dass die Rechtsgrund-
lage, die die Auftrage und Befugnisse nationaler
Nachrichtendienste in den EU-Mitgliedstaaten
festlegt stark variert. Sie kann von einem einzi-
gen Rechtsakt, der die Organisation und Mittel
der nationalen Nachrichtendienste regelt, bis hin
zu einem komplexen Rechtsrahmen bestehend
aus verschiedenen Gesetzen und Verordnun-
gen reichen. Diese wiederum regeln bestimmte
Aspekte wie den Auftrag, die Organisation, die
Kompetenzen und Mittel der Nachrichtendienste.

B [nden meisten Mitgliedstaaten sind die Tatigkei-
ten der Nachrichtendienste durch zwei Gesetze
reglementiert: ein Gesetz iber den Auftrag und
die Organisation des Nachrichtendienstes und
ein Gesetz Uber die Handlungsmittel und die
Bedingungen zu deren Verwendung.

B In den meisten EU-Mitgliedstaaten (23 von 28)
sind die Nachrichtendienste und die Strafverfol-
gungsbehdrden voneinander getrennt. Zwei Mit-
gliedstaaten haben sich vor kurzem von Syste-
men entfernt, in denen die Nachrichtendienste
der Polizei oder ahnlichen Strafverfolgungsbe-
horden angehorten.

Kontrolle der
Nachrichtendienste

In der Analyse der FRA werden die Mechanismen
der Rechenschaftspflicht im Zusammenhang mit der
Uberwachung durch Nachrichtendienste untersucht.
Insbesondere wird erlautert, wie von den EU-Mit-
gliedstaaten Aufsichtsmechanismen eingerichtet
wurden. Die Kontrolle ist ein Mittel zur Gewahr-
leistung der &ffentlichen Rechenschaftspflicht fur
die Entscheidungen und Handlungen der Nachrich-
tendienste. Laut Experten ist das Ziel der Kontrolle,
einen Missbrauch von Befugnissen zu vermeiden,
die Ausiibung von weitreichenderen Befugnissen
zu legitimieren und ein verbessertes Ergebnis nach
einer Evaluierung bestimmter Handlungen zu erzie-
len. Gemals dem allgemeinen Konsens des Berichts
der Venedig-Kommission und anderen wissenschaft-
lichen Untersuchungen, sollte die Kontrolle eine
Kombination aus folgenden Punkten sein:

Durchfiihrungskontrolle;

Parlamentarische Kontrolle;
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Expertengremien;

Gerichtliche Uberpriifung.

Durchfihrungskontrolle und
Koordinierung zwischen
Aufsichtsgremien

Die Exekutive kann die Nachrichtendienste auf ver-
schiedene Weise kontrollieren: durch die Bestim-
mung ihrer strategischen Zielsetzungen und Prio-
ritdten oder die Vorgabe von Leitlinien, durch die
Nominierung und/oder Ernennung des Fiihrungsst-
abs des Nachrichtendienstes, durch die Aufstellung
des Haushaltsplans, iber den das Parlament letzt-
endlich abstimmen wird, oder durch die Genehmi-
gung der Zusammenarbeit mit anderen Diensten.
In manchen Mitgliedstaaten spielt die Exekutive
zudem eine wichtige Rolle bei der Autorisierung
von UberwachungsmalRnahmen.

Zur wirksamen Kontrolle ist eine gute Koordinie-
rung zwischen den verschiedenen Aufsichtsgre-
mien erforderlich, um die Abdeckung aller Aspekte
der Tatigkeiten der Nachrichtendienste zu gewahr-
leisten. Besitzen die Aufsichtsgremien kein klares,
umfassendes Verstandnis der Tatigkeiten aller natio-
nalen Nachrichtendienste, zieht dies Kontrolllicken
nach sich und die Wirksamkeit des Aufsichtssys-
tems als Ganzes wird gehemmt.

B Aufgrund der unterschiedlichen Politik und
Rechtssysteme in den EU-Mitgliedstaaten gibt
es eine Vielzahl an Organen die fir die Auf-
sicht der Nachrichtendienste zustdndig sind.
Die EU-Mitgliedstaaten verfiigen Uber dufRerst
unterschiedliche Aufsichtssysteme. Auch wenn
aus den bewahrten Praktiken bestehender Sys-
teme Nutzen gezogen werden kann, wirden
einzelne Bereiche von einer Rechtsreform, die
die Befugnisse der Aufsichtsgremien erweitert,
profitieren.

B Den unterschiedlichen Aufsichtsgremien wird
eine grofRe Vielfalt an Befugnissen zugespro-
chen, und auch der Umfang der Befugnisaus-
Gbung variiert.

B Sieben Mitgliedstaaten verfiigen Giber Aufsichts-
systeme, die die Exekutive, das Parlament sowie
die Justizbehorden (mittels vorherige Genehmi-
gung) und Expertengremien vereinen. Zu die-
sen zahlt jedoch keines der Lander mit einem
Rechtsrahmen, das die Informationsbeschaffung
durch Fernmelde- oder elektronische Aufkla-
rung gestattet.



B Fir eine wirksame Aufsicht sind nicht notwen-
digerweise alle vier Arten von Aufsichtsmecha-
nismen erforderlich. Eine derartige Aufsicht kann
erreicht werden, solange sich die vorhandenen
Stellen ergénzen und in ihrer Gesamtheit ein
starkes System bilden, das einschatzen kann, ob
der Auftrag der Nachrichtendienste ordnungs-
gemaf? ausgefiihrt wird. Dies ist dann der Fall,
wenn die Aufsichtsbefugnisse alle Tatigkeits-
bereiche eines Nachrichtendienstes abdecken.
Ist der Auftrag selbst jedoch unklar oder unzu-
reichenddefiniert, ist es den Aufsichtsgremien
nicht moglich, Einfluss zu nehmen.

B Der Zugriff der Aufsichtsgremien auf Informati-
onen und Dokumente ist unerldsslich. Wahrend
die von den Nachrichtendiensten gesammelten
Informationen vertraulich sind und durch Sicher-
heitsvorkehrungen gewahrleistet werden muss,
dass sie dementsprechend behandelt werden,
kénnen die Aufsichtsgremien ihre Aufgaben nur
ausfuhren, wenn sie zunachst Zugang zu allen
relevanten Informationen haben. Das Gegenteil
scheint jedoch die Norm zu sein.

Parlamentarische Kontrolle

Die parlamentarische Kontrolle ist angesichts der
Aufgabe des Parlaments, die Regierung zur Verant-
wortung zu ziehen, von grof3er Bedeutung. Das Par-
lament als Gesetzgeber ist fir den Erlass eindeutiger,
zuganglicher Rechtsvorschriften zur Etablierung von
Nachrichtendiensten und Festlegung ihrer Organisa-
tion, besonderen Befugnisse und Beschrankungen
verantwortlich. Auch obliegt es der Verantwortung
des Parlaments, den Haushaltsplan der Nachrich-
tendienste zu genehmigen, und in manchen Mit-
gliedstaaten zu priifen, ob die Tatigkeiten der Nach-
richtendienste dem Rechtsrahmen entsprechen.

B Die Ergebnisse der FRA zeigen, dass in 24 EU-Mit-
gliedstaaten eine parlamentarische Kontrolle
erfolgt. In 21 dieser Mitgliedstaaten werden die
Nachrichtendienste von Parlamentsfachaus-
schissen beaufsichtigt. Einige Mitgliedstaaten
haben einen fir unterschiedliche Sicherheits-
und Nachrichtendienste zustandigen Parlaments-
ausschuss eingerichtet, wahrend andere ver-
schiedene Ausschiisse etabliert haben, die sich
gesondert mit den Diensten befassen.

B Keinem Parlamentsausschuss eines Mitglied-
staates wird der uneingeschrankte Zugang zu
nachrichtendienstlichen Informationen gewahrt.

B Die verschiedenen Parlamentsausschiisse der
Mitgliedstaaten haben unterschiedliche Auf-
trdge: die meisten Ausschisse besitzen die
herkémmlichen Aufsichtsbefugnisse hinsichtlich
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der Gesetzgebung, dem Haushaltsplan und dem
Erhalt von Informationen Uber die Tatigkeit
der Dienste, wahrend nur wenige Ausschiisse
Beschwerden untersuchen, verbindliche Ent-
scheidungen zu den Nachrichtendiensten tref-
fen oder Unterstitzung bei der Genehmigung
von UberwachungsmaRnahmen leisten dirfen.

B Hinsichtlich der Befugnis der Parlamentsaus-
schisse zur Einleitung von Ermittlungen sind
diese Ausschisse lautden Gesetzen der Mehr-
zahl an EU Mitgliedsstaatenberechtigt, Nach-
richtendienste oder die Exekutive um Informa-
tionen zu ersuchen. Sie haben jedoch nicht das
Recht, deren Vorlage zu verlangen.

Aufsicht durch Expertengremien

Die Aufsicht durch Expertengremien ist besonders
nitzlich, da die mit der Materie vertrauten Einzelper-
sonen Zeit haben sich mit diesem Thema zu befas-
sen und frei von politischen Affinitaten sind. Dies
ermdglicht eine eingehende Priifung der Tatigkeiten
der Nachrichtendienste. Dem Menschenrechtskom-
missar des Europarates zufolge eignen sich solche
Expertengremien haufig am besten, um die ope-
rativen Tatigkeiten der Sicherheits- und Nachrich-
tendienste zu beaufsichtigen.

B Wenn auch die parlamentarische Kontrolle
dulBerst wichtig ist, muss sie durch andere Auf-
sichtsgremien ergdnzt werden, insbesondere
durch starke Expertengremien, die die operativen
Tatigkeiten iberwachen kénnen. Hierzu zdhlen
unter anderem die Erhebung, der Austausch und
die Nutzung personenbezogener Daten sowie
die Achtung des Rechts auf Privatleben.

B Innerhalb der EU haben 15 Mitgliedstaaten ein
oder mehrere Expertengremien, die sich aus-
schlieBlich der Beaufsichtigung der Nachrichten-
dienste widmen, eingerichtet. lhre Kompetenzen
umfassen die Autorisierung von Uberwachungs-
malnahmen, Untersuchung von Beschwerden,
Anforderung von Dokumenten und Informatio-
nen von den Nachrichtendiensten und Beratung
der Exekutive und/oder des Parlaments. Um ihr
Potenzial voll auszuschépfen, muss ihnen eine
angemessene Unabhangigkeit gewdhrt, Ressour-
cen bereitgestellt und Befugnisse erteilt werden.

B In manchen Mitgliedstaaten sind keine Instituti-
onen, die von den Nachrichtendiensten und der
Exekutive unabhangig sind, an der Autorisie-
rung von UberwachungsmaRnahmen beteiligt.

B In Mitgliedstaaten, in denen eine unabhangige
Behorde Uberwachungsmalinahmen autorisiert,
ist fir eine gezielte Uberwachung meist eine



gerichtliche Zustimmung erforderlich, wobei die
Genehmigung durch Expertengremien die alter-
native, bevorzugte Losung ist. Es gibt keinen
gemeinsamen Ansatz zur Kontrolle der Informa-
tionsbeschaffung durch Fernmelde- oder elek-
tronische Aufklarung.

B Neben dem unerldsslichen Verstandnis der recht-
lichen Aspekte der Uberwachung, missen die
Expertengremien auch iber technische Kompe-
tenzen verfiigen. Manche Mitgliedstaaten stellen
dies sicher, indem sie Experten verschiedener
Fachrichtungen, einschlieBlich der Informations-
und Kommunikationstechnologien (IKT), einbe-
ziehen. Andere vertrauen in hohem Mal3e auf
eine Kombination aus derzeitigen oder ehema-
ligen Richtern und Abgeordneten.

Die EU-Mitgliedstaaten haben den Datenschutzbe-
horden (Data Protection Authorities, DPA) - soge-
nannte Fachgremien zur Wahrung der Privatsphére
und Gewahrleistung des Datenschutzes - eine ent-
scheidende Rolle fir den Schutz personenbezoge-
ner Daten zugewiesen. Diese Rolle ist im europdi-
schen Primar- und Sekunddrrecht verankert. Die auf
die Uberwachung von Nachrichtendiensten spezia-
lisierten Expertengremien verfiigen jedoch zweifel-
los Gber anerkanntes Fachwissen zum Schutz der
Privatsphare und Gewahrleistung des Datenschut-
zes im nachrichtendienstlichen Bereich.

B Die Ergebnisse der FRA zeigen, dass die Daten-
schutzbehorden in sieben Mitgliedstaaten
gegeniber den Nachrichtendiensten dieselben
Befugnisse haben wie gegeniber allen ande-
ren Verantwortlichen fir die Verarbeitung von
Daten. Dies gilt auch im Vergleich zu anderen
Datenverarbeitungstatigkeiten und den fir die
Verarbeitung von Daten Verantwortlichen des
offentlichen und privaten Sektors. In 12 Mit-
gliedstaaten besitzen die Datenschutzbehérden
keine Zustandigkeiten im Bereich der Nachrich-
tendienste. In neun Mitgliedstaaten sind ihre
Befugnisse beschrankt.

B In Mitgliedstaaten, in denen sich die Daten-
schutzbehoérden und andere sachkundige Auf-
sichtsgremien die Zustandigkeiten teilen, kann
ein Mangel an Kooperation untereinander auf-
grund der fragmentierten Zustandigkeiten zu
Licken fihren. In Mitgliedstaaten, in denen
die Datenschutzbehérden nicht Gber ausrei-
chende Zustandigkeiten fur die Nachrichten-
dienste verfiigen, ist das Aufsichtsgremium
fur die ordnungsgemafRe Wahrung der Privat-
sphdre und die Gewahrleistung des Datenschut-
zes verantwortlich.

B In frGheren Untersuchungen der FRA Uber den
Zugang zu Rechtsbehelfen zum Datenschutz wird
die Notwendigkeit der Starkung der Kapazitaten
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der DPA aufgezeigt. Dies ist besonders im Hin-
blick auf die Rolle, die die Datenschutzbehor-
den bei der Aufsicht von Nachrichtendiensten
spielen kénnen, von Bedeutung.

Rechtsbehelfe

Gemal’ den geltenden internationalen Normen muss
jede Person, die den Verdacht hat, voneiner Ver-
letzung von Privatsphére und Datenschutzrechten
betroffen zu sein, die Moglichkeit haben, mittels
Rechtsbehelfen Abhilfe zu schaffen. Das Recht auf
einen wirksamen Rechtsbehelf, der es Einzelper-
sonen ermdglicht, Beschwerde gegen eine Verlet-
zung ihrer Rechte einzulegen, stellt einen wesent-
lichen Bestandteil des Zugangs zur Justiz dar. Ein
Rechtsbehelf muss in der Praxis und in der Gesetz-
gebung ,wirksam” sein.

Wie aus friheren Untersuchungen der FRA tber den
Zugang zu Datenschutz-Rechtsbehelfen und den
Zugang zur Justiz ersichtlich ist, stehen Betroffenen
einer Verletzung ihrer Privatsphare und Datenschutz-
rechte eine Reihe verschiedener Rechtsbehelfe zur
Verfigung. Angesichts der praktischen Schwierig-
keiten beim Zugang zu den ordentlichen Gerichten
spielen die auf3ergerichtlichen Organe eine wich-
tige Rolle beziglich Rechtsbehelfen im Bereich der
Uberwachung. Zu den auBergerichtlichen Organen
in den 28 EU-Mitgliedstaaten zahlen die Experten-
gremien (einschlielich der Datenschutzbehorden),
Exekutivorgane und parlamentarische Organe sowie
Birgerbeauftragte. In einigen Mitgliedstaaten ist die
Anzahl auf3ergerichtlicher Organe, die fiir Rechtsbe-
helfe im Bereich der Uberwachung zustandig sind,
vielversprechend, jedoch sollte dies unter Beriick-
sichtigung der folgenden Erkenntnisse betrachtet
werden.

Weder die Komplexitat der Rechtsbehelfe noch die
Menge der Daten, die von den Nachrichtendiensten
mit Hilfe der SIGINT erhoben wurden, erleichtern
die Umsetzung wirksamer Rechtsbehelfe. Die Frag-
mentierung und Kompartimentierung verschiedener
Zugange zu Rechtsbehelfen haben es erschwert,
Rechtsbehelfe einzulegen. Tatsachlich zeigen die
erhobenen Daten, dass seit den Snowden-Enthiil-
lungen nur eine begrenzte Anzahl von Féllen, bei
denen Uberwachungstatigkeiten angefochten wur-
den, auf nationaler Ebene entschieden wurde.

Informationspflicht und
Auskunftsrecht

Das Recht auf Unterrichtung und den Zugang zu
Informationen ist dulRerst wichtig, um Einzelperso-
nen auf UberwachungsmaRnahmen aufmerksam zu
machen und Abhilfemalinahmen einzuleiten. Der
Europaische Gerichtshof fir Menschenrechte (EGMR)



hat jedoch akzeptiert, dass diese Rechte berech-
tigterweise eingeschrankt werden kénnen (siehe
EGMR, Klass u. a. gegen Deutschland, Nr. 5029/71,
6. September 1978). Die Ergebnisse der FRA zei-
gen, dass diese Rechte durch die Geheimhaltung
derTatigkeiten der Nachrichtendienste in der Tat
eingeschrankt werden. Ein weiterer Faktor ist die
schiere Menge der mit SIGINT erhobenen Daten im
Vergleich zu den mit herkommlicheren Formen der
Uberwachung erhobenen Daten.

B In acht Mitgliedstaaten sind Informationspflicht
und Auskunftsrecht gesetzlich gar nicht vorge-
sehen. Es sind die fur Verschlusssachen oder
Staatsgeheimnisse geltenden Vorschriften zu
beachten. In den (brigen 20 Mitgliedstaaten
sehen die Rechtsvorschriften Informationspflicht
und Auskunftsrecht, in einigen Fallen innerhalb
festgesetzter Zeitrahmen, vor, allerdings gel-
ten Einschrankungen. Diese Einschrankungen
umfassen verschiedene Elemente, z. B. die nati-
onale Sicherheit, nationale Interessen oder den
Zweck der UberwachungsmaRnahme an sich.

B Nurin zwei Mitgliedstaaten wurden Sonderbe-
stimmungen zur Informationspflicht in Verbin-
dung mit der Fernmelde- oder elektronischen
Aufklarung festgelegt: in einem Mitgliedstaat
wird die Einzelperson nicht dariber informiert,
wenn die verwendeten Selektoren der Einzelper-
son nicht direkt zugeschrieben werden kénnen,
in dem anderen Mitgliedstaat wird die Einzelper-
son nicht informiert, wenn die erhobenen perso-
nenbezogenen Daten unmittelbar nach Erhebung
geldscht und nicht weiterverarbeitet werden.

B Die Aufsichtsgremien von 10 EU-Mitgliedstaa-
ten, einschlieBlich sechs nationaler Datenschutz-
behorden, Gberprifen die Beschrénkungen der
Informationspflicht und des Rechts auf Auskunft
Uber Informationen. Dabei wird untersucht, ob
der Verdacht einer Bedrohung der nationalen
Sicherheit begriindet ist, und/oder das Aus-
kunftsrecht der Einzelperson indirekt ausge-
bt wird. Im letztgenannten Fall wird von den
Gremien beurteilt, ob Auskunft Gber die Daten
zu gewahren oder eine Auskunftsverweigerung
berechtigt ist. Ebensoiberprifen sie die Recht-
maRigkeit der Datenverarbeitung. In einem Mit-
gliedstaat ist eine richterliche Anordnung erfor-
derlich, die bescheinigt, dass eine Mitteilung die
Ermittlungen gefdhrden oder andere Griinde
gegen eine Mitteilung sprechen wirden.

B Zwei weitere Mitgliedstaaten gewdhren als sol-
ches kein Recht auf Auskunft Gber Informationen.
Die Gesetzgebung sieht jedoch ein Recht vor,
das dasselbe Ergebnis erzielt: eine Person kann
verlangen, dass dasAufsichtsgremium Gberprift,
ob ihre Daten rechtswidrig iberwacht werden.
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B In einigen Mitgliedstaaten wird die Datenverar-
beitung von dem Aufsichtsgremium, das indi-
rekt das Recht einer Einzelperson, Auskunft Gber
Daten zu fordern, ausiibt, weder bestéatigt noch
dementiert. Die Rickmeldungen beschranken
sich in der Regel auf die Erkldrung, dass die
Beschwerde bearbeitet und/oder gepriift wurde.

Gerichtliche Rechtsbehelfe

Jeder Mitgliedstaat ermdglicht Einzelpersonen
gerichtliche Beschwerden uber Verletzungen ihrer
Privatsphdre einzureichen, unabhangig davon, ob
diese im Rahmen einer gezielten Uberwachung
oder einer Fernmelde- oder elektronischen Auf-
klarung erfolgten. Gerichte sind fir Einzelperso-
nen eine Moglichkeit, Beschwerde iber eine Ver-
letzung ihrer Privatsphare einzulegen, einschlief3lich
der Anfechtung einer Entscheidung des Aufsichts-
gremiums Uber ihre behauptete Verletzung der Pri-
vatsphare. Auch ermdglichen sie Einzelpersonen,
Rechtsbehelfe einzulegen, unter anderem im Bereich
der Uberwachung.

B Frihere Untersuchungen der FRA haben gezeigt,
dass der Mangel an auf Datenschutz spezialisier-
ten Richterlnnen ein ernstzunehmendes Problem
fur die wirksame Durchsetzung der Rechtsbe-
helfe bei Verletzungen des Rechts auf Daten-
schutz darstellt. Dieses Ergebnis ist auch fur
die Uberwachungstétigkeiten relevant, bei der
zusatzlich zur nétigen Geheimhaltung in Verbin-
dung mit nachrichtendienstlichen Angelegen-
heiten eine entsprechende Sachkenntnis, z. B.
im Bereich der Informations- und Kommunika-
tionstechnologien oder der nachrichtendienst-
lichen Angelegenheiten, unabdingbar ist.

B Nur zwei Mitgliedstaaten haben den Mangel an
Spezialisierung im Zusammenhang mit Rechts-
behelfen unter Einbeziehung von Richterinnen/
Strafgerichten abgeschwacht, indem sie Richte-
rinnen und Strafgerichte herangezogen haben,
die sowohl Gber die erforderlichen Kenntnisse
zum Beschluss uber die (oftmals) technischen
Angelegenheiten als auch Gber die Berechtigung
zum Zugriff auf Verschlussmaterial verfiigen.

AuBBergerichtliche Rechtsbehelfe

Auf3ergerichtliche Rechtsbehelfesind Einzelper-
sonen Ublicherweise leichter zugdnglich als der
Gerichtlichsweg, da die Verfahrensregeln weniger
streng sind, die Kosten fir Beschwerden gerin-
ger ausfallen und die Dauer der Verfahren kirzer
ist. Frihere Erkenntnisse der FRA bestatigen dies
besonders im Bereich des Datenschutzes: hier wird
gewohnlich eine gréfRere Anzahl an Beschwerden



Uberwachung durch Nachrichtendienste: Grundrechtsschutz und Rechtsbehelfe in der Européischen Union

10

bei den nationalen Datenschutzbehérden eingereicht
und nur wenige Beschwerdefihrerinnen streben
Gerichtsverfahren an. Die Zahl der auRergericht-
lichen Organe - mit Ausnahme der Datenschutz-
behorden - die Berichten zufolge im datenschutz-
rechtlichen Gebiet tatig sind, ist jedoch gering und
viele auBergerichtliche Organe kdnnen lediglich in
begrenztem Maf3e Rechtsbehelfe anbieten.

B In den meisten Mitgliedstaaten handelt es sich
bei den fur Beschwerden zustandigen Aufsichts-
gremien (einschlieBlich den Datenschutzbehor-
den) um unabhangige Einrichtungen.

B Die Frage der Unabhangigkeit stellt sich, wenn
ein leitendes Aufsichtsgremium sowohl tber
Abhilfebefugnisse als auch Gber die Befugnis
zur Uberwachung verfiigt. Parlamentarische Gre-
mien und sachkundige Aufsichtsgremien haben
autonomere Verwaltungsstrukturen. Autonomie
garantiert jedoch keinen wirksamen Rechtsbe-
helf, es sei denn, dieser wird auch von ausrei-
chend Wissen gestiitzt. Die Art und Weise, wie
Mitglieder von Aufsichtsgremien ernannt wer-
den, sowie deren Stellung in der administrativen
Hierarchie, sind ebenfalls wichtige Aspekte, die
bei der Beurteilung der Unabhangigkeit eines
Gremiums bericksichtigt werden sollten.

B In 13 EU-Mitgliedstaaten haben die Datenschutz-
behorden die Befugnis, einzelne Beschwerden zu
untersuchen und verbindliche Entscheidungen zu
treffen. Bei dreien ist das Recht auf Zugang zu
Akten und Raumlichkeiten jedoch eingeschrankt.
In finf Mitgliedstaaten gelten weitere Anforde-
rungen, die die Anwesenheit des Leiters/der
Leiterin oder eines Mitglieds der Datenschutz-
behérde wahrend der Uberprifung auf dem
Geldnde des Nachrichtendienstes verlangen.

B Finf von sieben Mitgliedstaaten betrauen ihre
sachkundigen Aufsichtsgremien (mit Aus-
nahme der Datenschutzbehorden) mit beson-
deren Abhilfebefugnissen, indem sie diesen
Gremien den Erlass verbindlicher Entscheidun-
gen zugestehen. In zwei EU-Mitgliedstaaten
verflgt ein leitendes Aufsichtsgremium auch
Uber Abhilfebefugnisse. Parlamentsausschiisse
in vier Mitgliedstaaten sind zur Anhérung von
Einzelbeschwerden berechtigt, aber nur einer
kann diesen mit verbindlichen Entscheidungen
abhelfen.

B Birgerbeauftragte, die es in allen 28 EU-Mit-

gliedstaaten gibt, kimmern sich zumeist um
administrative Versaumnisse und weniger um
die Frage, ob die Uberwachung tatsachlich
gerechtfertigt ist. Nur ein Mitgliedstaat stat-
tet seinen Birgerbeauftragen im Rahmen der
einschlagigen nachrichtendienstlichen Rechts-
vorschriften mit Abhilfebefugnissen aus. Ferner
konnen die Befugnisse der Biirgerbeauftragten
relativ stark eingeschrankt werden und Verfah-
ren enden zumeist mit unverbindlichen Empfeh-
lungen, die darauf abzielen, die Dinge in Ord-
nung zu bringen, so dass diese als Grundlage fir
kinftige MaRnahmen dienen konnen, anstatt
mit einem rechtsverbindlichen und durchsetz-
baren Urteil. Dies wirkt sich selbstverstandlich
auf die Wirksamkeit der Rechtsbehelfe aus, die
sie zur Verfigung stellen kénnen.

Zu den weiteren Elementen, die den Zugang
zu Datenschutz-Rechtsbehelfen fiir Personen
erleichtern kénnen, zéhlen lockerere Regelungen
bei der Beweislast und Sammelklagen sowie ein
effektiver Schutz der Hinweisgeber (,, Whistle-
blower”). Die Parlamentarische Versammlung
des Europarats erachtet die Offenlequng von
Missstanden (,wistleblowing”) als effektivstes
Instrument, um den der Uberwachung gesteck-
ten Rahmen durchzusetzen.



Schlussfolgerungen

Die FRA-Studie befasst sich mit einem Bereich,
fur den die EU nur einschrankt zustandig ist, und
macht deutlich, wie unterschiedlich die Nachrich-
tendienste der Mitgliedstaaten organisiert sind und
wie unterschiedlich sie ihre grundlegenden Tatig-
keiten ausfihren.

UberwachungsmalRnahmen greifen erheblich in die
Rechte von Personen ein. Da die Uberwachungs-
mafdnahmen geheim sind, missen die Personen
in gewissem MaRe den Behdrden vertrauen, die
wiederum dazu verpflichtet sind, die Grundrechte
der Personen zu schiitzen. Um das Vertrauen her-
zustellen, das eine Gesellschaft gegeniber ihren
Nachrichtendiensten haben sollte, ist eine Rechen-
schaftspflicht erforderlich. Klare und verstandliche
Rechtsvorschriften, wirksame Aufsichtsmechanis-
men, angemessene Kontrollmechanismen und wirk-
same Rechtsbehelfe sind nur einige der Elemente,
die unabdingbar sind, um diese Art Rechenschafts-
pflicht zu erzielen. Da die Nachrichtendienste zur
Geheimhaltung verpflichtet sind, bleibt dies zwei-
felsfrei ein schwieriges Unterfangen. Die Einfuh-
rung und Aufrechterhaltung klarer und verstandlicher
Rechtsvorschriften sowie wirksame Aufsichtsmecha-
nismen auf Ebene der Mitgliedstaaten sind lediglich
ein erster Schritt in Richtung eines transparenten
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und grundrechtskonformen Systems. Die bei der
Umsetzung auftretenden Schwierigkeiten deuten
darauf hin, dass Hindernisse bestehen bleiben.

Die Reaktionen auf die Snowden-Enthillungen
haben die Notwendigkeit zum Vorschein gebracht,
die einschlagigen Rechtsrahmen in der EU und ihren
Mitgliedstaaten anzupassen und zu starken. Wie die
FRA-Studie zeigt, wurden bereits eine Reihe von
rechtlichen Reformen durchgefihrt. Regelmalf3ige
Begutachtungen der Funktionsfahigkeit und Legiti-
mitat der Rechtsrahmen, die die Tatigkeit der Nach-
richtendienste regeln, missen zu einem wesentli-
chen Bestandteil der Aufsichtssysteme werden. Wie
die Rechtsrahmen weiter reformiert werden sollen,
um der fehlenden angemessenen Kontrolle entge-
genzuwirken, ist ebenfalls eine Kernfrage. AuBer-
dem miissen bei den Reformen in den EU-Mitglied-
staaten die neuesten technischen Entwicklungen
in Betracht gezogen werden, um gewahrleisten zu
konnen, dass die Aufsichtsmechanismen mit den
erforderlichen Instrumenten und dem nétigen Fach-
wissen ausgestattet sind. All dies zu verwirklichen,
ist sicherlich eine Herausforderung nichtsdesto-
trotz muss diese fur die schwierige Aufgabe, die
Sicherheit der Staaten zu schitzen und gleichzeitig
die Grundrechte zu wahren, angenommen werden.
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Der Schutz der Offentlichkeit vor Sicherheitsbedrohungen sowie der Schutz der
Grundrechte sind ein Balanceakt. Brutale Terroranschldge und technologische
Innovationen, die eine grol’ angelegte Uberwachung von Kommunikationsdaten
ermoglichen, haben die Angelegenheit noch komplizierter gemacht: Eingriffe in
das Recht auf Privatsphare und das auf Datenschutz im Namen des Schutzes der
nationalen Sicherheit sind besorgniserregend. Die Snowden-Enthillungen, die
umfangreiche und willkiirliche UberwachungsmaRnahmen weltweit aufgedeckt
haben, verdeutlichen, dass fir diese Rechte ein verbesserter Schutz erforderlich ist.

Dieser Bericht, der als Antwort auf die Forderung des Europdischen Parlaments
Surveillance by nach einer eingehenden Untersuchung des Schutzes der Grundrechte im Kontext
intelligence services: nachrichtendienstlicher Uberwachung erarbeitet wurde, umreif3t und analysiert
fundamental rights safeguards die Rechtsrahmen der EU-Mitgliedstaaten zur Uberwachung durch Nachrichten-
and remedies in the EU dienste. Sein Schwerpunkt liegt auf der sogenannten ,Masseniiberwachung”.
Mapping Member States' legal frameworks Ferner werden auch die in den EU-Mitgliedsstaaten eingefihrten Aufsichts-
mechanismen der Nachrichtendienste dargelegt, die Tatigkeiten der Organe
beschrieben, die mit der Kontrolle von UberwachungsmalRnahmen betraut sind,
sowie die Rechtsbehelfe dargestellt, die den Personen zur Verfiigung stehen, die
solche nachrichtendienstlichen Tatigkeiten anfechten mochten. Der Bericht legt
die damit verbundenen komplexen Uberlegungen bloR und zeigt, wie schwierig
es sein kann, haufig konkurrierende Prioritdten gleichermassen zu bericksich-
tigen. Insofern leistet er einen Beitrag zur andauernden Diskussion, wie diese
Prioritdten am besten miteinander in Einklang zu bringen sind.

Weitere Informationen:

Der vollstandige Bericht der FRA zur ,Uberwachung durch Nachrichtendienste: Grundrechtsschutz und Rechtsbehelfe in
der Europaischen Union” (Surveillance by intelligence services: fundamental rights safequards and remedies in the EU -
Mapping Member States’ legal frameworks) ist auf Englisch erhaltlich unter http://fra.europa.eu/en/publication/2015/
surveillance-intelligence-services

Weitere Veroffentlichungen der FRA auf diesem Gebiet:

FRA-Europarat (2014), Handbuch zum européischen Datenschutzrecht, Luxemburg, Amt fir Verdffentlichungen,
http://fra.europa.eu/en/publication/2014/handbook-european-data-protection-law (verfiigbar in den EU-Sprachen)

FRA (2014), Zugang zu Datenschutz-Rechtsbehelfen in EU-Mitgliedstaaten, Luxemburg, Amt fir Veroffentlichungen,
http://fra.europa.eu/en/publication/2014/access-data-protection-remedies-eu-member-states und die
Zusammenfassung des Berichts http://fra.europa.eu/en/publication/2014/access-data-protection-remedies-eu-
member-states-summary (verfiigbar in den EU-Sprachen)

Ein Uberblick iiber die Tétigkeiten der FRA im Bereich des Datenschutzes ist abrufbar unter: http://fra.europa.eu/en/
theme/information-society-privacy-and-data-protection
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