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Sledovani zpravodajskymi
sluzbami: zaruky ochrany

zakladnich prav a prostredky
napravy v Evropské unii \

Cldnek 7 Listiny zakladnich prév Evropské unie
zarucuje vsem osobam v Evropské unii
respektovani soukromého a rodinného Zivota,
pricemz ¢lanek 8 zarucuje pravo na ochranu
jejich osobnich tdaji. Cldnek 8 pozaduje,

, Takové hromadné, nerozlisujici sledovani je ze své
podstaty neprimérené a predstavuje neopravnény zasah
do prav zarucenych clanky 7 a 8 Listiny.”

(Soudni dvr Evropské unie, (-362/14, Maximillian Schrems v.
komisar pro ochranu dajd, Stanovisko generalniho advokata,

AN

aby takové udaje byly zpracovany korektné

a k presné stanovenym ucelim, a zarucuje
pravo kazdého ¢lovéka na pristup k jeho
osobnim udajum, jakoZ i pravo na jejich

opravu. Rovnéz stanovi, Ze na dodrZovani
tohoto prdva musi dohlizet nezavisly organ.
Cldnek 47 zajistuje prévo na ucinnou pravni
ochranu, vcetné prava na spravedlivé a verejné
projednani dané véci v primérené lhaté.

Kdyz média po celém svété zacala v ¢ervnu 2013
zvefejiovat ,Snowdenovy dokumenty”, vysla
najevo existence rozsahlych celosvétovych pro-
gramu sledovani provadénych zpravodajskymi sluz-
bami. Snowdenova odhaleni nebyla prvni odhaleni
ukazujici na existenci programi rozsahlého sledo-
vani komunikace, které byly zavedeny v reakci na
Gtoky z 11. zafi 2001. Jejich obrovsky rozsah je viak
bezprecedentni a potencialné se dotyka soukromi
lidi na celém svété. Sledovani se jiz nezaméfuje
na statni nebo obchodni tajemstvi, ale umoznuje
také odposlech komunikace lidi ve velkém rozsahu.
Zasahuje tak do prdva na respektovani soukromého
arodinného Zivota jednotlivcl i prava na soukromi
a ochranu Udajl, ktera jsou obé na Urovni EU zaru-
Cena Listinou zakladnich prav Evropské unie (dale
jen ,Listina”). EU a jeji ¢lenské staty maji povin-

23. z3fi 2015)

Tato odhaleni vyvolala fadu reakci. Ve zpravodaj-
ské komunité, zejména mezi specializovanymi sub-
jekty odpovédnymi za dohled nad zpravodajskymi
sluzbami, byly dale zkoumany jejich dlsledky pro-
stiednictvim specidlnich Setfeni a zvlastnich zprav
o Snowdenovych odhalenich. Organy EU reagovaly
ostre. Evropska komise, Rada Evropské unie i Evrop-
sky parlament komentovaly tato odhaleni, vyjadfily
obavy z programd hromadného sledovani, poza-
daly urady Spojenych stat o vysvétleni a vyzvaly
k ,obnoveni divéry” ve vztazich mezi USA a EU.
Ackoliv je jesté prilis brzy na posouzeni celkového
dopadu Snowdenovych odhaleni, ndslednd setieni
v nékterych ¢lenskych statech EU dospéla k zavéru,
7e jejich stavajici vnitrostatni pravni rdmce vyzaduji
reformu. Na tuto skute¢nost poukazalo také usne-
seni Evropského parlamentu z bfezna 2014 o pro-
gramu agentury NSA (USA) pro sledovani, subjek-
tech ¢lenskych statd pro sledovani a dopadech na
zakladni prdva obc¢and EU a na transatlantickou
spolupraci v oblasti spravedInosti a vnitfnich véci
(2013/2188 (INI), P7_TA (2014)0230), zahajujicim
Evropsky digitalni habeas Corpus.

,Snowdenova odhaleni néam davaji moznost reagovat. Doufam,

nost tato prava chranit - a to i v kontextu sledo-
vani - a poskytnout obétem prostifedky napravy,
aby mohly napadnout protiprdvni sledovani.

Ze tyto reakce proménime v néco pozitivniho a trvalého

v dalsim volebnim obdobi tohoto Parlamentu - listinu prav na
ochranu Udajd, na kterou budeme moci byt hrdi.”

(Claude Moraes, poslanec Evropského parlamentu, zpravodaj

v Setfeni EP tykajiciho se NSA, tiskova zprava, 12. bfezna 2014)


http://www.europarl.europa.eu/news/cs/news-room/content/20140307IPR38203/html/Poslanci-k-NSA-zastavte-hromadn%C3%A9-sledov%C3%A1n%C3%AD-nebo-%C4%8Delte-d%C5%AFsledk%C5%AFm
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Mapovani pravnich ramcu ¢lenskych statl
EU v souvislosti se sledovanim

V dubnu 2014 vyzval Evropsky parlament Agen-
turu Evropské unie pro zakladni prava (FRA), ,aby
uskutecnila rozsahly vyzkum tykajici se ochrany
zakladnich prav v souvislosti se sledovanim”. FRA
tak v souvislosti se sledovanim zmapovala pravni
ramce 28 ¢lenskych statd EU a vytvofila prehled
stavajicich norem v oblasti zakladnich prav. Zamé-
fila se na mechanismy dohledu a na dostupné pro-
stfedky napravy pro jednotlivce, ktefi tvrdi, Ze doslo
k poruseni jejich prdva na soukromi.

Pravni vyzkum FRA nesetfi postupy sledovani jako
takové, ale zabyvd se tim, jak soucasné pravni
rdmce umozZiuji pouZziti téchto postupy, a také kli-
covou Ulohou, kterou specializované subjekty hraji
pfi dohledu nad ¢innosti zpravodajskych sluzeb.
Kromé toho podrobné setfi, do jaké miry pfislusné
pravni zaruky chrani soukromi a ochranu udajt ve
28 ¢lenskych statech EU.

Sbér Udajl a rozsah

Pro Ucely tohoto vyzkumu zkoumala FRA pravni
ramec sledovani v 28 ¢lenskych statech EU, pficemz
analyzovala zakony a pfislusné normy v oblasti
zakladnich prav, aby mohla predlozit srovnavaci
analyzu pravniho kontextu sledovani v celé EU.

Na zakladé odpoveédi poskytnutych siti Franet, mul-
tidisciplinarni vyzkumnou siti FRA, shromazdila FRA
Udaje a informace prostiednictvim sekundarniho
vyzkumu ve vsech 28 ¢lenskych statech EU. Dalsi

LZpravodajské sluzby” maji zahrani¢ni mandat
a soustieduji se na vnéjsi hrozby, zatimco ,bez-
pec¢nostni sluzby” maji vnitrostatni mandat a zamé-
fuji se vnitini hrozby. Ve zprdvé FRA je vyraz ,zpra-
vodajské sluzby” uveden jako spole¢ny termin pro
oba typy sluzeb.

Toto shrnuti predkldda hlavni zjisténi vyzkumu FRA,
kterd jsou v plném znéni zvefejnéna ve zpravé
,Sledovani zpravodajskymi sluzbami: zaruky
ochrany zdkladnich prdv a prostiedky napravy
v EU - mapovani pravnich ramcl jednotlivych ¢len-
skych statt” (Surveillance by intelligence servi-
ces: fundamental rights safequards and remedies
in the EU - Mapping Member States’ legal frame-
works) (viz Dalsi informace).

informace byly ziskany prostfednictvim vymeén
informaci s klicovymi partnery, véetné fady narod-
nich sty¢nych drednikd FRA v ¢lenskych statech,
specializovanych subjekt( i jednotlivych odbornika.
Tato zjisténi Cerpaji také z existujicich zprav a publi-
kaci vypracovanych jako pomucky pro narodni zako-
nodarce pfi stanovovani pravnich ramcd pro zpra-
vodajské sluzby a demokraticky dohled nad nimi.

Druha socidlné-pravni zprava se stanovisky FRA
zalozenymi na empirickém vyzkumu bude zverej-
néna pozdéji a dale rozvede zde uvedena zjisténi.

Zaruky ochrany zakladnich prav a pravni

piedpisy EU

,Neprijemnou pravdou je, Ze efektivni vyuZivani
technologii hromadného sledovani znamend naprostou
ztrdtu prava na soukromi pfi internetové komunikaci.”
(Organizace spojenych ndrodd (OSN), zvléstni zpravodaj pro
podporu a ochranu lidskych prév a zdkladnich svobod v ramci boje
proti terorismu (2014), ¢tvrtd vyrocni zprava predlozend Valnému
shromazdéni OSN, A/69/397, 23. zafi 2014)

Clenské staty EU jsou vazany minimalnimi mezinarod-
nimi normami v oblasti lidskych prav, vypracovanymi
Organizaci spojenych narodl (OSN), které jsou vseo-
becné pouzitelné, jako je napfiklad usneseni Rady pro

lidska prava o pravu na soukromi v digitdlnim véku
(dokument A/HRC/28/L.27, 24. biezna 2015). Riizné
odborné a smluvni organy OSN v reakci na Snowde-
nova odhaleni odsoudily postupy masového sledo-
vani. Normy Rady Evropy, vcetné judikatury Evrop-
ského soudu pro lidska prava (ESLP), také stanovuji
minimalni normy. Kromé toho se k této problematice
vztahuji pravni predpisy EU, jak je vykladd Soudni dvar
Evropské unie. A kone¢né, v oblasti, kde pfimo plati
jen omezené mezinarodni predpisy (jiné nez stava-
jici mezinarodni pravo v oblasti lidskych prav), jsou
dlleZita také samoregulacni opatieni a tzv. soft law.


http://www.un.org/ga/search/view_doc.asp?symbol=A/HRC/28/L.27
http://www.un.org/ga/search/view_doc.asp?symbol=A/HRC/28/L.27

Zminénd zprava se zameéfuje na prava na soukromi
a ochranu Udaja, kterd jsou zakotvena v ¢lancich 7
a 8 Listiny. Prévo na ochranu udaju je rovnéz zako-
tveno v primarnich a sekundarnich pravnich pred-
pisech EU a zarucuje, Zze ve své pfislusné oblasti
plsobnosti se zpracovani osobnich Udaji provadi
v souladu se zékonem a pouze v rozsahu nezbytném
pro naplnéni sledovaného cile stanoveného zdko-
nem. Tato prava se vztahuji na viechny osoby, at
uz jde o obc¢any EU, nebo statni prislusniky tretich
zemi. Podle ¢l. 52 odst. 1 Listiny musi byt jakékoliv
omezeni tohoto prava nezbytné a pfimérené, musi
skute¢né odpovidat cildm obecného zajmu, které
Unie uznava, musi byt stanoveno zdkonem a musi
respektovat jeho podstatu.

| pres existenci mezindrodnich pokynl neexistuje
jednotné chapani pojmu ,ndrodni bezpe¢nost” v celé
EU. Ani pravni predpisy EU, ani judikatura Soudniho
dvora Evropské unie tento pojem podrobné nevy-
mezuji, i kdyZ Soudni dvar Evropské unie uvedl, ze
vyjimky ze zakladnich prav musi byt odivodnéné
a musi byt vykladany restriktivné.

Toto nejasné vymezeni pojmu ,narodni bezpec-
nosti” ma dopad na pouzitelnost pravnich predpisi
EU. Cl. 4 odst. 2 Smlouvy o Evropské unii stanovi,
ze ,narodni bezpecnost z(stava vyhradni odpovéd-
nosti kazdého ¢lenského statu EU”. To vSak nezna-
men3, Zze vynéti ,narodni bezpecnosti” z pravomoci
EU ¢ini pravni pfedpisy EU zcela neuplatnitelnymi.
Vyklad pojmu ,,narodni bezpe¢nost” na drovni ¢len-
skych statd i zpsob, jakym jsou programy sledovani
realizovany, mohou stanovit organy EU, zejména
Soudni dvar Evropské unie.

Typy sledovani: cilené
a necilené

Vyzkum FRA se zabyva otdzkou, jak je cilené i neci-
lené sledovani organizovano podle pravnich rdmcl
¢lenskych stath EU.

Nizozemsky vybor pro dohled nad zpravodajskymi
a bezpecnostnimi sluzbami (CTIVD) definuje cilené
a necilené sledovani takto:

cileny odposlech je ,[o]dposlech, kdy |ze predem
urcit osobu, organizaci nebo technickou vlastnost,
na kterou je sbér dat zaméren”,

necileny odposlech je ,[o]dposlech, kdy osobu,
organizaci nebo technickou vlastnost, na kterou je
sbér dat zaméren, nelze urcit predem”.

CTIVD, Vyroc¢ni zprdva za obdobi 20132014, Haag,
31. bfezna 2014, str. 45-46

Obrovsky rozsah udaji shromazdénych prostrednic-
tvim odhalenych programi sledovani - jako napfi-
klad PRISM, Xkeyscore a Upstream - vyvolal roz-
sahlé reakce. ,Hromadné sledovani” (¢asto chapané
jako necilené) zahrnuje sbér podstatné rozdilného
mnozstvi Udaju nez pfi tradi¢nich, tajnych (cilenych)
metodach sledovani, jako je napfiklad odposlech
telefonniho hovoru, které jsou zaloZzeny na pfedcho-
zim podezreni tykajicim se konkrétniho jedince nebo
organizace. Tento typ sledovani pievladda v pravnich
predpisech ¢lenskych statd EU a je jimi uznavan.
Prevaina vétsina pravnich rdmcd ¢lenskych statl
EU neupravuje, dokonce ani nezmifiuje ,hromadné
sledovani” jako takové. Jen nékolik ¢lenskych statl
EU ma podrobné pravni piedpisy upravujici elekt-
ronicky odposlech (SIGINT), coz je obecny termin
pouzivany k popisu odposlouchani signald z rdz-
nych zdrojd zpravodajskymi sluzbami. Vyzkum FRA
pouzivd termin elektronicky odposlech v celé své
analyze.

Pojem SIGINT pochdzi z vojenského zpravodaj-
stvi a znamend automatizované shromazdovani
informaci prostfednictvim odposlechd a shromaz-
dovani digitadlnich dat v souvislosti se zpravodaj-
skou ¢innosti. Obrazek znazorfuje, jak se ziskané
signaly filtruji za pouziti diskriminant( nebo selek-
tord - tedy sady parametrd stanovenych pro pro-
ces filtrovani, a to bud pfedem, nebo dynamicky -
za Ucelem stanoveni kritérii, jez urci, jaka data je
treba ulozit, aby byly ziskany relevantni informace
(napf. ,vsechny e-mailové adresy pouzité v komu-
nikaci s Jemenem?”).

Shrnuti
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Obrazek: Koncepéni model elektronického odposlechu

—_

Ziskani dat Filtr

Jiné
zpravodajské
zdroje

Analyza [—* Rozsireni

Sbér dat
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Narodni rada pro vyzkum Narodni akademie USA
pouzivd elektronické odposlechy jako souhrnny
pojem pro jakdkoliv data uloZzend na elektronic-
kém zafizeni. Bendtskd komise pouziva SIGINT jako
souhrnny pojem pro prostiedky a metody pro odpo-
slech a analyzu radiovych komunikaci (véetné komu-
nikaci pres satelit a mobilni telefony) a kabelovych
komunikaci.

Z analyzy FRA tykajici se pravnich rdmcd, které requ-
luji metody sledovani uplatfiované zpravodajskymi
sluzbami, vyplyva, Ze pravni predpisy péti ¢lenskych
statd EU (Francie, Némecka, Nizozemska, Svédska

Klicova zjisténi
Zpravodajské sluzby a pravni
pfedpisy upravujici sledovani

Cil a struktura zpravodajskych
sluzeb

Hlavnim cilem zpravodajskych sluzeb v demo-
kratickych spole¢nostech je chranit narodni bez-
pecnost a zakladni hodnoty oteviené spole¢nosti
pomoci tajnych zpravodajskych ndstrojd. Uspo-
fadani zpravodajské komunity v jednotlivych

a Velké Britanie) podrobné stanovuji podminky pou-
ziti jak cileného, tak necileného sledovani, jako napfi-
klad elektronickych odposlech(. Pravni predpisy
ostatnich ¢lenskych statd tyto podminky stanovuji
nedostatecné, coz brani pravni analyze pfesnych
postupl pouzivanych pfi pofizovani elektronickych
odposlecht. | kdyz zakony v téchto zemich neodka-
zuji konkrétné na SIGINT, elektronické odposlechy
zde mohou byt realizovany. Nicméné tyto postupy
jsou v téchto zemich stanoveny pouze v nezvefej-
nénych requla¢nich opatfenich a analyza pfislus-
nych pravnich rdmct by neposkytla zadné objas-
néni v této véci.

¢lenskych statech EU je Uzce spjato s historickym
vyvojem v dané zemi a nemusi se nutné fidit nor-
mami v oblasti zakladnich prav. V disledku toho
jsou zpravodajské sluzby v EU zfizeny velmi odlis-
nymi zpUsoby. V nékterych ¢lenskych statech fun-
quji dvé zpravodajské sluzby, zatimco v jinych je
aktivnich i pét nebo Sest sluzeb.

W Témér vsechny ¢lenské staty EU vytvorily ales-
poii dva rizné zpravodajské subjekty, jeden pro
civilni a jeden pro vojenské zaleZitosti (vojen-
skymi zpravodajskymi sluzbami se tato zprava
nezabyva). Civilni zpravodajské sluzby jsou



obvykle podfizeny ministerstvu vnitra a nékdy
také predsedovi vlady nebo prezidentovi.

WV nékterych ¢lenskych statech se civilni sluzby
dale déli na sluzbu s vnitrozemskym mandatem
a sluzbu se zahrani¢nim mandatem. Nékteré
¢lenské staty navic povéfily zpravodajskou ¢in-
nosti i jednotky specializujici se na konkrétni
hrozbu, jako je organizovana trestnd ¢innost,
korupce nebo boj proti terorismu.

Ochrana narodni bezpecnosti

Vyzkum FRA se zabyva pojmem ,narodni bezpec-
nost” z hlediska mandatu zpravodajskych sluzeb
3 opatieni v oblasti sledovani, kterd mohou uplat-
novat. Ze zjisténi opét vyplyva znacna rozmanitost
mezi ¢lenskymi staty EU.

B Hlavnim cilem zpravodajskych sluzeb je chranit
narodni bezpecnost, tato koncepce vsak neni
v ¢lenskych statech EU harmonizovadna. Roz-
sah narodni bezpecnosti je malokdy vymezen
a nékdy se pouZivaji podobné vyrazy. Jiné ¢len-
ské staty nepouZivaji pojem ,ndrodni bezpec-
nost” vlibec a odkazuji spiSe na ,vnitini bezpec-
nost” a/nebo ,vnéjsi bezpecnost”, popfipadé na
,bezpecnost statu”.

B Rozsah Ukoll zpravodajskych sluzeb (. jejich
mandat) neni ve vsech ¢lenskych statech EU
stejny. Vedle tradi¢nich oblasti zahrnuji mandaty
nékterych zpravodajskych sluzeb také organizo-
vanou trestnou ¢innost a kyberkriminalitu. Tyto
pojmy nejsou harmonicky vymezeny.

Pravni Gprava sledovani

Hranice mezi Ukoly donucovacich organt a ukoly
zpravodajskych sluzeb je nékdy nejasnd. Kazdé
rozsifeni Ukoll musi byt fddné odlvodnéno jako
nezbytné pro ochranu statu, coz je hlavni dGvod
pro zfizeni zpravodajské sluzby.

B Pravni ramce vétsiny ¢lenskych statd reguluji
pouze cilené sledovani - a to bud' jednotlivc(,
nebo definovanych skupin/organizaci. Pét ¢len-
skych statl pfijalo kromé pravnich predpisG upra-
vujicich cilené sledovani také predpisy k pod-
minkam pouzivani elektronickych odposlechd.

B Z hlediska pfislusnych norem v oblasti lidskych
prav postradaji vnitrostatni pravni ramce jasné
vymezeni kategorii 0sob a rozsahu ¢innosti, které
mohou byt predmétem shromazdovani zpravo-
dajskych informaci.

B Zpravodajské sluzby jsou upraveny zdkonem
v prevazné vétsiné clenskych statd (26 z 28).
Pravni predpisy se vztahuji na organizacii fun-
govani zpravodajskych sluzeb jednotlivych
zemi. Ustava jednoho ¢lenského statu zaka-
zuje své zpravodajské sluzbé provadéni sledo-
vani a v jiném clenském staté pravé probihd
proces schvalovani pravnich predpist, které
budou upravovat postupy sledovani uplatio-
vané jeho zpravodajskymi sluzbami.

B Zanalyzy FRA vyplyva, ze pravni zaklad, ktery
vymezuje mandaty a pravomoci vnitrostatnich
zpravodajskych sluzeb v ¢lenskych statech EU,
se pohybuje od jediného pravniho aktu o uspo-
fadani a prostredcich vnitrostatnich sluzeb az po
sloZité ramce z nékolika zakonl a nafizeni, které
upravuji konkrétni aspekty mandatu, uspoia-
dani, kompetenci nebo prostredkd téchto sluzeb.

W Veétsina ¢lenskych statd upravuje ¢innost zpra-
vodajskych sluzeb ve dvou zdkonech: o man-
datu a uspoiaddani téchto sluzeb a o prostied-
cich a podminkach jejich pouziti.

W Veétsina ¢lenskych statl EU (23 z 28) ma zpravo-
dajskeé sluzby oddélené od donucovacich organd.
Dva clenské staty nedavno upustily od systému,
v rdmci kterého zpravodajské sluzby spadaly
pod policii nebo podobné donucovaci organy.

Dohled nad zpravodajskymi
sluzbami

Analyza FRA se zabyva také mechanismy odpovéd-
nosti v souvislosti se sledovanim zpravodajskymi
sluzbami a popisuje, jaké mechanismy dohledu ¢len-
ské staty EU zavedly. Dohled je prostfedkem k zajis-
téni vefejné odpovédnosti za rozhodnuti zpravodaj-
skych sluzeb a za jejich ¢innost. Podle odbornikd je
cilem dohledu zabranit zneuzivani moci, legitimi-
zovat pouziti zasahujicich pravomoci a dosdhnout
lepsiho vysledku po vyhodnoceni konkrétnich akti-
vit. Ze zpravy Benatské komise a dalsich akademic-
kych studii vychazi vseobecnd shoda, Ze dohled by
mél byt kombinaci:

vykonné moci,
parlamentniho dohledy,
¢innosti odbornych subjektd,

soudniho pfezkumu.

Shrnuti



Vykonna moc a koordinace mezi
organy dohledu

Vykonna moc mize kontrolovat zpravodajské sluzby
rGznymi zpGsoby: stanovenim jejich strategické poli-
tiky a priorit nebo obecnych zdsad; nominovanim
a/nebo jmenovanim vrcholného vedeni zpravodaj-
skych sluzeb; sestavenim rozpoctu, o kterém bude
nakonec hlasovat parlament; nebo schvalenim spo-
luprace s dalsimi sluzbami. Vykonna moc také hraje
klicovou roli pfi povolovani opatieni tykajicich se
sledovani v nékterych ¢lenskych statech.

Efektivni dohled vyZaduje fddnou koordinaci mezi
jednotlivymi organy dohledu, aby bylo zajisténo
pokryti vSech aspektl prace zpravodajskych slu-
zeb. Pokud orgadny dohledu nemaji jasny a kom-
plexni pfehled o praci vSech vnitrostatnich zpra-
vodajskych sluzeb, vznikaji v dohledu mezery a je
omezena Ucinnost systému dohledu jako celku.

B V dusledku rozdil( politiky a pravnich systému
mezi ¢lenskymi staty EU existuje zna¢nd rozma-
nitost i z hlediska subjektd, které na zpravodajské
sluzby dohlizeji. Clenské staty EU maji velmi roz-
dilné systémy dohledu. PrestoZe ze zavedenych
systému lIze vyvodit osvédcené postupy, jed-
notlivym oblastem by prospéla pravni reforma,
kterd by zvysila pravomoci orgdn( dohledu.

B RUznym orgdndm dohledu jsou udéleny rGzné
pravomoci a rozsah, v némz mohou tyto pra-
vomoci uplatiovat, se rovnéz lisi.

B Sedm ¢lenskych statt ma systémy dohledu, které
kombinuji organy vykonné moci, parlamentni
organy, soudni organy (prostrednictvim schva-
leni ex ante) a odborné orgdny. Nepatfi sem
vsak zadnda ze zemi, které maji pravni ramce
umoziujici provadéni elektronickych odposlechd.

B Efektivni dohled nemusi nutné vyzadovat
vsechny ¢tyfi typy mechanism( dohledu. Tako-
vého dohledu Ize dosdhnout, pokud se zavedené
organy vzajemné dopliuji a jako celek tvoii silny
systém, ktery je schopny posoudit, zda je mandat
zpravodajskych sluzeb plnén spravné. Bude tomu
tak, pokud pravomoci dohledu budou pokry-
vat vSechny oblasti ¢innosti zpravodajskych slu-
Zeb. Je-li vSak mandat sam o sobé nejasny nebo
nedostatecné rozpracovany, organy dohledu
nemaji moznost svuj vliv uplatiovat.
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B Pristup k informacim a dokumentdm ze strany
organ0 dohledu je zasadni. Pfestoze informace
shromazdované zpravodajskymi sluzbami jsou
citlivé a pomoci opatieni je nutné zarucit, ze
s nimi bude naklddano odpovidajicim zplsobem,
organy dohledu nemohou plnit své ukoly, aniz by
mély pfistup ke véem relevantnim informacim.
Pravidlem se v3ak zdd byt pravy opak.

Parlamentni dohled

Parlamentni dohled je dllezity vzhledem k povin-
nosti parlamentu dohlizet na odpovédnost vlady.
Parlament je jako zdkonodarce odpovédny za priji-
mani jasnych a dostupnych pravnich predpisd, kte-
rymi se zfizuji zpravodajské sluzby a stanovuje se
jejich usporadani, zvlastni pravomoci a omezeni.
Zodpovida také za schvalovani rozpoctu zpravo-
dajskych sluzeb a v nékterych ¢lenskych statech
kontroluje, zda je jejich ¢innost v souladu s prav-
nim ramcem.

B Ze zjisténi FRA vyplyva, Ze 24 ¢lenskych statd
EU uplatiiuje parlamentni dohled, pficemz v 21
z nich na zpravodajské sluzby dohlizeji zvIastni
parlamentni vybory. Nékteré ¢lenské staty zfi-
dily jeden parlamentni vybor pro rGzné bez-
pecnostni a zpravodajské sluzby, zatimco jiné
vytvofily rizné vybory, které se zabyvaji jed-
notlivymi sluzbami.

B V z3ddném staté nema parlamentni vybor neo-
mezeny pfistup k informacim zpravodajskych
sluzeb.

B Jednotlivé parlamentni vybory v ¢lenskych sta-
tech maji rdzné mandaty: vétsina z nich dis-
ponuje tradi¢ni pravomoci dohledu, pokud jde
o pravni predpisy, rozpocet a pfijem informaci
o funkci sluzeb, zatimco jen par z nich maze
fesit stiznosti, €init zadvazna rozhodnuti o zpra-
vodajskych sluzbach nebo se podilet na schva-
lovani opatfeni v oblasti sledovani.

B Pokud jde o pravomoc parlamentnich vybord
zahajovat vysetiovani, zakony vétsiny zemi
opravinuji tyto vybory k tomu, aby zpravodaj-
ské sluzby nebo organy vykonné moci poza-
daly o informace, nikoli vsak k tomu, aby od
nich tyto informace vyzadovaly.



Odborny dohled

Odborny dohled je mimofadné cenny, protoze
poskytuje jednotlivcim obezndmenym s danou pro-
blematikou ¢as se ji vénovat a umoziiuje, aby mohli
zkoumat ¢innost zpravodajskych sluzeb nezavisle
na politickych tlacich. Podle komisare Rady Evropy
pro lidska prava jsou odbornici ¢asto v nejlepsi pozici
pro provadéni kazdodenniho dohledu nad ¢innosti
bezpecnostnich a zpravodajskych sluzeb.

B | kdyZ maji parlamentni orgdny dohledu zasadni
vyznam, musi byt doplnény dalsimi orgdny
dohledu, zejména silnymi odbornymi organy,
které mohou dohlizet na operacni ¢innost, véetné
shromazdovani, vymeény a vyuzivani osobnich
Udaju, jakoz i ochrany prava na soukromy Zivot.

B V rdmci EU zfidilo jeden nebo vice odbornych
organ( zameérenych vyhradné na dohled nad
zpravodajskymi sluzbami 15 ¢lenskych statd.
Mezi pravomoci téchto orgdnd patfi schvalo-
vani opatieni v oblasti sledovani, Setfeni stiz-
nosti, pozadovani dokumentl a informaci od
zpravodajskych sluzeb a poskytovani pora-
denstvi organdm vykonné moci a/nebo parla-
mentu. Aby byl jejich potencial vyuzit v co nej-
vys$si mife, musi mit odpovidajici nezavislost,
zdroje a pravomoci.

B V nékterych ¢lenskych statech se na schvalo-
vani opatfeni v oblasti sledovani nepodili Zadné
instituce nezavislé na zpravodajskych sluzbach
a vykonné moci.

B V clenskych statech, které disponuji nezavis-
lym orgdnem pro schvalovani opatieni v oblasti
sledovani, vyzaduje cilené sledovani obvykle
soudni povoleni, pricemz dalsim preferovanym
fesenim je schvaleni odbornymi organy. Pokud
jde o dohled nad pofizovanim elektronickych
odposlechd, neexistuje zadny spole¢ny pristup.

B Je nezbytné, aby byly odborné organy obezna-
meny s pravnimi aspekty dohledu, musi vsak
byt také odborné zplsobilé, coz nékteré ¢lenské
staty zajistuji tim, Ze angazuji odborniky z celé
fady obord, véetné informacnich a komunikacnich
technologil. Jiné ¢lenské staty spoléhaji prevdzné
na soucasné nebo byvalé soudce a poslance.

V ¢lenskych statech EU byla orgdnim pro ochranu
Udajd, coZ jsou specializované subjekty povéiené
ochranou soukromi a Gdaju, udélena zasadni Uloha
pfi ochrané osobnich Udajd. Tato role je zakotvena
v primarnich a sekundarnich pravnich pfedpisech EU.
Odborné organy specializujici se na dohled nad zpra-
vodajskymi sluzbami vsak nepochybné disponuji uzna-
vanymi odbornymi znalostmi, pokud jde o ochranu
soukromi a Udajl v oblasti zpravodajskych sluzeb.

B Ze zjisténi FRA vyplyva, Ze ve srovnani s jinymi
¢innostmi v rdmci zpracovani Udaju a se spravci
Udajl ve vefejném i soukromém sektoru maji
organy pro ochranu Udaja v sedmi ¢lenskych sta-
tech stejné pravomoci vici zpravodajskym sluz-
bam jako v{ci véem ostatnim spravcim udajd. Ve
12 ¢lenskych statech nemaji organy pro ochranu
Gdaju vici zpravodajskym sluzbdm Zadné pra-
vomoci a v deviti ¢lenskych statech jsou jejich
pravomoci omezené.

B V clenskych statech, ve kterych organy pro
ochranu 0dajl a jiné odborné orgdny dohledu
sdileji pravomoci, mGzZe nedostatecna spoluprace
mezi nimi vytvaret mezery vyplyvajici z roztisté-
nych povinnosti. V ¢lenskych statech, ve kterych
organy pro ochranu Udaji nemaji vci zpravodaj-
skym sluzbam zadné pravomoci, je orgdn dohledu
zodpovédny za to, Ze opatfeni na ochranu sou-
kromi a Udaju jsou radné uplatiovana.

B Predchozi vyzkum FRA v oblasti pfistupu k pro-
stfedkm napravy pfi poruseni ochrany Udajd
poukdzal na nutnost zlepsit moznosti organd
pro ochranu Udajd, coz je dlleZité s ohledem na
roli, kterou by organy pro ochranu udajd mohly
hrat pfi dohledu nad zpravodajskymi sluzbami.

Prostifedky napravy

V souladu s platnymi mezindrodnimi normami musi
mit kazdy, kdo se domniva, Ze je obéti poruseni
prdva na ochranu soukromi nebo Udaj, moznost
domahat se ndpravy situace. Prdvo na ucinnou
pravni ochranu - které jednotlivcdm umoziuje poza-
dovat ndpravu pfi poruseni jejich prav - je nezbyt-
nou soucasti pfistupu ke spravedlnosti. Opravny
prostfedek musi byt ,u¢inny” v praxi i ze zdkona.

Jak vyplyvd z predchozich zprdv FRA o pfistupu
k prostfedkdm napravy pfi poruseni ochrany udajl
a o pristupu ke spravedinosti, obéti porusovani sou-
kromi a ochrany Gdajd maji k dispozici fadu moz-
nosti, jak se domahat napravy. Vzhledem k prak-
tickym potizim s pfistupem k obecnym soudim
hraji duleZitou napravnou roli v oblasti sledovani
mimosoudni organy. Mezi mimosoudni orgdny
v 28 ¢lenskych statech EU patfi odborné organy
(v€etné organd pro ochranu udajd), organy vykonné
moci a parlamentni organy, jakoz i Urady vefej-
ného ochrance prav. V nékterych ¢lenskych sta-
tech je pocet mimosoudnich orgdnt s napravnou
roli v oblasti sledovani pomérné povzbuzujici, je
vsak tfeba jej vnimat ve svétle nasledujicich zjisténi.

Slozitost prostiedi prostfedkd napravy neusnad-
nuje uplathovani ucinné pravni ochrany, stejné tak
jako velké mnozstvi dat shromazdénych zpravodaj-
skymi sluzbami pfi provadéni SIGINT. Roztfisténost
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a rozskatulkovani rdznych cest k napravé zplsobuje,
Ze je obtizné se ndpravy domoci. Ve skute¢nosti ze
shromazdénych dat vyplyva, Zze pouze omezeny
pocet pfipadd napadajicich postupy sledovani byl
po Snowdenovych odhalenich posuzovan na vni-
trostatni rovni.

Povinnost informovat a pravo na
pfistup k informacim

Pravo byt informovan a prdvo na pfistup k infor-
macim je zasadni, aby jednotlivci mohli byt infor-
movani o opatfenich v oblasti sledovani a mohli
zahajit ndpravna opatieni. Evropsky soud pro lidska
prava (ESLP) nicméné pfipustil, Ze tato prava mohou
byt opravnéné omezena (viz ESLP, Klass a dalsi v.
Némecko, ¢ 5029/71, 6. zafi 1978). Ze zjisténi FRA
vyplyva, Ze utajenost obklopujici praci zpravodaj-
skych sluzeb skute¢né tato prava omezuje. Dalsim
faktorem je obrovské mnozstvi dat shromazdova-
nych prostiednictvim SIGINT ve srovnani s tradic-
né&jsimi formami sledovani.

B V osmi ¢lenskych statech povinnost informo-
vat a pravo na pristup k informacim nejsou ze
zdkona vlbec stanoveny, plati zde pravidla o taj-
nych dokumentech nebo o sluzebnim tajemstvi.
V ostatnich 20 ¢lenskych statech pravni predpisy
stanovi povinnost informovat i prdvo na pfistup
k informacim, v nékterych pfipadech v konkrét-
nich Ihatach, byt s omezenimi. Tato omezeni
zahrnuji rizné divody, jako je narodni bezpec-
nost, narodni zajmy nebo Ucel samotného opat-
feni v oblasti sledovani.

B Pouze dva ¢lenské staty maji zvladstni ustano-
veni o povinnosti informovat v kontextu elek-
tronickych odposlechi: v jednom z téchto stata
neni jednotlivec informovan, pokud mu nelze
pfimo pfifadit pouzité selektory, a ve druhém
neni informovan, pokud osobni data byla odstra-
néna okamzité po jejich ziskani a nebyla ddle
Zpracovana.

B Orgdny dohledu deseti ¢lenskych sttt EU, veetné
Sesti vnitrostatnich orgadnd pro ochranu Udaju,
prezkoumavaji omezeni prava byt informovan
a pradva na pfistup k informacim ovéfenim, zda
je Udajnd hrozba pro narodni bezpecnost opod-
statnéna, a/nebo nepfimym uplatnénim prava
jednotlivce na pristup k informacim. V pfipadé

Sledovani zpravodajskymi sluzbami: zaruky ochrany zdkladnich prav a prostfedky napravy v Evropské unii

nepfimého uplatnéni prava jednotlivce na pfi-
stup k informacim organy posuzuji, zda pristup
k informacim muze byt udélen nebo zda je jeho
odmitnuti legitimni, pficemz zaroven kontroluji
zdkonnost zpracovani Udaju. V jednom ¢lenském
staté je pozadovan soudni prikaz, ktery potvr-
zuje, Ze poskytnuti informaci by ohrozilo vysetio-
vani nebo Ze proti nému existuji jiné argumenty.

W Dalsi dva clenské staty pravo na pfistup k infor-
macim jako takové neudéluji. Zakon vsak stano-
vuje pravo, které vede ke stejnému vysledku:
jednotlivec miZe pozadat organ dohledu, aby
ovéfil, zda Udaje o ném nejsou predmétem pro-
tiprdvniho sledovani.

W V nékterych ¢lenskych statech orgdn dohledu,
ktery se podili na nepfimém uplatnéni prava
jednotlivce pozddat o pfistup k informacim,
zpracovani Udajd ani nepotvrzuje, ani nepo-
pird. Odpovédi se obvykle omezuji na prohla-
Seni, ze stiznost byla zpracovana anebo ovéiena.

Soudni prostiedky napravy

Kazdy ¢lensky stat poskytuje jednotlivcdim moznost
stéZovat si na poruseni soukromi prostfednictvim
soud(, a to bez ohledu na to, zda k nému doslo
v dusledku cilenych nebo necilenych elektronickych
odposlechi. Soudy umoziuji jednotlivclim stéZovat
si na poruseni jejich soukromi, mimo jiné mohou
napadnout rozhodnuti organu dohledu ve véci jejich
stiznosti. Soudy také jednotliveim umoziuji doma-
hat se ndpravy - mimo jiné i v oblasti sledovani.

B Drfivéjsi vyzkum FRA v3ak identifikoval nedo-
state¢nou specializaci soudcl v oblasti ochrany
Udajl jako vaznou piekazku pro G¢inné napra-
vovani poruseni ochrany udajd. Toto zjisténi je
dulezité pro sledovani, ve kterych jsou kromé
potfebného utajeni spojeného se zpravodajskou
¢innosti dllezité také prislusné odborné zna-
losti, napfiklad v oblasti informacnich a komuni-
kacnich technologii nebo zpravodajské ¢innosti.

B Pouze dva ¢lenské staty zmiriuji nedostatek
specializace, pokud jde o prostfedky napravy,
tim, Ze do rozhodovani o (¢asto) technickych
zdlezitostech zapojuji soudce/soudy, ktefi/které
maji k dispozici potfebné znalosti, a poskytuji
jim pfistup k tajnym materialam.



Mimosoudni prostiedky ndpravy

Mimosoudni moznosti jsou pro jednotlivce obvykle
dostupnéjsi nez soudni mechanismy, protoze pro-
cesni pravidla jsou méné prisnd, podavani stiznosti
je méné nakladné a fizeni je rychlejsi. To potvr-
zuji i pfedchozi zjisténi FRA, zejména v souvislosti
s ochranou Udajl - stale vice stiznosti je podavano
vnitrostatnim orgdndm pro ochranu Gdajl a pouze
nékolik stéZovatell se rozhodne pro soudni fizeni.
Pocet mimosoudnich organt (jinych nez organy
pro ochranu udajt), které Gdajné plsobi v oblasti
ochrany 0daj(, je véak maly a mnohé mimosoudni
organy maji pouze omezenou pravomoc poskyto-
vat prostiedky napravy.

B Orgdny dohledu (v¢etné orgdnl pro ochranu
dajh), které zodpovidaji za vyfizovani stiznosti,
jsou ve velké vétsiné ¢lenskych statl nezavis-
lymi institucemi.

W V piipadé, kdy vykonny orgdn dohledu m3
napravné pravomoci, vznikd otdzka nezavis-
losti, pokud ma také pravomoc pozadovat sle-
dovani. Parlamentni a odborné organy dohledu
maji autonomné;jsi spravni strukturu - tato auto-
nomie v3ak nezarucuje Gc¢innou pravni ochranu,
pokud neni zaroven podpoiena dostatecnymi
znalostmi. Pfi posuzovani nezavislosti organu
dohledu je tieba také zvazit, jak jsou jmenovani
jeho ¢lenové a jaké je jejich misto ve spravni
strukture.

B Organy pro ochranu Gdajl v 13 ¢lenskych sta-
tech EU maji pravomoc zkoumat jednotlivé stiz-
nosti a vyddvat zdvazna rozhodnuti. Ve tfech
z nich jsou vsak pravomoci pro pfistup k zazna-
mUm a pro pfistup do prostor omezeny. V péti
Clenskych statech plati dalsi pozadavky, na
zaklade kterych je pfi inspekcich v prostorach

zpravodajskych sluzeb nutna pfitomnost vedou-
ciho nebo ¢lena orgdnu pro ochranu udaju.

Pét ze sedmi ¢lenskych statd, které udéluji svym
odbornym orgdnim dohledu (jinym nez organy
pro ochranu Udaju) konkrétni ndpravné pravo-
moci, to ¢ini tak, Ze témto orgdndm umoznuji
vyddavat zdvaznd rozhodnuti. Ve dvou ¢len-
skych statech EU ma vykonny organ dohledu
i ndpravné pravomoci. Parlamentni vybory ve
Ctyfech clenskych statech maji prdvo vyslech-
nout individudIni stiznosti, ale jen jeden je mlze
vyfesit zadvaznym rozhodnutim.

Utady vetejného ochrance prav, které existuji
ve vsech 28 ¢lenskych statech EU, fesi spise
nespravné Gfedni postupy nez skute¢nou pod-
statu sledovani. Pouze jeden ¢lensky stat posky-
tuje Gfadu vefejného ochrance prav ndpravné
pravomoci, a to prostfednictvim pfislusného
zadkona o zpravodajskych sluzbach. Pravomoci
Uradu verejného ochrance prav mohou byt navic
pomérné omezené 3 fizeni jsou obvykle uza-
viena nezdvaznymi doporucenimi, jejichZ cilem
je ndprava véci a poskytnuti voditka pro budouci
¢innost, a nikoli zavaznym vykonatelnym roz-
hodnutim. To samozifejmé ovliviiuje Ucinnost
prostfedkd napravy, které mohou tyto Ufady
poskytovat.

Mezi dalsi prvky, které mohou usnadnit pfistup
jednotlivce k prostfedkim napravy, patfi uvol-
nénéjsi pravidla tykajici se dikazniho biemene
a skupinovych Zalob, jakoz i G¢innd ochrana
oznamovatele (whistleblowera). Parlamentni
shromdzdéni Rady Evropy povazuje whis-
tleblowing za nejacinnéjsi nastroj pro prosazo-
vani mezi stanovenych pro sledovani.

Shrnuti
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Lavery
Zprava se tyka oblasti s omezenou pravomoci EU.
Poukazuje na rozmanitost mezi ¢lenskymi staty,

pokud jde o to, jak jsou zpravodajské sluzby uspo-
fadany a jak plni své zakladni ukoly.

Opatfeni tykajici se sledovani vyrazné zasahuji do
prav jednotlivcd. Vzhledem k utajované povaze
téchto opatfeni jsou jednotlivci nuceni ddvérovat
orgdnim vefejné moci, které jsou zase povinny
zgjistit zakladni prava jednotlivcl. Dosazeni rovné
duaveéry, kterou by spole¢nost méla mit vaci své zpra-
vodajské sluzbé, vyzaduje odpovédnost. Jasné a pfi-
stupné pravni predpisy, silné mechanismy dohledu,
fadné kontrolni mechanismy a ucinné prostredky
napravy jsou jen nékteré z prvkd nezbytnych pro
dosazeni tohoto druhu odpovédnosti, coZ je nepo-
chybné obtizné z divodu utajeni, ve kterém zpravo-
dajské sluzby plsobi. Zavedeni a zachovani jasnych
a pristupnych pravnich predpisd a silnych mecha-
nismU dohledu na Grovni ¢lenskych statd predstavuje
pouze prvni krok k transparentnimu systému, ktery
by byl v souladu se zakladnimi pravy - obtize v tomto
procesu naznacuji, ze prekazky stale zdstavaji.

Reakce na Snowdenova odhaleni poukdzaly na
potiebu pfizpUsobit a posilit prislusné pravni rdmce
v EU a v jejich ¢lenskych statech. Z vyzkumu FRA
vyplyvd, Ze fada pravnich reforem jiz byla pro-
vedena. Pravidelné posuzovani fungovani a legi-
timity téchto ramcl, které upravuji ¢innost zpra-
vodajskych sluzeb, se musi stat nedilnou soucasti
systému dohledu. Klicovou otazkou je také to, jak
dale reformovat pravni rdémce tak, aby fesily nedo-
statek odpovidajiciho dohledu. Kromé toho, reformy
v Clenskych statech EU musi brat v dvahu nejno-
véjsi technologicky vyvoj, aby zajistily, Ze mecha-
nismy dohledu budou mit k dispozici nutné ndstroje
3 odborné znalosti. Dosazeni vsech téchto cill je
bezesporu ndrocné, ale také nezbytné pro ochranu
bezpecnosti pfi sou¢asném zajisténi zakladnich prav.






Ochrana vefejnosti pfed bezpe¢nostnimi hrozbami a soucasné zajisténi zaklad-
nich prav si vyzaduji citlivou rovnovahu. Kruté teroristické utoky a technologické
inovace, které umoznuji rozsadhlé monitorovani komunikac¢nich dat, celou pro-
blematiku dale komplikuji a vyvolavaji obavy ohledné porusovani prav na sou-
kromi a na ochranu Udajd ve jménu ochrany narodni bezpeénosti. Ze Snowde-
novych odhaleni, kterd odkryla rozsahlé a nerozlisujici Usili v oblasti sledovani
po celém svété, jasné vyplynulo, Ze je tfeba ochranu téchto prav zlepsit.

Tato zprdva, vypracovana v reakci na vyzvu Evropského parlamentu k dtklad-

nému vyzkumu ochrany zakladnich prav v kontextu sledovani, mapuje a analyzuje

Surveillance by pravni ramce pro sledovani platné v ¢lenskych .sta'techEU. Zameéfuje se na tzv.

intelligence services: hromadné sledovani, ale popisuje také mechanismy dohledu zavedené v ¢len-

fundamental rights safeguards skych statech EU, nastinuje praci organd, jejichz tkolem je dohled nad ¢innosti

and remedies in the EU v oblasti sledovani, a prezentuje prostiedky ndpravy dostupné pro jednotlivce,

Mapping Member states' legal frameworks ktefi chtéji takovou zpravodajskou ¢innost napadnout. Déle tato zprava pou-

kazuje na slozitost dané problematiky a zdaraziuje, jak tézké muize byt vyresit

to, co se obvykle povazuje za konkuren¢ni priority, a pfispivd k probihajici dis-
kusi o tom, jak dosahnout jejich souladu.

Dalsi informace:

Uplnou zpravu FRA Surveillance by intelligence services: fundamental rights safequards and remedies in
the EU - Mapping Member States’ legal frameworks (,,Sledovani zpravodajskymi sluzbami: zaruky ochrany
zakladnich prav a prostfedky napravy v EU - mapovani pravnich ramct jednotlivych ¢lenskych stati”)
naleznete na adrese: http://fra.europa.eu/en/publication/2015/surveillance-intelligence-services

Viz také dalsi publikace FRA v této oblasti:

FRA - Rada Evropy (2014), Prirucka evropského préva v oblasti ochrany tdajd, Lucemburk: Utad pro
publikace EU, http://fra.europa.eu/en/publication/2014/handbook-european-data-protection-law
(k dispozici v rGznych jazycich EU)

FRA (2014), Access to data protection remedies in EU Member States (,,Pfistup k prostfedkdm napravy
pfi poruseni ochrany Udajl v ¢lenskych statech EU”), Lucemburk: Ufad pro publikace EU, http://fra.
europa.eu/en/publication/2014/access-data-protection-remedies-eu-member-states a shrnuti této
zpravy http://fra.europa.eu/en/publication/2014/access-data-protection-remedies-eu-member-states-
summary (k dispozici v riznych jazycich EU)

Prehled ¢innosti FRA v oblasti ochrany Udajl je dostupny na adrese: http://fra.europa.eu/en/theme/
information-society-privacy-and-data-protection
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