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Predgovor

Priro¢nik o evropskem pravu varstva osebnih podatkov sta skupaj pripravila Agen-
cija Evropske unije za temeljne pravice (FRA) in Svet Evrope v sodelovanju s sodno
pisarno Evropskega sodis¢a za clovekove pravice. Je tretji v seriji pravnih priro¢nikov,
ki sta jih skupaj pripravila ti dve organizaciji. Marca 2011 je bil objavljen prvi priro¢nik
o0 evropskem pravu o nediskriminaciji,junija 2013 pa Se drugi priro¢nik o evropskem
pravu v zvezi z azilom, mejami in priseljevanjem.

Odlocili smo se, da sodelovanje nadaljujemo z zelo aktualno temo, ki vsak dan vpliva
na vse nas, to je varstvo osebnih podatkov. Evropa ima na tem podro¢ju enega od
najbolj zas¢itnih sistemov, ki temelji na Konvenciji Sveta Evrope 5t. 108, instrumentih
Evropske unije ter na sodni praksi Evropskega sodis¢a za ¢lovekove pravice in Sodi-
$¢a Evropske unije.

Namen tega priro¢nika je povecati ozavescenost in izboljsati poznavanje pravil o
varstvu osebnih podatkov v drzavah ¢lanicah Evropske unije in Sveta Evrope, da bi
ga lahko bralci uporabljali kot glavno referen¢no tocko. Namenjen je nespecializira-
nim pravosodnim delavcem, sodnikom, nacionalnim organom za varstvo osebnih
podatkov in drugim osebam, ki delajo na podro¢ju varstva osebnih podatkov.

Z zatetkom veljavnosti Lizbonske pogodbe decembra 2009 je Listina Evropske unije
o temeljnih pravicah postala pravno zavezujoca, pravica do varstva osebnih podat-
kov pa je tako dobila status samostojne temeljne pravice. Za varstvo te temeljne
pravice je klju¢nega pomena boljSe razumevanje Konvencije Sveta Evrope 5t. 108 in
instrumentov Evropske unije (EU), ki so utrli pot varstvu podatkov v Evropi, ter sodne
prakse Sodis¢a Evropske unije in Evropskega sodis¢a za ¢lovekove pravice.

Za pomoc pri pripravi priro¢nika bi se radi zahvalili Ludwig Boltzmann institutu. Zah-
valjujemo pa se tudi uradu Evropskega nadzornika za varstvo podatkov za njihov
prispevek pri njegovem snovanju. Za pomoc pri pripravi priro¢nika bi se radi zlasti
zahvalili oddelku Evropske komisije za varstvo podatkov.Zahvalo Zelimo izraziti tudi
Informacijskemu pooblas¢encu Republike Slovenije za strokovni pregled prevede-
nega besedila Priro¢nika v slovenscino.

Philippe Boillat Morten Kjaerum

Generalni direktor za ¢lovekove pravice  Direktor Agencije Evropske unije za
in pravno drzavo Sveta Evrope temeljne pravice






Kazalo

PREDGOVOR 3
OKRAJSAVE IN KRATICE 9
KAKO UPORABLJATI PRIROCNIK 11
1. OKVIR IN OZADJE EVROPSKEGA PRAVA O VARSTVU OSEBNIH PODATKOV ... 13
1.1.  Pravica do varstva osebnih podatkov 14
Klju¢ne tocke 14
1.1.1. Evropska konvencija o ¢lovekovih pravicah 14

1.1.2. Konvencija Sveta Evrope $t. 108 15

1.1.3. Pravo Evropske unije o varstvu osebnih podatkov 17

1.2.  UravnoteZenje pravic 21
Kljuéne tocke 21
1.2.1. Svoboda izrazanja 22

1.2.2. Dostop do dokumentov 26

1.2.3. Svoboda umetnosti in znanosti 29

1.2.4. Varstvo lastnine 31

2. IZRAZI'S PODROCJA VARSTVA OSEBNIH PODATKOV 33
2.1.  Osebni podatki 34
Klju¢ne totke 34
2.1.1. Glavni vidiki pojma osebni podatki 35

2.1.2. Posebne kategorije osebnih podatkov 41

2.1.3. Anonimizirani in psevdonimizirani podatki 42

22.  Obdelava osebnih podatkov 44
Klju¢ne totke 44
2.3.  Uporabniki osebnih podatkov 46
Klju¢ne totke 46
2.3.1. Upravljavci in obdelovalci 47

2.3.2. Prejemniki in tretje osebe 52

24.  Privolitev 53
Klju¢ne totke 53
2.4.1. Dejavniki veljavne privolitve 54

2.4.2. Pravica, da se privolitev kadar koli preklice 58




3. KLJUCNA NACELA EVROPSKE ZAKONODAJE O VARSTVU PODATKOV ..o

3.1.  Nacelo zakonite obdelave osebnih podatkov

Klju¢ne tocke

61
61
61

64

3.1.1. Zahteve za upravi¢eno poseganje na podlagi EKCP
3.1.2. Pogoji za zakonito omejevanje na podlagi Listine EU
3.2.  Nacelo dolocenosti in omejitve namena
Klju¢ne totke
33.  Nacela kakovosti osebnih podatkov
Klju¢ne totke

3.3.1. Nacelo sorazmernosti osebnih podatkov

66
66
68
68
68

3.3.2. Nacelo to¢nosti osebnih podatkov

69

3.3.3. Nacelo omejene hrambe osebnih podatkov

70

3.4.  Nacelo postene obdelave osebnih podatkov

Klju¢ne totke
3.4.1. Preglednost

71
71
72

3.4.2. Vzpostavitev zaupanja

72

3.5.  Nacelo odgovorne obdelave osebnih podatkov

Klju¢ne totke

4. PRAVILA EVROPSKEGA PRAVA O VARSTVU OSEBNIH PODATKOV
41.  Pravila o zakoniti obdelavi osebnih podatkov

Klju¢ne totke
4.1.1. Zakonita obdelava neobcutljivih osebnih podatkov

74
74

77
79
79
79

4.1.2. Zakonita obdelava obcutljivih osebnih podatkov

85

42.  Pravila o varnosti obdelave osebnih podatkov

Klju¢ne totke

88
88
89

4.2.1. Dejavniki zavarovanja osebnih podatkov
4.2.2. Zaupnost

92

43.  Pravila o preglednosti obdelave osebnih podatkov

Klju¢ne totke

4.3.1. Informacije

93
93
94

97

4.3.2. Uradno obvescanje
4.4.  Pravila o spodbujanju skladnosti

Klju¢ne totke

4.4.1. Predhodno preverjanje
4.4.2. 0dgovorne osebe za varstvo osebnih podatkov

4.43. Pravila (kodeksi) ravnanja

98
98
98
99
99



5.

7.

PRAVICE POSAMEZNIKOV, NA KATERE SE NANASAJO OSEBNI PODATKI, IN
NJIHOVO UVELJAVLJANJE

5.1.  Pravice posameznikov, na katere se nanasajo osebni podatki ...

Klju¢ne totke

101
103
103
104

5.1.1. Pravica do dostopa
5.1.2. Pravica do ugovora

111

5.2.  Neodvisen nadzor

Klju¢ne tocke

5.3.  Pravna sredstva in sankcije
Klju¢ne tocke

113
113
117
117
118

5.3.1. Zahteve upravljavcu
5.3.2. Zahtevki, vloZeni pri nadzornem organu

119

120

5.3.3. Zahtevek, vlozen pri sodis¢u

124

5.3.4. Sankcije

CEZN\EJNI PRENOS OSEBNIH PODATKOV

6.1.  Narava ¢ezmejnega prenosa osebnih podatkov

Klju¢ne totke

6.2.  Prosti prenos osebnih podatkov med drzavami ¢lanicami ali
pogodbenicami

Klju¢ne tocke

6.3.  Prosti prenos osebnih podatkov v tretje drzave

Klju¢ne totke

6.3.1. Prosti prenos osebnih podatkov zaradi ustrezne ravni varstva ...
6.3.2. Prosti prenos osebnih podatkov v posebnih primerih ...

6.4.  Omejen prenos osebnih podatkov v tretje drzave

Klju¢ne totke

6.4.1. Pogodbena dolocila

127
128
128

6.4.2. Zavezujoca poslovna pravila

6.4.3. Posebni mednarodni sporazumi

VARSTVO OSEBNIHOSEBNIH PODATKOV V OKVIRU POLICIJE IN KAZENSKEGA

PRAVOSODJA

7.1.  Pravo Sveta Evrope o varstvu osebnih podatkov v policijskih in
pravosodnih kazenskih zadevah

Klju¢ne totke

7.1.1. Priporocilo o policijskih osebnih podatkih

143

144
144
145

7.1.2. Konvencija iz Budimpeste o kibernetski kriminaliteti

148

7.2.  Pravo EU o varstvu osebnih podatkov v policijskih in pravosodnih
kazenskih zadevah

149



Klju¢ne totke 149
7.2.1. Okvirni sklep o varstvu osebnih podatkov 149
7.2.2. Podrobnejsi pravni instrumenti o varstvu osebnih podatkov pri
¢ezmejnem sodelovanju med policijo in organi kazenskega pregona .
7.2.3. Varstvo osebnih podatkov v okviru Europola in Eurojusta
7.2.4. Varstvo osebnih podatkov v skupnih informacijskih sistemih na ravni EU  ...... 156
8. DRUGA POSEBNA EVROPSKA ZAKONODAJA O VARSTVU OSEBNIH PODATKOV ...163
8.1.  Elektronske komunikacije 164
Klju¢ne tocke 164
8.2.  Osebni podatki o zaposlitvi 168
Klju¢ne tocke 168
83.  Zdravstveni osebni podatki 171
Klju¢ne tocke 171
8.4.  Obdelava osebnih podatkov za statistitne namene 173
Klju¢ne tocke 173
8.5.  Financni osebni podatki 176
Klju¢ne tocke 176
DODATNA LITERATURA 179
SODNA PRAKSA 185
Izbrana sodna praksa Evropskega sodis¢a za clovekove pravice ... 185
Izbrana sodna praksa Sodis¢a Evropske unije 190

SEZNAM ZADEV




Okrajsave in kratice

BCR
ccv
CETS
as
CRM
C-SIS
EFTA
EGP
EKCP
ENISA
ENP
ENU
ENVP
ES
ESCP
ESMA
eTEN
EU
eu-LISA
EuroPriSe
FRA
GPS
JSB

Konvencija
st. 108

ZavezujoCe poslovno pravilo

Televizija zaprtega kroga (videonadzor)
Zbirka pogodb Sveta Evrope

Carinski informacijski sistem

Upravljanje odnosov s strankami

Centralni schengenski informacijski sistem
Evropsko zdruZenje za prosto trgovino
Evropski gospodarski prostor

Evropska konvencija o ¢lovekovih pravicah
Evropska agencija za varnost omrezij in informacij
Evropski nalog za prijetje

Nacionalna enota Europola

Evropski nadzornik za varstvo podatkov
Evropska skupnost

Evropsko sodis¢e za ¢lovekove pravice
Evropski organ za vrednostne papirje in trge
Vseevropska telekomunikacijska omrezja
Evropska unija

Agencija EU za obsezne informacijske sisteme
Evropski pe¢at zaupnosti

Agencija Evropske unije za temeljne pravice
Globalni sistem za dolocanje poloZaja
Skupni nadzorni organ

Konvencija o varstvu posameznikov glede na avtomatsko
obdelavo osebnih podatkov (Svet Evrope)
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Kako uporabljati priro¢nik

Priro¢nik vsebuje pregled zakonodaje na podro¢ju varstva podatkov v zvezi z Evrop-
sko unijo (EU) in Svetom Evrope.

Namenjen je delavcem v pravni stroki, ki niso specializirani za varstvo osebnih
podatkov; uporabljali naj bi ga odvetniki, sodniki in drugi pravosodni delavci, pa tudi
usluzbenci drugih organov, vklju¢no z nevladnimi organizacijami (NVO), ki se lahko
sre€ujejo s pravnimi vprasanji, povezanimi z varstvom osebnih podatkov.

Prirocnik je prva referencna tocka v zvezi s pravom EU in Evropsko konvencijo o ¢lo-
vekovih pravicah (EKCP) o varstvu osebnih podatkov, v njem pa je pojasnjeno, kako
je to podrogje urejeno s pravom EU in EKCP ter Konvencijo Sveta Evrope o varstvu
posameznikov glede na avtomatsko obdelavo osebnih podatkov (Konvencija
$t. 108) in drugimi instrumenti Sveta Evrope. Vsako poglavje najprej vsebuje enotno
preglednico veljavnih zakonskih dolo¢b, vklju¢no z izborom pomembne sodne pra-
kse v okviru obeh lo¢enih evropskih pravnih sistemov. Zadevni zakoni obeh evrop-
skih pravnih redov so nato predstavljeni po vrstnem redu, kot se uporabljajo na
posameznem podro¢ju. Bralec tako lahko vidi, v ¢em oba pravna sistema sovpadata
in v em se razlikujeta.

V preglednicah na zacetku vsakega poglavja so navedene teme, obravnavane v
njem, ter veljavne pravne dolo¢be in drugo pomembno gradivo, kot je na primer
sodna praksa. Zaradi jedrnate predstavitve vsebine poglavja se lahko vrstni red tem
nekoliko razlikuje od zgradbe besedila poglavja. V preglednicah sta zajeta pravo
Sveta Evrope in pravo EU. Uporabniki naj bi tako lazje poiskali klju¢ne informacije, ki
se nanasajo na njihov primer, zlasti ¢e se zanje uporablja samo pravo Sveta Evrope.

Za delavce v pravni stroki iz drzav, ki niso ¢lanice EU, vendar so ¢lanice Sveta Evrope
ter podpisnice EKCP in Konvencije §t. 108, so informacije v zvezi z njihovo driavo
navedene v razdelkih, ki se nanasajo na Svet Evrope. Delavci v pravni stroki iz drzav
¢lanic EU bodo morali uporabiti oba razdelka, saj sta za te drzave zavezujoca oba
pravna reda. Za vse, ki o dolo¢eni temi potrebujejo vec informacij, je v razdelku z
naslovom ,Dodatna literatura” naveden seznam virov bolj specializiranega gradiva.

Pravo Sveta Evrope je predstavljeno s kratkimi sklicevanji na izbrane zadeve Evrop-
skega sodis¢a za ¢lovekove pravice (ESCP). Te so bile izbrane iz stevilnih sodb in
odlo¢b ESCP, ki se nanasajo na vprasanja varstva osebnih podatkov.
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Pravo EU izhaja iz sprejetih zakonodajnih ukrepov, zadevnih dolo¢b Pogodb in Listine
Evropske unije o temeljnih pravicah, kot se razlagajo v sodni praksi Sodis¢a Evropske
unije (Sodisce EU, ki se je pred letom 2009 imenovalo Sodis¢e Evropskih skupnosti
(SES)).
Sodna praksa, opisana ali navedena v tem prirocniku, vkljucuje primere iz obseznega
korpusa sodne prakse ESCP in Sodis¢a EU. S smernicami na koncu tega priro¢nika naj
bi si bralec pomagal pri iskanju sodne prakse na spletu.
Poleg tega so v besedilnih poljih navedene prakti¢ne ponazoritve hipoteti¢nih sce-
narijev za dodatno ponazoritev izvajanja evropskih pravil za varstvo podatkov v pra-
ksi, zlasti ¢e za zadevno temo ni na voljo posebna sodna praksa ESCP ali Sodié¢a EU.
Na zacetku priro¢nika je na kratko opisana vloga obeh pravnih sistemov, kot je
dolo¢ena z EKCP in pravom EU (poglavje 1). V poglavjih od 2 do 8 so obravnavana
naslednja vprasanja:

izrazi s podro¢ja varstva osebnih podatkov;

klju¢na nacela evropskega prava o varstvu osebnih podatkov;

pravila evropskega prava o varstvu osebnih podatkov;

pravice posameznikov, na katere se nanasajo osebni podatki, in njihovo
uveljavljanje;

¢ezmejni prenos osebnih podatkoy;
varstvo osebnih podatkov v okviru policije in kazenskega pravosodja;

druga posebna evropska zakonodaja o varstvu osebnih podatkov.



Okvir in ozadje evropskega \
prava o varstvu osebnih
podatkov

EU Obravnavane Svet Evrope
teme
Pravica do varstva osebnih podatkov

Direktiva 95/46/ES o varstvu
posameznikov pri obdelavi osebnih
podatkov in o prostem pretoku takih
podatkov (Direktiva o varstvu osebnih

EKCP, ¢len 8 (pravica do
spostovanja zasebnega in
druZinskega Zivljenja, doma in
dopisovanja)

podatkov), UL 1995, L 281 Konvencija o varstvu

posameznikov glede na
avtomatsko obdelavo osebnih
podatkov (Konvencija st. 108)

UravnoteZenje pravic

Sodba Sodis¢a EU v zdruzZenih zadevah Splosno

Volker und Markus Schecke GbR in

Hartmut Eifert proti Land Hessen, in, 2010

Sodba Sodisc¢a EU v zadevi Svobodaizrazanja Sodba ESCP v zadevi Axel
Tietosuojavaltuutettu proti Satakunnan Springer AG proti Nemciji,
Markkinapérssi Oy in Satamedia Oy, 2012
(-73/07,2008 Sodba ESCP v zadevi Mosley

proti ZdruZenemu kraljestvu,

2011

Svoboda umetnosti  Sodba ESCP v zadevi
in znanosti Vereinigung bildender

Kunstler proti Avstriji, 2007
Sodba Sodisca EU v zadevi Productores Varstvo lastnine
de Msica de Esparia (Promusicae) proti
Telefénica de Esparia SAU, (-275/06, 2008

Sodba Sodis¢a EU v zadevi Evropska Dostop do Sodba ESCP v zadevi Tarsasdg
komisija proti The Bavarian Lager Co. Ltd., dokumentov a Szabadsdgjogokért proti
(-28/08 P, 2010 Madzarski, 2009
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1.1. Pravica do varstva osebnih podatkov

Klju¢ne tocke

Pravica do varstva pred zbiranjem in uporabo osebnih podatkov je na podlagi ¢lena 8
EKCP sestavni del pravice do spostovanja zasebnega in druzinskega zivljenja, doma in
dopisovanja.

Konvencija Sveta Evrope §t. 108 je prvi mednarodni pravno zavezujodi instrument, v
katerem je izrecno obravnavano varstvo osebnih podatkov.

Varstvo osebnih podatkov je bilo v pravu EU prvi¢ urejeno z Direktivo o varstvu oseb-
nih podatkov.

Varstvo osebnih podatkov je v pravu EU priznano kot temeljna pravica.

Pravica do varstva posameznikovega zasebnega Zivljenja pred vmesavanjem dru-
gih, zlasti drzave, je bila v mednarodnem pravnem instrumentu prvi¢ dolo¢ena v
¢lenu 12 Splosne deklaracije o ¢lovekovih pravicah (SDCP) Zdruzenih narodov (ZN) iz
leta 1948, ki se je nanasal na spostovanje zasebnega in druZinskega Zivljenja. SDCP
je vplivala na razvoj drugih instrumentov o ¢lovekovih pravicah v Evropi.

111, Evropska konvencija o ¢lovekovih pravicah

Svet Evrope je bil ustanovljen v obdobju po drugi svetovni vojni, da bi zdruZil evrop-
ske drzave ter spodbujal nacela pravne drzave, demokracije, ¢lovekovih pravic in
druzbenega razvoja. Zato je leta 1950 sprejel Evropsko konvencijo o ¢lovekovih pra-
vicah (EKCP), ki je zacela veljati leta 1953.

Drzave imajo mednarodno obveznost, da upostevajo EKCP. Vse drzave ¢lanice
Sveta Evrope so EKCP Ze vkljucile v nacionalno zakonodajo ali jo zacele izvajati, kar
pomeni, da morajo ravnati v skladu z njenimi dolo¢bami.

Za zagotovitev, da pogodbenice izpolnjujejo svoje obveznosti na podlagi EKCP, je bilo
leta 1959 v Strasbourgu v Franciji ustanovljeno Evropsko sodisce za ¢lovekove pra-
vice (ESCP). ESCP zagotavlja, da drzave izpolnjujejo obveznosti na podlagi Konven-
cije, in sicer z obravnavanjem pritozb posameznikov, skupin posameznikov, nevla-
dnih organizacij ali pravnih oseb, ki trdijo, da je bila krsena Konvencija. Svet Evrope
je leta 2013 sestavljalo 47 drzav ¢lanic, od tega jih je bilo 28 tudi drzav ¢lanic EU. Ni

1 Zdruzeni narodi (ZN), Splosna deklaracija o ¢lovekovih pravicah z dne 10. decembra 1948.
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nujno, da je pritoznik pred ESCP drzavljan ene od drzav ¢lanic. ESCP obravnava tudi
meddrzavne zadeve, ki jih ena ali ve¢ drzav ¢lanic Sveta Evrope sprozi zoper drugo
drZavo ¢lanico.

Pravica do varstva osebnih podatkov spada med pravice, varovane s ¢lenom 8 EKCP,
s katerim je zagotovljena pravica do spostovanja zasebnega in druzZinskega Zivljenja,
doma in dopisovanja, doloca pa tudi pogoje, pod katerimi so dovoljene omejitve te
pravice.?

ESCP je v svoji sodni praksi obravnavalo Ze veliko zadev, ki so se nanasale na vpra-
sanje varstva osebnih podatkov, zlasti v zvezi s prestrezanjem komunikacij?, raz-
licnimi oblikami nadzora* in varstvom pred hrambo osebnih podatkov s strani jav-
nih organov.s Pojasnilo je, da se morajo drzave na podlagi ¢lena 8 EKCP ne samo
vzdrzati ukrepoy, s katerimi bi lahko bila krsena ta pravica iz Konvencije, ampak so
jim v nekaterih okolis¢inah naloZene tudi pozitivhe obveznosti, da dejavno zagoto-
vijo ucinkovito spostovanje zasebnega in druZinskega Zivljenja. Veliko teh zadev bo
podrobneje obravnavanih v ustreznih poglavijih.

1.1.2. Konvencija Sveta Evrope 5t. 108

S pojavom informacijske tehnologije v Sestdesetih letih prejsnjega stoletja je vse bol;
narascala potreba po podrobnejsih pravilih, s katerimi bi posameznikom zagotovili
varstvo njihovih (osebnih) podatkov. Odbor ministrov Sveta Evrope je do sredine
sedemdesetih let prejSnjega stoletja sprejel vec resolucij o varstvu osebnih podat-
kov, v katerih se je skliceval na ¢len 8 EKCP? Leta 1981 je bila na voljo za podpis Kon-
vencija o varstvu posameznikov glede na avtomatsko obdelavo osebnih podatkov

Svet Evrope, Evropska konvencija o ¢lovekovih pravicah, CETS st. 005, 1950.

3 Glejna primer sodbi ESCP z dne 2. avgusta 1984 v zadevi Malone proti Zdruzenemu kraljestvu,
pritozba $t. 8691/79, in z dne 3. aprila 2007 v zadevi Copland proti Zdruzenemu kraljestvu, pritozba
§t. 62617/00.

4 Glej na primer sodbi ESCP z dne 6 septembra 1978 v zadevi Klass in drugi proti Nemciji, pritozba
§t. 5029/71, in z dne 2 septembra 2010 v zadevi Uzun proti Nemciji, pritozba $t. 35623/05.

5 Glejna primer sodbi ESCP z dne 26 marca 1987 v zadevi Leander proti Svedski, pritozba &t. 9248/81,
in z dne 4. decembra 2008 v zadevi S. in Marper proti Zdruzenemu kraljestvu, pritozbi $t 30562/04 in
30566/04.

6  Glejna primer sodbi ESCP z dne 17. julija 2008 v zadevi /. proti Finski, pritozba §t. 20511/03, in z dne
2. decembra 2008 v zadevi K. U. proti Finski, pritozba st. 2872/02.

7 SvetEvrope, Odbor ministrov (1973), Resolucija t. (73) 22 o varstvu zasebnosti posameznikov na
podro¢ju elektronskih bank podatkov v zasebnem sektorju z dne 26. septembra 1973; Svet Evrope,
Odbor ministrov (1974), Resolucija t. (74) 29 o varstvu zasebnosti posameznikov na podro¢ju
elektronskih bank podatkov v javnem sektorju z dne 20. septembra 1974.
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(Konvencija 5t. 108).2 Ta je bila in je Se vedno edini pravno zavezujo¢i mednarodni
instrument na podro¢ju varstva osebnih podatkov.

Konvencija $t. 108 se uporablja za vse vrste obdelave osebnih podatkov v zaseb-
nem in v javnem sektorju, kot je obdelava osebnih podatkov v pravosodju in policiji.
Posameznike varuje pred zlorabami, ki lahko spremljajo zbiranje in obdelavo osebnih
podatkov, hkrati pa naj bi bil z njo urejen tudi cezmejni prenos osebnih podatkov. Kar
zadeva zbiranje in obdelavo osebnih podatkov, se nacela, dolo¢ena v njej, nanasajo
zlasti na posteno in zakonito zbiranje ter avtomatsko obdelavo osebnih podatkov, ki
so shranjeni za dolo¢ene zakonite namene in niso namenjeni uporabi, ki ni v skladu
s temi nameni, niti se ne hranijo dlje, kot je potrebno. Nanasajo se tudi na kakovost
osebnih podatkov, ki morajo biti primerni, ustrezni in ne pretirani (sorazmernost) ter
tocni.

Konvencija dolo¢a jamstva glede zbiranja in obdelave osebnih podatkov, hkrati pa
je z njo tudi prepovedana (¢e ni ustreznih zakonskih zas¢itnih ukrepov) obdelava
,obcutljivih” podatkov o osebi, na primer o njeni rasi, politicnem prepri¢anju, zdravju,
verski pripadnosti, spolnem Zivljenju ali kazenski evidenci.

Konvencija doloc¢a tudi, da ima posameznik pravico vedeti, da se podatki o njem
shranjujejo, in po potrebi zahtevati njihov popravek. Omejitve pravic, dolocenih

obramba drzave.

Ceprav Konvencija dolo¢a prosti prenos osebnih podatkov med drzavami, ki so njene
pogodbenice, pa so z njo naloZzene tudi nekatere omejitve tega prenosa v drzave,
katerih pravna ureditev ne zagotavlja ustreznega varstva.

Da bi natancneje izoblikovali splosna nacela in pravila, dolo¢ena v Konvenciji 5t. 108,
je Odbor ministrov Sveta Evrope sprejel vec priporocil, ki pa niso pravno zavezujoca
(glej poglavji 7 in 8).

Konvencijo t. 108 so ratificirale vse drzave ¢lanice EU. Leta 1999 je bila spreme-
njena tako, da je lahko pogodbenica postala tudi EU.° Leta 2001 je bil sprejet Dodatni

8  Svet Evrope, Konvencija o varstvu posameznikov glede na avtomatsko obdelavo osebnih podatkoy,
CETS st. 108, 1981.

9  Svet Evrope, Spremembe Konvencije o varstvu posameznikov glede na avtomatsko obdelavo osebnih
podatkov (ETS t. 108), ki jih je Odbor ministrov sprejel v Strasbourgu 15. junija 1999 in ki Evropskim
skupnostim dovoljujejo, da pristopijo k spremenjeni Konvenciji 5t. 108 (¢len 23(2)).


http://conventions.coe.int/Treaty/en/Treaties/Html/181.htm

Okvir in ozadje evropskega prava o varstvu osebnih podatkov

protokol h Konvenciji §t. 108, s katerim so bile uvedene dolo¢be o ¢ezmejnem pre-
nosu podatkov v drzave, ki niso pogodbenice, t. i. tretje drzave, in o obvezni ustano-
vitvi nacionalnih nadzornih organov za varstvo osebnih podatkov.!®

Obeti

Po odlocitvi za posodobitev Konvencije §t. 108 je javno posvetovanje, izvedeno
leta 2011, omogocilo, da sta bila potrjena oba glavna cilja posodobitve: okrepiti
varstvo zasebnosti v digitalni dobi in utrditi mehanizem spremljanja na podlagi
Konvencije.

H Konvenciji $t. 108 lahko pristopijo tudi drzave, ki niso ¢lanice Sveta Evrope,
vkljuéno z neevropskimi drzavami. Moznost, da se Konvencija uveljavi kot splosni
standard, in njena odprtost bi lahko bili podlaga za spodbujanje varstva osebnih
podatkov na svetovni ravni.

Za zdaj je 45 od 46 pogodbenic Konvencije $t. 108 tudi drzav ¢lanic Sveta Evrope.
Urugvaj, prva neevropska drzava, je h Konvenciji 5t. 108 pristopil avgusta 2013,
Maroko, ki ga je k pristopu povabil Odbor ministrov, pa je v postopku formaliziranja
pristopa.

1.1.3. Pravo Evropske unije o varstvu osebnih
podatkov

Pravo EU sestavljajo Pogodbi in sekundarna zakonodaja EU. Pogodbi, in sicer
Pogodbo o Evropski uniji (PEU) in Pogodbo o delovanju Evropske unije (PDEU), so
potrdile vse drzave ¢lanice EU in se imenujeta tudi ,primarna zakonodaja EU”.
Uredbe, direktive in sklepe EU sprejemajo institucije EU, ki so tako pristojnost dobile
na podlagi Pogodb; ti dokumenti se pogosto imenujejo ,,sekundarna zakonodaja EU”.

Najpomembnejsi pravni instrument EU o varstvu osebnih podatkov je Direk-
tiva Evropskega parlamenta in Sveta 95/46/ES z dne 24. oktobra 1995 o varstvu
posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov
(Direktiva o varstvu osebnih podatkov)." Sprejeta je bila leta 1995, ko je vec drzav
¢lanic Ze sprejelo nacionalne zakone o varstvu osebnih podatkov. Za prosti pretok

10  Svet Evrope, Dodatni protokol h Konvenciji o varstvu posameznikov glede na avtomatsko obdelavo
osebnih podatkov v zvezi z nadzornimi organi in cezmejnim prenosom podatkov, CETS st. 181, 2001.

11  Direktiva o varstvu osebnih podatkov, UL 1995, L 281, str. 31.
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blaga, kapitala, storitev in ljudi na notranjem trgu je bil potreben prosti prenos podat-
kov, ki je bil uresnicljiv samo, ¢e so se lahko drzave ¢lanice oprle na enotno visoko
raven varstva osebnih podatkov.

Ker je bil cilj sprejetja Direktive o varstvu osebnih podatkov uskladitev'? zakonodaje
o varstvu osebnih podatkov na nacionalni ravni, je podobno natan¢na kot (takrat)
veljavni nacionalni zakoni o varstvu teh podatkov. Za SEU »je namen Direktive 95/46
(...) zagotoviti, da je raven varstva pravic in svobos¢in v zvezi z obdelavo osebnih
podatkov ustrezna v vseh drzavah ¢lanicah. (...) Priblizevanje nacionalne zakonodaje
na tem podro¢ju se ne sme odrazati v znizevanju zascite, temve¢ mora nasprotno,
stremeti k visoki ravni varstva v EU. Zato (...) harmonizacija teh nacionalnih zakonov
ne more biti omejena na izpolnjevanje minimuma zahtev, temve¢ mora biti celovita.
Zaradi tega drzave ¢lanice nimajo popolnoma prostih rok pri njenem izvajanju.'?

Namen Direktive o varstvu osebnih podatkov je uresniciti nacela v zvezi s pravico
do zasebnosti, ki jih je vsebovala Ze Konvencija 5t. 108, in jih razsiriti. Ker je bilo vseh
15 drzav ¢lanic EU leta 1995 tudi pogodbenic Konvencije 5t. 108, je bila izkljucena
moznost, da bi bila v obeh pravnih instrumentih sprejeta nasprotujoca si pravila.
Vendar navedena direktiva izhaja iz moznosti iz ¢lena 11 Konvencije 5t. 108, da se
dodajo novi instrumenti varstva. Zlasti uvedba neodvisnega nadzora kot instru-
menta za izboljSanje upostevanja pravil o varstvu osebnih podatkov se je izkazala
za pomemben prispevek k ucinkovitemu delovanju evropske zakonodaje o varstvu
osebnih podatkov. (Ta znacilnost je bila zato v pravo Sveta Evrope leta 2001 prev-
zeta z Dodatnim protokolom h Konvenciji $t. 108.)

Ozemeljska uporaba Direktive o varstvu osebnih podatkov ne zajema samo
28 drzav ¢lanic EU, temvec vkljucuje tudi drzave, ki niso ¢lanice EU, vendar so del
Evropskega gospodarskega prostora (EGS)™ - in sicer Islandijo, Lihtenstajn in
Norvesko.

Sodis¢e EU v Luxembourgu je pristojno za ugotavljanje, ali je drzava ¢lanica izpolnila
obveznosti na podlagi Direktive o varstvu osebnih podatkov, ter predhodno odlo¢a-
nje o njeni veljavnosti in razlagi, da se zagotovi njena ucinkovita in enotna uporaba v
drzavah ¢lanicah. Pomembna izjema glede uporabe navedene direktive je t. i. izjema

12 Glej na primer Direktivo o varstvu osebnih podatkov, uvodne izjave 1, 4, 7 in 8.

13 SEU, zdruzeni zadevi C-468/10 in C-469/10, Asociacion Nacional de Establecimientos Financieros de
Crédito (ASNEF) in Federacion de Comercio Electrénico y Marketing Directo (FECEMD) v. Administracion
del Estado, 24 November 2011, para. 28-29.

14 Sporazum o Evropskem gospodarskem prostoru, UL 1994, L 1, ki je zacel veljati 1. januarja 1994.


http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.1994.001.01.0003.01.ENG

Okvir in ozadje evropskega prava o varstvu osebnih podatkov

obdelave za domace potrebe, in sicer obdelava osebnih podatkov, ki jo fizicne osebe
izvajajo za izklju¢no osebn ali domacepotrebe.”> Taka obdelava se na splosno poj-
muje kot sestavni del svoboscin posameznika.

V skladu s primarno zakonodajo EU, ki se je uporabljala ob sprejetju Direktive o
varstvu osebnih podatkov, je vsebinsko podrocje njene uporabe omejeno na zadeve,
povezane z notranjim trgom. Zunaj njenega podrocja uporabe so, kar je najpomemb-
neje, zadeve s podrocja policijskega in pravosodnega sodelovanja v kazenskih zade-
vah. Varstvo osebnih podatkov v teh zadevah temelji na drugih pravnih instrumen-
tih, ki so podrobno opisani v poglavju 7.

Ker so lahko bile naslovnice Direktive o varstvu osebnih podatkov samo drzave ¢la-
nice EU, je bil potreben dodaten pravni instrument, s katerim bi se varstvo pri obde-
lavi osebnih podatkov uvedlo tudi v institucijah in organih EU. To nalogo izpolnjuje
Uredba (ES) st. 45/2001 o varstvu posameznikov pri obdelavi osebnih podatkov
v institucijah in organih Skupnosti in o prostem pretoku takih podatkov (Uredba o
varstvu osebnih podatkov v institucijah EU)¢

Poleg tega so celo na podrogjih, zajetih z Direktivo o varstvu osebnih podatkoyv,
pogosto potrebne natan¢nejse dolocbe o varstvu podatkov, da bi se dosegla pot-
rebna jasnost pri uravnotezenju drugih zakonitih interesov. Taka primera sta Direk-
tiva 2002/58/ES o obdelavi osebnih podatkov in varstvu zasebnosti na podrocju
elektronskih komunikacij (Direktiva o zasebnosti in elektronskih komunikacijah)" in
Direktiva 2006/24/ES o hrambi podatkov, pridobljenih ali obdelanih v zvezi z zagota-
vljanjem javno dostopnih elektronskih komunikacijskih storitev ali javnih komunika-
cijskih omrezij, in spremembi Direktive 2002/58/ES (Direktiva o hrambi podatkov, ki
je bila razveljavljena 8. aprila 2014)."® Drugi primeri bodo obravnavani v poglavju 8.
Take dolo¢be morajo biti v skladu z Direktivo o varstvu osebnih podatkov.

15  Direktiva o varstvu osebnih podatkov, ¢len 3(2), druga alinea.

16  Uredba (ES) 5t. 45/20071 Evropskega parlamenta in Sveta z dne 18. decembra 2000 o varstvu
posameznikov pri obdelavi osebnih podatkov v institucijah in organih Skupnosti in o prostem pretoku
takih podatkoy, UL 2001, L 8.

17  Direktiva 2002/58/ES Evropskega parlamenta in Sveta z dne 12. julija 2002 o obdelavi osebnih
podatkov in varstvu zasebnosti na podro¢ju elektronskih komunikacij (Direktiva o zasebnosti in
elektronskih komunikacijah), UL 2002, L 201.

18  Direktiva 2006/24/ES Evropskega parlamenta in Sveta z dne 15. marca 2006 o hrambi podatkov,
pridobljenih ali obdelanih v zvezi z zagotavljanjem javno dostopnih elektronskih komunikacijskih storitev
ali javnih komunikacijskih omrezij, in spremembi Direktive 2002/58/ES (Direktiva o hrambi podatkov),
UL 2006, L 105, razveljavljena 8. Aprila 2014.
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Listina Evropske unije o temeljnih pravicah

Prvotne pogodbe Evropskih skupnosti niso vsebovale sklicevanja na ¢lovekove pra-
vice ali njihovo varstvo. Ko pa so bile tedanjemu Sodisc¢u Evropskih skupnosti (SES)
predloZene zadeve, v katerih so stranke zatrjevale, da so jim bile krsene ¢lovekove
pravice na podrogjih, zajetih s pravom EU, se je razvil nov pristop. Da bi se posa-
meznikom zagotovilo varstvo, so bile temeljne pravice vklju¢ene med t. i. splosna
nacela evropskega prava. Po mnenju Sodis¢a EU se v teh splosnih nacelih izraza
vsebina varstva ¢lovekovih pravic, ki je vklju¢ena v nacionalne ustave in pogodbe o
¢lovekovih pravicah, zlasti EKCP. Sodisée EU je navedlo, da bo zagotavljalo skladnost
prava EU s temi naceli.

EU je leta 2000 ob priznavanju, da bi lahko njene politike vplivale na ¢lovekove pra-
vice, in v prizadevanju, da bi se drzavljani pocutili ,blizje” EU, razglasila Listino Evrop-
ske unije o temeljnih pravicah (v nadaljnjem besedilu: Listina). Ta listina vsebuje naj-
razlicnejse civilne, polititne, ekonomske in socialne pravice evropskih drzavljanov,
saj zdruZuje ustavne tradicije in mednarodne obveznosti, ki so skupne drzavam ¢la-
nicam. Pravice, opisane v Listini, so razdeljene na Sest poglavij: dostojanstvo, svo-
boscine, enakost, solidarnost, pravice drzavljanov in sodno varstvo.

Ceprav je bila Listina prvotno samo politi¢ni dokument, je kot primarna zakonodaja
EU (glej clen 6(1) PEU) postala pravno zavezujoca™ z zacetkom veljavnosti Lizbonske
pogodbe 1. decembra 2009.2°

Primarna zakonodaja EU vkljucuje tudi sploSno pristojnost EU za sprejemanje zako-
nov o zadevah v zvezi z varstvom osebnih podatkov (¢len 16 PDEU).

Z Listino ni samo zagotovljeno spostovanje zasebnega in druZinskega Zivljenja
(Clen 7), ampak je dolo¢ena tudi pravica do varstva osebnih podatkov (¢len 8), pri
Cemer je raven tega varstva izrecno povzdignjena na raven temeljne pravice v pravu
EU. To pravico morajo spostovati in zagotavljati institucije EU in drzave ¢lanice, kar
velja tudi za drzave ¢lanice, ko izvajajo pravo Unije (¢len 51 Listine). Clen 8 Listine, ki
je bil izoblikovan vec let po sprejetju Direktive o varstvu osebnih podatkov, je treba
razumeti kot izraz predhodno veljavne zakonodaje EU o varstvu osebnih podat-
kov. V Listini tako pravica do varstva osebnih podatkov ni samo izrecno navedena

19 EU (2012), Listina Evropske unije o temeljnih pravicah, UL 2012, C 326.

20  Glej precisceni razlicici pogodb o Evropskih skupnostih (2012), Pogodbe o Evropski uniji, UL 2012, C 326,
in Pogodbe o delovanju Evropske unije (2012), UL 2012, C 326.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:12012P/TXT
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http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:12007L/TXT
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v ¢lenu 8(1), ampak je v ¢lenu 8(2) navedeno tudi sklicevanje na klju¢na nacela
varstva osebnih podatkov. Nazadnje, s ¢clenom 8(3) Listine je zagotovljeno, da bo
izvajanje navedenih nacel nadzoroval neodvisni organ.

Obeti

Evropska komisija je januarja 2012 predlagala svezenj reform varstva osebnih
podatkov, pri cemer je naved|a, da je treba veljavna pravila o varstvu osebnih podat-
kov posodobiti ob upostevanju hitrega tehnoloskega razvoja in globalizacije. Svezen;
reform sestavljata predlog Splosne uredbe o varstvu osebnih podatkov?', ki naj bi
nadomestila Direktivo o varstvu osebnih podatkov, in nova direktiva o varstvu oseb-
nih podatkov??, ki bo dolocala varstvo teh podatkov na podrogju policijskega in pra-
vosodnega sodelovanja v kazenskih zadevah. Ob objavi tega priro¢nika je razprava o
sveznju reform Se potekala.

1.2. UravnoteZenje pravic

Klju¢ne tocke

« Pravica do varstva osebnih podatkov ni absolutna pravica; uravnoteziti jo je treba z
drugimi pravicami.

Temeljna pravica do varstva osebnih podatkov na podlagi ¢lena 8 Listine ,,ni absolu-
tna, temvec jo je treba obravnavati glede na vlogo, ki jo ima v druzbi”.?* Na podlagi
¢lena 52(1) Listine je tako dovoljeno uvesti omejitve uresni¢evanja pravic, doloc¢enih
v ¢lenih 7 in 8 Listine, ¢e so te omejitve predpisane z zakonom, spostujejo bistveno
vsebino pravic in svoboscin ter so ob upostevanju nacela sorazmernosti potrebne in
dejansko ustrezajo ciljem splosnega interesa, ki jih priznava Evropska unija, ali ¢e so
potrebne zaradi zas¢ite pravic in svoboscin drugih.?

21 Evropska komisija (2012), predlog Uredbe Evropskega parlamenta in Sveta z dne 25. januarja 2012 o
varstvu posameznikov v zvezi z obdelavo osebnih podatkov in prostem pretoku takih podatkov (Splosna
uredba o varstvu podatkov), COM(2012) 11 final, Bruselj.

22 Evropska komisija (2012), predlog Direktive Evropskega parlamenta in Sveta z dne 25. januarja 2012
o varstvu posameznikov v zvezi z obdelavo osebnih podatkov, ki jo pristojni organi izvajajo za namene
preprecevanja, preiskovanja, odkrivanja ali pregona kaznivih dejanj ali izvrsevanja kazni, in prostim
pretokom takih podatkov (Splosna direktiva o varstvu podatkov), COM(2012) 10 final, Bruselj.

23 Glej na primer sodbo Sodis¢a EU z dne 9. novembra 2010 v zdruzenih zadevah Volker und Markus
Schecke GbR in Hartmut Eifert proti Land Hessen, totka 48.

24 Prav tam, tocka 50.
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Varstvo osebnih podatkov je v ureditvi na podlagi EKCP zagotovljeno s ¢lenom 8
(pravica do spostovanja zasebnega in druzinskega Zivljenja), pri cemer je treba to
pravico, tako kot v ureditvi na podlagi Listine, izvajati ob upostevanju podro¢ja upo-
rabe drugih povezanih pravic. V skladu s ¢lenom 8(2) EKCP se ,[jlavna oblast [...]
ne sme vmesavati v izvrsevanje te pravice, razen [...] ¢e je to dolo¢eno z zakonom
in nujno v demokrati¢ni druzbil,] [...] da se zavarujejo pravice in svoboscine drugih
ljudi”.

ESCP in Sodis¢e EU sta tako Ze veckrat navedli, da je pri uporabi in razlagi ¢lena 8
EKCP in ¢lena 8 Listine nujno uravnoteZenje z drugimi pravicami.?® Kako to ravnotezje
doseci, bo ponazorjeno z vec klju¢nimi primeri.

1.21. Svoboda izrazanja

Ena od pravic, ki bi lahko bile v navzkrizju s pravico do varstva osebnih podatkov, je
pravica do svobodnega izrazanja.

Svoboda izrazanja je varovana s ¢lenom 11 Listine (,,Svoboda izrazanja in obve-
$¢anja”). Ta pravica vkljucuje ,svobodo mnenja ter sprejemanja in Sirjenja vesti ali
idej brez vmegavanja javnih organov in ne glede na drzavne meje”. Clen 11 ustreza
¢lenu 10 EKCP. V skladu s ¢lenom 52(3) Listine, ¢e ta vsebuje pravice, ki ustrezajo
pravicam, zagotovljenim z EKCP, ,sta vsebina in obseq teh pravic enaka kot vsebina
in obseg pravic, ki ju dolo¢a navedena konvencija”. Omejitve, ki jih je mogoce zako-
nito dolociti v zvezi s pravico, zagotovljeno s ¢lenom 11 Listine, zato ne smejo pre-
segati omejitev iz ¢lena 10(2) EKCP, to pomeni, da morajo biti dolo¢ene z zakonom in
nujne v demokrati¢ni druzbi ,[...] za varovanje ugleda ali pravic drugih ljudi”. S tem
pojmom je zajeta pravica do varstva osebnih podatkov.

Razmerje med varstvom osebnih podatkov in svobodo izrazanja je urejeno s ¢le-
nom 9 Direktive o varstvu osebnih podatkov z naslovom , Obdelava osebnih

25  Sodba ESCP z dne 7. februarja 2012 v zdruzenih zadevah Von Hannover proti Nemciji (st. 2) [veliki
senat], pritozbi st. 40660/08 in 60641/08; sodbi Sodis¢a EU z dne 24. novembra 2011 v zdruzenih
zadevah Asociacién Nacional de Establecimientos Financieros de Crédito (ASNEF) in Federacion de
Comercio Electronico y Marketing Directo (FECEMD) proti Administracion del Estado, C-468/10 in
(-469/10, tocka 48, in z dne 29. januarja 2008 v zadevi Productores de Musica de Esparia (Promusicae)
proti Telefénica de Espaia SAU, C¢-275/06, tocka 68. Glej tudi Svet Evrope (2013), Sodna praksa
Evropskega sodis¢a za ¢lovekove pravice v zvezi z varstvom osebnih podatkov, DP (2013) Sodna praksa,
ki je na voljo na: www.coe.int/t/dghl/standardsetting /dataprotection/Judgments/DP 2013 Case Law_
Eng_FINAL.pdf.
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podatkov in svoboda izrazanja”.? Ta ¢len doloca, da morajo drzave ¢lanice opredeliti
dolocene izjeme in omejitve varstva osebnih podatkov in torej temeljne pravice do
zasebnosti, dolocene v poglavjih Il, IV in VI te direktive. Te izjeme je treba dolociti
zgolj v novinarske namene ali zaradi umetniskega ali literarnega izrazanja, ki spadajo
pod temeljno pravico do svobode izrazanja, le ¢e so potrebne za uskladitev pravice

do zasebnosti s predpisi, ki urejajo svobodo izrazanja.

Primer: Sodisce EU je bilo v zadevi Tietosuojavaltuutettu proti Satakunnan
Markkinapérssi Oy in Satamedia Oy?’ pozvano, naj razlozi ¢len 9 Direktive o
varstvu osebnih podatkov in opredeli razmerje med varstvom osebnih podat-
kov in svobodo tiska. Obravnavati je moralo druzbi Markkinaporssi in Satame-
dia, ki sta razsirjali davéne podatke o priblizno 1,2 milijona fizi¢nih osebah, zako-
nito pridobljene od finskih davénih organov. Sodisce je moralo zlasti preveriti,
ali je treba obdelavo osebnih podatkov, ki so jih davéni organi dali na voljo, da bi
uporabnikom mobilnih telefonov omogocili prejemanje davénih podatkov o dru-
gih fizi¢cnih osebah, steti za dejavnost, ki se izvaja zgolj v novinarske namene.
Sodisce je najprej ugotovilo, da se dejavnosti druzbe Satakunnan Stejejo za
,obdelavo osebnih podatkov” v smislu ¢lena 3(1) Direktive o varstvu osebnih
podatkov, nato pa je razlozilo ¢len 9 navedene direktive. Najprej je opozorilo
na pomen pravice do svobodnega izrazanja v vsaki demokrati¢ni druzbi in raz-
sodilo, da je treba pojme v zvezi z navedeno pravico, na primer pojem novi-
narstvo, razlagati Siroko. Nato je ugotovilo, da je treba izjeme in omejitve pra-
vice do varstva osebnih podatkov - za uravnotezenje obeh temeljnih pravic
- uporabljati samo, e je to nujno. Sodisce je v teh okolis¢inah ugotovilo, da je
mogoce dejavnosti, ki sta jih druzbi Markkinapérssi in Satamedia izvajali v zvezi
s podatki iz dokumentov, ki so v skladu z nacionalno zakonodajo javni, oprede-
liti kot , dejavnosti novinarstva”, ¢e je njihov cilj razkritje informacij, mnen;j ali
idej javnosti, ne glede na sredstvo za prenos. Razsodilo je tudi, da te dejavnosti
niso pridrzane medijem in se lahko opravljajo s pridobitnim namenom. Vendar
je nacionalnemu sodiS¢u prepustilo, naj ugotovi, ali to drzi v obravnavani zadevi.

ESCP je v zvezi z uskladitvijo pravice do varstva osebnih podatkov s pravico do svo-

bodnega izrazanja izdalo vec odlocilnih sodb.

26 Direktiva o varstvu osebnih podatkov, ¢len 9.

27  Sodba Sodis¢a EU z dne 16. decembra 2008 v zadevi Tietosuojavaltuutettu proti Satakunnan
Markkinapdrssi Oy in Satamedia Oy, C-73/07, totke 56, 61 in 62.
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Primer: ESCP je v zadevi Axel Springer AG proti Nem¢iji?® ugotovilo, da je nacio-
nalno sodisce s prepovedjo, naloZzeno lastniku ¢asopisa, ki je Zelel objaviti ¢lanek
o aretaciji in obsodbi znanega igralca, krsilo ¢len 10 EKCP. Opozorilo je na merila,
ki jih je v svoji sodni praksi dolocilo pri uravnoteZenju pravice do svobodnega
izrazanja s pravico do spostovanja zasebnega Zivljenja:

- prvi¢, ali je bil dogodek, na katerega se je objavljeni ¢lanek nanasal, v splo-
Snem interesu: aretacija in obsodba osebe je bilo javno pravno dejstvo in je
bilo zato v javnem interesu;

- drugic, ali je bila zadevna oseba javna osebnost: zadevna oseba je bila igralec,
ki je bil dovolj znan, da se je Stel za javno osebnost, in

- tretjic, kako so bile informacije pridobljene in ali so bile zanesljive: informacije
je zagotovil urad drzavnega tozilca, tocnost informacij iz obeh objav pa med
strankama ni bila sporna.

ESCP je zato razsodilo, da prepovedi objave, nalozene druzbi, niso bile razumno
sorazmerne z zakonitim ciljem varstva pritoZnikovega zasebnega Zivljenja. Ugo-
tovilo je, da je bil krsen ¢len 10 EKCP.

Primer: ESCP je v sodbi v zadevi Von Hannover proti Nemciji ($t. 2)?° ugotovilo,
da ni bila krSena pravica do spostovanja zasebnega Zivljenja na podlagi ¢lena 8
EKCP, ko monaska princesa Caroline ni dosegla sodne prepovedi objave fotogra-
fije, na kateri je skupaj z moZzem na smucanju. Fotografijo je spremljal ¢lanek, v
katerem se je med drugim poro¢alo o slabem zdravju princa Rainierja. ESCP je
ugotovilo, da so nacionalna sodis¢a pravico zalozniskih druzb do svobodnega
izrazanja skrbno uravnotezila s pravico pritoznikov do spostovanja njunega
zasebnega Zivljenja. Dejstva, da so nacionalna sodis¢a bolezen princa Rainierja
Stela za dogodek, ki je pomemben za sodobno druzbo, ni bilo mogoce Steti za
nerazumno dejanje in ESCP se je strinjalo, da je fotografija v povezavi s ¢lankom
vsaj deloma pripomogla k razpravi, ki je v splosSnem interesu. Sodisce je ugoto-
vilo, da ¢len 8 EKCP ni bil kréen.

28

29

Sodba ESCP z dne 7. februarja 2012 v zadevi Axel Springer AG proti Nemciji [veliki senat], pritozba
3t. 39954/08, tocki 90 in 91.

Sodba ESCP z dne 7. februarja 2012 v zdruzenih zadevah Von Hannover proti Nemciji (t. 2) [veliki
senat], pritozbi 5t. 40660/08 in 60641/08, tocki 118 in 124.
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V sodni praksi ESCP je eno od klju¢nih meril v zvezi z uravnotezenjem teh pravic prav

to, ali sporno izrazanje pripomore k razpravi, ki je v sploSnem javnem interesu.

Primer: Nacionalni tednik je v zadevi Mosley proti ZdruZzenemu kraljestvu*° obja-
vil pritoZnikove intimne fotografije. Ta je nato trdil, da je bil kréen ¢len 8 EKCP,
ker pred objavo spornih fotografij ni imel mozZnosti zahtevati sodne prepovedi,
saj Casopisu ni bilo treba zagotoviti predhodnega obvestila o objavi gradiva, s
katerim bi se lahko krsila posameznikova pravica do zasebnosti. Ceprav se je
tako gradivo na splosno razsirjalo za razvedritev in ne toliko za poucevanje, je
bilo nedvomno varovano s ¢lenom 10 EKCP, tako da bi lahko obveljale zahteve
iz ¢lena 8 EKCP, ¢e so bile informacije zasebne in intimne ter ni bilo javnega inte-
resa za njihovo razsirjanje. Vendar je bilo treba $e posebno skrbno prouciti ome-
jitve, ki bi lahko delovale kot oblika cenzure pred objavo. ESCP je glede odvra-
Cilnega ucinka, ki bi ga lahko povzrocila zahteva po predhodnem obves¢anju,
dvomov o njegovi ucinkovitosti in Sirokega polja proste presoje na tem podrocju
ugotovilo, da se na podlagi ¢lena 8 EKCP ne zahteva obstoj pravno zavezujoce
zahteve po predhodnem obves¢anju. Sodiéée je tako ugotovilo, da ¢len 8 EKCP
ni bil kréen.

Primer: PritoZnica je v zadevi Biriuk proti Litvi*' od dnevnika zahtevala od$ko-
dnino, ker je objavil ¢lanek, v katerem je porocal, da je HIV pozitivna. To so
domnevno potrdili zdravniki v tamkajénji bolnignici. ESCP je menilo, da zadevni
¢lanek ni pripomogel k razpravi v sploSnem interesu, zato je opozorilo, da je
varstvo osebnih podatkov, zlasti zdravstvenih podatkov, temeljnega pomena za
to, da lahko oseba uveljavlja pravico do spostovanja zasebnega in druzinskega
7ivljenja, ki je zagotovljena s ¢lenom 8 EKCP. Sodis¢e je poseben pomen pripi-
salo dejstvu, da je glede na porocanje ¢asopisa informacije o pritoznic¢ini okuzbi
z virusom HIV zagotovilo zdravstveno osebje bolnisnice, ki je s tem ocitno krsilo
obveznost zdravniske mol¢ec¢nosti. Drzava pritoZnici tako ni zagotovila pravice
do spostovanja njenega zasebnega Zivljenja. Sodisce je ugotovilo, da je bil krsen
¢len 8 EKCP.

30 Sodba ESCP z dne 10. maja 2011 v zadevi Mosley proti Zdruzenemu kraljestvu, pritozba &t. 48009/08,

tocki 129 in 130.
31 Sodba ESCP z dne 25. novembra 2008 v zadevi Biriuk proti Litvi, pritozba &t. 23373/03.
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1.2.2. Dostop do dokumentov

S svobodo obves¢anja v skladu s ¢lenom 11 Listine in ¢lenom 10 EKCP ni varovana
le pravica do sporoc¢anja informacij, ampak tudi pravica do njihovega prejemanja.
Vse ve(je je zavedanje, kako pomembna je preglednost javne uprave za delovanje
demokrati¢ne druzbe. Pravica do dostopa do dokumentov javnih organov se zato v
zadnjih dveh desetletjih priznava kot pomembna pravica vsakega drzavljana EU in
vseh fizi¢nih ali pravnih oseb, ki prebivajo v drzavi ¢lanici ali imajo tam registrirani
sedez.

Po pravu Sveta Evrope se je mogoce sklicevati na nacela, vklju¢ena v priporocilo
o dostopu do uradnih dokumentov, po katerem so se zgledovali pisci Konvencije o
dostopu do uradnih dokumentov (Konvencija st. 205).32 Po pravu EU je pravica do
dostopa do dokumentov zagotovljena z Uredbo st. 1049/2001 o dostopu javnosti do
dokumentov Evropskega parlamenta, Sveta in Komisije (Uredba o dostopu do doku-
mentov).3* S ¢lenom 42 Listine in ¢lenom 15(3) PDEU je bila ta pravica do dostopa
razsirjena na ,dokument[e] institucij, organov, uradov in agencij Unije, ne glede
na nosilec dokumenta”. V skladu s ¢lenom 52(2) Listine se pravica do dostopa do
dokumentov uresnicuje tudi v skladu s pogoji in v mejah, opredeljenih v ¢lenu 15(3)
PDEU. S to pravico bi se lahko poseglo v pravico do varstva osebnih podatkov, ¢e bi
se z dostopom do dokumenta razkrili osebni podatki drugih oseb. Zahteve za dostop
do dokumentov ali informacij javnih organov je morda treba zato uravnoteziti s
pravico oseb, katerih podatke vsebujejo zahtevani dokumenti, do varstva osebnih
podatkov.

Primer: Sodisce EU je v sodbi v zadevi Komisija proti Bavarian Lager** opredelilo
obseg varstva osebnih podatkov v okviru dostopa do dokumentov institucij EU
ter razmerje med uredbama st. 1049/2001 (Uredba o dostopu do dokumentov)
in $t. 45/2001 (Uredba o varstvu podatkov). Druzba Bavarian Lager, ustanov-
liena leta 1992, v Zdruzeno kraljestvo uvaza ustekleni¢eno nemsko pivo, pred-
vsem za pivnice in bare. Naletela pa je na teZzave, ker je britanska zakonodaja
de facto bolj naklonjena nacionalnim proizvajalcem. Evropska komisija se je v

32 Svet Evrope, Odbor ministrov (2002), Priporocilo Rec(2002)2 drzavam ¢lanicam o dostopu do uradnih
dokumentov z dne 21. februarja 2002; Svet Evrope, Konvencija o dostopu do uradnih dokumentov z dne
18. junija 2009, CETS st. 205.

33 Uredba (ES) 5t. 1049/2001 Evropskega parlamenta in Sveta z dne 30. maja 2001 o dostopu javnosti do
dokumentov Evropskega parlamenta, Sveta in Komisije, UL 2001, L145.

34 Sodba Sodis¢a EU z dne 29. junija 2010 v zadevi Evropska komisija proti The Bavarian Lager Co. Ltd.,
(-28/08 P, totke 60, 63, 76, 78 in 79.
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odgovor na pritozbo druzbe Bavarian Lager odlocila, da bo proti Zdruzenemu
kraljestvu zacela postopek zaradi neizpolnitve obveznosti, na podlagi ¢esar je
Zdruzeno kraljestvo sporne dolo¢be spremenilo in jih uskladilo s pravom EU.
Druzba Bavarian Lager je nato Komisijo poleg drugih dokumentov zaprosila za
kopijo zapisnika sestanka, ki so se ga udeleZili predstavniki Komisije, britanskih
organov in zdruzenja Confédération des Brasseurs du Marché Commun (CBMC).
Komisija se je strinjala, da bo razkrila nekatere dokumente v zvezi s sestankom,
vendar je pet imen, navedenih v zapisniku, izbrisala, saj sta dve osebi izrecno
nasprotovali razkritju svoje identitete, s preostalimi tremi pa ni mogla navezati
stika. Z odlo¢bo z dne 18. marca 2004 je zavrnila novo prosnjo druzbe Bava-
rian Lager za pridobitev celotnega zapisnika sestanka, pri cemer se je sklice-
vala zlasti na varstvo zasebnosti navedenih oseb, ki je zagotovljeno z Uredbo o
varstvu osebnih podatkov. Ker druzba Bavarian Lager s tem ni bila zadovoljna,
je vlozila tozbo pri Sodis¢u prve stopnje, ki je odlo¢bo Komisije s sodbo z dne
8. novembra 2007 v zadevi Bavarian Lager proti Komisiji (T-194/04) razgla-
silo za ni¢no, pri cemer je zlasti menilo, da zgolj vnos imen zadevnih oseb na
seznam prisotnih, ki so se sestanka udeleZili vimenu organa, ki so ga zasto-
pali, ne pomeni poseganja v zasebnost in nikakor ne ogroza zasebnega Zivljenja
navedenih oseb.

Sodisce EU je sodbo Sodis¢a prve stopnje na podlagi pritozbe Komisije razve-
ljavilo. Ugotovilo je, da se z Uredbo o dostopu do dokumentov ,uvaja posebna
ureditev in krepi varstvo osebe, katere osebni podatki bi se v nekaterih primerih
lahko posredovali javnosti”. Po mnenju Sodis¢a EU postanejo dolocbe Uredbe o
varstvu osebnih podatkov v celoti upostevne, ¢e se poskusa s prosnjo na pod-
lagi Uredbe o dostopu do dokumentov pridobiti dostop do dokumentov, ki vse-
bujejo osebne podatke. Sodis¢e EU je nato ugotovilo, da je Komisija upravi¢eno
zavrnila prosnjo za dostop do celotnega zapisnika sestanka iz oktobra 1996. Ker
pet udeleZencev navedenega sestanka ni dalo privolitve, je Komisija ustrezno
spostovala obveznost javnosti, tako da je razkrila razli¢ico zadevnega doku-
menta, v katerem so bila njihova imena izbrisana.

Sodisce EU je Se menilo, da ,ker druzba Bavarian Lager ni predloZila nobene
izrecne in zakonite utemeljitve niti nobenega prepricljivega argumenta, da bi
dokazala potrebo po posredovanju teh osebnih podatkov, Komisija ni mogla
pretehtati razli¢nih interesov zadevnih strank. Prav tako ni mogla preveriti, ali
ni nobenega razloga, iz katerega bi se morda poseglo v zakonite interese posa-
meznika, na katerega se nanasajo osebni podatki”, kot se zahteva z Direktivo o
varstvu osebnih podatkov.
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V skladu s to sodbo je za poseganje v pravico do varstva osebnih podatkov v zvezi
z dostopom do dokumentov potreben poseben in upravi¢en razlog. Pravica do
dostopa do dokumentov ne more samodejno prevladati nad pravico do varstva
osebnih podatkov.>

Poseben vidik prosnje za dostop je bil obravnavan v naslednji sodbi ESCP.

jih je zahteval pritoznik. Skratka, ESCP je ugotovilo, da bi lahko oviranje dostopa

Primer: V zadevi Tarsasdg a Szabadsagjogokért proti MadZarski® je pritoznik,
nevladna organizacija za ¢lovekove pravice, ustavno sodisce zaprosil za dostop
do informacij o $e nereseni zadevi. Ustavno sodisce je prosnjo za dostop, ne
da bi se posvetovalo s poslancem, ki mu je zadevo predloZil, zavrnilo z obra-
zloZitvijo, da lahko tretje osebe pritozbe pred njim vlagajo samo z odobritvijo
toZece stranke. Nacionalna sodis¢a so to zavrnitev potrdila z obrazlozZitvijo, da
nad varstvom takih osebnih podatkov ne morejo prevladati drugi zakoniti inte-
resi, vklju¢no z dostopnostjo javnih informacij. Pritoznik je deloval kot , druzbeni
nadzornik”, katerega dejavnosti so upravi¢ene do enakega varstva, kot je zago-
tovljeno tisku. ESCP je v zvezi s svobodo tiska dosledno razsojalo, da ima jav-
nost pravico prejeti informacije, ki so v splosnem interesu. Informacije, ki jih je
zahteval pritoznik, so bile ,pripravljene in na voljo”, zbiranje podatkov pa ni bilo
potrebno. Drzava v takih okolis¢inah ne bi smela ovirati prenosa informacij, ki

do informacij v javnem interesu zaposlene v medijih odvracale od opravljanja
klju¢ne vloge ,javnega nadzornika”. Ugotovilo je, da je bil kréen ¢len 10 EKCP.

Pomen preglednosti (transparentnosti) je v pravu EU trdno ukoreninjen. Nacelo pre-
glednosti je vkljueno v ¢lena 1 in 10 PEU ter ¢len 15(1) PDEU.?” V skladu z uvodno

iZj

avo 2 Uredbe (ES) $t. 1049/2001 drzavljanom omogoca, da tesneje sodelujejo v

postopku odlo¢anja, in zagotavlja, da je uprava delezna vecje zakonitosti ter je ucin-
kovitejsa in bolj odgovorna drzavljanu v demokrati¢cnem sistemu.®
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Glej podrobna posvetovanja evropskega nadzornika za varstvo podatkov z dne 24. marca 2011, Dostop
javnosti do dokumentov, ki vsebujejo osebne podatke, po odlocitvi Sodis¢a v zadevi Bavarian Lager, na
voljo na: www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/
Papers/BackgroundP/11-03-24_Bavarian_Lager_EN.pdf.

Sodba ESCP z dne 14. aprila 2009 v zadevi Tarsasdg a Szabadsagjogokért proti Madzarski, pritozba
&t. 37374/05, glej tocke 27, 36-38.

EU (2012), preciscena razlicica Pogodbe o Evropski uniji in Pogodbe o delovanju Evropske unije,
UL 2012, C326.

Sodbi Sodis¢a EU z dne 6. marca 2003 v zadevi Interporc Im- und Export GmbH proti Komisiji Evropskih
skupnosti, C-41/00 P, tocka 39, in z dne 29. junija 2010 v zadevi Evropska komisija proti The Bavarian
Lager Co. Ltd., -28/08 P, tocka 54.
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V skladu s tem se z Uredbo Sveta (ES) st. 1290/2005 o financiranju skupne kmetij-
ske politike in Uredbo Komisije (ES) $t. 259/2008 o podrobnih pravilih za njeno upo-
rabo zahteva objava informacij o upravicencih do sredstev iz nekaterih skladov EU v
kmetijskem sektorju in zneskih, ki jih prejme vsak upravi¢enec.> Objava bi morala
prispevati k javnemu nadzoru nad tem, ali upravni organi javna sredstva uporabljajo
primerno. Sorazmernost te objave je izpodbijalo vec¢ upravicencev.

Primer: Sodis¢e EU je moralo v zdruzenih zadevah Volker und Markus Schecke in
Hartmut Eifert proti Land Hessen® odlociti o sorazmernosti objave - zahtevane
z zakonodajo EU - imen upravi¢encev do kmetijskih subvencij EU in zneskov, ki
so jih prejeli.

Poudarilo je, da pravica do varstva osebnih podatkov ni absolutna, in navedlo,
da spletna objava poimenskih podatkov o upravicencih do sredstev iz dveh
skladov kmetijske pomoci EU in to¢nih zneskih, ki so jih prejeli, na splosno
pomeni poseganje v njihovo zasebno Zivljenje, natancneje v varstvo njihovih
osebnih podatkov.

Sodisce je ugotovilo, da je tako poseganje v ¢lena 7 in 8 Listine doloceno z zako-
nom in da izpolnjuje cilj v splosnem interesu, ki ga priznava EU, in sicer vklju¢no
s povecanjem preglednosti porabe sredstev Skupnosti. Vendar je odlocilo, da
poimenska objava fizi¢nih oseb, upravi¢encev do kmetijske pomoci EU iz obeh
skladov, in natan¢nih zneskov, ki so jih prejeli, pomeni nesorazmeren ukrep in
glede na ¢len 52(1) Listine ni upravicena. Sodisce je zato razglasilo delno ni¢nost
zakonodaje EU o objavi informacij v zvezi z upravicenci do sredstev iz evropskih
kmetijskih skladov.

1.2.3. Svoboda umetnosti in znanosti

Se ena pravica, ki jo je treba uravnotefiti s pravico do spostovanja zasebnega Zivlje-
nja in varstva osebnih podatkov, je svoboda umetnosti in znanosti, ki je izrecno varo-
vana s ¢lenom 13 Listine. Ta pravica je izpeljana predvsem iz pravice do svobode

39  Uredba Sveta (ES) 5t. 1290/2005 z dne 21. junija 2005 o financiranju skupne kmetijske politike,
UL 2005, L 209, in Uredba Komisije (ES) t. 259/2008 z dne 18. marca 2008 o podrobnih pravilih za
uporabo Uredbe Sveta (ES) 5t. 1290/2005 glede objavljanja informacij o upravicencih do sredstev
iz Evropskega kmetijskega jamstvenega sklada (EK]S) in Evropskega kmetijskega sklada za razvoj
podezelja (EKSRP), UL 2008, L 76.

40  Sodba Sodis¢a EU z dne 9. novembra 2010 v zdruZenih zadevah Volker und Markus Schecke GbR in
Hartmut Eifert proti Land Hessen, ¢-92/09 in C-93/09, tocke 47-52, 58, 66-67, 75, 86 in 92.
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misli in izraZanja ter jo je treba uveljavljati ob upostevanju ¢lena 1 Listine (Clovekovo
dostojanstvo). ESCP meni, da je svoboda umetnosti varovana s ¢lenom 10 EKCP#
Tudi pravica, zagotovljena s ¢lenom 13 Listine, je lahko predmet omejitev, ki so
dovoljene s ¢lenom 10 EKCP2

Primer: Avstrijska sodis¢a so v zadevi Vereinigung bildender Kinstler proti
Avstriji** zdruzenju, ki je vloZilo pritozbo, prepovedala nadaljnje razstavljanje
slike, na kateri so bile upodobljene glave razli¢nih javnih osebnosti v spolnih
polozajih. Avstrijski poslanec, katerega fotografija je bila uporabljena na sliki,
je sprozil postopek zoper zdruzenje, ki je vloZilo pritozbo, da bi dosegel sodno
prepoved razstavljanja slike. Nacionalno sodisce je izdalo sodno prepoved in s
tem ugodilo njegovi zahtevi. ESCP je opozorilo, da se ¢len 10 EKCP uporablja za
sporocanje idej, ki drzavo ali del prebivalstva Zalijo, pretresejo ali vznemirijo.
Kdor ustvarja, izvaja, razsirja ali razstavlja umetniska dela, prispeva k izmenjavi
idej in stalis¢, drzava pa ne sme neupraviceno kratiti njegove svobode izrazanja.
Ker je bila slika kolaz in so bile uporabljene samo fotografije glav oseb, njihova
telesa pa so bila naslikana nerealisti¢no in karikirano, tako da njihov namen oci-
tno ni bilo izrazanje resni¢nosti ali celo namigovanje nanjo, je ESCP e navedlo,
da ,,skoraj ni mogoce, da bi se slika nanasala na podrobnosti iz zasebnega Zivlje-
nja [upodobljene osebe], temvec se verjetneje navezuje na njen javni ugled kot
politika” in da ,mora [upodobljena oseba] v tej funkciji pokazati vecjo strpnost
do kritike”. EKCP je ob tehtanju razli¢nih vpletenih interesov ugotovilo, da neo-
mejena prepoved nadaljnjega razstavljanja slike ni sorazmerna. Ugotovilo je, da
je bil krsen ¢len 10 EKCP.

Kar zadeva znanost, se evropska zakonodaja o varstvu podatkov zaveda posebne
vrednosti znanosti za druzbo. SploSne omejitve uporabe osebnih podatkov so zato
manj stroge. Z Direktivo o varstvu osebnih podatkov in Konvencijo 5t. 108 je dovo-
liena hramba osebnih podatkov za znanstvene raziskave, tudi ko ti niso ve¢ potrebni
za prvotni namen zbiranja. Poleg tega se poznej$a uporaba osebnih podatkov za
znanstvene raziskave ne Steje za nezdruzljiv namen. Naloga nacionalnega prava
je, da izoblikuje podrobnejse dolocbe, vklju¢no s potrebnimi zas¢itnimi ukrepi, na
podlagi katerih bo mogoce interes za znanstvene raziskave uskladiti s pravico do
varstva osebnih podatkov (glej tudi razdelka 3.3.3 in 8.4).

41 Sodba ESCP z dne 24. maja 1988 v zadevi Miiller in drugi proti Svici, pritozba §t. 10737/84.
42 Pojasnila k Listini o temeljnih pravicah, UL 2007, C 303.

43 Sodba ESCP z dne 25. januarja 2007 v zadevi Vereinigung bildender Kiinstler proti Avstriji, pritozba
st. 68345/01, glej zlasti tocki 26 in 34.
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1.2.4. Varstvo lastnine

Pravica do varstva lastnine je vklju¢ena v ¢len 1 Prvega protokola k EKCP in
¢len 17(7) Listine. Pomemben vidik lastninske pravice je varstvo intelektualne
lastnine, ki je izrecno navedeno v ¢lenu 17(2) Listine. Pravni red EU vsebuje vet
direktiv, katerih namen je ucinkovito varstvo intelektualne lastnine, zlasti avtorske
pravice. Intelektualna lastnina se ne nanasa samo na literarno in umetnisko lastnino,
ampak tudi na patentne pravice, pravice blagovne znamke in sorodne pravice.

Kot je pojasnjeno s sodno prakso Sodis¢a EU, je treba varstvo temeljne lastninske
pravice uravnoteZiti z varstvom drugih temeljnih pravic, zlasti s pravico do varstva
osebnih podatkov.** Institucije za varstvo avtorskih pravic so Ze veckrat zahtevale,
naj ponudniki spletnih storitev razkrijejo identiteto uporabnikov platform za izme-
njavo datotek. Take platforme uporabnikom spleta omogocajo brezplacen prenos
glasbenih del, tudi ¢e so ta zasc¢itena z avtorskimi pravicami.

Primer: V zadevi Promusicae proti Telefénica de Esparia*® $panski ponudnik
internetnega dostopa, Telefénica, zdruzenju Promusicae, nepridobitnemu zdru-
Zenju glasbenih producentov ter zaloznikov glasbenih in avdiovizualnih posnet-
kov, ni hotel razkriti osebnih podatkov nekaterih oseb, ki jim je zagotavljal inter-
netni dostop. Zdruzenje Promusicae si je prizadevalo za razkritje informacij, da
bi lahko sproZilo sodne postopke proti navedenim osebam, ki naj bi uporabljale
program za izmenjavo datotek, ki je omogocal dostop do zvocnih zapisov, kate-
rih pravice materialnega izkoris¢anja so imeli ¢lani zdruZenja Promusicae.

Spansko sodis¢e je zadevo predlozilo Sodis¢u EU, pri éemer mu je postavilo
vprasanje, ali je treba take osebne podatke v skladu s pravom Skupnosti posre-
dovati v okviru civilnih postopkov, da bi zagotovili u¢inkovito varstvo avtorskih
pravic. Sklicevalo se je na direktive 2000/31, 2001/29 in 2004/48 v povezavi s
¢lenoma 17 in 47 Listine. Sodisce je ugotovilo, da navedene tri direktive, pa tudi
Direktiva o zasebnosti in elektronskih komunikacijah (Direktiva 2002/58), drza-
vam ¢lanicam ne preprecujejo, da bi dolocile obveznost razkritja osebnih podat-
kov v okviru civilnih postopkov in tako zagotovile u¢inkovito varstvo avtorskih
pravic.

44 Sodba ESCP z dne 10. januarja 2013 v zadevi Ashby Donald in drugi proti Franciji, pritozba &t. 36769/08.

45 Sodba Sodis¢a EU z dne 29. januarja 2008 v zadevi Productores de Mdsica de Espana (Promusicae) proti
Telefénica de Espana SAU, C-275/06, tocki 54 in 60.
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Sodisce EU je poudarilo, da se v zadevi zato postavlja vprasanje potrebne uskla-
ditve zahtev, povezanih z varstvom temeljnih pravic, in sicer pravice do sposto-
vanja zasebnega Zivljenja ter pravic do varstva lastnine in u¢inkovitega sodnega
varstva.

Ugotovilo je, da ,morajo drzave ¢lanice ob prenosu zgoraj navedenih direktiv
paziti, da se oprejo na razlago teh direktiv, ki omogoca zagotovitev pravilnega
ravnovesja med razli¢nimi temeljnimi pravicami, varovanimi s pravnim redom
Skupnosti. Organi in sodis¢a drzav ¢lanic morajo ob uporabi ukrepov za prenos
teh direktiv ne zgolj razlagati nacionalno pravo v skladu z direktivami, temvec
tudi paziti, da se ne opirajo na tako razlago besedila teh direktiv, ki bi bila v
nasprotju s temeljnimi pravicami ali z drugimi sploSnimi naceli prava Skupnosti,
kot je nacelo sorazmernosti."¢

46  Prav tam, tocki 65 in 68; glej tudi sodbo Sodisca EU z dne 16. februarja 2012 v zadevi SABAM proti
Netlog N.V., C-360/10.
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Izrazi s podro€ja varstva
osebnih podatkov

EU Obravnavane Svet Evrope
teme

Osebni podatki
Direktiva o varstvu osebnih podatkov, Pravna opredelitev  Konvencija st. 108, ¢len 2(a)
clen 2() Sodba ESCP z dne
Sodba Sodis¢a EU z dne 9. novembra 2010 14. marca 2013 v zadevi
v zdruZenih zadevah Volker und Markus Bernh Larsen Holding AS
Schecke GbR in Hartmut Eifert proti Land in drugi proti Norveski,
Hessen, -92/09 in ¢-93/09 pritozba $t. 24117/08

Sodba Sodisc¢a EU z dne 29. januarja 2008
v zadevi Productores de Musica de Esparia
(Promusicae) proti Telefonica de Esparia

SAU, C-275/06
Direktiva o varstvu osebnih podatkov, Posebne kategorije Konvencija 5t. 108, ¢len 6
¢len 8(1) osebnih podatkov
Sodba Sodis¢a EU z dne 6. novembra 2003 v (obcutljivi osebni
zadevi Bodil Lindqvist, C-101/01 podatki)
Direktiva o varstvu osebnih podatkov, Anonimiziraniin  Konvencija t. 108, ¢len 5(e)
clen 6(1)(e) psevdonimizirani Konvencija &t. 108
podatki pojasnjevalno porotilo,
¢len 42
Obdelava osebnih podatkov
Direktiva o varstvu osebnih podatkov, Opredelitve Konvencija 5t. 108, ¢len 2(c)

clen 2(b)
Sodba Sodis¢a EU z dne 6. novembra 2003 v
zadevi Bodil Lindgvist, -101/01
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Uporabniki osebnih podatkov

Direktiva o varstvu osebnih podatkov,
¢len 2(d)

Direktiva o varstvu osebnih podatkov,

clen 2(e)

Sodba Sodisc¢a EU z dne 6. novembra 2003 v
zadevi Bodil Lindqvist, 101/01

Direktiva o varstvu osebnih podatkov,

clen 2(g)

Direktiva o varstvu osebnih podatkov,

¢len 2(f)

Privolitev

Direktiva o varstvu osebnih podatkov,

clen 2(h)

Sodba Sodis¢a EU z dne 5. maja 2011 v
zadevi Deutsche Telekom AG proti Nemciji,
C-543/09

Upravljavec

Obdelovalec

Prejemnik

Tretja stranka

Opredelitev
in zahteve za

Konvencija 5t. 108, ¢len 2(d)
Priporocilo o profiliranju,
clen 1(g)*

Priporocilo o profiliranju,
clen 1(h)

Konvencija t. 108, Dodatni
protokol, ¢len 2(1)

Priporocilo o zdravstvenih
podatkih, ¢len 6, in razlicna

veljavno privolitev  poznejsa priporocila

Opomba: * Svet Evrope, Odbor ministrov (2010), Priporocilo Rec(2010)13 drzavam ¢lanicam o varstvu
posameznikov v zvezi z avtomatsko obdelavo osebnih podatkov pri profiliranju (Priporocilo o

profiliranju), 23. november 20710.

2.1. Osebni podatki

Klju¢ne tocke

Podatki so osebni, ¢e se nanasajo na doloceno ali vsaj dolocljivo osebo, to je posame-
znika, na katerega se nanasajo osebni podatki.

Oseba je dolocljiva, e je mogoce brez nerazumnega napora dobiti dodatne informa-
cije, tako da je mogoce dolociti posameznika, na katerega se nanasajo osebni podatki.

Avtentikacija pomeni dokazati, da ima dolocena oseba doloceno istovetnost in/ali da je
pooblascena za izvajanje nekaterih dejavnosti.

V Konvenciji $t. 108 in Direktivi o varstvu osebnih podatkov so navedene posebne
kategorije podatkov, t. i. obcutljivi osebni podatki, za katere se zahteva okrepljeno
varstvo, zato zanje velja posebna pravna ureditev.

Podatki so anonimizirani, ¢e ne vsebujejo vec identifikatorjev; psevdonimizirani pa so,

¢e so identifikatorji zakodirani.

Psevdonimizirani podatki so v nasprotju z anonimiziranimi podatki osebni podatki.


https://wcd.coe.int/ViewDoc.jsp?id=1710949
http://curia.europa.eu/juris/document/document.jsf?text=&docid=48382&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=9409
http://conventions.coe.int/Treaty/en/Treaties/Html/181.htm
http://conventions.coe.int/Treaty/en/Treaties/Html/181.htm
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0543&lang1=en&type=NOT&ancre=
https://wcd.coe.int/ViewDoc.jsp?id=571075&Site=CM&BackColorInternet=C3C3C3&BackColorIntranet=EDB021&BackColorLogged=F5D383
https://wcd.coe.int/ViewDoc.jsp?id=571075&Site=CM&BackColorInternet=C3C3C3&BackColorIntranet=EDB021&BackColorLogged=F5D383
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211, Glavni vidiki pojma osebni podatki

Po pravu EU in pravu Sveta Evrope so ,,0sebni podatki” opredeljeni kot informacije,
ki se nanasajo na doloceno ali dolocljivo fizicno osebo®, to pomeni informacije o
osebi, katere istovetnost je bodisi ocitna bodisi jo je mogoce vsaj ugotoviti na pod-
lagi dodatnih informacij.

Ce se podatki o taki osebi obdelujejo, se ta oseba imenuje ,, posameznik, na katerega
se nanasajo osebni podatki”.

Oseba

Pravica do varstva podatkov se je razvila iz pravice do spostovanja zasebnega Ziv-
lienja. Pojem zasebno Zivljenje se navezuje na ¢loveska bitja. Glavni upravicenci do
varstva podatkov so zato fizitne osebe. Poleg tega je v skladu z mnenjem Delovne
skupine iz ¢lena 29 z evropsko zakonodajo o varstvu osebnih podatkov varovano
samo Zivo bitje.*

Sodna praksa ESCP v zvezi s ¢lenom 8 EKCP kaze, da je véasih tezko popolnoma raz-
likovati med zadevami zasebnega in poklicnega Zivljenja.*°

Primer: Organi so v zadevi Amann proti Svici® prestregli poslovni telefonski klic
pritozniku. Na podlagi tega klica so pritoznika preiskali in njegove podatke vnesli
v register nacionalne varnosti. Ceprav se je zadevno prestrezanje nanasalo na
poslovni telefonski klic, je ESCP menilo, da se shranjevanje podatkov o tem klicu
nanasa na pritoznikovo zasebno Zivljenje. Poudarilo je, da se pojem ,zasebno
Zivljenje” ne sme razlagati ozko, zlasti ker spostovanje zasebnega Zivljenja
vklju€uje pravico do oblikovanja in razvijanja odnosov z drugimi ljudmi. Poleg
tega naceloma ni bilo razlogov, da bi poklicne ali poslovne dejavnosti izkljucili
iz pojma ,zasebno Zivljenje”. Tako Siroka razlaga ustreza razlagi iz Konvencije
&t. 108. ESCP je $e ugotovilo, da vmesavanje v pritoznikove zadeve ni bilo v

47  Direktiva o varstvu osebnih podatkoy, ¢len 2(a), Konvencija t. 108, ¢len 2(a).

48  Mnenje 4/2007 delovne skupine iz ¢lena 29 z dne 20. junija 2007 o pojmu osebnih podatkov, WP 136,
str. 22.

49  Glej na primer sodbi ESCP z dne 4. maja 2000 v zadevi Rotaru proti Romuniji [veliki senat], pritozba
st. 28341/95, tocka 43, in z dne 16. decembra 1992 v zadevi Niemietz proti Nemciji, pritozba
st. 13710/88, tocka 29.

50 Sodba ESCP z dne 16. februarja 2000 v zadevi Amann proti Svici [veliki senat], pritozba §t. 27798/95,
tocka 65.

35


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_en.pdf
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58586
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57887
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58497

Priro¢nik o evropskem pravu varstva osebnih podatkov

36

skladu z zakonom, saj nacionalna zakonodaja ne vsebuje posebnih in podrobnih
dolocb o zbiranju, evidentiranju in shranjevanju informacij. Zato je ugotovilo, da
je bil krsen ¢len 8 EKCP.

Ce se lahko varstvo osebnih podatkov nanasa tudi na zadeve iz poklicnega Zivljenja,
se poleg tega zdi sporno, da bi lahko varstvo imele samo fizi¢ne osebe. Pravice na
podlagi EKCP niso zagotovljene samo fizi¢nim osebam, ampak vsakomur.

Sodna praksa ESCP vklju¢uje sodbe o pritozbah pravnih oseb, ki trdijo, da so jim
bile krsene pravice do varstva pred uporabo njihovih osebnih podatkov na podlagi
¢lena 8 EKCP. Sodi¢e je zadevo kljub temu proucilo na podlagi pravice do spostova-
nja doma in dopisovanja in ne na podlagi pravice do zasebnega Zivljenja:

Primer: Zadeva Bernh Larsen Holding AS in drugi proti Norveski®! se je nana-
Sala na pritozbo, ki so jo tri norveska podjetja vlozila v zvezi z odlo¢bo davénega
organa, s katero jim je bilo naloZzeno, da morajo dav¢nim revizorjem predloZiti
kopijo vseh podatkov na racunalniSkem strezniku, ki so ga uporabljala vsa tri
podjetja skupaj.

ESCP je ugotovilo, da obveznost, naloZena toze¢im podjetjem, pomeni posega-
nje v njihove pravice do spostovanja ,doma” in ,dopisovanja” za namen ¢lena 8
EKCP. Vendar je Sodisée je kljub temu ugotovilo, da imajo davéni organi ucinko-
vite in ustrezne zascitne ukrepe pred zlorabami: toZec¢a podjetja so bila obves-
¢ena dovolj zgodaj; navzoca so bila med posredovanjem na kraju samem in so
lahko izrazila stalis¢a, gradivo pa naj bi se po koncani dav¢ni reviziji unicilo. V
takih okolis¢inah je bilo dosezeno pravi¢no ravnotezje med pravico tozecih pod-
jetij do spostovanja ,doma” in ,dopisovanja” ter njihovim interesom za varova-
nje zasebnosti zaposlenih na eni strani in javnim interesom za zagotovitev ucin-
kovitega pregleda zaradi davcne revizije na drugi strani. Sodisce je ugotovilo, da
¢len 8 EKCP ni bil krgen.

Varstvo osebnih podatkov se v skladu s Konvencijo $t. 108 nanasa predvsem na
varstvo fizi¢nih oseb, vendar lahko pogodbenice varstvo osebnih podatkov razsi-
rijo tudi na pravne osebe, kot so podjetja in zdruzenja v njihovem notranjem pravu.
Zakonodaja EU o varstvu osebnih podatkov na splosno ne zajema varstva pravnih

51  Sodba ESCP z dne 14. marca 201 3 v zadevi Bernh Larsen Holding AS in drugi proti Norveski, pritozba
5t. 24117/08. Glej tudi sodbo ESCP z dne 1. julija 2008 v zadevi Liberty in drugi proti ZdruZenemu
kraljestvu, pritozba st 58243/00.


http://hudoc.echr.coe.int/sites/fra/pages/search.aspx?i=001-117133
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-87207
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-87207
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oseb v zvezi z obdelavo podatkov, ki se nanje nanasajo. Nacionalni regulativni organi
imajo pri urejanju tega podrocja proste roke.>?

Primer: SodiSce EU je v zdruzenih zadevah Volker und Markus Schecke in Hart-
mut Eifert proti Land Hessen® s sklicevanjem na objavo osebnih podatkov o
upravicencih do kmetijske pomoci razsodilo, da se lahko ,pravne osebe v zvezi
s takim poimenskim navajanjem [...] sklicujejo na varstvo iz ¢lenov 7 in 8 Listine
le, Ce je iz imena pravne osebe razvidna ena ali vec fizi¢nih oseb. [...] [S]posto-
vanje pravice do zasebnega Zivljenja v zvezi z obravnavo osebnih podatkov, ki
jo dolocata ¢lena 7 in 8 Listine, [se] nanasa na vsako informacijo o doloceni ali
dolocljivi fizi¢ni osebi [...]".>

Dolocljivost osebe
Informacije po pravu EU in pravu Sveta Evrope vsebujejo podatke o osebi, ce:
+ je posameznik v teh informacijah dolocen ali

« (e je posameznik, tudi ¢e ni doloc¢en, v teh informacijah opisan tako, da je
mogoce z dodatnim raziskovanjem ugotoviti, kdo je posameznik, na katerega se
nanasajo osebni podatki.

Obe vrsti informacij sta z evropsko zakonodajo o varstvu osebnih podatkov varovani
enako. ESCP je vetkrat navedlo, da je pojem , 0sebni podatki” v okviru EKCP enak kot
v Konvenciji 5t. 108, zlasti v zvezi s pogojem, da se podatki nanasajo na dolocene ali
dolocljive osebe.>

V pravnih opredelitvah osebnih podatkov ni dodatno pojasnjeno, kdaj se Steje, da
je oseba dolocena.> Oc¢itno so za dolocitev potrebni elementi, s katerimi je oseba
opisana tako, da jo je mogoce razlikovati od vseh drugih oseb in je prepoznavna kot
posameznik. Dober primer takih opisnih elementov je ime osebe. Iziemoma lahko

52 Direktiva o varstvu podatkov, uvodna izjava 24.

53  Sodba Sodis¢a EU z dne 9. novembra 2010 v zdruzenih zadevah Volker und Markus Schecke GbR in
Hartmut Eifert proti Land Hessen, C-92/09 in (-93/09, tocka 53.

54 Prav tam, tocka 52.

55  Glej sodbo ESCP z dne 16. februarja 2000 v zadevi Amann proti Svici [veliki senat], pritozba
§t. 27798/95, totka 65 in naslednje.

56  Glej tudi sodbi ESCP z dne 13. februarja 2003 v zadevi Odiévre proti Franciji [veliki senat], pritozba
st. 42326/98, in z dne 25. septembra 2012 v zadevi Godelli proti Italjji, pritozba 5t. 33783/09.
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imajo tudi drugi identifikatorji podoben ucinek kot ime. Pri javnih osebnostih lahko
na primer zadostuje sklicevanje na polozaj osebe, na primer predsednika Evropske
komisije.

Primer: Sodisce EU je v zadevi Promusicae®” navedlo, da ,,ni sporno, da posre-
dovanje imen in naslovov doloc¢enih uporabnikov [dolo¢ene platforme za izme-
njavo datotek], za katero je zaprosilo Promusicae, v postopku v glavni stvari
vkljucuje uporabo osebnih podatkov, to je podatkov o dolocenih ali dolocljivih
fizicnih osebah, v skladu z opredelitvijo iz ¢lena 2(a) Direktive 95/46 [...]. To
posredovanje informacij, ki so po mnenju Promusicae shranjene pri Telefonica
- ¢emur slednja ne ugovarja -, pomeni obdelavo osebnih podatkov v skladu s
prvim pododstavkom ¢lena 2 Direktive 2002/58 v povezavi s ¢lenom 2(b)
Direktive 95/46".

Ker veliko imen ni izvirnih, so lahko za ugotovitev istovetnosti osebe potrebni doda-
tni identifikatorji, da osebe ne bi zamenjali s kom drugim. Pogosto se uporabljata
datum in kraj rojstva. Poleg tega so bile za boljSe razlikovanje med drzavljani v neka-
terih drzavah uvedene osebne identifikacijske Stevilke. Biometri¢ni podatki, na pri-
mer prstni odtisi, digitalne fotografije ali slikanje Sarenice postajajo v tehnoloski dobi
vse pomembnejsi za identifikacijo oseb.

Vendar za uporabo evropske zakonodaje o varstvu osebnih podatkov ni potrebna
visokokakovostna identifikacija osebe, na katero se nanasajo osebni podatki; zados-
tuje ze, da je zadevna oseba dolocljiva. Oseba se steje za dolocljivo, ¢e informacija
vsebuje identifikacijske elemente, na podlagi katerih je mogoce osebo neposredno
ali posredno identificirati.>® V skladu z uvodno izjavo 26 Direktive o varstvu oseb-
nih podatkov je odlocilnega pomena, ali se pri¢akuje, da bodo imeli predvidljivi upo-
rabniki informacij na voljo sredstva za identifikacijo in bodo ta sredstva uporabili; to
vkljucuje prejemnike, ki so tretje osebe (glej razdelek 2.3.2).

Primer: Lokalni organ se odloci zbirati podatke o avtomobilih, ki po lokalnih
cestah vozijo prehitro. Avtomobile fotografira, s ¢imer se samodejno zabelezita
Cas in kraj, nato pa podatke posreduje pristojnemu organu, da lahko oglobi vse,
ki so prekoracili omejitev hitrosti. Posameznik, na katerega se nanasajo osebni

57  Sodba Sodis¢a EU z dne 29. januarja 2008 v zadevi Productores de Musica de Espana (Promusicae) proti
Telefénica de Esparia SAU, C-275/06, tocka 45.

58  Direktiva o varstvu podatkoy, ¢len 2(a).
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podatki, vlozi pritozbo, v kateri trdi, da lokalni organ za tako zbiranje podatkov
nima pravne podlage v zakonodaji o varstvu osebnih podatkov. Lokalni organ
trdi, da ne zbira osebnih podatkov. Registrske tablice so po njegovem mne-
nju podatki o anonimnih osebah. Lokalni organ nima zakonske pristojnosti za
dostop do splosnega registra vozil, da bi ugotovil identiteto lastnika vozila ali
voznika.

Ta obrazlozitev ni v skladu z uvodno izjavo 26 Direktive o varstvu osebnih
podatkov. Ker je ocitni namen zbiranja podatkov ugotoviti identiteto prehitrih
voznikov in jih oglobiti, je mogoce predvideti, da se jih bo poskusalo identifici-
rati. Ceprav lokalni organi nimajo neposredno na voljo sredstev za identifika-
cijo, bodo podatke posredovali pristojnemu organu, tj. policiji, ki taka sredstva
ima. V uvodni izjavi 26 je tudi izrecno predviden scenarij, po katerem lahko tudi
nadaljnji prejemniki podatkov in ne samo njihovi neposredni uporabniki posku-
$3jo ugotoviti identiteto posameznika. V skladu z uvodno izjavo 26 je dejanje
lokalnega organa enako zbiranju podatkov o dolocljivih osebah, zato je potrebna
pravna podlaga v zakonodaji o varstvu podatkov.

Po pravu Sveta Evrope se dolo¢ljivost razume podobno. Clen 1(2) Priporocila o pla-
Cilnih podatkih®? na primer doloca, da se oseba ne Steje za ,dolocljivo”, ¢e je za iden-
tifikacijo potrebnega preve¢ ¢asa, denarja ali dela.

Avtentikacija

S tem postopkom lahko oseba dokaze, da ima dolo¢eno identiteto in/ali da je
pooblascena za izvajanje dolocenih dejanj, na primer za vstop na varovano obmo-
¢je ali dvig denarja z ban¢nega racuna. Avtentikacijo je mogoce izvesti s primerjavo
biometri¢nih podatkov, na primer fotografije ali prstnih odtisov v potnem listu, s
podatki, s katerimi se oseba predstavi na primer med kontrolo priseljevanja, ali z
zahtevanjem informacij, ki bi jih morala poznati samo oseba z dolo¢eno identiteto
ali dovoljenjem, na primer osebne identifikacijske stevilke (PIN) ali gesla, lahko pa
tudi z zahtevanjem predloZitve dolo¢enega predmeta, ki bi ga morala imeti izklju¢no
oseba z doloc¢eno identiteto ali dovoljenjem, na primer posebne ¢ipne kartice ali
klju¢a ban¢nega sefa. Poleg gesel ali ¢ipnih kartic, v¢asih skupaj s Stevilkami PIN, so
elektronski podpisi Se posebno primeren instrument za identifikacijo in avtentikacijo
osebe v elektronskih komunikacijah.

59  Svet Evrope, Odbor ministrov (1990), Priporocilo 5t. R Rec(90)19 z dne 13. septembra 1990 o varstvu
osebnih podatkov, ki se uporabljajo za placila in druge povezane financne transakcije.
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Vrsta podatkov

Osebni podatek je lahko kakrsna koli vrsta informacije, e se nanasa na osebo.

Primer: Ocena delovne uspesnosti zaposlenegg, ki jo izvede nadrejeni in je shra-
njena v osebnem spisu zaposlenegg, je osebni podatek o zaposlenem, ¢eprav
lahko deloma ali v celoti izraza samo osebno mnenje nadrejenega, na primer:
,Zaposleni ni predan svojemu delu”, ne pa neizpodbitnih dejstev, na primer:
,Zaposleni je bil v zadnjih Sestih mesecih pet tednov odsoten z dela”.

Osebni podatki vklju¢ujejo informacije, ki se nanasajo na zasebno Zivljenje osebe, in
informacije o njenem poklicnem ali javnem Zivljenju.

ESCP je v zadevi Amann® pojem ,o0sebni podatki” razlagalo, kot da ni omejen na
zadeve iz zasebnega Zivljenja posameznika (glej razdelek 2.1.1). Ta pomen pojma
,,0sebni podatki” je pomemben tudi za Direktivo o varstvu osebnih podatkov:

Primer: SodiS¢e EU je v zdruzenih zadevah Volker und Markus Schecke in Hart-
mut Eifert proti Land HessenS' navedlo, da ,[v] zvezi s tem dejstvo, da se obja-
vljeni podatki nanasajo na poklicne dejavnosti, ni pomembno [...]. Evropsko
sodisce za ¢lovekove pravice je v zvezi s tem s sklicevanjem na razlago ¢lena 8
Konvencije navedlo, da se pojem ,zasebno Zivljenje’ ne sme razlagati ozko in
da poklicnih [...] dejavnosti naceloma ni mogoce izkljuciti iz pojma zasebno
Zivljenje”.

Podatki se na osebe nanasajo tudi, ¢e se z vsebino informacij posredno razkrijejo
podatki o osebi. V nekaterih primerih, kadar obstaja tesna povezava med predme-
tom ali dogodkom (na primer mobilnim telefonom, avtomobilom, nesreco) na eni
strani in osebo (na primer kot njegovim lastnikom, uporabnikom, Zrtvijo) na drugi, bi
bilo treba tudi informacije o predmetu ali dogodku $teti za osebne podatke.

Primer: V zadevi Uzun proti Nemciji®? sta bila pritoznik in nek drug moski
zaradi domnevne vpletenosti v bombne napade nadzorovana prek naprave z

60  Glej sodbo ESCP z dne 16. februarja 2000 v zadevi Amann proti Svici, pritozba §t. 27798/95, totka 65.

61  Sodba Sodis¢a z dne 9. novembra 2010 v zdruzenih zadevah Volker und Markus Schecke GbR in
Hartmut Eifert proti Land Hessen, C-92/09 in (-93/09, tocka 59.

62 Sodba ESCP z dne 2. septembra 2010 v zadevi Uzun proti Nemciji, pritozba &t. 35623/05.
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globalnim sistemom za doloc¢anje poloZzaja (GPS), ki je bila namesc¢ena v avto-
mobilu drugega moskega. ESCP je v tej zadevi ugotovilo, da opazovanje prito-
Znika s sistemom GPS pomeni poseganje v njegovo zasebno Zivljenje, ki je varo-
vano s ¢lenom 8 EKCP. Vendar je bil nadzor s sistemom GPS v skladu z zakonom
in sorazmeren z zakonitim ciljem preiskovanja vec¢ primerov poskusa umora,
zato je bil v demokrati¢ni druzbi nujen. Sodis¢e je ugotovilo, da ¢len 8 EKCP ni
bil krsen.

Pojavna oblika osebnih podatkov

Za uporabo zakonodaje o varstvu osebnih podatkov ni pomembno, v kaksni obliki
se osebni podatki hranijo ali uporabljajo. Pisna ali govorna sporocila lahko vsebu-
jejo osebne podatke in slikes3, vklju¢no s posnetki televizije zaprtega kroga (CCTV)%*
ali zvokom.* Elektronsko zabelezene informacije in informacije na papirju so lahko
osebni podatki; celo celi¢ni vzorci ¢loveskega tkiva so lahko osebni podatki, saj je v
njih zapisana DNK osebe.

2.1.2. Posebne kategorije osebnih podatkov

Po pravu EU in pravu Sveta Evrope obstajajo posebne kategorije osebnih podat-
kov, ki lahko glede na svojo naravo pomenijo tveganje za posameznike, na katere
se nanasajo, zato potrebujejo okrepljeno varstvo. Obdelava teh posebnih kategorij
osebnih podatkov (,,obcutljivih osebnih podatkov”) mora biti zato dovoljena samo s
posebnimi zascitnimi ukrepi.

V zvezi z opredelitvijo osebnih podatkov so v Konvenciji 5t. 108 (¢len 6) in Direktivi o
varstvu osebnih podatkov (¢len 8) navedene naslednje kategorije:

osebni podatki, ki kaZzejo na rasno ali etnicno poreklo;

osebni podatki, ki razkrivajo polititna stalisc¢a, verska ali druga prepricanja, ter

63 Sodbi ESCP z dne 24. junija 2004 v zadevi Von Hannover proti Nemciji, pritozba §t. 59320/00, in z dne
11. januarja 2005 v zadevi Sciacca proti Italiji, pritozba st. 50774/99.

64  Sodbi ESCP z dne 28. januarja 2003 v zadevi Peck proti Zdruzenem kraljestvu, pritozba $t. 44647/98, in
z dne 5. oktobra 2010 v zadevi Kopke proti Nemciji, pritozba st. 420/07.

65  Direktiva o varstvu osebnih podatkov, uvodni izjavi 16 in 17; sodbi ESCP z dne 25. septembra 2001
v zadevi P G. inJ. H. proti Zdruzenemu kraljestvu, pritozba $t. 44787/98, tocki 59 in 60, ter z dne
20. decembra 2005 v zadevi Wisse proti Franciji, pritozba $t. 71611/071.
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osebni podatki v zvezi z zdravjem ali spolnim Zivljenjem.

Primer: Sodisce EU je v zadevi Bodil Lindqvist®é navedlo, da je ,,navedba, da si je
oseba poskodovala nogo in je delno odsotna z dela zaradi bolezni, osebni poda-
tek v zvezi z zdravjem v smislu ¢lena 8(1) Direktive 95/46.”

V Direktivi o varstvu osebnih podatkov je poleg tega med obcutljivimi osebnih
podatki navedena ,pripadnost sindikatu”, saj je lahko mocan kazalnik politicnega
prepri¢anja ali pripadnosti.

V Konvenciji $t. 108 se za obcutljive osebnih podatke Stejejo tudi osebni podatki v
zvezi s kazenskimi obsodbami.

Drzave ¢lanice EU so s ¢lenom 8(7) Direktive o varstvu osebnih podatkov pooblas-
Cene, da ,dolocijo pogoje, pod katerimi se lahko obdela nacionalna identifikacijska
Stevilka ali kateri koli drug identifikator splosne uporabe.”

2.1.3. Anonimizirani in psevdonimizirani podatki

V skladu z nac¢elom omejene hrambe osebnih podatkov, vklju¢enim v Direktivo o
varstvu osebnih podatkov in Konvencijo $t. 108 (in podrobneje obravnavanim v
poglavju 3), morajo biti osebnih podatki shranjeni ,v obliki, ki dopusca identifika-
cijo posameznikov, na katere se osebni podatki nanasajo, le toliko ¢asa, kolikor je
potrebno za namene, za katere so bili osebnih podatki zbrani ali za katere se naprej
obdelujejo.”s” Osebne podatke bi bilo treba zato anonimizirati, ¢e bi jih upravljavec
Zelel shraniti, potem ko bi zastarali in ne bi vec sluZili prvotnemu namenu.

Anonimizirani podatki

Podatki so anonimizirani, ¢e so bili iz niza osebnih podatkov odstranjeni vsi identifi-
kacijski elementi. V informacijah ne sme ostati noben element, na podlagi katerega
bi bilo mogoce ob razumnem naporu znova ugotoviti identiteto zadevne osebe ali
vec oseb.%® Podatki, ki so bili uspeSno anonimizirani, niso ve¢ osebni podatki.

66  Sodba Sodisc¢a EU z dne 6. novembra 2003 v zadevi Bodil Lindqvist, C-101/01, tocka 51.
67  Direktiva o varstvu osebnih podatkovy, ¢len 6(1)(e), Konvencija 5t. 108, ¢len 5(e).
68  Prav tam, uvodna izjava 26.
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Ce osebni podatki ne sluzijo ve¢ prvotnemu namenu, vendar se v personalizirani
obliki $e naprej hranijo za zgodovinsko, statisti¢no ali znanstveno uporabo, je ta
moznost z Direktivo o varstvu podatkov in Konvencijo st. 108 dovoljena, ¢e so uve-
deni ustrezni zas¢itni ukrepi pred zlorabo.®®

Psevdonimizirani podatki

Osebni podatki vsebujejo identifikatorje, kot so ime, datum rojstva, spol in naslov.
Ce se osebni podatki psevdonimizirajo, se identifikatorji nadomestijo s psevdoni-
mom. Psevdonimizacija se izvede na primer s Sifriranjem identifikatorjev v osebnih
podatkih.

Psevdonimizirani podatki v pravnih opredelitvah v Konvenciji 5t. 108 ali Direktivi o
varstvu osebnih podatkov niso izrecno navedeni. Vendar je v ¢lenu 42 pojasnjeval-
nega porocila h Konvenciji 5t. 108 navedeno, da ,[z]ahteva [...] v zvezi s ¢asovnimi
omejitvami hrambe osebnih podatkov v poimenski obliki ne pomeni, da bi bilo treba
podatke po dolo¢enem ¢asu nepreklicno lociti od imena osebe, na katero se nana-
$3jo, temvec samo, da podatkov in identifikatorjev ne bi bilo mogoce zlahka pove-
zati”. To je mogoce doseci s psevdonimizacijo osebnih podatkov. Psevdonimizirane
podatke je mogoce razvozlati samo z uporabo klju¢a za desifriranje, zato je identifi-
kacija brez klju¢a mozna le s tezavo. Ker pa povezava z identiteto Se vedno obstaja
v obliki psevdonima in kljuca za desifriranje, je ponovna identifikacija zlahkamogoca
za vse, ki imajo pravico uporabljati taksen kljuc. Zlasti je treba prepreciti, da bi Sifrirne
klju¢e uporabljale nepooblas¢ene osebe.

Psevdonimizacija osebnih podatkov je eden od najpomembnejsih nacinov za zago-
tovitev varstva osebnih podatkov v velikem obsegu; ¢e se uporabi osebnih podat-

kov ni mogoce v celoti odreci, je treba podrobneje pojasniti logiko in u¢inek takega
ravnanja.

Primer: Stavek ,Charles Spencer, rojen 3. aprila 1967, je oce stirih otrok, dveh
deckov in dveh deklic” je na primer mogoce psevdonimizirati tako:

,C.S., 1967, je oce stirih otrok, dveh deckov in dveh deklic” ali
,324 je oce stirih otrok, dveh deckov in dveh deklic” ali

,YESz320I je oce stirih otrok, dveh deckov in dveh deklic”.

69  Prav tam, clen 6(1)(e), Konvencija st. 108, ¢len 5(e).
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Uporabniki, ki dostopajo do teh psevdonimiziranih podatkov, v ,,324” ali ,YESz3201"
obi¢ajno ne morejo prepoznati ,Charlesa Spencerja, rojenega 3. aprila 1967”. Psev-
donimizirani podatki so zato bolj varni pred zlorabo.

Vendar je prvi primer manj varen. Ce se stavek ,C.S., 1967, je oce &tirih otrok, dveh
deckov in dveh deklic” uporabi v vasici, v kateri Zivi Charles Spencer, je g. Spen-
cerja lazje prepoznati. Na ucinkovitost varstva osebnih podatkov vpliva metoda
psevdonimizacije.

Osebni podatki s Sifriranimi identifikatorji se velikokrat uporabljajo kot sredstvo
za ohranitev tajnosti identitete oseb. To je zlasti koristno, kadar morajo upravljavci
osebnih podatkov zagotoviti, da obravnavajo iste posameznike, na katere se nana-
$ajo osebni podatki, vendar ne potrebujejo ali ne smejo imeti prave identitete teh
posameznikov. Tako je na primer, ¢e raziskovalec proucuje potek bolezni pri bolnikih,
katerih identiteto pozna samo bolniSnica, v kateri se zdravijo in od katere raziskova-
lec dobi psevdonimizirane podatke o zgodovini primerov. Psevdonimizacija je torej
pomembno orodje na podrocju tehnologije za boljSe varovanje zasebnosti. Lahko
je pomemben dejavnik pri izvajanju vgrajene zasebnosti. To pomeni, da je varstvo
osebnih podatkov vgrajeno v ogrodje naprednih sistemov za obdelavo osebnih
podatkov.

2.2. Obdelava osebnih podatkov

Klju¢ne tocke

Pojem ,,obdelava” se nanasa predvsem na avtomatizirano obdelavo.
Po pravu EU se ,,obdelava” nanasa tudi na ro¢no obdelavo v strukturiranih zbirkah.
Po pravu Sveta Evrope je mogoce pomen ,,obdelave” z nacionalnim pravom razsiriti

tako, da vkljucuje ro¢no obdelavo.

Varstvo osebnih podatkov na podlagi Konvencije $t. 108 in Direktive o varstvu oseb-
nih podatkov je osredotoceno predvsem na avtomatizirano obdelavo podatkov.

Po pravu Sveta Evrope se z opredelitvijo avtomatske obdelave kljub temu dopus¢a,
da so med avtomatiziranimi postopki nujne doloc¢ene faze ro¢ne uporabe oseb-
nih podatkov. Podobno je po pravu EU avtomatizirana obdelava osebnih podatkov
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opredeljena kot , postopki, ki se izvajajo v zvezi z osebnimi podatki, in sicer v celoti
ali delno z avtomatskimi sredstvi”.”°

Primer: SodiSc¢e EU je v zadevi Bodil Lindgvist’" razsodilo, da:

.je postopek navedbe razli¢nih oseb na spletni strani, pri ¢emer je njihova
prepoznavnost omogocena z navedbo imena ali z drugimi sredstvi, na primer
z navedbo telefonske stevilke ali informacij v zvezi z njihovimi delovnimi raz-
merami in prezivljanjem prostega ¢asa, ,obdelava osebnih podatkov v celoti ali
delno z avtomatskimi sredstvi’ v smislu ¢lena 3(1) Direktive 95/46.”

Tudi pri ro¢ni obdelavi osebnih podatkovje treba zagotoviti varstvo osebnih
podatkov.

Varstvo osebnih podatkov po pravu EU nikakor ni omejeno samo na avtomatizirano
obdelavo osebnih podatkov. V skladu s tem se varstvo osebnih podatkov po pravu
EU nanasa na obdelavo osebnih podatkov v ro¢ni zbirki, to pomeni v posebej struk-
turirani natisnjeni zbirki.”2 Razlog za to razsiritev varstva osebnih podatkov je, da:

je mogoce natisnjeno zbirko strukturirati tako, da je iskanje informacij hitro in
preprosto, ter

je mogoce s shranjevanjem osebnih podatkov v strukturirani natisnjeni zbirki
zlahka zaobiti omejitve, ki so z zakonom predpisane za avtomatizirano obdelavo
osebnih podatkov.”

Po pravu Sveta Evrope je s Konvencijo t. 108 urejena predvsem obdelava osebnih
podatkov v avtomatiziranih podatkovnih datotekah.” Dolo¢a pa tudi moznost, da se
varstvo v nacionalni zakonodaji razsiri na ro¢no obdelavo. To moznost je izkoristilo
ve¢ pogodbenic Konvencije 5t. 108, ki so zato podale izjave generalnemu sekretarju
Sveta Evrope.”> Razsiritev varstva osebnih podatkov na podlagi take izjave mora

70  Direktiva o varstvu osebnih podatkov, ¢len 2(c), Konvencija st. 108, clena 2(b) in 3(1).
71 Sodba Sodis¢a EU z dne 6. novembra 2003 v zadevi Bodil Lindqvist, C-101/01, tocka 27.
72 Direktiva o varstvu osebnih podatkoy, clen 3(1).

73  Prav tam, uvodna izjava 27.

74  Konvencija §t. 108, ¢len 2(b).

75  Glejizjave iz Konvencije st. 108, ¢len 3(2)(c).
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veljati za vsakrsno ro¢no obdelavo osebnih podatkov in je ni mogoce omejiti na
obdelavo v ro¢nih zbirkah.”s

Kar zadeva vrsto vklju¢enih postopkov obdelave, je pojem obdelava po pravu EU in
po pravu Sveta Evrope iz¢rpen: ,,,obdelava osebnih podatkov’ [...] pomeni kakrsen
koli postopek [...], kakrsno je zbiranje, belezenje, urejanje, shranjevanje, prilagajanje
ali predelava, iskanje, posvetovanje, uporaba, posredovanje s prenosom, Sirjenje ali
drugo razpolaganje, prilagajanje ali kombiniranje, blokiranje, izbris ali uni¢enje”””, ki
se izvaja v zvezi z osebnimi podatki. Pojem ,obdelava” vkljucuje tudi dejanja, pri
katerih za osebne podatke ni ve¢ odgovoren en upravljavec, ampak se odgovornost
prenese na drugega upravljavca.

Primer: Delodajalci zbirajo in obdelujejo podatke o svojih zaposlenih, vklju¢no z
informacijami o njihovih placah. Pravna podlaga za zakonitost takega pocetja je
pogodba o zaposlitvi.

Delodajalci morajo podatke o plac¢ah svojih zaposlenih posredovati davénim
organom. Tudi to posredovanje podatkov je ,,obdelava” v smislu tega pojma v
Konvenciji st. 108 in navedeni direktivi. Vendar pravna podlaga za tako razkritje
ni pogodba o zaposlitvi. Za obdelavo, pri kateri delodajalec podatke o placi
posreduje davénim organom, je potrebna dodatna pravna podlaga. Ta pravna
podlaga je obicajno vkljucena v dolocbe nacionalnih davénih zakonodaj. Prenos
osebnih podatkov bi se brez takih dolocb stel za nezakonito obdelavo.

2.3. Uporabniki osebnih podatkov

Klju¢ne tocke

Kdor se odloci obdelovati osebne podatke drugih, je v skladu z zakonodajo o varstvu
osebnih podatkov ,upravljavec”; ¢e tako odlocitev skupaj sprejme vec oseb, so lahko
,Skupni upravljavci”.

»,Obdelovalec” je pravno locen subjekt, ki v.imenu upravljavca obdeluje osebne
podatke.

76  Glej besedilo Konvencije st. 108, clen 3(2).
77  Direktiva o varstvu osebnih podatkov, ¢len 2(b). Glej, podobno, Konvencijo st. 108, ¢len 2(c).
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Obdelovalec postane upravljavec, ¢e uporablja osebne podatke za lastne namene, pri
¢emer ne uposteva navodil upravljavca.

,Prejemnik” je vsak, ki prejme osebne podatke od upravljavca.

J1retja oseba” je fizi¢na ali pravna oseba, ki ne ravna po navodilih upravljavca (in ni
posameznik, na katerega se nanasajo osebni podatki).

.Prejemnik, ki je tretja oseba,” je oseba ali subjekt, ki je pravno locen od upravljavca,
vendar od njega prejme osebne podatke.

2.3.1. Upravljavci in obdelovalci

Pri upravljavcih in obdelovalcih je najpomembneje, da so pravno zavezani izpolnje-
vanju zadevnih obveznosti na podlagi zakonodaje o varstvu osebnih podatkov. Te
poloZaje torej lahko prevzamejo samo osebe, ki jim je mogoce na podlagi upostevne
zakonodaje naloziti tako odgovornost. V zasebnem sektorju je to obicajno fizi¢na ali
pravna oseba, v javnem sektorju pa organ. Drugi subjekti, kot so organi ali institu-
cije, ki nimajo pravne osebnosti, so lahko upravljavci ali obdelovalci samo, ¢e je tako
dolo¢eno s posebnimi zakonskimi dolo¢bami.

Primer: Ce oddelek za trzenje druzbe Sonéek nacrtuje obdelavo osebnih podat-
kov za trzno raziskavo, je upravljavec take obdelave podjetje Soncek in ne
oddelek za trzenje. Oddelek za trzenje ne more biti upravljavec, saj ni lo¢ena
pravna oseba.

V skupini druzb se mati¢na druzba in posamezna odvisna druzba kot lo¢eni pravni
osebi Stejeta za loCena upravljavca ali obdelovalca. Posledica tega pravno lo¢enega
statusa je, da je za prenos osebnih podatkov med ¢lani skupine druzb potrebna
posebna pravna podlaga. Nikakrsne pravice ni, ki bi omogocala izmenjavo osebnih
podatkov kot takih med lo¢enimi pravnimi subjekti v skupini druzb.

Pri tem je treba omeniti vlogo fizi¢nih oseb. Po pravu EU pravila iz Direktive o
varstvu osebnih podatkov ne veljajo za fizicne osebe, ki obdelujejo osebne podatke
o drugih med popolnoma osebno ali domaco dejavnostjo; te se ne Stejejo za
upravljavce.’®

78  Direktiva o varstvu osebnih podatkov, uvodna izjava 12 in ¢len 3(2), zadnja alinea.
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Vendar je bilo s sodno prakso ugotovljeno, da se zakonodaja o varstvu osebnih
podatkov kljub temu uporablja, e fizitna oseba pri uporabi interneta objavi osebne
podatke o drugih.

Primer: SodiS¢e EU je v zadevi Bodil Lindgvist” navedlo, da:

.je postopek navedbe razli¢nih oseb na spletni strani, pri cemer je njihova pre-
poznavnost omogocena z navedbo imena ali z drugimi sredstvi, [...] ,obdelava
osebnih podatkov v celoti ali delno z avtomatskimi sredstvi’ v smislu ¢lena 3(1)
Direktive 95/46" 80

Taka obdelava osebnih podatkov ne spada med popolnoma osebne ali domace
dejavnosti, za katere se Direktiva o varstvu osebnih podatkov ne uporablja, saj
je treba to izjemo ,razlagati tako, da se nanasa samo na dejavnosti, ki se izva-
jajo v zasebnem in druzinskem Zivljenju posameznikov, kar o¢itno ne velja za
obdelavo osebnih podatkov, ki vkljucuje njihovo objavo na spletu, s ¢imer ti pos-
tanejo dostopni neopredeljenemu Stevilu oseb.”®!

Upravljavec

Po pravu EU je upravljavec opredeljen kot oseba, ki ,sama ali skupaj z drugimi
dolo¢a namene in sredstva obdelave osebnih podatkov”.82 V odlo¢itvi upravljavca je
pojasnjeno, zakaj in kako se bodo osebni podatki obdelovali. Po pravu Sveta Evrope
je v opredelitvi ,,upravljavca” navedeno Se, da upravljavec odloci, katere kategorije
osebnih podatkov je treba shraniti.®

Konvencija $t. 108 se v opredelitvi upravljavca navezuje Se na dodaten vidik
upravljanja, ki ga je treba obravnavati. Ta opredelitev se nanasa na vprasanje, kdo
lahko zakonito obdeluje dolo¢ene osebne podatke za dolo¢en namen. Vendar se ob
domnevno nezakonitih postopkih obdelave, ko je treba najti odgovornega uprav-
ljavca, za upravljavca Steje oseba ali subjekt, na primer druzba ali organ, ki je odlo-
Cil, da je treba osebne podatke obdelati, ne glede na to, ali je imel za to zakonsko

79  Sodba Sodis¢a EU z dne 6. novembra 2003 v zadevi Bodil Lindgvist, C-101/01.
80 Pravtam, tocka 27.

81 Prav tam, tocka 47.

82  Direktiva o varstvu osebnih podatkoy, clen 2(d).

83  Konvencija 5t. 108, ¢clen 2(d).
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pravico ali ne.?4 Zahtevo za izbris je treba zato vedno nasloviti na ,dejanskega”
upravljavca.

Skupno upravljanje

Opredelitev ,upravljavca” v Direktivi o varstvu osebnih podatkov dolo¢a, da je
lahko tudi vec pravno lo¢enih subjektov, ki skupaj ali v povezavi z drugimi delujejo
kot upravljavci. To pomeni, da se skupaj odlocijo za obdelavo osebnih podatkov za
skupni namen.® Vendar je to pravno mogoce samo, kadar je s posebno pravno pod-
lago predvidena skupna obdelava osebnih podatkov za skupni namen.

Primer: Pogost primer skupnega upravljanja je podatkovna zbirka, ki jo v zvezi s
strankami, ki ne izpolnjujejo obveznosti, skupaj upravlja vec kreditnih institucij.
Ko oseba zaprosi za kreditno linijo pri banki, ki je eden od skupnih upravljavcey,
banke preverijo podatkovno zbirko, da lahko sprejmejo premisljeno odlocitev o
kreditni sposobnosti prosilca.

V uredbah ni izrecno navedeno, ali mora biti skupni namen pri skupnem upravljanju
enak za vse upravljavce ali pa zadostuje Ze, da se njihovi nameni samo deloma prek-
rivajo. Vendar na evropski ravni Se ni na voljo zadevne sodne prakse, niti niso jasne
posledice v zvezi z odgovornostjo. Delovna skupina iz ¢lena 29 zagovarja $irso raz-
lago pojma skupno upravljanje, da bi se omogocilo nekaj proznosti, ki je v trenutnih
razmerah nujna, saj postaja obdelava osebnih podatkov vse bolj zapletena.® Stalisce
delovne skupine ponazarja zadeva, povezana z Zdruzenjem za svetovne financ¢ne
telekomunikacije med bankami (SWIFT).

Primer: V t. i. zadevi SWIFT so evropske ban¢ne institucije zdruzenje SWIFT,
prvotno kot obdelovalca, uporabljale za prenos podatkov med ban¢nimi tran-
sakcijami. Zdruzenje SWIFT je take podatke o ban¢nih transakcijah, shranjene
v racunalniskem storitvenem centru v Zdruzenih drzavah, razkrilo ministrstvu
za finance ZDA, ne da bi mu evropske ban¢ne institucije, ki so ga uporabljale, to
izrecno narocile. Delovna skupina iz ¢lena 29 je med oceno zakonitosti takega
poloZaja ugotovila, da je treba evropske bancne institucije, ki so uporabljale

84  Glej tudi Mnenje 1/2010 delovne skupine iz ¢lena 29 z dne 16. februarja 2010 o pojmih ,upravljavec” in
,obdelovalec”, WP 169, Bruselj, str. 15.

85  Direktiva o varstvu osebnih podatkoy, clen 2(d).

86 Mnenje 1/2010 delovne skupine iz ¢lena 29 z dne 16. februarja 2010 o pojmih ,upravljavec” in
,obdelovalec”, WP 169, Bruselj, str. 19.
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zdruzenje SWIFT, in samo zdruzenje SWIFT Steti za skupne upravljavce, ki so
evropskim strankam odgovorni za razkritje njihovih osebnih podatkov.®” Zdru-
Zenje SWIFT je z odlocitvijo za razkritje (nezakonito) prevzelo vlogo upravljavca;
bancne institucije ocitno niso izpolnile svoje obveznosti, da nadzorujejo svojega
obdelovalca, zato jih ni bilo mogoce popolnoma razbremeniti njihove odgovor-
nosti kot upravljavcev. Ta primer pomeni skupno upravljanje.

Obdelovalec

Obdelovalec je po pravu EU opredeljen kot oseba, ki obdeluje osebne podatke v
imenu upravljavca.® Dejavnosti, zaupane obdelovalcu, so lahko omejene na zelo
posebno nalogo ali okolis¢ine ali pa so lahko precej splosne in obsezne.

Po pravu Sveta Evrope je pomen obdelovalca enak kot po pravu EU.

Obdelovalci so poleg tega, da obdelujejo osebne podatke za druge, tudi samostojni
upravljavci osebnih podatkov v zvezi z obdelavo, ki jo izvajajo za lastne namene, na
primer upravljanje svojih zaposlenih, prodaje in racunov.

Primer: Druzba VednoNared je specializirana za obdelavo kadrovskih podatkov
za druge druzbe. V tej funkciji je druzba VednoNared obdelovalec.

Kadar pa druzba VednoNared obdeluje osebne podatke o svojih zaposlenih,
je upravljavec osebnih podatkov zaradi izpolnjevanja svojih obveznosti kot
delodajalec.

Razmerje med upravljavcem in obdelovalcem

Kot smo videli, je upravljavec opredeljen kot oseba, ki dolo¢i namene in sredstva
obdelave.

Primer: Direktor druzbe Soncek odloci, naj druzba Mesecina, ki je specializi-
rana za trzne analize, izvede trzno analizo podatkov Son¢kovih strank. Ceprav
se bo naloga dolocitve sredstev obdelave tako prenesla na druzbo Mesecing,

87 Mnenje 10/2006 delovne skupine iz ¢lena 29 z dne 22. novembra 2006 o obdelavi osebnih podatkov
Druzbe za svetovne medbancne financne telekomunikacije (SWIFT), WP 128, Bruselj.

88  Direktiva o varstvu osebnih podatkoy, clen 2(e).
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upravljavec ostaja druzba Soncek, druzba Mesecina pa je samo obdelovalec, saj
lahko druzba Mesecina v skladu s pogodbo podatke o strankah druzbe Soncek
uporablja samo za namene, ki jih doloci slednja.

Ce se pristojnost za dolotitev sredstev obdelave prenese na obdelovalca, mora imeti
upravljavec kljub temu pravico poseci v odlocitve obdelovalca v zvezi s sredstvi
obdelave. Splosno odgovornost Se vedno nosi upravljavec, ki mora obdelovalce nad-
zorovati in tako zagotoviti, da so njihove odlocitve v skladu z zakonodajo o varstvu
osebnih podatkov. Pogodba, s katero bi bilo upravljavcu prepovedano posegati v
odlocitve obdelovalca, bi bila zato verjetno sestavljena v smislu skupnega upravlja-
nja, pri Cemer bi si obe stranki delili pravno obveznost upravljavca.

Dalje, e obdelovalec ne uposteva omejitev uporabe osebnih podatkov, ki jih je dolo-
Cil upravljavec, obdelovalec postane upravljavec, vsaj kar zadeva krsitev navodil
upravljavca. Obdelovalec tako najverjetneje postane upravljavec, ki ravna nezako-
nito. Posledi¢no mora prvotni upravljavec pojasniti, kako je lahko obdelovalec krsil
svoje pooblastilo. Delovna skupina iz ¢lena 29 v takih primerih dejansko najveckrat
predpostavlja skupno upravljanje, saj se tako najbolje zavarujejo interesi posame-
znikov, na katere se nanasajo osebni podatki.2 Pomembna posledica skupnega
upravljanja bi morala biti solidarna odgovornost za skodo, kar posameznikom, na
katere se nanasajo osebni podatki, zagotavlja najrazlitnejsa pravna sredstva.

Pojavijo se lahko tudi vprasanja porazdelitve odgovornosti, ¢e je upravljavec majhno
podjetje, obdelovalec pa velika gospodarska druzba, ki ima moc, da narekuje pogoje
svojih storitev. Vendar delovna skupina iz ¢lena 29 v takih okolis¢inah zagovarja
stalis¢e, da standarda odgovornosti ne bi smeli zniZzevati na podlagi gospodarskega
neravnoteZja in da je treba ohraniti razumevanje pojma upravljavec.®

Zaradi jasnosti in preglednosti bi morale biti podrobnosti razmerja med upravljavcem
in obdelovalcem dolo¢ene v pisni pogodbi.?* Ce take pogodbe ni, to pomeni krsitev

89  Mnenje 1/2010 delovne skupine iz ¢lena 29 z dne 16. februarja 2010 o pojmih ,upravljavec” in
,obdelovalec”, WP 169, Bruselj, str. 25, in Mnenje 10/2006 z dne 22. novembra 2006 o obdelavi
osebnih podatkov Druzbe za svetovne medbancne financne telekomunikacije (SWIFT), WP 128, Bruselj.

90 Mnenje 1/2010 delovne skupine iz ¢lena 29 z dne 16. februarja 2010 o pojmih ,upravljavec” in
,obdelovalec”, WP 169, Bruselj, str. 26.

91  Direktiva o varstvu podatkoy, ¢len 17(3) in (4).
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obveznosti upravljavca, da zagotovi pisno dokumentacijo o vzajemnih odgovorno-
stih, in lahko se nalozijo sankcije.??

Obdelovalci morda Zelijo nekatere naloge prenesti na druge podobdelovalce. To je
zakonsko dopustno, podrobnosti pa so odvisne od pogodbenih dolo¢il med uprav-
ljavcem in obdelovalcem, vklju¢no s tem, ali je dovoljenje upravljavca vedno nujno
ali pa zadostuje Ze obvescanje.

Po pravu Sveta Evrope je razlaga pojmov upravljavec in obdelovalec, kot sta pojas-
njena zgoraj, v celoti upostevna, kar dokazujejo priporocila, sprejeta na podlagi Kon-
vencije §t. 108.%3

2.3.2. Prejemniki in tretje osebe

Razlika med obema kategorijama oseb ali subjektov, ki sta bili uvedeni z Direktivo
o varstvu osebnih podatkov, izhaja predvsem iz njunega razmerja do upravljavca
in posledi¢no iz njunega pooblastila za dostop do osebnih podatkov, ki jih hrani
upravljavec.

,Tretja oseba” se pravno gledano razlikuje od upravljavca. Za razkritje osebnih
podatkov tretji osebi je zato vedno potrebna posebna pravna podlaga. Tretja oseba
v skladu s ¢lenom 2(f) Direktive o varstvu osebnih podatkov ,pomeni katero koli
fizi¢no ali pravno osebo, javni organ, agencijo ali kateri koli drug organ, ki ni posa-
meznik, na katerega se osebni podatki nanasajo, upravljavec, obdelovalec in oseba,
ki je pod neposredno oblastjo upravljavca ali obdelovalca pooblas¢ena za obdelavo
podatkov”. To pomeni, da se osebe, zaposlene pri organizaciji, ki je pravno locena
od upravljavca - Ceprav je del iste skupine ali holdinga -, Stejejo za ,tretje osebe”
(ali spadajo mednje). Nasprotno pa se podruznice banke, ki obdelujejo racune strank
pod neposrednim nadzorom glavne poslovalnice, ne bi Stele za ,tretje osebe”**

,Prejemnik” je Sirsi pojem kot ,tretja oseba”. Prejemnik v smislu ¢lena 2(g) Direktive
o0 varstvu osebnih podatkov pomeni ,fizi¢no ali pravno osebo, javni organ, agen-
cijo ali kateri koli drug organ, ki se mu posreduje podatke, bodisi da je tretja [oseba]
ali ne”. Prejemnik je lahko tudi oseba, ki ni del upravljavca ali obdelovalca - to bi

92  Mnenje 1/2010 delovne skupine iz ¢lena 29 z dne 16. februarja 2010 o pojmih ,upravljavec” in
,obdelovalec”, WP 169, Bruselj, str. 27.

93  Glej na primer priporocilo o profiliranju, clen 1.

94  Mnenje 1/2010 delovne skupine iz ¢lena 29 z dne 16. februarja 2010 o pojmih ,upravljavec” in
,obdelovalec”, WP 169, Bruselj, str. 31.
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bila potem tretja oseba -, ali nekdo, ki je del upravljavca ali obdelovalca, na primer
zaposleni ali drug oddelek v isti druzbi ali organu.

Razlikovanje med prejemniki in tretjimi osebami je pomembno samo zaradi pogo-
jev za zakonito razkritje osebnih podatkov. Zaposleni pri upravljavcu ali obdelovalcu
so lahko brez dodatne pravne zahteve prejemniki osebnih podatkov, ¢e sodelujejo
pri postopkih obdelave upravljavca ali obdelovalca. Nasprotno pa tretja oseba, ki
je pravno locena od upravljavca ali obdelovalca, ni pooblaséena za uporabo oseb-
nih podatkov, ki jih obdeluje upravljavec, razen ¢e v posameznem primeru obstaja
posebna pravna podlaga. ,Prejemniki osebnih podatkov, ki so tretje osebe,” zato
vedno potrebujejo pravno podlago za zakonito prejemanje osebnih podatkov.

Primer: Oseba, ki je zaposlena pri obdelovalcu in uporablja osebne podatke v
okviru nalog, ki jijih je zaupal delodajalec, je prejemnik osebnih podatkov, ven-
dar ni tretja oseba, saj uporablja podatke v imenu in po navodilih obdelovalca.

Ce pa se isti zaposleni odlo¢i, da bo podatke, do katerih ima dostop, ker je zapo-
slen pri obdelovalcu, uporabil za lastne namene in jih proda drugemu podjetjuy,
potem zaposleni deluje kot tretja oseba. Ta oseba vec ne ravna po navodilih
obdelovalca (delodajalca). Zaposleni bi kot tretja oseba potreboval pravno pod-
lago za pridobitev in prodajo osebnih podatkov. V tem primeru zaposleni take
pravne podlage nikakor nima, zato so ta dejanja nezakonita.

2.4. Privolitev

Klju¢ne tocke
Privolitev kot pravna podlaga za obdelavo osebnih podatkov mora biti prostovoljna,

informirana in posebna.

Privolitev mora biti nedvoumna. Privolitev je Iahko izrecna ali implicitna na podlagi
ravnanja, ki ne dopus¢a dvoma, da se posameznik, na katerega se nanasajo osebni
podatki, strinja z obdelavo svojih podatkov.

Za obdelavo obcutljivih osebnih podatkov na podlagi privolitve je potrebna izrecna
privolitev.

Privolitev se lahko kadar koli preklice.
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Privolitev pomeni ,vsako prostovoljno dano posebno in informirano izjavo volje
posameznika, na katerega se nanasajo osebni podatki”.*> Pogosto je to pravna pod-
laga za zakonito obdelavo osebnih podatkov (glej razdelek 4.1).

2.41. Dejavniki veljavne privolitve

Pravo EU doloca tri dejavnike, na podlagi katerih je privolitev veljavna in kate-
rih namen je zagotoviti, da so posamezniki, na katere se nanasajo osebni podatki,
dejansko soglasali z uporabo svojih podatkov:

posameznik, na katerega se nanasajo osebni podatki, med dajanjem privolitve
ne sme biti pod nikakrsnim pritiskom;

posameznik, na katerega se nanasajo osebni podatki, je moral biti ustrezno sez-
nanjen s ciliem in posledicami privolitve, ter

vsebina privolitve mora biti dovolj konkretna.

Privolitev je v smislu zakonodaje o varstvu osebnih podatkov veljavna samo, ¢e so
izpolnjene vse te zahteve.

Konvencija 5t. 108 ne vsebuje opredelitve privolitve; to je prepus¢eno nacionalni
zakonodaji. Vendar po pravu Sveta Evrope dejavniki veljavne privolitve ustrezajo
tistim, ki so bili pojasnjeni zgoraj, saj so doloceni s priporocili, sprejetimi na podlagi
Konvencije $t. 108.°¢ Zahteve za privolitev so enake kot za veljavno izjavo o nameri
na podlagi evropskega civilnega prava.

Dodatne zahteve za veljavno privolitev na podlagi civilnega prava, na primer pravna
sposobnost, se seveda uporabljajo tudi v okviru varstva osebnih podatkov, saj so
take zahteve temeljni pravni pogoji. Neveljavna privolitev oseb, ki nimajo pravne
sposobnosti, pomeni, da ni pravne podlage za obdelavo osebnih podatkov o takih
osebah.

Privolitev je lahko izrecna® ali neizrecna. Pri prvi ni nikakrSnega dvoma o nameri
posameznika, na katerega se nanasajo osebni podatki, in je lahko ustna ali pisna;

95  Direktiva o varstvu osebnih podatkov, ¢len 2(h).
96  Glej na primer Konvencijo $t. 108, priporocilo o statisti¢nih podatkih, tocka 6.
97  Direktiva o varstvu osebnih podatkoy, clen 8(2).



pr

Izrazi s podro¢ja varstva osebnih podatkov

i drugi se sklepa na podlagi okolis¢in. Vsaka privolitev mora biti nedvoumna.’® To

pomeni, da ne sme biti nikakrsnega razumnega dvoma o tem, da je Zelel posame-
znik, na katerega se nanasajo osebni podatki, sporociti svoje strinjanje z obdelavo
svojih podatkov. Nedvoumne privolitve na primer ni mogoce izpeljati zgolj na pod-
lagi neukrepanja (molka). Ce so osebni podatki, ki naj bi se obdelovali, obéutljivi, je
izrecna privolitev obvezna in mora biti nedvoumna.

Prostovoljna privolitev

Prostovoljna privolitev je veljavna samo, ce ,je posamezniku, na katerega se nana-
$ajo osebni podatki, omogocena dejanska izbira in ni nevarnosti zavajanja, ustraho-
vanja, prisile ali znatnih negativnih posledic, e ne privoli”.®

Primer: Na Stevilnih letalis¢ih morajo potniki pred vstopom na obmocje za
vkrcanje skozi telesne skenerje.'®® Ker se med skeniranjem obdelujejo oseb-
nih podatki o potnikih, mora biti obdelava v skladu z eno od pravnih podlag iz
¢lena 7 Direktive o varstvu osebnih podatkov (glej razdelek 4.1.1). V¢asih se pre-
gled s telesnimi skenerji potnikom ponudi kot moznost, kar pomeni, da bi lahko
njihova privolitev upravicila obdelavo. Vendar bi se lahko potniki bali, da bodo s
tem, ko ne bodo hoteli skozi telesne skenerje, vzbudili sum ali povzrocili doda-
tne preglede, na primer telesne preglede. Stevilni potniki privolijo v skeniranje,
ker se s tem izognejo morebitnim tezavam ali zamudam. Taka privolitev verje-
tno ni dovolj prostovoljna.

Trdna zakonita podlaga zato lahko izhaja samo iz akta zakonodajalca na podlagi
¢lena 7(e) Direktive o varstvu osebnih podatkov, kar pomeni, da morajo potniki
sodelovati zaradi prevladujocega javnega interesa. Taka zakonodaja bi lahko Se
vedno omogocala izbiro med skeniranjem in telesnim pregledom, vendar samo
kot del dodatnih ukrepov pri nadzoru meje, ki so v dolocenih okolis¢inah nujni.
Evropska komisija je to leta 2011 dolocila v dveh uredbah, ki sta se nanasali na
varnostne skenerje."!

98
99

10
10

Prav tam, ¢lena 7(a) in 26(1).
Glej tudi Mnenje 15/2011 delovne skupine iz ¢lena 29 z dne 13. julija 2011 o pojmu privolitve, WP 187,
Bruselj, str. 12.

0 Ta primer je vzet iz prav tam, str. 15.

1 Uredba Komisije (EU) 5t. 1141/20711 z dne 10. novembra 2011 o spremembi Uredbe (ES) 5t. 272/2009
o dopolnitvi skupnih osnovnih standardov na podrogju varovanja v civilnem letalstvu v zvezi z uporabo
varnostnih skenerjev na letalis¢ih EU, UL 2011, L 293, in Izvedbena uredba Komisije (EU) 5t. 1147/2011
z dne 11. novembra 2011 o spremembi Uredbe (EU) 5t. 185/2010 za izvajanje skupnih osnovnih
standardov za varnost letalstva v zvezi z uporabo varnostnih skenerjev na letalis¢ih EU, UL 2011, L 294.

55


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2011:293:0022:0023:EN:PDF

Priro¢nik o evropskem pravu varstva osebnih podatkov

56

Prostovoljna privolitev bi lahko bila ogrozena tudi v podrejenih polozajih, ko je med
upravljavcem, ki mora dobiti privolitev, in posameznikom, na katerega se nana-
$ajo osebni podatki in ki mora podati privolitev, precejsnje ekonomsko ali drugo
neravnovesje.'%?

Primer: Veliko podjetje namerava izklju¢no zaradi izbolj$anja komunikacije znot-
raj podjetja ustvariti imenik, ki bo vseboval imena vseh zaposlenih, njihov polo-
73j v podjetju in naslov sedeza. Vodja kadrovske sluzbe predlaga, naj se v ime-
nik doda fotografija vsakega zaposlenega, da bo na primer na sestankih lazje
prepoznati sodelavce. Predstavniki zaposlenih zahtevajo, naj se to stori samo, ce
posamezni zaposleni v to privoli.

V takem primeru je treba privolitev zaposlenega priznati kot pravno podlago
za obdelavo fotografij v imeniku, saj je jasno, da objava fotografije v imeniku
kot taka nima negativnih posledic, poleg tega se zaposleni pri delodajalcu ver-
jetno ne bo znasel v nemilosti, ¢e se ne bo strinjal z objavo svoje fotografije v
imeniku.

To pa ne pomeni, da privolitev nikoli ne more biti veljavna v okolis¢inah, ko bi zavr-
nitev privolitve imela negativne posledice. Ce na primer zavrnitev pridobitve trgo-
vske kartice zvestobe pomeni samo, da kupec ne bo prejemal popustov za dolo¢eno
blago, je privolitev $e vedno veljavna pravna podlaga za obdelavo osebnih podatkov
kupcev, ki so privolili v pridobitev take kartice. Med podjetjem in kupcem ni pod-
rejenosti, posledice zavrnitve pa za posameznika, na katerega se nanasajo osebni
podatki, niso dovolj resne, da bi se onemogocila svobodna izbira.

Kadar pa je mogoce dovolj pomembno blago ali storitve pridobiti samo in izklju¢no
z razkritjem nekaterih osebnih podatkov tretjim osebam, privolitve posameznika,
na katerega se nanasajo osebni podatki, da se razkrijejo njegovi podatki, obi¢ajno
ni mogoce Steti za svobodno izbiro, zato na podlagi zakonodaje o varstvu osebnih
podatkov ni veljavna.

Primer: Soglasja, ki ga potniki dajo letalski druzbi, da t. i. evidence podatkov
o potnikih (PNR), to je podatke o njihovi identiteti, prehranjevalnih navadah

102 Glej tudi Mnenje 8/20071 delovne skupine iz ¢lena 29 z dne 13. septembra 20071 o obdelavi
osebnih podatkov na podrocju delovnega prava, WP 48, Bruselj, in delovni dokument delovne
skupine iz ¢lena 29 z dne 25. novembra 2005 o skupni razlagi ¢lena 26(1) Direktive 95/46/ES z
dne 24. oktobra 1995, WP 114, Bruselj.


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2001/wp48en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2001/wp48en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp114_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp114_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp114_en.pdf
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ali zdravstvenih tezavah, posreduje organom za priseljevanje dolocene tuje
drzave, ni mogoce steti za veljavno privolitev na podlagi zakonodaje o varstvu
osebnih podatkov, saj potniki nimajo izbire, ¢e Zelijo obiskati to drzavo. Da bi se
taki osebni podatki posredovali zakonito, je poleg privolitve potrebna e druga
pravna podlaga: najverjetneje poseben zakon.

Informirana privolitev

Posameznik, na katerega se nanasajo osebni podatki, mora imeti dovolj informa-
cij, preden sprejme odlocitev. Ali so informacije zadostne ali ne, je mogoce ugotoviti
izklju¢no za vsak primer posebej. Informirana privolitev obicajno vklju¢uje natancen
in preprosto razumljiv opis vsebine, za katero je potrebna privolitev, poleg tega pa so
na kratko predstavljene tudi posledice privolitve ali neprivolitve. Jezik, v katerem se
te informacije navedejo, mora biti prilagojen predvidljivim naslovnikom informacij.

Informacije morajo biti posamezniku, na katerega se nanasajo osebni podatki, tudi
zlahka na voljo. Dostopnost in vidnost informacij sta pomembna dejavnika. V sple-
tnem okolju so lahko dobra resitev vecplastna informativna obvestila, sajima posa-
meznik, na katerega se nanasajo osebni podatki, poleg dostopa do strnjene razlicice
informacij tudi dostop do bolj iz¢rpne razlicice.

Posebna privolitev

Da je privolitev veljavna, mora biti posebna (doloc¢na oz. specificirana). To je nelo-
¢ljivo povezano s kakovostjo informacij o predmetu privolitve. Pri tem so pomembna
razumna pri¢akovanja povprecnega posameznika, na katerega se nanasajo osebni
podatki. Tega je treba znova vprasati za privolitev, ¢e naj bi se postopki obdelave
dodali ali spremenili tako, da tega ob prvotni privolitvi ni bilo mogoc¢e razumno
predvideti.

Primer: Sodisce EU je v zadevi Deutsche Telekom AG'® obravnavalo vprasanje,
ali ponudnik telekomunikacijskih storitev, ki je moral posredovati podatke na
podlagi ¢lena 12 Direktive o zasebnosti in elektronskih komunikacijah'4, pot-

103 Sodba Sodisca EU z dne 5. maja 2011 v zadevi Deutsche Telekom AG proti Nemciji, C-543/09, glej zlasti
tocki 53 in 54.

104 Direktiva 2002/58/ES Evropskega parlamenta in Sveta z dne 12. julija 2002 o obdelavi osebnih
podatkov in varstvu zasebnosti na podro¢ju elektronskih komunikacij (Direktiva o zasebnosti in
elektronskih komunikacijah), UL 2002, L 201.
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rebuje novo privolitev posameznikov, na katere se nanasajo osebni podatki, saj
prejemniki ob privolitvi prvotno niso bili poimensko navedeni.

Sodis¢e EU je ugotovilo, da na podlagi navedenega ¢lena nova privolitev pred
posredovanjem podatkov ni nujna, ker imajo posamezniki, na katere se nana-
$ajo osebni podatki, na podlagi te dolocbe moznost privoliti samo v obdelavo, tj.
objavo njihovih podatkov, in ne morejo izbirati med razli¢nimi imeniki, v katerih
bi se lahko ti podatki objavili.

Kot je poudarilo Sodis¢e, iz kontekstualne in sistemati¢ne razlage ¢lena 12
direktive o zasebnosti in elektronskih komunikacijah izhaja, da se privolitev iz
odstavka 2 tega ¢lena nanasa na namen objave osebnih podatkov v javnem
imeniku, ne pa posebej na identiteto ponudnika imenika”® Poleg tega ,bi
naroc¢niku utegnila Skoditi sama objava osebnih podatkov v imeniku, katerega

namen je poseben,”'% in ne podatek, kdo je odgovoren za objavo.

2.4.2. Pravica, da se privolitev kadar koli preklice

V Direktivi o varstvu osebnih podatkov ni navedena splosna pravica, da se lahko
privolitev kadar koli preklice. Kljub temu se na sploSno domneva, da taka pravica
obstaja in da je treba posamezniku, na katerega se nanasajo osebni podatki, omo-
gociti, da jo uveljavlja po svoji presoji. Navedba razlogov za preklic se ne bi smela
zahtevati, niti ne bi smelo biti nevarnosti za negativne posledice poleg prenehanja
ugodnosti, ki so morda izhajale iz predhodne odobritve uporabe osebnih podatkov.

Primer: Stranka privoli v prejemanje reklamne poste na naslov, ki ga navede
upravljavcu osebnih podatkov. Ce stranka privolitev prekli¢e, mora upravljavec
nemudoma prenehati posiljati reklamno posto. Kazni, na primer globe, se ne
smejo naloziti.

Ce je stranka v zameno za privolitev v uporabo svojih podatkov za posiljanje
reklamne poste prejemala 5odstotni popust na stroske hotelske sobe, poznejsi
preklic privolitve v prejemanje reklamne poste ne bi smel pomeniti, da mora
povrniti te popuste.

105 Sodba Sodisca EU z dne 5. maja 2011 v zadevi Deutsche Telekom AG proti Nemciji, C-543/09, glej zlasti
tocko 61.

106 Prav tam, glej zlasti tocko 62.


http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0543&lang1=en&type=NOT&ancre=

Kljuéna nacela evropske
zakonodaje o varstvu
podatkov

Svet Evrope

EU Obravnavane
teme
Direktiva o varstvu osebnih podatkov, Nacelo zakonite
¢len 6(1)(a) in (b) obdelave

Sodba Sodis¢a EU z dne 16. decembra 2008
v zadevi Huber proti Bundesrepublik
Deutschland, -524/06

Sodba Sodis¢a EU z dne 9. novembra 2010
v zdruzenih zadevah Volker und Markus
Schecke GbR in Hartmut Eifert proti Land
Hessen, ¢-92/09 in -93/09

Direktiva o varstvu osebnih podatkov,
clen 6(1)(b) in omejitve

namena

Konvencija 5t. 108, ¢len 5(a)
in (b)

Sodba ESCP z dne

4. maja 2000 v zadevi
Rotaru proti Romuniji

[veliki senat], pritozba

st. 28341/95

Sodba ESCP z dne 22.
oktobra 2002 v zadevi
Taylor-Sabori proti
Zdruzenemu kraljestvu,
pritozba st. 47114/99

Sodba ESCP z dne

28. januarja 2003 v zadevi
Peck proti ZdruZenemu
kraljestvu, pritozba

st. 44647/98

Sodba ESCP z dne

18. oktobra 2011 v zadevi
Khelili proti Svici, pritozba
st. 16188/07

Sodba ESCP z dne

26. marca 1987 v zadevi
Leander proti Svedski,
pritozba st. 9248/81

Nacelo opredelitve Konvencija t. 108, ¢len 5(b)
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http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:31995L0046
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp114_en.pdf
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58586
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-60696
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-60696
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-60898
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-60898
http://hudoc.echr.coe.int/sites/eng-press/pages/search.aspx?i=003-3714372-4232718
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57519
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Direktiva o varstvu osebnih podatkov,
¢len 6(1)(c)
Direktiva o varstvu osebnih podatkov,
clen 6(1)(d)
Direktiva o varstvu osebnih podatkov,
clen 6(1)(e)
Direktiva o varstvu osebnih podatkov,
clen 6(1)(e)

Direktiva o varstvu osebnih podatkov,
clen 6(1)(a)

Direktiva o varstvu osebnih podatkov,
clen 6(2)

Nacela kakovosti
osebnih podatkov:

Ustreznost osebnih  Konvencija st. 108, ¢len 5(c)

podatkov

Tocnost osebnih
podatkov

Omejena hramba
osebnih podatkov

lzvzetje za

znanstvene

raziskave in
statistiko

Nacelo postene
obdelave

Nacelo
odgovornosti

Konvencija 5t. 108, ¢len 5(d)
Konvencija 5t. 108, ¢len 5(e)

Konvencija 5t. 108, ¢len 9(3)

Konvencija 5t. 108, ¢len 5(a)
Sodba ESCP z dne

27. oktobra 2009 v zadevi
Haralambie proti Romuniji,
pritozba t. 21737/03
Sodba ESCP z dne

6. novemnbra 2009 v zadevi
K. H. in drugi proti Slovaski,
pritozba st. 32881/04

Nacela, dolocena v ¢lenu 5 Konvencije 5t. 108, vklju¢ujejo bistvo evropske zakono-
daje o varstvu osebnih podatkov. Pojavijo se tudi v ¢lenu 6 Direktive o varstvu oseb-
nih podatkov, in sicer kot izhodiS¢e za podrobnejse dolocbe v naslednjih ¢lenih nave-
dene direktive. Vsa poznejsa zakonodaja o varstvu osebnih podatkov na ravni Sveta
Evrope in EU mora biti v skladu s temi naceli, upoStevati pa jih je treba tudi pri razlagi
take zakonodaje. Morebitne izjeme od teh klju¢nih nacel in njihove omejitve se lahko
dolocijo na nacionalni ravni;'*” biti morajo dolocene z zakonom, imeti morajo zakonit
cilj in biti nujne v demokrati¢ni druzbi. Izpolnjeni morajo biti vsi trije pogoji.

107 Konvencija st. 108, ¢len 9(2), Direktiva o varstvu osebnih podatkov, ¢len 13.


http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-95302
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-92418
http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:31995L0046
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:31995L0046

Klju¢na nacela evropske zakonodaje o varstvu podatkov

3.1. Nacelo zakonite obdelave osebnih
podatkov

Klju¢ne tocke

Pri razumevanju nacela zakonite obdelave je treba izhajati iz pogojev za zakonito ome-
jevanje pravice do varstva osebnih podatkov glede na clen 52(1) Listine in zahtev za
upraviteno poseganje na podlagi ¢lena 8(2) EKCP.

V skladu s tem je obdelava osebnih osebnih podatkov zakonita samo, ¢e:
je v skladu z zakonom,
uresnicuje zakoniti cilj in

je v.demokrati¢ni druzbi nujna za dosego zakonitega cilja.

V zakonodaji o varstvu osebnih podatkov EU in Sveta Evrope je nacelo zakonite
obdelave prvo navedeno nacelo; s skoraj enakimi besedami je izrazeno v ¢lenu 5
Konvencije $t. 108 in ¢lenu 6 Direktive o varstvu osebnih podatkov.

V nobeni od teh dolo¢b ni opredeljeno, kaj pomeni ,,zakonita obdelava”. Pri razu-
mevanju tega pravnega pojma je treba izhajati iz pojma upravi¢eno poseganje na
podlagi EKCP, kot je pojasnjen v sodni praksi ESCP, in pogojev za zakonito omejevanje
na podlagi ¢lena 52 Listine.

31.1. Zahteve za upravi¢eno poseganje na podlagi
EKCP

Z obdelavo osebnih podatkov se lahko posega v pravico do spostovanja zasebnega

Zivljenja posameznika, na katerega se nanasajo osebni podatki. Vendar pravica do

spoStovanja zasebnega Zivljenja ni absolutna pravica, temvec jo je treba uravnoteZziti

in uskladiti z drugimi zakonitimi interesi, bodisi drugih oseb (zasebni interesi) bodisi
druzbe kot celote (javni interesi).

Pogoji, pod katerimi je poseganje drzave upraviceno, so nasledniji:
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V skladu z zakonom

V skladu s sodno prakso ESCP je poseganje v skladu z zakonom, ¢e temelji na dolo¢bi
nacionalnega zakona, ki ima dolocene znacilnosti. Zakon mora biti ,,dostopen zadev-
nim osebam in imeti predvidljive ucinke”%¢ Predpis je predvidljiv, ,Ce je opredeljen
dovolj natanc¢no, da lahko vsak posameznik (Ce je treba, ob ustreznem nasvetu)
usmerja svoje ravnanje”%® Stopnja natancnosti, ki se v zvezi s tem zahteva za
,zakonodajo’, je odvisna od zadevne vsebine.”11°

Primer: ESCP je v zadevi Rotaru proti Romuniji™ ugotovilo krsitev ¢lena 8 EKCP,
ker je bilo z romunskim zakonom dovoljeno zbiranje in snemanje informacij, ki
vplivajo na nacionalno varnost, ter njihovo arhiviranje v tajnih datotekah, ne da
bi bile dolocene omejitve za izvajanje teh pooblastil, kar je bilo prepus¢eno pre-
soji organov. V nacionalnem zakonu na primer niso bili opredeljeni vrsta infor-
macij, ki se lahko obdelujejo, kategorije ljudi, proti katerim je dovoljeno spre-
jeti nadzorne ukrepe, okolis¢ine, v katerih je mogoce take ukrepe sprejeti, ali
postopki, ki jih je treba upostevati. SodiSce je zaradi teh pomanjkljivosti ugoto-
vilo, da nacionalni zakon ne izpolnjuje zahteve glede predvidljivosti na podlagi
¢lena 8 EKCP in da je ta ¢len krgen.

Primer: V zadevi Taylor-Sabori proti ZdruZenemu kraljestvu''? je bil pritoznik
tarca policijskega nadzora. Policija je uporabila ,klon” pritoznikovega pozivnika

in tako prestrezala sporocila, ki so mu bila poslana. Pritoznik je bil nato aretiran

108 Sodba ESCP z dne 16. februarja 2000 v zadevi Amann proti Svici [veliki senat], pritozba $t. 27798/95,
tocka 50; glej tudi sodbi ESCP z dne 25. marca 1998 v zadevi Kopp proti Svici, pritozba &t. 23224/94,
tocka 55, in z dne 10. februarja 2009 v zadevi lordachi in drugi proti Moldaviji, pritozba $t. 25198/02,
tocka 50.

109 Sodba ESCP z dne 16. februarja 2000 v zadevi Amann proti Svici [veliki senat], pritozba t. 27798/95,
totka 56; glej tudi sodbi ESCP z dne 2. avgusta 1984 v zadevi Malone proti Zdruzenemu kraljestvu,
pritozba st. 8691/79, totka 66; in z dne 25. marca 1983 v zadevi Silver in drugi proti Zdruzenemu
kraljestvu, pritozbe 3t. 5947/72, 6205/73, 7052/75, 7061/75,7107/75,7113/75, tocka 88.

110 Sodbe ESCP z dne 26. aprila 1979 v zadevi The Sunday Times proti Zdruzenemu kraljestvu, pritozba
st. 6538/74, tocka 49; glej tudi sodbo ESCP z dne 25. marca 1983 v zadevi Silver in drugi proti
Zdruzenemu kraljestvu, pritozbe $t. 5947/72, 6205/73,7052/75,7061/75,7107/75,7113/75,
tocka 88.

111 Sodba ESCP z dne 4. maja 2000 v zadevi Rotaru proti Romuniji [veliki senat], pritozba t. 28341/95,
tocka 57; glej tudi sodbe ESCP z dne 28. junija 2007 v zadevi Association for European Integration
and Human Rights in Ekimdzhiev proti Bolgariji, pritozba $t. 62540/00; z dne 21. junija 2011 v zadevi
Shimovolos proti Rusiji, pritozba st. 30194/09, in z dne 31. maja 2005 v zadevi Vetter proti Franciji,
pritozba st. 59842/00.

112 Sodba ESCP z dne 22. oktobra 2002 v zadevi Taylor-Sabori proti Zdruzenemu kraljestvu, pritozba
$t. 47114/99.
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in obdolZen zarote pri dobavi nadzorovane droge. Dokazi toZilstva zoper njega
so deloma temeljili na zapisih sporocil pozivnika, ki jih je policija takrat prepisala.
Vendar britanska zakonodaja v ¢asu sojenja pritozniku ni vsebovala dolocb, s
katerimi bi bilo urejeno prestrezanje sporocil, poslanih prek zasebnih telekomu-
nikacijskih sistemov. Poseganje v to pravico torej ni bilo ,v skladu z zakonom”.
ESCP je ugotovilo, da je bil kréen ¢len 8 EKCP.

Uresnicevanje zakonitega cilja

Zakoniti cilj je lahko eden od navedenih javnih interesov ali ena od pravic in svobo-
§¢in drugih.

Primer: V zadevi Peck proti ZdruZenemu kraljestvu™ je pritoznik na ulici posku-
$al storiti samomor z rezanjem Zil na zapestjih, pri emer se ni zavedal, da ga
je med poskusom posnela videonadzorna kamera . ResSila ga je policija, ki je
spremljala nadzorne kamere, nato pa je policijski organ video posnetek predal
medijem, ki so ga objavili, ne da bi zakrili pritoznikov obraz. ESCP je ugotovilo,
da ni bilo ustreznih ali zadostnih upravicenih razlogov za neposredno razkritje
posnetka javnosti, ne da bi organi pridobili pritoZnikovo privolitev ali prikrili nje-
govo identiteto. Ugotovilo je, da je bil krsen ¢len 8 EKCP.

Nujno v demokraticni druzbi

Po navedbah ESCP , pojem nujnost pomeni, da poseganje temelji na pomembni soci-
alni potrebi in zlasti da je sorazmerno z uresni¢evanjem zakonitega cilja”"

Primer: V zadevi Khelili proti Svici"' je policija med policijsko kontrolo ugoto-
vila, da ima pritozZnica pri sebi vizitke, na katerih pise: ,Prijetna, ¢edna Zenska
v poznih tridesetih bi rada spoznala moskega, s katerim bi $la na pijaco ali se
z njim obcasno druzila. Tel. st. [...]". PritoZnica je trdila, da jo je policija po tem
odkritju vnesla v svojo evidenco kot prostitutko, pri ¢emer je ta poklic vztrajno
zanikala. Zahtevala je, naj se beseda , prostitutka” izbrise iz policijske racunalni-
gke evidence. ESCP je naceloma priznalo, da je lahko hramba osebnih podatkov

113 Sodba ESCP z dne 28. januarja 2003 v zadevi Peck proti Zdruzenemu kraljestvu, pritozba t. 44647/98,
zlasti tocka 85.

114 Sodba ESCP z dne 26. marca 1987 v zadevi Leander proti Svedski, pritozba &t. 9248/81, tocka 58.
115 Sodba ESCP z dne 18. oktobra 2011 v zadevi Khelili proti Svici, pritozba &t. 16188/07.
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posameznika z utemeljitvijo, da bi lahko ta oseba storila Se eno kaznivo dejanje,
v doloc¢enih okolis¢inah sorazmerna. Vendar se je trditev o nezakoniti prosti-
tuciji v pritoznic¢ini zadevi zdela prevec nejasna in splosna ter ni bila podprta s
konkretnimi dokazi, saj e nikoli ni bila obsojena zaradi nezakonite prostitucije,
zato ni bilo mogoce Steti, da izhaja iz ,pomembne socialne potrebe” v smislu
¢lena 8 EKCP. Ker morajo organi dokazati to¢nost podatkov, shranjenih o pri-
toZnici, in glede na resnost poseganja v pravico pritoznice je Sodis¢e razsodilo,
da vecletna hramba besede , prostitutka” v policijskih spisih ni nujna v demo-
krati¢ni druzbi. Ugotovilo je, da je bil kréen ¢len 8 EKCP.

Primer: ESCP je v zadevi Leander proti Svedski"¢ razsodilo, da tajni nadzor nad
kandidati za delovna mesta, ki so pomembna za drzavno varnost, sam po sebi
ni v nasprotju z zahtevo po nujnosti v demokrati¢ni druzbi. Glede na posebne
zascitne ukrepe, ki so v nacionalni zakonodaji doloc¢eni za zas¢ito interesov
posameznika, na katerega se nanasajo osebni podatki - na primer preverjanja,
ki jih izvajata parlament in varuh ¢lovekovih pravic -, je ugotovilo, da Svedski
sistem nadzora nad zaposlenimi izpolnjuje zahteve iz ¢lena 8(2) EKCP. ToZena
drzava je glede na Siroko polje proste presoje, ki ga ima na voljo, upravi¢eno
menila, da v pritoZnikovem primeru interesi nacionalne varnosti previadajo nad
interesi posameznika. Sodis¢e je ugotovilo, da ¢len 8 EKCP ni bil krgen.

31.2. Pogoji za zakonito omejevanje na podlagi
Listine EU

Zgradba in besedilo Listine sta druga¢na kot pri EKCP. V Listini ni govora o poseganju
v zagotovljene pravice, temvec vsebuje dolo¢bo o omejitvi(-ah) izvajanja pravic in
svoboscin, priznanih z Listino.
V skladu s ¢lenom 52(1) so omejitve izvajanja pravic in svoboscin, priznanih z Listino,
torej tudi izvajanja pravice do varstva osebnih podatkov, na primer obdelave oseb-
nih podatkov, dopustne samo, ce:

so doloc¢ene z zakonom;

spostujejo bistvo pravice do varstva osebnih podatkov;

so nujne in zanje velja nacelo sorazmernosti ter

116 Sodba ESCP z dne 26. marca 1987 v zadevi Leander proti Svedski, pritozba t. 9248/81, tocki 59 in 67.
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izpolnjujejo cilje v splosnem interesu, ki jih priznava Unija, ali izhajajo iz potrebe
po varstvu pravic in svobos¢in drugih.

Primer: Sodisce EU je v zadevi Volker und Markus Schecke'” ugotovilo, da sta
Svet in Komisija z naloZitvijo obveznosti objave osebnih podatkov vseh fizi¢nih
oseb, ki so upravicene do pomoci iz [dolocenih kmetijskih skladov], ne da bi se
ob tem opravilo razlikovanje glede na ustrezna merila, kot so obdobja, v kate-
rih so navedene osebe prejemale tako pomoc¢, pogostost ali vrsta in visina take
pomoci, presegla meje, ki jih dolo¢a nacelo sorazmernosti.

Sodis¢e EU je zato ugotovilo, da je treba razveljaviti nekatere dolo¢be Uredbe
Sveta (ES) 5t. 1290/2005 in v celoti razveljaviti Uredbo $t. 259/2008."

Pogoji za zakonito obdelavo v ¢lenu 52(1) Listine kljub druga¢nemu besedilu spo-
minjajo na ¢len 8 (2) EKCP. Dejansko je treba teti, da so pogoji iz ¢lena 52(1) Listine
v skladu s pogoji iz ¢lena 8(2) EKCP, saj je v prvem stavku ¢lena 52(3) Listine nave-
deno, da ,[k]olikor ta listina vsebuje pravice, ki ustrezajo pravicam, zagotovljenim
z Evropsko konvencijo o varstvu ¢lovekovih pravic in temeljnih svoboscin, sta vse-
bina in obseg teh pravic enaka kot vsebina in obseg pravic, ki ju dolo¢a navedena
konvencija”“.

Vendar v skladu z zadnjim stavkom ¢lena 52(3) ,[t]a dolo¢ba ne preprecuje Sirsega
varstva po pravu Unije”. S primerjavo ¢lena 8(2) EKCP in prvega stavka ¢lena 52(3) to
lahko pomeni samo, da so pogoji za upravi¢eno vmesavanje v skladu s ¢clenom 8(2)
EKCP minimalne zahteve za zakonito omejevanje pravice do varstva osebnih podat-
kov na podlagi Listine. Zato morajo biti za zakonito obdelavo osebnih podatkov na
podlagi prava EU izpolnjeni vsaj pogoji iz ¢lena 8(2) EKCP; vendar se lahko z zakono-
dajo EU dolocijo dodatne zahteve za posebne primere.

Ujemanje nacela zakonite obdelave po pravu EU z zadevnimi dolo¢bami EKCP potr-
juje tudi ¢len 6(3) PEU, ki doloca, da so ,[tlemeljne pravice, kakor jih zagotavlja

117 Sodba Sodisca EU z dne 9. novembra 2010 v zdruzenih zadevah Volker und Markus Schecke GbR in
Hartmut Eifert proti Land Hessen, C-92/09 in C-93/09, tocki 89 in 86.

118 Uredba Sveta (ES) 5t. 1290/2005 z dne 21. junija 2005 o financiranju skupne kmetijske politike,
UL 2005, L 209; Uredba Komisije (ES) 5t. 259/2008 z dne 18. marca 2008 o podrobnih pravilih za
uporabo Uredbe Sveta (ES) 3t. 1290/2005 glede objavljanja informacij o upravicencih do sredstev
iz Evropskega kmetijskega jamstvenega sklada (EK]S) in Evropskega kmetijskega sklada za razvoj
podezelja (EKSRP), UL 2008, L 76.
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Evropska konvencija o varstvu ¢lovekovih pravic in temeljnih svobos¢in[,] [...] kot
splosna nacela del prava Unije”.

3.2. Nacelo dolocenosti in omejitve namena

Klju¢ne tocke

Namen obdelave osebnih podatkov mora biti jasno dolocen pred zacetkom obdelave.

Po pravu EU mora biti namen obdelaveizrecno dolocen; po pravu Sveta Evrope je to
vprasanje prepusceno nacionalni zakonodaji.

Obdelava za nedolo¢ene namene ni v skladu s pravom o varstvu osebnih podatkov.

Za nadaljnjo uporabo osebnih podatkov za drug namen je potrebna dodatna pravna
podlaga, ¢e novi namen obdelave ni v skladu s prvotnim.

Posredovanje osebnih podatkov tretjim osebam je nov namen, ki potrebuje dodatno
pravno podlago.

Nacelo dolo¢enosti in omejitve namena ali nacelo namembnosti (finality principle)
v bistvu pomeni, da je zakonitost obdelave osebnih podatkov odvisna od namena
obdelave. Upravljavec mora namen dolociti in izkazati pred zacetkom obdelave
podatkov?° Po pravu EU je treba to storiti s prijavo (notifikacijo), tj. z uradnim sporo-
Cilom ustreznemu nadzornemu organu, ali vsaj z notranjo dokumentacijo, ki jo mora
upravljavec predloZiti v pregled nadzornim organom in mora biti dostopna posame-
zniku, na katerega se nanasajo osebni podatki.

Obdelava osebnih podatkov za nedolo¢ene in/ali neomejene namene je nezakonita.

Vsak nov namen obdelave osebnih podatkov mora imeti svojo pravno podlago in se
ne more zanasati na dejstvo, da so bili osebni podatki prvotno pridobljeni ali obde-
lani za drug zakonit namen. Zakonita obdelava je tako omejena na prvotno dolo¢en
namen, za vsak nov namen obdelave pa je potrebna nova posebna pravna podlaga.
Razkritje osebnih podatkov tretjim osebam je treba prouciti Se posebno previdno,

119 Konvencija st. 108, ¢len 5(b), Direktiva o varstvu podatkoy, clen 6(1)(b).

120 Glej tudi Mnenje 3/2013 delovne skupine iz ¢lena 29 z dne 2. aprila 2013 o omejitvi namena, WP 203,
Bruselj.
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saj razkritje obi¢ajno pomeni nov namen, za kar je potrebna pravna podlaga, ki se

razlikuje od pravne podlage za zbiranje osebnih podatkov.

Primer: Letalska druzba od potnikov zbira podatke za rezervacijo, da lahko zago-
tovi ustrezno izvedbo leta. Potrebuje podatke o: Stevilkah sedezev potnikoy,
posebnih fizicnih omejitvah, na primer potrebi po invalidskem vozicku, in poseb-
nih zahtevah glede prehrane, na primer hrana halal in ko3er. Ce se od letalskih
druzb zahteva, naj podatke iz evidence podatkov o potnikih posredujejo orga-
nom za priseljevanje na namembnem letaliscu, se ti podatki tako uporabijo za
nadzor nad priseljevanjem, ki se razlikuje od prvotnega namena zbiranja oseb-
nih podatkov. Za prenos teh podatkov organu za priseljevanje se zato zahteva
nova in lo¢ena pravna podlaga.

Pri proucitvi obsega in omejitve dolo¢enega namena se v Konvenciji 5t. 108 in Direk-
tivi o varstvu osebnih podatkov uporablja pojem zdruZljivosti: uporaba podatkov za
zdruZljive namene je dovoljena na podlagi prvotne pravne podlage. Vendar pomen

,Zdruzljivosti” ni opredeljen in je prepuscen razlagi za vsak primer posebe;.

Primer: Prodaja osebnih podatkov o strankah druzbe Soncek, ki jih je ta pridobila
v okviru upravljanja odnosov s strankami, druzbi za neposredno trzenje, Mese-
¢ing, ki Zeli te podatke uporabiti pri trzenjskih kampanjah tretjih druzb, je nov
namen, ki ni zdruzljiv z upravljanjem odnosov s strankami, tj. s prvotnim name-
nom druzbe Soncek za zbiranje podatkov o strankah. Za prodajo osebnih podat-
kov druzbi Mesecina je zato potrebna samostojna pravna podlaga.

Nasprotno pa se uporaba osebnih podatkov, pridobljenih v okviru upravljanja
odnosov s strankami, za lastne potrebe trzenja druzbe Soncek, to je posiljanje
trzenjskih sporocil njenim strankam za lastne izdelke, na splosno dopusca kot
zdruzljiv namen.

V Direktivi o varstvu osebnih podatkov je izrecno navedeno, da se ,[n]adaljnja obde-
lava podatkov v zgodovinske, statisti¢ne ali znanstvene namene [...] ne Steje za

nezdruzljivo, e drzave ¢lanice zagotovijo ustrezne zascitne ukrepe”?!

121 Primer takih nacionalnih dolocb je avstrijski zakon o varstvu osebnih podatkov (Datenschutzgesetz),
Fed. Law Gazette |, 5t. 165/1999, tocka 46, ki je na voljo v anglescini na: www.dsk.gv.at/DocView.
axd?Cobld=41936.
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Primera: Druzba Soncek v okviru upravljanja odnosov s strankami zbira in
hrani osebne podatke o svojih strankah. Nadaljnja uporaba teh podatkov s
strani druzbe Soncek za statisti¢no analizo nakupovalnih navad njenih strank je
dovoljena, ker se statistika Steje za zdruzljiv namen. Dodatna pravna podlaga,
na primer privolitev posameznikov, na katere se nanasajo osebni podatki, ni
potrebna.

Ce naj bi se isti podatki posredovali tretji osebi, druzbi Zvezdni sij, za izklju¢no
statisticne namene, bi bilo posredovanje dovoljeno brez dodatne pravne pod-
lage, vendar samo, ce bi bili uvedeni ustrezni zascitni ukrepi, na primer prikritje
identitete posameznikov, na katere se nanasajo osebni podatki, saj identiteta za
statisti¢cne namene obicajno ni nujna.

3.3. Nacela kakovosti osebnih podatkov

Klju¢ne tocke

Upravljavec mora nacela kakovosti osebnih podatkov izvajati v vseh postopkih
obdelave.

Na podlagi nacela omejene hrambe osebnih podatkov je treba podatke izbrisati takoj,
ko niso ve¢ potrebni za namene, za katere so bili zbrani.

Izjeme od nacela omejene hrambe morajo biti dolo¢ene z zakonom, v zvezi z njimi pa
so potrebni posebni zas¢itni ukrepi za varstvo posameznikov, na katere se nanasajo
osebni podatki.

3.31. Nacelo sorazmernosti osebnih podatkov

Obdelujejo se samo osebni podatki, ki so ,ustrezni in ne pretirani glede na namene,
za katere se zbirajo in/ali daljenaprej obdelujejo”?2 Kategorije podatkov, izbranih za
obdelavo, morajo biti nujne za dosego izrazenega skupnega cilja postopkov obde-
lave, upravljavec pa mora zbiranje podatkov strogo omejiti na informacije, ki so
neposredno pomembne za izrecni namen obdelave.

V sodobni druzbi je treba v zvezi z nacelom sorazmernosti osebnih podatkov upo-
Stevati Se nekaj: z uporabo posebne tehnologije za boljSe varovanje zasebnosti se je

122 Konvencija st. 108, ¢len 5(c), in Direktiva o varstvu osebnih podatkoy, clen 6(1)(c).
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mogoce vcasih nasploh izogniti uporabi osebnih podatkov ali uporabiti psevdonimi-
zirane podatke, s ¢imer se zagotovi spostovanje zasebnosti. To je zlasti primerno v

obseznejsih sistemih obdelave.

Primer: Mestni svet rednim uporabnikom mestnega javnega prevoza za dolo-
ceno pristojbino ponuja ¢ipno kartico. Na povrsini kartice je izpisano ime upo-
rabnika, ki je v elektronski obliki navedeno tudi v ¢ipu kartice. Ob uporabi
avtobusa ali tramvaja je treba cipno kartico priblizati ¢italniku, namescenemu
na primer na avtobusih in tramvajih. Podatki, prebrani z napravo, se elektron-
sko preverijo v podatkovni zbirki, v kateri so imena ljudi, ki so kupili potovalno
kartico.

Nacelo sorazmernosti s tem sistemom ni upostevano optimalno: preverjanje, ali
je posamezniku dovoljeno uporabljati prevozna sredstva, bi bilo mogoce izvesti,
ne da bi se osebni podatki na ¢ipni kartici primerjali s podatkovno zbirko. Zados-
tovala bi na primer posebna elektronska slika v ¢ipu kartice, na primer ¢rtna
koda, tako da bi se s priblizanjem kartice ¢italniku potrdilo, ali je kartica veljavna
ali ne. Tak sistem ne bi belezil, kdo je uporabil dolo¢eno prevozno sredstvo in
kdaj. Osebni podatki se ne bi zbirali, kar je najbolj$a resitev v smislu nacela
sorazmernosti, saj je treba v skladu z njim ¢im bolj zmanjsati zbiranje osebnih
podatkov.

3.3.2. Nacelo tocnosti osebnih podatkov

Upravljavec, ki hrani osebne informacije, lahko te informacije uporabi samo, ¢e z

razumno gotovostjo poskrbi, da so podatki to¢ni in posodobljeni.

Obveznost zagotovitve to¢nosti podatkov je treba razumeti v okviru namena obde-

lave osebnih podatkov.

Primer: Podjetje, ki prodaja pohistvo, je zbralo podatke o identiteti in naslovu
strank, da bi jim izstavilo ra¢un. Sest mesecev pozneje Zeli isto podjetje zaceti
trzenjsko kampanjo in bi se rado obrnilo na nekdanje stranke. Da bi vzposta-
vilo stik z njimi, Zeli dobiti dostop do registra stalnega prebivalstva, ki najverje-
tneje vsebuje posodobljene naslove, saj morajo osebe s stalnim prebivalis¢em
po zakonu registru sporociti trenutni naslov. Dostop do podatkov v tem registru
imajo samo osebe in subjekti, ki izkazejo upravicen razlog.

69



Priro¢nik o evropskem pravu varstva osebnih podatkov

70

V teh okolis¢inah se podjetje ne more sklicevati na to, da morajo biti podatki
to¢ni in posodobljeni, ter trditi, da ima pravico iz registra stalnega prebivalstva
pridobiti podatke o novem naslovu vseh svojih nekdanjih strank. Podatki so bili
zbrani ob izstavitvi racuna; zato je pomemben naslov ob prodaji. Za zbiranje
podatkov o novem naslovu ni nikakrsne pravne podlage, saj trzenje ni interes, ki
bi prevladal nad pravico do varstva osebnih podatkov, zato ne more biti upravi-
en razlog za dostop do osebnih podatkov v registru.

Posodabljanje shranjenih osebnih podatkov je lahko celo zakonsko prepovedano, saj
je glavni namen shranjevanja podatkov dokumentiranje dogodkov.

Primer: Zdravstvenega operacijskega protokola ni dovoljeno spreminjati, tj.
»posodabljati”, tudi ¢e se ugotovitve, navedene v protokolu, pozneje izkazejo za
napacne. V takih okolis¢inah je dovoljeno samo dodajanje opomb k protokolu,
Ce so jasno oznacene kot naknadni vnosi.

Nasprotno pa je lahko redno preverjanje to¢nosti podatkov, vklju¢no s posodablja-
njem, v nekaterih primerih nujno potrebno zaradi Skode, ki bi jo lahko posameznik,
na katerega se nanasajo osebni podatki, utrpel, ¢e bi podatki ostali netoc¢ni.

Primer: Ce nekdo Zeli skleniti pogodboz ban¢no ustanovo, bo banka obi¢ajno
preverila kreditno sposobnost morebitne stranke. Zato so na voljo posebne
podatkovne zbirke, ki vsebujejo podatke o preteklih posojilih fizi¢nih oseb. Ce
taka podatkovna zbirka vsebuje netocne ali zastarele podatke o posamezniku,
lahko ta oseba naleti na resne tezave. Upravljavci takih podatkovnih zbirk si
morajo zato Se posebno prizadevati za upostevanje nacela to¢nosti.

Poleg tega se lahko podatki, ki se ne navezujejo na dejstva, ampak na sume, na pri-
mer v kazenskih preiskavah, zbirajo in hranijo tako dolgo, dokler ima upravljavec
pravno podlago za zbiranje takih informacij in ima dovolj upravicenih razlogov za tak
sum.

3.3.3. Nacelo omejene hrambe osebnih podatkov

Drzave ¢lanice morajo na podlagi ¢lena 6(1)(e) Direktive o varstvu osebnih podatkov
in ¢lena 5(e) Konvencije st. 108 zagotoviti, da so osebni podatki ,shranjeni v obliki, ki
dopusca identifikacijo posameznikov, na katere se osebni podatki nanasajo, le toliko



Klju¢na nacela evropske zakonodaje o varstvu podatkov

€asa, kolikor je potrebno za namene, za katere so bili podatki zbrani ali za katere se
naprej obdelujejo”. Ko so ti nameni izpolnjeni, je treba torej osebne podatke izbrisati.

ESCP je v zadevi S. in Marper ugotovilo, da mora biti hramba osebnih podatkov glede
na klju¢na nacela iz zadevnih instrumentov Sveta Evrope ter zakonodajo in prakso
drugih pogodbenic sorazmerna glede na namen zbiranja in ¢asovno omejena, zlasti
v policijskem sektorju.'??

Vendar ¢asovna omejitev hrambe osebnih podatkov velja samo za podatke, shra-
njene v obliki, ki dopusca identifikacijo posameznikov, na katere se nanasajo. Zako-
nito shranjevanje osebnih podatkov, ki niso ve¢ potrebni, je torej mogoce z anonimi-
zacijo ali psevdonimizacijo podatkov.

Hramba osebnih podatkov za poznejso znanstveno, zgodovinsko ali statisti¢no upo-
rabo je v Direktivi o varstvu osebnih podatkov izrecno izvzeta iz nacela omejene
hrambe podatkov.'?* Vendar morajo tako trajno hrambo in uporabo osebnih podat-
kov spremljati posebni zas¢itni ukrepi na podlagi nacionalne zakonodaje.

3.4. Nacelo postene obdelave osebnih
podatkov

Klju¢ne tocke

Postena obdelava osebnih podatkov pomeni preglednost obdelave, zlasti za posame-
znike, na katere se nanasajo osebni podatki.

Upravljavci morajo posameznike, na katere se nanasajo osebni podatki, obvestiti vsaj o
namenu obdelave ter o identiteti in naslovu upravljavca.

Obdelava osebnih podatkov ne sme biti tajna in prikrita, razen ¢e to niizrecno dovo-
lieno z zakonom.

Posamezniki, na katere se nanasajo osebni podatki, imajo pravico do dostopa do svojih
podatkov, ne glede na to, kje se ti podatki obdelujejo.

123 Sodba ESCP z dne 4. decembra 2008 v zdruzenih zadevah S. in Marper proti ZdruZenemu kraljestvu,
pritozbi 5t. 30562/04 in 30566/04; glej tudi na primer sodbo ESCP z dne 13. novembra 2012 v zadevi
M. M. proti ZdruZenemu kraljestvu, pritozba st. 24029/07.

124 Direktiva o varstvu osebnih podatkoy, ¢len 6(1)(e).
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Nacelo postene obdelave osebnih podatkov se navezuje predvsem na razmerje med
upravljavcem in posameznikom, na katerega se nanasajo osebni podatki.

3.41. Preglednost

To nacelo dolo¢a obveznost upravljavca, da posameznike, na katere se nanasajo
osebni podatki, obvesc¢a o tem, kako se njihovi podatki uporabljajo.

Primer: V zadevi Haralambie proti Romuniji'?® je pritoznik zaprosil za dostop do
spisa, ki ga je v zvezi z njim hranila tajna sluzba, vendar je bilo njegovi prosnji
ugodeno $ele po petih letih. ESCP je opozorilo, da imajo posamezniki, o kate-
rih imajo javni organi osebne spise, Zivljenjski interes za to, da se jim omogoci
dostop do teh spisov. Dolznost organov je bila, da zagotovijo ucinkovit posto-
pek za pridobitev dostopa do takih informacij. ESCP je menilo, da niti koli¢ina
poslanih spisov niti pomanjkljivosti sistema arhiviranja ne upravicujeta petletne
zamude pri ugoditvi pritoZnikovi prosnji za dostop do njegovih spisov. Organi
pritoZniku niso zagotovili u¢inkovitega in dostopnega postopka, ki bi mu v
razumnem ¢asu zagotovil dostop do osebnih spisov. Sodisce je ugotovilo, da je
bil krsen ¢len 8 EKCP.

Postopki obdelave morajo biti posameznikom, na katere se nanasajo osebni podatki,
razloZeni na lahko dostopen nacin, tako da razumejo, kaj se bo zgodilo z njihovimi
podatki. Posameznik, na katerega se nanasajo osebni podatki, ima tudi pravico, da
od upravljavca izve, ali se njegovi podatki obdelujejo, in e se, kateri.

3.4.2. Vzpostavitev zaupanja

Upravljavci morajo posameznikom, na katere se nanasajo osebni podatki, in splodni
javnosti pisno zagotoviti, da bodo osebnih podatke obdelovali zakonito in pregle-
dno. Postopki obdelave se ne smejo izvajati tajno in ne smejo imeti nepredvidljivih
Skodljivih u¢inkov. Upravljavci morajo zagotoviti, da so kupci, stranke ali drzavljani
obvesceni o uporabi svojih osebnih podatkov. Poleg tega morajo upravljavci ¢im
natancneje upostevati Zelje posameznika, na katerega se nanasajo osebni podatki,
zlasti ¢e je njegova privolitev pravna podlaga za obdelavo osebnih podatkov.

125 Sodba ESCP z dne 27. oktobra 2009 v zadevi Haralambie proti Romuniji, pritozba &t. 21737/03.
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Primer: V zadevi K. H. in drugi proti Slovaski'?¢ je pritozbo vloZilo osem Rominj,
ki so se med nosecnostjo zdravile v dveh bolniSnicah na vzhodu Slovaske in so
tam tudi rodile. Zatem nobeni od njih kljub veckratnim poskusom ni ve¢ uspelo
zanositi. Nacionalna sodis¢a so bolnisnicama narocila, naj pritoznicam in njiho-
vim zastopnikom dovolijo vpogled v zdravstvene kartoteke in izdelavo ro¢nih
izpiskov, zavrnila pa so njihovo prosnjo za fotokopiranje dokumentacije, da bi se
domnevno preprecile zlorabe. Pozitivhe obveznosti drzave na podlagi ¢lena 8
EKCP so nujno vkljuéevale obveznost, da posameznicam, na katere so se nana-
sali osebni podatki, zagotovijo kopije njihovih zdravstvenih kartotek. Drzava bi
morala zagotoviti moznosti za kopiranje osebnih kartotek ali po potrebi navesti
prepricljive razloge za zavrnitev. Nacionalna sodi$¢a so v primeru pritoZnic pre-
poved kopiranja zdravstvenih kartotek utemeljila predvsem s potrebo po zas-
¢iti zadevnih informacij pred zlorabo. Vendar ESCP ni razumelo, kako bi lahko
pritoZnice, ki jim je bil vsekakor omogocen dostop do celotnih zdravstvenih
kartotek, zlorabile informacije, ki se nanasajo na njih same. Poleg tega bi bilo
mogoce tveganje take zlorabe prepreciti z drugimi sredstvi in ne tako, da se je
pritoZnicam prepovedalo kopiranje kartotek, na primer z omejitvijo kroga oseb
s pravico do dostopa do kartotek. Drzava ni izkazala dovolj prepricljivih razlogov
za to, da se je pritoznicam prepovedal ucinkovit dostop do informacij v zvezi z
njihovim zdravjem. Sodié¢e je ugotovilo, da je bil kréen ¢len 8 EKCP.

V zvezi z internetnimi storitvami morajo sistemi za obdelavo podatkov omogocati,
da posamezniki, na katere se nanasajo osebni podatki, dejansko razumejo, kaj se

dogaja z njihovimi podatki.

Postena obdelava osebnih podatkov pomeni tudi, da so upravljavci pripravljeni
preseci obvezne minimalne zakonske zahteve v korist posameznikov, na katere
se nanasajo osebni podatki, ¢e je to potrebno glede na zakonite interese takih

posameznikov.

126 Sodba ESCP z dne 6. novembra 2009 v zadevi K. H. in drugi proti Slovaski, pritozba &t. 32881/04.
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3.5. Nacelo odgovorne obdelave osebnih
podatkov

Klju¢ne tocke

+ Nacelo odgovorne obdelave osebnih podatkov pomeni, da morajo upravljavci v okviru
svojih dejavnosti obdelave dejavno izvajati ukrepe za spodbujanje in zagotavljanje
varstva osebnih podatkov.

« Upravljavci so odgovorni za skladnost svojih dejavnosti obdelave z zakonodajo o
varstvu osebnih podatkov.

- Upravljavci bi morali posameznikom, na katere se nanasajo osebni podatki, splosni
javnosti in nadzornim organom kadar koli dokazati, da upostevajo dolocbe o varstvu
osebnih podatkov.

Organizacija za gospodarsko sodelovanje in razvoj (OECD) je leta 2013 sprejela
smernice o zasebnosti, v katerih je poudarjeno, da imajo upravljavci pomembno
vlogo pri zagotavljanju delovanja varstva osebnih podatkov v praksi. V smernicah je
izoblikovano nacelo odgovornosti, v skladu s katerim ,,mora biti upravljavec osebnih
podatkov odgovoren za upostevanje ukrepov, s katerimi se uresni€ujejo zgoraj nave-
dena [vsebinska] nacela”?”

Medtem ko v Konvenciji 5t. 108 ni sklicevanja na odgovornost upravljavcev, tako
da je to v bistvu prepusceno nacionalni zakonodaji, pa je v ¢lenu 6(2) Direktive o
varstvu osebnih podatkov navedeno, da mora upravljavec zagotoviti upostevanje
nacel v zvezi s kakovostjo osebnih podatkov iz odstavka 1.

Primer: Nacelo odgovorne obdelave osebnih podatkov je poudarjeno z zako-
nodajnim primerom spremembe Direktive o zasebnosti in elektronskih komu-
nikacijah 2002/58/ES iz leta 200972 Clen 4 navedene direktive v spremenjeni
obliki dolo¢a obveznost izvajanja varnostne politike, in sicer da se ,zagot[ovi]
izvajanje varnostne politike pri obdelavi osebnih podatkov”. Kar zadeva varno-

127 OECD (2013), Smernice o varstvu zasebnosti in ¢ezmejnem prenosu osebnih podatkov, ¢len 14.

128 Direktiva 2009/136/ES Evropskega parlamenta in Sveta z dne 25. novembra 2009 o spremembah
Direktive 2002/22/ES o univerzalnih storitvah in pravicah uporabnikov v zvezi z elektronskimi
komunikacijskimi omrezji in storitvami, Direktive 2002/58/ES o obdelavi osebnih podatkov in varstvu
zasebnosti na podrocju elektronskih komunikacij in Uredbe (ES) 5t. 2006/2004 o sodelovanju med
nacionalnimi organi, odgovornimi za izvrsevanje zakonodaje o varstvu potro3nikov, UL 2009, L 337,
str. 11,
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stne dolocbe iz navedene direktive, se je zakonodajalec torej odlocil, da je treba
uvesti izrecno zahtevo po dolocitvi in izvajanju varnostne politike.

Po mnenju delovne skupine iz ¢lena 29'? je bistvo odgovornosti upravljavceva
obveznost, da:

+ uvede ukrepe, s katerimi se (v obi¢ajnih okolis¢inah) zagotovi, da se v okviru
postopkov obdelave upostevajo pravila o varstvu osebnih podatkov, ter

- ima pripravljeno dokumentacijo, s katero lahko posameznikom, na katere se
nanasajo osebni podatki, in nadzornim organom dokaze, kateri ukrepi so bili
sprejeti za upoStevanje pravil o varstvu osebnih podatkov.

Nacelo odgovorne obdelave osebnih podatkov torej pomeni, da morajo uprav-
ljavci dejavno dokazati skladnost s predpisi in ne smejo samo ¢akati, da bodo
posamezniki, na katere se nanasajo osebni podatki, in nadzorni organi opozorili na
pomanjkljivosti.

129 Mnenje 3/2010 delovne skupine iz ¢lena 29 z dne 13. julija 2010 o nacelu odgovornosti, WP 173,
Bruselj.
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EU Obravnavane Svet Evrope

teme
Pravila o zakoniti obdelavi neobcutljivih osebnih podatkov
Direktiva o varstvu osebnih podatkov, Privolitev Priporocilo o profiliranju,
clen 7(a) ¢len 3(4)(b) in ¢len 3(6)
Direktiva o varstvu osebnih podatkov, (Pred)pogodbeno  Priporocilo o profiliranju,
clen 7(b) razmerje clen 3(4)(b)
Direktiva o varstvu osebnih podatkov, Pravne obveznosti  Priporocilo o profiliranju,
¢clen 7(c) upravljavca ¢len 3(4)(a)
Direktiva o varstvu osebnih podatkov, Zivljenjskiinteresi  Priporocilo o profiliranju,
¢len 7(d) posameznika,  clen 3(4)(b)

na katerega se
nanasajo osebni

podatki
Direktiva o varstvu osebnih podatkov, Javniinteresin  Priporocilo o profiliranju,
¢lena 7(e) in 8(4) izvrSevanjejavne clen 3(4)(b)
Sodba Sodis¢a EU z dne 16. decembra 2008 oblasti
v zadevi Huber proti Bundesrepublik
Deutschland, C-524/06
Direktiva o varstvu osebnih podatkov, Zakonitiinteresi  Priporocilo o profiliranju,
¢len 7(f) ter ¢clen 8(2) in 8(3) drugih ¢len 3(4)(b)

Sodba Sodis¢a z dne 24. novembra 2011

v zdruZenih zadevah Asociacion Nacional
de Establecimientos Financieros de Crédito
(ASNEF) in Federacion de Comercio
Electronico y Marketing Directo (FECEMD)
proti Administracion del Estado, -468/10 in
C-469/10

'
'
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Pravila o zakoniti obdelavi obcutljivih osebnih podatkov

Direktiva o varstvu osebnih podatkov, Splosna prepoved  Konvencija t. 108, ¢len 6
clen 8(1) obdelave
Direktiva o varstvu osebnih podatkov, Izieme od sploSne  Konvencija $t. 108, ¢len 6
¢len 8(2) do (4) prepovedi
Direktiva o varstvu osebnih podatkov, Obdelava osebnih  Konvencija st. 108, ¢len 6
¢len 8(5) podatkov o

(kazenskih)

obsodbah
Direktiva o varstvu osebnih podatkov, Obdelava
¢len 8(7) identifikacijskih
Stevilk

Pravila o varni obdelavi osebnih podatkov
Direktiva o varstvu podatkov, ¢len 17 Obveznost Konvencija $t. 108, ¢len 7
zagotovitve varne  5odba ESCP z dne
obdelave 17.julija 2008 v zadevi
I. proti Finski, pritozba
$t.20511/03

Direktiva o zasebnosti in elektronskih Uradno obvescanje
komunikacijah, ¢len 4(2) o krsitvah varnosti
podatkov
Direktiva o varstvu osebnih podatkov, Obveznost
clen 16 zaupnosti

Pravila o preglednosti obdelave osebnih podatkov
Preglednostna  Konvencija st. 108, ¢len 8(a)

splosno

Direktiva o varstvu osebnih podatkov, Informacije Konvencija 5t. 108, ¢len 8(a)
¢lena 10in 11
Direktiva o varstvu osebnih podatkov, Izjeme od Konvencija 5t. 108, ¢len 9
¢lena10in 11 obveznosti

obvescanja
Direktiva o varstvu osebnih podatkov, Uradno obves¢anje Priporocilo o profiliranju,
¢lena 18in 19 ¢len 9(2)()
Pravila o spodbujanju skladnosti
Direktiva o varstvu osebnih podatkov, Predhodno
¢len 20 preverjanje
Direktiva o varstvu osebnih podatkov, Odgovorne osebe  Priporocilo o profiliranju,
clen 18(2) za varstvo osebnih  ¢len 8(3)

podatkov

Direktiva o varstvu osebnih podatkov, Pravila ravnanja
clen 27
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Nacela so nujno splosna. Njihova uporaba v konkretnih primerih je deloma odvi-
sna od razlage in izbire sredstev. Po pravu Sveta Evrope je pogodbenicam Konven-
cije St. 108 prepusceno, da tako razli¢no razlago pojasnijo v nacionalni zakonodaji.
Polozaj v pravu EU je drugacen: za uveljavitev varstva osebnih podatkov na notra-
njem trgu so se Ze na ravni EU zdela nujna podrobnejsa pravila, da bi uskladili raven
varstva osebnih podatkov v nacionalnih zakonodajah drzav ¢lanic. Z Direktivo o
varstvu osebnih podatkov se na podlagi nacel iz njenega ¢lena 6 uvajajo podrobna
pravila, ki jih je treba dosledno uvesti v nacionalno zakonodajo. V naslednjih opom-
bah k podrobnim pravilom o varstvu osebnih podatkov na evropski ravni je zato
obravnavano predvsem pravo EU.

4.1. Pravila o zakoniti obdelavi osebnih
podatkov

Klju¢ne tocke

Osebni podatki se lahko obdelujejo zakonito, ce:

obdelava temelji na privolitvi posameznika, na katerega se nanasajo osebni
podatki;

je obdelava osebnih podatkov posameznikov nujna zaradi njihovih Zivljenjskih
interesov ali

so razlog za obdelavo zakoniti interesi drugih, vendar samo, ¢e nad njimi ne prev-
ladajo interesi varstva temeljnih pravic posameznikov, na katere se nanasajo
osebni podatki.

Za zakonito obdelavo obcutljivih osebnih podatkov velja posebna, strozja ureditev.

Direktiva o varstvu osebnih podatkov vsebuje dva razli¢na sklopa pravil za zako-
nito obdelavo osebnih podatkov: enega za neobcutljive osebnih podatke v ¢lenu 7 in
enega za obcutljive osebnih podatke v ¢lenu 8.

41.1. Zakonita obdelava neobcutljivih osebnih
podatkov

Poglavje Il Direktive 95/46 z naslovom ,Splosna pravila o zakonitosti obdelave
osebnih podatkov” dolo¢a, da je treba ob upostevanju izjem, dovoljenih na podlagi
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¢lena 13, pri vsaki obdelavi osebnih podatkov upostevati, prvi¢, nacela v zvezi s
kakovostjo osebnih podatkov iz ¢lena 6 Direktive o varstvu osebnih podatkov in,
drugi¢, merila za zakonitost obdelave osebnih podatkov iz ¢lena 73 Tako so pojas-
njeni primeri, v katerih je obdelava neobcutljivih osebnih podatkov zakonita.

Privolitev

V pravu Sveta Evrope privolitev ni navedena v ¢lenu 8 EKCP ali Konvenciji §t. 108,
je pa navedena v sodni praksi ESCP in v ve¢ priporo¢ilih Sveta Evrope. V pravu EU je
privolitev kot podlaga za zakonito obdelavo osebnih podatkov dokon¢no uvedena
s ¢lenom 7(a) Direktive o varstvu osebnih podatkov, izrecno pa je navedena tudi v
¢lenu 8 Listine.

Pogodbeno razmerje

Podlaga za zakonito obdelavo osebnih podatkov po pravu EU, navedena v ¢lenu 7(b)
Direktive o varstvu osebnih podatkov, je tudi, ¢e je obdelava ,potrebna za izvajanje
pogodbe, katere stranka je posameznik, na katerega se nanasajo osebni podatki”.
S to doloc¢bo so zajeta tudi predpogodbena razmerja. Na primer: stranka name-
rava skleniti pogodbo, vendar tega Se ni storila, ker verjetno Se niso bila dokon¢ana
nekatera preverjanja. Ce mora ena od strank zato obdelati osebne podatke, je taka
obdelava zakonita, ce je potrebna ,za izvajanje ukrepov na zahtevo posameznika,
na katerega se osebni podatki nanasajo, pred sklenitvijo pogodbe”.

Kar zadeva pravo Sveta Evrope, je ,varstvo pravic in svoboscin drugih” v ¢lenu 8(2)
EKCP navedeno kot razlog za zakonito poseganje v pravico do varstva osebnih
podatkov.

Pravne obveznosti upravljavca

V pravu EU je nato izrecno navedeno $e eno merilo za zakonito obdelavo osebnih
podatkov, in sicer ¢e ,je obdelava potrebna za skladnost z zakonsko obveznostjo,
ki velja za upravljavca” (¢len 7(c) Direktive o varstvu osebnih podatkov). Ta dolocba
se nanasa na upravljavce v zasebnem sektorju; pravne obveznosti upravljavcev

130 Sodbe Sodis¢a EU z dne 20. maja 2003 v zdruzenih zadevah Osterreichischer Rundfunk in drugi,
(-465/00, C-138/01in C-139/01, totka 65; z dne 16. decembra 2008 v zadevi Huber proti
Bundesrepublik Deutschland, C-524/06, tocka 48, in z dne 24. novembra 2011 v zdruzZenih zadevah
Asociacion Nacional de Establecimientos Financieros de Crédito (ASNEF) in Federacion de Comercio
Electrénico y Marketing Directo (FECEMD) proti Administracion del Estado, C-468/10 in C-469/10,
tocka 26.
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osebnih podatkov v javnem sektorju so zajete s ¢clenom 7(e) navedene direktive.
Upravljavci v zasebnem sektorju morajo v skladu z zakonom pogosto obdelovati
osebne podatke o drugih; na primer zdravniki in bolnisnice imajo pravno obveznost,
da podatke o zdravljenju bolnikov hranijo vec let, delodajalci morajo podatke o svo-
jih zaposlenih obdelovati zaradi socialne varnosti in obdavcitve, podjetja pa morajo
zaradi obdavcitve obdelovati podatke o svojih strankah.

V okviru obveznega prenosa podatkov o potnikih z letalskih druzb na tuje organe za
nadzor nad priseljevanjem se je pojavilo vprasanje, ali so lahko pravne obveznosti
na podlagi tujega prava zakonita podlaga za obdelavo osebnih podatkov na podlagi
prava EU (to vprasanje je podrobneje obravnavano v razdelku 6.2).

Pravne obveznosti upravljavca so podlaga za zakonito obdelavo osebnih podatkov
tudi po pravu Sveta Evrope. Kot je bilo Ze poudarjeno, so pravne obveznosti uprav-
ljavca v zasebnem sektorju samo en primer zakonitih interesov drugih, kot je nave-
deno v ¢lenu 8(2) EKCP. Zgornji primer je zato uposteven tudi za pravo Sveta Evrope.

Zivljenjski interesi posameznika, na katerega se nanasajo osebni
podatki

V pravu EU ¢len 7(d) Direktive o varstvu osebnih podatkov doloca, da je obdelava
osebnih podatkov zakonita, ¢e je ,potrebna za varstvo Zivljenjskih interesov posa-
meznikov, na katere se osebni podatki nanasajo”. Taki interesi, ki so tesno povezani
s preZivetjem posameznika, na katerega se nanasajo osebni podatki, bi lahko bili na
primer podlaga za zakonito uporabo zdravstvenih podatkov ali podatkov o pogresa-
nih osebah.

V pravu Sveta Evrope Zivljenjski interesi posameznika, na katerega se nanasajo
osebni podatki, v ¢lenu 8 EKCP niso navedeni kot razlog za zakonito poseganje v
pravico do varstva osebnih podatkov. Vendar so Zivljenjski interesi posameznika,
na katerega se nanasajo osebni podatki, v nekaterih priporocilih Sveta Evrope, ki na
dolocenih podrogjih dopolnjujejo Konvencijo §t. 108, izrecno navedeni kot podlaga za
zakonito obdelavo osebnih podatkov3' Zivljenjski interesi posameznika, na katerega
se nanasajo osebni podatki, naj bi bili seveda zajeti v upravicenih razlogih za obde-
lavo osebnih podatkov: varstvo temeljnih pravic ne bi smelo nikoli ogrozati Zivljen;j-
skih interesov osebe, ki je zascitena.

131 Glej priporotilo o profiliranju, ¢len 3(4)(b).
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Javni interes in izvrSevanje javne oblasti

Ker so lahko javne zadeve urejene razli¢no, ¢len 7(e) Direktive o varstvu osebnih
podatkov doloca, da se lahko osebni podatki zakonito obdelujejo, ¢e je obdelava
,potrebna za izvajanje naloge, ki se opravlja v javnem interesu ali pri izvrSevanju
javne oblasti, dodeljene upravljavcu ali tretji stranki, ki so ji posredovani podatki

[.]=

Primer: V zadevi Huber proti Bundesrepublik Deutschland' je g. Huber, avstrij-
ski drzavljan s stalnim prebivalis¢em v Nemciji, zvezni urad za migracije in
begunce zaprosil, naj izbrise njegove podatke iz centralnega registra tujcev (v
nadaljnjem besedilu: AZR). Register, ki vsebuje osebne podatke o nenemskih
drzavljanih EU, ki imajo stalno prebivalis¢e v Nemciji vec kot tri mesece, se upo-
rablja za statisticne namene, uporabljajo pa ga tudi organi pregona in pravo-
sodni organi, kadar preiskujejo in preganjajo kazniva dejanja ali dejanja, ki ogro-
Z3jo javno varnost. Predlozitveno sodisce je predlozilo vprasanje, ali je obdelava
osebnih podatkov v registru, na primer centralnem registru tujcev, do katerega
imajo dostop tudi drugi javni organi, zdruZzljiva s pravom EU, ker za nemske drza-
vljane tak register ne obstaja.

Sodis¢e EU je najprej navedlo, da je lahko obdelava osebnih podatkov na pod-
lagi ¢lena 7(e) navedene direktive zakonita samo, Ce je potrebna za izvajanje
naloge, ki se opravlja v javnem interesu ali pri izvrsevanju javne oblasti.

Po mnenju Sodisc¢a ,se vsebina pojma nujnosti - kot izhaja iz ¢lena 7(e) Direk-
tive 95/46 [...] - ob upostevanju cilja zagotovitve enakovredne ravni varstva
v vseh drzavah ¢lanicah ne more spreminjati glede na posamezno drzavo ¢la-
nico. Gre torej za samostojen pojem prava Skupnosti, ki ga je treba razlagati
tako, da popolnoma ustreza namenu te direktive, kot je opredeljen v njenem
clenu 1(1)"134

Sodisce je opozorilo, da pravica do prebivanja drzavljana Unije na ozemlju
drzave ¢lanice, v kateri ni drzavljan, ni brezpogojna, temvec je lahko odvisna
od omejitev in pogojev, dolocenih s Pogodbo in dolo¢bami, ki so bile sprejete
za njeno uporabo. DrZava ¢lanica lahko torej naceloma uporablja register, kot

132 Glej tudi Direktivo o varstvu osebnih podatkov, uvodna izjava 32.
133 Sodba Sodisc¢a EU z dne 16 decembra 2008 v zadevi Huber proti Bundesrepublik Deutschland, C-524/06.
134 Prav tam, tocka 52.
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je AZR, s katerim si pomagajo organi, pristojni za izvajanje zakonodaje v zvezi s
pravico do prebivanja, vendar tak register ne sme vsebovati informacij, ki niso
nujne za zadevni namen. Sodis¢e ugotavlja, da je tak sistem obdelave osebnih
podatkov v skladu s pravom EU, ¢e vsebuje samo podatke, ki so nujni za izvaja-
nje navedene zakonodaje, in ¢e njegova centraliziranost omogoca ucinkovitejse
izvajanje navedene zakonodaje. Nacionalno sodis¢e mora ugotoviti, ali so nave-
deni pogoji izpolnjeni v obravnavani zadevi. Ce niso, potem nikakor ni mogoce
Steti, da sta shranjevanje in obdelava osebnih podatkov za statisticne namene v
registru, kot je AZR, nujna v smislu ¢lena 7(e) Direktive 95/46/ES 13>

Nazadnje, SodisCe je v zvezi z vprasanjem uporabe podatkov iz registra za boj
proti kriminalu razsodilo, da se ta cilj ,nujno nanasa na pregon kaznivih in pro-
tizakonitih dejanj, ne glede na drzavljanstvo storilcev”. Sporni register ne vse-
buje osebnih podatkov o drzavljanih zadevne drzave ¢lanice, zato tako razlicno
obravnavanje pomeni diskriminacijo, ki je prepovedana s ¢lenom 18 PDEU. Ta
dolocba, kot jo razlaga Sodisce, tako ,onemogoca, da bi posamezna drzava ¢la-
nica zaradi preprecevanja kriminala vzpostavila sistem obdelave osebnih podat-
kov, ki so lastni drzavljanom Unije, ki niso drzavljani te drzave ¢lanice”3¢

Ce osebne podatke uporabljajo osebe, ki delujejo v javnosti, morajo upostevati
tudi ¢len 8 EKCP.

Zakoniti interesi, za katere si prizadeva upravljavec ali tretja oseba

Posameznik, na katerega se nanasajo osebni podatki, ni edina oseba z zakonitimi
interesi. Clen 7(f) Direktive o varstvu osebnih podatkov dolo¢a, da se lahko osebni
podatki obdelujejo zakonito, ¢e je obdelava ,potrebna zaradi zakonitih interesov, za
katere si prizadeva upravljavec ali tretja stranka ali stranke, ki so jim osebni podatki
posredovani, razen kadar nad takimi interesi previadajo temeljne pravice in svobos-
Cine posameznika, na katerega se osebni podatki nanasajo, ki se varujejo [...]"

Sodisce EU je v naslednji sodbi razsodilo izklju¢no na podlagi ¢lena 7(f) navedene
direktive:

135 Prav tam, totke 54, 58, 59, 66-68.
136 Prav tam, tocki 78 in 81.
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Primer: Sodisce EU je v zadevi ASNEF in FECEMD* pojasnilo, da z nacionalno
zakonodajo ni dovoljeno dolociti dodatnih pogojev, kot so za zakonito obdelavo
osebnih podatkov navedeni v ¢lenu 7(f) navedene direktive. To se je nanasalo
na primer, v katerem je $panska zakonodaja o varstvu osebnih podatkov vsebo-
vala dolocbo, na podlagi katere so se lahko druge zasebne stranke na zakoniti
interes pri obdelavi osebnih podatkov sklicevale samo, ¢e so informacije izhajale
iz javno dostopnih virov.

Sodisce je najprej navedlo, da je namen Direktive 95/46, da v vseh drzavah
¢lanicah zagotovi enakovredno raven varstva pravic in svobos¢in posamezni-
kov glede obdelave osebnih podatkov. Poleg tega priblizevanje nacionalnih
zakonodaj, ki se uporabljajo na tem podro¢ju, ne sme povzroc€iti zmanjsanja
varstva, ki ga zagotavljajo. Namesto tega mora imeti za cilj zagotovitev visoke
ravni varstva v EU.8 Sodisce EU je zato odlocilo, da iz cilja zagotoviti enako
raven varstva v vseh drzavah ¢lanicah izhaja, da je v ¢lenu 7 Direktive 95/46
dolocen iz¢rpen in taksativen seznam primerov, v katerih je mogoce Steti, da
je obdelava osebnih podatkov dopustna”. Poleg tega ,drzave ¢lanice ne smejo
niti dodati novih nacel glede zakonitosti obdelave osebnih podatkov iz ¢lena 7
Direktive 95/46 niti dolotiti dodatnih zahtev, ki bi spreminjale obseg enega od
Sestih nacel, dolocenih v tem ¢lenu”3® Sodisce je priznalo, da je ,[k]ar zadeva
tehtanje, ki je potrebno na podlagi ¢lena 7(f) Direktive 95/46/ES, [...] mogoce
upostevati to, da je teZza posega v temeljne pravice osebe, na katero se nave-
dena obdelava nanasa, lahko razli¢na glede na to, ali so ti podatki Ze v javno
dostopnih virih ali ne”.

Vendar ,¢len 7(f) te direktive nasprotuje temu, da drzava ¢lanica kategori¢no in
na splosno izklju¢i obdelavo nekaterih vrst osebnih podatkov, ne da bi dovolila
tehtanje zadevnih nasprotujocih si pravic in interesov v posameznem primeru”.

Sodisce je na podlagi tega ugotovilo, da ,je treba ¢len 7(f) Direktive 95/46 raz-
lagati tako, da nasprotuje nacionalni ureditvi, ki - kadar ni privolitve zadevne
osebe - za dovolitev obdelave njenih osebnih podatkov, ki je potrebna zaradi

137 Sodba Sodisc¢a EU z dne 24. novembra 2011 v zdruzenih zadevah Asociacion Nacional de
Establecimientos Financieros de Crédito (ASNEF) in Federacién de Comercio Electrénico y Marketing
Directo (FECEMD) proti Administracion del Estado, C-468/10 in C-469/10.

138 Prav tam, totka 28. Glej Direktivo o varstvu podatkov, uvodni izjavi 8 in 10.

139 Sodba Sodis¢a EU z dne 24. novembra 2011 v zdruzenih zadevah Asociacion Nacional de
Establecimientos Financieros de Crédito (ASNEF) in Federacién de Comercio Electrénico y Marketing
Directo (FECEMD) proti Administracion del Estado, C-468/10 in C-469/10, tocki 30 in 32.
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uresnicitve zakonitega interesa upravljavca osebnih podatkov ali tretje osebe
oziroma tretjih oseb, ki so jim ti podatki posredovani, poleg spostovanja pravic
in temeljnih svobos¢in zadevne osebe zahteva, da so navedeni podatki iz javno
dostopnih virov, pri ¢emer kategori¢no in na splosno izklju€uje vsako obdelavo
podatkov, ki niso v takih virih”14

Podobne navedbe je mogoce najti v priporocilih Sveta Evrope. V priporocilu o pro-
filiranju se obdelava osebnih podatkov zaradi profiliranja priznava kot zakonita, ¢e
je nujna zaradi zakonitih interesov drugih, ,razen kadar nad takimi interesi prevla-
dajo temeljne pravice in svobos¢ine posameznikov, na katere se nanasajo osebni
podatki”41

41.2. Zakonita obdelava obcutljivih osebnih
podatkov

V pravu Sveta Evrope je dolocitev ustreznega varstva za uporabo obcutljivih oseb-
nih podatkov prepuscena nacionalni zakonodaji, medtem ko pravo EU v ¢lenu 8
Direktive o varstvu osebnih podatkov vsebuje podrobno ureditev za obdelavo kate-
gorij podatkov, ki razkrivajo: rasni ali etni¢ni izvor, politi¢na stalisca, verska ali filozof-
ska prepricanja, pripadnost sindikatu ali informacije v zvezi z zdravjem ali spolnim
Zivljenjem. Obdelava osebnih podatkov je naceloma prepovedana.'* Obstaja pa iz¢r-
pen seznam izjem od te prepovedi, ki ga je mogoce najti v ¢lenu 8(2) in (3) nave-
dene direktive. Te izjeme vkljucujejo izrecno privolitev posameznika, na katerega
se nanasajo osebni podatki, njegove Zivljenjske interese, zakonite interese drugih in
javni interes.

Pogodbeno razmerje s posameznikom, na katerega se nanasajo osebni podatki,
se ne Steje za splosno podlago za zakonito obdelavo obcutljivih osebnih podatkoy,
medtem ko je pri obdelavi neob¢utljivih osebnih podatkov to drugace. Ce naj bi se
torej v okviru pogodbe s posameznikom, na katerega se nanasajo osebni podatki,
obdelovali obcutljivi osebnih podatki, se za uporabo teh podatkov poleg strinjanja s
sklenitvijo pogodbe zahteva tudi posebna izrecna privolitev posameznika, na kate-
rega se nanasajo osebni podatki. Vendar bi se morala izrecna prosnja posameznika,
na katerega se nanasajo osebni podatki, za blago ali storitve, pri katerih se nujno
razkrijejo obcutljivi osebni podatki, Steti za enakovredno izrecno privolitev.

140 Prav tam, tocke 40, 44, 48 in 49.
141 Glej priporotilo o profiliranju, ¢len 3(4)(b).
142 Direktiva o varstvu osebnih podatkov, clen 8(1).
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Primer: Ce letalski potnik ob rezervaciji leta zahteva, naj mu letalska druzba pris-
krbi invalidski vozicek in hrano koser, lahko letalska druzba te podatke uporabi,
tudi ¢e potnik ni podpisal dodatne klavzule o soglasju, s katero bi potrdil, da se
strinja z uporabo svojih podatkov, ki razkrivajo informacije o njegovem zdravju
ali verskem prepricanju.

Izrecna privolitev posameznika, na katerega se nanasajo osebni
podatki

Prvi pogoj za zakonito obdelavo katerih koli osebnih podatkov, ne glede na to, ali so
neobcutljivi ali obcutljivi, je privolitev posameznika, na katerega se nanasajo osebni
podatki. Ce so osebni podatki ob¢utljivi, mora biti taka privolitev izrecna. Vendar se
lahko z nacionalno zakonodajo dolo¢i, da privolitev v uporabo obcutljivih osebnih
podatkov ni zadostna pravna podlaga, ki bi dovoljevala njihovo obdelavo,'* na pri-
mer ¢e obdelava izjemoma vkljucuje neobicajna tveganja za posameznika, na kate-
rega se nanasajo osebni podatki.

V enem posebnem primeru pa se celo implicitna privolitev priznava kot pravna pod-
laga za obdelavo obcutljivih podatkov: ¢len 8(2)(e) navedene direktive doloca, da
obdelava ni prepovedana, ¢e se nanasa na podatke, ki jih posameznik, na katerega
se Nanasajo, javno objavi. S to doloc¢bo se jasno domneva, da je treba dejanje posa-
meznika, na katerega se nanasajo osebni podatki in ki svoje podatke javno objavi,
razlagati kot njegovo implicitno privolitev v uporabo takih podatkov.

Zivljenjski interesi posameznika, na katerega se nanasajo osebni
podatki

Obcutljivi osebni podatki se lahko tako kot neobcutljivi obdelujejo zaradi Zivljenjskih
interesov posameznika, na katerega se nanasajo.#*

Da bi bila taka obdelava obcutljivih osebnih podatkov zakonita, je nujno, da posame-
znika, na katerega se nanasajo osebni podatki, ni bilo mogoce vprasati za privolitev,
na primer ker je bil nezavesten ali odsoten in z njim ni bilo mogoce navezati stika.

143 Prav tam, ¢len 8(2)(a).
144 Prav tam, ¢len 8(2)(c).
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Zakoniti interesi drugih

Tako kot pri neobcutljivih osebnih podatkih so lahko zakoniti interesi drugih tudi pod-
laga za obdelavo obcutljivih osebnih podatkov. Vendar za obcutljive osebne podatke
v skladu s ¢lenom 8(2) Direktive o varstvu osebnih podatkov to velja samo v nasled-
njih primerih:

Ce je obdelava potrebna zaradi Zivljenjskih interesov druge osebe'#, kadar posa-
meznik, na katerega se nanasajo osebni podatki, fizicno ali pravno ni sposoben
dati svoje privolitve;

e so obcutljivi osebnih podatki pomembni na podro¢ju prava zaposlovanja, kot
so zdravstveni podatki, na primer v okviru posebej nevarnega delovnega mesta,
ali podatki o verskem prepric¢anju, na primer v okviru praznikov;'¢

Ce ustanove, zdruzenja ali drugi nepridobitni organi s politi¢nim, filozofskim,
verskim ali sindikalnim ciljem obdelujejo osebne podatke o svojih ¢lanih, spon-
zorjih ali drugih zadevnih osebah (taki podatki so obcutljivi, ker najverjetneje raz-
krivajo verska ali politi¢na prepri¢anja zadevnih posameznikov);'"

Ce se obcutljivi osebni podatki uporabljajo v pravnih postopkih pred sodis¢em ali
upravnim organom za uveljavljanje, izvajanje ali obrambo pravnih zahtevkov.'4¢

Poleg tega je v to izjemo v skladu s ¢lenom 8(3) Direktive o varstvu osebnih
podatkov vklju¢eno upravljanje zdravstvenih storitev, ¢e izvajalci teh storitev
zdravstvene podatke uporabljajo za zdravstvene preglede in zdravljenje. Kot
poseben zascitni ukrep velja, da so osebe kot ,izvajalci zdravstvenih storitev”
priznane samo, ¢e zanje veljajo posebne poklicne zahteve glede zaupnosti.

Javni interes

Drzave clanice lahko v skladu s ¢lenom 8(4) Direktive o varstvu osebnih podatkov
uvedejo tudi dodatne namene, za katere se lahko osebni podatki obdelujejo, ¢e:

145 Prav tam.

146 Prav tam, clen 8(2)(b).
147 Prav tam, clen 8(2)(d).
148 Prav tam, ¢len 8(2)(e).
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se osebni podatki obdelujejo zaradi javnega interesa bistvenega pomena;
je to dolo¢eno z nacionalno zakonodajo ali odlocitvijo nadzornega organa ter

nacionalna zakonodaja ali odloitev nadzornega organa vsebuje potrebne zas¢i-
tne ukrepe za ucinkovito zas¢ito interesov posameznikov, na katere se nanasajo
osebni podatki.'#

Dober primer so sistemi elektronskih zdravstvenih kartotek, ki naj bi bili kmalu
uvedeni v Stevilnih drzavah ¢lanicah. Taki sistemi omogocajo, da se zdravstveni
podatki, ki jih izvajalci zdravstvenih storitev zberejo med zdravljenjem bolnika, v Sir-
Sem obsegu (obi¢ajno na nacionalni ravni) dajo na voljo drugim izvajalcem storitev
zdravljenja tega bolnika.

Delovna skupina iz ¢lena 29 je ugotovila, da uvedba takih sistemov ni mogoc¢a na
podlagi veljavnih pravnih pravil za obdelavo osebnih podatkov o bolnikih, ki temeljijo
na ¢lenu 8(3) Direktive o varstvu osebnih podatkov. Ce pa bi se obstoj takih sistemov
elektronskih zdravstvenih kartotek Stel za javni interes bistvenega pomena, bi lahko
temeljil na ¢lenu 8 (4) navedene direktive, s katerim se za njihovo uvedbo zahteva
izrecna pravna podlaga, kar vklju€uje tudi potrebne zascitne ukrepe za zagotovitev
varnega delovanja sistema.'>

4.2. Pravila o varnosti obdelave osebnih
podatkov

Klju¢ne tocke

Pravila o varnosti obdelave podatkov vklju¢ujejo obveznost upravljavca in obdelovalca,
da izvajata ustrezne tehnicne in organizacijske ukrepe za preprecitev nepooblascenega
poseganja v postopke obdelave osebnih podatkov.

Potrebna raven zavarovanja osebnih podatkov je odvisna od:

varnostnih znacilnosti, ki so na trgu na voljo za posamezno vrsto obdelave,

149 Prav tam, clen 8(4).

150 Delovni dokument delovne skupine iz ¢lena 29 z dne 15. februarja 2007 o obdelavi osebnih podatkov v
zvezi z zdravjem v elektronskih zdravstvenih kartonih (EZK), WP 131, Bruselj.
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stroskov in
obcutljivosti osebnih podatkov, ki se obdelujejo.

Varna obdelava osebnih podatkov je dodatno zagotovljena s splosno obveznostjo vseh
oseb, upravljavcev ali obdelovalcev, da zagotovijo zaupnost osebnih podatkov.

Obveznost upravljavcev in obdelovalcev, da uvedejo ustrezne ukrepe za zagotovitev
zavarovanja osebnih podatkov, je dolo¢ena tako v pravu Sveta Evrope kot v pravu
EU o varstvu osebnih podatkov.

4.2.1. Dejavniki zavarovanja osebnih podatkov

Zadevne dolocbe prava EU se glasijo:

,,DrZave clanice dolocijo, da mora upravljavec izvajati ustrezne tehnicne
in organizacijske ukrepe za zavarovanje osebnih podatkov pred slu¢ajnim
ali nezakonitim uni¢enjem ali slu¢ajno izgubo, predelavo, nepooblas¢enim
posredovanjem ali dostopom, predvsem kadar obdelava vkljucuje

prenos podatkov po omreZju, ter proti vsem drugim nezakonitim oblikam
obdelave.”5

Podobno dolocbo vsebuje pravo Sveta Evrope:

,Sprejmejo se ustrezni varnostni ukrepi za zavarovanje osebnih podatkov,
shranjenih v avtomatiziranih podatkovnih datotekah, pred slucajnim

ali nepooblascenim unicenjem ali slucajno izgubo ter nepooblascenim
dostopom, predelavo ali razsirjanjem.”’>

Za varno obdelavo osebnih podatkov pogosto obstajajo tudi industrijski, nacionalni
in mednarodni standardi. Evropski pecat zaupnosti (EuroPriSe) je na primer pro-
jekt eTEN (vseevropska telekomunikacijska omrezja) EU, s katerim se raziskujejo
moznosti potrjevanja izdelkov, zlasti programske opreme, kot skladnih z evropsko
zakonodajo o varstvu osebnih podatkov. Evropska agencija za varnost omreZij in
informacij (ENISA) je bila ustanovljena, da bi se povecala sposobnost EU, drzav ¢la-
nic EU in poslovne skupnosti za preprecevanje tezav v zvezi z varnostjo omrezij in

151 Direktiva o varstvu osebnih podatkov, ¢len 17(1).
152 Konvencija st. 108, ¢len 7.
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informacij, njihovo obravnavanje in odzivanje nanje.>* Agencija ENISA redno objavlja
analize varnostnih grozenj in svetuje, kako jih odpraviti.

Zavarovanja osebnih podatkov ni mogoce doseci samo z namestitvijo ustrezne
(strojne in programske) opreme. Potrebna so tudi primerna notranja organizacijska
pravila. Najbolje bi bilo, ¢e bi se s takimi notranjimi pravili obravnavala naslednja
vprasanja:

redno zagotavljanje informacij vsem zaposlenim o pravilih v zvezi z zavarova-
njem osebnih podatkov in njihovih obveznostih na podlagi zakonodaje o varstvu
osebnih podatkov, zlasti v zvezi z njihovimi obveznostmi glede zaupnosti;

jasna razdelitev odgovornosti in jasno zacrtane pristojnosti na podro¢ju obdelave
osebnih podatkov, zlasti v zvezi z odlo¢itvami za obdelavo osebnih podatkov in
posredovanje podatkov tretjim osebam;

uporaba osebnih podatkov izklju¢no v skladu z navodili pristojne osebe ali v
skladu s splosno dolocenimi pravili;

varovanje dostopa do prostorov ter strojne in programske opreme upravljavca ali
obdelovalca, vklju¢no s preverjanjem pooblastila za dostop;

zagotavljanje, da so pooblastila za dostop do osebnih podatkov dodeljena pri-
stojni osebi in da se zanje zahteva ustrezna dokumentacija;

avtomatizirani protokoli za dostop do osebnih podatkov z elektronskimi sredstvi
in redno preverjanje takih protokolov, ki ga izvaja notranja nadzorna sluzba;

natan¢no dokumentiranje drugih oblik razkritja poleg avtomatiziranega dostopa
do osebnih podatkov, s ¢imer se lahko dokaze, da ni bilo nezakonitih prenosov
podatkov.

Pomemben dejavnik ucinkovitih varnostnih ukrepov je tudi, da se zaposlenim
zagotovi ustrezno usposabljanje in izobrazevanje o zavarovanju osebnih podatkov.
Uvedeni morajo biti tudi postopki preverjanja za zagotovitev, da ustrezni ukrepi ne

153 Uredba (ES) 5t. 460/2004 Evropskega parlamenta in Sveta z dne 10. marca 2004 o ustanovitvi Evropske
agencije za varnost omrezij in informacij, UL 2004, L 77.
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obstajajo samo na papirju, temvec da se tudi izvajajo in delujejo v praksi (na primer
notranje in zunanje revizije).

Ukrepi za izboljSanje stopnje varnosti upravljavca ali obdelovalca vklju¢ujejo meha-
nizme, kot so odgovorne osebe za varstvo osebnih podatkov, izobrazevanje zapo-
slenih o varnosti, redne revizije, preskusi vdora in pecati kakovosti.

Primer: PritoZnica v zadevi I. proti Finski'** ni mogla dokazati, da so do njene
zdravstvene kartoteke nezakonito dostopali drugi zaposleni v bolnisnici, v kateri
je bila zaposlena. Nacionalna sodis¢a so zato zavrnila njeno trditev, da je bila
kréena njena pravica do varstva podatkov. ESCP je ugotovilo, da je bil krsen
¢len 8 EKCP, ker je bil eviden¢ni sistem zdravstvenih kartotek bolni$nice ,tak,
da uporabe kartotek bolnikov ni bilo mogoce pojasniti za nazaj, saj je razkrival
samo pet zadnjih vpogledov, in so se te informacije izbrisale, ko je bila karto-
teka vrnjena v arhiv”. Za sodisce je bilo odloc¢ilnega pomena, da evidencni sis-
tem, uveden v bolni$nici, o¢itno ni bil v skladu z zakonskimi zahtevami nacio-
nalne zakonodaje, temu dejstvu pa nacionalna sodis¢a niso pripisala ustreznega
pomena.

Uradno obvescanje o krsitvah varstva osebnih podatkov

V vec evropskih drzavah je bil v zakonodajo o varstvu osebnih podatkov uveden nov
instrument za obravnavanje krsitev varstva osebnih podatkov: obveznost ponudni-
kov telekomunikacijskih storitev, da verjetne Zrtve in nadzorne organe obvestijo o
krsitvah varstva osebnih podatkov. Za ponudnike telekomunikacijskih storitev je to
po pravu EU obvezno.* Namen uradnega obvesc¢anja posameznikov, na katere se
nanasajo osebni podatki, o krsitvah varstva osebnih podatkov je prepreciti Skodo: z
obvescanjem o krsitvah in njihovih moznih posledicah se zmanjsa tveganje skodlji-
vih u¢inkov na posameznike, na katere se nanasajo osebni podatki. Ob hudi malo-
marnosti bi se lahko ponudnikom naloZila tudi denarna kazen.

154 Sodba ESCP z dne 17. julija 2008 v zadevi I. proti Finski, pritozba §t. 20511/03.

155 Glej Direktivo 2002/58/ES Evropskega parlamenta in Sveta z dne 12. julija 2002 o obdelavi
osebnih podatkov in varstvu zasebnosti na podrocju elektronskih komunikacij (Direktiva o
zasebnosti in elektronskih komunikacijah), UL 2002, L 201, ¢len 4(3), kakor je bila spremenjena z
Direktivo 2009/136/ES Evropskega parlamenta in Sveta z dne 25. novembra 2009 o spremembah
Direktive 2002/22/ES o univerzalnih storitvah in pravicah uporabnikov v zvezi z elektronskimi
komunikacijskimi omrezji in storitvami, Direktive 2002/58/ES o obdelavi osebnih podatkov in varstvu
zasebnosti na podrocju elektronskih komunikacij in Uredbe (ES) 5t. 2006/2004 o sodelovanju med
nacionalnimi organi, odgovornimi za izvrsevanje zakonodaje o varstvu potro3nikov, UL 2009, L 337.
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Nujna bo vzpostavitev predhodnih notranjih postopkov za ucinkovito upravljanje
krSitev varnosti in porocanje o njih, saj je rok za obvezno poro¢anje posameznikom,
na katere se nanasajo osebni podatki, in/ali nadzornemu organu glede na nacionalno
zakonodajo obicajno precej kratek.

4.2.2. Zaupnost

V pravu EU je varna obdelava osebnih podatkov dodatno zagotovljena s splosno
obveznostjo vseh oseb, upravljavcev ali obdelovalcev, da zagotovijo zaupnost oseb-
nih podatkov.

Primer: Usluzbenka zavarovalnice na delovnem mestu prejme telefonski klic
osebe, ki trdi, da je stranka, in Zeli informacije o svoji zavarovalni pogodbi.

Usluzbenka mora v skladu z obveznostjo ohranitve zaupnosti podatkov strank
pred razkritjem osebnih podatkov izvesti vsaj minimalne varnostne ukrepe.
Tako bi lahko na primer ponudila, da vrne klic na telefonsko stevilko, ki je nave-
dena v spisu stranke.

Clen 16 Direktive o varstvu osebnih podatkov se nanasa na zaupnost samo v okviru
razmerja med upravljavcem in obdelovalcem. Vprasanje, ali morajo upravljavci ohra-
njati zaupnost osebnih podatkov, tako da jih ne smejo razkriti tretjim osebam, je
obravnavano v ¢lenih 7 in 8 navedene direktive.

Obveznost zaupnosti se ne nanasa na primere, v katerih posameznik za osebne
podatke izve zasebno kot fizitna oseba in ne kot usluzbenec upravljavca ali obde-
lovalca. Clen 16 Direktive o varstvu osebnih podatkov se v tem primeru ne uporab-
lja, saj je uporaba osebnih podatkov s strani fizi¢nih oseb dejansko v celoti izvzeta
s podrocja uporabe navedene direktive, ¢e taka uporaba spada v okvir t. i. izjeme
obdelave za domace potrebe.”*¢ Izjema obdelave za domace potrebe je uporaba
osebnih podatkov ,s strani fizicne osebe med potekom popolnoma osebne ali
domace dejavnosti”’*” To izjemo je treba od sprejetja odlocitve Sodis¢a EU v zadevi
Bodil Lindgvist™® kljub vsemu razlagati ozko, zlasti v zvezi z razkritjiem osebnih
podatkov. Izjema obdelave za domace potrebe zlasti ne velja za objavo osebnih
podatkov neomejenemu Stevilu prejemnikov na spletu (za vec¢ podrobnosti o tej
zadevi glej razdelke 2.1.2,2.2,2.31in 6.1).

156 Direktiva o varstvu osebnih podatkov, ¢len 3(2), druga alinea.
157 Prav tam.
158 Sodba Sodis¢a EU z dne 6. novembra 2003 v zadevi Bodil Lindgvist, C-101/01.
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V pravu Sveta Evrope je obveznost zaupnosti zajeta s pojmom zavarovanja osebnih
podatkov v ¢lenu 7 Konvencije 5t. 108, v katerem je obravnavano zavarovanje oseb-
nih podatkov.

Za pogodbene obdelovalce zaupnost pomeni, da lahko osebne podatke, ki jim jih
zaupa upravljavec, uporabljajo samo v skladu z njegovimi navodili. Za zaposlene pri
upravljavcu ali obdelovalcu pa zaupnost pomeni, da lahko osebne podatke upora-
bljajo samo v skladu z navodili pristojnih nadrejenih.

Obveznost zaupnosti mora biti vklju¢ena v vsako pogodbo med upravljavci in njiho-
vimi pogodbenimi obdelovalci. Poleg tega morajo upravljavci in obdelovalci sprejeti
posebne ukrepe in za svoje zaposlene uvesti pravno obveznost zaupnosti, kar obi-
¢ajno dosezejo tako, da v njihovo pogodbo o zaposlitvi vkljucijo klavzule o zaupnosti.

Krsitev poklicnih dolZnosti zaupnosti se v Stevilnih drzavah ¢lanicah EU in pogodbe-
nicah Konvencije t. 108 kaznuje po kazenskem pravu.

4.3. Pravila o preglednosti obdelave osebnih
podatkov

Klju¢ne tocke

Upravljavec mora pred zacetkom obdelave osebnih podatkov posameznike, na katere
se ti podatki nanasajo, obvestiti vsaj o svoji identiteti in namenu obdelave osebnih
podatkov, razen ¢e tak posameznik te informacije ze ima.

Ce se osebni podatki zbirajo od tretjih oseb, obveznost zagotovitve informacij ne velja,
Ce:

je obdelava osebnih podatkov dolo¢ena z zakonom ali

se zagotavljanje informacij izkaze za nemogoce ali bi vklju¢evalo nesorazmeren
napor.

Upravljavec mora pred zacetkom obdelave osebnih podatkov poleg tega:
nadzorni organ obvestiti o nameravanih postopkih obdelave ali

poskrbeti, da neodvisna oseba, odgovorna za varstvo osebnih podatkov, notranje
dokumentira obdelavo, ¢e so taki postopki doloceni z nacionalno zakonodajo.
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Obdelava mora biti v skladu z nacelom postene obdelave pregledna. Pravo Sveta
Evrope zato doloca, da mora biti vsaki osebi omogoceno, da ugotovi obstoj zbirk,
ki vsebujejo osebne podatke (o tej osebi), njihov namen in odgovornega uprav-
ljavca.™® Kako je treba to dosedi, je prepusceno nacionalni zakonodaji. Pravo EU je
bolj natan¢no, saj je preglednost za posameznika, na katerega se nanasajo osebni
podatki, zagotovljena na podlagi obveznosti upravljavca, da ga obvesca, za splosno
javnost pa je zagotovljena z uradnim obves¢anjem.

V nacionalni zakonodaji je na podlagi obeh pravnih sistemov dovoljeno dolociti
izjeme in omejitve obveznosti upravljavca glede preglednosti, e taka omejitev
pomeni nujen ukrep za zascito nekaterih javnih interesov ali varstvo posameznika,
na katerega se nanasajo osebni podatki, ali pravic in svobos¢in drugih, ¢e je to nujno
v demokrati¢ni druzbi®® Take izjeme so lahko na primer nujne v okviru preiskovanja
kaznivih dejanj, upravicene pa so lahko tudi v drugih okolis¢inah.

4.31. Informacije

Upravljavci postopkov obdelave morajo v skladu s pravom Sveta Evrope in prava EU
posameznika, na katerega se nanasajo osebni podatki, predhodno obvestiti o name-
ravani obdelavi.®’ Ta obveznost ni odvisna od zahteve posameznika, na katerega
se nanasajo osebni podatki, temvec¢ jo mora upravljavec upostevati proaktivno, ne
glede na to, ali tak posameznik pokaze zanimanje za take informacije ali ne.

Vsebina informacij

Informacije morajo vkljucevati namen obdelave ter identiteto in kontaktne podatke
upravljavca.'? V Direktivi o varstvu osebnih podatkov se zahteva zagotovitev
nadaljnjih informacij, e so te , potrebne, ob upostevanju posebnih okolis¢in, v kate-
rih se podatki zbirajo”. V ¢lenih 10 in 11 navedene direktive so med drugim opisani
kategorije podatkov, ki se obdelujejo, in njihovi prejemniki ter obstoj pravice do
dostopa in pravice do popravka podatkov. Ce se podatki zbirajo od posameznikoy,
na katere se nanasajo, je treba v informacijah pojasniti, ali so odgovori na vprasanja
obvezni ali prostovoljni, pa tudi mozne posledice, ¢e se odgovori ne predlozijo.'s?

159 Konvencija st. 108, ¢len 8(a).

160 Prav tam, ¢len 9(2), in Direktiva o varstvu osebnih podatkov, clen 13(1).

161 Konvencija 5t. 108, ¢len 8(a), in Direktiva o varstvu osebnih podatkov, ¢lena 10in 11.
162 Konvencija st. 108, ¢len 8(a), in Direktiva o varstvu osebnih podatkov, ¢len 10(a) in (b).
163 Direktiva o varstvu osebnih podatkov, ¢len 10(c).
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Z vidika prava Sveta Evrope se lahko zagotovitev takih informacij Steje za dobro pra-
kso na podlagi nacela postene obdelave osebnih podatkov in je v tem smislu tudi
vkljuena v pravo Sveta Evrope.

Informacije morajo biti v skladu z nacelom postene obdelave zlahka razumljive
posameznikom, na katere se nanasajo osebni podatki. Uporabiti je treba jezik, ki je
primeren za naslovnike. Raven in vrsto jezika je treba prilagoditi glede na to, ali so
cilina javnost na primer odrasli ali otroci, splosna javnost ali strokovnjaki akademiki.

Nekateri posamezniki, na katere se nanasajo osebni podatki, Zelijo biti samo na
kratko obvesceni o tem, kako in zakaj se njihovi podatki obdelujejo, drugi pa zah-
tevajo podrobno pojasnilo. Kako uravnoteziti ta vidik poStenega obvescanja, je
pojasnjeno v mnenju delovne skupine iz ¢lena 29, v katerem se zagovarjajo t. i.
velplastna obvestila’®4, ki posamezniku, na katerega se nanasajo osebni podatki,
omogocajo, da sam izbere raven podrobnosti.

Cas zagotovitve informacij

Direktiva o varstvu osebnih podatkov vsebuje nekoliko razlicne dolocbe glede tega,
kdaj je treba zagotoviti informacije, odvisno o tega, ali se podatki zbirajo od posame-
znika, na katerega se nanasajo, (¢len 10) ali od tretje osebe (¢len 11). Ce se podatki
zbirajo od posameznika, na katerega se nanasajo, je treba informacije zagotoviti naj-
pozneje ob zbiranju. Ce se podatki zbirajo od tretjih oseb, je treba informacije zago-
toviti najpozneje, ko upravljavec podatke zbira, ali preden se podatki prvi¢ posredu-
jejo tretji osebi.

Izjeme od obveznosti obvescanja

Po pravu EU splosna izjema od obveznosti obve$¢anja posameznika, na kate-
rega se nanasajo osebni podatki, obstaja, e ta posameznik ze ima informacije.'s®
To se nanasa na primere, v katerih je posameznik, na katerega se nanasajo osebni
podatki, glede na okolis¢ine primera Ze seznanjen s tem, da bo dolo¢en upravljavec
njegove podatke obdeloval za dolo¢en namen.

164 Mnenje 10/2004 delovne skupine iz ¢lena 29 z dne 25. novembra 2004 o bolj usklajenih dolo¢bah v
zvezi z dajanjem informacij, WP 100, Bruselj.

165 Direktiva o varstvu osebnih podatkoy, ¢len 10 in ¢len 11(1).
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Clen 11 navedene direktive, ki se nanasa na obveznost, da je posameznik, na
katerega se nanasajo osebni podatki, obvescen, e podatki niso bili pridobljeni od
njega, prav tako doloca, da taka obveznost ne velja, zlasti za obdelavo v statisti¢ne
namene ali zaradi zgodovinskih ali znanstvenih raziskav, ce:

se zagotovitev takih informacij izkaze za nemogoco;
bi vkljucevala nesorazmeren napor ali
zakon izrecno doloca zbiranje oziroma posredovanje.'s®

Samo v ¢lenu 11(2) Direktive o varstvu osebnih podatkov je navedeno, da posame-
znikov, na katere se nanasajo osebni podatki, ni treba obvestiti o postopkih obde-
lave, ¢e so ti doloceni z zakonom. Ker se v pravu na sploSno domneva, da zadevne
osebe poznajo pravo, bi bilo mogoce trditi, da posameznik, na katerega se nana-
$ajo osebni podatki, Ze ima te informacije, ¢e se podatki zbirajo od njega na pod-
lagi ¢lena 10 navedene direktive. Ker pa se poznavanje prava samo domneva, bi
se v skladu z nacelom postene obdelave na podlagi ¢lena 10 zahtevalo, da je treba
posameznika, na katerega se nanasajo osebni podatki, obvestiti, tudi ¢e je obdelava
doloc¢ena z zakonom, zlasti ker obvesc¢anje takega posameznika ni posebno tezka
naloga, Ce se podatki zbirajo neposredno od njega.

Kar zadeva pravo Sveta Evrope, Konvencija 5t. 108 izrecno doloca izjeme od ¢lena 8.
Izjeme, dolocene v ¢lenih 10 in 11 Direktive o varstvu osebnih podatkov, je mogoce
razumeti tudi kot primere dobre prakse za izjeme na podlagi ¢lena 9 Konvencije
st. 108.

Razli¢ni nacini zagotavljanja informacij

Najboljsi nacin zagotavljanja informacij bi bil, da bi se ustno ali pisno obrnili na vsa-
kega posameznika, na katerega se nanasajo osebni podatki. Ce se podatki zbirajo
od takega posameznika, bi bilo treba informacije zagotoviti med zbiranjem. Zlasti e
se podatki zbirajo od tretjih oseb, pa se lahko informacije zagotovijo tudi z ustrezno
objavo, saj se je v praksi seveda tezko osebno obrniti na posameznike, na katere se
nanasajo osebni podatki.

166 Prav tam, uvodna izjava 40 in clen 11(2).
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Eden od najucinkovitejsih nacinov za zagotovitev informacij so ustrezna obvestila na
domadi strani upravljavca, na primer politika varstva zasebnosti na spletis¢u. Kljub
temu obstaja precejsen deleZ prebivalstva, ki ne uporablja interneta, pri ¢emer mora
podjetje ali javni organ to upostevati pri svoji politiki obvescanja.

4.3.2. Uradno obvescanje

Nacionalna zakonodaja lahko dolo¢a, da morajo upravljavci pristojni nadzorni organ
uradno obvesc¢ati o svojih postopkih obdelave, da se Iahko ti objavijo. Lahko pa
nacionalna zakonodaja dolo¢a moznost, da upravljavci zaposlijo odgovorno osebo
za varstvo osebnih podatkov, ki je odgovorna zlasti za vodenje registra postopkov
obdelave, ki jih izvaja upravljavecs” Tak notranji register (katalog) je treba na zah-
tevo dati na voljo javnosti.

Primer: V uradnem obvestilu in dokumentaciji, ki jo vodi notranja oseba, odgo-
vorna za varstvo osebnih podatkov, morajo biti opisane glavne znacilnosti
zadevne obdelave podatkov. To vkljucuje informacije o upravljavcu, namenu
obdelave, pravni podlagi za obdelavo, kategorijah osebnih podatkov, ki se obde-
lujejo, tretjih osebah, ki bodo najverjetneje prejele osebne podatke, in podatek,
ali je predviden ¢ezmejni prenos (iznos) podatkov ali ne, in ce je, kateri.

Nadzorni organ mora uradna obvestila objaviti v posebnem registru. Da bi tak regi-
ster sluzil namenu, mora biti dostop do njega enostaven in brezplacen. Enako velja
za dokumentacijo, ki jo vodi upravljav¢eva oseba, odgovorna za varstvo osebnih
podatkov.

Izieme od obveznosti glede uradnega obvesc¢anja pristojnega nadzornega organa
ali zaposlitve notranje osebe, odgovorne za varstvo podatkov, se lahko z nacio-
nalno zakonodajo dolocijo za postopke obdelave, ki najverjetneje ne bodo povzrocili
posebnega tveganja za posameznike, na katere se nanasajo osebni podatki, nave-
dene pa so v ¢lenu 18(2) Direktive o varstvu podatkov.¢?

167 Prav tam, ¢len 18(2), druga alinea.
168 Prav tam, ¢len 18(2), prva alinea.
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4.4. Pravila o spodbujanju skladnosti

Klju¢ne tocke

V okviru izoblikovanja nacela odgovorne obdelave osebnih podatkov je v Direktivi o
varstvu osebnih podatkov navedenih vec instrumentov za spodbujanje skladnosti:

predhodno preverjanje nacrtovanih postopkov obdelave, ki ga izvede nacionalni
nadzorni organ;

odgovorne osebe za varstvo osebnih podatkov, ki upravljavcu pomaggjo s stro-
kovnim znanjem na podrocju varstva osebnih podatkov;

pravila (kodeksi) ravnanja, v katerih so navedena sedanja pravila o varstvu oseb-
nih podatkov, ki naj bi se uporabljala v doloceni veji druzbe, zlasti na poslovnem
podrogju.

V pravu Sveta Evrope so predlagani podobni instrumenti za spodbujanje skladnosti, in
sicer v priporocilu o profiliranju.

4.41. Predhodno preverjanje

Nadzorni organ mora v skladu s ¢lenom 20 Direktive o varstvu osebnih podatkov
pred zacetkom obdelave preveriti postopke obdelave, ki bi lahko - zaradi namena
ali okolis¢in obdelave - povzrocili posebno nevarnost za pravice in svobos¢ine posa-
meznikov, na katere se nanasajo osebni podatki. Z nacionalno zakonodajo je treba
dolociti, pri katerih postopkih obdelave je potrebno predhodno preverjanje. Postopki
obdelave se lahko na podlagi takega preverjanja prepovejo ali pa se odredi spre-
memba znacilnosti predlagane zasnove teh postopkov. Namen ¢lena 20 navedene
direktive je zagotoviti, da se obdelava, ki je po nepotrebnem tvegana, sploh ne
zacne, saj lahko nadzorni organ take postopke prepove. Pogoj za ucinkovitost takega
mehanizma je, da je nadzorni organ o tem dejansko uradno obves$cen. Nadzorni
organi za zagotovitev, da upravljavci izpolnjujejo obveznost uradnega obvescanja,
potrebujejo pooblastila za prisilne ukrepe, na primer moznost, da upravljavcem nalo-
Zijo denarno kazen.

Primer: Ce podjetje izvaja postopke obdelave, ki jih je treba v skladu z nacio-
nalno zakonodajo predhodno preveriti, mora nadzornemu organu predlo-
Ziti dokumentacijo o nacrtovanih postopkih obdelave. Podjetje lahko za¢ne
postopke obdelave Sele po prejetju pozitivhega odgovora nadzornega organa.



Pravila evropskega prava o varstvu osebnih podatkov

V nekaterih drzavah ¢lanicah pa lahko nacionalna zakonodaja tudi doloca, da se
lahko postopki obdelave zacnejo, ¢e se nadzorni organ ne odzove v dolo¢enem
roku, na primer v treh mesecih.

4.4.2. 0Odgovorne osebe za varstvo osebnih podatkov

Direktiva o varstvu osebnih podatkov dolo¢a moznost, da se z nacionalno zakono-
dajo doloti, da lahko upravljavci enega od uradnikovimenujejo za odgovorno osebo
za varstvo osebnih podatkov.'®® Namen take funkcije je prepreciti, da bi postopki
obdelave skodljivo vplivali na pravice in svobos¢ine posameznikov, na katere se
nanasajo osebni podatki."”°

Primer: V Nemciji morajo podjetja v zasebni lasti v skladu s podpoglavjem 1
poglavja 4f nemskega zveznega zakona o varstvu podatkov (Bundesda-
tenschutzgesetz) imenovati notranjo odgovorno osebo za varstvo osebnih
podatkov, ¢e za avtomatizirano obdelavo osebnih podatkov stalno zaposlujejo
deset ali ve¢ oseb.

Za dosego tega cilja je potrebna dolo¢ena neodvisnost polozaja odgovorne osebe v
upravljav€evi organizaciji, kot je izrecno poudarjeno v navedeni direktivi. Za ucinko-
vito delovanje te funkcije bi bile nujne tudi trdne zaposlitvene pravice kot varstvo v
primerih, kot je neupravitena odpustitev.

Za spodbujanje skladnosti z nacionalno zakonodajo o varstvu podatkov je bil pojem
notranjih odgovornih oseb za varstvo osebnih podatkov prevzet tudi v nekaterih pri-
porocilih Sveta Evrope.”

4.4.3. Pravila (kodeksi) ravnanja

Da bi podjetja in drugi sektorji spodbudili skladnost, lahko pripravijo podrobna pra-
vila, s katerimi se urejajo njihove znacilne dejavnosti obdelave, in tako »uzakonijo«
(kodificirajo) najboljse prakse. S strokovnim znanjem udelezencev sektorja se bo
spodbudilo iskanje resitev, ki so prakti¢ne in se bodo zato najverjetneje tudi upo-
rabile. Drzave ¢lanice - in Evropsko komisijo - se v skladu s tem poziva, naj spodbu-
jajo pripravo (kodificiranih) pravil ravnanja, ki bi pripomogla k pravilnemu izvajanju

169 Prav tam, ¢len 18(2), druga alinea.
170 Prav tam.
171 Glej na primer priporocilo o profiliranju, ¢len 8(3).
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nacionalnih dolo¢b, ki jih drzave ¢lanice sprejmejo na podlagi navedene direktive, pri
Cemer je treba upostevati posebnosti razlicnih sektorjev.””2

Drzave ¢lanice morajo za zagotovitev, da so ta (kodificirana) pravila ravnanja v
skladu z nacionalnimi dolo¢bami, sprejetimi na podlagi Direktive o varstvu osebnih
podatkov, dolociti postopek za ocenjevanje teh pravil. V ta postopek bi morali biti
obicajno vkljuceni nacionalni organi, trgovinska zdruZenja in drugi organi, ki zasto-
pajo preostale kategorije upravljavcev.”3

Osnutki (kodificiranih) pravil ravnanja Skupnosti in spremembe ali razsiritve sedanjih
pravil (kodeksov) ravnanja Skupnosti se lahko predlozZijo v oceno delovni skupini iz
¢lena 29. Ko jih ta odobri, lahko Evropska komisija zagotovi primerno objavo takih
pravil7

Primer: Evropska federacija zdruzenj za direktni marketing (FEDMA) je pripravila
evropski kodeks ravnanja za uporabo osebnih podatkov pri neposrednem trze-
nju. Ta pravila so bila uspesno predlozena delovni skupini iz ¢lena 29. Leta 2010
je bila pravilom dodana priloga, ki se nanasa na komunikacije pri elektronskem
trzenju’>

172 Glej Direktivo o varstvu osebnih podatkov, ¢len 27(1).
173 Prav tam, ¢len 27(2).
174 Prav tam, clen 27(3).

175 Mnenje 4/2010 delovne skupine iz ¢lena 29 z dne 13. julija 2010 o evropskem kodeksu ravnanja
Evropske federacije zdruzenj za direktni marketing (FEDMA) pri uporabi osebnih podatkov v
neposrednem trzenju, WP 174, Bruselj.


ec.europa.eu/justice/policies/privacy/docshttp:///wpdocs/2010/wp174_en.pdf
ec.europa.eu/justice/policies/privacy/docshttp:///wpdocs/2010/wp174_en.pdf
ec.europa.eu/justice/policies/privacy/docshttp:///wpdocs/2010/wp174_en.pdf

Pravice posameznikov, na

katere se nanasajo osebni
podatki, in njihovo uveljavljanje

-

nt

ﬂ

\
\

AN

EU Obravnavane Svet Evrope
teme
Pravica do dostopa
Direktiva o varstvu osebnih podatkov, Pravica do dostopa Konvencija st. 108, ¢len 8(b)
clen 12 do lastnih osebnih
Sodba Sodis¢a EU z dne 7. maja 2009 podatkov
v zadevi College van burgemeester en
wethouders van Rotterdam proti M. E. E.
Rijkeboer, ¢-553/07
Pravica do Konvencija 5t. 108, ¢len 8(c)
popravka, izbrisa  5,4ba ESCP z dne
(¢rtanja) ali 18. novembra 2008 v
blokiranja zadevi Cemalettin Canli proti
Turciji, pritozba §t. 22427/04
Sodba ESCP z dne
6.junija 2006 v zadevi
Segerstedt-Wiberg in drugi
proti Svedski, pritozba
st. 62332/00
Sodba ESCP z dne
27. aprila 2010 v zadevi
Ciubotaru proti Moldaviji,
pritozba st. 27138/04
Pravica do ugovora
Direktiva o varstvu osebnih podatkov, Pravica do ugovora Priporocilo o profiliranju,
¢len 14(1)(a) zaradi posebnega  ¢len 5(3)
poloZaja

posameznika,
na katerega se
nanasajo osebni
podatki

101


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:31995L0046
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0553&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0553&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0553&lang1=en&type=NOT&ancre=
http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-89623 
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-89623 
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-75591
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-75591
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-98445
https://wcd.coe.int/ViewDoc.jsp?id=1710949
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Direktiva o varstvu osebnih podatkov,
clen 14(1)(b)

Direktiva o varstvu osebnih podatkov,
clen 15

Neodvisen nadzor

Listina, ¢len 8(3)

Direktiva o varstvu osebnih podatkov,
¢len 28

Uredba o varstvu osebnih podatkov v
institucijah EU, poglavje V
Uredba o varstvu osebnih podatkov

Sodba Sodis¢a EU z dne 9. marca 2010
v zadevi Evropska komisija proti Zvezni
republiki Nemciji, -518/07

Sodba Sodisc¢a EU z dne 16. oktobra 2012

v zadevi Evropska komisija proti Republiki

Avstriji, -614/10
Tozba pred Sodis¢em EU, vloZzena

8. aprila 2014, v zadevi Evropska Komisija

proti MadZarski, C:288/12
Pravna sredstva in sankcije

Direktiva o varstvu osebnih podatkov,
¢len 12

Direktiva o varstvu osebnih podatkov,
clen 28(4)

Uredba o varstvu osebnih podatkov v
institucijah EU, ¢len 32(2)

Listina, clen 47

Direktiva o varstvu osebnih podatkov,
¢len 28(3)
PDEU, ¢len 263(4)

Uredba o varstvu osebnih podatkov v
institucijah EU, ¢len 32(1)

PDEU, ¢len 267

Pravica do ugovora
zoper nadaljnjo
uporabo zaradi

trzenja
Pravico do
ugovora zoper
avtomatizirane
odlocitve

Nacionalni nadzorni
organi

Zahteva
upravljavcu

Zahtevki, vlozeni
pri nadzornem
organu

Sodis¢a (na

splosno)
Nacionalna sodis¢a

Sodisce EU

ESCP

Priporocilo o neposrednem
trzenju, ¢len 4(1)

Priporocilo o profiliranju,
¢len 5(5)

Konvencija st. 108, Dodatni
protokol, ¢len 1

Konvencija 5t. 108, ¢len 8(b)
Konvencija t. 108, Dodatni
protokol, clen 1(2)(b)

EKCP, €len 13

Konvencija t. 108, Dodatni
protokol, ¢len 1(4)

EKCP, ¢len 34


https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet.CmdBlobGet&InstranetImage=605791&SecMode=1&DocId=688244&Usage=2
https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet.CmdBlobGet&InstranetImage=605791&SecMode=1&DocId=688244&Usage=2
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:12012P/TXT
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:31995L0046
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32001R0045
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32001R0045
http://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:52012PC0011
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0518&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0518&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0614&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0614&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62012CJ0288&lang1=en&type=TXT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62012CJ0288&lang1=en&type=TXT&ancre=
http://conventions.coe.int/Treaty/en/Treaties/Html/181.htm
http://conventions.coe.int/Treaty/en/Treaties/Html/181.htm
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32001R0045
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32001R0045
http://conventions.coe.int/Treaty/en/Treaties/Html/181.htm
http://conventions.coe.int/Treaty/en/Treaties/Html/181.htm
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:12012E/TXT
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32001R0045
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32001R0045
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Pravna sredstva in sankcije
Listing, ¢len 47

Direktiva o varstvu osebnih podatkov,
¢lena22in23

Sodba Sodis¢a EU z dne 10. aprila 1984

v zadevi Sabine von Colson ind Elisabeth
Kamann proti Land Nordrhein-Westfalen,
14/83

Sodba Sodis¢a EU z dne 26. februarja 1986
v zadevi M. H. Marshall proti Southampton
and South-West Hampshire Area Health
Authority, (-152/84

Zaradi krsitev
nacionalne
zakonodaje o
varstvu osebnih
podatkov

EKCP, ¢len 13 (samo za
drzave ¢lanice Sveta Evrope)

Konvencija st. 108, ¢len 10

Sodba ESCP z dne

2. decembra 2008 v zadevi
K. U. proti Finski, pritozba
5t.2872/02

Sodba ESCP z dne 25.
novembra 2008 v zadevi
Biriuk proti Litvi, pritozba
$t.23373/03

Zaradi krsitev
zakonodaje EU,

Uredba o varstvu osebnih podatkov v
institucijah EU, ¢lena 34 in 49

Sodba Sodis¢a EUz dne 29.junija 2010y~ Kisojihstorili
zadevi Evropska komisija proti The Bavarian ~ Institucije inorgani
Lager Co. Ltd,, C-28/08 P EU

Ucinkovitost pravnih pravil na splosno, zlasti pravic posameznikov, na katere se
nanasajo osebni podatki, je zelo odvisna od obstoja ustreznih mehanizmov za nji-
hovo uveljavljanje. V evropski zakonodaji o varstvu osebnih podatkov velja, da mora
imeti posameznik, na katerega se nanasajo osebni podatki, na podlagi nacionalne
zakonodaje pravico do varstva svojih podatkov. Z nacionalno zakonodajo morajo biti
ustanovljeni tudi neodvisni nadzorni organi, ki posameznikom, na katere se nanasajo
osebni podatki, pomagajo pri uveljavljanju njihovih pravic in nadzorujejo obdelavo
osebnih podatkov. Pravica do u¢inkovitega pravnega sredstva, ki je zagotovljena
na podlagi EKCP in Listine, prav tako pomeni, da mora imeti vsaka oseba na voljo
pravna sredstva.

5.1. Pravice posameznikov, na katere

se nanasajo osebni podatki

Klju¢ne tocke

Vsakdo ima na podlagi nacionalne zakonodaje pravico, da od katerega koli upravljavca
zahteva informacije o tem, ali ta obdeluje njegove osebnih podatke.

Posamezniki, na katere se nanasajo osebni podatki, imajo na podlagi nacionalne zako-
nodaje pravico:
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http://curia.europa.eu/juris/celex.jsf?celex=61983CJ0014&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=61983CJ0014&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=61984CJ0152&lang1=en&type=NOT&ancre=
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http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-89964
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-89827
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dostopati do svojih podatkov pri katerem koli upravljavcu, ki obdeluje take
podatke;

da upravljavec, ki obdeluje njihove osebne podatke, le-te popravi (ali po potrebi
blokira), ¢e so netocni;

da upravljavec njihove osebne podatke izbrise ali po potrebi blokira, ¢e jih obdeluje
nezakonito.

Poleg tega imajo posamezniki, na katere se nanasajo osebni podatki, pravico, da pri
upravljavcih vloZijo ugovor glede:

avtomatiziranih odlocitev (na podlagi osebnih podatkov, obdelanih izklju¢no z
avtomatskimi sredstvi);

obdelave osebnih podatkov, ¢e le-ta povzroci nesorazmerne rezultate;

uporabe njihovih osebnih podatkov zaradi neposrednega trzenja.

51.1. Pravica do dostopa

V pravu EU ¢len 12 Direktive o varstvu osebnih podatkov vsebuje elemente pravice
posameznikov, na katere se nanasajo osebni podatki, do dostopa, vklju¢no s pravico,
da od upravljavca dobijo ,potrditev tega, ali se podatki v zvezi z njim obdelujejo ali
ne, in informacije vsaj glede namenov obdelave, vrste zadevnih podatkov in preje-
mnikov ali vrste prejemnikov, ki so jim podatki posredovani”, in ,,popravke, izbris ali
blokiranje podatkov, katerih obdelava ni v skladu z dolo¢bami te direktive, predvsem
zaradi nepopolnih ali neto¢nih podatkov”.

V pravu Sveta Evrope obstajajo enake pravice, ki morajo biti zagotovljene z nacio-
nalno zakonodajo (¢len 8 Konvencije st. 108). V vec priporocilih Sveta Evrope je upo-
rabljen pojem ,dostop”, opisani pa so tudi razli¢ni vidiki pravice do dostopa, katerih
izvajanje v nacionalni zakonodaji se predlaga enako, kot je poudarjeno v zgornjem
odstavku.

V skladu s ¢lenom 9 Konvencije 5t. 108 in ¢lenom 13 Direktive o varstvu osebnih
podatkov je mogoce obveznost upravljavcev, da odgovorijo na zahtevo za dostop,
omejiti zaradi prevladujocih pravnih interesov drugih. Prevladujoci pravni interesi
lahko vkljucujejo javne interese, kot so nacionalna varnost, javna varnost in pregon
kaznivih dejanj, ter zasebne interese, ki so prepricljivejsi od interesov varstva podat-
kov. Vsakrsne izjeme ali omejitve morajo biti nujne v demokrati¢ni druzbi in soraz-
merne s ciliem. V zelo izjemnih primerih, na primer zaradi zdravstvenih indikacij, je
lahko omejitev preglednosti nujna zaradi samega varstva osebnih podatkov; to se


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:31995L0046

Pravice posameznikov, na katere se nanasajo osebni podatki, in njihovo uveljavljanje

nanasa zlasti na omejevanje pravice do dostopa vsakega posameznika, na katerega
se nanasajo osebni podatki.

Ce se osebni podatki obdelujejo samo za namen znanstvenih raziskav ali za stati-
stitne namene, je z Direktivo o varstvu osebnih podatkov dovoljeno, da se pravice
do dostopa omejijo z nacionalno zakonodajo; vendar morajo biti uvedeni ustrezni
zakonski zascitni ukrepi. Zlasti je treba zagotoviti, da se v okviru take obdelave oseb-
nih podatkov ne sprejmejo ukrepi ali odlocitve v zvezi z dolocenim posameznikom in
da ,o¢itno ni nevarnosti za krsitev zasebnosti posameznika, na katerega se nanasajo
osebni podatki“7¢ Podobne dolocbe vsebuje ¢len 9(3) Konvencije st. 108.

Pravica do dostopa do lastnih osebnih podatkov

Po pravu Sveta Evrope je pravica do dostopa do lastnih osebnih podatkov izrecno
priznana s ¢lenom 8 Konvencije t. 108. ESCP je veckrat odlo¢ilo, da obstaja pravica
do dostopa do informacij o osebnih podatkih, ki jih imajo ali uporabljajo drugi, in da
ta pravica izhaja iz potrebe po spostovanju zasebnega Zivljenja.”” V zadevi Lean-
der'’¢ je ugotovilo, da je mogoce pravico do dostopa do osebnih podatkov, ki jih hra-
nijo javni organi, v nekaterih okolis¢inah kljub vsemu omejiti.

V pravu EU je pravica do dostopa do lastnih osebnih podatkov izrecno priznana s ¢le-
nom 12 Direktive o varstvu osebnih podatkov, kot temeljna pravica pa v ¢lenu 8(2)
Listine.

Clen 12(a) navedene direktive dolo¢a, da morajo drzave ¢lanice vsakemu posame-
zniku, na katerega se nanasajo osebni podatki, zagotoviti pravico do dostopa do
osebnih podatkov in informacij. Natan¢neje, vsak posameznik, na katerega se nana-
$3jo osebni podatki, ima pravico, da od upravljavca dobi potrditev tega, ali se podatki
v zvezi z njim obdelujejo ali ne, in informacije vsaj glede:

namenov obdelave;

vrste zadevnih osebnih podatkov;

176 Direktiva o varstvu osebnih podatkov, ¢len 13(2).

177 Sodbe ESCP z dne 7. julija 1989 v zadevi Gaskin proti Zdruzenemu kraljestvu, pritozba §t. 10454/83;
z dne 13. februarja 2003 v zadevi Odievre proti Franciji [veliki senat], pritozba st. 42326/98; z dne
28. aprila 2009 v zadevi K. H. in drugi proti Slovaski, pritozba st. 32881/04, in z dne 25. septembra 2012
v zadevi Godelli proti Italjji, pritozba $t. 33783/09.

178 Sodba ESCP z dne 26. marca 1987 v zadevi Leander proti Svedski, pritozba &t. 9248/81.
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osebnih podatkov, ki so v obdelavi;
prejemnikov ali vrste prejemnikov, ki so jim osebni podatki posredovani;
razpoloZzljivih informacij o viru osebnih podatkov, ki se obdelujejo;

logike, zajete v vse avtomatske obdelave osebnih podatkov, pri avtomatiziranih
odlocitvah.

Z nacionalno zakonodajo se lahko dodajo informacije, ki jih mora zagotoviti upravlja-
vec, na primer navedba pravne podlage za obdelavo osebnih podatkov.

Primer: Posameznik lahko z dostopom do svojih osebnih podatkov ugotovi, ali
so podatki to¢ni ali ne. Zato je nujno, da je posameznik, na katerega se nana-
$ajo osebni podatki, obvescen o kategorijah podatkov, ki se obdelujejo, in
njihovi vsebini. Ni torej dovolj, da upravljavec posamezniku, na katerega se
nanasajo osebni podatki, pove samo, da obdeluje njegovo ime, naslov, datum
rojstva in podrocje zanimanja. Upravljavec mora takemu posamezniku tudi
razkriti, da obdeluje ,,ime: N. N.; naslov: 1040 Dunaj, Schwarzenbergplatz 11,
Avstrija; datum rojstva: 10. 10. 1974 in podrocje zanimanja (glede na izjavo
posameznika, na katerega se nanasajo osebni podatki): klasi¢na glasba”. Zadnja
postavka poleg tega vsebuje informacije o viru podatkov.

Sporocilo posamezniku, na katerega se nanasajo osebni podatki, o podatkih, ki so v
obdelavi, mora biti v razumljivi obliki, kar pomeni, da mora upravljavec temu posa-
mezniku po potrebi podrobneje pojasniti, kaj obdeluje. Samo navajanje tehni¢nih
okrajsav ali medicinskih izrazov v odgovor na zahtevo za dostop na primer obicajno
ni dovolj, tudi ¢e so shranjeni samo take okrajsave in izrazi.

V odgovor na zahtevo za dostop Vv zvezi s temi informacijami je treba navesti infor-
macije o viru osebnih podatkov, ki jih obdeluje upravljavec. To dolo¢bo je treba
razumeti z vidika nacel poStenosti in odgovornosti. Upravljavec ne sme uniciti infor-
macij o viru podatkov, zato da mu jih ne bi bilo treba razkriti, niti ne sme prezreti
obi¢ajnega standarda in ugotovljenih potreb po dokumentiranju svojih dejavnosti.
Ce upravljavec ne vodi dokumentacije o viru osebnih podatkov, ki se obdelujejo, obi-
¢ajno ne izpolnjuje svojih obveznosti v zvezi s pravico do dostopa.



Pravice posameznikov, na katere se nanasajo osebni podatki, in njihovo uveljavljanje

Ce se izvaja avtomatizirano ocenjevanje, je treba pojasniti splosno logiko ocenjeva-
nja, vklju¢no s posebnimi merili, ki se upoStevajo pri ocenjevanju posameznika, na

katerega se nanasajo osebni podatki.

V navedeni direktivi ni pojasnjeno, ali se pravica do dostopa do informacij nanasa
na preteklost, in Ce se, na katero obdobje v preteklosti. Pri tem, kot je poudarjeno v
sodni praksi Sodis¢a EU, za pravico do dostopa do osebnih podatkov ne smejo neup-
ravi¢eno veljati casovne omejitve. Posameznikom, na katere se nanasajo osebni
podatki, je treba tudi razumno omogociti, da dobijo informacije o preteklih postopkih

obdelave podatkov.

Primer: Sodisce EU je bilo v zadevi Rijkeboer”® pozvano, naj ugotovi, ali je lahko
na podlagi ¢lena 12(a) navedene direktive posameznikova pravica do dostopa
do informacij glede prejemnikov ali vrste prejemnikov osebnih podatkov in
glede vsebine posredovanih podatkov omejena na leto pred vloZitvijo njegove
zahteve za dostop.

Sodisce je odlocilo, da je treba za dolocitev, ali je v skladu s ¢lenom 12(a) nave-
dene direktive taksna ¢asovna omejitev dovoljena, navedeni ¢len razlagati
glede na namene direktive. Najprej je navedlo, da je pravica do dostopa pot-
rebna, da se posamezniku, na katerega se nanasajo osebni podatki, omogoci
uveljavljanje pravice, da upravljavec podatke popravi, izbrise ali blokira (¢len
12(b)), ali da tretje osebe, ki so jim bili osebni podatki posredovani, uradno
obvesti o teh popravkih, izbrisu ali blokiranju (¢len 12(c)). Pravica do dostopa
je potrebna tudi za to, da se posamezniku, na katerega se nanasajo osebni
podatki, omogoci uveljavljanje pravice, da ugovarja obdelavi svojih oseb-
nih podatkov (¢len 14 navedene direktive), ali pravice do vloZitve pravnega
sredstva, ¢e mu je nastala skoda (¢lena 22 in 23).

Da bi se zagotovil polni u¢inek dolo¢b, navedenih zgoraj, je Sodisc¢e ugotovilo,
da ,mora ta pravica nujno zadevati preteklost. V nasprotnem primeru zainte-
resirana oseba ne bi mogla ucinkovito uveljavljati svoje pravice doseci popravo,
izbris ali blokiranje osebnih podatkov, ki naj bi bili nezakoniti ali nepravilni, ter
pravice vloZiti pravno sredstvo pri sodis¢u in doseci povrnitev nastale skode”.

179 Sodba Sodisca EU z dne 7. maja 2009 v zadevi College van burgemeester en wethouders van Rotterdam

proti M. E. E. Rijkeboer, C-553/07.
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Pravica do popravka, izbrisa in blokiranja osebnih podatkov

,[V]saka oseba [mora biti] sposobna uresniciti pravico dostopa do podatkov v obde-
lavi, ki se nanasajo nanjo, da bi preverila zlasti njihovo to¢nost in zakonitost obde-
lave.”"8 V skladu s temi naceli morajo imeti posamezniki, na katere se nanasajo
osebni podatki, na podlagi nacionalne zakonodaje pravico, da od upravljavca prido-
bijo popravke, izbris ali blokiranje osebnih podatkov, ¢e menijo, da njihova obdelava
ni v skladu z dolo¢bami navedene direktive, predvsem zaradi nepopolnih ali neto¢-
nih podatkov.'®!

Primer: ESCP je v zadevi Cemalettin Canli proti Turciji*®? ugotovilo krsitev ¢lena 8
EKCP zaradi nepravilnega policijskega poro¢anja v kazenskem postopku.

Pritoznik je bil zaradi domnevnega ¢lanstva v nezakonitih organizacijah dvak-
rat udeleZzen v kazenskem postopku, vendar ni bil nikoli spoznan za krivega. Ko
je bil znova aretiran in obdolZen Se enega kaznivega dejanja, je policija kazen-
skemu sodiscu predlozila porocilo z naslovom ,informacije o dodatnih kaznivih
dejanjih”, v katerem je bil pritoznik naveden kot ¢lan dveh nezakonitih orga-
nizacij. PritoZnikovi zahtevi, naj se porocilo in policijska kartoteka popravita, ni
bilo ugodeno. ESCP je ugotovilo, da informacije iz policijskega poro¢ila spadajo
na podrogje uporabe ¢lena 8 EKCP, saj lahko tudi javne informacije spadajo na
podrogje ,zasebnega Zivljenja”, ¢e se sistemati¢no zbirajo in shranjujejo v dato-
tekah javnih organov. Poleg tega policijsko porocilo ni bilo pravilno, njegova
priprava in predlozitev kazenskemu sodis¢u pa nista bila v skladu z zakonom.
Sodié¢e je ugotovilo, da je bil kren ¢len 8 EKCP.

Primer: V zadevi Segerstedt-Wiberg in drugi proti Svedski'® so bili pritozniki
pripadniki doloc¢enih liberalnih in komunisti¢nih politi¢nih strank. Sumili so,
da so bile informacije o njih vnesene v tajne policijske kartoteke. ESCP je bilo
prepri¢ano, da je imela hramba spornih podatkov pravno podlago in zakonit cilj.
V zvezi z nekaterimi pritoZniki je ugotovilo, da trajna hramba osebnih podat-

kov pomeni nesorazmerno vmesavanje v njihovo zasebno Zivljenje. V primeru

180 Direktiva o varstvu osebnih podatkov, uvodna izjava 41.
181 Prav tam, clen 12(b).

182 Sodbi ESCP z dne 18. novembra 2008 v zadevi Cemalettin Canli proti Turcjji, pritozba &t. 22427/04,
tocke 33, 42 in 43, ter z dne 2. februarja 2010 v zadevi Dalea proti Franciji, pritozba st. 964/07.

183 Sodba ESCP z dne 6. junija 2006 v zadevi Segerstedt-Wiberg in drugi proti Svedski, pritozba
st. 62332/00, tocki 89 in 90; glej tudi na primer sodbo ESCP z dne 18. aprila 2013 v zadevi M. K. proti
Franciji, pritozba §t. 19522/09.
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g. Schmida so organi na primer hranili podatek, da se je leta 1969 domnevno
zavzemal za nasilen upor proti policijskemu nadzoru med protesti. ESCP je ugo-
tovilo, da te informacije ne morejo biti v nikakrsnem zadevnem interesu nacio-
nalne varnosti, zlasti ker se nanasajo na preteklost. Ugotovilo je, da je bil v zvezi
s &tirimi od petih pritoZnikov krsen ¢len 8 EKCP.

V¢asih na primer zadostuje, da posameznik, na katerega se nanasajo osebni podatki,
preprosto zahteva popravek imena, spremembo naslova ali telefonske stevilke.
Ce pa so taki zahtevki povezani s pravnimi vpradanji, na primer pravnim statusom
osebe, na katero se nanasajo osebni podatki, ali to¢nim krajem prebivanja za vro-
¢anje pravnih dokumentov, zahteve za popravek morda niso dovolj in upravljavec
lahko ima pravico zahtevati dokaz o domnevni neto¢nosti. S takimi zahtevami posa-
mezniku, na katerega se nanasajo osebni podatki, ne sme biti nalozeno nerazumno
dokazno breme, da bi se mu tako onemogotil popravek osebnih podatkov. ESCP je
ugotovilo krsitve ¢lena 8 EKCP v ve¢ primerih, v katerih je bilo pritozniku onemogo-
¢eno izpodbijanje to¢nosti informacij, shranjenih v tajnih registrih.'s*

Primer: V zadevi Ciubotaru proti Moldaviji'®> pritozniku ni bilo omogoceno, da bi
vpis svojega narodnostnega porekla v uradnih evidencah spremenil iz moldavij-
skega v romunskega, domnevno zato, ker svoje zahteve ni utemeljil. Po mnenju
ESCP je dopustno, da drzave ob vpisu posameznikove narodnostne identitete
zahtevajo objektivne dokaze. Ce taka zahteva temelji na popolnoma subjektiv-
nih in neutemeljenih razlogih, jo lahko organi zavrnejo. Vendar pritoznikova zah-
teva ni temeljila samo na subjektivhem dojemanju lastne narodnosti; predlozil
je objektivno preverljive povezave z romunsko etni¢no skupino, kot so jezik,
ime, empatija in druge. Vendar je moral kljub temu v skladu z nacionalno zako-
nodajo predloziti dokaze, da so bili njegovi starsi pripadniki romunske etni¢ne
skupine. Taka zahteva je glede na zgodovino Moldavije ustvarila nepremostljivo
oviro za vpis druge narodnostne identitete, kot so jo v zvezi z njegovimi starsi
evidentirali sovjetski organi. S tem ko je drzava pritozniku preprecila, da bi se
njegova zahteva proucila ob upostevanju objektivno preverljivih dokazov, ni
izpolnila svoje pozitivhe obveznosti, da pritozniku zagotovi ucinkovito spostova-
nje zasebnega Zivljenja. Sodisce je ugotovilo, da je bil kréen ¢len 8 EKCP.

184 Sodba ESCP z dne 4. maja 2000 v zadevi Rotaru proti Romuniji, pritozba st. 28341/95.

185 Sodba ESCP z dne 27. aprila 2010 v zadevi Ciubotaru proti Moldaviji, pritozba §t. 27138/04, tocki 51
in 59.
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Posameznik, na katerega se nanasajo osebni podatki, lahko v civilnem sporu ali
postopku pred javnim organom, ki mora odlociti, ali so podatki to¢ni ali ne, zahteva,
naj se glede teh osebnih podatkov doda vnos ali zaznamek o tem, da se izpodbija
njihova to¢nost in da uradna odlocitev Se ni bila sprejeta. Upravljavec v tem obdobju
osebnih podatkov ne sme predstavljati kot zanesljivih ali dokon¢nih, zlasti ne tretjim
osebam.

Zahteva posameznika, na katerega se nanasajo osebni podatki, naj se podatki izbri-
Sejo ali ¢rtajo, pogosto temelji na trditvi, da obdelava osebnih podatkov nima pravne
podlage. Take trditve se pogosto pojavijo, ko se privolitev umakne ali ko nekateri
osebni podatki niso vec¢ skladni z namenom njihovega zbiranja. Dokazno breme
glede zakonitosti obdelave nosi upravljavec osebnih podatkov, saj je odgovoren za
zakonitost obdelave. Upravljavec mora biti v skladu z na¢elom odgovornosti kadar
koli zmozen dokazati, da ima trdno pravno podlago za obdelavo osebnih podatkov,
s3j je treba z obdelavo v nasprotnem primeruprenehati.

Ce se obdelavi osebnih podatkov nasprotuje, ker naj bi bili neto¢ni ali nezakonito
obdelani, lahko posameznik, na katerega se nanasajo osebni podatki, v skladu
z nacelom postene obdelave zahteva, naj se sporni osebni podatki blokirajo. To
pomeni, da se osebni podatki ne izbrisejo, vendar jih upravljavec v obdobju bloki-
ranja ne sme uporabiti. To bi bilo nujno zlasti, ¢e bi lahko nadaljnja uporaba neto¢nih
ali nezakonito hranjenih osebnih podatkov Skodovala posamezniku, na katerega se
nanasajo ti podatki. Z nacionalno zakonodajo bi moralo biti podrobneje doloceno,
kdaj lahko velja obveznost blokiranja uporabe osebnih podatkov in kako jo je treba
izvajati.

Posamezniki, na katere se nanasajo osebni podatki, imajo poleg tega pravico pri
upravljavcu doseci uradno obvestilo tretjim osebam o vsakem blokiranju, popravku
aliizbrisu, €e so te osebe podatke prejele pred temi postopki obdelave. Ker je moral
upravljavec dokumentirati posredovanje osebnih podatkov tretjim osebam, bi
moralo biti mogo¢e opredeliti prejemnike osebnih podatkov in zahtevati izbris. Ce
pa so bili osebni podatki medtem Ze objavljeni, na primer na spletu, izbrisa morda
ni mogoce doseci v vseh primerih, saj prejemnikov podatkov ni mogoce najti. V
skladu z Direktivo o varstvu osebnih podatkov je treba za popravek, izbris ali bloki-
ranje osebnih podatkov obvezno navezati stik s prejemniki podatkov, ,razen ¢e se to
izkaze za nemogoce ali ¢e vkljucuje nesorazmeren napor*8

186 Direktiva o varstvu osebnih podatkov, ¢len 12(c), druga polovica stavka.



Pravice posameznikov, na katere se nanasajo osebni podatki, in njihovo uveljavljanje

51.2. Pravica do ugovora

Pravica do ugovora vklju¢uje pravico do ugovora zoper avtomatizirane posamezne
odlocitve, pravico do ugovora zaradi posebnega poloZaja posameznika, na katerega
se nanasajo osebni podatki, in pravico do ugovora zoper nadaljnjo uporabo osebnih
podatkov za namen neposrednega trzenja.

Pravica do ugovora zoper avtomatizirane posamezne odlocitve

Avtomatizirane odlocitve so odlocitve, sprejete na podlagi osebnih podatkov, obde-
lanih izklju¢no z avtomatskimi sredstvi. Ce bi take odlo¢itve najverjetneje precej
vplivale na Zivljenja posameznikov, ker se nanasajo na primer na kreditno sposob-
nost, delovno uspesnost, ravnanje ali zanesljivost, je potrebno posebno varstvo, da
se preprecijo Skodljive posledice. V Direktivi o varstvu osebnih podatkov je dolo-
¢eno, da se z avtomatiziranimi odlo¢itvami ne bi smelo odlocati o vprasanjih, ki so
pomembna za posameznike, prav tako pa se v njej zahteva, da mora imeti posame-
znik pravico do ponovne proucitve avtomatizirane odlocitve.'®

Primer: Pomemben prakti¢ni primer avtomatiziranega odlocanja je kreditno toc-
kovanje. Za hitro odlocitev o kreditni sposobnosti prihodnje stranke se od nje
pridobijo nekateri podatki, kot sta poklic in druzinske razmere, ki se povezejo s
podatki o posamezniku, dobljenimi iz drugih virov, na primer iz bonitetnih infor-
macijskih sistemov. Ti podatki se samodejno vnasajo v tockovalni algoritem, s
katerim se izracuna skupna vrednost, ki pomeni kreditno sposobnost morebitne
stranke. Usluzbenec podjetja se lahko tako v nekaj sekundah odlo¢i, ali je posa-
meznik, na katerega se nanasajo osebni podatki, sprejemljiv kot stranka ali ne.

Drzave ¢lanice v skladu z navedeno direktivo kljub temu dolocijo, da se lahko o osebi
sprejme avtomatizirana posamezna odlocitev, Ce interesi posameznika, na katerega
se nanasajo osebni podatki, niso ogrozeni, ker je bilo odlo¢eno v njegovo korist, ali
Ce so0 zasciteni z drugimi ustreznimi sredstvi.'®® Pravica do ugovora zoper avtomatizi-
rane odlocitve je vkljuena tudi v pravo Sveta Evrope, kot je mogoce videti v pripo-
roCilu o profiliranju.’®

187 Prav tam, clen 15(1).
188 Prav tam, ¢len 15(2).
189 Priporocilo o profiliranju, ¢len 5(5).
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Pravica do ugovora zaradi posebnega polozaja posameznika, na
katerega se nanasajo osebni podatki

Posamezniki nimajo splosne pravice do ugovora zoper obdelavo svojih osebnih
podatkov."® Vendar ima posameznik, na katerega se nanasajo osebni podatki, na
podlagi ¢lena 14(a) Direktive o varstvu osebnih podatkov pravico vloZiti ugovor na
podlagi zakonitih in nujnih razlogov, povezanih z njegovim posebnim poloZajem.
Podobna pravica je priznana v priporocilu o profiliranju Sveta Evrope.” S takimi
dolo¢bami se poskusa najti primerno ravnotezZje med pravicami posameznika, na
katerega se nanasajo osebni podatki, do varstva osebnih podatkov in zakonitimi
interesi drugih pri obdelavi osebnih podatkov tega posameznika.

Primer: Banka vec let hrani osebnih podatke o svojih strankah, ki zamujajo s
poplacilom posojila. Stranka, katere osebni podatki so shranjeni v tej podatkovni
zbirki, zaprosi $e za eno posojilo. Preveri se podatkovna zbirka, poda se ocena
financnega stanja in stranki se zavrne odobritev posojila. Vendar lahko stranka
ugovarja hrambi osebnih podatkov v podatkovni zbirki in zahteva njihov izbris,
Ce lahko dokaze, da je bila zamuda pri placilu samo posledica napake, ki je bila
odpravljena takoj, ko je stranka zanjo izvedela.

Posledica uspesnega ugovora je, da upravljavec zadevnih osebnih podatkov ne sme
vec obdelovati. Vendar postopki obdelave osebnih podatkov posameznika, na kate-
rega se Nnanasajo, izvedeni pred vloZitvijo ugovora, ostanejo $e naprej zakoniti.

Pravica do ugovora zoper nadaljnjo uporabo osebnih podatkov
zaradi neposrednega trienja

Clen 14(b) Direktive o varstvu osebnih podatkov dolo¢a posebno pravico do ugovora
zoper uporabo osebnih podatkov zaradi neposrednega trzenja. Taka pravica je dolo-
¢ena tudi v priporocilu Sveta Evrope o neposrednem trzenju.'? Tak ugovor je treba
vloZiti, Se preden se osebni podatki zaradi neposrednega trzenja posredujejo tretjim

190 Glej tudi sodbe ESCP z dne 27. avgusta 1997 v zadevi M. S. proti Svedski, pritozba &t. 20837/92,
pri kateri so bili zdravstveni podatki sporoceni brez soglasja ali moznosti nasprotovanja; z dne
26. marca 1987 v zadevi Leander proti Svedski, pritozba $t. 9248/81, in z dne 10. maja 2011 v zadevi
Mosley proti Zdruzenemu kraljestvu, pritozba $t. 48009/08.

191 Priporocilo o profiliranju, ¢len 5(3).
192 Svet Evrope, Odbor ministrov (1985), Priporocilo Rec(85)20 z dne 25. oktobra 1985 drzavam ¢lanicam o
varstvu osebnih podatkov, ki se uporabljajo za neposredno trzenje, clen 4(1).


https://wcd.coe.int/ViewDoc.jsp?id=571075&Site=CM&BackColorInternet=C3C3C3&BackColorIntranet=EDB021&BackColorLogged=F5D383
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58177
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57519
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-104712
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osebam. Posamezniku, na katerega se nanasajo osebni podatki, je treba zato pred
prenosom podatkov omogociti, da poda ugovor.

5.2. Neodvisen nadzor

Klju¢ne tocke

Za zagotovitev ucinkovitega varstva osebnih podatkov je treba na podlagi nacionalne
zakonodaje ustanoviti neodvisne nadzorne organe.

Nacionalni nadzorni organi morajo delovati popolnoma neodvisno, kar je treba zago-
toviti z ustanovitvenim zakonom in kar se mora kazati v posebni organizacijski zgradbi
nadzornega organa.

Nadzorni organi imajo posebne naloge, da med drugim:

spremljajo in spodbujajo varstvo osebnih podatkov na nacionalni ravni;

svetujejo posameznikom, na katere se nanasajo osebni podatki, ter vladi in javno-
sti na splosno;

obravnavajo pritozbe in posameznikom, na katere se nanasajo osebni podatki,
pomagajo pri domnevnih krsitvah pravic do varstva osebnih podatkov;

nadzorujejo upravljavce in obdelovalce;
po potrebi posredujejo z:

opozorilom, opominom ali celo denarno kaznijo upravljavcem in
obdelovalcem,

odreditvijo popravka, blokiranja ali izbrisa osebnih podatkov,
odreditvijo prepovedi obdelave;
predloZijo zadeve sodiscu.
Z Direktivo o varstvu osebnih podatkov se kot pomemben mehanizem za zagotovi-
tev ucinkovitega varstva osebnih podatkov zahteva neodvisen nadzor. Z navedeno

direktivo je bil uveden instrument za izvajanje varstva osebnih podatkov, ki ga v
Konvenciji 5t. 108 ali smernicah OECD o zasebnosti sprva ni bilo.

Ker se je izkazalo, da je neodvisen nadzor nepogresljiv za razvoj u¢inkovitega
varstva osebnih podatkov, se drzave ¢lanice z novo dolo¢bo spremenjenih smernic
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OECD o zasebnosti, sprejetih leta 2013, poziva, naj ,ustanovijo organe za uveljavlja-
nje zasebnosti in jim zagotovijo potrebno upravo, vire in tehni¢no strokovno znanje,
da bodo lahko ucinkovito izvajali svoje pristojnosti ter odlocali objektivno, nepri-
stransko in dosledno”?

V pravu Sveta Evrope je ustanovitev nadzornih organov postala obvezna z Dodatnim
protokolom h Konvenciji 5t. 108. Ta instrument v ¢lenu 1 vsebuje pravni okvir za
neodvisne nadzorne organe, ki ga morajo pogodbenice uvesti v nacionalno zakono-
dajo. Naloge in pristojnosti teh organov so opisane podobno kot v Direktivi o varstvu
osebnih podatkov. Nadzorni organi bi morali torej nac¢eloma delovati enako po pravu
EU in pravu Sveta Evrope.

V pravu EU so bile pristojnosti in organizacijska zgradba nadzornih organov najprej
opisani v ¢lenu 28(1) Direktive o varstvu osebnih podatkov. Z Uredbo o varstvu
osebnih podatkov v institucijah EU™“ je ENVP dolocen kot nadzorni organ za obde-
lavo osebnih podatkov v organih in institucijah EU. Ta uredba pri opisu vlog in odgo-
vornosti nadzornega organa izhaja iz izkusenj, pridobljenih po razglasitvi Direktive o
varstvu osebnih podatkov.

Neodvisnost organov za varstvo osebnih podatkov je zagotovljena na podlagi
¢lena 16(2) PDEU in ¢lena 8(3) Listine, pri ¢emer se nadzor, ki ga izvaja neodvisni
organ, v zadnji dolo¢bi izrecno Steje za bistveni del temeljne pravice do varstva
osebnih podatkov. Poleg tega se z Direktivo o varstvu osebnih podatkov zahteva, da
drzave ¢lanice za spremljanje njenega izvajanja ustanovijo nadzorne organe, ki bodo
delovali popolnoma neodvisno.”®> Zakon, ki je podlaga za ustanovitev nadzornega
organa, mora vsebovati dolocbe, s katerimi se izrecno zagotavlja neodvisnost, pri
¢emer mora ta izhajati iz posebne organizacijske zgradbe organa.

Sodis¢e EU je leta 2010 prvi¢ obravnavalo vprasanje obsega zahteve po neodvisno-
sti nadzornih organov za varstvo osebnih podatkov."¢ Njegovo razmisljanje pona-
zarjajo naslednji primeri.

193 OECD (2013), Smernice o varstvu zasebnosti in ¢ezmejnem prenosu osebnih podatkov, odstavek 19(c).

194 Uredba (ES) st. 45/20071 Evropskega parlamenta in Sveta z dne 18. decembra 2000 o varstvu
posameznikov pri obdelavi osebnih podatkov v institucijah in organih Skupnosti in o prostem pretoku
takih podatkov, UL 2001, L 8, ¢leni 41 do 48.

195 Direktiva o varstvu osebnih podatkoy, ¢len 28(1), zadnji stavek, Konvencija 5t. 108, Dodatni protokol,
¢len 1(3).

196 Glej letno porocilo agencije FRA (2010), Temeljne pravice: izzivi in dosezki v letu 2010, str. 59. Agencija
je to vprasanje podrobneje obdelala v porocilu z naslovom Varstvo osebnih podatkov v Evropski uniji:
vloga nacionalnih organov za varstvo osebnih podatkov, objavljenem maja 2010.


http://www.oecd.org/sti/ieconomy/privacy.htm
http://conventions.coe.int/Treaty/en/Treaties/Html/181.htm
http://conventions.coe.int/Treaty/en/Treaties/Html/181.htm
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32001R0045
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Primer: Evropska komisija je v zadevi Komisija proti Nemciji'®” od Sodis¢a EU
zahtevala, naj razglasi, da Nemcija ni pravilno prenesla zahteve po ,popolni
neodvisnosti” nadzornih organov, odgovornih za zagotovitev varstva osebnih
podatkov, in tako ni izpolnila svoje obveznosti na podlagi ¢lena 28(1) Direktive
o0 varstvu osebnih podatkov. Po mnenju Komisije je bila tezava v tem, da je
Nemdcija v razli¢nih zveznih drzavah (Lénder) uvedla drzavni nadzor nad organi,
odgovornimi za spremljanje obdelave osebnih podatkov, v zasebnem sektorju.

Preizkus utemeljenosti tozbe je bil po mnenju Sodis¢a odvisen od obsega zah-
teve po neodvisnosti, vsebovane v navedeni dolocbi, torej od njene razlage.

Sodisce je opozorilo, da je treba navedbo ,s popolno neodvisnostjo” v
¢lenu 28(1) Direktive o varstvu osebnih podatkov razlagati na podlagi
dejanskega besedila navedene dolocbe ter ob upostevanju ciliev in sistematike
navedene direktive o varstvu osebnih podatkov.®® Poudarilo je, da so nadzorni
organi ,varuhi” pravic v zvezi z obdelavo osebnih podatkov, ki so zagotovljene
v navedeni direktivi, njihova ustanovitev v drzavah ¢lanicah pa se zato Steje
»Za bistven element varstva oseb pri obdelavi osebnih podatkov”*? Sodisce
je ugotovilo, da ,,morajo nadzorni organi pri izvajanju nalog ravnati objektivno
in nepristransko. Zato ne smejo podleci nobenemu zunanjemu vplivu - niti
neposrednim ali posrednim vplivom drzave ali dezel -, ne le vplivu nadzorova-
nih organov.”2%°

SodiS¢e EU je Se ugotovilo, da je treba pomen ,,popolne neodvisnosti” razlagati
ob upostevanju neodvisnosti ENVP, kot je opredeljena v Uredbi o varstvu oseb-
nih podatkov v institucijah EU. Kot je poudarilo Sodisce, je v ¢lenu 44(2) nave-
dene uredbe ,v zvezi s pojmom neodvisnosti dodatno pojasnjeno, da ENVP pri
izvajanju svojih nalog pri nikomer ne is¢e in od nikogar ne prevzema navodil”.
Tako se prepreci drzavni nadzor nad neodvisnim nadzornim organom za varstvo
osebnih podatkov.?*!

Sodis¢e EU je v skladu s tem ugotovilo, da nemske institucije za varstvo oseb-
nih podatkov, ki so na ravni zvezne drzave odgovorne za spremljanje obdelave

197 Sodba Sodisca EU z dne 9. marca 2010 v zadevi Evropska komisija proti Zvezni republiki Nemciji,
(-518/07, tocka 27.

198 Prav tam, tocki 17 in 29.
199 Prav tam, tocka 23.
200 Prav tam, tocka 25.
201 Prav tam, tocka 27.
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osebnih podatkov zasebnihteles, niso dovolj neodvisne, saj so podvrzene drzav-
nemu nadzoru.

Primer: Sodis¢e EU je v zadevi Komisija proti Avstriji?°> opozorilo na podobne
tezave v zvezi s poloZzajem nekaterih ¢lanov in osebja avstrijskega organa
za varstvo osebnih podatkov (komisija za varstvo osebnih podatkov, DSK).
Sodisce je v tej zadevi ugotovilo, da avstrijska zakonodaja avstrijskemu organu
za varstvo osebnih podatkov ne omogoca, da bi bil pri izvajanju svojih nalog
popolnoma neodvisen v smislu Direktive o varstvu osebnih podatkov. Neodvi-
snost avstrijske DSK ni bila zadostna, saj urad zveznega kanclerja DSK zagotavlja
delovno silo, jo nadzoruje in ima pravico, da je kadar koli obves¢en o njenem
delu.

Primer: V zadevi Evropska Komisija proti MadZarski?®? je Sodis¢e EU poudarilo,
da »zahteva (...) po popolni neodvisnosti nadzornega organa pri izvajanju zau-
panih nalog, vkljucuje tudi obveznost drzave ¢lanice, da dopusti takemu organu
delovati do zakljucka mandataOb tem je sodisce tudi ugotovilo, »da Madzarska
zaradi pred¢asnega odvzema mandata nadzornemu organu za varstvo osebnih
podatkov ni izpolnila svojih obveznosti iz Direktive 95/46/ES (...)«

Nadzorni organi imajo na podlagi nacionalne zakonodaje med drugim pristojnosti in
zmogljivosti, da:2%4

upravljavcem in posameznikom, na katere se nanasajo osebni podatki, svetujejo
o vseh zadevah v zvezi z varstvom osebnih podatkov;

preiskujejo postopke obdelave in ustrezno posredujejo;
opozarjajo ali opominjajo upravljavce;
odredijo popravke, blokiranje, izbris ali uni¢enje osebnih podatkov;

naloZijo za¢asno ali dokon¢no prepoved obdelave;

202 Sodba Sodis¢a EU z dne 16. oktobra 2012 v zadevi Evropska komisija proti Republiki Avstriji, C-614/10,

tocki 59 in 63.

203 Sodba SEU st. C-288/12 z dne 8. aprila 2014, Evropska Komisija proti Madzarski, ¢leni 50 in 67.
204 Direktiva o varstvu osebnih podatkov, ¢len 28; glej tudi Konvencijo 5t. 108, Dodatni protokol, ¢len 1.


http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0614&lang1=en&type=NOT&ancre=
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zadevo predloZijo sodiscu.

Da lahko nadzorni organ izvaja svoje funkcije, mora imeti dostop do vseh osebnih
podatkov in informacij, ki so nujne za preiskavo, ter dostop do vseh prostorov, v
katerih upravljavec hrani zadevne informacije.

Med nacionalnimi pristojnostmi v postopkih in pravnim u¢inkom ugotovitev nadzor-
nega organa so precejsnje razlike. Te lahko vklju¢ujejo vse od priporocil, podobnih
tistim, ki jih izdaja varuh ¢lovekovih pravic, do neposredno izvrsljivih sklepov. Zato je
treba instrumente pravnih sredstev pri analizi u¢inkovitosti tovrstnih sredstev, ki so
na voljo v okviru dolocene pristojnosti, presojati v lastnem okviru.

5.3. Pravna sredstva in sankcije

Klju¢ne tocke

V skladu s Konvencijo §t. 108 in Direktivo o varstvu osebnih podatkov je treba v nacio-
nalni zakonodaji dolociti ustrezna pravna sredstva in sankcije zoper krsitve pravice do
varstva osebnih podatkov.

Pravica do ucinkovitega pravnega sredstva v skladu z zakonodajo EU pomeni, da
je treba z nacionalno zakonodajo dolociti pravna sredstva zoper krsitve pravic do
varstva osebnih podatkov, ne glede na to, da se je mogoce obrniti na nadzorni
organ.

Nacionalna zakonodaja mora dolocati sankcije, ki so ucinkovite, enakovredne,
sorazmerne in odvracilne.

Preden se posameznik zatece na sodisce, se mora najprej obrniti na upravljavca. Ali se
je pred iskanjem pravice na sodis¢u obvezno obrniti tudi na nadzorni organ, je prepus-
¢eno nacionalni zakonodaji.

Posamezniki, na katere se nanasajo osebni podatki, lahko kot zadnje sredstvo in pod
dolo¢enimi pogoji pri ESCP vlozijo pritozbo zaradi krsitev zakonodaje o varstvu osebnih
podatkov.

Posamezniki, na katere se nanasajo osebni podatki, se lahko obrnejo tudi na Sodis¢e
EU, vendar samo v zelo omejenem obsegu.

Pravice na podlagi zakonodaje o varstvu osebnih podatkov lahko uveljavlja samo
oseba, katere pravice so ogrozene; ta oseba je (ali tako vsaj trdi) posameznik, na
katerega se nanasajo osebni podatki. Take osebe lahko pri uveljavljanju pravic
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zastopajo osebe, ki na podlagi nacionalne zakonodaje izpolnjujejo nujne zahteve.
Mladoletne osebe morajo zastopati njihovi starsi ali skrbniki. Pred nadzornimi organi
lahko osebo zastopajo tudi zdruzZenja, katerih zakoniti cilj je spodbujati pravice do
varstva osebnih podatkov.

5.31. Zahteve upravljavcu

Pravice, navedene v razdelku 3.2, je treba najprej uveljavljati pri upravljavcu. Nepos-
redno uveljavljanje pravice pri nacionalnem nadzornem organu ali sodis¢u ne bi
pomagalo, saj bi lahko organ zgolj svetoval, da se je treba najprej obrniti na uprav-
ljavca, sodisce pa bi ugotovilo, da je vloga nedopustna. Formalne zahteve za pravno
ustrezno zahtevo upravljavcy, zlasti ali mora biti zahteva pisna, morajo biti urejene z
nacionalno zakonodajo.

Subjekt, ki mu je bila zahteva predlozena kot upravljavcu, mora na zahtevo odgo-
voriti, tudi ¢e ni upravljavec. Odgovor je treba posamezniku, na katerega se nana-
$ajo osebni podatki, vedno zagotoviti v roku, dolo¢enem z nacionalno zakonodajo,
tudi ¢e se navede samo, da se osebni podatki o vlozniku ne obdelujejo. V skladu z
dolocbami ¢lena 12(a) Direktive o varstvu osebnih podatkov in ¢lena 8(b) Konvencije
$t. 108 je treba navedeno zahtevo obravnavati ,brez vecjih zamud”. Z nacionalno
zakonodajo je treba zato dolociti rok za odgovor, ki je dovolj kratek, vendar uprav-
ljavcu kljub temu omogoca, da ustrezno obravnava zahtevo.

Subjekt, ki mu je zahteva predlozena kot upravljavcu, mora pred odgovorom na
zahtevo preveriti identiteto vloZnika, da ugotovi, ali je dejansko oseba, za katero se
izdaja, in se tako izogne resni krsitvi zaupnosti. Ce zahteve za preverjanje identitete
niso posebej urejene z nacionalno zakonodajo, jih mora dolociti upravljavec. Vendar
upravljavci v skladu z nac¢elom postene obdelave ne smejo predpisati preve¢ obre-
menjujocih pogojev za potrditev identitete (in pristnosti zahteve, kot je obravnavana
v razdelku 2.1.1).

Z nacionalno zakonodajo mora biti reSeno tudi vprasanje, ali lahko upravljavci, pre-
den odgovorijo na zahteve, od vloZnika zahtevajo placilo takse ali ne: ¢len 12(a)
Direktive in ¢len 8(b) Konvencije st. 108 dolocata, da je treba na zahteve za dostop
dogovoriti ,brez vegjih [...] stroskov”. V Stevilnih evropskih drzavah je z nacionalno
zakonodajo doloceno, da je treba na zahteve na podlagi zakonodaje o varstvu oseb-
nih podatkov odgovoriti brezpla¢no, ¢e za odgovor ni potreben prevelik ali neobica-
jen napor; upravljavci so tako z nacionalno zakonodajo obi¢ajno zas¢iteni pred zlo-
rabo pravice do odgovora na zahteve.
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Ce oseba, institucija ali organ, ki mu je zahteva predloZena kot upravljavcu, ne
zanika, da je upravljavec, mora v roku, dolo¢enem z nacionalno zakonodajo:

zahtevi ugoditi in osebo, ki jo je vloZila, uradno obvestiti, kako je bila zahteva
izpolnjena, ali

osebo, ki je vloZila zahtevo, obvestiti, zakaj njena zahteva ne bo izpolnjena.

5.3.2. Zahtevki, vlozeni pri nadzornem organu

Ce oseba, ki je pri upravljavcu vlozila zahtevo za dostop ali ugovor, ne prejme pra-
vocasnega in zadovoljivega odgovora, lahko pri nacionalnem nadzornem organu za
varstvo osebnih podatkov zaprosi za pomoc. V postopku pred nadzornim organom
je treba pojasniti, ali se je od osebe, institucije ali organa, na katerega se je vloznik
obrnil, dejansko zahtevalo, da odgovori na zahtevo ter ali je bil odgovor pravilen in
zadosten. Nadzorni organ mora zadevno osebo obvestiti o izidu postopka obrav-
nave zahtevka.?*> Pravni ucinki izidov postopka pred nacionalnimi nadzornimi organi
so odvisni od nacionalne zakonodaje: ali so odlocitve organa pravno izvrsljive, to
pomeni, da jih lahko izvrsi uradni organ, oziroma ali je treba pri sodis¢u vloZiti pri-
tozbo, ¢e upravljavec ne uposteva odlocitev (mnenja, opomina itd.) nadzornega
organa.

Ce institucije ali organi EU domnevno krsijo pravice do varstva osebnih podatkoy,
zagotovljene na podlagi ¢lena 16 PDEU, lahko posameznik, na katerega se nanasajo
osebni podatki, vloZi pritozbo pri ENVP,2°¢ neodvisnem nadzornem organu za varstvo
osebnih podatkov v skladu z Uredbo o varstvu osebnih podatkov v institucijah EU,
v kateri so dolo¢ene dolZnosti in pristojnosti ENVP. Ce ENVP ne odgovori v $estih
mesecih, se Steje, da je bila pritozba zavrnjena.

Zoper odlocitve nacionalnega nadzornega organa mora biti dovoljeno vloziti pri-
tozbo pri sodis¢ih. To velja za posameznike, na katere se nanasajo osebni podatki, in
upravljavce, ki so stranka v postopku pred nadzornim organom.

205 Direktiva o varstvu osebnih podatkov, clen 28(4).

206 Uredba (ES) 5t. 45/2001 Evropskega parlamenta in Sveta z dne 18. decembra 2000 o varstvu
posameznikov pri obdelavi osebnih podatkov v institucijah in organih Skupnosti in o prostem pretoku
takih podatkov, UL 2001, L 8.
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Primer: Informacijski pooblas¢enec Zdruzenega kraljestva je 24. julija 2013 izdal
odlocbo, v kateri je hertfordshirsko policijo pozval, naj preneha uporabljati sis-
tem sledenja registrskih tablic vozil, ki se Steje za protipraven. Podatki, zbrani
s kamerami, so bili shranjeni v podatkovnih zbirkah lokalne policijske enote in
centralizirani podatkovni zbirki. Fotografije registrskih tablic so se hranile dve
leti, fotografije vozil pa 90 dni. Ugotovljeno je bilo, da tako obsirna uporaba
kamer in drugih oblik nadzora ni sorazmerna s problematiko, ki naj bi se je lotila.

5.3.3. Zahtevek, vlozen pri sodis¢u

Oseba, ki upravljavcu predlozi zahtevo na podlagi zakonodaje o varstvu osebnih
podatkov in ni zadovoljna z njegovim odgovorom, mora imeti v skladu z Direktivo o
varstvu osebnih podatkov pravico vloZiti pritozbo pri nacionalnem sodis¢u.2%

Ali se je pred iskanjem pravice na sodis¢u obvezno najprej obrniti na nadzorni organ,
je prepusceno nacionalni zakonodaiji. Kljub temu je za osebe, ki uveljavljajo pravice
do varstva osebnih podatkov, ve¢inoma koristno, da se najprej obrnejo na nadzorni
organ, saj bi morali biti postopki na podlagi zaprosil za njihovo pomoc¢ nebirokratski
in brezplacni. Posameznik, na katerega se nanasajo osebni podatki, si lahko pri uve-
ljavljanju pravic pred sodis¢i pomaga tudi s strokovnim mnenjem, dokumentiranim v
odlocitvi nadzornega organa (mnenju, opominu itd.).

Po pravu Sveta Evrope se lahko krsitve pravic do varstva osebnih podatkov, ki so
domnevno storjene na nacionalni ravni pogodbenice EKCP in hkrati pomenijo krsi-
tev ¢lena 8 EKCP, po uporabi vseh razpolozljivih nacionalnih pravnih sredstev obrav-
navajo tudi pred ESCP. Za sklicevanje na kriitev ¢lena 8 EKCP pred ESCP morajo biti
izpolnjena tudi druga merila dopustnosti (¢leni 34 do 37 EKCP).208

Ceprav je mogoce pri ESCP vloziti samo pritozbe zoper pogodbenice, se lahko z njimi
posredno obravnavajo tudi dejanja ali opustitve zasebnih strank, ¢e pogodbenica
ni izpolnila pozitivnih obveznosti, ki jih ima na podlagi EKCP, in v nacionalni zako-
nodaji ni zagotovila zadostnega varstva pred krsitvami pravic do varstva osebnih
podatkov.

207 Direktiva o varstvu osebnih podatkov, ¢len 22.

208 Sodba ESCP, ¢leni 34 do 37 so na voljo na: www.echr.coe.int/Pages/home.aspx?p=caselaw/
analysis&c=#n1347458601286_pointer.
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Primer: V zadevi K. U. proti Finski?®® je pritoznik, mladoletna oseba, zatrjeval, da
je bil na spletni strani za zmenke o njem objavljen oglas spolne narave. Ponu-
dnik storitve zaradi obveznosti zaupnosti na podlagi finske zakonodaje ni razkril
identitete osebe, ki je objavila informacije. Pritoznik je trdil, da finska zakono-
daja ne zagotavlja zadostnega varstva pred takimi dejanji fizicne osebe, ki je
na spletu objavila obremenilne podatke o pritozniku. ESCP je razsodilo, da se
morajo drzave ne samo vzdrZati samovoljnega poseganja v zasebno Zivljenje
posameznikov, ampak lahko zanje veljajo tudi pozitivhe obveznosti, ki vklju-
Cujejo ,sprejetje ukrepov za zagotovitev spostovanja zasebnega Zivljenja celo
v okviru medosebnih odnosov med posamezniki”. V pritoZznikovem primeru je
bilo treba zaradi njegovega dejanskega in u€inkovitega varstva sprejeti ukrepe
za ugotovitev identitete storilca in njegov pregon. Vendar drZava takega varstva
ni zagotovila, zato je Sodié¢e ugotovilo, da je bil krsen ¢len 8 EKCP.

Primer: V zadevi Képke proti Nemciji?'° je bila pritoZnica osumljena tatvine na
delovnem mestu, zato je bila podvriena tajnemu videonadzoru. ESCP je ugoto-
vilo, da ni ,mogoce sklepati, da nacionalnim organom v okviru pravice do proste
presoje ni uspelo doseci pravi¢nega ravnotezja med pritoznicino pravico do spo-
Stovanja zasebnega Zivljenja na podlagi ¢lena 8 ter interesom njenega deloda-
jalca za varstvo lastninskih pravic in javnim interesom za pravilno izvrsevanje
javne oblasti”. Pritozba je bila zato razglasena za nedopustno.

Ce ESCP ugotovi, da je drzava pogodbenica krsila katero od pravic, ki so zavaro-
vane z EKCP, mora drzava pogodbenica izvrsiti sodbo ESCP. Z ukrepi izvribe je treba
najprej ustaviti krsitev in ¢im bolj odpraviti njene negativne posledice za pritoznika.
Pri izvrSevanju sodb so lahko potrebni tudi splosni ukrepi za preprecitev podobnih
krsitev, kot jih je ugotovilo Sodis¢e, bodisi s spremembami zakonodaje in sodne pra-
kse bodisi z drugimi ukrepi.

Ce ESCP ugotovi krsitev EKCP, ¢len 41 EKCP dolo¢a, da lahko pritozniku nakloni pra-
vi¢no zadoscenje na stroske pogodbenice.

Po pravu EU?"" lahko Zrtve krSitev nacionalne zakonodaje o varstvu osebnih podat-
kov, s katero se izvaja zakonodaja EU o varstvu osebnih podatkov, v nekaterih pri-

209 Sodba ESCP z dne 2. decembra 2009 v zadevi K. U. proti Finski, pritozba §t. 2872/02.
210 Sodba ESCP z dne 5. oktobra 2010 v zadevi K&pke proti Nemciji (dec.), pritozba &t. 420/07.

211 EU (2007), Lizbonska pogodba, ki spreminja Pogodbo o Evropski uniji in Pogodbo o ustanovitvi Evropske
skupnosti, podpisana v Lizboni 13. decembra 2007, UL 2007, C 306. Glej tudi precisceno razlicico
Pogodbe o Evropski uniji, UL 2012, C 326, in Pogodbe o delovanju Evropske unije, UL 2012, C 326.
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merih sprozijo postopek pred Sodis¢em EU. Obstajata dva scenarija, po katerih lahko
posameznik, na katerega se nanasajo osebni podatki, s sklicevanjem na krsitev pra-
vic do varstva osebnih podatkov sproZi postopek pred Sodis¢em EU.

V prvem scenariju bi moral biti posameznik, na katerega se nanasajo osebni podatki,
neposredna Zrtev upravnega akta ali predpisa EU, s katerim se krsijo posameznikove
pravice do varstva osebnih podatkov. Clen 263(4) PDEU dolo¢a:

,,Fizicne ali pravne osebe lahko [...] vloZijo toZbe zoper nanje naslovijene
akte ali zoper akte, ki se nanje neposredno in posami¢no nanasajo, in zoper
predpise, ki se nanje neposredno nanasajo, a ne potrebujejo izvedbenih
ukrepov.”

Zrtve nezakonite obdelave osebnih podatkov s strani organa EU lahko zato vloZijo
neposredno tozbo pri Splosnem sodisc¢u EU, ki je pristojno za razsojanje v zadevah
iz Uredbe o varstvu osebnih podatkov v institucijah EU. Obrniti se je mogoce tudi
neposredno na Sodisce EU, ¢e pravna dolo¢ba EU neposredno vpliva na posamezni-
kov pravni poloZaj.

Drugi scenarij se nanasa na pristojnost Sodis¢a EU za odloc¢anje o predlogih za spre-
jetje predhodne odlocbe v skladu s ¢lenom 267 PDEU.

Posamezniki, na katere se nanasajo osebni podatki, lahko nacionalno sodisce v
postopku pred njim zaprosijo, naj od Sodis¢a EU zahteva pojasnilo glede razlage
Pogodb EU ter glede razlage in veljavnosti aktov institucij, organov, uradov ali agen-
cij EU. Taka pojasnila so poznana kot predhodno odlo¢anje. Za pritoznika to ni nepos-
redno pravno sredstvo, vendar nacionalnim sodis¢em omogoca, da uporabijo pra-
vilno razlago prava EU.

Ce stranka v postopku pred nacionalnimi sodis¢i zahteva predloZitev vprasanja Sodi-
$¢u EU, morajo to storiti samo tista nacionalna sodis¢a, ki odlo¢ajo na zadnji stopniji in
zoper odlocitve katerih ni pravnih sredstev.

Primer: Avstrijsko ustavno sodisce je v zadevi Kdrntner Landesregierung in
drugi?™? Sodis¢u EU predloZilo vprasanja glede veljavnosti ¢lenov 3 do 9 Direk-
tive 2006/24/ES (Direktive o hrambi podatkov) z vidika ¢lenov 7, 9 in 11
Listine in vprasanje, ali so nekatere dolo¢be avstrijskega zveznega zakona o

212 SEU, zdruzeni zadevi (-293/12 and (-594/12, Digital Rights Ireland and Seitling in drugi, 8. april 2014.
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telekomunikacijah, s katerim je bila prenesena Direktiva o hrambi podatkov,
nezdruzljive z vidiki Direktive o varstvu osebnih podatkov in Uredbe o varstvu
osebnih podatkov v institucijah EU ali ne.

G. Seitlinger, eden od pritoznikov v postopku pred ustavnim sodis¢em, je trdil,
da telefon, internet in e-posto uporablja na delovnem mestu in v zasebnem Ziv-
lienju. Informacije, ki jih posilja in prejema, se zato prenasajo prek javnih tele-
komunikacijskih omreZzij. Njegov ponudnik telekomunikacijskih storitev mora na
podlagi avstrijskega zakona o telekomunikacijah iz leta 2003 po zakonu zbirati
in shranjevati podatke o njegovi uporabi omreZja. G. Seitlinger je sprevidel, da
tako zbiranje in shranjevanje njegovih osebnih podatkov nikakor ni nujno za
tehnicni vidik prenosa informacij od tocke A do tocke B v omrezju. Prav tako
zbiranje in shranjevanje navedenih podatkov nista bila niti najmanj potrebna za
obracunavanje. G. Seitlinger vsekakor ni nasprotoval tej uporabi osebnih podat-
kov. Edini razlog za zbiranje in shranjevanje vseh teh dodatnih podatkov je bil
avstrijski zakon o telekomunikacijah iz leta 2003.

G. Seitlinger je zato pri avstrijskem ustavnem sodis¢u vlozil tozbo, v kateri je
trdil, da se z zakonskimi obveznostmi njegovega ponudnika telekomunikacijskih
storitev krsijo njegove temeljne pravice na podlagi ¢lena 8 Listine EU.

Sodisce EU odloca samo o sestavnih elementih predloga za sprejetje predhodne
odlocbe, ki mu je predlozen. Za odlo¢anje o prvotni zadevi ostane pristojno nacio-
nalno sodisce.

Sodis¢e EU mora naceloma odgovoriti na vprasanja, ki so mu predlozena. Sprejetja
predhodne odlo¢be ne more zavrniti z obrazloZitvijo, da bi bil tak odgovor za prvotno
zadevo brezpredmeten in prepozen. Lahko pa to zavrne, ¢e vprasanje ne spada pod
njegovo pristojnost.

Nazadnje, e institucija ali organ EU med obdelavo osebnih podatkov domnevno krsi
pravice do varstva osebnih podatkov, zagotovljene s ¢lenom 16 PDEU, lahko posa-
meznik, na katerega se nanasajo osebni podatki, sprozi postopek pred Splosnim
sodis¢em EU (¢len 32(1) in (4) Uredbe o varstvu osebnih podatkov v institucijah EU).
Enako velja za odlo¢be ENVP, ki se nanasajo na take krsitve (¢len 32(3) Uredbe o
varstvu osebnih podatkov v institucijah EU).
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Splosno sodisce EU je pristojno za odlo¢anje v zadevah iz Uredbe o varstvu osebnih
podatkov v institucijah EU, ¢e pa oseba zahteva pravno varstvo kot ¢lan osebja insti-
tucije ali organa EU, se mora pritoZiti pri Sodis¢u za usluzbence EU.

Primer: V sodbi v zadevi Evropska komisija proti The Bavarian Lager Co. Ltd.*"* so
ponazorjena pravna sredstva zoper dejavnosti ali odlocitve institucij in organov
EU v zvezi z varstvom podatkov.

Druzba Bavarian Lager je Evropsko komisijo zaprosila za dostop do celotnega
zapisnika sestanka Komisije, ki naj bi se domnevno nanasal na pravna vpra-
$anja, pomembna za druzbo. Komisija je prosnjo druzbe za dostop zavrnila na
podlagi prevladujocih interesov varstva osebnih podatkov.?' Druzba Bavarian
Lager je na podlagi ¢lena 32 Uredbe o varstvu osebnih podatkov v institucijah
EU zoper to odlocitev vlozZila pritozbo pri SodiS¢u EU; natancneje pri Sodiscu prve
stopnje (predhodnik Splosnega sodisc¢a). Sodisce prve stopnje je z odlocitvijo
v zadevi Bavarian Lager proti Komisiji, T-194/04, odlocitev Komisije, da zavrne
prosnjo za dostop, razglasilo za ni¢no. Evropska komisija se je zoper to odlocitev
pritozila pri Sodiscu EU. Sodisce (veliki senat) je razveljavilo sodbo Sodis¢a prve
stopnje in potrdilo odlocitev Evropske komisije, da zavrne prosnjo za dostop.

5.3.4. Sankcije

V pravu Sveta Evrope ¢len 10 Konvencije $t. 108 doloca, da mora vsaka pogodbe-
nica dolociti ustrezne sankcije in pravna sredstva za krsitve doloc¢b nacionalne zako-
nodaje, s katerimi se uresnicujejo temeljna nacela varstva osebnih podatkov, dolo-
¢ena v Konvenciji 5t. 108.2"> V pravu EU ¢len 24 Direktive o varstvu osebnih podatkov
doloc¢a, da drzave ¢lanice ,sprejmejo ustrezne ukrepe za zagotovitev popolne
izvedbe dolocb te direktive in predvsem dolocijo sankcije, ki se naloZijo ob krSitvi
dolo¢b [..]"

213 Sodba Sodis¢a EU z dne 29. junija 2010 v zadevi Evropska komisija proti The Bavarian Lager Co. Ltd.,
(-28/08 P.

214 Za analizo utemeljitve glej ENVP (2011), Dostop javnosti do dokumentov, ki vsebujejo osebne podatke
po odlocitvi Sodis¢a v zadevi Bavarian Lager, Bruselj, na voljo na naslovu: www.secure.edps.europa.eu/
EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/BackgroundP/11-03-24_
Bavarian_Lager_EN.pdf.

215 Sodbi ESCP z dne 17. julija 2008 v zadevi I. proti Finski, pritozba §t. 20511/03, in z dne
2. decembra 2008 v zadevi K. U. proti Finski, pritozba st. 2872/02.
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Na podlagi obeh instrumentov imajo drzave ¢lanice Sirok manevrski prostor pri izbiri
ustreznih sankcij in pravih sredstev. Noben pravni instrument ne vsebuje niti poseb-
nih smernic o naravi ali vrsti primernih sankcij niti primerov sankcij.

Vendar:

,Ceprav imajo drZave ¢lanice EU polje proste presoje pri dolocitvi, kateri
ukrepi so najustreznejsi za zavarovanje pravic, ki za posameznike izhajajo
iz prava EU, je treba v skladu z nacelom lojalnega sodelovanja iz ¢lena 4(3)
PEU spostovati vsaj minimalne zahteve glede ucinkovitosti, enakovrednosti,
sorazmernosti in odvracilnosti.”?'

Sodis¢e EU je veckrat navedlo, da nacionalna zakonodaja nima popolne svobode pri
dolocitvi sankcij.

Primer: Sodisce EU je v zadevi Von Colson in Kamann proti Land Nordrhein-Wes-
tfalen®'” poudarilo, da morajo vse drzave ¢lanice, ki so naslovnice direktive, v
nacionalnem pravnem sistemu sprejeti vse potrebne ukrepe za zagotovitev pol-
nega ucinka direktive v skladu z njenim ciljem. Razsodilo je, da lahko drzave
¢lanice sicer same izberejo nacin in sredstva za zagotovitev izvajanja direktive,
vendar to ne vpliva na obveznost, ki jim je naloZena. Zlasti je treba z u¢inkovi-
tim pravnim sredstvom omogociti, da posameznik zadevno pravico uporablja
in uveljavlja v polnem materialnem obsegu. Za dosego dejanskega in ucinkovi-
tega varstva je treba s pravnimi sredstvi sproZziti kazenske in/ali odskodninske
postopke, v katerih se nalozijo sankcije z odvracilnim uc¢inkom.

Kar zadeva sankcije za krsitve prava EU, ki jih storijo institucije ali organi EU, so te
zaradi posebne vloge Uredbe o varstvu osebnih podatkov v institucijah EU predyvi-
dene samo kot disciplinski ukrepi. V skladu s ¢lenom 49 navedene uredbe je ,[z]a
vsako neizpolnjevanje obveznosti v skladu s to uredbo, bodisi namerno ali iz malo-
marnosti, [...] uradnik ali drugi usluzbenec Evropskih skupnosti disciplinsko odgovo-
ren[...]"

216 Mnenje 2/2012 Agencije Evropske unije za temeljne pravice z dne 1. oktobra 2012 o sveZnju reform na
podrogju varstva osebnih podatkov, Dungj, str. 27.

217 SEU, C-14/83, Sabine von Kolson and Elisabeth Kamann v. Land Nordrhein-Westfalen, 10. april 1984.

125


http://fra.europa.eu/en/opinion/2012/fra-opinion-proposed-eu-data-protection-reform-package
http://curia.europa.eu/juris/celex.jsf?celex=61983CJ0014&lang1=en&type=NOT&ancre=




Cezmejni prenos osebnih \
podatkov

EU Obravnavane Svet Evrope
teme
Cezmejni prenos podatkov
Direktiva o varstvu osebnih podatkov, Opredelitev Konvencija 5t. 108, Dodatni
¢len 25(1) protokol, ¢len 2(1)
Sodba Sodis¢a EU z dne 6. novembra 2003 v
zadevi Bodil Lindqvist, 101/01
Prosti prenos podatkov
Direktiva o varstvu osebnih podatkov, Med drzavami
clen 1(2) ¢lanicami EU
Med Konvencija 5t. 108,

pogodbenicami
Konvencije st. 108

Direktiva o varstvu osebnih podatkov, Tretjim drZzavam

¢len 25 z ustrezno ravnjo
varstva

Direktiva o varstvu osebnih podatkov, Tretjim drzavam v

clen 26(1) posebnih primerih

Omejen prenos osebnih podatkov v tretje drzave
Direktiva o varstvu osebnih podatkov, Pogodbena dolocila

clen 26(2)

Direktiva o varstvu osebnih podatkov,

clen 26(4)

Direktiva o varstvu osebnih podatkov, Zavezujoca

clen 26(2) poslovna pravila

Primera: Posebni

Sporazum PNR med EU in ZDA mednarodni
sporazumi

Sporazum SWIFT med EU in ZDA

clen 12(2)

Konvencija 5t. 108, Dodatni
protokol, ¢len 2(1)

Konvencija 5t. 108, Dodatni
protokol, ¢len 2(2)(a)

Konvencija 5t. 108, Dodatni
protokol, ¢len 2(2)(b)

Priroc¢nik za pripravo
pogodbenih dolocil
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Direktiva o varstvu osebnih podatkov doloca prosti prenos osebnih podatkov med
drzavami ¢lanicami, vsebuje pa tudi dolo¢be o zahtevah za prenos osebnih podat-
kov v tretje drzave zunaj EU. Pomen izvedbenih pravil za ¢ezmejni prenos osebnih
podatkov v tretje drzave je priznal tudi Svet Evrope, ki je leta 2001 sprejel Doda-
tni protokol h Konvenciji 5t. 108. S tem protokolom so prevzete glavne regulativne
znacilnosti cezmejnega prenosa osebnih podatkov iz drzav podpisnic Konvencije in
drZav ¢lanic EU.

6.1. Narava ¢ezmejnega prenosa osebnih
podatkov

Klju¢ne tocke

Cezmejni prenos osebnih podatkov je prenos osebnih podatkov prejemniku, ki je pod
pristojnostjo druge drzave.

V ¢lenu 2(1) Dodatnega protokola h Konvenciji $t. 108 je ¢ezmejni prenos osebnih
podatkov opisan kot prenos osebnih podatkov prejemniku, ki je pod pristojnostjo
druge drzave. S ¢lenom 25(1) Direktive o varstvu osebnih podatkov je urejen ,pre-
nos osebnih podatkov, ki so v obdelavi ali so namenjeni obdelavi po dovoljenem
prenosu, v tretjo drzavo [...]". Tak prenos osebnih podatkov je dovoljen samo ob upo-
Stevanju pravil iz ¢lena 2 Dodatnega protokola h Konvenciji 5t. 108, za drzave ¢lanice
EU pa tudi iz ¢lenov 25 in 26 Direktive o varstvu osebnih podatkov.

Primer: Sodisce EU je v zadevi Bodil Lindqvist?® navedlo, da ,je postopek
navedbe razli¢nih oseb na spletni strani, pri ¢emer je njihova prepoznavnost
omogocena z navedbo imena ali z drugimi sredstvi, na primer z navedbo tele-
fonske stevilke ali informacij v zvezi z njihovimi delovnimi razmerami in pre-
Zivljanjem prostega ¢asa, ,obdelava osebnih podatkov v celoti ali delno z avto-
matskimi sredstvi’ v smislu ¢lena 3(1) Direktive 95/46".

Sodis¢e je nato poudarilo, da navedena direktiva doloca tudi posebna pravila,
katerih namen je drzavam ¢lanicam omogociti nadzor nad prenosi osebnih
podatkov v tretje drzave.

218 Sodba Sodis¢a EU z dne 6. novembra 2003 v zadevi Bodil Lindgvist, C-101/01, tocke 27, 68 in 69.


http://curia.europa.eu/juris/document/document.jsf?text=&docid=48382&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=9409

Cezmejni prenos osebnih podatkov

Vendar ob upostevanju stanja razvoja spleta ob nastanku navedene direktive na
eni strani in nevkljucitve meril v zvezi z uporabo spleta vanjo na drugi strani ,,ni
mogoce predpostaviti, da je nameraval zakonodajalec Skupnosti v pojem ,pre-
nos [osebnih podatkov] v tretjo drzavo’ vnaprej vkljuciti vnos osebnih podat-
kov na spletno stran [...], tudi €e ti podatki s tem postanejo dostopni osebam iz
tretjih drzav, ki imajo tehni¢na sredstva za dostop do njih”.

Ce pa bi se direktiva razlagala tako, ,da obstaja prenos osebnih podatkov v tre-
tjo drzavo vsaki¢, ko se osebni podatki naloZijo na spletno stran, bi bil ta prenos
nujno prenos v vse tretje drzave, v katerih obstajajo tehni¢na sredstva, pot-
rebna za dostop do spleta. Posebna ureditev iz [direktive] bi torej, kar zadeva
postopke na spletu, nujno postala splosna ureditev. Ko bi namre¢ Komisija [...]
ugotovila, da ena sama tretja drzava ne zagotavlja ustrezne ravni varstva, bi
morale vse drzave ¢lanice prepreciti kakrsno koli nalaganje osebnih podatkov
na splet.”

Nacelo, da se zgolj objava (osebnih) podatkov ne sme 3Steti za ¢ezmejni prenos
podatkov, velja tudi za javne registre in sredstva javnega obvescanja na spletu, kot
so (elektronski) casopisi in televizija. Pojem ,¢ezmejni prenos osebnih podatkov” se
lahko uporablja samo za komunikacijo, namenjeno to¢no dolo¢enim prejemnikom.

6.2. Prosti prenos osebnih podatkov med
drzavami ¢lanicami ali pogodbenicami

Klju¢ne tocke

Prenos osebnih podatkov v drugo drzavo ¢lanico Evropskega gospodarskega prostora
ali drugo pogodbenico Konvencije $t. 108 ne sme biti omejen.

V skladu s ¢lenom 12(2) Konvencije $t. 108 je treba po pravu Sveta Evrope med
pogodbenicami Konvencije zagotoviti prosti prenos osebnih podatkov. Z nacionalno
zakonodajo ni dovoljeno omejiti prenosa osebnih podatkov v drzavo pogodbenico,
razen Ce:

je to potrebno zaradi posebne narave osebnih podatkov?™ ali

219 Konvencija t. 108, ¢len 12(3)(a).

129



Priro¢nik o evropskem pravu varstva osebnih podatkov

130

- je omejitev potrebna, da se prepreci izogibanje nacionalnim zakonskim dolo¢-
bam o ¢ezmejnem prenosu osebnih podatkov v tretje drzave.??°

Po pravu EU so omejitve ali prepovedi prostega prenosa osebnih podatkov med
drzavami ¢lanicami zaradi varstva osebnih podatkov prepovedane s ¢lenom 1(2)
Direktive o varstvu osebnih podatkov. Obmocje prostega prenosa osebnih podatkov
je bilo razsirjeno s Sporazumom o Evropskem gospodarskem prostoru (EGP) 227, s
katerim so se na notraniji trg vkljucili Islandija, Lihtenstajn in Norveska.

Primer: Ce odvisna druzba mednarodne skupine druzb, ki ima sede? v ve¢ drza-
vah ¢lanicah EU, med drugim v Sloveniji in Franciji, iz Slovenije v Francijo posre-
duje osebne podatke, tak prenos podatkov ne sme biti omejen ali prepovedan s
slovensko nacionalno zakonodajo.

Ce pa zeli ista slovenska odvisna druzba iste osebne podatke prenesti mati¢ni
druzbi v Zdruzenih drzavah, mora slovenski izvoznik osebnih podatkov izvesti
postopke, ki so v slovenski zakonodaji doloceni za cezmejni prenos (iznos) oseb-
nih podatkov v tretje drzave, ki nimajo ustreznega varstva osebnih podatkov,
razen Ce je mati¢na druzba prevzela nacela zasebnosti varnega pristana, neob-
vezna pravila ravnanja v zvezi z zagotavljanjem ustrezne ravni varstva osebnih
podatkov (glej razdelek 6.3.1).

Ker pa se doloc¢be Direktive o varstvu osebnih podatkov ne uporabljajo za ¢ezmejni
prenos osebnih podatkov v drzave ¢lanice EGP za namene, ki niso povezani z notra-
njim trgom, na primer preiskovanje kaznivih dejanj, zanj ne velja nacelo prostega
prenosa osebnih podatkov. Kar zadeva pravo Sveta Evrope, vsa podrocja spadajo na
podro¢je uporabe Konvencije 5t. 108 in Dodatnega protokola h Konvenciji 5t. 108,
Ceprav lahko pogodbenice dolocijo izjeme. Vse drzave ¢lanice EGP so tudi pogodbe-
nice Konvencije st. 108.

220 Prav tam, clen 12(3)(b).

221 Sklep Sveta in Komisije z dne 13. decembra 1993 o sklenitvi Sporazuma o Evropskem gospodarskem
prostoru med Evropskimi skupnostmi in njihovimi drzavami ¢lanicami na eni strani in Republiko Avstrijo,
Republiko Finsko, Republiko Islandijo, Knezevino Lihtenstajn, Kraljevino Norvesko, Kraljevino Svedsko in
Svicarsko konfederacijo, UL 1994, L 1.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.1994.001.01.0003.01.ENG
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.1994.001.01.0003.01.ENG
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.1994.001.01.0003.01.ENG
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6.3. Prosti prenos osebnih podatkov v tretje
drzave

Klju¢ne tocke

Prenos osebnih podatkov v tretje drzave je brez omejitev na podlagi nacionalne zako-
nodaje o varstvu osebnih podatkov, ce:

je ugotovljeno ustrezno varstvo osebnih podatkov pri prejemniku ali

je nujen zaradi posebnih interesov posameznika, na katerega se nanasajo osebni
podatki, ali zakonitih prevladujocih interesov drugih, zlasti pomembnih javnih
interesov.

Ustreznost varstva osebnih podatkov v tretji drzavi pomeni, da so bila v nacionalno
zakonodajo te drzave ucinkovito uvedena glavna nacela varstva osebnih podatkov.

Po pravu EU ustreznost varstva osebnih podatkov v tretji drzavi presoja Evropska
komisija. Po pravu Sveta Evrope je ureditev presoje ustreznosti prepus¢ena nacionalni
zakonodaji.

6.3.1. Prosti prenos osebnih podatkov zaradi ustrezne
ravni varstva

Pravo Sveta Evrope dovoljuje, da se z nacionalno zakonodajo omogoci prosti prenos
osebnih podatkov v drZave, ki niso pogodbenice, ¢e drzava ali organizacija preje-
mnica za nameravani prenos osebnih podatkov zagotavlja ustrezno raven varstva.???
Kako naj se oceni raven varstva v tuji drzavi in kdo naj jo oceni, je dolo¢eno z nacio-
nalno zakonodajo.

Po pravu EU je prosti prenos osebnih podatkov v tretje drzave z ustrezno ravnjo
varstva osebnih podatkov doloc¢en v ¢lenu 25(1) Direktive o varstvu osebnih podat-
kov. Ker se zahteva ustreznost in ne enakovrednost, je mogoce uporabiti razlicne
nacine izvajanja varstva osebnih podatkov. Evropska komisija je v skladu s ¢le-
nom 25(6) navedene direktive pristojna, da oceni raven varstva osebnih podatkov

222 Konvencija 5t. 108, Dodatni protokol, ¢len 2(1).
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v tujih drzavah na podlagi ugotovitev o ustreznosti in posvetovanj o oceni z delovno
skupino iz ¢lena 29, kar je bistveno pripomoglo k razlagi ¢lenov 25 in 26.2%

Ugotovitev Evropske komisije o ustreznosti ima zavezujo¢ u¢inek. Ce Evropska komi-
sija za dolo¢eno drzavo v Uradnem listu Evropske unije objavi ugotovitev o ustre-
znosti, morajo to odlocitev upostevati vse drzave ¢lanice EGP in njihovi organi, kar
pomeni, da se lahko osebni podatki v te drzave prenasajo brez postopkov preverja-
nja ali potrjevanja pred nacionalnimi organi.?

Evropska komisija lahko tudi oceni dele pravnega sistema drzave ali se omeji na
posamezne teme. Ugotovitev o ustreznosti je na primer podala samo v zvezi z
zasebno trgovinsko zakonodajo Kanade.??> Ve¢ ugotovitev o ustreznosti je tudi za
prenose na podlagi sporazumov med EU in tujimi drzavami. Te odlocitve se nana-
$3jo izklju¢no na eno vrsto prenosa osebnih podatkov, na primer prenos evidenc
podatkov o potnikih z letalskih druzb tujim organom za nadzor meje, ¢e letalska
druzba leti iz EU v nekatere ¢ezmorske destinacije (glej razdelek 6.4.3). Z novejso
prakso prenosa osebnih podatkov, ki temelji na posebnih sporazumih med EU in
tretjimi drzavami, se na splosno odpravlja potreba po ugotovitvah o ustreznosti, saj
se domneva, da je ustrezna raven varstva osebnih podatkov zagotovljena s samim
sporazumom.?2¢

Ena od najpomembnejsih odlocb o ustrezni ravni varstva osebnih podatkov se
dejansko ne nanasa na sklop zakonskih dolo¢b.??” Nasprotno, nanasa se na pravila,

223 Glej na primer Delovni dokument delovne skupine iz ¢lena 29 z dne 3. junija 2003 o prenosu osebnih
podatkov v tretje drzave: uporaba ¢lena 26(2) Direktive EU o varstvu osebnih podatkov pri zavezujocih
poslovnih pravilih za mednarodne prenose podatkov, WP 74, Bruselj, in Delovni dokument delovne
skupine iz ¢lena 29 z dne 25. novembra 2005 o skupni razlagi ¢lena 26(1) Direktive 95/46/ES z
dne 24. oktobra 1995, WP 114, Bruselj.

224 73 nenehno posodobljen seznam drzav, ki so prejele odlo¢bo o ustreznosti, glej domaco stran Evropske
komisije, Generalni direktorat za pravosodje, ki je na voljo na naslovu: http://ec.europa.eu/justice/data-
protection/document/international-transfers/adequacy/index_en.htm.

225 Evropska komisija (2002), Odlotba 2002/2/ES z dne 20. decembra 2001 na podlagi Direktive 95/46/ES
Evropskega parlamenta in Sveta o ustreznem varstvu osebnih podatkov, ki ga zagotavlja kanadski Zakon
o varstvu osebnih podatkov in elektronskih dokumentih, UL 2002, L 2.

226 Na primer Sporazum med Zdruzenimi drzavami Amerike in Evropsko unijo o uporabi in prenosu evidenc
podatkov o potnikih ministrstvu Zdruzenih drzav za domovinsko varnost, UL 2012, L 215, str. 5-14, ali
Sporazum med Evropsko unijo in Zdruzenimi drzavami Amerike o obdelavi in posredovanju podatkov o
sporocilih glede finan¢nih placil iz Evropske unije Zdruzenim drzavam Amerike za sledenje financiranja
teroristicnih dejavnosti, UL 2010, L 8, str. 11-16.

227 Evropska komisija (2000), Odlotba Komisije 2000/520/ES z dne 26. julija 2000 po Direktivi Eviopskega
parlamenta in Sveta 95/46/ES o primernosti zascite, ki jo zagotavljajo nacela zasebnosti varnega
pristana in s tem povezana najpogosteje zastavljena vprasanja, ki jih je izdalo Ministrstvo za trgovino
ZDA, UL 2000, L 215.


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2003/wp74_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2003/wp74_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2003/wp74_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp114_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp114_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp114_en.pdf
http://ec.europa.eu/justice/data-protection/document/international-transfers/adequacy/index_en.htm
http://ec.europa.eu/justice/data-protection/document/international-transfers/adequacy/index_en.htm
http://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX:32000D0520
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nekaksen kodeks ravnanja, ki so znana kot nacela zasebnosti Varnega pristana. Ta
nacela so za podjetja v ZDA skupaj dolo¢ile EU in ZDA. Clanstvo v Varnem pristanu se
doseZe s prostovoljno zavezo, sprejeto pred ameriskim ministrstvom za trgovino in
dokumentirano na seznamu, ki ga objavlja navedeno ministrstvo. Ker je u€inkovitost
izvajanja varstva osebnih podatkov eden od pomembnih dejavnikov ustreznosti,
ureditev Varnega pristana doloca tudi dolo¢en obseg drzavnega nadzora: Varnemu
pristanu se lahko pridruzijo samo podjetja, ki so pod nadzorom zvezne komisije za
trgovino ZDA.

6.3.2. Prosti prenos osebnih podatkov v posebnih
primerih

V pravu Sveta Evrope ¢len 2(2) Dodatnega protokola h Konvenciji 5t. 108 dovoljuje
prenos osebnih podatkov v tretje drzave, ki nimajo ustreznega varstva osebnih
podatkov, ¢e je prenos dolocen z nacionalno zakonodajo in je nujen zaradi:

posebnih interesov posameznika, na katerega se nanasajo osebni podatki, ali
prevladujocih zakonitih interesov drugih, zlasti pomembnih javnih interesov.

V pravu EU ¢len 26(1) Direktive o varstvu osebnih podatkov vsebuje podobne
doloc¢be kot Dodatni protokol h Konvenciji 5t. 108.

V skladu z navedeno direktivo je lahko prosti prenos osebnih podatkov v tretjo
drzavo upravicen zaradi interesov posameznika, na katerega se nanasajo osebni
podatki, ce:

posameznik, na katerega se nanasajo osebni podatki, nedvoumno privoli v iznos
podatkov;

posameznik, na katerega se nanasajo osebni podatki, sklene pogodbeno raz-
merje, oziroma se pripravlja na njegovo sklenitev , v zvezi s katerim se jasno
zahteva prenos podatkov prejemniku v tujini;

sta upravljavec osebnih podatkov in tretja oseba sklenila pogodbo v interesu
posameznika, na katerega se nanasajo osebni podatki;
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je prenos nujen za zascito Zivljenjskih interesov posameznika, na katerega se
nanasajo osebni podatki;

gre za prenos podatkov iz javnih registrov; to je primer prevladujocih interesov
splosne javnosti, da lahko dostopa do informacij, shranjenih v javnih registrih.

Prosti ¢ezmejni prenos osebnih podatkov lahko upravicijo zakoniti interesi drugih:228

zaradi pomembnega javnega interesa, ki ni povezan z zadevami nacionalne ali
javne varnosti, s3j te niso zajete z Direktivo o varstvu osebnih podatkov, ali

za vlaganje, uveljavljanje ali obrambo pravnih zahtevkov.

Zgoraj navedene primere je treba razumeti kot izjeme od pravila, da je za neoviran
prenos osebnih podatkov v druge drZave potrebna ustrezna raven varstva osebnih
podatkov v drzavi prejemnici. Izjeme je treba vedno razlagati ozko. Delovna sku-
pina iz ¢lena 29 je to Ze veckrat poudarila v okviru ¢lena 26(1) Direktive o varstvu
osebnih podatkov, zlasti ¢e je privolitev domnevna podlaga za prenos podatkov.??
Ugotovila je, da splosna pravila glede pravnega pomena privolitve veljajo tudi za
¢len 26(1) navedene direktive. Ce na primer v okviru odnosov med delodajalci in
delojemalci ni jasno, ali je bila privolitey, ki so jo dali zaposleni, dejansko prostovoljna,
potem prenos osebnih podatkov ne more temeljiti na ¢lenu 26(1)(a) navedene direk-
tive. V takih primerih se uporabi ¢len 26(2), ki dolo¢a, da morajo nacionalni organi za
varstvo osebnih podatkov izdati dovoljenje za prenos osebnih podatkov.

6.4. Omejen prenos osebnih podatkov
v tretje drzave

Klju¢ne tocke

0d upravljavca se lahko zahteva, da pred iznosom osebnih podatkov v tretje drzave, ki
ne zagotavljajo ustrezne ravni varstva osebnih podatkov, nameravani prenos podatkov
predloZi v pregled nadzornemu organu.

228 Direktiva o varstvu osebnih podatkov, ¢len 26(1)(d).

229 Glej zlasti Delovni dokument delovne skupine iz ¢lena 29 z dne 25. novembra 2005 o skupni razlagi
¢lena 26(1) Direktive 95/46/ES z dne 24. oktobra 1995, WP 114, Brusel,.
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Upravljavec, ki Zeli iznesti osebne podatke, mora med takim pregledom dokazati
dvoje:

da obstaja pravna podlaga za prenos osebnih podatkov prejemniku in

da so uvedeni ukrepi za zagotovitev ustreznega varstva osebnih podatkov pri
prejemniku.

Ukrepi za izvajanje ustreznega varstva osebnih podatkov pri prejemniku lahko
vkljucujejo:

pogodbene klavzule med upravljavcem, ki iznasa osebne podatke, in tujim preje-
mnikom podatkov ali

zavezujoca poslovna pravila, ki se obitajno uporabljajo za prenos osebnih podat-
kov v mednarodni skupini druzb.

Prenos osebnih podatkov tujim organom je lahko urejen tudi s posebnim mednaro-
dnim sporazumom.

Direktiva o varstvu osebnih podatkov in Dodatni protokol h Konvenciji $t. 108 dovo-
ljujeta, da se z nacionalno zakonodajo dolocijo ureditve za ¢ezmejni prenos osebnih
podatkov v tretje drzave, ki ne zagotavljajo ustrezne ravni varstva osebnih podat-
kov, ¢e je upravljavec posebej poskrbel za zagotovitev ustreznih zas¢itnih ukrepov
za varstvo podatkov pri prejemniku in ¢e lahko upravljavec to dokaze pristojnemu
organu. Ta zahteva je izrecno navedena samo v Dodatnem protokolu h Konvenciji
$t. 108; vendar se Steje za standardni postopek tudi na podlagi Direktive o varstvu
osebnih podatkov.

6.41. Pogodbena dolocila

V pravu Sveta Evrope in pravu EU so pogodbena dolocila (klavzule) med upravljav-
cem, ki iznasa osebne podatke, in prejemnikom v tretji drzavi navedena kot mozni
nacin za zagotovitev zadostne ravni varstva osebnih podatkov pri prejemniku.

Na ravni EU je Evropska komisija ob pomoci delovne skupine iz ¢lena 29 razvila stan-
dardne pogodbene klavzule, ki so bile z odlo¢bo Komisije uradno potrjene kot dokaz
0 ustrezni ravni varstva osebnih podatkov.?*° Ker so odlo¢be Komisije v drzavah ¢la-
nicah zavezujocCe v celoti, morajo nacionalni organi, pristojni za nadzor nad ¢ezmej-
nim prenosom osebnih podatkov, te standardne pogodbene klavzule priznati tudi v

230 Direktiva o varstvu osebnih podatkov, clen 26(4).
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svojih postopkih.z" Ce se torej upravljavec, ki iznasa osebne podatke, in prejemnik v
tretji drzavi dogovorita o teh dolocilih in jih podpiSeta, mora biti to za nadzorni organ
zadosten dokaz, da so uvedeni ustrezni zascitni ukrepi.

Obstoj standardnih pogodbenih klavzul v pravnem okviru EU pa ne pomeni, da
upravljavci ne smejo izoblikovati drugih zac¢asnih pogodbenih dolocil. Vendar morajo
poskrbeti za enako raven varstva, kot je zagotovljena s standardnimi pogodbenimi
dolocili. Najpomembnejse znacilnosti standardnih pogodbenih klavzul so:

- dolocilo v korist tretjega, ki posameznikom, na katere se nanasajo osebni
podatki, omogoca uveljavljanje pogodbenih pravic, tudi ¢e niso pogodbena
stranka;

- prejemnik osebnih podatkov ali uvoznik se strinja, da se zanj ob sporu uporabi
postopek nadzornega organa in/ali sodis¢ upravljavca, ki izvaza podatke.

Upravljavec, ki iznasa osebne podatke, lahko zdaj izbira med dvema sklopoma stan-
dardnih klavzul, ki sta na voljo za prenose med upravljavci.?*? Za prenose med uprav-
ljavcem in obdelovalcem obstaja samo en sklop standardnih pogodbenih klavzul.?3

V okviru prava Sveta Evrope je posvetovalni odbor iz Konvencije $t. 108 pripravil
navodila za pripravo pogodbenih klavzul 34

231 PDEU, ¢len 288.

232 Sklop I je vkljucen v Prilogo k Odlocbi Komisije 2001/497/ES z dne 15. junija 2001 o standardnih
pogodbenih klavzulah za prenos osebnih podatkov v tretje drzave v skladu z Direktivo 95/46/ES,
UL 2001, L 181; sklop Il je vklju¢en v Prilogo k Odlocbi Komisije 2004/915/ES z dne 27. decembra 2004
o spremembi Odlocbe 2001/497/ES glede uvedbe alternativnega sklopa standardnih pogodbenih
klavzul za prenos osebnih podatkov v tretje drzave, UL 2004, L 385.

233 Evropska komisija (2010), Odlo¢ba Komisije 2010/87 z dne 5. februarja 2010 o standardnih pogodbenih
klavzulah za prenos osebnih podatkov obdelovalcem s sedezem v tretjih drzavah v skladu z Direktivo
Evropskega parlamenta in Sveta 95/46/ES, UL 2010, L 39.

234 Svet Evrope, posvetovalni odbor iz Konvencije 5t. 108 (2002), Smernice za pripravo pogodbenih dolocil
0 varstvu podatkov med prenosom osebnih podatkov tretjim strankam, ki jih ne zavezuje ustrezna raven
varstva osebnih podatkov.
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6.4.2. Zavezujoca poslovna pravila

Pri vecstranskih zavezujocih poslovnih pravilih zelo pogosto hkrati sodeluje vec
evropskih organov za varstvo osebnih podatkov.?** Da bi se zavezujoc¢a poslovna
pravila odobrila, je treba njihov osnutek in standardne prijavne obrazce poslati vodil-
nemu organu.?¢ Vodilni organ je razviden iz standardnega prijavnega obrazca. Ta
organ nato obvesti vse nadzorne organe v drzavah ¢lanicah EGP, v katerih imajo
sedeZ odvisne druzbe skupine, ¢eprav njihovo sodelovanje pri ocenjevanju zavezu-
jotih pravnih pravil ni obvezno. Ceprav to ni zavezujoce, bi morali vsi zadevni organi
za varstvo osebnih podatkov rezultate ocenjevanja vkljuciti v svoje uradne postopke
potrjevanja.

6.4.3. Posebni mednarodni sporazumi

EU je sklenila posebne sporazume za dve vrsti prenosa osebnih podatkov:
Evidence podatkov o potnikih

Letalski prevozniki podatke iz evidenc podatkov o potnikih (PNR) zbirajo med rezer-
vacijo, vklju€ujejo pa imena, naslove, podatke o kreditni kartici in Stevilke sedezev
letalskih potnikov. Po pravu ZDA morajo letalske druzbe te podatke pred odhodom
potnika dati na voljo ministrstvu za domovinsko varnost. To velja za lete v ZDA in iz
njih.

Za zagotovitev ustrezne zascite osebnih podatkov o potnikih in uskladitev z dolo¢-
bami Direktive 95/46/SE, je bil v letu 2004 sprejet »paket PNR«?%, ki naj bi ZDA
zavezoval k zagotavljanju ustrezne ravni varstva osebnih podatkov, ki jih je obdelo-
valo Ministrstvo Zdruzenih drzav za domovinsko varnost (DHS). Potem, ko je Sodisce

235 Vsebina in zgradba ustreznih zavezujocih poslovnih pravil sta pojasnjeni v Delovnem dokumentu
delovne skupine iz ¢lena 29 z dne 24. junija 2008 o vzpostavitvi okvira zgradbe zavezujocih poslovnih
pravil, WP 154, Bruselj, in Delovnem dokumentu delovne skupine iz ¢lena 29 z dne 24. junija 2008 o
vzpostavitvi preglednice s sestavnimi deli in naceli za zavezujoca poslovna pravila, WP 153, Bruselj.

236 Priporocilo 1/2007 delovne skupine iz ¢lena 29 z dne 10. januarja 2007 o standardni uporabi
zavezujocih poslovnih pravi pri prenosu osebnih podatkov, WP 133, Bruselj.

237 Sklep Sveta 2004/496 /ES z dne 17. maja 2004 o sklenitvi sporazuma med Evropsko skupnostjo in
Zdruzenimi drzavami Amerike o obdelavi in prenosu podatkov iz PNR s strani letalskih prevoznikov
Ministrstvu Zdruzenih drzav za domovinsko varnost, Uradu ZDA za carine in zascito meja, UL 2004, L
183, str. 83, in Odlocbo Komisije 2004/535 /ES z dne 14. maja 2004 o ustreznem varstvu in prenosu
osebnih podatkov, vsebovanih v evidenci podatkov o potnikih (PNR) s strani letalskih prevoznikov, Uradu
ZDA za carine in zas¢ito meja, UL 2004, L 235, str. 11-22.
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EU%® razveljavilo navedeni paket PNR, sta bila sprejeta dva lo¢ena sporazuma z
namenom: prvi¢, da se zagotovi pravno podlago za razkritje osebnih podatkov iz
evidenc podatkov o potnikih organom ZDA in, drugi¢, dolo¢i ustrezno raven varstva
osebnih podatkov v drzavi prejemnici.

Prvi sporazum o tem, kako se osebni podatki med drzavami EU in ZDA izmenjujejo
in upravljajo, sklenjen v letu 2007, je imel ve¢ pomanjkljivosti in je bil nadomes¢en
v let 2012 z novim sporazumom, ki bolje zagotavlja pravno varnost.?*° Novi spo-
razum ponuja bistvene izboljsave. Z njim se omejujejo in pojasnjujejo nameni, za
katere se lahko informacije uporabijo, na primer huda mednarodna kazniva dejanja
in terorizem, ter dolo¢a dobo hrambe osebnih podatkov: po Sestih mesecih morajo
biti osebni podatki anonimizirani in prikriti. Na podlagi sporazuma imajo posamezniki
tudi pravico dostopati do svojih osebnih podatkov iz evidenc podatkov o potnikih,
ki se hranijo v ZDA. Ce informacije niso to¢ne, jih je treba spremeniti ali izbrisati, kar
prej ni bilo zagotovljeno. Ce se njihovi osebni podatki zlorabijo, imajo posamezniki
pravico do pravnih sredstev v upravnih in sodnih postopkih v skladu s pravom
ZDA. Ob tem imajo pravico dostopati do svojih osebnih podatkov iz evidenc podat-
kov o potnikih in od ministrstva za domovinsko varnost zahtevati njihov popravek,
vkljuéno z moznostjo izbrisa, ¢e informacije niso tocne.

Sporazum, ki je zacel veljati 1. julija 2012, bo veljal sedem let, do leta 2019.

Svet Evropske unije je decembra 2011 odobril sprejetje posodobljenega Sporazuma
med EU in Avstralijo o obdelavi in prenosu osebnih podatkov iz evidence podatkov
o potnikih (PNR).2*° Sporazum med EU in Avstralijo o osebnih podatkih iz evidence
podatkov o potnikih (PNR) je Se en korak v programu EU, ki vkljucuje svetovne

238 Glej sklep Sodis¢a Evropske unije (C-317/04 in C-318/04), Evropski parlament v. Svet Evropske unije,
30. maja 2006, cleni 57, 58 in 59, v katerem je Sodis¢e odlocilo, da sta ustreznost in sporazumnost v
procesu obdelave podatkov izklju¢eni iz podrocja Direktive.

239 Sklep Sveta 2012/472/EU z dne 26. aprila 2012 o sklenitvi Sporazuma med Zdruzenimi drzavami
Amerike in Evropsko unijo o uporabi in prenosu evidenc podatkov o potnikih ministrstvu Zdruzenih drzav
za domovinsko varnost, UL 2012, L 215/4. Besedilo sporazuma, ki je nadomestil prejsnji sporazum iz
leta 2007, je prilozeno k temu sklepu, UL 2012, L 215, str. 5-14.

240 Sklep Sveta 2012/381/EU z dne 13. decembra 2011 o sklenitvi sporazuma med Evropsko unijo in
Avstralijo o obdelavi in prenosu podatkov iz evidence podatkov o potnikih (PNR) s strani letalskih
prevoznikov avstralski carinski in mejni sluzbi, UL 2012, L 186/3. Besedilo Sporazuma je prilozeno k
temu sklepu, UL 2012, L 186, str. 4-16.
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smernice v zvezi z evidencami podatkov o potnikih?*, vzpostavitev programa za
evidenco podatkov o potnikih EU??2 in sklepanje sporazumov s tretjimi drzavami.>*

Podatki o sporocilih glede finan¢nih porocil

0d Zdruzenja za svetovne finan¢ne telekomunikacije med bankami (SWIFT) s sede-
Zem v Belgiji, ki je obdelovalec za vecino svetovnega prenosa denarja iz evropskih
bank in je imel enega od rac¢unalniskih centrov v Zdruzenih drzavah, se je zahtevalo,
naj ministrstvu za finance ZDA razkrije podatke zaradi preiskovanja terorizma.*

Z vidika EU ni bilo zadostne pravne podlage za razkritje teh ve¢inoma evropskih
podatkov, ki so bili v Zdruzenih drzavah dostopni samo zato, ker je imel eden od cen-
trov zdruzenja SWIFT za obdelavo storitev sedez v Zdruzenih drzavah.

Leta 2010 je bil sklenjen poseben sporazum med EU in ZdruZenimi drZzavami, poznan
kot Sporazum SWIFT, da bi zagotovili potrebno pravno podlago in ustrezno varstvo
osebnih podatkov.?#>

Na podlagi tega sporazuma se finanéni podatki, ki jih shranjuje SWIFT, ministrstvu za
finance ZDA posredujejo zaradi preprecevanja, preiskovanja, odkrivanja ali pregona
terorizma ali njegovega financiranja. Ministrstvo za finance ZDA lahko zdruzenje
SWIFT zaprosi za finan¢ne podatke, ¢e zaprosilo:

241 Glej zlasti Sporocilo Komisije z dne 21. septembra 2010 o globalnem pristopu k prenosu podatkov iz
evidence imen letalskih potnikov (PNR) tretjim drzavam, COM(2010) 492 final, Bruselj. Glej tudi Mnenje
§t. 7/2010 Delovne skupine iz ¢lena 29, WP 178 z dne 12. Novembra 2010, o tem Sporocilu Komisije.

242 Predlog Direktive Evropskega parlamenta in Sveta z dne 2. februarja 2011 o uporabi podatkov iz
evidence podatkov o potnikih za preprecevanje, odkrivanje, preiskovanje in pregon teroristi¢nih in hudih
kaznivih dejanj, COM(2011) 32 final, Bruselj. Evropski parlament je agencijo FRA aprila 2011 zaprosil
za mnenje o tem predlogu in njegovi skladnosti z Listino Evropske unije o temeljnih pravicah. Glej
Mnenje 1/2011 agencije FRA (2011) z dne 14. junija 2011 - Evidenca podatkov o potnikih, Dunaj.

243 EU se trenutno s Kanado pogaja o novem sporazumu o evidenci podatkov o potnikih, ki bo nadomestil
trenutno veljavni sporazum iz leta 2006.

244 Glej v zvezi s tem Mnenje 14/2011 delovne skupine iz ¢lena 29 z dne 13. junija 2011 o vprasanjih
varstva podatkov, povezanih s prepre¢evanjem pranja denarja in financiranja terorizmna, WP 186, Bruselj,
in Mnenje 10/2006 delovne skupine iz ¢lena 29 z dne 22. novembra 2006 o obdelavi osebnih podatkov
Druzbe za svetovne medbancne finanéne telekomunikacije (SWIFT), WP 128, Bruselj; Sklep belgijske
komisije za varstvo zasebnosti (Commission de la protection de la vie privée) z dne 9. decembra 2008,
,Postopek nadzora in priporocil, sprozen v zvezi z druzbo SWIFT scrl”.

245 Sklep Sveta 2010/412/EU z dne 13. julija 2010 o sklenitvi Sporazuma med Evropsko unijo in ZdruZenimi
drzavami Amerike o obdelavi in posredovanju podatkov o sporocilih glede finan¢nih placil iz Evropske
unije ZdruZenim drzavam Amerike za sledenje financiranja teroristi¢nih dejavnosti, UL 2010, L 195, str. 3
in 4. Besedilo Sporazuma je prilozeno temu sklepu, UL 2010, L 195, str. 5-14.
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¢im jasneje navede finan¢ne podatke;
jasno utemelji, zakaj so podatki potrebni;

je zasnovano ¢im oZje, da se zahtevani osebnih podatki omejijo na najman;jsi
mozni obseg;

ne poizveduje po podatkih v zvezi z enotnim obmocjem placil v eurih (SEPA).

Europol mora prejeti kopijo vsakega zaprosila ministrstva za finance ZDA in preveriti,
ali se upostevajo nacela iz sporazuma SWIFT ali ne.2% e se potrdi, da se uposte-
vajo, mora zdruzenje SWIFT finan¢ne podatke posredovati neposredno ministrstvu
za finance ZDA. Ministrstvo mora financne podatke hraniti v varnem fizicnem okolju,
tako da imajo dostop do podatkov samo analitiki, ki preiskujejo terorizem ali njegovo
financiranje, finan¢ni podatki pa ne smejo biti medsebojno povezani z nobeno drugo
podatkovno zbirko. Na splosno se finan¢ni podatki, ki jih poslje zdruzenja SWIFT,
izbriSejo najpozneje pet let po prejemu. Finan¢ni podatki, ki so pomembni za dolo-
Cene preiskave ali pregon, se lahko hranijo, dokler so potrebni za te preiskave ali
pregon.

Ministrstvo za finance ZDA lahko informacije iz podatkov, ki jih prejme zdruzenje
SWIFT, poslje dolo¢enim organom pregona in organom za javno varnost ali boj proti
terorizmu v ZDA ali zungj njih izklju¢no za preiskovanje, odkrivanje, preprecevanje
ali pregon terorizma in njegovega financiranja. Ce nadaljnji prenos finan¢nih podat-
kov vklju€uje drzavljana ali prebivalca drzave ¢lanice EU, morajo v vsako izmenjavo
osebnih podatkov z organi tretje drzave predhodno privoliti pristojni organi zadevne
drzave clanice. Izjieme so dovoljene, ¢e je izmenjava podatkov nujna za preprecitev
neposredne in resne groznje za javno varnost.

Skladnost z naceli sporazuma SWIFT spremljajo neodvisni nadzorniki, vklju¢no z
osebo, ki jo imenuje Evropska komisija.

Posamezniki, na katere se nana$ajo osebni podatki, imajo pravico od pristojnega
organa EU za varstvo osebnih podatkov dobiti potrditev, da so bile spostovane nji-
hove pravice do varstva osebnih podatkov. Prav tako imajo pravico do popravka,
izbrisa ali blokiranja svojih osebnih podatkov, ki jih ministrstvo za finance ZDA zbira

246 Nadzorni organ Europola je izvedel revizijo dejavnosti Europola na tem podrogju, rezultati so na voljo
prek: http://europoljsb.consilium.europa.eu/reports/inspection-report.aspx?lang= en.


http://europoljsb.consilium.europa.eu/reports/inspection-report.aspx?lang=%20en
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in shranjuje na podlagi sporazuma SWIFT. Vendar lahko za pravice posameznikov, na
katere se nanasajo osebni podatki, do dostopa veljajo nekatere pravne omejitve. Ce
se dostop zavrne, je treba posameznika, na katerega se nanasajo osebni podatki,
pisno obvestiti o zavrnitvi ter o njegovi pravici do upravnega in sodnega varstva v
ZdruzZenih drzavah.

Sporazum SWIFT velja pet let, do avgusta 2015. Nato se samodejno podaljsuje za
nadaljnja enoletna obdobja, razen ¢e ena od strank drugih vsaj Sest mesecev vnap-
rej ne obvesti, da ga ne namerava podaljsati.

141






Varstvo osebnihosebnih

podatkov v okviru

policije

in kazenskega pravosodja

EU Obravnavane Svet Evrope
teme
Splosno Konvencija 5t. 108
Policija Priporocilo o policiji

Kibernetska
kriminaliteta

Sodba ESCP z dne 17. decembra 2009

v zadevi B. B. proti Franciji, pritozba

st. 5335/06

Sodba ESCP z dne 4. decembra 2008

v zdruZenih zadevah S. in Marper

proti ZdruZenemu kraljestvu, pritozbi

$t. 30562/04 in 30566/04

Sodba ESCP z dne 31. maja 2005 v zadevi
Vetter proti Franciji, pritozba $t. 59842/00

Konvencija o kibernetski kriminaliteti

Varstvo osebnih podatkov v okviru cezmejnega sodelovanja policijskih in pravosodnih

organov

Okvirni sklep o varstvu
osebnih podatkov

Splosno

Sklep k Primski pogodbi Za posebne osebne

podatke: prstne

odtise, DNK,
huliganstvo itd.
Sklep o ustanovitvi Europola Po posebnih
Sklep o Eurojustu agencijah

Uredba o Frontexu

Konvencija 5t. 108
Priporocilo o policiji
Konvencija 5t. 108
Priporocilo o policiji

Konvencija 5t. 108
Priporocilo o policijskih podatkih
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Sklep Schengen I Po posebnih Konvencija t. 108

Uredba VIS . fSkUP".'.hk,h Priporocilo o policiji

Uredba Eurodac n 2[;‘:;:{:1 : Sodba ESCP z dne 2. februarja 2010 v zadevi
Sklep CIS Dalea proti Franciji, pritozba st. 964/07

Da bi Svet Evrope in EU za boj proti kriminalu in zagotavljanje nacionalne in javne
varnosti uravnotezila posameznikove interese za varstvo osebnih podatkov ter inte-
rese druzbe za zbiranje teh podatkov, sta uzakonila posebne pravne instrumente.

7.1. Pravo Sveta Evrope o varstvu osebnih
podatkov v policijskih in pravosodnih
kazenskih zadevah

Klju¢ne tocke

V Konvenciji $t. 108 in Priporocilu Sveta Evrope o policijskih osebnih podatkih je obrav-
navano varstvo osebnih podatkov na vseh podrogjih policijskega dela.

Konvencija o kibernetski kriminaliteti (Konvencija iz Budimpeste) je zavezujo¢i med-
narodni pravni instrument, v katerem so obravnavana kazniva dejanja, storjena zoper
elektronska omreZja in prek njih.

Konvencija §t. 108 na evropski ravni zajema vsa podro¢ja obdelave osebnih
podatkov, z njenimi dolo¢bami pa naj bi bila urejena obdelava osebnih podatkov
na sploSno. Zato se uporablja za varstvo osebnih podatkov na podro¢ju policije in
kazenskega pravosodja, ¢eprav lahko pogodbenice njeno uporabo tudi omejijo.

Pri zakonskih nalogah policijskih in kazenskih pravosodnih organov je pogosto pot-
rebna obdelava osebnih podatkov, ki lahko ima resne posledice za zadevne posa-
meznike. Priporocilo o policijskih osebnih podatkih, ki ga je Svet Evrope sprejel
leta 1987, pogodbenicam zagotavlja smernice, kako naj uveljavijo nacela iz Konven-
cije 5t. 108 v okviru obdelave osebnih podatkov, ki jo izvajajo policijski organi.?*

247 Svet Evrope, Odbor ministrov (1987), Priporocilo Rec(87)15 z dne 17. septembra 1987 drzavam
¢lanicam, ki ureja uporabo osebnih podatkov v policijskem sektorju.
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711, Priporocilo o policijskih osebnih podatkih

ESCP dosledno razsoja, da ¢e policija ali organi za nacionalno varnost shranjujejo in
hranijo osebne podatke, to pomeni poseganje v ¢len 8(1) EKCP. Utemeljitev takega
poseganja je obravnavano v stevilnih sodbah ESCP248

Primer: ESCP je v zadevi B. B. proti Franciji?*® odlo¢ilo, da vklju¢itev obsojenega
storilca kaznivega dejanja zoper spolno nedotakljivost v nacionalno sodno
zbirko osebnih podatkov spada na podro¢je uporabe ¢lena 8 EKCP. Ker pa so bili
uvedeni zadostni zascitni ukrepi za varstvo osebnih podatkov, na primer pra-
vica posameznika, na katerega se nanasajo osebni podatki, da zahteva izbris
podatkov, omejen ¢as hrambe podatkov in omejen dostop do takih podatkov, je
bilo doseZeno pravi¢no ravnotezje med nasprotujocimi si zasebnimi in javnimi
interesi. Sodis¢e je ugotovilo, da ni bil krsen ¢len 8 EKCP.

Primer: V zadevi S. in Marper proti Zdruzenemu kraljestvu?*° sta bila oba pri-
toZnika obdolzena kaznivih dejanj, vendar nista bila spoznana za kriva. Policija
je kljub temu imela in hranila njune prstne odtise, profil DNK in celi¢ne vzorce.
Neomejena hramba biometri¢nih osebnih podatkov je bila dovoljena z zako-
nom, Ce je bila oseba osumljena kaznivega dejanja, tudi ¢e je bil osumljeni
pozneje oproséen ali je bila obtozba zoper njega umaknjena. ESCP je razsodilo,
da vsesplosna in neselektivna hramba osebnih podatkov, ki ni ¢asovno ome-
jena in pri kateri imajo opros¢eni posamezniki samo omejene moznosti zahte-
vati izbris, pomeni nesorazmerno poseganje v pravico pritoznika do spostovanja
zasebnega Zivljenja. Ugotovilo je, da je bil kréen ¢len 8 EKCP.

V $tevilnih drugih sodbah ESCP je obravnavana utemeljenost poseganja v pravico do
varstva osebnih podatkov z nadzorom.

Primer: Organi so v zadevi Allan proti ZdruZenemu kraljestvu?*' na skrivaj sne-
mali zasebne pogovore zapornika s prijateljem v zaporniskem prostoru za obi-
ske in s soobtoZenim v zaporniski celici. ESCP je razsodilo, da uporaba naprav

248 Glej na primer sodbe ESCP z dne 26. marca 1987 v zadevi Leander proti Svedski, pritozba &t. 9248/81/;
z dne 13. novembra 2012 v zadevi M. M. proti Zdruzenemu kraljestvu, pritozba st. 24029/07, in z dne
18. aprila 2013 v zadevi M. K. proti Franciji, pritozba §t. 19522/09.

249 Sodba ESCP z dne 17. decembra 2009 v zadevi B. B. proti Franciji, pritozba &t. 5335/06.

250 Sodba ESCP z dne 4. decembra 2008 v zdruzenih zadevah S. in Marper proti Zdruzenemu kraljestvu,
pritozbi $t. 30562/04 in 30566/04, tocki 119 in 125.

251 Sodba ESCP z dne 5. novembra 2002 v zadevi Allan proti Zdruzenemu kraljestvu, pritozba §t. 48539/99.
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za zvocno in slikovno snemanje v pritoznikovi celici, v zaporniskem prostoru za
obiske in pri sojetniku pomeni poseganje v pritoZnikovo pravico do zasebnega
Zivljenja. Ker v ¢asu dejanskega stanja ni bilo zakonske ureditve, ki bi urejala
policijsko uporabo naprav za skrivho snemanje, navedeno poseganje ni bilo v
skladu z zakonom. Sodié¢e je ugotovilo, da je bil kréen ¢len 8 EKCP.

Primer: V zadevi Klass in drugi proti Nemciji?>? so pritozniki trdili, da ve¢ nemskih
zakonodajnih aktov, ki dovoljujejo tajno spremljanje elektronske poste, poste in
telekomunikacij, krsi ¢len 8 EKCP, zlasti ker zadevna oseba o ukrepih spremljanja
ni bila obvesc¢ena in se ni mogla obrniti na sodisce, ko so se ti ukrepi koncali.
ESCP je ugotovilo, da groznja z nadzorom nujno pomeni poseganje v svobodo
komuniciranja med uporabniki postnih in telekomunikacijskih storitev. Vendar
je ugotovilo, da so bili zoper zlorabo uvedeni zadostni zas¢itni ukrepi. Nemski
zakonodajalec je take ukrepe zaradi nacionalne varnosti in za preprecevanje
nereda ali kriminala upravic¢eno Stel za nujne v demokrati¢ni druzbi. Sodisce je
ugotovilo, da ¢len 8 EKCP ni bil krsen.

Ker lahko ima obdelava osebnih podatkov s strani policijskih organov precejsnje
posledice za zadevne osebe, so podrobna pravila v zvezi z varstvom osebnih podat-
kov za vodenje podatkovnih zbirk na tem podrocju $e posebno nujna. To vprasanje
naj bi bilo obravnavano v Priporocilu Sveta Evrope o policijskih osebnih podatkih, ki
vsebuje smernice o tem, kako je treba zbirati osebne podatke za policijsko delo, kako
je treba hraniti zbirke osebnih podatkov na tem podro¢ju, kdo lahko ima dostop do
tehzbirk, vklju¢no s pogoji za prenos osebnih podatkov tujim policijskim organom,
kako je treba posameznikom, na katere se nanasajo osebni podatki, omogociti uve-
ljavljanje pravic do varstva osebnih podatkov in kako je treba izvajati nadzor, ki ga
zagotavljajo neodvisni organi. Obravnavana je tudi obveznost zagotavljanja ustre-
znega zavarovanja osebnih podatkov.

Priporocilo ne predvideva ¢asovno neomejenega, neselektivnega zbiranja osebnih
podatkov s strani policijskih organov. Zbiranje osebnih podatkov v okviru policijskih
organov je omejeno na to, kar je nujno za preprecevanje resne nevarnosti ali zatira-
nje dolo¢enih kaznivih dejanj. Vsako dodatno zbiranje osebnih podatkov bi moralo
temeljiti na posebni nacionalni zakonodaji. Obdelava osebnih podatkov bi morala biti
omejena na to, kar je v okviru dolo¢ene preiskave nujno potrebno.

252 Sodba ESCP z dne 6. septembra 1978 v zadevi Klass in drugi proti Nemciji, pritozba &t. 5029/71.
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Ce se osebni podatki zbirajo brez vednosti posameznika, na katerega se nanasajo,
ga je treba o zbiranju osebnih podatkov obvestiti takoj, ko tako razkritje vec ne ovira
preiskave. Zbiranje osebnih podatkov s tehni¢nim nadzorom ali drugimi avtomat-
skimi sredstvi bi moralo prav tako temeljiti na posebnih zakonskih dolo¢bah.

Primer: V zadevi Vetter proti Franciji*>* so anonimne price pritoznika obtoZile
umora. Ker je pritoZnik redno zahajal na prijateljev dom, je policija tam z dovo-
lienjem preiskovalnega sodnika namestila prisluskovalne naprave. Zaradi prepri-
¢ljivosti pogovorov, ki so bili posneti, je bil pritoznik aretiran in obtozen umora.
Zahteval je, naj se posnetek ne uposteva kot dokaz, pri cemer je zlasti trdil, da
to ni dolo¢eno z zakonom. Za ESCP je bilo klju¢no vprasanje, ali je uporaba pri-
sluskovalnih naprav ,v skladu z zakonom” ali ne. Names¢anje prisluskovalnih
naprav v zasebnih prostorih ocitno ni spadalo na podroc¢je uporabe ¢lena 100
in naslednjih zakonika o kazenskem postopku, saj so se navedene dolo¢be
nanasale na prestrezanje telefonskih povezav. V ¢lenu 81 zakonika ni bil dovolj
jasno naveden obseg ali nacin izvajanja diskrecijske pravice organov pri odo-
britvi spremljanja zasebnih pogovorov. V skladu s tem pritozniku ni bilo zago-
tovljeno minimalno varstvo, do katerega so drzavljani upraviceni v pravni drzavi
in demokrati¢ni druzbi. Sodis¢e je ugotovilo, da je bil kréen ¢len 8 EKCP.

Priporocilo se konc¢a z ugotovitvijo, da je treba pri shranjevanju osebnih podatkov
jasno razlikovati med: upravnimi in policijskimi podatki, razli¢nimi vrstami posame-
znikov, na katere se nanasajo osebni podatki, kot so osumljenci, obsojenci, Zzrtve in
priCe, ter podatki, ki se Stejejo za zanesljiva dejstva, in tistimi, ki temeljijo na sumih
in domnevah.

Policijski podatki bi morali imeti strogo omejen namen. To vpliva na sporo¢anje poli-
cijskih podatkov tretjim osebam: prenos ali sporocanje takih podatkov v policijskem
sektorju bi morala biti urejena ne glede na to, ali obstaja zakoniti interes za izme-
njavo informacij. Prenos ali sporoc¢anje takih informacij zunaj policijskega sektorja bi
morala biti dovoljena samo, ¢e obstaja jasna pravna obveznost ali odobritev. Medna-
rodni prenos ali sporo¢anje bi morala biti omejena na tuje policijske organe in teme-
ljiti na posebnih pravnih dolo¢bah, po moznosti mednarodnih sporazumih, razen ce
je to nujno za preprecevanje resne in neposredne nevarnosti.

253 Sodba ESCP z dne 31. maja 2005 v zadevi Vetter proti Franciji, pritozba &t. 59842/00.
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Obdelava osebnih podatkov s strani policije mora biti pod neodvisnim nadzorom, da
se zagotovi uposStevanje nacionalne zakonodaje o varstvu osebnih podatkov. Posa-
mezniki, na katere se nanasajo osebni podatki, morajo imeti vse pravice do dostopa,
ki jih vsebuje Konvencija §t. 108. Ce so pravice posameznikov, na katere se nana-
$ajo osebni podatki, do dostopa v skladu s ¢lenom 9 navedene konvencije omejene
v interesu ucinkovitih policijskih preiskav, mora imeti tak posameznik na podlagi
nacionalne zakonodaje pravico, da se pritoZi pri nacionalnem nadzornem organu za
varstvo osebnih podatkov ali drugem neodvisnem organu.

71.2. Konvencija iz Budimpeste o kibernetski
kriminaliteti

Ker pri kriminalnih dejavnostih naras¢a uporaba elektronskih sistemov za obdelavo
osebnih podatkov, ki so tudi vse bolj kriticno obravnavani, so za spopadanje s tem
izzivom potrebne nove kazenskopravne dolocbe. Svet Evrope je zato sprejel medna-
rodni pravni instrument, Konvencijo o kibernetski kriminaliteti, znano tudi kot Kon-
vencija iz Budimpeste, da bi obravnaval vprasanje kaznivih dejanj, storjenih zoper
elektronska omrezja in prek njih.?>* K tej konvenciji lahko pristopijo tudi drzave, ki
niso ¢lanice Sveta Evrope, pri ¢emer so bile do sredine leta 2013 njene pogodbenice
Stiri take drzave (Avstralija, Dominikanska republika, Japonska in ZDA), Se 12 drugih
drzav neclanic pa je konvencijo podpisalo ali pa so bile povabljene, da pristopijo k
njej.

Konvencija o kibernetski kriminaliteti ostaja najvplivnejsa mednarodna pogodba, v
kateri se obravnavajo krsitve zakona prek spleta ali drugih informacijskih omrezij. Od
pogodbenic se zahteva, naj posodobijo in uskladijo svojo kazenskopravno zakono-
dajo proti vdorom v racunalniske sisteme in drugim varnostnim krsitvam, vklju¢no
s krditvami avtorskih pravic, racunalnisko podprtimi goljufijami, otrosko pornogra-
fijo in drugimi nezakonitimi kibernetskimi dejavnostmi. Konvencija dolo¢a tudi pro-
cesna pooblastila, s katerimi sta zajeti preiskovanje ra¢unalniskih omrezij in prestre-
zanje komunikacij v okviru boja proti kibernetski kriminaliteti. Nazadnje omogoca
tudi u€inkovito mednarodno sodelovanje. V Dodatnem protokolu h Konvenciji je
obravnavana kriminalizacija rasisti¢ne in ksenofobi¢ne propagande v racunalniskih
omrezjih.

254 Svet Evrope, Odbor ministrov (2001), Konvencija o kibernetski kriminaliteti z dne 23. novembra 2001, ki
je zacela veljati 1. julija 2004, Budimpesta, CETS st. 185.
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Ceprav Konvencija dejansko ni instrument za spodbujanje varstva osebnih podat-
kov, pa kriminalizira dejavnosti, s katerimi bi se lahko krsila pravica posameznikado
varstva osebnih podatkov. Doloca Se, da morajo pogodbenice pri izvajanju Konven-
cije predvideti ustrezno varstvo ¢lovekovih pravic in svoboscin, vklju¢no s pravicami,
zagotovljenimi z EKCP, na primer pravico do varstva osebnih podatkov.2s5

7.2. Pravo EU o varstvu osebnih podatkov
v policijskih in pravosodnih kazenskih
zadevah

Klju¢ne tocke

Na ravni EU je varstvo osebnih podatkov v policijskih in kazenskopravnih zadevah ure-
jeno samo v okviru ¢ezmejnega sodelovanja policijskih in pravosodnih organov.

Posebni ureditvi varstva osebnih podatkov sta uvedeni za Evropski policijski urad
(Europol) in Urad za evropsko pravosodno sodelovanje (Eurojust), ki sta organa EU za
pomoc in spodbujanje ¢tezmejnega sodelovanja organov odkrivanja in pregona .

Posebne ureditve varstva osebnih podatkov obstajajo tudi za skupne informacijske sis-
teme, ki so na ravni EU vzpostavljeni za ¢ezmejne izmenjave informacij med pristojnimi
policijskimi in pravosodnimi organi. Pomembni so zlasti Schengen Il, vizumski informa-
cijski sistem (VIS) in Eurodac, centraliziran sistem, ki vsebuje prstne odtise drzavljanov
tretjih drzav, ki zaprosijo za azil v eni od drzav ¢lanic EU.

Direktiva o varstvu osebnih podatkov se na podrocju policije in kazenskega pravo-
sodja ne uporablja. Najpomembnejsi pravni instrumenti na tem podro¢ju so opisani
v razdelku 7.21.

7.21.  Okvirni sklep o varstvu osebnih podatkov

Namen Okvirnega sklepa Sveta 2008/977/PNZ o varstvu osebnih podatkov, ki se
obdelujejo v okviru policijskega in pravosodnega sodelovanja v kazenskih zadevah
(Okvirni sklep o varstvu osebnih podatkov)?*¢ je zagotoviti varstvo osebnih podatkov
fizicnih oseb, ¢e se njihovi podatki obdelujejo zaradi preprecevanja, preiskovanja,

255 Prav tam, ¢len 15(1).

256 Svet Evropske unije (2008), Okvirni sklep Sveta 2008/977/PNZ z dne 27. novembra 2008 o varstvu
osebnih podatkov, ki se obdelujejo v okviru policijskega in pravosodnega sodelovanja v kazenskih
zadevah (Okvirni sklep o varstvu osebnih podatkov), UL 2008, L 350.
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odkrivanja ali pregona kaznivega dejanja ali izvrSevanja kazni za tako dejanje. V
imenu drzav ¢lanic ali EU delujejo pristojni organi na podro¢ju policije in kazenskega
pravosodja. Ti organi so agencije ali organi EU ter organi drzav ¢lanic.?” Uporaba
okvirnega sklepa je omejena na zagotavljanje varstva osebnih podatkov pri c¢ezmej-
nem sodelovanju med temi organi in ni razsirjena na nacionalno varnost.

Okvirni sklep o varstvu osebnih podatkov ve¢inoma temelji na nacelih in oprede-
litvah, ki jih vsebujeta Konvencija 5t. 108 in Direktiva o varstvu osebnih podatkov.

Osebne podatke mora uporabljati samo pristojni organ, in sicer samo za namen,
za katerega so bili posredovani ali dani na voljo. Drzava ¢lanica, ki prejme osebne
podatke, mora upostevati morebitne omejitve v zvezi z izmenjavo osebnih podat-
kov, dolo¢ene v zakonodaji drzave ¢lanice, ki je posredovala podatke. Vendar lahko
drzava prejemnica podatke pod dolo¢enimi pogoji uporabi tudi za drug namen.
Posebna naloga pristojnih organov je prijava in dokumentiranje posredovanja, da se
ob pritozbah laZje razjasnijo pristojnosti. Za nadaljnji prenos osebnih podatkov, pre-
jetih v okviru ¢ezmejnega sodelovanja, tretjim osebam je potrebna privolitev drzave
¢lanice, iz katere izvirajo podatki, ceprav so v nujnih primerih mogoce tudi izjeme.

Pristojni organi morajo sprejeti potrebne varnostne ukrepe za varstvo osebnih
podatkov pred nezakonitimi oblikami obdelave.

Vsaka drzava ¢lanica mora dolociti enega ali ve¢ neodvisnih nadzornih organov,
odgovornih za svetovanje in spremljanje uporabe predpisov, sprejetih na podlagi
Okvirnega sklepa o varstvu osebnih podatkov. Ti organi obravnavajo tudi zahtevke,
ki jih vlozi katera koli oseba v zvezi z varstvom njenih pravic in svobos¢in, poveza-
nim z obdelavo osebnih podatkov s strani pristojnih organov.

Posameznik, na katerega se nanasajo osebni podatki, ima pravico biti obvescen o
obdelavi svojih osebnih podatkov ter pravico do dostopa, popravka, izbrisa in blo-
kiranja teh podatkov. Ce se uveljavljanje teh pravic zavrne iz nujnih razlogov, mora
imeti posameznik, na katerega se nanasajo osebni podatki, pravico vloZiti pritozbo
pri pristojnem nacionalnem nadzornem organu in/ali sodis¢u. Ce oseba utrpi $kodo
zaradi krsitev nacionalne zakonodaje o izvajanju Okvirnega sklepa o varstvu osebnih
podatkov, je upravi¢ena do odskodnine od upravljavca.?*® Na splosno morajo imeti
posamezniki, na katere se nanasajo osebni podatki, ob krsitvi pravic, zagotovljenih

257 Prav tam, ¢len 2(h).
258 Prav tam, ¢len 19.



Varstvo osebnihosebnih podatkov v okviru policije in kazenskega pravosodja

z nacionalno zakonodajo o izvajanju Okvirnega sklepa o varstvu osebnih podatkov,
pravico do sodnega varstva.?*

Evropska komisija je predlagala reformo, ki vkljucuje Splosno uredbo o varstvu oseb-
nih podatkov?® in Splosno direktivo o varstvu osebnih podatkov.?¢’ Nova direktiva
bo nadomestila trenutno veljavni Okvirni sklep o varstvu osebnih podatkov, hkrati
pa se bodo v policijsko in pravosodno sodelovanje v kazenskih zadevah uvedla splo-
$na nacela in pravila.

7.2.2. Podrobnejsi pravni instrumenti o varstvu
osebnih podatkov pri ¢ezmejnem sodelovanju
med policijo in organi kazenskega pregona

Poleg Okvirnega sklepa o varstvu osebnih podatkov je izmenjava informacij, ki jih
imajo drzave ¢lanice, na dolo¢enih podrogjih urejena z vec pravnimi instrumenti, kot
sta Okvirni sklep Sveta 2009/315/PNZ o organizaciji in vsebini izmenjave informa-
cij iz kazenske evidence med drzavami ¢lanicami in Sklep Sveta o dogovoru glede
sodelovanja med enotami za finan¢ni nadzor (FIU-ji) drzav ¢lanic pri izmenjavi
informacij.?s

Pomembno je, da c¢ezmejno sodelovanje?s* med pristojnimi organi vse bolj vkljucuje
izmenjavo podatkov o priseljevanju. To pravno podrocje ne spada med policijske in
kazenskopravne zadeve, vendar je kljub temu v Stevilnih vidikih pomembno za delo
policije in pravosodnih organov. Enako velja za podatke o blagy, ki se uvaza v EU in
izvaZa iz nje. Z odpravo nadzora na notranjih mejah v EU se je povecalo tveganje

259 Prav tam, ¢len 20.

260 Evropska komisija (2012), predlog Uredbe Evropskega parlamenta in Sveta z dne 25. januarja 2012 o
varstvu posameznikov v zvezi z obdelavo osebnih podatkov in prostem pretoku takih podatkov (Splosna
uredba o varstvu podatkov), COM(2012) 11 final, Bruselj.

261 Evropska komisija (2012), predlog Direktive Evropskega parlamenta in Sveta z dne 25. januarja 2012
o varstvu posameznikov v zvezi z obdelavo osebnih podatkoy, ki jo pristojni organi izvajajo za namene
preprecevanja, preiskovanja, odkrivanja ali pregona kaznivih dejanj ali izvrsevanja kazni, in prostim
pretokom takih podatkov (Splosna direktiva o varstvu podatkov), COM(2012) 10 final, Brusel.

262 Svet Evropske unije (2009), Okvirni sklep Sveta 2009/315/PNZ z dne 26. februarja 2009 o organizaciji
in vsebini izmenjave informacij iz kazenske evidence med drzavami ¢lanicami, UL 2009, L 93; Svet
Evropske unije (2000), Sklep Sveta 2000/642/PNZ z dne 17. oktobra 2000 o dogovoru glede
sodelovanja med enotami za finan¢ni nadzor drzav ¢lanic pri izmenjavi informacij, UL 2000, L 271.

263 Evropska komisija (2012), Sporocilo Komisije Evropskemu parlamentu in Svetu z dne 7. decembra 2012

- Krepitev sodelovanja na podroc¢ju kazenskega pregona v EU: evropski model za izmenjavo informacij
(EIXM), COM(2012) 735 final, Bruselj.
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goljufij, zato morajo drzave ¢lanice poglobiti sodelovanje, zlasti s krepitvijo cezmejne
izmenjave informacij, da bi ucinkoviteje odkrivale in preganjale krsitve nacionalne in
evropske carinske zakonodaje.

Sklep k Priimski pogodbi

Pomemben primer institucionaliziranega ¢ezmejnega sodelovanja z izmenjavo
osebnih podatkov, shranjenih na nacionalni ravni, je Sklep Sveta 2008/615/PNZ o
poglobitvi cezmejnega sodelovanja, zlasti na podro¢ju boja proti terorizmu in ¢ez-
mejnemu kriminalu (Sklep k Priimski pogodbi), s katerim je bila Primska pogodba
leta 2008 vklju¢ena v pravo EU.?%4 Primska pogodba je bila mednarodni sporazum o
policijskem sodelovanju, ki so ga leta 2005 podpisali Avstrija, Belgija, Francija, Nem-
¢ija, Luksemburg, Nizozemska in Spanija.26s

Sklep k Primski pogodbi naj bi drzavam ¢lanicam pomagal izboljsati izmenjavo
informacij za preprecevanje in boj proti kriminalu na treh podrogjih: terorizem, cez-
mejni kriminal in nezakonito priseljevanje. Sklep zato vsebuje dolo¢be v zvezi z:

+avtomatiziranim dostopom do profilov DNK, podatkov o prstnih odtisih ter neka-
terih nacionalnih podatkov iz registrov vozil;

+ zagotavljanjem podatkov o pomembnih dogodkih, ki imajo ¢ezmejno
razseznost;

- zagotavljanjem podatkov za preprecevanje teroristi¢nih dejanj;
+drugimi ukrepi za poglobitev ¢ezmejnega policijskega sodelovanja.

Podatkovne zbirke, ki se dajo na voljo na podlagi Sklepa k Primski pogodbi, so v
celoti urejene z nacionalno zakonodajo, izmenjava osebnih podatkov pa je dodatno
urejena s sklepom in po novem tudi z Okvirnim sklepom o varstvu osebnih podat-
kov. Organi, pristojni za nadzor nad prenosom takih osebnih podatkov, so nacionalni
nadzorni organi za varstvo osebnih podatkov.

264 Svet Evropske unije (2008), Sklep Sveta 2008/615/PNZ z dne 23. junija 2008 o poglobitvi tezmejnega
sodelovanja, zlasti na podrocju boja proti terorizmu in ¢ezmejnemu kriminalu, UL 2008, L 210.

265 Konvencija med Kraljevino Belgijo, Zvezno republiko Nemgijo, Kraljevino Spanijo, Francosko republiko,
Velikim vojvodstvom Luksemburg, Kraljevino Nizozemsko in Republiko Avstrijo o poglobitvi cezmejnega
sodelovanja, zlasti na podrocju boja proti terorizmu in ¢ezmejnemu kriminalu ter nezakonitemu
priseljevanju je na voljo na: http://register.consilium.europa.eu/pdf/en/05/st10/st10900.en05.pdf.
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7.2.3. Varstvo osebnih podatkov v okviru Europola in
Eurojusta
Europol

Europol, agencija EU za odkrivanje, prepreevanje in pregon kaznivih dejanj, ima
sedeZ v Haagu, nacionalne enote Europola pa so v vsaki drzavi ¢lanici. Europol je bil
ustanovljen leta 1998; njegov sedanji pravni status agencije EU temelji na Sklepu
Sveta o ustanovitvi Evropskega policijskega urada (Sklep o ustanovitvi Europola).?s¢
Cilj Europola je pomagati pri preprecevanju in preiskovanju organiziranega kriminala,
terorizma in drugih hujsih oblik kriminala, navedenih v Prilogi k Sklepu o ustanovitvi
Europola, ki prizadenejo dve ali vec drzav ¢lanic.

Da bi Europol dosegel svoje cilje, je vzpostavil Europolov informacijski sistem, ki
drzavam ¢lanicam zagotavlja podatkovno zbirko za izmenjavo obvescevalnih podat-
kov o kaznivih dejanjih in informacij prek nacionalnih enot. Europolov informacijski
sistem se lahko uporablja za zagotavljanje osebnih podatkov, ki se nanasajo na:
osebe, ki so osumljene ali obsojene zaradi kaznivega dejanja, ki je v pristojnosti
Europola, ali osebe, v zvezi s katerimi obstajajo konkretni indici, da bodo taka dejanja
storile. Europol in njegove nacionalne enote lahko osebnih podatke vnasajo nepos-
redno v Europolov informacijski sistem in jih tam tudi poiscejo. Podatke lahko spre-
minja, popravlja ali izbrise samo oseba, ki jih je vnesla v sistem.

Europol lahko, kadar je to potrebno za izvajanje njegovih nalog, v analiti¢nih delov-
nih datotekah hrani, spreminja in uporablja podatke o kaznivih dejanjih. Analiticne
delovne datoteke se odprejo zaradi zbiranja, obdelave ali uporabe osebnih podatkov
v pomoc pri konkretnih preiskavah kaznivih dejanj, ki jih Europol vodi v sodelovanju
z drzavami ¢lanicami EU.

Kot odziv na nova dogajanja je bil 1. januarja 2013 pri Europolu ustanovljen Evropski
center za boj proti kibernetski kriminaliteti.?s” Center deluje kot informacijsko vozlis¢e

266 Svet Evropske unije (2009), Sklep Sveta z dne 6. aprila 2009 o ustanovitvi Evropskega policijskega
urada (Europol), UL 2009, L 121. Glej tudi predlog Uredbe Komisije, ki zagotavlja pravni okvir za nov
Europol, ki nasledi in nadomesti Europol, kot je bil ustanovljen s Sklepom Sveta 2009/371/PNZ z dne
6. aprila 2009 o ustanovitvi Evropskega policijskega urada (Europol), in akademijo Cepol, kot je bila
ustanovljena s Sklepom Sveta 2005/681/PNZ o ustanovitvi Evropske policijske akademije (Cepol),
COM(2013) 173 final.

267 Glej tudi mnenje Evropskega nadzornika za varstvo osebnih podatkov z dne 29. junija 2012 o Sporocilu
Evropske komisije Svetu in Evropskemu parlamentu o ustanovitvi Evropskega centra za boj proti
kibernetski kriminaliteti, Bruselj.
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EU o kibernetski kriminaliteti, saj prispeva k hitrejSemu odzivanju na spletni kriminal,
razvija in uvaja digitalne forenzi¢ne zmogljivosti ter zagotavlja najboljso prakso pri
preiskovanju kibernetske kriminalitete. Center se osredotoca na kibernetska kazniva
dejanja, ki:

so jih zagresile organizirane kriminalne zdruzbe, da bi ustvarile ogromne nezako-
nite dobicke, kot so spletne goljufije;

Zrtvi povzrocijo resno skodo, kot so spolno izkoris¢anje otrok na splety;
vplivajo na klju¢no infrastrukturo in informacijske sisteme v EU.

Sistem varstva osebnih podatkov, s katerim so urejene dejavnosti Europola, je okre-
plien. V ¢lenu 27 Sklepa o ustanovitvi Europola je navedeno, da se uporabljajo nacela
iz Konvencije $t. 108 in iz Priporocila o policijskem sodelovanju, ki se nanasajo na
avtomatizirano in neavtomatizirano obdelavo osebnih podatkov. Pri prenosu oseb-
nih podatkov med Europolom in drzavami ¢lanicami je treba upoStevati tudi pravila
iz Okvirnega sklepa o varstvu osebnih podatkov.

Za zagotovitev upostevanja veljavne zakonodaje o varstvu osebnih podatkov, zlasti
za zagotovitev, da z obdelavo osebnih podatkov niso krsene pravice posameznikov,
dejavnosti Europola preverja in nadzoruje neodvisen skupni nadzorni organ Euro-
pola.?¢® Vsak posameznik ima pravico dostopati do vseh osebnih podatkov, ki jih
Europol morda hrani o njem, poleg tega pa ima tudi pravico zahtevati, naj se njegovi
osebni podatki preverijo, popravijo ali izbrisejo. Ce oseba ni zadovoljna z Europolovo
odlocitvijo v zvezi z uveljavljanjem teh pravic, se lahko pritozi pri odboru za pritozbe
skupnega nadzornega organa.

V primeru Skode, ki je posledica pravnih ali dejanskih napak v osebnih podatkih,
shranjenih ali obdelanih v Europolu, lahko oSkodovanec vlozZi pravno sredstvo samo
pri pristojnem sodis¢u drzave ¢lanice, v kateri se je zgodil $kodni dogodek.2¢ Ce je
Skoda nastala, ker Europol ni izpolnil svojih zakonskih obveznosti, ta drzavi ¢lanici
placa odskodnino.

268 Sklep o Europoluy, ¢len 34.
269 Prav tam, ¢len 52.
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Eurojust

Eurojust, ustanovljen leta 2002, je organ EU s sedezem v Haagu, ki spodbuja pravo-
sodno sodelovanje pri preiskavah in pregonu hudih kaznivih dejanj, povezanih vsaj z
dvema drzavama ¢lanicama.?”° Pristojen je za:

- spodbujanje in izboljSevanje usklajevanja preiskav in pregona med pristojnimi
organi razli¢nih drzav ¢lanic;

- lajsanje izvrSevanja zaprosil za pravosodno sodelovanje in odlocitev o njem.

Naloge Eurojusta izvajajo nacionalni ¢lani. Vsaka drzava ¢lanica v Eurojust imenuje
po enega sodnika ali toZilca, katerega status je urejen z nacionalno zakonodajo in ki
ima potrebna pooblastila za izvajanje nalog, potrebnih za spodbujanje in izboljsanje
pravosodnega sodelovanja. Poleg tega nacionalni ¢lani delujejo skupaj kot kolegij, ki
izvaja posebne naloge Eurojusta.

Eurojust lahko obdeluje osebne podatke, e je to nujno za izpolnitev njegovih ciljev.
Vendar je to omejeno na tocno dolocene informacije o osebah, ki so osumljene stori-
tve ali sodelovanja pri storitvi kaznivega dejanja, za obravnavo katerega je pristojen
Eurojust, ali ki so bile zaradi takega kaznivega dejanja pravnomocno obsojene. Euro-
just lahko obdeluje tudi nekatere informacije v zvezi s pricami ali Zrtvami kaznivih
dejanj, za obravnavo katerih je pristojen.?’" V izjemnih okolis¢inah lahko za dolo¢en
¢as obdeluje tudi obseznejSe osebne podatke, ki se nanasajo na okolis¢ine kazni-
vega dejanja, Ce so taki podatki neposredno pomembni za preiskavo v teku. Euro-
just lahko v okviru svojih pristojnosti zdruzi moci z drugimi institucijami, organi in
agencijami EU ter si z njimi izmenjuje osebne podatke. Sodeluje lahko tudi s tretjimi
drzavami in organizacijami ter si z njimi izmenjuje osebne podatke.

Eurojust mora v zvezi z varstvom osebnih podatkov zagotavljati raven varstva, ki
je vsaj enakovredna nacelom iz Konvencije Sveta Evrope $t. 108 in njenih poznejsih

270 Svet Evropske unije (2002), Sklep Sveta 2002/187/PNZ z dne 28. februarja 2002 o ustanovitvi
Eurojusta za okrepitev boja proti tezjim oblikam kriminala, UL 2002, L 63; Svet Evropske unije (2003),
Sklep Sveta 2003/659/PNZ z dne 18. junija 2003 o spremembi Sklepa 2002/187/PNZ o ustanovitvi
Eurojusta za okrepitev boja proti tezjim oblikam kriminala, UL 2003, L 44; Svet Evropske unije
(2009), Sklep Sveta 2009/426/PNZ z dne 16. decembra 2008 o krepitvi Eurojusta in 0 spremembi
Sklepa 2002/187/PNZ o ustanovitvi Eurojusta za okrepitev boja proti tezjim oblikam kriminala,

UL 2009, L 138 (sklepi o Eurojustu).

271 Preciscena razlicica Sklepa Sveta 2002/187/PNZ, kakor je bil spremenjen s Sklepom
Sveta 2003/659/PNZ in Sklepom Sveta 2009/426/PNZ, clen 15(2).
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sprememb. Ob izmenjavi osebnih podatkov je treba upostevati posebna pravila
in omejitve, ki so uvedene bodisi s sporazumom o sodelovanju bodisi z delovnim
dogovorom v skladu s sklepi Sveta o Eurojustu in Eurojustovimi pravili o varstvu
osebnih podatkov.?72

Pri Eurojustu je bil ustanovljen neodvisni skupni nadzorni organ, katerega naloga
je nadzorovati obdelavo osebnih podatkov, ki jo izvaja Eurojust. Posamezniki lahko
pri skupnem nadzornem organu vloZijo pritozbo, ¢e niso zadovoljni z Eurojustovim
odgovorom na zaprosilo za dostop do osebnih podatkov ali njihov popravek, bloki-
ranje ali izbris. Ce Eurojust osebne podatke obdeluje nezakonito, je v skladu z naci-
onalno zakonodajo drzave ¢lanice, v kateri ima sedez, tj. Nizozemske, odgovoren za
vso skodo, ki jo povzro¢i posamezniku, na katerega se nanasajo osebni podatki.

7.2.4. Varstvo osebnih podatkov v skupnih
informacijskih sistemih na ravni EU

Poleg izmenjave osebnih podatkov med drzavami ¢lanicami in ustanovitve poseb-
nih organov EU za boj proti ¢ezmejnemu kriminalu je bilo na ravni EU vzpostavljenih
vec skupnih informacijskih sistemov, ki delujejo kot platforma za izmenjavo oseb-
nih podatkov med pristojnimi nacionalnimi organi in organi EU za doloene namene
kazenskega pregona, vklju¢no z zakonodajo o priseljevanju in carinsko zakonodajo.
Nekateri od teh sistemov so se razvili iz vecstranskih sporazumov, ki so bili pozneje
dopolnjeni s pravnimi instrumenti in sistemi EU, kot je na primer schengenski infor-
macijski sistem, vizumski informacijski sistem, Eurodac, Eurosur ali carinski informa-
cijski sistem.

Evropska agencija za obsezne informacijske sisteme (eu-LISA)?’3, ustanovljena
leta 2012, je odgovorna za dolgoro¢no operativno upravljanje druge generacije
schengenskega informacijskega sistema (SIS Il), vizumskega informacijskega sistema
(VIS) in sistema Eurodac. Glavna naloga agencije eu-LISA je zagotavljati u¢inkovito,
varno in neprekinjeno delovanje informacijskih sistemov. Odgovorna je tudi za spre-
jetje potrebnih ukrepov za zagotovitev varnosti sistemov in osebnih podatkov.

272 Poslovnik o obdelavi in varstvu osebnih podatkov v Eurojustu z dne 19. marca 2005, UL 2005, C 68/01,
str. 1.

273 Uredba (EU) 5t. 1077/20711 Evropskega parlamenta in Sveta z dne 25. oktobra 2011 o ustanovitvi
Evropske agencije za operativno upravljanje obseznih informacijskih sistemov s podro¢ja svobode,
varnosti in pravice, UL 2011, L 286.
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Schengenski informacijski sistem

Leta 1985 je vec drzav ¢lanic nekdanjih Evropskih skupnosti sklenilo sporazum med
drzavami Gospodarske unije Beneluks, Nemcije in Francije o postopni odpravi kon-
trol na skupnih mejah (Schengenski sporazum), katerega cilj je bil vzpostaviti obmo-
¢je prostega gibanja ljudi brez nadzora na mejah na schengenskem obmoc¢ju.?’* Kot
protiutez groznji za javno varnost, ki bi jo lahko povzrocile odprte meje, sta bila uve-
dena okrepljen nadzor na zunanjih mejah schengenskega obmogja in tesno sodelo-
vanje med nacionalnimi policijskimi in pravosodnimi organi.

Schengenski sistem je na podlagi pristopa novih drzav k Schengenskemu sporazumu
dokon¢no postal del pravnega okvira EU z Amsterdamsko pogodbo.?”> Ta sklep se je
zacel izvajati leta 1999. Najnovejsa razliCica schengenskega informacijskega sistema,
t.i. SIS I, je zacela delovati 9. aprila 2013. Zdaj ga uporabljajo vse drzave ¢lanice
EU ter Islandija, Lihtenstajn, Norveska in Svica.2’6 Dostop do sistema SIS Il imata tudi
Europol in Eurojust.

Sistem SIS Il sestavljajo centralni sistem (C-SIS), nacionalni sistem (N-SIS) v vsaki
drzavi ¢lanici in komunikacijska infrastruktura med centralnim sistemom in nacio-
nalnimi sistemi. Sistem C-SIS vsebuje dolo¢enepodatke, ki jih drzave ¢lanice vnesejo
0 osebah in stvareh. Uporabljajo ga nacionalni organi za nadzor meja ter carinski,
vizumski in pravosodni organi na celotnem schengenskem obmoc¢ju. Vsaka drzava
¢lanica upravlja nacionalno kopijo sistema C-SIS, znano kot nacionalni schengenski
informacijski sistem (N-SIS), ki se nenehno posodablja, s tem pa se posodablja tudi
sistem CSIS. V sistemu N-SIS se opravijo poizvedbe in izda opozorilo, Ce:

- oseba nima pravice vstopiti na schengensko obmocgje ali na njem prebivati;
- osebo ali stvar is¢ejo pravosodni organi ali organi pregona;

- je bila oseba prijavljena kot pogresana ali

274 Sporazum med vladami drzav Gospodarske unije Beneluksa, Zvezne republike Nemcije in Francoske
republike o postopni odpravi kontrol na njihovih skupnih mejah, UL 2000, L 239.

275 Evropske skupnosti (1997), Amsterdamska pogodba, ki spreminja Pogodbo o Evropski uniji, pogodbi o
ustanovitvi Evropskih skupnosti in nekaj z njima povezanih aktov, UL 1997, C 340.

276 Uredba (ES) 5t. 1987/2006 Evropskega parlamenta in Sveta z dne 20. decembra 2006 o vzpostavitvi,
delovanju in uporabi druge generacije schengenskega informacijskega sistema, UL 2006, L 381,
(SIS 1), in Svet Evropske unije (2007), Sklep Sveta 2007/533/PNZ z dne 12. junija 2007 o vzpostavitvi,
delovanju in uporabi druge generacije schengenskega informacijskega sistema (SIS /), UL 2007, L 205.
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je blago, na primer bankovci, avtomobili, kombiji, orozje ali osebni dokumenti,
prijavljeno kot ukradena ali izgubljena lastnina.

0b opozorilu je treba nadaljnje dejavnosti zaceti prek nacionalnih schengenskih
informacijskih sistemov.

Sistem SIS Il ima nove funkcije, na primer moznost vnosa: biometri¢nih osebnih
podatkov, kot so na primer prstni odtisi in fotografije, novih kategorij opozoril, kot
so na primer ukradena plovila, zrakoplovi, zabojniki ali placilna sredstva, izboljsanih
opozoril o osebah in stvareh ter kopij evropskih nalogov za prijetje oseb, za katere se
zahteva prijetje, predaja ali izrocitev.

Sklep Sveta 2007/533/PNZ o vzpostavitvi, delovanju in uporabi druge generacije
schengenskega informacijskega sistema (Sklep Schengen II) vklju¢uje Konven-
cijo §t. 108: ,,0sebni podatki, obdelani v okviru uporabe tega sklepa, so zasciteni v
skladu s Konvencijo §t. 108“.277 Ce nacionalni policijski organi osebne podatke upo-
rabljajo na podlagi Sklepa Schengen I, je treba v nacionalno zakonodajo prenesti
dolo¢be Konvencije 5t. 108 in Priporocila o policijskih osebnih podatkih.

Pristojni nacionalni nadzorni organ v vsaki drzavi ¢lanici nadzoruje nacionalni sistem
N-SIS. Natancneje, preveriti mora kakovost osebnih podatkov, ki jih drzava ¢lanica v
sistem C-SIS vnasa prek sistema N-SIS. Nacionalni nadzorni organ mora zagotoviti,
da se vsaj vsaka stiri leta izvede revizija postopkov obdelave osebnih podatkov v
nacionalnem sistemu N-SIS. Nacionalni nadzorni organi in ENVP sodelujejo in zagota-
vljajo usklajen nadzor nad sistemom SIS, ENVP pa je odgovoren za nadzor nad C-SIS.
Zaradi preglednosti se Evropskemu parlamentu, Svetu in agenciji eu-LISA vsaki dve
leti poslje skupno porocilo o dejavnostih.

Pravice posameznikov do dostopa v zvezi s sistemom SIS Il se lahko uveljavljajo v
vseh drzavah ¢lanicah, saj je vsak sistem N-SIS natan¢na kopija sistema C-SIS.

Primer: V zadevi Dalea proti Franciji?’® je bila pritoZniku zavrnjena izdaja vizuma
za obisk Francije, saj so francoski organi v schengenski informacijski sistem
sporocili, da mu je treba zavrniti vstop. Pritoznik je pred francosko komisijo za
varstvo osebnih podatkov in nazadnje pred vladnim svetom neuspesno zahte-

277 Svet Evropske unije (2007), Sklep Sveta 2007/533/PNZ z dne 12. junija 2007 o vzpostavitvi, delovanju
in uporabi druge generacije schengenskega informacijskega sistema, UL 2007, L 205, ¢len 57.

278 Sodba ESCP z dne 2. februarja 2010 v zadevi Dalea proti Franciji (dec.), pritozba t. 964/07.
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val dostop do osebnih podatkov in njihov popravek ali izbris. ESCP je razsodilo,
da je bila prijava pritoznika v schengenski informacijski sistem v skladu z zako-
nom in da je imela zakonit cilj varstva nacionalne varnosti. Ker pritoznik ni doka-
zal, da je bil zaradi zavrnitve vstopa v schengensko obmocje dejansko oskodo-
van, in ker so bili uvedeni zadostni ukrepi za preprecitev samovoljnih odlocitev
v zvezi z njim, je bilo poseganje v njegovo pravico do spostovanja zasebnega
Zivljenja sorazmerno. Pritozba, ki jo je pritoznik vloZil na podlagi ¢lena 8, je bila
zato razglasena za nedopustno.

Vizumski informacijski sistem

Vizumski informacijski sistem (VIS), ki ga prav tako upravlja agencija eu-LISA, je
bil razvit v podporo izvajanju skupne vizumske politike EU.?”° Sistem VIS drZzavam
schengenskega obmocja omogoc¢a izmenjavo vizumskih podatkov prek sistema, ki
konzulate drzav schengenskega obmocgja v drzavah, ki niso ¢lanice EU, povezuje z
zunanjimi mejnimi prehodi vseh drzav schengenskega obmo¢ja. V njem se obde-
lujejo osebni podatki o vlogah za izdajo vizumov za kratkoro¢no prebivanje zaradi
obiska ali tranzita prek schengenskega obmogja. Sistem VIS mejnim organom omo-
goca, da na podlagi biometri¢nih osebnih podatkov preverijo, ali je oseba, ki predloZi
vizum, zakoniti imetnik dokumenta ali ne, in ugotovijo istovetnost oseb, ki nimajo
dokumentov ali katerih dokumenti so ponarejeni.

V skladu z Uredbo (ES) §t. 767/2008 Evropskega parlamenta in Sveta z dne
9. julija 2008 o vizumskem informacijskem sistemu (VIS) in izmenjavi podatkov med
drzavami ¢lanicami o vizumih za kratkoro¢no prebivanje (Uredba VIS) se lahko v sis-
tem VIS vnasajo samo osebni podatki o prosilcu, njegovi vizumi, fotografije, prstni
odtisi, povezave do prejsnjih vlog in dosjeji oseb, ki ga spremljajo.?2° Dostop do sis-
tema VIS za vnos, spremembo ali izbris podatkov je omejen izklju¢no na vizumske
organe drzav ¢lanic, medtem ko je dostop za vpogled v podatke zagotovljen vizum-
skim organom in organom, pristojnim za preverjanje na zunanjih mejnih prehodih,

279 Svet Evropske unije (2004), Sklep Sveta z dne 8. junija 2004 o vzpostavitvi vizumskega informacijskega
sistema (VIS), UL 2004, L 213; Uredba (ES) $t. 767/2008 Evropskega parlamenta in Sveta z dne
9. julija 2008 o vizumskem informacijskem sistemu (VIS) in izmenjavi podatkov med drzavami ¢lanicami
o vizumih za kratkoro¢no prebivanje, UL 2008, L 218 (Uredba VIS); Svet Evropske unije (2008), Sklep
Sveta 2008/633/PNZ z dne 23. junija 2008 o dostopu imenovanih organov drzav ¢lanic in Europola do
vizumskega informacijskega sistema (VIS) za iskanje podatkov za namene preprecevanja, odkrivanja in
preiskovanja teroristi¢nih dejanj in drugih hudih kaznivih dejanj, UL 2008, L 218.

280 Clen 5 Uredbe (ES) &t. 767/2008 Evropskega parlamenta in Sveta z dne 9. julija 2008 o vizumskem

informacijskem sistemu (VIS) in izmenjavi podatkov med drzavami ¢lanicami o vizumih za kratkoro¢no
prebivanje (Uredba VIS), UL 2008, L 218.
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kontrolo nad priseljevanjem in azil. Pod dolo¢enimi pogoji lahko nacionalni pristojni
policijski organi in Europol zaprosijo za dostop do podatkov, vnesenih v sistem
VIS, da bi lahko preprecevali, odkrivali in preiskovali teroristi¢na in druga kazniva
dejanja.?®"

Eurodac

Ime Eurodac se nanasa na daktilograme ali prstne odtise. Gre za centraliziran sis-
tem podatkov o prstnih odtisih drzavljanov tretjih drzav, ki zaprosijo za azil v eni od
drzav ¢lanic EU.?2 Sistem je zacel delovati leta 2003, pomagal pa naj bi pri dolocanju,
katera drzava ¢lanica je odgovorna za obravnavanje prosnje za mednarodno zas¢ito
na podlagi Uredbe Sveta (ES) st. 343/2003 o vzpostavitvi meril in mehanizmov za
dolocitev drzave ¢lanice, odgovorne za obravnavanje prosnje za azil, ki jo v eni od
drzav ¢lanic vlozi drzavljan tretje drzave (Uredba Dublin I1).28* Osebni podatki v sis-
temu Eurodac se lahko uporabljajo le za laZje izvajanje Uredbe Dublin II; vsakrsna
druga uporaba je kazniva.

Sistem Eurodac je sestavljen iz centralne enote za shranjevanje in primerjavo prstnih
odtisov, ki jo upravlja agencija eu-LISA, ter sistema za elektronski prenos podatkov
med drzavami ¢lanicami in centralno podatkovno zbirko. Drzave ¢lanice odvzamejo
in posredujejo prstne odtise vsake osebe, stare najmanj 14 let, ki ni drzavljan EU ali
je brez drzavljanstva in zaprosi za azil na njihovem ozemlju oziroma je prijeta zaradi
nezakonitega preckanja njihove zunanje meje. Drzave ¢lanice lahko odvzamejo in
posredujejo tudi prstne odtise oseb, ki niso drzavljani EU ali so brez drzavljanstva in
v zvezi s katerimi se izkaZe, da na ozemlju teh drzav ¢lanic prebivajo brez dovoljenja.

Osebni podatki o prstnih odtisih se v podatkovni zbirki Eurodac shranjujejo samo v
psevdonimizirani obliki. Ob ujemanju se psevdonim in ime prve drzave ¢lanice, ki je
posredovala podatke o prstnih odtisih, razkrijeta drugi drzavi ¢lanici. Druga drzava

281 Svet Evropske unije (2008), Sklep Sveta 2008/633/PNZ z dne 23. junija 2008 o dostopu imenovanih
organov drzav ¢lanic in Europola do vizumskega informacijskega sistema (VIS) za iskanje podatkov za
namene preprecevanja, odkrivanja in preiskovanja teroristicnih dejanj in drugih hudih kaznivih dejanj,
UL 2008, L 218.

282 Uredba Sveta (ES) 5t. 2725/2000 z dne 11. decembra 2000 o vzpostavitvi sistema ,Eurodac” za
primerjavo prstnih odtisov zaradi u¢inkovite uporabe Dublinske konvencije, UL 2000, L 316; Uredba
Sveta (ES) 5t. 407/2002 z dne 28. februarja 2002 o pravilih za izvedbo Uredbe (ES) 5t. 2725/2000
0 vzpostavitvi sistema ,Eurodac” za primerjavo prstnih odtisov zaradi ucinkovite uporabe Dublinske
konvencije, UL 2002, L 62 (uredbe Eurodac).

283 Uredba Sveta (ES) 5t. 343/2003 z dne 18. februarja 2003 o vzpostavitvi meril in mehanizmov za
dolotitev drzave clanice, odgovorne za obravnavanje pro3nje za azil, ki jo v eni od drzav ¢lanic vlozi
drzavljan tretje drzave, UL 2003, L 50 (Uredba Dublin II).
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¢lanica se nato obrne na prvo drzavo ¢lanico, saj je v skladu z Uredbo Dublin Il za
obravnavanje prosnje za azil odgovorna prva drzava ¢lanica.

Osebni podatki, shranjeni v sistemu Eurodac, ki se nanasajo na prosilce za azil, se
hranijo deset let od datuma odvzema prstnih odtisov, razen ¢e posameznik, na kate-
rega se nanasajo osebni podatki, pridobi drzavljanstvo drzave ¢lanice EU. V takem
primeru je treba osebne podatke nemudoma izbrisati. Osebni podatki, ki se nana-
$ajo na tujce, prijete zaradi nezakonitega preckanja zunanje meje, se hranijo dve
leti. Podatke je treba nemudoma izbrisati, ¢e posameznik, na katerega se nanasajo
osebni podatki, dobi dovoljenje za prebivanje, zapusti ozemlje EU ali pridobi drza-
vljanstvo drzave ¢lanice.

Poleg vseh drzav ¢lanic EU sistem Eurodac na podlagi mednarodnih sporazumov
uporabljajo tudi Islandija, Norveska, Lihtenstajn in Svica.

Eurosur

Evropski sistem varovanja meja (Eurosur)?* je namenjen okrepitvi nadzora nad
zunanjimi schengenskimi mejami z odkrivanjem in prepre¢evanjem nezakonitega
priseljevanja in ¢ezmejnega kriminala ter bojem proti njima. Uporablja se za krepi-
tev izmenjave informacij in operativnega sodelovanja med nacionalnimi koordina-
cijskimi centri in agencijo Frontex, agencijo EU, ki je pristojna za razvoj in uporabo
novega koncepta skladnega upravljanja meja.?®> Njegovi splo3ni cilji so:

- zmanjsati Stevilo nezakonitih priseljencev, ki neopazeno vstopijo v EU;

- zmanjsati Stevilo smrtnih primerov med nezakonitimi priseljenci z resitvijo vec-
jega Stevila Zivljenj na morju;

+ povecati notranjo varnost EU kot celote s prizadevanji za prepreevanje ¢ezmej-
nega kriminala.?2¢

284 Uredba (EU) 5t. 1052/2013 Evropskega parlamenta in Sveta z dne 22. oktobra 2013 o vzpostavitvi
Evropskega sistema varovanja meja (Eurosur), UL 2013, L 295.

285 Uredba (EU) st. 1168/2011 Evropskega parlamenta in Sveta z dne 25. oktobra 2011 o spremembah
Uredbe Sveta (ES) 5t. 2007/2004 o ustanovitvi Evropske agencije za upravljanje in operativno
sodelovanje na zunanjih mejah drzav ¢lanic Evropske unije (Uredba Frontex), UL 2011, L 394.

286 Glej tudi Evropska komisija (2008), Sporocilo Komisije Evropskemu parlamentu, Svetu, Evropskemu
ekonomsko-socialnemu odboru in Odboru regij z dne 13. februarja 2008 z naslovom Proucitev
vzpostavitve evropskega sistema nadzorovanja meja (Eurosur), COM(2008) 68 final, Bruselj; Evropska
komisija (2011), Ocena ucinka, prilozena k predlogu Uredbe Evropskega parlamenta in Sveta z dne
12. decembra 2011 o vzpostavitvi Evropskega sistema varovanja meja (Eurosur), delovni dokument,
SEC(2011) 1536 final, Bruselj, str. 18.
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Sistem je v vseh drzavah ¢lanicah z zunanjimi mejami zacel delovati 2. decem-
bra 2013, 1. decembra 2014 pa bo zacel delovati Se v vseh drugih. Ureditev se bo
uporabljala za varovanje kopnega, morskih zunanjih meja in zra¢nih meja drzav
¢lanic.

Carinski informacijski sistem

Se en pomemben skupni informacijski sistem, vzpostavljen na ravni EU, je carinski
informacijski sistem (CIS).?8” Med vzpostavitvijo notranjega trga so bile odpravljene
vse kontrole in formalnosti v zvezi s pretokom blaga na ozemlju EU, zato se je pove-
¢alo tveganje goljufij. Tveganje se je iznicilo z okrepljenim sodelovanjem med carin-
skimi upravami drzav ¢lanic. Sistem CIS naj bi drzavam ¢lanicam pomagal pri prepre-
Cevanju, preiskovanju in pregonu hudih krsitev nacionalne in evropske carinske in
kmetijske zakonodaje.

Informacije, ki jih vsebuje sistem CIS, obsegajo osebne podatke glede proizvodov,
prevoznih sredstev, podjetij, oseb ter zadrzanega, zaseZzenega ali zarubljenega blaga
in denarja. Te informacije se lahko uporabljajo le za opazanje, porocanje ali izvajanje
posebnega nadzora ali za strateske ali operativne analize v zvezi z osebami, osum-
ljienimi krsitev carinskih predpisov.

Dostop do sistema CIS imajo nacionalni carinski, davéni in kmetijski organi, organi,
pristojni za javno zdravje, policija ter Europol in Eurojust.

Osebne podatke je treba obdelovati v skladu s posebnimi pravili Uredbe §t. 515/97
in Konvencije CIS?%8 ter dolo¢bami Direktive o varstvu osebnih podatkov, Uredbe o
varstvu osebnih podatkov v institucijah EU, Konvencije $t. 108 in priporocila o poli-
cijskih osebnih podatkih. ENVP je odgovoren za nadzor nad skladnostjo CIS z Uredbo
(ES) st. 45/2001 in sklicuje najmanj enkrat letno sestanek z vsemi nadzornimi nacio-
nalnimi organi, pristojnimi za nadzor nad zadevami v zvezi s CIS.

287 Svet Evropske unije (1995), akt Sveta z dne 26. julija 1995 o sestavi Konvencije o uporabi informacijske
tehnologije za carinske namene, UL 1995, C 316, spremenjen s Sklepom Sveta 2009/917/PNZ z dne
30. novembra 2009 o uporabi informacijske tehnologije za carinske namene (Sklep CIS), UL 2009, L 323,
dopolnjena z Uredbo Sveta ES $t. 515/97, z dne 13. marca 1997 o medsebojni pomoci med upravnimi
organi drzav ¢lanic in o sodelovanju med njimi in s Komisijo zaradi zagotavljanja pravilnega izvajanja
carinske in kmetijske zakonodaje.

288 Prav tam.
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Druga posebna evropska \
zakonodaja o varstvu
osebnih podatkov

EU Obravnavane Svet Evrope
teme
Direktiva o varstvu osebnih podatkov Elektronske Konvencija 5t. 108
Direktiva o zasebnosti in elektronskih komunikacije  priporocilo o
komunikacijah telekomunikacijskih
storitvah
Direktiva o varstvu osebnih podatkov, Odnosi med Konvencija st. 108
clen 8(2)(b) d:'?qalak: N Priporotilo o zaposlovanju
elojemaldl Sodba z dne 3. aprila 2007
v zadevi Copland proti
ZdruZenemu kraljestvu,
pritozba st. 62617/00
Direktiva o varstvu osebnih podatkov, Zdravstveni Konvencija 5t. 108
Clen 8(3) podatki Priporotilo o zdravstvenih
podatkih
Sodbazdne
25. februarja 1997 v zadevi
Z. proti Finski, pritozba
§t.22009/93
Direktiva o klini¢nih preskusanjih Klini¢na
preskusanja
Direktiva o varstvu osebnih podatkov, Statistika Konvencija st. 108
clen 6(1)(b) in (e) ter clen 13(2) Priporocilo o statisti¢nih
podatkih
Uredba (ES) 5t. 223/2009 o evropski Uradna statistika ~ Konvencija st. 108

statistiki

Sodba Sodis¢a EU z dne 16. decembra 2008

v zadevi Huber proti Bundesrepublik
Deutschland, ¢-524/06

Priporocilo o statisticnih
podatkih
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Direktiva 2004/39/ES o trgih finan¢nih Financni podatki ~ Konvencija 5t. 108
instrumentov Priporocilo 90(19), ki se
Uredba (EU) 5t. 648/2012 o izvedenih uporablja za placila in druge
financnih instrumentih OTC, centralnih s tem povezane transakcije
nasprotnih strankah in repozitorijih Sodba z dne

sklenjenih poslov 6. decembra 2012 v zadevi
Uredba (ES) st. 1060/2009 o bonitetnih Michaud proti Franciji,
agencijah pritozba st. 12323/11

Direktiva 2007/64/EC o placilnih storitvah
na notranjem trqu

V vec primerih so bili na evropski ravni sprejeti posebni pravni instrumenti, s kate-
rimi se splosna pravila iz Konvencije $t. 108 ali Direktive o varstvu osebnih podatkov
izvajajo podrobneje za posebne primere.

8.1. Elektronske komunikacije

Klju¢ne tocke

Posebna pravila o varstvu osebnih podatkov na podrocju telekomunikacij, s poseb-
nim sklicevanjem na telefonske storitve, so vklju¢ena v priporocilo Sveta Evrope iz
leta 1995.

Obdelava osebnih podatkov v zvezi z zagotavljanjem komunikacijskih storitev na ravni
EU je urejena v Direktivi o zasebnosti in elektronskih komunikacijah.

Zaupnost elektronskih komunikacij se ne nanasa samo na vsebino komunikacije,
ampak tudi na podatke o prometu, na primer informacije o tem, kdo je komuniciral s
kom, kdaj in kako dolgo, in podatke o lokaciji, na primer od kod so bili podatki poslani.

Pri komunikacijskih omreZjih je moZnost neupravi¢enega poseganja v zasebnost
uporabnikov vegja, saj ponujajo dodatne tehni¢ne moznosti za prisluskovanje in
spremljanje komunikacij, ki potekajo v takih omrezjih. Tako se je pokazala potreba
po posebnih predpisih o varstvu osebnih podatkov, da bi obravnavali posebna tve-
ganja za uporabnike komunikacijskih storitev.

Svet Evrope je leta 1995 izdal priporocilo za varstvo osebnih podatkov na podro-
¢ju telekomunikacij, s posebnim sklicevanjem na telefonske storitve.?®* V skladu s

289 Svet Evrope, Odbor ministrov (1995), Priporocilo Rec(95)4 z dne 7. februarja 1995 drzavam ¢lanicam o
varstvu osebnih podatkov na podrogju telekomunikacijskih storitev, zlasti telefonskih storitev.

164


http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1400570977903&uri=CELEX:52012AP0406
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1400570977903&uri=CELEX:52012AP0406
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32012R0648
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32012R0648
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32012R0648
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32012R0648
http://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX:32009R1060
http://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX:32009R1060
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1400574686751&uri=CELEX:32007L0064
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1400574686751&uri=CELEX:32007L0064
https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet.CmdBlobGet&InstranetImage=570709&SecMode=1&DocId=592684&Usage=2
https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet.CmdBlobGet&InstranetImage=570709&SecMode=1&DocId=592684&Usage=2
https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet.CmdBlobGet&InstranetImage=570709&SecMode=1&DocId=592684&Usage=2
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-115377
https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet.CmdBlobGet&InstranetImage=535549&SecMode=1&DocId=518682&Usage=2

Druga posebna evropska zakonodaja o varstvu osebnih podatkov

tem priporocilom morajo biti nameni zbiranja in obdelave osebnih podatkov v okviru
telekomunikacij omejeni na: povezovanje uporabnika v omreZje, zagotavljanje dolo-
Cene telekomunikacijske storitve, obracunavanje, preverjanje, zagotavljanje optimal-
nega tehni¢nega delovanja ter razvoj omreZja in storitve.

Posebna pozornost je bila namenjena tudi uporabi komunikacijskih omreZzij za posi-
ljanje sporocil, namenjenih neposrednemu trZenju. Splosno pravilo je, da se sporo-
Cila, namenjena neposrednemu trZzenju, ne smejo posiljati naroc¢niku, ki je izrecno
odklonil prejemanje oglasevalskih sporo€il. Avtomatizirane klicne naprave za posilja-
nje vnaprej posnetih oglasevalskih sporocil se lahko uporabijo samo, ¢e je naro¢nik
v to izrecno privolil. Podrobna pravila na tem podrogju je treba dolociti z nacionalno
zakonodajo.

Kar zadeva pravni okvir EU, je bila Direktiva o zasebnosti in elektronskih komunika-
cijah po prvem poskusu leta 1997 sprejeta leta 2002 in spremenjena leta 2009, da
bi dopolnili in podrobneje opredelili dolo¢be Direktive o varstvu osebnih podatkov za
telekomunikacijski sektor.?*® Uporaba Direktive o zasebnosti in elektronskih komuni-
kacijah je omejena na komunikacijske storitve v javnih elektronskih omrezjih.

V Direktivi o zasebnosti in elektronskih komunikacijah se razlikuje med tremi glav-
nimi kategorijami podatkov, ustvarjenih med komunikacijo:

- podatki o vsebini sporocil, poslanih med komunikacijo; ti podatki so strogo
zaupni;

-+ podatki, ki so potrebni za vzpostavitev in ohranjanje komunikacije, t. i. podatki
o prometu, kot so informacije o partnerjih komunikacije ter njenem ¢asu in
trajanju;

- med podatki o prometu so podatki, ki se posebej nanasajo na lokacijo komu-
nikacijske naprave, t. i. lokacijski podatki; to so hkrati tudi podatki o lokaciji

290 Direktiva 2002/58/ES Evropskega parlamenta in Sveta z dne 12. julija 2002 o obdelavi osebnih
podatkov in varstvu zasebnosti na podro¢ju elektronskih komunikacij, UL 2002, L 201, (Direktiva
o0 zasebnosti in elektronskih komunikacijah), kakor je bila spremenjena z Direktivo 2009/136/ES
Evropskega parlamenta in Sveta z dne 25. novembra 2009 o spremembah Direktive 2002/22/ES
o univerzalnih storitvah in pravicah uporabnikov v zvezi z elektronskimi komunikacijskimi omrezji
in storitvami, Direktive 2002/58/ES o obdelavi osebnih podatkov in varstvu zasebnosti na podro¢ju
elektronskih komunikacij in Uredbe (ES) 5t. 2006/2004 o sodelovanju med nacionalnimi organi,
odgovornimi za izvrdevanje zakonodaje o varstvu potrosnikov, UL 2009, L 337.
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uporabnikov komunikacijskih naprav in so zlasti pomembni v zvezi z uporabniki
mobilnih komunikacijskih naprav.

Ponudnik storitve lahko podatke o prometu uporablja samo za obra¢unavanje in
tehni¢no zagotavljanje storitve. Vendar se lahko ti podatki s privolitvijo posame-
znika, na katerega se nanasajo, posredujejo drugim upravljavcem, ki ponujajo stori-
tve z dodano vrednostjo, kot je na primer zagotavljanje informacij v zvezi z lokacijo
uporabnika na naslednji postaji podzemne Zeleznice ali v lekarni ali v zvezi z vre-
mensko napovedjo za to lokacijo.

Drug dostop do podatkov o komunikacijah v elektronskih omrezjih, na primer dostop
za preiskovanje kaznivih dejanj, mora v skladu s ¢lenom 15 Direktive o zasebnosti in
elektronskih komunikacijah izpolnjevati zahteve za upraviceno poseganje v pravico
do varstva osebnih podatkov, kot je dolo¢eno v ¢lenu 8(2) EKCP ter potrjeno v ¢le-
nih 8 in 52 Listine.

S spremembami iz leta 2009 je bilo v Direktivo o zasebnosti in elektronskih komuni-
kacijah?*" uvedeno naslednje:

« omejitve v zvezi s posiljanjem e-sporocil zaradi neposrednega trzenja so bile
razsirjene na storitve kratkih sporocil, storitve ve¢predstavnih sporocil in druge
vrste podobnih aplikacij; oglasevalska e-sporocila so prepovedana, razen Ce se
pridobi predhodna privolitev. Ce take privolitve ni, se lahko oglasevalska e-spo-
rocila posiljajo samo prejsnjim strankam, ¢e so dale na voljo svoj e-naslov in
temu ne nasprotujejo;

+ drzavam ¢lanicam je bila naloZzena obveznost zagotovitve pravnih sredstev
zoper krsitve prepovedi nezelenih komunikacij; >

+namescanje piskotkov, programske opreme, ki spremlja in beleZi dejanja racu-
nalniskega uporabnika, ni ve¢ dovoljeno brez njegove privolitve. Z nacionalno

291 Direktiva 2009/136/ES Evropskega parlamenta in Sveta z dne 25. novembra 2009 o spremembah
Direktive 2002/22/ES o univerzalnih storitvah in pravicah uporabnikov v zvezi z elektronskimi
komunikacijskimi omrezji in storitvami, Direktive 2002/58/ES o obdelavi osebnih podatkov in varstvu
zasebnosti na podrocju elektronskih komunikacij in Uredbe (ES) 5t. 2006/2004 o sodelovanju med
nacionalnimi organi, odgovornimi za izvrsevanje zakonodaje o varstvu potrosnikov, UL 2009, L 337.

292 Glej spremenjeno direktivo, ¢len 13.
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zakonodajo je treba podrobneje dolociti, kako mora biti privolitev izrazena in pri-
dobljena, da se zagotovi zadostno varstvo.?*

Ce je krgitev varstva osebnih podatkov posledica nedovoljenega dostopa, izgube
ali uni¢enja podatkov, je treba o tem nemudoma obvestiti pristojni nadzorni organ.
Narocnike je treba obvestiti, ¢e so bili morda oSkodovani zaradi krsitve varstva oseb-
nih podatkov.?>

Ponudniki komunikacijskih storitev so morali na podlagi Direktive o hrambi podat-
kov?%*, ki je bila razveljavljena 8. Aprila 2014, dati na voljo podatke o prometu zlasti
za boj proti hudim oblikam kriminala, in sicer vsaj za Sest- in najvec stiriindvajsetme-
secno obdobje, ne glede na to, ali ponudnik te podatke Se potrebuje za obracunava-
nje ali tehni¢no zagotavljanje storitve ali ne.

Drzave ¢lanice EU dolocijo neodvisne javne organe, ki so odgovorni za nadzor in var-
nost hranjenih osebnih podatkov.

Hramba telekomunikacijskih podatkov jasno posega v pravico do varstva osebnih
podatkov.?*¢ Ali je tako poseganje upraviceno ali ne, je bilo izpodbijano v vet sodnih
postopkih v drzavah ¢lanicah EU.>7

Primer: V zadevi Digital Rights Ireland in Seitlinger in drugi?®® je SEU odlocilo, da
je Direktiva o hrambi podatkov neveljavna. Po odlocitvi sodis¢a “je direktiva v
pomembnem nasprotju s temeljnimi pravicami v tej zadevi, njeno ucinkovanje

293 Glej prav tam, clen 5, glej tudi Mnenje 04/2012 delovne skupine iz ¢lena 29 z dne 7. junija 2012 o
piskotkih, ki so izvzeti iz zahteve po soglasju, WP 194, Bruselj.

294 Glej tudi Delovni dokument 01/2011 delovne skupine iz ¢lena 29 z dne 5. aprila 2011 o sedanjem
okviru EU za krsitve osebnih podatkov in priporocilih o prihodnjem razvoju politike, WP 184, Bruselj.

295 Direktiva 2006/24/ES Evropskega parlamenta in Sveta z dne 15. marca 2006 o hrambi podatkov,
pridobljenih ali obdelanih v zvezi z zagotavljanjem javno dostopnih elektronskih komunikacijskih storitev
ali javnih komunikacijskih omrezij, in spremembi Direktive 2002/58/ES, UL 2006, L 105.

296 ENVP (2011), Mnenje z dne 31. maja 2011 o porocilu Komisije Svetu in Evropskemu parlamentu o oceni
direktive o hrambi podatkov (Direktiva 2006/24/ES).

297 Nemcija, Zvezno ustavno sodisce (Bundesverfassungsgericht), st. 1 BvR 256/08, z dne 2. marca 2010;
Romunija, Zvezno ustavno sodisce (Curtea Constitutionald a Romaniei), $t. 1258, z dne 8. oktobra 2009;
Ceska republika, Zvezno ustavno sodisce (Ustavni soud Ceské republiky), §t. 94/2011 Coll,, z dne
22.marca 2011.

298 Sodba sodisc¢a SEU, zdruzeni zadevi (-293/12 in (-594/12, Digital Rights Ireland in Seitlinger in drugi,
8. april 2014, ¢l. 65.
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pa ni dovolj omejeno, da bi zagotavljalo najmanjso se sprejemljivo mero pose-
gov vanje.”

Klju¢no vprasanje v okviru elektronskih komunikacij je vmesavanje javnih orga-
nov. Sredstva nadzora ali prestrezanja komunikacij, kot so na primer prisluskovalne
naprave, so dovoljena samo, ¢e je to doloceno z zakonom in ¢e se v demokrati¢ni
druzbi Steje za nujen ukrep zaradi: zas€ite drzavne varnosti, javne varnosti, denarnih
interesov drzave ali zatiranja kaznivih dejanj oziroma zascite posameznika, na kate-
rega se nanasajo osebni podatki, ali pravic in svobos¢in drugih.

Primer: V zadevi Malone proti ZdruZenemu kraljestvu® je bil pritoznik obdolzen
vec kaznivih dejanj v zvezi z nepostenim ravnanjem z ukradenim blagom. Med
sojenjem se je izkazalo, da je bil na podlagi naloga, ki ga je izdal minister za
notranje zadeve, prestrezen telefonski pogovor pritoznika. Ceprav je bil na¢in
prestrezanja pritoznikove komunikacije zakonit v smislu nacionalne zakonodaje,
je ESCP ugotovilo, da ni pravnih predpisov v zvezi z obsegom in na¢inom izva-
janja diskrecijske pravice, ki jo imajo javni organi na tem podrocju, zato prestre-
zanje, ki je izhajalo iz obstoja spornega ravnanja, ni bilo ,v skladu z zakonom”.
Sodis¢e je ugotovilo, da je bil kren ¢len 8 EKCP.

8.2. Osebni podatki o zaposlitvi

Klju¢ne tocke

Posebna pravila za varstvo osebnih podatkov pri odnosih med delodajalci in deloje-
malci vsebuje priporocilo Sveta Evrope o osebnih podatkih o zaposlitvi.

V Direktivi o varstvu osebnih podatkov so odnosi med delodajalci in delojemalci
izrecno navedeni samo v okviru obdelave obcutljivih osebnih podatkov.

Veljavnost privolitve, ki mora biti prostovoljna, kot pravne podlage za obdelavo oseb-
nih podatkov o zaposlenih je lahko vprasljiva glede na ekonomsko neravnovesje med
delodajalcem in delojemalcem. Okolis¢ine privolitve je treba presojati previdno.

V EU ni posebnega pravnega okvira, s katerim bi bila urejena obdelava podatkov v
okviru zaposlitve. V Direktivi o varstvu osebnih podatkov so odnosi med deloda-
jalci in delojemalci izrecno navedeni samo v ¢lenu 8(2), ki se nanasa na obdelavo

299 Sodba ESCP z dne 2. avgusta 1984 v zadevi Malone proti Zdruzenemu kraljestvu, pritozba st. 8691/79.
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obcutljivih osebnih podatkov. Kar zadeva Svet Evrope, je bilo leta 1989 izdano pripo-
rocilo o osebnih podatkih o zaposlitvi, ki se trenutno posodablja.>

Pregled najpogostejsih tezav v zvezi z varstvom osebnih podatkov zlasti v okviru
zaposlovanja vsebuje delovni dokument delovne skupine iz ¢lena 29.2°' Delovna
skupina je analizirala pomen privolitve kot pravne podlage za obdelavo oseb-
nih podatkov o zaposlitvi.2? Ugotovila je, da ekonomsko neravnovesje med delo-
dajalcem, ki zaprosi za privolitev, in zaposlenim, ki privolitev daje, pogosto vzbudi
dvome o tem, ali je bila privolitev prostovoljna ali ne. Pri presoji veljavnosti privolitve
v okviru zaposlitve je treba zato pozorno prouciti okolis¢ine, v katerih se zahteva
privolitev.

Pogosta tezava v zvezi z varstvom osebnih podatkov v danasnjem znacilnem
delovnem okolju je zakonitost spremljanja elektronskih komunikacij zaposlenega
na delovnem mestu. Pogosto se trdi, da bi to tezavo zlahka resili, ¢e bi na delov-
nem mestu prepovedali zasebno uporabo komunikacijskih naprav. Vendar bi lahko
bila taka splosna prepoved nesorazmerna in nerealna. Pri tem je zlasti pomembna
naslednja sodba ESCP:

Primer: V zadevi Copland proti ZdruZzenemu kraljestvu®®® se je pri usluzbenki
visoko3$olske ustanove na skrivaj spremljala uporaba telefona, elektronske
poste in interneta, da bi se ugotovilo, ali naprave visokoSolske ustanove pre-
tirano uporablja za zasebne namene. ESCP je ugotovilo, da so telefonski klici
iz poslovnih prostorov zajeti s pojmoma zasebno Zivljenje in dopisovanje. Zato
so bili taki klici in elektronska posta, poslana z delovnega mesta, ter vse infor-
macije, pridobljene s spremljanjem zasebne uporabe interneta, varovani s ¢le-
nom 8 EKCP. V pritoZnicini zadevi ni bilo predpisano, v kaksnih okolis¢inah lahko
delodajalci nadzorujejo uporabo telefona, elektronske poste in interneta svojih

300 Svet Evrope, Odbor ministrov (1989), Priporocilo Rec(89)2 z dne 18. januarja 1989 drzavam ¢lanicam
o varstvu osebnih podatkov, ki se uporabljajo za poslovne namene. Glej poleg tega tudi posvetovalni
odbor iz Konvencije §t. 108, studija priporocila 5t. R(89)2 o varstvu osebnih podatkov, ki se uporabljajo
za poslovne namene, in predloZzitev predlogov za revizijo zgoraj navedenega priporocila z dne
9. septembra 2011.

301 Mnenje 8/2001 delovne skupine iz ¢lena 29 z dne 13. septembra 2001 o obdelavi osebnih podatkov v
okviru zaposlovanja, WP 48, Bruselj.

302 Delovni dokument delovne skupine iz ¢lena 29 z dne 25. novembra 2005 o skupni razlagi ¢lena 26(1)
Direktive 95/46/ES z dne 24. oktobra 1995, WP 114, Bruselj.

303 Sodba ESCP z dne 3. aprila 2007 v zadevi Copland proti Zdruzenemu kraljestvu, pritozba §t. 62617/00.
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zaposlenih. Tako vmes$avanje zato ni bilo v skladu z zakonom. Sodis¢e je ugoto-
vilo, da je bil krsen ¢len 8 EKCP.

V skladu s priporocilom Sveta Evrope o osebnih podatkih o zaposlitvi je treba osebne
podatke, zbrane zaradi zaposlitve, pridobiti neposredno od zadevnega zaposlenega.

Osebni podatki, zbrani z namenom zaposlitve, morajo biti omejeni na informacije, ki
so nujne za oceno primernosti kandidatov in njihovih poklicnih moznosti.

V priporocilu so tudi posebej navedene subjektivne informacije v zvezi z uspes-
nostjo ali moznostmi posameznih zaposlenih. Subjektivne informacije morajo izha-
jati iz postenih in pravi¢nih ocen ter ne smejo biti Zaljive. To se zahteva z naceloma
postene obdelave in to¢nosti podatkov.

Poseben vidik zakonodaje o varstvu osebnih podatkov v odnosu med delodajalcem
in zaposlenim je vloga predstavnikov zaposlenih. Ti lahko osebne podatke o zapo-
slenih prejmejo samo, e je to nujno za zastopanje njihovih interesov.

Obcutljivi osebni podatki, zbrani zaradi zaposlitve, se lahko obdelujejo samo v posa-
meznih primerih in v skladu z zas¢itnimi ukrepi, dolo¢enimi z nacionalno zakonodajo.
Delodajalci lahko zaposlene ali kandidate za delovna mesta povprasajo o njihovem
zdravstvenem stanju ali jih lahko zdravstveno pregledajo samo, ¢e je to nujno za:
ugotovitev njihove primernosti za zaposlitev, izpolnitev zahtev preventivhe medi-
cine ali odobritev socialnih prejemkov. Zdravstveni osebni podatki se lahko pridobijo
samo od zadevnega zaposlenega, razen ce je bila pridobljena izrecna in informirana
privolitev ali e je tako doloceno z nacionalno zakonodajo.

Na podlagi priporocila o osebnih podatkih o zaposlitvi morajo biti zaposleni obves-
¢eni o namenu obdelave njihovih osebnih podatkov, vrsti shranjenih osebnih podat-
kov, subjektih, ki se jim podatki redno posiljajo, ter namenu in pravni podlagi za tako
posiljanje. Delodajalci morajo zaposlene tudi predhodno obvestiti o uvedbi ali prila-
goditvi avtomatiziranih sistemov za obdelavo osebnih podatkov zaposlenih oziroma
za spremljanje gibanja ali produktivnosti zaposlenih.

Zaposleni morajo imeti pravico do dostopa do svojih osebnih podatkov o zaposlitvi in
pravico do njihovega popravka ali izbrisa. Ce se obdelujejo subjektivne informacije,
morajo imeti zaposleni tudi pravico do ugovora. Vendar se lahko te pravice zaradi
notranjih preiskav za¢asno omejijo. Ce se zaposlenemu zavrne dostop, popravek ali
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izbris osebnih podatkov o zaposlitvi, morajo biti z nacionalno zakonodajo doloceni
ustrezni postopki za ugovarjanje taki zavrnitvi.

8.3. Zdravstveni osebni podatki

Klju¢ne tocke
Zdravstveni podatki so obcutljivi osebnih podatki, zato zanje velja posebno varstvo.

Osebni podatki o zdravstvenem stanju posameznika, na katerega se nanasajo, se
Stejejo za obcutljive na podlagi ¢lena 8(1) Direktive o varstvu podatkov in ¢lena 6
Konvencije $t. 108. Za zdravstvene osebne podatke zato velja strozja ureditev obde-
lave osebnih podatkov kot za neobcutljive osebne podatke.

Primer: V zadevi Z. proti Finski*** je pritozni¢in nekdanji moz, ki je bil okuzen z
virusom HIV, storil ve¢ kaznivih dejanj zoper spolno nedotakljivost. Pozneje je
bil obsojen umora, ker naj bi svoje Zrtve zavestno izpostavil tveganju okuzbe z
virusom HIV. Nacionalno sodisce je odredilo, da celotna sodba in spis ostaneta
zaupna deset let, Ceprav je pritoZnica veckrat zaprosila za daljSe obdobje zau-
pnosti. Pritozbeno sodisce je te prosnje zavrnilo, v sodbi pa sta bila pritoZnica
in njen nekdanji moz navedena s polnimi imeni. ESCP je razsodilo, da se tako
vmesavanje ne Steje za nujno v demokrati¢ni druzbi, ker je varstvo zdravstve-
nih osebnih podatkov bistvenega pomena za uzivanje pravice do spostovanja
zasebnega in druzinskega Zivljenja, zlasti kadar gre za informacije o okuzbah
z virusom HIV, saj je ta bolezen v Stevilnih druzbah stigmatizirana. Sodisce je
zato ugotovilo, da bi odobritev vpogleda v identiteto in zdravstveno stanje pri-
toznice, kot je opisano v sodbi pritoZzbenega sodis¢a, po zgolj desetih letih po
izdaji sodbe pomenila krsitev ¢lena 8 EKCP.

Clen 8(3) Direktive o varstvu osebnih podatkov dovoljuje obdelavo zdravstvenih
osebnih podatkov, kadar se podatki obdelujejo za potrebe preventivhe medicine,

304 Sodba ESCP z dne 25. februarja 1997 v zadevi Z. proti Finski, pritozba t. 22009/93, tocki 94 in 112;
glej tudi sodbe ESCP z dne 27. avgusta 1997 v zadevi M. S. proti Svedski, pritozba §t. 20837/92; z
dne 10. oktobra 2006 v zadevi L. L. proti Franciji, pritozba §t. 7508/02; z dne 17. julija 2008 v zadevi
1. proti Finski, pritozba st. 20511/03; z dne 28. aprila 2009 v zadevi K. H. in drugi proti Slovaski,
pritozba st. 32881/04, in z dne 2. junija 2009 v zadevi Szuluk proti Zdruzenemu kraljestvu, pritozba
st. 36936/05.
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zdravstvene diagnoze, za zagotovitev oskrbe ali zdravljenja ali vodenje zdravstvenih
sluzb. Vendar je obdelava dovoljena samo, ¢e podatke obdeluje zdravstveni delavec
na podlagi dolznosti poklicne mol¢ec¢nosti ali druga oseba, ki je prav tako zavezana
enaki dolZnosti.3%°

V Priporocilu Sveta Evrope o zdravstvenih podatkih iz leta 1997 so nacela iz Konven-
cije §t. 108 pri obdelavi osebnih podatkov na zdravstvenem podrocju podrobneje
upostevana.3’¢ Predlagana pravila so v skladu s pravili iz Direktive o varstvu osebnih
podatkov glede zakonitih namenov obdelave zdravstvenih osebnih podatkov, nujne
dolZnosti poklicne molcecnosti oseb, ki uporabljajo zdravstvene osebne podatke,
ter pravice posameznikov, na katere se nanasajo osebni podatki, do preglednosti,
dostopa, popravka in izbrisa. Poleg tega se lahko zdravstveni osebni podatki, ki jih
zdravstveni delavci zakonito obdelujejo, organom pregona posredujejo samo, ¢e So
zagotovljeni ,,zadostni zasc¢itni ukrepi za preprecitev razkritja, ki ni v skladu s sposto-
vanjem [...] zasebnega Zivljenja, varovanega na podlagi ¢lena 8 EKCP* 307

Priporocilo o zdravstvenih podatkih vsebuje tudi posebne dolo¢be o zdravstve-
nih podatkih nerojenih otrok in oseb, ki niso sposobne odlo¢ati o sebi, ter obdelavi
genetskih podatkov. Znanstvene raziskave se izrecno priznavajo kot razlog za daljso
hrambo osebnih podatkov, kot je nujno, ¢eprav se pri tem obicajno zahteva ano-
nimizacija. V ¢lenu 12 Priporocila o zdravstvenih podatkih je predlagana podrobna
ureditev za primere, kadar raziskovalci potrebujejo osebne podatke in anomizirani
podatki ne zadostujejo.

Psevdonimizacija je lahko ustrezen nacin za izpolnitev znanstvenih zahtev in hkrati
zasCito interesov zadevnih bolnikov. Pojem psevdonimizacije v okviru varstva oseb-
nih podatkov je podrobneje pojasnjen v razdelku 2.1.3.

Na nacionalni in evropski ravni poteka poglobljena razprava o pobudah za shranje-
vanje podatkov o zdravljenju bolnika v elektronski zdravstveni kartoteki.*® Poseb-
nost vsedrzavnih sistemov elektronskih zdravstvenih kartotek je, da so na voljo v
tujini: ta tema je v EU zlasti zanimiva v okviru ¢ezmejnega zdravstvenega varstva.*’

305 Glej tudi sodbo ESCP z dne 25. novembra 2008 v zadevi Biriuk proti Litvi, pritozba &t. 23373/03.

306 Svet Evrope, Odbor ministrov (1997), Priporocilo Rec(97)5 drzavam ¢lanicam o varstvu zdravstvenih
podatkov z dne 13. februarja 1997.

307 Sodba ESCP z dne 6. junija 2013 v zadevi Avilkina in drugi proti Rusiji, pritozba st. 1585/09, tocka 53 (e
v teku).

308 Delovni dokument delovne skupine iz ¢lena 29 z dne 15. februarja 2007 o obdelavi osebnih podatkov v
zvezi z zdravjem v elektronskih zdravstvenih kartonih (EZK), WP 131, Bruselj.

309 Direktiva 2011/24/EU Evropskega parlamenta in Sveta z dne 9. marca 2011 o uveljavljanju pravic
pacientov pri cezmejnem zdravstvenem varstvu, UL 2011, L 88.
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Se eno podrogje, o katerem se razpravlja v zvezi z novimi dolo¢bami, je klini¢no pre-
skusanje, tj. preskusanje novih zdravil na bolnikih v dokumentiranem raziskovalnem
okolju; tudi ta tema je precej povezana z varstvom osebnih podatkov. Klini¢no pre-
skusanje zdravil za ljudi je urejeno z Direktivo 2001/20/ES Evropskega parlamenta in
Sveta z dne 4. aprila 2001 o priblizevanju zakonov in drugih predpisov drzav ¢lanic
v zvezi z izvajanjem dobre klini¢ne prakse pri kliniécnem preskusanju zdravil za ljudi
(Direktiva o klinicnem preskusanju).3' Evropska komisija je decembra 2012 predla-
gala uredbo, ki naj bi nadomestila Direktivo o klinicnem preskusanju ter s katero naj
bi postopki preskusanja postali enotnejsi in ucinkovitejsi.>™

Na ravni EU poteka Se veliko drugih zakonodajnih in ostalih pobud v zvezi z osebnimi
podatki v zdravstvu.3'?

8.4. Obdelava osebnih podatkov
za statisticne namene

Klju¢ne tocke

- Osebni podatki, zbrani za statisticne namene, se ne smejo uporabljati za noben drug
namen.

« Osebni podatki, ki se zakonito zbirajo za kateri koli namen, se lahko nadalje upora-
bijo za statisti¢cne namene, ¢e so z nacionalno zakonodajo predpisani ustrezni zas¢itni
ukrepi, ki jih izvajajo uporabniki. Zato je treba pred posiljanjem tretjim osebam predvi-
deti zlasti anonimizacijo in psevdonimizacijo.

V Direktivi o varstvu osebnih podatkov je obdelava osebnih podatkov za stati-
sticne namene navedena v okviru moznih izjem od nacel varstva osebnih podatkov.
V ¢lenu 6(1)(b) navedene direktive se je mogoce nacelu omejitve namena odreci
zaradi nadaljnje uporabe za statisticne namene, ¢eprav morajo biti z nacionalno

310 Direktiva 2001/20/ES Evropskega parlamenta in Sveta z dne 4. aprila 2001 o priblizevanju zakonov in
drugih predpisov drzav ¢lanic v zvezi z izvajanjem dobre klinicne prakse pri klinicnem preskusanju zdravil
za ljudi, UL 2001, L 121.

311 Evropska komisija (2012), predlog Uredbe Evropskega parlamenta in Sveta z dne 17. julija 2012 o
klini¢nih preskusanjih zdravil za uporabo v humani medicini in razveljavitvi Direktive 2001/20/ES,
COM(2012) 369 final, Bruselj.

312 ENVP (2013), mnenje evropskega nadzornika za varstvo osebnih podatkov z dne 27. marca 2013 o
sporocilu Komisije o , Akcijskem nacrtu za e-zdravje za obdobje 2012-2020 - Inovativno zdravstveno
varstvo za 21. stoletje”, Bruselj.

173


http://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX:32001L0020

Priro¢nik o evropskem pravu varstva osebnih podatkov

174

zakonodajo dolo¢eni tudi vsi nujni zas¢itni ukrepi. Clen 13(2) navedene direktive
dovoljuje, da se pravice do dostopa omejijo z nacionalno zakonodajo, ¢e se osebni
podatki obdelujejo izklju¢no za statisticne namene; tudi v tem primeru morajo
biti z nacionalno zakonodajo uvedeni zascitni ukrepi. Direktiva o varstvu osebnih
podatkov v zvezi s tem dolo¢a posebno zahtevo, da se noben podatek, pridobljen
ali ustvarjen s statisti¢nimi raziskavami, ne sme uporabiti za konkretne odlocitve o
posameznikih, na katere se nanasajo osebni podatki.

Ceprav lahko upravljavec osebne podatke, ki jih je zakonito zbral za kateri koli
namen, znova uporabi za lastne statisticne namene (t. i. sekundarna statistika), bi
jih bilo treba pred posiljanjem tretji osebi, ki bi jih prav tako uporabila za statisti¢ne
namene, anonimizirati ali psevdonimizirati, glede na kontekst, razen ¢e posameznik,
na katerega se nanasajo osebni podatki, v to privoli ali ¢e je to izrecno dolo¢eno z
nacionalno zakonodajo. To izhaja iz zahteve po ustreznih zas¢itnih ukrepih na podlagi
¢lena 6(1)(b) Direktive o varstvu osebnih podatkov.

Najpomembnejsi primeri uporabe osebnih podatkov za statisticne namene so
uradne statistike, ki jih nacionalni statisti¢ni uradi in statisti¢ni urad EU izvajajo na
podlagi nacionalnih zakonov in zakonov EU o uradni statistiki. Drzavljani in podje-
tja morajo v skladu s temi zakoni podatke obicajno razkriti statisticnim organom.
Uradnike, zaposlene v statisti¢nih uradih, zavezujejo posebne dolZnosti poklicne
molcecnosti, ki se skrbno upostevajo, saj so bistvenega pomena za visoko raven
zaupanja drzavljanov, ki je nujna, ¢e naj bi se osebni podatki posredovali statisti¢nim
organom.

Uredba (ES) st. 223/2009 o evropski statistiki (Uredba o evropski statistiki) vse-
buje bistvena pravila za varstvo osebnih podatkov v uradni statistiki, zato je lahko
pomembna tudi za dolo¢be o uradni statistiki na nacionalni ravni.>™* V uredbi se
zagovarja nacelo, da je za postopke uradne statistike potrebna dovolj natan¢na
pravna podlaga.3™

313 Uredba (ES) 5t. 223/2009 Evropskega parlamenta in Sveta z dne 11. marca 2009 o evropski statistiki ter
razveljavitvi Uredbe (ES, Euratom) st. 1101/2008 Evropskega parlamenta in Sveta o prenosu zaupnih
podatkov na Statisti¢ni urad Evropskih skupnosti, Uredbe Sveta (ES) st. 322/97 o statisti¢nih podatkih
Skupnosti in Sklepa Sveta 89/382/EGS, Euratom, o ustanovitvi Odbora za statisticne programe Evropskih
skupnosti, UL 2009, L 87.

314 To nacelo naj bi bilo nadalje opredeljeno v kodeksu ravnanja Eurostata, ki bo v skladu s clenom 11
Uredbe o evropski statistiki zagotovila eti¢ne smernice o vodenju uradnih statistik, vklju¢no s premisljieno
uporabo osebnih podatkov, ki je na voljo na: http://epp.eurostat.ec.europa.eu/portal/page/portal/
about_eurostat/introduction.
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Primer: SodiS¢e EU je v zadevi Huber proti Bundesrepublik Deutschland®'® ugo-
tovilo, da zbiranje in shranjevanje osebnih podatkov, ki ju organ izvaja za sta-
tistitne namene, sama po sebi nista zadosten razlog za zakonitost obdelave.
Zakon, ki dolo¢a obdelavo osebnih podatkov, mora izpolnjevati tudi zahtevo po

nujnosti obdelave, ki v danem primeru ni bila izpolnjena.

V okviru Sveta Evrope je bilo leta 1997 izdano Priporocilo o statisti¢nih podatkih, ki
zajema izvajanje statistike v javnem in zasebnem sektorju.?'¢ S tem priporocilom so
bila uvedena nacela, ki sovpadajo z glavnimi pravili iz Direktive o varstvu osebnih
podatkov, opisanimi zgoraj. Podrobnejsa pravila so navedena v zvezi z naslednjimi
vprasanji.

Medtem ko se osebni podatki, ki jih je upravljavec zbral za statisticne namene, ne
smejo uporabiti za noben drug namen, se osebni podatki, ki so bili zbrani za nesta-
tisticne namene, dajo na voljo za nadaljnjo statisticno uporabo. Na podlagi Priporo-
Cila o statisti¢nih podatkih je dovoljeno celo posredovanje osebnih podatkov tretjim
osebam, Ce je to izklju¢no za statisticne namene. V takih primerih se morajo stranke
dogovoriti o obsegu zakonite nadaljnje uporabe za statistiko in ga zapisati. Ker to ne
more nadomestiti privolitve posameznika, na katerega se nanasajo osebni podatki,
je treba predpostavljati, da morajo biti z nacionalno zakonodajo uvedeni ustrezni
zascitni ukrepi, da se zmanjsajo tveganja zlorabe osebnih podatkov, na primer obve-
znost, da se osebni podatki pred posiljanjem anonimizirajo ali psevdonimizirajo.

Za osebe, ki se poklicno ukvarjajo s statisti¢nimi raziskavami, bi morale na podlagi
nacionalne zakonodaje veljati posebne dolZznosti poklicne mol¢e¢nosti - kot je zna-
Cilno za uradno statistiko. Enako bi moralo veljati za anketarje, ¢e zbirajo osebne
podatke od posameznikov, na katere se nanasajo osebni podatki, ali drugih oseb.

Da bi bila statisti¢na raziskava, pri kateri se uporabijo osebni podatki in ki ni dolo¢ena
z zakonom, zakonita, bi morali posamezniki, na katere se nanasajo osebni podatki,
privoliti v uporabo svojih podatkov ali imeti vsaj moznost, da ji ugovarjajo. Ce se
osebni podatki za statistitne namene zbirajo na podlagi razgovorov z osebami, je
treba tem osebam jasno sporociti, ali je razkritje osebnih podatkov na podlagi nacio-
nalnega zakona obvezno ali ne. Obcutljivi osebni podatki se nikoli ne bi smeli zbirati

315 Sodba Sodisc¢a EU z dne 16. decembra 2008 v zadevi Huber proti Bundesrepublik Deutschland,
(-524/06, glej zlasti tocko 68.

316 Svet Evrope, Odbor ministrov (1997), Priporocilo Rec(97)18 z dne 30. septembra 1997 drzavam
¢lanicam o varstvu osebnih podatkov, zbranih in obdelanih v statisticne namene.
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tako, da je mogoce ugotoviti istovetnost posameznika, razen ce je to izrecno dovo-
lieno z nacionalnim zakonom.

Ce statisti¢ne raziskave ni mogoce izvesti brez anonimnih podatkov in so dejansko
potrebni osebni podatki, je treba osebne podatke, zbrane za ta namen, ¢im prej ano-
nimizirati. Iz rezultatov statisticne raziskave bi morala biti izvzeta vsaj istovetnost
vseh posameznikov, na katere se nanasajo osebni podatki, razen ¢e to ocitno ne bi
povzroCilo nikakrsnega tveganja.

Uporabljene osebne podatke je treba po koncu statisti¢ne analize izbrisati ali jih ano-
nimizirati. V takem primeru se v Priporocilu o statisti¢nih podatkih predlaga, naj se
identifikacijski podatki hranijo lo¢eno od drugih osebnih podatkov. To pomeni, da je
treba na primer podatke psevdonimizirati, Sifrirni klju¢ ali seznam identifikacijskih
sinonimov pa hraniti lo¢eno od psevdonimiziranih podatkov.

8.5. Finan¢ni osebni podatki

Klju¢ne tocke

Ceprav finan¢ni osebni podatki niso ob¢utljivi osebni podatki v smislu Konvencije
St. 108 ali Direktive o varstvu osebnih podatkov, pa so za njihovo obdelavo nujni
posebni zascitni ukrepi za zagotovitev to¢nosti in varnosti osebnih podatkov.

Elektronski placilni sistemi morajo imeti vgrajeno varstvo osebnih podatkov, t. i. vgra-
jeno zasebnost.

Posebne tezave v zvezi z varstvom osebnih podatkov na tem podro¢ju izhajajo iz pot-
rebe po uvedbi ustreznih mehanizmov za avtentikacijo.

Primer: V zadevi Michaud proti Franciji*" je pritoznik, francoski odvetnik, izpod-
bijal obveznost, ki jo je imel po francoskem pravu, da prijavi sum pranja denarja
svojih strank. ESCP je opozorilo, da zahteva, da morajo odvetniki upravnim orga-
nom sporociti informacije o drugi osebi, ki so jih dobili na podlagi izmenjav s
to osebo, pomeni poseganje v pravico odvetnikov do spostovanja njihovega
dopisovanja in zasebnega Zivljenja na podlagi ¢lena 8 EKCP, saj so s tem poj-

317 Sodba ESVCP z dne 6. decembra 2012 v zadevi Michaud proti Franciji, pritozba t. 12323/11; glej tudi
sodbi ESCP z dne 16. decembra 1992 v zadevi Niemietz proti Nemciji, pritozba $t. 13710/88, tocka 29,
in z dne 25. junija 1997 v zadevi Halford proti Zdruzenemu kraljestvu, pritozba st. 20605/92, tocka 42.
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mom zajete poklicne ali poslovne dejavnosti. Vendar je bilo poseganje v skladu
z zakonom in je imelo zakonit cilj, tj. preprecevanje nereda in kriminala. Ker je
obveznost prijave suma za odvetnike veljala samo v zelo omejenih okolis¢inah,
je ESCP razsodilo, da je ta obveznost sorazmerna, in ugotovilo, da ¢len 8 EKCP ni
bil krsen.

Uporaba sploSnega pravnega okvira za varstvo osebnih podatkov, ki ga vsebuje
Konvencija $t. 108, je bila v okviru placil izoblikovana v Priporocilu Sveta Evrope
Rec(90)19 iz leta 1990.3' V tem Priporocilu je pojasnjen obseg zakonitega zbiranja
in uporabe osebnih podatkov v okviru placil, zlasti s placilnimi karticami. Poleg tega
Priporocilo nacionalnim zakonodajalcem predlaga podrobno ureditev glede omeji-
tve posiljanja podatkov o placilih tretjim osebam, ¢asovnih rokov hrambe osebnih
podatkov, preglednosti, varnosti osebnih podatkov in ¢ezmejnega prenosa podatkov
ter, nazadnje, glede nadzora in pravnih sredstev. Predlagane resitve ustrezajo temu,
kar je bilo pozneje kot sploSni okvir za varstvo osebnih podatkov v EU dolo¢eno v
Direktivi o varstvu osebnih podatkov.

Pripravlja se veliko pravnih instrumentov za ureditev trgov financ¢nih instrumentov
ter dejavnosti kreditnih institucij in investicijskih podjetij.>' Drugi pravni instrumenti
pomagajo v boju proti trgovanju z notranjimi informacijami in trzni manipulaciji.32°
Najbolj krititna vprasanja na teh podrogjih, ki vplivajo na varstvo osebnih podatkoy,
SO:

+hramba evidenc o finan¢nih transakcijah;

318 Svet Evrope, Odbor ministrov (1990), Priporocilo 5t. R(90)19 z dne 13. septembra 1990 o varstvu
osebnih podatkov, ki se uporabljajo za placila in druge povezane financne transakcije.

319 Evropska komisija (2011), predlog Direktive Evropskega parlamenta in Sveta z dne 20. oktobra 2011
o trgih finan¢nih instrumentov in razveljavitvi Direktive 2004/39/ES Evropskega parlamenta in Sveta,
COM(2011) 656 final, Bruselj; Evropska komisija (2011), predlog Uredbe Evropskega parlamenta in
Sveta z dne 20. oktobra 2011 o trgih financnih instrumentov in spremembi uredbe o infrastrukturi
evropskega trga o izvedenih finan¢nih instrumentih OTC, centralnih nasprotnih strankah in repozitorijih
sklenjenih poslov, COM(2011) 652 final, Bruselj; Evropska komisija (2011), predlog Direktive Evropskega
parlamenta in Sveta z dne 20. julija 2011 o dostopu do dejavnosti kreditnih institucij in bonitetnem
nadzoru kreditnih institucij in investicijskih podjetij in spremembi Direktive 2002/87/ES Evropskega
parlamenta in Sveta o dopolnilnem nadzoru kreditnih institucij, zavarovalnic in investicijskih druzb v
finan¢nem konglomeratu, COM(2011) 453 final, Bruselj.

320 Evropska komisija (2011), predlog Uredbe Evropskega parlamenta in Sveta z dne 20. oktobra 2011 o
trgovanju z notranjimi informacijami in trzni manipulaciji (zloraba trga), COM(2011) 651 final, Bruselj;
Evropska komisija (2011), predlog Direktive Evropskega parlamenta in Sveta z dne 20. oktobra 2011 o
kazenskih sankcijah za trgovanje z notranjimi informacijami in trzni manipulaciji, COM(2011) 654 final,
Bruselj.
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- prenos osebnih podatkov v tretje drzave;

- snemanje elektronskih komunikacij ali evidentiranje elektronskih komunika-
cij, vklju¢no s pravico pristojnih organov, da zahtevajo telefonske evidence in
podatke o promety;

« razkritje osebnih informacij, vklju¢no z objavo sankcij;

+nadzorna in preiskovalna pooblastila pristojnih organov, vklju¢no s pregledi na
kraju samem in vstopom v zasebne prostore zaradi zasega dokumentov;

- mehanizmi za prijavo krsitev, npr. sistemi za razkrivanje nepravilnosti, ter

- sodelovanje med pristojnimi organi drzav ¢lanic in Evropskim organom za
vrednostne papirje in trge (ESMA).

Na teh podrogjih so posebej obravnavana tudi druga vprasanja, vklju¢no z zbiranjem
osebnih podatkov o finanénem stanju posameznikov,**' ali ¢ezmejnimi placili z banc-
nimi nakazili, ki nujno vkljucujejo prenos osebnih podatkov.3??

321 Uredba (ES) 5t. 1060/2009 Evropskega parlamenta in Sveta z dne 16. septembra 2009 o bonitetnih
agencijah, UL 2009, L 302; Evropska komisija, predlog Uredbe Evropskega parlamenta in Sveta z dne
2. junija 2010 o spremembi Uredbe (ES) 3t. 1060/2009 o bonitetnih agencijah, COM(2010) 289 final,
Bruselj.

322 Direktiva 2007/64/ES Evropskega parlamenta in Sveta z dne 13. novembra 2007 o placilnih storitvah

na notranjem trqu in o spremembah direktiv 97/7/ES, 2002/65/ES, 2005/60/ES in 2006/48/ES ter o
razveljavitvi Direktive 97/5/ES, UL 2007, L 319.
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http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-75591
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57519
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-104712
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58177
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58586
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-87510
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-115377
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-90051
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-90051
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-87510

Sodna praksa

Sodba z dne 2. decembra 2008 v zadevi K. U. proti Finski, pritozba $t. 2872/02
Sodba z dne 24. junija 2004 v zadevi Von Hannover proti Nemciji, pritozba
$t. 59320/00

Sodba z dne 7. februarja 2012 v zdruzenih zadevah Von Hannover proti Nemciji
(st. 2) [veliki senat], pritozbi 5t. 40660/08 in 60641/08

Metode nadzora

Sodba z dne 5. novembra 2002 v zadevi Allan proti Zdruzenemu kraljestvu, pritozba
$t. 48539/99

Sodba z dne 24. maja 2011 v zdruzenih zadevah Association ,27 Décembre 1989 in
drugi proti Romuniji, pritozbi st. 33810/07 in 18817/08

Sodba z dne 10. marca 2009 v zadevi Bykov proti Rusiji [veliki senat], pritozba
st. 4378/02

Sodba z dne 18. maja 2010 v zadevi Kennedy proti Zdruzenemu kraljestvu, pritozba
st. 26839/05

Sodba z dne 6. septembra 1978 v zadevi Klass in drugi proti Nemciji, pritozba
t. 5029/71

Sodba z dne 4. maja 2000 v zadevi Rotaru proti Romuniji [veliki senat], pritozba
st. 28341/95

Sodba z dne 22. oktobra 2002 v zadevi Taylor-Sabori proti ZdruZzenemu kraljestvu,
pritozba st. 47114/99

Sodba z dne 2. septembra 2010 v zadevi Uzun proti Nemciji, pritozba $§t. 35623/05
Sodba z dne 31. maja 2005 v zadevi Vetter proti Franciji, pritozba $t. 59842/00

Videonadzor

Sodba z dne 5. oktobra 2010 v zadevi Kpke proti Nemciji, pritozba $t. 420/07
Sodba z dne 28. januarja 2003 v zadevi Peck proti Zdruzenemu kraljestvu, pritozba
st. 44647/98

Glasovni vzorci

Sodba z dne 25. septembra 2001 v zadevi P. G. inJ. H. proti ZdruZenemu kraljestvu,
pritozba st. 44787/98
Sodba z dne 20. decembra 2005 v zadevi Wisse proti Franciji, pritozba st. 71611/01
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http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-89964
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-61853
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-109029
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-109029
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-60713
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-104864
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-104864
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-91704
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-98473
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57510
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58586
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-60696
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-100293
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-69188
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-101536
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-60898
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-59665
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-71735%20
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Izbrana sodna praksa Sodis¢a Evropske unije

Sodna praksa v zvezi z Direktivo o varstvu podatkov

Sodba z dne 16. decembra 2008 v zadevi Tietosuojavaltuutettu proti Satakunnan
Markkinapérssi Oy in Satamedia Oy, ¢-73/07
[Pojem ,,novinarske dejavnosti” v smislu ¢lena 9 Direktive o varstvu podatkov]

Sodba z dne 9. novembra 2010 v zdruzenih zadevah Volker und Markus Schecke
GbR in Hartmut Eifert proti Land Hessen, -92/09 in -93/09
[Sorazmernost pravne obveznosti objave osebnih podatkov o upravic¢encih do sredstev
iz nekaterih kmetijskih skladov EU]

Sodba z dne 6. novembra 2003 v zadevi Bodil Lindqvist, -101/01
[Zakonitost objave, ki jo fizicna oseba izvede v zvezi z zasebnim Zivljenjem drugih na
spletu]

Predlog za sprejetje predhodne odlo¢be, ki ga je Audiencia Nacional (Spanija) vloZilo
9. marca 2012, 25. maja 2012, Se v teku. Google Inc. proti Agencia Espanola de Pro-
teccion de Datos, Mario Costeja Gonzalez, -131/12
[Obveznost ponudnikov spletnih iskalnikov, da na zahtevo posameznika, na katerega
se nanasajo osebni podatki, v rezultatih iskanja prikrijejo njegove osebne podatke]

Sodba z dne 30. maja 2013 v zadevi Evropska komisija proti Kraljevini Svedski,
C-270/11
[Denarna kazen zaradi neizvajanja Direktive]

Sodba z dne 29. januarja 2008 v zadevi Productores de Musica de Espana (Promusi-
cae) proti Telefénica de Espana SAU, (-:275/06
[Obveznost ponudnikov internetnega dostopa, da zdruzenju za varstvo intelektualne
lastnine razkrijejo identiteto uporabnikov programov za izmenjavo datotek KaZaA]

Tozba, vloZena 8. aprila 2014, v zadevi Evropska komisija proti MadZarski, -:288/12
[Zakonitost ukinitve urada nacionalnega nadzornika za varstvo podatkov]


http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0073&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0073&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/document/document.jsf?text=&docid=48382&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=9409
http://curia.europa.eu/juris/document/document.jsf?text=&docid=123131&pageIndex=0&doclang=en&mode=req&dir=&occ=first&part=1&cid=170232
http://curia.europa.eu/juris/document/document.jsf?text=&docid=123131&pageIndex=0&doclang=en&mode=req&dir=&occ=first&part=1&cid=170232
http://curia.europa.eu/juris/celex.jsf?celex=62011CJ0270&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62012CJ0288&lang1=en&type=TXT&ancre=

Sodna praksa

Mnenje generalnega pravobranilca z dne 13. junija 2013 v zadevi Michael Schwarz
proti Stadt Bochum, (:291/12
[Krsitev primarne zakonodaje EU z Uredbo (ES) $t. 2252/2004, ki doloca, da morajo biti
v potnih listih shranjeni prstni odtisi]

Sodba z dne 8. aprila 2014 v zdruzeni zadevi (-293/12 and (-594/12, Digital Rights
Ireland in Seitling in drugi
[Krsitev primarnega prava EU z Direktivo o hrambi podatkov]

Sodba z dne 16. februarja 2012 v zadevi SABAM proti Netlog N. V., -:360/10
[Obveznost ponudnikov druzbenih omreZzij, da uporabnikom omrezja preprecijo neza-
konito uporabo glasbenih in avdio-vizualnih del]

Sodba z dne 20. maja 2003 v zdruzenih zadevah Rechnungshof proti Osterreichi-
scher Rundfunk in drugim ter Neukomm in Lauermann proti Osterreichischer Rund-
funk, ¢-465/00, ¢-138/01 in ¢-139/071
[Sorazmernost pravne obveznosti objave osebnih podatkov o pla¢ah zaposlenih v
nekaterih vrstah institucij, povezanih z javnim sektorjem]

Sodba z dne 24. novembra 2011 v zdruzZenih zadevah Asociacion Nacional de Esta-

blecimientos Financieros de Crédito (ASNEF) in Federacién de Comercio Electrénico y

Marketing Directo (FECEMD) proti Administracién del Estado, -468/10 in C-469/10
[Pravilno izvajanje ¢lena 7(f) Direktive o varstvu podatkov - ,zakoniti interesi drugih” -
v nacionalnem pravu]

Sodba z dne 9. marca 2010 v zadevi Evropska komisija proti Bundesrepublik
Deutschland, C-518/07
[Neodvisnost nacionalnega nadzornega organa]

Sodba z dne 16. decembra 2008 v zadevi Huber proti Bundesrepublik Deutschland,
(-524/06
[Zakonitost hrambe podatkov o tujcih v statisticnem registru]

Sodba z dne 5. maja 2011 v zadevi Deutsche Telekom AG proti Nemciji, -543/09
[Nujnost ponovne privolitve]

Sodba z dne 7. maja 2009 v zadevi College van burgemeester en wethouders van
Rotterdam proti M. E. E. Rijkeboer, ¢-553/07
[Pravica posameznika, na katerega se nanasajo osebni podatki, do dostopa]
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http://curia.europa.eu/juris/celex.jsf?celex=62012CC0291&lang1=en&type=TXT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62012CC0291&lang1=en&type=TXT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62012CJ0293&lang1=en&type=TXT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62012CJ0293&lang1=en&type=TXT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0360&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62000CJ0465&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62000CJ0465&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62000CJ0465&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0518&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0518&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0543&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0553&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0553&lang1=en&type=NOT&ancre=
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Sodba z dne 16. oktobra 2012 v zadevi Evropska komisija proti Republiki Avstriji,
¢-614/10
[Neodvisnost nacionalnega nadzornega organa]

Sodna praksa v zvezi z Direktivo o varstvu podatkov v institucijah EU

Sodba z dne 29. junija 2010 v zadevi Evropska komisija proti The Bavarian Lager Co.
Ltd., (-28/08 P
[Dostop do dokumentov]

Sodba z dne 6. marca 2003 v zadevi Interporc Im- und Export GmbH proti Komisiji
Evropskih skupnosti, -41/00 P
[Dostop do dokumentov]

Sodba z dne 15. junija 2010 v zadevi Pachtitis proti Komisiji in EPSO, F-35/08
[Uporaba osebnih podatkov v okviru zaposlitve v institucijah EU]

Sodba z dne 5. julija 2011 v zadevi V proti Parlamentu, F-46/09
[Uporaba osebnih podatkov v okviru zaposlitve v institucijah EU]


http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0614&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62008CJ0028&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62008CJ0028&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62000CJ0041&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62000CJ0041&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62008FJ0035&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009FJ0046&lang1=en&type=NOT&ancre=

Seznam zadev

Sodna praksa Sodisca Evropske unije

Asociacion Nacional de Establecimientos Financieros de Crédito
(ASNEF) in Federacion de Comercio Electrénico y Marketing
Directo (FECEMD) proti Administracién del Estado, Zdruzene
zadeve (-468/10 in Zadeva-469/10,
24. novembra 2077 . eevererereeseeessesseeennes 18,22,77,80, 84,191

Bodil Lindgvist, Zadeva-101/01,
6.NovemMbra 2003 ... 33, 34,42,45, 48, 92,127,128, 190

College van burgemeester en wethouders van Rotterdam proti M. E.
E. Rijkeboer, Zadeva-553/07, 7. Maja 20009.......cc..ccouvvemmrrermmrrrnerrererrreenns 101, 107, 191

Deutsche Telekom AG proti Nemciji, Zadeva-543/09,

5.MGJA 20T T ettt ssss s ssss st ssss st ssss s 34,57,58, 191
Digital Rights Ireland and Seitlinger in drugi, Zdruzene zadeve

(-293/121in (-594/12, 8. APrila 2074 .ooveeerreeeeereeeesseesseseeeesenseessneees 122,167,191
Dimitrios Pachtitis proti Evropska komisija, F-35/08, 15. junija 2010 ..........ccoevvueereneee. 192

Evropska komisija proti Zvezni republiki Nemciji, Zadeva-518/07,

9. MATCA 2070ttt s st sss s sas e e 102, 115, 191
Evropska komisija proti Madzarski, Zadeva-288/12, 8. aprila 2014......... 102, 116, 190
Evropska komisija proti Kraljevini Svedski, Zadeva-270/11, 30. maja 2013............. 190
Evropska komisija proti Republiki Avstriji, Zadeva-614/10,

T6. OKLODIE 20712ceooeeeeeeeeceeecesee ettt seessesessesesssesss s sseees 102, 116, 192
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http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/document/document.jsf?text=&docid=48382&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=9409
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0553&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0553&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0543&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62012CJ0293&lang1=en&type=TXT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62008FJ0035&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0518&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62012CJ0288&lang1=en&type=TXT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62011CJ0270&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0614&lang1=en&type=NOT&ancre=
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Evropska komisija proti The Bavarian Lager Co. Ltd., Zadeva-28/08 P,

29. junija 2010 13, 26, 28, 103, 124, 192
Evropski parlament p proti Svetu Evrospke Uniji, Zdruzene zadeve
(-317/04 and Zadeva-318/04, 30. maja 2006 138

Google Inc. proti Agencia Espariola de Proteccién de Datos, Mario
Costeja Gonzdlez, predlog za sprejetje predhodne odlocbe, ki ga
je Audiencia Nacional (Spanija) vlozilo 9. marca 2012, ¢-131/12,
25. maja 2012, Se v teku 190

Huber proti Bundesrepublik Deutschland, Zadeva-524/06,
16. decembra 2008 59,77,80, 82,163,175, 191

Interporc Im- und Export GmbH proti Commission of the European
Communities, Zadeva-41/00, 6. marca 2003 28,192

M.H. Marshall proti Southampton and South-West Hampshire Area

Health Authority, C-152/84, 26. februarja 1986 103
Michael Schwarz proti Stadt Bochum, mnenje generalnega
pravobranilca z dne 13. junija 2013, (-291/12 191

Productores de Musica de Esparia (Promusicae) proti Telefénica de
Esparia SAU, Zadeva-275/06,
29. januarja 2008 13,22,31, 33,38, 190

Rechnungshof v. Osterreichischer Rundfunk in drugi in Neukomm
in Lauermann proti Osterreichischer Rundfunk, Zdruzene

zadeve-465/00, (-138/01 in Zadeva-139/01, 20. maja 2003.........cccoooeerrneee. 80, 191
SABAM proti Netlog N.V., -360/10, 16. februarja 2012 32,191
Sabine von Colson and Elisabeth Kamann proti Land Nordrhein-

Westfalen, Zadeva-14/83, 10. aprila 1984 103, 125
Tietosuojavaltuutettu v. Satakunnan Markkinapédrssi Oy in Satamedia

Oy, Zadeva-73/07, 16. decembra 2008 13,23, 190
V v. Evropski parlament, F-46/09, 5. julija 2011 192



http://curia.europa.eu/juris/celex.jsf?celex=62008CJ0028&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62004CJ0317&lang1=en&type=TXT&ancre=
http://curia.europa.eu/juris/document/document.jsf?text=&docid=123131&pageIndex=0&doclang=en&mode=req&dir=&occ=first&part=1&cid=170232
http://curia.europa.eu/juris/document/document.jsf?text=&docid=123131&pageIndex=0&doclang=en&mode=req&dir=&occ=first&part=1&cid=170232
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62000CJ0041&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62000CJ0041&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=61984CJ0152&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=61984CJ0152&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62012CC0291&lang1=en&type=TXT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62000CJ0465&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62000CJ0465&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0360&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=61983CJ0014&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=61983CJ0014&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0073&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0073&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009FJ0046&lang1=en&type=NOT&ancre=

Seznam zadev

Volker und Markus Schecke GbR in Hartmut Eifert proti Land Hessen,
Zdruzene zadeve-92/09 in Zadeva-93/09,
9. novembra 2010 13, 21, 29, 33, 37, 40, 59, 65, 190

Sodna praksa Evropskega sodis¢a za ¢lovekove pravice

Allan proti Zdruzenemu kraljestvu, pritozba $t. 48539/99,

5. novembra 2002 145, 189
Amann proti Svici [veliki senat], pritozba &t. 27798/95,
16. februarja 2000 35, 37,40, 62, 186, 187

Ashby Donald in drugi proti Franciji, pritozba $t. 36769/08, 10. januarja 2013........... 31
Association ,,21 Décembre 1989” in drugi proti Romuniji, pritozbi
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