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Przedmowa

Niniejszy podrecznik europejskiego prawa o ochronie danych zostat opracowany
wspdlnie przez Agencje Praw Podstawowych (APP) Unii Europejskiej i Rade Europy
z udziatem sekretariatu Europejskiego Trybunatu Praw Cztowieka. Jest to trzeci z
serii podrecznikéw prawnych opracowanych wspélnie przez APP i Rade Europy. W
marcu 2011 r. opublikowano pierwszy podrecznik na temat europejskiego prawa o
niedyskryminacji, a w czerwcu 2013 r. drugi o europejskim prawie odnoszacym sie
do azylu, granic i imigracji.

Zdecydowalismy sie kontynuowac¢ wspétprace w zwiazku z bardzo aktualnym
tematem, ktéry dotyczy nas wszystkich w zyciu codziennym, a mianowicie ochrona
danych osobowych. Europa posiada w tym zakresie jeden z systeméw zapew-
niajacych najlepsza ochrone, ktéry oparto na Konwencji Rady Europy o ochronie
0s6b w zwiazku z automatycznym przetwarzaniem danych osobowych (konwen-
¢ji nr 108) i aktach prawnych Unii Europejskiej (UE), a takze na orzecznictwie Euro-
pejskiego Trybunatu Praw Cztowieka (ETPC) oraz Trybunatu Sprawiedliwosci Unii
Europejskiej (TSUE).

Niniejszy podrecznik ma stanowic¢ gtéwny punkt odniesienia dla czytelnikéw, pod-
noszac ich $wiadomosc¢ i poszerzajac wiedze na temat przepisow dotyczacych
ochrony danych w panstwach cztonkowskich Unii Europejskiej oraz Rady Europy.
Jest on przeznaczony dla prawnikéw niespecjalizujacych sie w tej dziedzinie,
sedziéw, krajowych urzedéw ochrony danych i innych oséb zajmujacych sie tema-
tyka ochrony danych.

W grudniu 2009 r., wraz z wejsciem w zycie Traktatu z Lizbony, prawnie wiazaca
stata sie Karta praw podstawowych UE, a tym samym prawo do ochrony danych
osobowych zyskato status samodzielnego prawa podstawowego. Aby chroni¢
to prawo podstawowe, niezbedne jest lepsze zrozumienie konwencji nr 108 Rady
Europy, jak tez aktéw prawnych UE, ktére utorowaty droge do ochrony danych w
Europie, a takze orzecznictwa TSUE i ETPC.

Pragniemy podziekowac¢ Instytutowi Praw Cztowieka Ludwiga Boltzmanna za
pomoc w opracowaniu podrecznika. Chcielibysmy tez wyrazi¢ wdziecznos¢ dla biura
Europejskiego Inspektora Ochrony Danych za jego wktad na etapie przygotowywa-
nia tekstu. Szczegdlnie dziekujemy jednostce ds. ochrony danych Komisji Europej-
skiej za pomoc w przygotowaniu podrecznika. Pragniemy réwniez wyrazi¢ nasza
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wdziecznos$¢ dla Biura Generalnego Inspektora Ochrony Danych Osobowych, ktére
dokonato weryfikacji polskiej wersji jezykowej podrecznika.

Philippe Boillat Morten Kjaerum

Dyrektor generalny Dyrektor

ds. Praw Cztowieka i Spraw Prawnych  Agencji Praw Podstawowych
Rady Europy Unii Europejskiej
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Jak korzystac z podrecznika

Niniejszy podrecznik zawiera ogélne informacje o przepisach Unii Europejskiej (UE) i
Rady Europy (RE) dotyczacych ochrony danych.

Ma on stanowi¢ pomoc dla prawnikéw praktykéw, ktérzy nie specjalizuja sie w dzie-
dzinie ochrony danych; jest przeznaczony dla adwokatéw, sedzidéw i innych prakty-
kéw, jak tez dla oséb pracujacych dla innych podmiotéw, w tym organizacji poza-
rzadowych (NGO), ktére moga w swojej dziatalnosci zetknac sie z zagadnieniami
prawnymi zwiazanymi z ochrona danych.

Podrecznik stanowi podstawowe kompendium wiedzy zaréwno o prawie unijnym,
jak i o zapisach europejskiej konwencji praw cztowieka (EKPC) dotyczacych ochrony
danych, a takze o sposobie uregulowania tej dziedziny na mocy przepiséw UE i
postanowien EKPC oraz Konwencji Rady Europy o ochronie 0os6b w zwiazku z auto-
matycznym przetwarzaniem danych osobowych (konwengji nr 108) i innych aktéw
prawnych RE. Kazdy rozdziat zaczyna sie od tabeli, w ktorej zawarto obowiazujace
przepisy prawne, w tym wybrane istotne orzecznictwo zwiazane z dwoma odreb-
nymi europejskimi systemami prawnymi. Nastepnie w ramach tych dwoch europej-
skich porzadkow przedstawiane sa stosowne przepisy odnoszace sie do kolejnych
poruszanych tematow. Pozwala to czytelnikowi ustali¢, w jakich aspektach te sys-
temy prawne sa zbiezne, a w jakich sie réznia.

W tabelach na poczatku kazdego rozdziatu wyliczono poruszone w nim tematy,
podano tez stosowne przepisy prawa i pozostate istotne materiaty, takie jak orzecz-
nictwo. Kolejnos¢ tematdéw moze nieznacznie roznic sie od tej w tekscie rozdziatuy,
jezeli uznano to za wskazane w celu zwieztego przedstawienia jego tresci. W tabe-
lach oméwiono zaréwno prawo RE, jak i UE. Powinno to pomoc uzytkownikom w
odnalezieniu najwazniejszych informacji dotyczacych ich sytuacji, zwtaszcza jezeli
podlegaja wytacznie prawu RE.

Prawnicy praktycy z krajéow nienalezacych do UE, ktére sa panstwami cztonkow-
skimi Rady Europy oraz stronami EKPC i konwencji nr 108, moga uzyska¢ dostep do
informacji na temat swoich krajéw, przechodzac bezposrednio do sekgji dotyczacych
RE. Prawnicy praktycy z panstw cztonkowskich UE powinni korzystac z obydwu sek-
Gji, gdyz panstwa te naleza do obydwu porzadkéw prawnych. Osoby potrzebujace
wiecej informacji na konkretny temat znajda wykaz odnosnikéw do bardziej specja-
listycznych materiatéw w sekcji podrecznika zatytutowanej ,,Dodatkowe lektury” .
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Prawo RE przedstawiono, postugujac sie krotkimi odniesieniami do wybranych
spraw Europejskiego Trybunatu Praw Cztowieka (ETPC). Wybrano je sposréd licznych
wyrokéw i decyzji ETPC dotyczacych ochrony danych.

Prawo UE jest zawarte w przyjetych aktach prawnych, odpowiednich postano-
wieniach traktatéw oraz w Karcie praw podstawowych Unii Europejskiej zgodnie
z wyktadnia zawarta w orzecznictwie Trybunatu Sprawiedliwosci Unii Europej-
skiej (TSUE; przed 2009 r. okreslanego jako Trybunat Sprawiedliwosci Wspélnot
Europejskich).

Orzecznictwo opisane lub cytowane w podreczniku obejmuje przyktady waznych
wyrokéw zaréwno ETPC, jak i TSUE. Wskazéwki zamieszczone na koricu podrecznika
maja pomac czytelnikowi w wyszukiwaniu orzecznictwa w internecie.
Ponadto w ramkach podano praktyczne przyktady z hipotetycznymi scenariuszami,
ktorych celem jest doktadniejsze zilustrowanie zastosowania europejskich przepi-
séw dotyczacych ochrony danych w praktyce, zwtaszcza w przypadkach, gdy nie
istnieje konkretne orzecznictwo ETPC lub TSUE na dany temat.
Na poczatku podrecznika zamieszczono krétki opis roli dwoch systemoéw prawnych,
ktérych podstawe stanowia EKPC i prawo UE (rozdziat 1). W rozdziatach 2-8 omé-
wiono nastepujace zagadnienia:

terminologie zwigzana z ochrona danych;

najwazniejsze zasady europejskiego prawa o ochronie danych;

przepisy europejskiego prawa o ochronie danych;

prawa 0s6b, ktérych dane dotyczg, oraz ich egzekwowanie;

transgraniczny przeptyw danych;

ochrone danych w kontekscie dziatan policji i wymiaru sprawiedliwosci w spra-
wach karnych;

inne europejskie przepisy w zakresie ochrony danych.



Kontekst i ogélne informacje
0 europejskim prawie
o ochronie danych

UE Omoéwione RE
zagadnienia

Prawo do ochrony danych

Dyrektywa 95/46/WE w sprawie ochrony
0s6b fizycznych w zakresie przetwarzania
danych osobowych i swobodnego
przeptywu tych danych (dyrektywa o

Artykut 8 EKPC (prawo

do poszanowania zycia
prywatnego i rodzinnego,
mieszkania i korespondencji)

ochronie danych), Dz.U. L 281z 23.11.1995. Konwencja o ochronie 0séb

w zwidzku z automatycznym
przetwarzaniem danych
osobowych (konwendja nr

108)

Wywazenie praw

TSUE, Sprawy potfaczone ¢-92/09 i 0godlne

(-93/09, Volker und Markus Schecke

GbR oraz Hartmut Eifert przeciwko Land

Hessen, 2010

TSUE, G-73/07, Tietosuojavaltuutettu Wolnos¢ ETPC, Axel Springer AG

przeciwko Satakunnan Markkinapérssi Oy wypowiedzi przeciwko Niemcom, 2012

i Satamedia Oy, 2008 ETPC, Mosley przeciwko
Zjednoczonemu Krdlestwu,
2011

Wolnos¢ sztukii  ETPC, Vereinigung bildender
nauki Kinstler przeciwko Austrii,

2007

TSUE, (-275/06, Productores de Musica de ~ Ochrona wtasnosci

Espana (Promusicae) przeciwko Telefénica

de Esparia SAU, 2008

TSUE, (-28/08 P, Komisja Europejska Dostep do ETPC, Tdrsasdg a

przeciwko The Bavarian Lager Co. Ltd, dokumentéw Szabadsagjogokért przeciwko

2010 Wegrom, 2009
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1.1. Prawo do ochrony danych

Najwazniejsze kwestie

Na mocy art. 8 EKPC prawo do ochrony przed gromadzeniem i wykorzystywaniem
danych osobowych stanowi cze$¢ prawa do poszanowania zycia prywatnego i rodzin-
nego, mieszkania i korespondencji.

Konwencja nr 108 RE jest pierwszym prawnie wigzacym aktem miedzynarodowym
odnoszacym sie wprost do ochrony danych.

W prawie UE zagadnienie ochrony danych uregulowano po raz pierwszy w dyrektywie
o ochronie danych.

Na mocy prawa UE ochrone danych uznano za prawo podstawowe.

Prawo do ochrony sfery prywatnej jednostki przed ingerencja ze strony innych, a
zwiaszcza ze strony panstwa, po raz pierwszy zapisano w miedzynarodowym akcie
prawnym w art. 12 Powszechnej deklaracji praw cztowieka Organizacji Narodéw
Zjednoczonych (ONZ) z 1948 r., ktoéry dotyczy poszanowania zycia prywatnego
i rodzinnego'. PDPC wptyneta na rozwoj innych instrumentéw ochrony praw czto-
wieka w Europie.

111, Europejska konwencja praw cztowieka

Rade Europy utworzono po Il wojnie swiatowej jako organizacje stuzaca wspélnemu
krzewieniu przez panstwa europejskie praworzadnosci, demokracji, praw cztowieka
i rozwoju spotecznego. W tym celu przyjeta ona w 1950 r. europejska konwencje
praw cztowieka (EKPC), ktora weszta w zycie w 1953 1.

Na panstwach cztonkowskich spoczywa miedzynarodowe zobowiazanie do prze-
strzegania EKPC. Wszystkie panstwa cztonkowskie RE wiaczyty juz EKPC do swojego
porzadku prawnego lub stosuja ja w swoim prawie krajowym, a wiec maja obowia-
zek przestrzegac jej postanowien.

Aby zapewnic¢ przestrzeganie przez umawiajace sie strony zobowiazan wynika-
jacych z EKPC, w Strasburgu (Francja) ustanowiono w 1959 r. Europejski Trybunat
Praw Cztowieka (ETPC). ETPC zapewnia przestrzeganie przez panstwa zobowiazan

1 Organizacja Narodéw Zjednoczonych (ONZ), Powszechna deklaracja praw cztowieka (PDPC),
10 grudnia 1948 1.
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na mocy konwencji, rozpatrujac skargi wnoszone przez osoby, grupy oséb, organi-
zacje pozarzadowe lub osoby prawne zarzucajace naruszenia konwencji. W 2013 .
Rada Europy sktadata sie z 47 panstw cztonkowskich, z ktérych 28 byto zarazem
panstwami cztonkowskimi UE. Skarzacy nie musi by¢ obywatelem jednego z panstw
cztonkowskich. ETPC moze takze rozpatrywac sprawy miedzypanstwowe wno-
szone przez jedno lub wiecej panstw cztonkowskich RE przeciwko innemu panstwu
cztonkowskiemu.

Prawo do ochrony danych osobowych stanowi cze$¢ praw chronionych na mocy
art. 8 EKPC, w ktérym gwarantuje sie prawo do poszanowania zycia prywatnego
i rodzinnego, mieszkania i korespondencji oraz okresla warunki, pod jakimi dopusz-
czalne s3 ograniczenia tego prawa?.

W swoim orzecznictwie ETPC zbadat wiele przypadkoéw, w ktérych pojawiato sie
zagadnienie ochrony danych, w szczegélnosci dotyczacych przechwytywania
tacznosci?, réznych form nadzoru* oraz ochrony przed przechowywaniem danych
osobowych przez wtadze publiczne®. Trybunat wyjasnit, ze art. 8 EKPC nie tylko
zobowiazuje panstwa do powstrzymania sie od wszelkich dziatan, ktére mogtyby
naruszac to prawo zapisane w konwencji, ale naktada na nie tez w pewnych okolicz-
nosciach pozytywne obowiazki aktywnego zapewnienia skutecznego poszanowa-
nia zycia prywatnego i rodzinnego®. Wiele sposréd tych przypadkéw zostanie szcze-
gétowo omoéwionych w stosownych rozdziatach.

1.1.2. Konwencja Rady Europy nr 108 o ochronie
0s6b w zwigzku z automatycznym
przetwarzaniem danych osobowych

Pojawienie sie technologii informacyjnych w latach 60. XX w. poskutkowato
rosnaca potrzeba opracowania bardziej szczegétowych zasad zabezpieczenia osob

RE, Europejska konwencja praw cztowieka, CETS nr 005, 1950.
Zob. na przyktad ETPC, Malone przeciwko Zjednoczonemu Krélestwu, nr 8691/79, 2 sierpnia 1984 r.;
ETPC, Copland przeciwko Zjednoczonemu Krdlestwu, nr 62617/00, 3 kwietnia 2007 r.

4 Zob. na przyktad ETPC, Klass i inni przeciwko Niemcom, nr 5029/71, 6 wrzesnia 1978 r.; ETPC, Uzun
przeciwko Niemcom, nr 35623/05, 2 wrzesnia 2010 r.

5 Zob. na przyktad ETPC, Leander przeciwko Szwecji, nr 9248/81, 26 marca 1987 r.; ETPC, S. i Marper
przeciwko Zjednoczonemu Krélestwu, nr 30562/04, 4 grudnia 2008 1.

6  Zob. na przyktad ETPC, I. przeciwko Finlandii, nr 20511/03, 17 lipca 2008 r.; ETPC, K.U. przeciwko
Finlandii, nr 2872/02, 2 grudnia 2008 1.
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fizycznych przez ochrone ich danych (osobowych). Do potowy lat 70. XX w. Komitet
Ministréw Rady Europy przyjat rozmaite rezolucje w sprawie ochrony danych oso-
bowych, w ktérych powotywano sie na art. 8 EKPC”. W 1981 r. otwarto do podpisu
Konwencje o ochronie 0s6b w zwiazku z automatycznym przetwarzaniem danych
osobowych (konwencja nr 108)2. Konwencja nr 108 byta i pozostaje jedynym praw-
nie wigzacym miedzynarodowym aktem dotyczacym ochrony danych.

Konwencja nr 108 ma zastosowanie do wszelkich operacji przetwarzania danych
prowadzonych zaréwno przez sektro prywatny, jak i publiczny, np. do przetwarza-
nia danych przez organy sadowe i organy ds. egzekwowania prawa. Zapewnia ona
osobom fizycznym ochrone przed naduzyciami, ktére moga towarzyszy¢ groma-
dzeniu i przetwarzaniu danych osobowych, a jej drugim celem jest uregulowanie
transgranicznego przeptywu danych osobowych. Zasady ustanowione w konwen-
¢ji w odniesieniu do gromadzenia i przetwarzania danych osobowych dotycza w
szczegolnosci rzetelnego i zgodnego z prawem gromadzenia oraz automatycznego
przetwarzania danych, ktére powinny by¢ gromadzone dla okreslonych i usprawie-
dliwionych celéw oraz nie moga by¢ wykorzystywane w sposéb niezgodny z tymi
celami ani przechowywane przez okres dtuzszy, niz jest to wymagane. Dotycza
one takze jakosci danych - w szczegélnosci stwierdza sie, ze musza one by¢ odpo-
wiednie, stosowne, niewykraczajace poza potrzeby (proporcjonalnosc), a takze
prawidtowe.

Oprocz gwarancji w zakresie gromadzenia i przetwarzania danych osobowych kon-
wencja zawiera takze zakaz, przy braku odpowiednich prawnych gwarancji ochrony,
przetwarzania danych szczegélnie chronionych, na przyktad dotyczacych rasy,
pogladéw politycznych, stanu zdrowia, przekonan religijnych, zycia seksualnego
badz karalnosci danej osoby.

W konwencji zapisano réwniez prawo oséb fizycznych do wiedzy o tym, ze sa prze-
chowywane dotyczace ich informacje, oraz do ich sprostowania w razie potrzeby.
Ograniczenia praw zapisanych w konwencji dopuszcza sie jedynie w przypadku, gdy
zagrozone s3 nadrzedne interesy, takie jak bezpieczenstwo lub obronnos¢ paristwa.

7 RE, Komitet Ministrow (1973), Resolution (73) 22 on the protection of the privacy of individuals vis-3-
vis electronic data banks in the private sector [,Rezolucja (73) 22 o ochronie zycia prywatnego osdb
fizycznych w kontekscie elektronicznych bankéw danych w sektorze prywatnym”], 26 wrzednia 1973 r;
RE, Komitet Ministrow (1974), Resolution (74) 29 on the protection of the privacy of individuals vis-
a-vis electronic data banks in the public sector [,Rezolucja (74) 29 o ochronie zycia prywatnego oséb
fizycznych w kontekscie elektronicznych bankéw danych w sektorze publicznym”], 20 wrze$nia 1974 .

8  RE, Konwencja o ochronie 0séb w zwiazku z automatycznym przetwarzaniem danych osobowych, Rada
Europy, CETS nr 108, 1981.
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Mimo ze w konwencji przewidziano swobodny przeptyw danych osobowych mie-
dzy panstwami-stronami, natozono takze pewne ograniczenia na przeptyw tych
danych do krajéw, ktorych regulacje prawne nie zapewniaja réwnowaznej ochrony.

W celu dalszego rozwoju ogdlnych zasad i przepiséw ustanowionych w konwencji
nr 108 Komitet Ministrow RE przyjat pewne zalecenia, ktére nie maja charakteru
prawnie wiazacego (zob. rozdziaty 7 i 8).

Konwencje nr 108 ratyfikowaty wszystkie panstwa cztonkowskie UE. W 1999 r. kon-
wencje nr 108 zmieniono, aby umozliwi¢ UE stanie sie jej strona®. W 2001 r. przyjeto
protokét dodatkowy do konwencji nr 108, w ktérym znalazty sie przepisy dotyczace
transgranicznego przeptywu danych do panstw niebedacych jej stronami (tak zwa-
nych panstw trzecich) oraz obowiazkowego ustanowienia krajowych organéw nad-
zorujacych ochrone danych™.

Perspektywy

Konsultacje spoteczne przeprowadzone w 20711 r. po podjeciu decyzji o moderni-
zacji konwencji nr 108 zaowocowaty potwierdzeniem dwdch gtéwnych celéw prac:
wzmocnienia ochrony prywatnosci w srodowisku cyfrowym i usprawnienia mecha-
nizmu zwiazanego z dziataniami nastepczymi w ramach konwengji.

Do konwencji nr 108 moga przystepowac panstwa niebedace cztonkami RE, w tym
kraje spoza Europy. Mozliwos¢ stosowania konwencji jako powszechnego standardu
i jej otwarty charakter moga uczyni¢ ja podstawa promowania ochrony danych na
poziomie globalnym.

Jak dotad 45 sposrod 46 umawiajacych sie stron konwencji nr 108 stanowia pan-
stwa cztonkowskie RE. Pierwszym krajem spoza Europy jest Urugwaj, ktéry przy-
stapit w sierpniu 2013 r.; Maroko, ktére otrzymato od Komitetu Ministréw zaprosze-
nie do przystapienia do konwengji nr 108, jest w trakcie formalnosci zwiazanych z
przystapieniem.

9 RE, Zmiany Konwencji o ochronie 0séb w zwigzku z automatycznym przetwarzaniem danych
osobowych (ETS nr 108) pozwalajace na przystapienie Wspéinot Europejskich, przyjete przez Komitet
Ministrow w Strasburgu w dniu 15 czerwca 1999 r; art. 23 ust. 2 konwencji nr 108 w nowym
brzmieniu.

10  RE, Protokét dodatkowy do Konwencji o ochronie 0séb w zwiazku z automatycznym przetwarzaniem
danych osobowych dotyczacy organéw nadzoru i transgranicznych przeptywoéw danych, CETS nr 181,
2001.
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1.1.3.  Prawo Unii Europejskiej dotyczace ochrony
danych

Prawo UE sktada sie z traktatéw i prawa wtérnego UE. Traktaty, czyli Traktat o
Unii Europejskiej (TUE) i Traktat o funkcjonowaniu Unii Europejskiej (TFUE), zostaty
zaaprobowane przez wszystkie panstwa cztonkowskie UE i sa takze okreslane mia-
nem ,prawa pierwotnego UE”. Rozporzadzenia, dyrektywy i decyzje UE sa przyjmo-
wane przez instytucje UE upowaznione do tego na mocy traktatow i czesto bywaja
okreslane mianem ,prawa wtérnego UE”.

Gtéwnym aktem prawnym UE dotyczacym ochrony danych jest dyrektywa
95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w spra-
wie ochrony osob fizycznych w zakresie przetwarzania danych osobowych i swo-
bodnego przeptywu tych danych (dyrektywa o ochronie danych)'. Przyjeto ja w
1995 1., gdy niektére panstwa cztonkowskie posiadaty juz krajowe przepisy doty-
czace ochrony danych. Swobodny przeptyw towaréw, kapitatu, ustug i osob w
obrebie rynku wewnetrznego wymagat swobodnego przeptywu danych, ktéry nie
bytby mozliwy, gdyby panstwa cztonkowskie nie mogtyby powota¢ sie na jednolity,
wysoki poziom ochrony danych.

Jako ze celem przyjecia dyrektywy o ochronie danych byta harmonizacja' prawa o
ochronie danych na szczeblu krajowym, jej przepisy cechuja sie stopniem szczegé-
towosci poréwnywalnym do (wdwczas) obowiazujacych krajowych przepiséw doty-
czacych ochrony danych. Wedtug TSUE , Dyrektywa 95/46 ma na celu [...] zapew-
nienie, ze poziom ochrony praw i wolnosci oséb w odniesieniu do przetwarzania
danych osobowych, bedzie réwnowazny we wszystkich panstwach cztonkowskich.
[...] Przyblizenie przepiséw krajowych wtasciwych w tym obszarze nie musi sie
przyczynia¢ do zmniejszenia ochrony przez nie przewidzianej, ale, wrecz przeciw-
nie, musi dazy¢ do zapewnienia wysokiego poziomu ochrony w UE. W zwiazku z
tym, [...] harmonizacja tych przepisow krajowych nie jest ograniczona do minimalnej
harmonizacji, ale oznacza harmonizacje, ktéra jest generalnie catkowita”'?. Ponadto
panstwa cztonkowskie dysponuja ograniczonym marginesem swobody przy wdra-
zaniu dyrektywy.

11 Dyrektywa o ochronie danych, Dz.U. L 281z 23.11.1995, s. 31.
12 Zob. na przyktad dyrektywe o ochronie danych, motywy 1,4,7i8.

13 TSUE, sprawy potaczone C-468/10 oraz C-469/10, Asociacion Nacional de Establecimientos Financieros
de Crédito (ASNEF) and Federacién de Comercio Electronico y Marketing Directo (FECEMD) przeciwko
Administracion del Estado, 24 listopada 2011, ust. 28-29.”
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Celem dyrektywy o ochronie danych jest skonkretyzowanie zawartych juz w kon-
wengcji nr 108 zasad dotyczacych prawa do prywatnosci oraz ich rozszerzenie. W
zwiazku z faktem, ze wszystkie 15 panstw cztonkowskich UE w 1995 r. byto rowniez
umawiajacymi sie stronami konwengcji nr 108, wykluczone jest przyjecie sprzecz-
nych ze soba przepiséw w tych dwdch aktach prawnych. W dyrektywie o ochronie
danych wykorzystano jednak mozliwos¢ rozszerzenia zakresu ochrony przewidziana
w art. 11 konwencji nr 108. W szczegdlnosci waznym wktadem w skuteczne funk-
cjonowanie europejskiego prawa o ochronie danych okazato sie wprowadzenie nie-
zaleznego nadzoru jako instrumentu poprawy zgodnosci z przepisami dotyczacymi
ochrony danych (w zwiazku z tym te zasade wtaczono w 2001 r. do prawa RE na
mocy protokotu dodatkowego do konwencji nr 108).

Zakres terytorialny stosowania dyrektywy o ochronie danych wykracza poza
28 panstw cztonkowskich UE, obejmujac takze inne panstwa nalezace do Europej-
skiego Obszaru Gospodarczego (EOG)", tj. Islandie, Liechtenstein i Norwegie.

TSUE w Luksemburgu jest wiasciwy do ustalenia, czy panstwo cztonkowskie wypet-
nia swoje zobowiazania na mocy dyrektywy o ochronie danych, oraz do orzeka-
nia w trybie prejudycjalnym o waznosci i wyktadni dyrektywy w celu zapewnie-
nia jej skutecznego i jednolitego stosowania w panstwach cztonkowskich. Waznym
wytaczeniem od stosowania dyrektywy o ochronie danych jest tzw. zwolnienie
dotyczace danych o charakterze domowym, ktére dotyczy przetwarzania danych
osobowych przez osoby prywatne wytacznie w celach osobistych lub domo-
wych™. Przetwarzanie takie jest generalnie uznawane za element wolnosci osoby
prywatnej.

Zgodnie z prawem pierwotnym UE obowiazujacym w chwili przyjecia dyrektywy o
ochronie danych zakres przedmiotowy tej dyrektywy ogranicza sie do zagadnien
rynku wewnetrznego. Poza jej zakresem stosowania znajduja sie, co najwazniejsze,
zagadnienia wspétpracy policyjnej i sadowej w sprawach karnych. Ochrona danych
w takich przypadkach opiera sie na innych aktach prawnych, ktére oméwiono
szczegdtowo w rozdziale 7.

W zwiazku z tym, ze dyrektywa o ochronie danych mogta obja¢ swoim zakre-
sem tylko panstwa cztonkowskie UE, niezbedny byt dodatkowy akt prawny, aby

14 Porozumienie o Europejskim Obszarze Gospodarczym, Dz.U. L 1z 3.1.1994, ktére weszto w zycie dnia
1 stycznia 1994 1.

15  Dyrektywa o ochronie danych, art. 3 ust. 2 tiret drugie.
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zapewni¢ ochrone danych w zwiazku z przetwarzaniem danych osobowych przez
instytucje i organy UE. Funkcje te petni rozporzadzenie (WE) nr 45/2007 o ochronie
0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych przez instytucje i
organy wspolnotowe i o swobodnym przeptywie takich danych (rozporzadzenie o
ochronie danych przez instytucje UE)™.

Ponadto nawet w dziedzinach objetych zakresem dyrektywy o ochronie danych
niezbedne bywaja czesto bardziej szczegbtowe przepisy dotyczace ochrony danych,
aby wywazy¢ inne uzasadnione interesy w wystarczajaco jasny sposob. Dwoma
przyktadami sa tutaj dyrektywa 2002/58/WE dotyczaca przetwarzania danych
osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej (dyrektywa
0 prywatnosci i tacznosci elektronicznej)'” oraz dyrektywa 2006/24/WE w sprawie
zatrzymywania generowanych lub przetwarzanych danych w zwiazku ze $wiad-
czeniem ogdlnie dostepnych ustug tacznosci elektronicznej lub udostepnianiem
publicznych sieci tacznosci oraz zmieniajaca dyrektywe 2002/58/WE (dyrektywa o
zatrzymywaniu danych, uniewazniona 8 kwietnia 2014 r.)'®. Inne przykfady zostana
omoéwione w rozdziale 8. Przepisy takie musza by¢ zgodne z dyrektywa o ochronie
danych.

Karta praw podstawowych Unii Europejskiej

Traktaty zatozycielskie Wspdélnot Europejskich nie zawieraty zadnych odniesien
do praw cztowieka lub ich ochrony. Kiedy jednak do éwczesnego Trybunatu Spra-
wiedliwosci Wspdlnot Europejskich zaczety trafia¢ skargi dotyczace naruszen praw
cztowieka w obszarach wchodzacych w zakres prawa UE, wypracowano nowe
podejscie. Aby przyznac ochrone osobom fizycznym, w poczet tzw. ogolnych zasad
prawa europejskiego wtaczono prawa podstawowe. Wedtug TSUE wspomniane
ogolne zasady odzwierciedlaja zakres ochrony praw cztowieka na mocy konstytucji
krajowych i traktatéw dotyczacych praw cztowieka, w szczegélnosci EKPC. W opinii
TSUE takie wtaczenie zapewni zgodnos¢ prawa UE z tymi zasadami.

16  Rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 1. o
ochronie 0séb fizycznych w zwiazku z przetwarzaniem danych osobowych przez instytucje i organy
wspoélnotowe i o swobodnym przeptywie takich danych, Dz.U. L 8 z 12.1.2001.

17 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca
przetwarzania danych osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej
(dyrektywa o prywatnosci i tacznosci elektronicznej), Dz.U. L 201 z 31.7.2002.

18  Dyrektywa 2006/24/WE Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie
zatrzymywania generowanych lub przetwarzanych danych w zwiazku ze $wiadczeniem ogélnie
dostepnych ustug tacznosci elektronicznej lub udostepnianiem publicznych sieci tacznosci oraz
zmieniajaca dyrektywe 2002/58/WE (dyrektywa o zatrzymywaniu danych), Dz.U. L 105, uniewazniona
8 kwietnia 2014 .
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Uznajac, ze jej polityka moze mie¢ wptyw na prawa cztowieka, oraz aby ,zblizy¢”
obywateli do UE, Unia ogtosita w 2000 r. Karte praw podstawowych Unii Europej-
skiej. Karta obejmuje caty zakres praw obywatelskich, politycznych, gospodarczych
i spotecznych obywateli europejskich, stanowiac synteze tradycji konstytucyjnych
oraz zobowiazan miedzynarodowych wspolnych panstwom cztonkowskim. Prawa
okreslone w karcie zawarto w szesciu tytutach: godnos¢, wolnosci, réwnos, solidar-
nos¢, prawa obywatelskie i wymiar sprawiedliwosci.

Chociaz pierwotnie byta ona jedynie dokumentem o charakterze politycznym, karta
praw podstawowych stata sie wiazaca prawnie™ jako prawo pierwotne UE (zob. art.
6 ust. 1 TUE) wraz z wejsciem w zycie 1 grudnia 2009 r. Traktatu z Lizbony?°.

W prawie pierwotnym UE przyznano takze UE ogdlne kompetencje do stanowienia
prawa w zakresie ochrony danych (art. 16 TFUE).

W karcie zagwarantowano nie tylko poszanowanie zycia prywatnego i rodzinnego
(art. 7), ale rowniez ustanowiono prawo do ochrony danych osobowych (art. 8),
wyraznie podnoszac je do rangi prawa podstawowego w prawie UE. Instytucje UE
i panstwa cztonkowskie musza przestrzegac tego prawa oraz zagwarantowac jego
stosowanie; odnosi sie to rowniez do wdrazania prawa unijnego przez panstwa
cztonkowskie (art. 51 karty). Jako ze sformutowano go w kilka lat po dyrektywie o
ochronie danych, nalezy uznag, iz art. 8 karty praw podstawowych zawiera w sobie
wczesniejsze unijne prawo o ochronie danych. W zwiazku z tym w karcie nie tylko
wyraznie wskazano prawo do ochrony danych w art. 8 ust. 1, ale takze zamiesz-
czono odniesienie do podstawowych zasad ochrony danych w art. 8 ust. 2. Wresz-
cie, w art. 8 ust. 3 zagwarantowano kontrole przestrzegania tych zasad przez nieza-
lezny organ.

Perspektywy

W styczniu 2012 r. Komisja Europejska zaproponowata pakiet dotyczacy reformy
w zakresie ochrony danych, stwierdzajac, ze obecne przepisy wymagaja moderni-
zacji w zwiazku z szybkim rozwojem technicznym i globalizacja. Pakiet dotyczacy
reformy sktada sie z wniosku dotyczacego ogdlnego rozporzadzenia o ochronie

19 UE(2012), Karta praw podstawowych Unii Europejskiej, Dz.U. C 326 2 26.10.2012.

20  Zob. skonsolidowane wersje Wspdlnoty Europejskie (2012), Traktat o Unii Europejskiej, Dz.U. C 326 z
26.10.2012; oraz Wspdlnoty Europejskie (2012), TFUE, Dz.U. C 326 2 26.10.2012.
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danych?', ktére ma zastapi¢ dyrektywe o ochronie danych, jak réwniez nowej dyrek-
tywy o ochronie danych??, ktéra zapewni ochrone danych w obszarze wspétpracy
policyjnej i sadowej w sprawach karnych. W chwili publikacji niniejszego podrecz-
nika trwaty dyskusje na temat pakietu.

1.2. Wywazenie praw

Najwazniejsza kwestia

« Prawo do ochrony danych osobowych nie jest prawem absolutnym i musi zostac
wywazone wzgledem innych praw.

Prawo podstawowe do ochrony danych osobowych na mocy art. 8 karty praw
podstawowych ,nie stanowi jednak prawa o charakterze absolutnym i powinno
by¢ oceniane w $wietle jego funkcji spotecznej”?. Tak wiec w art. 52 ust. 1 karty
uznano, ze w korzystaniu z praw, takich jak te wskazane w jej art. 7 i 8, moga zostac
wprowadzone ograniczenia, o ile s3 one przewidziane ustawa, szanuja istote tych
praw i wolnosci oraz, z zastrzezeniem zasady proporcjonalnosci, sa konieczne i rze-
czywiscie odpowiadaja celom interesu ogdélnego uznawanym przez Unie Europejska
lub potrzebom ochrony praw i wolnosci innych oséb?.

W ramach EKPC ochrone danych gwarantuje art. 8 (prawo do poszanowania zycia
prywatnego i rodzinnego); podobnie jak w przypadku karty praw podstawowych,
prawo to musi by¢ stosowane przy poszanowaniu zakresu innych konkurencyjnych
praw. Zgodnie z art. 8 ust. 2 EKPC ,[n]iedopuszczalna jest ingerencja wiadzy publicz-
nej w korzystanie z tego prawa z wyjatkiem przypadkéw przewidzianych przez

21 Komisja Europejska (2012), Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w
sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych osobowych i swobodnym
przeptywem takich danych (ogdlnego rozporzadzenia o ochronie danych), COM(2012) 11 final, Bruksela,
25 stycznia 2012 .

22 Komisja Europejska (2012), Wniosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady w sprawie
ochrony 0sob fizycznych w zakresie przetwarzania danych osobowych przez wiasciwe organy do
celéw zapobiegania przestepstwom, prowadzenia dochodzen w ich sprawie, wykrywania ich i $cigania
albo wykonywania kar kryminalnych oraz swobodnego przeptywu tych danych (ogélnej dyrektywy o
ochronie danych), COM(2012) 10 final, Bruksela, 25 stycznia 2012 1.

23 Zob. na przykfad TSUE, Sprawy potfaczone C-92/09 i C-93/09, Volker und Markus Schecke GbR oraz
Hartmut Eifert przeciwko Land Hessen, 9 listopada 2010 r., pkt 48.

24 Tamze, pkt 50.
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ustawe i koniecznych w demokratycznym spoteczenstwie z uwagi na [...] ochrone
praw i wolnosci osob”.

W konsekwencji zaréwno ETPC, jak i TSUE wielokrotnie stwierdzaty, ze przy stoso-
waniu i interpretacji art. 8 EKPC oraz art. 8 karty praw podstawowych niezbedne jest
wywazenie ich z innymi prawami?. Sposob takiego wywazenia zostanie zilustro-
wany na kilku waznych przyktadach.

1.21. Wolnos¢ wypowiedzi

Jednym z praw, ktére czesto wchodza w konflikt z prawem do ochrony danych, jest
prawo do wolnosci wypowiedzi.

Wolnos¢ wypowiedzi jest chroniona na mocy art. 11 karty praw podstawowych
(,Wolnos$¢ wypowiedzi i informacji”). Prawo to obejmuje ,wolno$¢ posiadania
pogladéw oraz otrzymywania i przekazywania informagji i idei bez ingerencji wtadz
publicznych i bez wzgledu na granice panstwowe”. Artykut 11 odpowiada art.
10 EKPC. Zgodnie z art. 52 ust. 3 karty praw podstawowych, w zakresie, w jakim
zawiera ona prawa, ktére odpowiadaja prawom zagwarantowanym w EKPC, ,ich
znaczenie i zakres sa takie same jak praw przyznanych przez te konwencje”. Dlatego
tez ograniczenia, ktére moga zostac¢ zgodnie z prawem natozone na prawo zagwa-
rantowane w art. 11 karty, nie moga wykracza¢ poza przewidziane w art. 10 ust.
2 EKPC, czyli musza by¢ przewidziane przez ustawe i niezbedne w spoteczenstwie
demokratycznym ,,z uwagi na [...] ochrone dobrego imienia i praw innych osob”.
Pojecie to obejmuje prawo do ochrony danych.

Zwiazek miedzy ochrona danych osobowych a wolnoscia wypowiedzi uregulowano
w art. 9 dyrektywy o ochronie danych zatytutowanym ,Przetwarzanie danych oso-
bowych i wolnos$¢ wypowiedzi”?¢. Zgodnie z tym artykutem panstwa cztonkowskie
zostaty zobowiazane do ustanowienia pewnych odstepstw lub ograniczen ochrony

25 ETPC, Von Hannover przeciwko Niemcom (nr 2) [Wielka Izba], nr 40660/08 i 60641/08,
7 lutego 2012 r,; TSUE, Sprawy pofaczone (-468/10 i C-469/10, Asociacion Nacional de
Establecimientos Financieros de Crédito (ASNEF) i Federacién de Comercio Electrénico y Marketing
Directo (FECEMD) przeciwko Administracion del Estado, 24 listopada 2011 r,, pkt 48; TSUE,
(-275/06, Productores de Musica de Espafia (Promusicae) przeciwko Telefénica de Esparia SAU,
29 stycznia 2008 r., pkt 68. Zob. tez Rada Europy (2013), Case law of the European Court of Human
Rights concerning the protection of personal data [, Orzecznictwo Europejskiego Trybunatu Praw
Cztowieka w sprawie ochrony danych osobowych”], DP (2013) Case Law, dokument dostepny pod
adresem: www.coe.int/t/dghl/standardsetting/dataprotection/Judgments/DP%202013%20Case%20
Law_Eng%20%28final%2018%2007%202013%29.pdf.

26 Dyrektywa o ochronie danych, art. 9.
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danych, odnoszacych sie w zwiazku z tym do podstawowego prawa do prywatno-
Sci, ktére zostaty przewidziane w rozdziatach II, IV i VI tej dyrektywy. Odstepstwa te
powinny zostac ustanowione jedynie w celach dziennikarskich lub w celu uzyska-
nia wyrazu artystycznego lub literackiego, co jest objete podstawowym prawem do
wolnosci wypowiedzi, o ile jest to konieczne do pogodzenia prawa do prywatnosci z
przepisami dotyczacymi wolnosci wypowiedzi”.

Przyktad: W sprawie Tietosuojavaltuutettu przeciwko Satakunnan Markkina-
porssi Oy i Satamedia Oy?” zwrocono sie do TSUE o wykfadnie art. 9 dyrektywy
o ochronie danych oraz o okreslenie zwiazku miedzy ochrona danych a wol-
noscia prasy. Trybunat badat sprawe rozpowszechniania przez Markkinaporssi
i Satamedia danych podatkowych okoto 1,2 min 0séb fizycznych uzyskanych
zgodnie z prawem od finskich organdéw podatkowych. W szczegdélnosci miat
on za zadanie sprawdzi¢, czy przetwarzanie danych osobowych, ktére udo-
stepnity organy podatkowe, w celu umozliwienia uzytkownikom telefonéw
komérkowych uzyskiwania danych podatkowych odnoszacych sie do innych
0s6b fizycznych nalezy uznac za dziatalnos¢ prowadzona wytacznie w celach
dziennikarskich. Stwierdziwszy, ze dziatania Satakunnan stanowity ,przetwa-
rzanie danych osobowych” w rozumieniu art. 3 ust. 1 dyrektywy o ochronie
danych, Trybunat przystapit do wyktadni art. 9 dyrektywy. Najpierw podkreslit
znaczenie prawa do wolnosci wypowiedzi w kazdym spoteczenstwie demokra-
tycznym i uznat, ze pojecia zwiazane z ta wolnoscia, w tym pojecie dziennikar-
stwa, nalezy interpretowac szeroko. Nastepnie zauwazyt, ze w celu wywazenia
wskazanych dwaéch praw podstawowych odstepstwa od prawa do ochrony
danych i ograniczenia tego prawa powinny ograniczac sie do tego, co absolutnie
konieczne. W tych okolicznosciach Trybunat uznat, ze dziatania takie, jak pro-
wadzone przez Markkinaporssi i Satamedia, dotyczace danych pochodzacych
z dokumentow jawnych w swietle przepiséw krajowych, moga zostac zaklasy-
fikowane w ramach , dziatalnosci dziennikarskiej”, jesli ich celem jest publiczne
rozpowszechnienie informacji, opinii lub mysli za pomoca jakiegokolwiek $rodka
przekazu. Trybunat orzekt tez, ze taka dziatalnos¢ nie jest zastrzezona dla przed-
siebiorstw medialnych i moze by¢ zwiazana z celem zarobkowym. TSUE pozo-
stawit jednak sadowi krajowemu ustalenie, czy tak byto w tym konkretnym
przypadku.

27 TSUE, C-73/07, Tietosuojavaltuutettu przeciwko Satakunnan Markkinapérssi Oy i Satamedia Oy,
16 grudnia 2008 1., pkt 56, 61 62.
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dzi, kilka przetomowych wyrokéw wydat Europejski Trybunat Praw Cztowieka.

Przyktad: W sprawie Axel Springer AG przeciwko Niemcom?® ETPC uznat, ze
zakaz natozony przez sad krajowy na wtasciciela gazety, ktory chciat opubliko-
wac artykut na temat aresztowania i skazania znanego aktora, naruszat art. 10
EKPC. ETPC ponownie wymienit kryteria, ktére ustanowit w swoim orzecznic-
twie, wywazajac prawo do wolnosci wypowiedzi z prawem do poszanowania
Zycia prywatnego:

- po pierwsze, czy zdarzenie, ktérego dotyczyt opublikowany artykut, stano-
wito przedmiot ogoélnego zainteresowania; aresztowanie i skazanie osoby
byto publicznym faktem zwiazanym z wymiarem sprawiedliwosci, a zatem
byta to kwestia stanowiaca przedmiot publicznego zainteresowania;

- po drugie, czy dana osoba byta osoba publiczna: chodzito o aktora na tyle
znanego, aby mozna go byto zakwalifikowac jako osobe publiczna; oraz

- po trzecie, w jaki sposob uzyskano informacje i czy byty one wiarygodne:
informacje zostaty dostarczone przez prokurature, a doktadnosc¢ informa-
¢ji zawartych w obydwu publikacjach nie byta przedmiotem sporu miedzy
stronami.

W zwiazku z tym ETPC orzekt, ze natozone na spotke ograniczenia dotyczace
publikacji nie byty proporcjonalne do uzasadnionego celu ochrony zycia prywat-
nego skarzacego. Trybunat stwierdzit, ze doszto do naruszenia art. 10 EKPC.

Przyktad: W sprawie Von Hannover przeciwko Niemcom (nr 2)*° ETPC nie
stwierdzit naruszenia prawa do poszanowania zycia prywatnego na mocy art. 8
EKPC, gdy ksiezniczce Karolinie z Monako odmdéwiono nakazu sadowego zapo-
biegajacego publikacji zdjecia jej i jej meza podczas urlopu na nartach. Zdjeciu
towarzyszyt artykut, w ktérym informowano miedzy innymi o ztym stanie
zdrowia ksiecia Rainiera. ETPC stwierdzit, ze sady krajowe starannie wywa-
zyty prawo do wolnosci wypowiedzi wydawnictw z jednej strony oraz prawo
skarzacych do poszanowania ich zycia prywatnego z drugiej strony. Okreslenie

28
29

ETPC, Axel Springer AG przeciwko Niemcom [Wielka Izba], nr 39954/08, 7 lutego 2012 1., pkt 90 91.

ETPC, Von Hannover przeciwko Niemcom (nr 2) [Wielka Izba], nr 40660/08 i 60641/08,
7 lutego 2012 ., pkt 118 i 124.
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przez sady krajowe choroby ksiecia Rainiera jako wydarzenia istotnego dla
wspoétczesnego spoteczefstwa nie moze zosta¢ uznane za nieuzasadnione i
ETPC przyjat, ze zdjecie, rozpatrywane w Swietle tego artykutu, wnosito przy-
najmniej w pewnym stopniu wktad w debate stanowiaca przedmiot ogélnego
zainteresowania. Trybunat stwierdzit, ze nie doszto do naruszenia art. 8 EKPC.

W orzecznictwie ETPC jednym z najwazniejszych kryteriow zwiazanych z wywa-
zeniem tych praw jest to, czy dana wypowiedz wnosi wktad w debate stanowiaca
przedmiot ogolnego zainteresowania publicznego.

Przyktad: W sprawie Mosley przeciwko Zjednoczonemu Krélestwu krajowy
tygodnik opublikowat intymne zdjecia skarzacego. Skarzacy zarzucit nastepnie
naruszenie art. 8 EKPC, gdyz nie byt w stanie wystapic¢ o nakaz sadowy przed
publikacja tych zdje¢ ze wzgledu na brak wymogu uprzedniego zgtoszenia
przez gazete zamiaru publikacji materiatéw mogacych naruszy¢ prawo do pry-
watnosci. Chociaz rozpowszechnianie tych materiatéw stuzyto ogélnie celom
rozrywki, a nie edukacji, niewatpliwie korzystato ono z ochrony art. 10 EKPC,
ktéra moze jednak ustepowa¢ wymogom art. 8 EKPC w przypadku, gdy infor-
macje maja charakter prywatny i intymny oraz nie ma interesu publicznego w
ich upowszechnianiu. Nalezy wszakze zachowac szczegdlna ostroznos¢, bada-
jac ograniczenia, ktére mogtyby dziatac jako forma cenzury prewencyjnej. Jezeli
chodzi o skutek odstraszajacy, do ktérego mégtby prowadzi¢ wymaog uprzed-
niego zgtoszenia, watpliwosci co do jego skutecznosci oraz szeroki zakres uzna-
nia w tej dziedzinie, ETPC stwierdzit, ze istnienie prawnie wigzacego wymogu
uprzedniego zgtoszenia nie jest wymagane na mocy art. 8. W zwiazku z tym
Trybunat stwierdzit, ze nie doszto do naruszenia art. 8.

Przyktad: W sprawie Biriuk przeciwko Litwie3' skarzaca domagata sie odszko-
dowania od dziennika, ktéry opublikowat artykut informujacy, ze jest ona nosi-
cielka wirusa HIV. Informacje te miaty rzekomo zosta¢ potwierdzone przez
lekarzy z lokalnego szpitala. ETPC nie uznat, aby wspomniany artykut wnosit
wktad w jakakolwiek debate stanowiaca przedmiot ogdlnego zainteresowania,
i powtdrzyt, ze ochrona danych osobowych, w szczegélnosci danych medycz-
nych, ma fundamentalne znaczenie w kontekscie korzystania przez konkretna
osobe z prawa do poszanowania zycia prywatnego i rodzinnego, co gwaran-
tuje art. 8 EKPC. Trybunat przywiazat szczegdlna wage do faktu, ze zgodnie z

30 ETPC, Mosley przeciwko Zjednoczonemu Krolestwu, nr 48009/08, 10 maja 2011 r., pkt 1291 130.
31 ETPC, Biriuk przeciwko Litwie, nr 23373/03, 25 listopada 2008 r.
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informacjami podanymi w gazecie personel medyczny szpitala udzielit informa-
Gji 0 zakazeniu HIV skarzacej z ewidentnym naruszeniem obowiazku zachowa-
nia tajemnicy lekarskiej. W zwiazku z tym panstwo nie zagwarantowato skarza-
cej prawa do poszanowania jej zycia prywatnego. Trybunat stwierdzit, ze doszto
do naruszenia art. 8.

1.2.2. Dostep do dokumentéow

Zgodnie z art. 11 karty praw podstawowych oraz art. 10 EKPC wolnos¢ informacji
obejmuje prawo nie tylko do przekazywania, ale takze do otrzymywania informa-
qji. Coraz bardziej rosnie swiadomos$¢ znaczenia, jakie ma przejrzyste dziatanie rzadu
dla funkcjonowania demokratycznego spoteczenstwa. W zwiazku z tym w ostatnich
dwdch dekadach prawo dostepu do dokumentéw znajdujacych sie w posiadaniu
organoéw wiadzy publicznej zostato uznane za istotne prawo kazdego obywatela UE
oraz kazdej osoby fizycznej lub prawnej majacej miejsce zamieszkania badz siedzibe
w panstwie cztonkowskim.

W prawie RE mozna sie odnie$¢ do zasad zawartych w zaleceniu w sprawie dostepu
do dokumentéw urzedowych, ktére stanowito inspiracje dla autoréw projektu Kon-
wengcji w sprawie dostepu do dokumentéw urzedowych (konwencji nr 205)%2. W
prawie UE prawo dostepu do dokumentoéw jest zagwarantowane rozporzadzeniem
nr 1049/2001 w sprawie publicznego dostepu do dokumentéw Parlamentu Euro-
pejskiego, Rady i Komisji (rozporzadzeniem o dostepie do dokumentow)*> W art. 42
karty praw podstawowych oraz art. 15 ust. 3 TFUE to prawo dostepu rozszerzono o
,dokument[y] instytucji, organow i jednostek organizacyjnych Unii, niezaleznie od
ich formy”. Zgodnie z art. 52 ust. 2 karty prawo dostepu do dokumentéw jest row-
niez wykonywane na warunkach i w granicach okreslonych w art. 15 ust. 3 TFUE.
Prawo to moze wejs¢ w kolizje z prawem do ochrony danych, jezeli dostep do doku-
mentu skutkowatby ujawnieniem danych osobowych innych oséb. Moze zatem by¢
niezbedne wywazenie wnioskéw o dostep do dokumentédw lub informacji znajdu-
jacych sie w posiadaniu organéw wtadzy publicznej z prawem do ochrony danych
0s6b, ktérych dane sa zawarte w zadanych dokumentach.

32 Rada Europy, Komitet Ministrow (2002), Recommendation Rec(2002)2 to member states on access
to official documents [, Zalecenie Rec(2002)2 dla panstw cztonkowskich w sprawie dostepu do
dokumentéw urzedowych”], 21 lutego 2002 r.; Rada Europy, Konwencja w sprawie dostepu do
dokumentéw urzedowych, CETS nr 205, 18 czerwca 2009 r. Konwencja nie weszla jeszcze w zycie.

33 Rozporzadzenie (WE) nr 1049/2001 Parlamentu Europejskiego i Rady z dnia 30 maja 2001 r. w
sprawie publicznego dostepu do dokumentdw Parlamentu Europejskiego, Rady i Komisji, Dz.U. L 145 z
31.5.2001.
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Przyktad: W sprawie Komisja przeciwko Bavarian Lager** TSUE okreslit zakres
ochrony danych osobowych w kontekscie dostepu do dokumentow instytugji
UE oraz zwiazek miedzy rozporzadzeniami nr 1049/2001 (rozporzadzeniem o
dostepie do dokumentéw) i nr 45/2001 (rozporzadzeniem o ochronie danych).
Utworzona w 1992 r. spétka Bavarian Lager importuje butelkowane niemieckie
piwo do Zjednoczonego Krélestwa, gtéwnie w celu jego sprzedazy w pubach i
barach. Napotkata jednak trudnosci, gdyz ustawodawstwo brytyjskie de facto
faworyzowato producentéw krajowych. W odpowiedzi na skarge Bavarian
Lager Komisja Europejska postanowita wszcza¢ postepowanie przeciwko Zjed-
noczonemu Krélestwu w sprawie uchybienia zobowiazaniom panstwa czton-
kowskiego, co poskutkowato zmiana spornych postanowien i dostosowaniem
ich do prawa UE. Bavarian Lager zwrdcita sie nastepnie do Komisji o udostep-
nienie jej miedzy innymi kopii protokotu ze spotkania, w ktérym uczestniczyli
przedstawiciele Komisji, wtadz brytyjskich oraz Confédération des Brasseurs
du Marché Commun (CBMC). Komisja zgodzita sie ujawni¢ niektére dokumenty
odnoszace sie do spotkania, ale utajnita pie¢ nazwisk pojawiajacych sie w pro-
tokole, gdyz dwie osoby wyraznie sprzeciwity sie ujawnieniu ich tozsamosci,
a Komisja nie byta w stanie skontaktowac sie z trzema pozostatymi. Decyzja z
dnia 18 marca 2004 r. Komisja odrzucita nowy wniosek Bavarian Lager o udo-
stepnienie kompletnego protokotu ze spotkania, powotujac sie w szczegdlnosci
na ochrone zycia prywatnego tych oséb zagwarantowana rozporzadzeniem o
ochronie danych. Nie zgadzajac sie z tym stanowiskiem, Bavarian Lager wniosta
skarge do Sadu Pierwszej Instancji, ktéry stwierdzit niewaznos¢ decyzji Komisji
wyrokiem z dnia 8 listopada 2007 r. (sprawa T-194/04, Bavarian Lager prze-
ciwko Komisji), uznajac w szczegolnosci, Zze sama obecnos¢ nazwisk wspomnia-
nych o0séb na liscie oséb bioracych udziat w spotkaniu w imieniu reprezentowa-
nej instytucji nie narusza prawa do ochrony zycia prywatnego i nie zagraza w
jakikolwiek sposéb zyciu prywatnemu tych oséb.

W wyniku odwotania ztozonego przez Komisje TSUE uchylit wyrok Sadu Pierw-
szej Instancji. TSUE uznat, ze w rozporzadzeniu o dostepie do dokumentéw
ustanowiono ,szczegdlny i wzmocniony system ochrony osoby, ktérej dane
osobowe mogtyby zosta¢ ewentualnie upublicznione”. Wedtug TSUE w sytu-
acji, gdy wniosek sporzadzony w oparciu o rozporzadzenie o dostepie do
dokumentéw ma na celu uzyskanie dostepu do dokumentow zawierajacych
dane osobowe, przepisy rozporzadzenia o ochronie danych znajduja w petni

34 TSUE, C-28/08 P, Komisja Europejska przeciwko The Bavarian Lager Co. Ltd., 29 czerwca 2010 r,, pkt 60,
63,76,78i79.
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zastosowanie. TSUE stwierdzit nastepnie, ze Komisja stusznie odrzucita wniosek
o dostep do kompletnego protokotu ze spotkania z pazdziernika 1996 r. Przy
braku zgody pieciu uczestnikéw tego spotkania Komisja wystarczajaco zasto-
sowata sie do obowiazku przejrzystosci, udostepniajac wersje spornego doku-
mentu po utajnieniu ich nazwisk.

Ponadto wedtug TSUE ,,skoro Bavarian Lager nie dostarczyta zadnego wyraz-
nego i prawnie usankcjonowanego uzasadnienia ani zadnego przekonujacego
argumentu w celu wykazania koniecznosci przekazania tych danych osobo-
wych, Komisja nie miata mozliwosci wywazenia réznych intereséw zaintere-
sowanych stron. Nie miata tez mozliwosci sprawdzenia, czy istniat jakikolwiek
powod, by zaktada¢, ze uzasadnione interesy osob, ktérych dane dotycza,
moga zostac naruszone”, co nakazuje rozporzadzenie o ochronie danych.

Zgodnie z tym wyrokiem ingerencja w prawo do ochrony danych w przypadku
dostepu do dokumentow wymaga szczegélnego i uzasadnionego powodu. Prawo
dostepu do dokumentéw nie moze automatycznie uchyla¢ prawa do ochrony
danych?.

W kolejnym wyroku ETPC zajeto sie szczegoélnym aspektem wniosku o dostep.

Przyktad: W sprawie Tarsasdg a Szabadsagjogokért przeciwko Wegrom?3s skar-
7acy, ktérym jest organizacja pozarzadowa zajmujaca sie prawami cztowieka,
ztozyt do Trybunatu Konstytucyjnego wniosek o dostep do informacji o tocza-
cym sie postepowaniu. Nie konsultujac sie z postem, ktéry wnidst przeden
sprawe, Trybunat Konstytucyjny odrzucit wniosek o dostep, uzasadniajac,
ze rozpatrywane przezen skargi moga zostac¢ udostepnione stronom trze-
cim wytacznie za zgoda skarzacego. Sady krajowe podtrzymaty te odmowe,
stwierdzajac, ze inne uzasadnione interesy, w tym takze dostep do informagji
publicznej, nie moga przewazac¢ nad ochrona takich danych osobowych. Skar-
73cy dziatat jako ,spoteczna organizacja straznicza”, ktérej dziatalnos¢ zastu-
giwata na ochrone podobna do przyznawanej prasie. Zgodnie z utrwalonym

35  Zob. jednak szczegdtowe rozwazania w: Europejski Inspektor Ochrony Danych (EIOD) (2011), Public
access to documents containing personal data after the Bavarian Lager ruling [, Dostep publiczny do
dokumentéw zawierajacych dane osobowe po orzeczeniu Bavarian Lager”], Bruksela, 24 marca 2011,
dokument dostepny pod adresem: www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/
Documents/EDPS/Publications/Papers/BackgroundP/11-03-24_Bavarian_Lager_EN.pdf.

36 ETPC, Tarsasag a Szabadsdgjogokért przeciwko Wegrom, nr 37374/05, 14 kwietnia 2009 r.; zob. pkt 27,
36-38.

29


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/BackgroundP/11-03-24_Bavarian_Lager_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/BackgroundP/11-03-24_Bavarian_Lager_EN.pdf
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-92171

Podrecznik europejskiego prawa o ochronie danych

30

orzecznictwem ETPC odnoszacym sie do wolnosci prasy spoteczefstwo ma
prawo do otrzymywania informacji stanowiacych przedmiot ogélnego zainte-
resowania. Informacje, o ktére wnioskowat skarzacy, byty ,,gotowe i dostepne”,
nie wymagajac zadnego gromadzenia danych. W takich okolicznosciach pan-
stwo miato obowiazek nieutrudniania przeptywu informacji, o ktére wnio-
skowat skarzacy. Podsumowujac, ETPC uznat, ze przeszkody majace na celu
utrudnienie dostepu do informacji bedacych przedmiotem zainteresowania
publicznego moga zniechecac osoby pracujace w mediach lub pokrewnych
dziedzinach do wykonywania waznej roli ,straznika publicznego”. Trybunat
stwierdzit, ze doszto do naruszenia art. 10.

Znaczenie przejrzystosci w prawie UE nie ulega watpliwosci. Zasade przejrzystosci
zapisano w art. 1i 10 TUE oraz w art. 15 ust. 1 TFUE*”. Zgodnie z motywem 2 roz-
porzadzenia (WE) nr 1049/2001 pozwala ona obywatelom na blizsze uczestnictwo
w procesie podejmowania decyzji i gwarantuje, ze administracja cieszy sie wiek-
sz3 prawowitoscia, jest bardziej skuteczna i odpowiedzialna wzgledem obywateli w
systemie demokratycznym?32.

Zgodnie z tym rozumowaniem w rozporzadzeniu Rady (WE) nr 1290/2005 w spra-
wie finansowania wspélnej polityki rolnej oraz w rozporzadzeniu Komisji (WE) nr
259/2008 ustanawiajacym szczegdtowe zasady jego stosowania zawarto wymag
publikowania informacji na temat beneficjentow pewnych funduszy UE w sektorze
rolnym oraz kwot otrzymanych przez poszczegolnych beneficjentéw?. Ich publika-
¢ja powinna przyczynic sie do publicznej kontroli wiasciwego wykorzystania $rod-
kéw publicznych przez administracje. Kilku beneficjentéw zakwestionowato propor-
cjonalnos¢ publikacji tych danych.

37  UE(2012), Skonsolidowane wersje Traktatu o Unii Europejskiej i Traktatu o funkcjonowaniu Unii
Europejskiej, Dz.U. C 326 7 26.10.2012.

38 TSUE, C-41/00 P, Interporc Im- und Export GmbH przeciwko Komisji Wspdlnot Europejskich,
6 marca 2003 r,, pkt 39; oraz TSUE, C-28/08 P, Komisja Europejska przeciwko The Bavarian Lager Co.
Ltd., 29 czerwca 2010 r,, pkt 54.

39  Rozporzadzenie Rady (WE) nr 1290/2005 z dnia 21 czerwca 2005 r. w sprawie finansowania
wspolnej polityki rolnej, Dz.U. L 209 z 11.8.2005; oraz rozporzadzenie Komisji (WE) nr 259/2008 z
dnia 18 marca 2008 r. ustanawiajace szczegotowe zasady stosowania rozporzadzenia Rady (WE)
nr 1290/2005 w zakresie publikowania informacji na temat beneficjentow srodkéw pochodzacych
z Europejskiego Funduszu Rolniczego Gwarancji (EFRG) i Europejskiego Funduszu Rolnego na rzecz
Rozwoju Obszaréw Wiejskich (EFRROW), Dz.U. L 76 z 19.3.2008.
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Przyktad: W sprawach Volker und Markus Schecke oraz Hartmut Eifert prze-
ciwko Land Hessen*® TSUE musiat oceni¢ proporcjonalnos¢ wymaganej na mocy
ustawodawstwa UE publikacji nazwisk beneficjentéw doptat rolnych UE i otrzy-
manych przez nich kwot.

Trybunat, zauwazajac, ze prawo do ochrony danych nie stanowi prawa o cha-
rakterze absolutnym, stwierdzit, iz publikacja na stronie internetowej imiennych
danych o beneficjentach dwdéch funduszy rolnych UE oraz o doktadnych otrzy-
manych kwotach stanowi ogdlnie ingerencje w ich zycie prywatne, a w szcze-
golnosci w ich prawo do ochrony danych osobowych.

Trybunat uznat, ze mozliwos$¢ ingerencji w prawa na mocy art. 7 i 8 karty praw
podstawowych zostata przewidziana przepisami prawa i stuzyta celowi interesu
0goélnego uznawanego przez UE, a mianowicie poprawie przejrzystosci wyko-
rzystania funduszy wspélnotowych. TSUE orzekt jednak, ze publikacja nazwisk
0s6b fizycznych bedacych beneficjentami dotacji rolnych UE z tych dwdch fun-
duszy oraz doktadnych otrzymanych kwot stanowita srodek nieproporcjonalny
i nie byta uzasadniona w $wietle art. 52 ust. 1 karty praw podstawowych. Try-
bunat stwierdzit zatem czesciowa niewaznos¢ ustawodawstwa UE w sprawie
publikacji informacji dotyczacych beneficjentow europejskich funduszy rolnych.

1.2.3. Wolnos¢ sztuki i nauki

Kolejnym prawem, ktére nalezy wywazy¢ z prawem do poszanowania Zycia pry-
watnego oraz ochrony danych, jest wolnosc¢ sztuki i nauki, ktorej przyznano w
wyrazny sposéb ochrone na mocy art. 13 karty praw podstawowych. Prawo to
wynika przede wszystkim z prawa do wolnosci mysli i wypowiedzi oraz powinno
by¢ wykonywane z poszanowaniem art. 1 karty (Godnos¢ cztowieka). Zdaniem
ETPC wolnos¢ sztuki jest chroniona na mocy art. 10 EKPC*'. Prawo zagwarantowane
w art. 13 karty praw podstawowych moze takze podlega¢ ograniczeniom dopusz-
czalnym zgodnie z art. 10 EKPC*.

40  TSUE, Sprawy pofaczone (-92/09 i C-93/09, Volker und Markus Schecke GbR (C-92/09) oraz Hartmut
Eifert ((-93/09) przeciwko Land Hessen, 9 listopada 2010 r., pkt 47-52, 58, 66-67, 75, 86 i 92.

41 ETPC, Mdller i inni przeciwko Szwajcarii, nr 10737/84, 24 maja 1988 1.
42 Wyjasnienia dotyczace karty praw podstawowych, Dz.U. C 303 z 14.12.2007.
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Przyktad: W sprawie Vereinigung bildender Kinstler przeciwko Austrii** sady
austriackie zakazaty skarzacemu stowarzyszeniu dalszego wystawiania obrazu,
ktéry przedstawiat zdjecia gtow réznych oséb publicznych w pozycjach seksu-
alnych. Austriacki parlamentarzysta, ktérego zdjecie wykorzystano w obrazie,
wystapit z powddztwem przeciwko skarzacemu stowarzyszeniu, wnioskujac o
sadowy zakaz wystawiania obrazu. Sad krajowy wydat nakaz zgodnie z jego
whioskiem. ETPC podkreslit, ze art. 10 EKPC ma zastosowanie do przekazy-
wania idei, ktére obrazaja, szokuja lub niepokoja panstwo badz dowolna czes¢
ludnosci. Osoby tworzace, wykonujace, rozpowszechniajace lub wystawiajace
dzieta sztuki wnosza wktad w wymiane idei i opinii, a panstwo ma obowiazek
nie narusza¢ w nadmierny sposéb ich wolnos$ci wypowiedzi. Ze wzgledu na
fakt, ze obraz stanowit kolaz i wykorzystywat zdjecia wytacznie gtéw przed-
stawionych o0séb, a ich ciata zostaty namalowane w nierealistycznej i przesa-
dzonej manierze, ktéra w oczywisty sposob nie miata na celu odzwierciedlenia
rzeczywistosci, a nawet jej zasugerowania, ETPC stwierdzit ponadto, iz ,,obrazu
nie mozna interpretowac jako przedstawienia szczegdtow zycia prywatnego
[przedstawionego], dotyczy on natomiast jego roli publicznej jako polityka”
oraz ,w tym charakterze [przedstawiony] musi wykazywac wieksza tolerancje
na krytyke”. Wywazajac rozne interesy w tej sprawie, ETPC stwierdzit, ze nie-
ograniczony zakaz dalszego wystawiania obrazu jest nieproporcjonalny. Trybu-
nat stwierdzit, ze doszto do naruszenia art. 10 EKPC.

Jezeli chodzi o nauke, w europejskim prawie ochrony danych da sie dostrzec $wia-
domosc¢ jej szczegdlnej wartosci dla spoteczenstwa. W zwiazku z tym ogdlne ogra-
niczenia dotyczace wykorzystywania danych osobowych zostaty ztagodzone.
Zaréwno w dyrektywie o ochronie danych, jak i w konwencji nr 108 dopuszcza sie
zatrzymywanie danych do celéw badan naukowych, gdy nie sa one juz potrzebne
w pierwotnym celu, w ktérym zostaty zgromadzone. Ponadto pézniejsze wykorzy-
stanie danych osobowych do badan naukowych nie jest uwazane za niezgodne z
celem. Bardziej szczegétowe przepisy, w tym niezbedne zabezpieczenia majace
na celu pogodzenie interesu zwigzanego z badaniami naukowymi z prawem do
ochrony danych, nalezy zawrze¢ w prawie krajowym (zob. takze sekcje 3.3.3 i 8.4).

43 ETPC, Vereinigung bildender Kinstler przeciwko Austrii, nr 68345/01, 25 stycznia 2007 r.; zob. zwtaszcza
pkt 26i34.
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1.2.4. Ochrona wtasnosci

Prawo do ochrony wtasnosci zapisano w art. 1 pierwszego protokotu do europejskiej
konwencji praw cztowieka, a takze w artykule 17 ust. 1 karty praw podstawowych.
Waznym aspektem prawa wtasnosci jest ochrona wtasnosci intelektualnej, o kté-
rej wspomniano wprost w art. 17 ust. 2 karty. Do porzadku prawnego UE nalezy
kilka dyrektyw, ktérych celem jest skuteczna ochrona wtasnosci intelektualnej, w
szczegoélnosci praw autorskich. Wtasnos¢ intelektualna obejmuje nie tylko wtasnos¢
literacka i artystyczna, ale takze prawa dotyczace patentéw i znakéw towarowych
oraz prawa pokrewne.

Jak jasno wynika z orzecznictwa TSUE, ochrone podstawowego prawa wtasnosci
trzeba wywazy¢ z ochrona innych praw podstawowych, w szczegdélnosci prawa do
ochrony danych*. W niektorych przypadkach instytucje ochrony praw autorskich
domagaja sie od ustugodawcow internetowych ujawnienia tozsamosci uzytkowni-
kéw internetowych platform wymiany plikow. Platformy takie czesto umozliwiaja
uzytkownikom internetu bezptatne pobieranie utworéw muzycznych, mimo ze s3a
one chronione prawem autorskim.

Przyktad: W sprawie Promusicae przeciwko Telefénica de Espafia* hiszpanski
ustugodawca internetowy Telefénica odmoéwit ujawnienia Promusicae, nie-
komercyjnej organizacji producentéw muzycznych oraz wydawcéw nagran
muzycznych i audiowizualnych, danych osobowych niektérych oséb, ktérym
Swiadczyt ustugi dostepu do internetu. Promusicae wnioskowata o ujawnie-
nie tych informacji, aby méc wszczac postepowanie cywilne przeciwko tym
osobom, ktére jej zdaniem korzystaty z programu wymiany plikéw dajacego
dostep do nagran, do ktorych majatkowe prawa autorskie nalezaty do podmio-
tow bedacych cztonkami Promusicae.

Sad hiszpanski zwrocit sie do TSUE z pytaniem, czy takie dane osobowe musza
zostac przekazane, zgodnie z prawem wspoélnotowym, w ramach postepo-
wania cywilnego w celu zapewnienia skutecznej ochrony praw autorskich.
Odwotat sie przy tym do dyrektyw 2000/31/WE, 2001/29/WE i 2004/48/WE,
interpretowanych réwniez w Swietle art. 17 i 47 karty praw podstawowych.
Trybunat stwierdzit, ze trzy wymienione dyrektywy, jak rowniez dyrektywa o

44 ETPC, Ashby Donald i inni przeciwko Francji, nr 36769/08, 10 stycznia 2013 1.

45 TSUE, (-275/06, Productores de Mdsica de Esparia (Promusicae) przeciwko Telefénica de Esparia SAU,
29 stycznia 2008 r., pkt 54 i 60.
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prywatnosci i tacznosci elektronicznej (2002/58/WE), nie wykluczaja ustano-
wienia przez panstwa cztonkowskie obowiazku ujawnienia danych osobowych
w ramach postepowania cywilnego w celu zapewnienia skutecznej ochrony
praw autorskich.

TSUE wskazat, ze sprawa dotyczy w zwiazku z tym zagadnienia koniecznego
pogodzenia wymogow zwiazanych z ochrona poszczegoélnych praw podstawo-
wych, a mianowicie z jednej strony prawa do poszanowania zycia prywatnego,
a z drugiej strony prawa do ochrony wtasnosci i prawa do skutecznego srodka
prawnego.

Trybunat stwierdzit, ze ,przy transpozycji wyzej wskazanych dyrektyw na pani-
stwach cztonkowskich spoczywa obowiazek oparcia sie na takiej wyktadni
tych dyrektyw, ktéra pozwoli na zapewnienie odpowiedniej rownowagi mie-
dzy poszczegdlnymi prawami podstawowymi chronionymi przez wspélnotowy
porzadek prawny. Nastepnie przy przyjmowaniu $srodkéw majacych na celu
transpozycje tych dyrektyw, wiadze i sady panstw cztonkowskich sa zobowia-
zane nie tylko dokonywac¢ wyktadni ich prawa krajowego w sposéb zgodny ze
wspomnianymi dyrektywami, lecz réwniez nie opierac sie na takiej wyktadni
tych dyrektyw, ktéra pozostawataby w konflikcie z wspomnianymi prawami
podstawowymi lub z innymi ogdlnymi zasadami prawa wspolnotowego, takimi
jak zasada proporcjonalnosci™e.

46  Tamze, pkt 65 i 68; zob. tez TSUE, C-360/10, SABAM przeciwko NetlogNV, 16 lutego 2012 r.
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Terminologia zwigzana
z ochrong danych

UE

Omodwione
zagadnienia

RE

Dane osobowe

Artykut 2 lit. a) dyrektywy o ochronie
danych

TSUE, Sprawy pofaczone ¢-92/09 i ¢-93/09,
Volker und Markus Schecke GbR oraz
Hartmut Eifert przeciwko Land Hessen,

9 listopada 2010 .

TSUE, C-275/06, Productores de Musica de
Espana (Promusicae) przeciwko Telefdnica
de Espana SAU, 29 stycznia 2008 .

Artykut 8 ust. 1 dyrektywy o ochronie
danych

TSUE, G-101/01, Bodil Lindgvist,

6 listopada 2003 r.

Artykut 6 ust. 1lit. €) dyrektywy o ochronie
danych

Przetwarzanie danych

Artykut 2 lit. b) dyrektywy o ochronie
danych

TSUE, G-101/01, Bodil Lindqvist,

6 listopada 2003 r.

Definicja prawna

Szczegdlne
kategorie danych
osobowych
(dane szczegolnie
chronione)

Dane zanonimizo-
wane i spseudoni-
mizowane

Definicje

Artykut 2 lit. a) konwencji
nr 108

ETPC, Bernh Larsen
Holding AS i inni przeciwko
Norwegii, nr 24117/08,

14 marca 2013 .

Artykut 6 konwengji nr 108

Artykut 5 lit. €) konwengji
nr 108

Artykut 42 sprawozdania
wyjasniajgcego do
konwengji nr 108

Artykut 2 lit. ¢) konwengji
nr 108
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UE Oméwione RE
zagadnienia
Uzytkownicy danych
Artykut 2 lit. d) dyrektywy o ochronie Administrator  Artykut 2 lit. d) konwendji
danych nr 108

Artykut 1 lit. g) zalecenia w
sprawie profilowania*
Artykut 2 lit. e) dyrektywy o ochronie Podmiot Artykut 1lit. h) zalecenia w
danych przetwarzajacy  sprawie profilowania
TSUE, G-101/01, Bodil Lindgvist,
6 listopada 2003 r.

Artykut 2 lit. g) dyrektywy o ochronie Odbiorca Artykut 2 ust. 1 protokotu

danych dodatkowego do konwengji
nr 108

Artykut 2 lit. f) dyrektywy o ochronie Strona trzecia

danych

Zgoda

Artykut 2 lit. h) dyrektywy o ochronie Definiciawaznej  Artykut 6 zalecenia

danych zgody i wymagania dotyczacego danych

TSUE, (-543/09, Deutsche Telekom AG znigzwigzane  medycznychipewne

przeciwko Bundesrepublik Deutschland, pozniejsze zalecenia

5maja 2011 r.

Uwaga: *Rada Europy, Komitet Ministréw (2010), Recommendation Rec(2010)13 to member states on the
protection of individuals with regard to automatic processing of personal data in the context of
profiling [,Zalecenie Rec(2010)13 dla paristw cztonkowskich w sprawie ochrony 0séb fizycznych
w zwigzku z automatycznym przetwarzaniem danych osobowych w kontekscie profilowania”]
(Zalecenie w sprawie profilowania), 23 listopada 2010 r.

2.1. Dane osobowe

Najwazniejsze kwestie

Dane sa danymi osobowymi, jezeli odnosza sie do zidentyfikowanej lub mozliwej do
zidentyfikowania osoby, czyli osoby, ktérej dane dotycza.

0Osoba jest mozliwa do zidentyfikowanig, jezeli bez nadmiernego wysitku mozna uzy-
skac¢ dodatkowe informacje umozliwiajace identyfikacje osoby, ktérej dane dotycza.

Uwierzytelnienie oznacza udowodnienie, ze dana osoba posiada pewna tozsamosc i/
lub jest uprawniona do wykonania pewnych czynnosci.
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Istnieja szczegolne kategorie danych, tak zwane dane szczegdlnie chronione, wymie-
nione w konwengji nr 108 i dyrektywie o ochronie danych, ktére wymagaja zwiekszo-
nej ochrony i podlegaja z tego powodu specjalnemu rezimowi prawnemu.

Dane s3 zanonimizowane, jezeli nie zawieraja zadnych identyfikatoréw; w przypadku
danych spseudonimizowanych identyfikatory sa zaszyfrowane.

W przeciwienstwie do danych zanonimizowanych dane spseudonimizowane s3
danymi osobowymi.

21.1. Podstawowe aspekty pojecia danych
osobowych

Zaréwno w prawie UE, jak i w prawie RE , dane osobowe” definiuje sie jako informa-
¢je dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej*,
czyliinformacje o osobie, ktérej tozsamos¢ jest oczywista badz przynajmniej moze
zostac ustalona przez uzyskanie dodatkowych informacji.

Jezeli dane dotyczace takiej osoby sa przetwarzane, osoba ta jest nazywana , 0sobga,
ktorej dane dotycza”.

Osoba

Prawo do ochrony danych wywodzi sie z prawa do poszanowania zycia prywat-
nego. Pojecie zycia prywatnego odnosi sie do istot ludzkich. Dlatego tez gtéwnymi
beneficjentami ochrony danych sa osoby fizyczne. Ponadto zgodnie z opinia Grupy
Roboczej Art. 29 na mocy europejskiego prawa o ochronie danych ochrona przystu-
guje jedynie osobom zyjacym?.

Orzecznictwo ETPC odnoszace sie do art. 8 EKPC wskazuje, ze catkowite rozdzielenie
zagadnien zwiazanych z zyciem prywatnym i zawodowym bywa trudne®.

47  Dyrektywa o ochronie danych, art. 2 lit. a); konwencja nr 108, art. 2 lit. a).

48  Grupa Robocza Art. 29 (2007), Opinia 4/2007 w sprawie pojecia danych osobowych, WP 136,
20 czerwca 2007 ., s. 22.

49  Zob. na przykfad ETPC, Rotaru przeciwko Rumunii [Wielka Izba], nr 28341/95, 4 maja 2000 ., pkt 43;
ETPC, Niemietz przeciwko Niemcom, nr 13710/88, 16 grudnia 1992 r,, pkt 29.
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Przyktad: W sprawie Amann przeciwko Szwajcarii*® wtadze przechwycity pota-
czenie przychodzace do skarzacego, podczas ktérego omawiano sprawy biz-
nesowe. W oparciu o te rozmowe wtadze wszczety dochodzenie w sprawie
skarzacego i zatozyty mu rekord w bazie danych dotyczacych bezpieczenstwa
narodowego. Chociaz przechwycono biznesowa rozmowe telefoniczna, ETPC
uznat przechowywanie danych na temat tej rozmowy za odnoszace sie do zycia
prywatnego skarzacego. Wskazat przy tym, ze terminu ,zycie prywatne” nie
mozna interpretowac w sposob zawezajacy, w szczegolnosci dlatego, ze posza-
nowanie zycia prywatnego obejmuje prawo do nawiazywania i rozwijania rela-
¢ji z innymi ludzmi. Ponadto nie byto uzasadnienia dla wytaczenia dziatalnosci
zawodowej lub biznesowej z zakresu ,zycia prywatnego”. Tak szeroka interpre-
tacja odpowiada przyjetej w konwencji nr 108. Ponadto ETPC ustalit, ze ingeren-
cja w przypadku skarzacego nie byta zgodna z prawem, gdyz prawo krajowe
nie zawierato konkretnych i szczegétowych przepiséw dotyczacych gromadze-
nia, rejestrowania oraz przechowywania informacji. W zwiazku z tym stwierdzit,
7e doszto do naruszenia art. 8 EKPC.

Ponadto jezeli sprawy zawodowe réwniez moga by¢ przedmiotem ochrony danych,
wydaje sie watpliwe, aby nalezato ja przyznawac tylko osobom fizycznym. Prawa
na mocy EKPC przystuguja nie tylko osobom fizycznym, lecz wszystkim.

Istnieje orzecznictwo ETPC w sprawie skarg oséb prawnych zarzucajacych narusze-
nie ich prawa do ochrony przed wykorzystaniem ich danych na mocy art. 8 EKPC.
Trybunat zbadat jednak odnos$na sprawe z punktu widzenia prawa do poszanowania
mieszkania i korespondencji, a nie zycia prywatnego.

Przyktad: Sprawa Bernh Larsen Holding AS i inni przeciwko Norwegii*' dotyczyta
skargi trzech norweskich przedsiebiorstw na decyzje organu podatkowego
nakazujaca im dostarczy¢ kontrolerom podatkowym kopie wszystkich danych
przechowywanych na serwerze komputerowym wykorzystywanym wspolnie
przez te trzy firmy.

ETPC stwierdzit, ze taki obowiazek natozony na skarzace przedsiebiorstwa
stanowit ingerencje w ich prawa do poszanowania ,mieszkania” oraz ,kore-
spondencji” w rozumieniu artykutu 8 EKPC. Trybunat stwierdzit wszakze tez, ze

50 ETPC, Amann przeciwko Szwajcarii [Wielka Izba], nr 27798/95, 16 lutego 2000 r., pkt 65.

51 ETPC, Bernh Larsen Holding AS i inni przeciwko Norwegii, nr 24117/08, 14 marca 2013 1. Zob. tez jednak
ETPC, Liberty i inni przeciwko Zjednoczonemu Krélestwu, nr 58243/00, 1 lipca 2008 .
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organy podatkowe ustanowity skuteczne i odpowiednie zabezpieczenia przed
naduzyciami: skarzace przedsiebiorstwa zostaty zawiadomione ze znacznym
wyprzedzeniem; byty obecne i mogty sktada¢ oswiadczenia w trakcie inspek-
Gji na miejscu; oraz materiaty miaty zosta¢ zniszczone po zakoriczeniu kontroli
podatkowej. W takiej sytuacji zachowano nalezyta réwnowage miedzy prawem
do poszanowania ,mieszkania” oraz ,korespondencji” skarzacych przedsie-
biorstw i ich interesem zwiazanym z ochrona prywatnosci pracujacych dla nich
0s6b z jednej strony, a interesem publicznym zwiazanym z zapewnieniem efek-
tywnej kontroli w celu okreslenia wymiaru podatku z drugiej strony. Trybunat
stwierdzit, ze nie doszto w zwiazku z tym do naruszenia art. 8.

Zgodnie z konwencja nr 108 ochrona danych dotyczy przede wszystkim ochrony
0s6b fizycznych, jednak umawiajace sie strony moga rozszerzy¢ w swoim prawie
krajowym ochrone danych na osoby prawne, takie jak przedsiebiorstwa i stowarzy-
szenia. Prawo o ochronie danych UE nie obejmuje generalnie ochrony oséb praw-
nych w odniesieniu do przetwarzania ich danych. Krajowe organy regulacyjne maja
swobode ustanawiania regulacji w tym zakresie>2.

Przyktad: W sprawach Volker und Markus Schecke oraz Hartmut Eifert prze-
ciwko Land Hessen>* TSUE, odnoszac sie do publikacji danych osobowych doty-
czacych beneficjentow pomocy rolnej, stwierdzit, ze ,, osoby prawne moga sie
powotywac na ochrone art. 7 i 8 karty w odniesieniu do takiej identyfikacji
tylko wtedy, gdy nazwa oficjalna osoby prawnej identyfikuje jedna lub wiecej
0s6b fizycznych. [...Ploszanowanie zycia prywatnego w kontekscie przetwarza-
nia danych osobowych, uznane w art. 7 i 8 karty, odnosi sie do wszelkich infor-
macji dotyczacych zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej [...]"4

Mozliwos¢ identyfikacji osoby
Zaréwno w prawie UE, jak i w prawie RE informacje zawieraja dane o osobie, jezeli:

w informacjach tych zidentyfikowano osobe; lub

52 Dyrektywa o ochronie danych, motyw 24.

53 TSUE, Sprawy potaczone C-92/09 i C-93/09, Volker und Markus Schecke GbR oraz Hartmut Eifert
przeciwko Land Hessen, 9 listopada 2010 r,, pkt 53.

54 Tamze, pkt 52.
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osoba, cho¢ nie zidentyfikowano jej, zostata opisana w tych informacjach w spo-
sob, ktéry umozliwia ustalenie, kim jest osoba, ktérej dane dotycza, po przepro-
wadzeniu dalszych badan.

Obydwa rodzaje informacji sa chronione w taki sam sposéb na mocy europejskiego
prawa o ochronie danych. ETPC wielokrotnie stwierdzat, ze pojecie ,,danych oso-
bowych” na mocy EKPC jest identyczne, jak w konwencji nr 108, w szczegélnosci
w odniesieniu do warunku, aby informacje odnosity sie do zidentyfikowanych lub
mozliwych do zidentyfikowania 0séb°>.

W definicjach prawnych danych osobowych nie zawarto dodatkowych wyja-
$nien, kiedy dana osobe uwaza sie za zidentyfikowana®¢. Identyfikacja najwyraz-
niej wymaga elementoéw opisujacych osobe w taki sposéb, ze jest ona mozliwa do
odréznienia od wszystkich innych oséb i mozliwa do rozpoznania jako jednostka.
Doskonatym przyktadem takiego elementu opisu jest nazwisko danej osoby. W
wyjatkowych przypadkach podobny do nazwiska skutek moga nies¢ inne identyfi-
katory. W przypadku oséb publicznych wystarczajace moze by¢ odniesienie do sta-
nowiska danej osoby, np. przewodniczacego Komisji Europejskiej.

Przyktad: W sprawie Promusicae® TSUE stwierdzit, ze ,bezsporne jest, ze
zadane przez Promusicae przekazanie nazwisk i adreséw okreslonych uzytkow-
nikéw [pewnej internetowej platformy wymiany plikéw] wiaze sie z udostep-
nieniem danych osobowych, to znaczy - zgodnie z definicja zawarta w art. 2 lit.
a) dyrektywy 95/46 - informacji dotyczacych zidentyfikowanych lub mozliwych
do zidentyfikowania o0séb fizycznych [...]. Tego rodzaju przekazanie informa-
Gji, ktore zdaniem Promusicae sa przechowywane przez Telefénice - czemu ta
ostatnia nie zaprzecza - stanowi przetwarzanie danych osobowych w rozumie-
niu art. 2 akapit pierwszy dyrektywy 2002/58 w zwiazku z art. 2 lit. b) dyrek-
tywy 95/46".

Jako ze wiele nazwisk sie powtarza, w celu ustalenia tozsamosci osoby konieczne
moga by¢ dodatkowe identyfikatory gwarantujace, ze osoby tej nie mylimy z inna.
Czesto wykorzystywane sa data i miejsce urodzenia. Ponadto w niektérych krajach

55 Zob. ETPC, Amann przeciwko Szwajcarii [Wielka Izba], nr 27798/95, 16 lutego 2000 r., pkt 65 i in.

56  Zob.tez ETPC, Odievre przeciwko Francji [Wielka Izba], nr 42326/98, 13 lutego 2003 r,; oraz ETPC,
Godelli przeciwko Wtochom, nr 33783/09, 25 wrze$nia 2012 .

57  TSUE, C-275/06, Productores de Musica de Esparia (Promusicae) przeciwko Telefonica de Espana SAU,
29 stycznia 2008 r,, pkt 45.
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wprowadzono indywidualne numery w celu lepszego rozréznienia miedzy obywa-
telami. W erze technologii coraz wazniejszym srodkiem identyfikacji oséb staja sie
dane biometryczne, takie jak odciski palcéw, zdjecia cyfrowe czy skany teczéwki.

Aby jednak zastosowanie znalazto europejskie prawo o ochronie danych, nie jest
niezbedna wysokiej jakosci identyfikacja osoby, ktérej dane dotycza; wystarczy,
aby dana osoba byta mozliwa do zidentyfikowania. Osobe uwaza sie za mozliwa do
zidentyfikowania, jezeli informacja zawiera elementy identyfikujace, ktére pozwa-
laja na bezposrednia lub posrednia identyfikacje tej osoby®8. Zgodnie z motywem
26 dyrektywy o ochronie danych punkt odniesienia stanowi to, czy jest prawdopo-
dobne, ze $rodki umozliwiajace w racjonalny sposéb identyfikacje beda dostepne i
zostana zastosowane przez przewidywanych uzytkownikéw tych informacji; obej-
muje to takze odbiorcéw bedacych stronami trzecimi (zob. sekcje 2.3.2).

Przyktad: Organ witadzy lokalnej postanawia zgromadzi¢ dane o samochodach
przekraczajacych dopuszczalna predkos¢ na lokalnych ulicach. Fotografuje
on samochody, automatycznie rejestrujac czas i miejsce, w celu przekazania
danych wtasciwemu organowi, ktéry wystawia mandaty osobom nieprze-
strzegajacym ograniczen predkosci. Osoba, ktérej dane dotyczg, sktada skarge,
twierdzac, ze na mocy prawa o ochronie danych wtadze lokalne nie maja pod-
staw prawnych do gromadzenia takich danych. Organ wtadzy lokalnej twierdzi,
ze nie gromadzi danych osobowych, gdyz jego zdaniem tablice rejestracyjne
zawieraja dane o anonimowych osobach. Organ wtadzy lokalnej nie jest upraw-
niony do dostepu do ogdlnego rejestru pojazdéw w celu ustalenia tozsamosci
wtasciciela pojazdu lub kierowcy.

Rozumowanie takie nie jest zgodne z motywem 26 dyrektywy o ochronie
danych. Ze wzgledu na to, ze oczywistym celem gromadzenia danych jest
identyfikacja i ukaranie osob przekraczajacych predkos¢, mozna przewidzieg,
iz zostanie podjeta préba ich identyfikacji. Chociaz wtadze lokalne nie dyspo-
nuja bezposrednio srodkami identyfikacji, przekaza dane wtasciwemu orga-
nowi, czyli policji, ktéra posiada takie srodki. W motywie 26 wyraznie wskazano
sytuacje, w ktérej mozna przewidzie¢, ze probe identyfikacji danej osoby moga
podjac dalsi odbiorcy danych niebedacy ich bezposrednimi uzytkownikami.
W Swietle motywu 26 dziatania organu wtadzy lokalnej sa réwnoznaczne z

58  Dyrektywa o ochronie danych, art. 2 lit. a).
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gromadzeniem danych na temat mozliwych do zidentyfikowania 0séb, a zatem
wymagaja podstawy prawnej na mocy prawa o ochronie danych.

W prawie RE mozliwos¢ identyfikacji jest rozumiana w podobny sposéb. Na przy-
ktad w art. 1 ust. 2 zalecenia w sprawie danych wykorzystywanych do ptatnosci*®
stwierdza sie, ze danej osoby nie uznaje sie za ,mozliwa do identyfikacji’, jezeli taka
identyfikacja wymaga nadmiernego naktadu czasu, kosztéw lub pracy ludzkiej.

Uwierzytelnienie

Jest to procedura, dzieki ktérej dana osoba jest w stanie udowodni¢, ze posiada
pewna tozsamos¢ lub jest uprawniona do wykonania pewnych czynnosci, takich
jak wejscie do strefy bezpieczenstwa badz wyptata srodkéw z konta bankowego.
Uwierzytelnienia mozna dokona¢ za pomoca poréwnania danych biometrycznych,
takich jak fotografia lub odciski palcow w paszporcie, z danymi osoby zgtaszajacej
sie np. do kontroli imigracyjnej; lub proszac o informacje, ktére powinny by¢ znane
tylko osobie o pewnej tozsamosci lub uprawnieniach, takie jak osobisty numer iden-
tyfikacyjny (kod PIN) badz hasto; lub zadajac przedstawienia pewnego przedmiotu,
ktory powinna posiada¢ wytacznie osoba o pewnej tozsamosci lub uprawnieniach,
takiego jak specjalna karta chipowa badz klucz do skrytki bankowej. Oprécz haset
lub kart chipowych, czasem wykorzystywanych w potaczeniu z kodem PIN, narze-
dziem szczegodlnie przydatnym przy identyfikacji i uwierzytelnianiu osob w komuni-
kacji elektronicznej sa podpisy elektroniczne.

Charakter danych

Danymi osobowymi moga by¢ wszelkiego rodzaju informacje, ktére odnosza sie do
osoby.

Przyktad: Ocena pracownika dokonana przez przetozonego i przechowywana
w aktach osobowych stanowi dane osobowe dotyczace pracownika, nawet
jezeli w czesci lub w catosci zawiera ona osobiste opinie przetozonego, takie
jak: ,pracownik nie przyktada sie do pracy”, nie zas$ konkretne fakty, takie jak:
pracownik byt nieobecny w pracy przez pie¢ tygodni w ciggu ostatnich szesciu
miesiecy”.

59  RE, Komitet Ministrow (1990), Recommendation No. R Rec(90) 19 on the protection of personal data
used for payment and other related operations [,,Zalecenie Rec(90)19 w sprawie ochrony danych
osobowych wykorzystywanych do ptatnosci i innych powiazanych czynnosci”], 13 wrzesnia 1990 r.
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Dane osobowe obejmuja informacje na temat zycia prywatnego osoby, jak réwniez
informacje o jej zyciu zawodowym lub publicznym.

W sprawie Amann® ETPC zinterpretowat termin ,,dane osobowe” jako nieogranicza-
jacy sie do sfery prywatnej danej osoby (zob. sekcje 2.1.1). Znaczenie terminu , dane
osobowe” jest takze istotne dla dyrektywy o ochronie danych:

Przyktad: W sprawie Volker und Markus Schecke oraz Hartmut Eifert przeciwko
Land Hessens' TSUE stwierdzit, ze ,[w] tym wzgledzie nie ma znaczenia, ze
publikowane dane sa zwiazane z dziatalnoscia zawodowa [...]. Europejski Try-
bunat Praw Cztowieka orzekt w tym wzgledzie w odniesieniu do wyktadni art.
8 EKPC, ze termin »zycie prywatne« nie moze by¢ interpretowany w sposéb
zaweZajacy oraz ze »nic nie uzasadnia wytaczenia dziatalnosci zawodowej [...] z
zakresu zycia prywatnego«”.

Dane odnosza sie do osoéb takze jezeli tres¢ informacji posrednio ujawnia dane o
osobie. W niektorych przypadkach, gdy istnieje Scisty zwiazek miedzy przedmiotem
lub zdarzeniem, np. telefonem komérkowym, samochodem, wypadkiem z jednej
strony, a osoba, np. jako jego wtascicielem, uzytkownikiem, ofiara z drugiej strony,
woweczas informacje o przedmiocie badz zdarzeniu nalezy takze uzna¢ za dane
osobowe.

Przyktad: W sprawie Uzun przeciwko Niemcom?®? skarzacy wraz z innym mez-
czyzna znalezli sie pod nadzorem sprawowanym za posrednictwem urzadzenia
globalnego systemu pozycjonowania (GPS) zamontowanego w samochodzie
wspomnianego innego mezczyzny z powodu ich podejrzewanego udziatu w
zamachach bombowych. W tym przypadku ETPC uznat, ze obserwacja skar-
73cego przy uzyciu GPS stanowita ingerencje w jego zycie prywatne objete
ochrona na mocy art. 8 EKPC. Nadzér GPS byt jednak zgodny z prawem, a
takze proporcjonalny do uzasadnionego celu przeprowadzenia dochodzenia w
zwiazku z kilkoma prébami zabdjstwa, dlatego tez byt konieczny w demokra-
tycznym spoteczenstwie. Trybunat stwierdzit, ze nie doszto do naruszenia art.
8 EKPC.

60  Zob. ETPC, Amann przeciwko Szwajcarii [Wielka Izba], nr 27798/95, 16 lutego 2000 r., pkt 65.

61  TSUE, Sprawy potaczone C-92/09 i C-93/09, Volker und Markus Schecke GbR oraz Hartmut Eifert
przeciwko Land Hessen, 9 listopada 2010 r,, pkt 59.

62  ETPC, Uzun przeciwko Niemcom, nr 35623/05, 2 wrze$nia 2010 r.
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Posta¢ wystepowania danych

Posta¢, w ktérej przechowywane lub wykorzystywane s3 dane osobowe, nie ma
znaczenia dla zastosowania prawa o ochronie danych. Dane osobowe moze zawie-
ra¢ pisemna lub ustna komunikacja, jak tez obrazy®?, w tym nagrania telewizji prze-
mystowejé?, lub dzwieki¢>. Danymi osobowymi moga by¢ informacje zapisane w
postaci elektronicznej, jak tez informacje na papierze; danymi osobowymi moga by¢
nawet prébki tkanki ludzkiej, gdyz zawieraja one DNA osoby.

2.1.2. Szczegodlne kategorie danych osobowych

Zaréwno w prawie UE, jak i w prawie RE istnieja szczegdlne kategorie danych oso-
bowych, ktére ze swojej natury moga stanowic¢ podczas przetwarzania zagrozenie
dla osoéb, ktérych dane dotycza, i wymagaja zwiekszonej ochrony. Przetwarzanie
tych szczegdlnych kategorii danych (,,danych szczegoélnie chronionych”) musi zatem
by¢ dozwolone tylko z zastosowaniem specjalnych zabezpieczen.

Jezeli chodzi o definicje danych szczegolnie chronionych, zaréwno w konwengji
nr 108 (art. 6), jak i w dyrektywie o ochronie danych (art. 8) wymienia sie nastepu-
jace kategorie:

dane osobowe ujawniajace pochodzenie rasowe lub etniczne;

dane osobowe ujawniajace opinie polityczne, przekonania religijne lub inne; oraz

dane osobowe dotyczace zdrowia lub zycia seksualnego.

Przyktad: W sprawie Bodil Lindqvisté® TSUE stwierdzit, ze ,informacja, iz dana
osoba doznata urazu stopy i przebywa na zwolnieniu lekarskim w niepetnym
wymiarze, stanowi dane osobowe dotyczace zdrowia w rozumieniu art. 8 ust. 1
dyrektywy 95/46".

63 ETPC, Von Hannover przeciwko Niemcom, nr 59320/00, 24 czerwca 2004 r.; ETPC, Sciacca przeciwko
Wtochom, nr 50774/99, 11 stycznia 2005 r.

64  ETPC, Peck przeciwko Zjednoczonemu Krélestwu, nr 44647/98, 28 stycznia 2003 r.; ETPC, K6pke
przeciwko Niemcom, nr 420/07, 5 pazdziernika 2010 1.

65  Dyrektywa o ochronie danych, motywy 16 i 17; ETPC, RG. i J.H. przeciwko Zjednoczonemu Krélestwu,
nr 44787/98, 25 wrzesnia 2001 r., pkt 59 i 60; ETPC, Wisse przeciwko Francji, nr 71611/01,
20 grudnia 2005 r.

66  TSUE, C-101/01, Bodil Lindqvist, 6 listopada 2003 ., pkt 51.
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W dyrektywie o ochronie danych jako dane szczegélnie chronione wymieniono
dodatkowo ,przynaleznos¢ do zwiazkéow zawodowych”, gdyz informacje na ten
temat bywaja wyraznym wskazaniem przekonan lub przynaleznosci politycznej.

W konwencji nr 108 za szczegoélnie chronione uznano takze dane osobowe doty-
czace skazujacych wyrokow karnych.

W art. 8 ust. 7 dyrektywy o ochronie danych nakazuje sie paristwom cztonkowskim
UE okreslenie warunkow, ,w ktérych moze nastepowac przetwarzanie krajowego
numeru identyfikacyjnego lub innego identyfikatora ogolnego stosowania”.

2.1.3. Dane zanonimizowane i spseudonimizowane

Zgodnie z zasada przechowywania danych przez okreslony czas zapisana w dyrek-
tywie o ochronie danych, jak réwniez w konwencji nr 108 (i oméwiona bardziej
szczegbtowo w rozdziale 3), dane musza by¢ ,przechowywane w formie umozli-
wiajacej identyfikacje oséb, ktorych dane dotycza, przez czas nie dtuzszy niz jest to
konieczne do celdéw, dla ktorych dane zostaty zgromadzone lub dla ktérych sa dalej
przetwarzane”’. Skutkuje to wymogiem anonimizacji danych, jezeli administrator
pragnie je przechowywac po tym, jak utracity swoja aktualnos¢ i nie stuza juz pier-
wotnemu celowi.

Dane zanonimizowane

Dane zostaty zanonimizowane, jezeli ze zbioru danych osobowych usunieto wszyst-
kie elementy identyfikujace. Informacje nie moga zawiera¢ zadnego elementu, przy
uzyciu ktérego mozna bytoby, doktadajac rozsadnych staran, ponownie zidentyfi-
kowac dana osobe lub osoby¢®. Po udanej anonimizacji dane przestaja by¢ danymi
osobowymi.

Jezeli dane osobowe nie stuza juz swojemu pierwotnemu celowi, lecz maja by¢ prze-
chowywane w spersonalizowanej formie do celéw historycznych, statystycznych
lub naukowych, w dyrektywie o ochronie danych i konwencji nr 108 dopuszcza sie
taka mozliwos¢ pod warunkiem zastosowania odpowiednich zabezpieczen przed
naduzyciami®.

67  Dyrektywa o ochronie danych, art. 6 ust. 1 lit. e); oraz konwencja nr 108, art. 5 lit. ).
68 Tamze, motyw 26.
69 Tamze, art. 6 ust. 1lit. e); oraz konwencja nr 108, art. 5 lit. e).
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Dane spseudonimizowane

Dane osobowe zawieraja identyfikatory, takie jak nazwisko, data urodzenia, ptec i
adres. Podczas pseudonimizacji danych osobowych identyfikatory te zostaja zasta-
pione jednym pseudonimem. Pseudonimizacja nastepuje na przykfad przez zaszy-
frowanie identyfikatoréow zawartych w danych osobowych.

Dane spseudonimizowane nie zostaty wymienione wprost w definicjach prawnych
zawartych w konwencji nr 108 badz w dyrektywie o ochronie danych. Jednakze w
art. 42 sprawozdania wyjasniajacego do konwencji nr 108 stwierdza sie, ze ,wymadg
[...] co do terminow zatrzymywania danych w postaci powiazanej z nazwiskami
nie oznacza, ze dane te powinny zosta¢ po pewnym czasie zosta¢ nieodwracalnie
oddzielone od nazwiska osoby, do ktoérej sie odnosza, lecz jedynie to, ze nie powinna
istnie¢ mozliwos¢ tatwego powiazania danych z identyfikatorami”. Efekt ten mozna
uzyskac¢, pseudonimizujac dane. Dla 0séb nieposiadajacych klucza do odszyfrowa-
nia spseudonimizowane dane moga by¢ mozliwe do zidentyfikowania, ale z trud-
noscia. Zachowuja one jednak zwiazek z tozsamoscia w postaci pseudonimu wraz z
kluczem do odszyfrowania. Osoby uprawnione do uzycia klucza do odszyfrowania
moga tatwo dokona¢ ponownej identyfikacji. Nalezy w szczegdlnosci zapobiec uzy-
ciu kluczy do szyfrowania przez osoby nieuprawnione.

Poniewaz pseudonimizacja danych jest jednym z najwazniejszych sposobow
zapewnienia ochrony danych na duza skale w sytuacjach, gdzie nie jest mozliwa cat-
kowita rezygnacja z wykorzystywania danych osobowych, nalezy bardziej szczegé-
towo wyjasni¢ logike i skutki takiego dziatania.

Przyktad: Zdanie ,Charles Spencer, urodzony 3 kwietnia 1967 r., jest ojcem
czworki dzieci: dwdch chtopcow i dwaéch dziewczynek” mozna spseudonimizo-
wac na przyktad w nastepujacy sposéb:

,C. S. 1967 jest ojcem czworki dzieci: dwéch chtopcéw i dwdch dziewczynek”;
lub

,324 jest ojcem czworki dzieci: dwoch chtopcow i dwéch dziewczynek”; lub

,YESz320I jest ojcem czworki dzieci: dwdch chtopcédw i dwoch dziewczynek”.
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Uzytkownicy dysponujacy dostepem do tych spseudonimizowanych danych zazwy-
czaj nie s3 w stanie zidentyfikowac ,Charlesa Spencera, urodzonego 3 kwiet-
nia 1967 r.” na podstawie , 324" lub ,YESz3201”. Spseudonimizowane dane s3 wiec
zazwyczaj lepiej zabezpieczone przed niewtasciwym wykorzystaniem.

Dane w pierwszym przyktadzie sa jednak zabezpieczone stabiej. W niewielkiej
wsi, w ktérej mieszka Charles Spencer, zdanie ,,C. S. 1967 jest ojcem czwérki dzieci:
dwoch chtopcédw i dwdch dziewczynek” moze umozliwiac fatwe rozpoznanie jego
osoby. Metoda pseudonimizacji wptywa na skutecznos$¢ ochrony danych.

Dane osobowe z zaszyfrowanymi identyfikatorami sa wykorzystywane w wielu
sytuacjach, aby zachowac¢ tozsamos¢ oséb w tajemnicy. Jest to szczegdlnie przy-
datne, gdy administratorzy danych musza sie upewni¢, ze maja do czynienia z tymi
samymi osobami, ktorych dane dotycza, ale nie musza (lub nie powinni) zna¢ praw-
dziwej tozsamosci osob, ktérych dane dotycza. Przyktadem jest przypadek, gdy
naukowiec bada przebieg choroby u pacjentéw, ktorych tozsamosé jest znana tylko
szpitalowi, gdzie sa leczeni, i skad badacz uzyskuje spseudonimizowane historie
choroby. Pseudonimizacja stanowi zatem istotny sktadnik technologii zwiekszaja-
cych prywatnos¢. Moze ona petni¢ wazna role przy uwzglednieniu ochrony prywat-
nosci juz w fazie projektowania. Oznacza to wbudowanie ochrony danych jako nie-
odfacznego elementu zaawansowanych systemdw przetwarzania danych.

2.2. Przetwarzanie danych

Najwazniejsze kwestie

Termin ,przetwarzanie” odnosi sie przede wszystkim do przetwarzania
automatycznego.

W prawie UE ,przetwarzanie” odnosi sie takze do recznego przetwarzania zorganizo-
wanych zbioréw.

W prawie RE znaczenie terminu ,,przetwarzanie” mozna rozszerzy¢ prawem krajowym
na przetwarzanie reczne.

Ochrona danych na podstawie konwencji nr 108 i dyrektywy o ochronie danych
koncentruje sie gtéwnie na automatycznym przetwarzaniu danych.
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W definicji automatycznego przetwarzania zawartej w prawie RE uznaje sie jednak,
ze miedzy operacjami automatycznymi niezbedne moga by¢ etapy zwiazane z recz-
nym wykorzystywaniem danych osobowych. Podobnie w prawie UE automatyczne
przetwarzanie danych definiuje sie jako operacje dokonywane na danych osobo-
wych w catosci lub czesciowo za pomoca procedur zautomatyzowanych?.

Przyktad: W sprawie Bodil Lindqvist’* TSUE uznat, ze:

,operacja polegajaca na zamieszczeniu na stronie internetowej danych réz-
nych oséb pozwalajacych je zidentyfikowaé za pomoca nazwiska albo innych
srodkow, np. numeru telefonu lub informacji dotyczacych ich warunkéw pracy i
sposobow spedzania przez nie wolnego czasu stanowi »przetwarzanie danych
osobowych w catosci lub w czesci w sposéb zautomatyzowany« w rozumieniu
art. 3 ust. 1 dyrektywy 95/46".

Reczne przetwarzanie danych réwniez wymaga ochrony danych,.

Ochrona danych w prawie UE nie jest w zaden sposéb ograniczona do automatycz-
nego przetwarzania danych. W zwiazku z tym na mocy prawa UE ochrona danych
ma zastosowanie do przetwarzania danych osobowych w zbiorze recznym, czyli
zorganizowanym zbiorze w postaci papierowej’2. Powdd tego rozszerzenia ochrony
danych jest nastepujacy:

zbiory w postaci papierowej mozna zorganizowa¢ w sposob, ktéry czyni znajdo-
wanie informacji szybkim i tatwym; oraz

przechowywanie danych osobowych w zorganizowanych zbiorach w postaci
papierowej utatwia obejscie okreslonych w przepisach ograniczen dotyczacych
automatycznego przetwarzania danych’.

W prawie Rady Europy konwencja nr 108 requluje przede wszystkim przetwarzanie
danych w zautomatyzowanych zbiorach danych’. Umozliwia ona jednak rozszerze-
nie ochrony w prawie krajowym tak, aby objetfa tez przetwarzanie reczne. Wiele

70  Konwencja nr 108, art. 2 lit. ¢); oraz dyrektywa o ochronie danych, art. 2 lit. b) i art. 3 ust. 1.
71 TSUE, C-101/01, Bodil Lindqvist, 6 listopada 2003 r,, pkt 27.

72 Dyrektywa o ochronie danych, art. 3 ust. 1.

73 Tamze, motyw 27.

74 Konwencja nr 108, art. 2 lit. b).
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stron konwencji nr 108 skorzystato z tej mozliwosci i ztozyto stosowne deklaracje
na rece Sekretarza Generalnego RE”>. Rozszerzenie ochrony danych na mocy takiej
deklaracji musi dotyczy¢ wszystkich rodzajow recznego przetwarzania danych i nie
moze sie ograniczac do przetwarzania w recznych zbiorach’®.

Jezeli chodzi o charakter czynnosci klasyfikowanych jako przetwarzanie, definicja
przetwarzania zaréwno w prawie UE, jak i RE jest szeroka: ,»przetwarzanie danych
osobowych« oznacza kazda operacje [...] jak gromadzenie, rejestracja, porzadko-
wanie, przechowywanie, adaptacja lub modyfikacja, odzyskiwanie, konsultowanie,
wykorzystywanie, ujawnianie poprzez przekazanie, rozpowszechnianie lub udo-
stepnianie w inny sposéb, uktadanie lub kompilowanie, blokowanie, usuwanie lub
niszczenie”’” dokonywana na danych osobowych. Termin ,przetwarzanie” obejmuje
takze dziatania, w ramach ktérych administrator przestaje by¢ odpowiedzialny za
dane, przekazujac je innemu, ktéry staje sie za nie odpowiedzialny.

Przyktad: Pracodawcy gromadza i przetwarzaja dane o swoich pracownikach,
w tym informacje dotyczace ich wynagrodzen. Podstawa prawnga prowadzenia
takich dziatari zgodnie z prawem jest umowa o prace.

Pracodawcy musza przekazywac dane o wynagrodzeniach pracownikow
organom podatkowym. Takie przekazywanie danych réwniez stanowi ,prze-
twarzanie” w rozumieniu tego pojecia w konwencji nr 108 i w dyrektywie. W
przypadku tego ujawnienia podstawa prawna nie jest jednak umowa o prace.
Musi istnie¢ dodatkowa podstawa prawna dla czynnosci przetwarzania, ktére
skutkuja przekazaniem danych o wynagrodzeniach przez pracodawce organom
podatkowym. Ta podstawa prawna jest zazwyczaj zawarta w krajowych prze-
pisach podatkowych. Bez tych przepisow przekazywanie danych stanowitoby
ich przetwarzanie niezgodnie z prawem.

75  Zob. deklaracje ztozone na podstawie art. 3 ust. 2 lit. ¢) konwencji nr 108.
76  Zob. sformutowanie art. 3 ust. 2 konwencji nr 108.
77  Dyrektywa o ochronie danych, art. 2 lit. b). Zob. tez konwencja nr 108, art. 2 lit. c).
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2.3. Uzytkownicy danych osobowych

Najwazniejsze kwestie

Dowolna osoba decydujaca sie przetwarza¢ dane osobowe innych oséb staje sie
,administratorem” na mocy prawa o ochronie danych; jezeli taka decyzje podejmuje
wieksza liczba 0sob wspdlnie, moga one by¢ , wspétadministratorami”.

~Podmiot przetwarzajacy” jest odrebnym prawnie podmiotem, ktory przetwarza dane
osobowe w imieniu administratora.

Podmiot przetwarzajacy staje sie administratorem, jezeli wykorzystuje dane do wta-
snych celéw, nie zas$ wykonujac polecenia administratora.

Kazdy, kto otrzymuje dane od administratora, jest ,,odbiorca”.

,Strona trzecia” oznacza osobe fizyczna lub prawna, ktéra nie wykonuje polecen
administratora (i nie jest osobg, ktérej dane dotycza).

,Strona trzecia bedaca odbiorca” oznacza osobe lub podmiot, ktdry jest odrebny praw-
nie od administratora, ale otrzymuje od niego dane osobowe.

2.3.1. Administratorzy i podmioty przetwarzajace

Najwazniejsza konsekwencja bycia administratorem lub podmiotem przetwarzaja-
cym jest odpowiedzialno$¢ prawna za przestrzeganie odpowiednich obowiazkow
na mocy prawa o ochronie danych. Role te moga zatem odgrywa¢ wytacznie pod-
mioty, ktére mozna pociagna¢ do odpowiedzialnosci zgodnie z obowiazujacym pra-
wem. W sektorze prywatnym sa to zazwyczaj osoby fizyczne lub prawne; w sekto-
rze publicznym sa to zazwyczaj organy. Inne podmioty, takie jak ciata lub instytucje
nieposiadajace osobowosci prawnej, moga by¢ administratorami lub podmiotami
przetwarzajacymi tylko woéwczas, gdy przewiduja to specjalne przepisy.

Przyktad: Gdy dziat marketingu spétki Sunshine zamierza przetwarzac¢ dane na
potrzeby badania rynku, administratorem jest spétka Sunshine, nie zas dziat
marketingu. Dziat marketingu nie moze by¢ administratorem, gdyz nie posiada
odrebnej osobowosci prawnej.

W grupach kapitatowych odrebnymi administratorami lub podmiotami przetwa-

rzajacymi sa spétka dominujaca i poszczegoélne spoétki stowarzyszone, gdyz sa one
odrebnymi podmiotami prawnymi. W zwiazku z tym odrebnym statusem prawnym
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dla przekazywania danych miedzy cztonkami grupy kapitatowej niezbedna jest
specjalna podstawa prawna. Nie istnieje zasada umozliwiajaca wymiane danych
osobowych jako takich miedzy odrebnymi podmiotami prawnymi w obrebie grupy
kapitatowe;j.

W tym kontekscie nalezy wspomnie¢ o roli 0séb fizycznych. W prawie UE osoby
prywatne, gdy przetwarzaja dane o innych osobach w trakcie czynnosci o czysto
osobistym lub domowym charakterze, nie podlegaja przepisom dyrektywy o ochro-
nie danych i nie sa uwazane za podmioty przetwarzajace’s.

W orzecznictwie ustalit sie jednak poglad, ze prawo o ochronie danych znajduje
niemniej zastosowanie, gdy osoba prywatna publikuje dane na temat innych o0séb,
korzystajac z internetu.

Przyktad: W sprawie Bodil Lindqvist’ TSUE uznat, ze:

,operacja polegajaca na zamieszczeniu na stronie internetowej danych réznych
0s6b pozwalajacych je zidentyfikowac za pomoca nazwiska albo innych $rod-
kéw [...] stanowi »przetwarzanie danych osobowych w catosci lub w czesci w
sposob zautomatyzowany« w rozumieniu art. 3 ust. 1 dyrektywy 95/46"8°.

Takie przetwarzanie danych osobowych nie wchodzi w zakres czynnosci o czy-
sto osobistym lub domowym charakterze, ktorych nie dotycza przepisy dyrek-
tywy o ochronie danych, gdyz takie wytaczenie ,powinno by¢ interpretowane
jako obejmujace wytacznie dziatania wchodzace w zakres zycia prywatnego
lub rodzinnego jednostki, co w sposéb oczywisty nie ma miejsca w przypadku
przetwarzania danych osobowych polegajacego na ich opublikowaniu w inter-
necie w taki sposéb, ze stana sie one dostepne dla nieograniczonej liczby
0s6b”81.

78  Dyrektywa o ochronie danych, motyw 12 i art. 3 ust. 2 ostatnie tiret.
79  TSUE, C-101/01, Bodil Lindqvist, 6 listopada 2003 1.

80 Tamze, pkt 27.

81 Tamze, pkt 47.

51


http://curia.europa.eu/juris/document/document.jsf?text=&docid=48382&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=9409

Podrecznik europejskiego prawa o ochronie danych

52

Administrator

W prawie UE administrator oznacza podmiot, ktéry ,samodzielnie lub wspélnie z
innymi podmiotami okresla cele i sposoby przetwarzania danych”s2. Administrator
decyduje o tym, dlaczego i w jaki sposéb beda przetwarzane dane. W definicji admi-
nistratora w prawie RE wspomniano dodatkowo, ze administrator decyduje o tym,
jakie kategorie danych osobowych beda gromadzone®3.

W definicji administratora zawartej w konwencji nr 108 mowa jest o dodatkowym
aspekcie tej roli, ktory wymaga rozwazenia. Definicja ta odnosi sie do zagadnienia,
kto moze zgodnie z prawem przetwarza¢ pewne dane w okreslonym celu. Gdy jed-
nak pojawi sie zarzut, ze czynnosci przetwarzania odbywaja sie niezgodnie z pra-
wem, i konieczne bedzie ustalenie odpowiedzialnego za to administratora, za admi-
nistratora uznana zostanie osoba lub podmiot, taki jak przedsiebiorstwo lub organ,
ktéry zadecydowat o przetwarzaniu danych, niezaleznie od tego, czy byt upraw-
niony do tego, czy tez nie®*. W zwiazku z tym wniosek o usuniecie danych nalezy
zawsze kierowac do ,faktycznego” administratora.

Wspétadministracja

W definicji ,administratora” zawartej w dyrektywie o ochronie danych przewi-
dziano, ze moze wystepowac kilka odrebnych prawnie podmiotéw, ktore dziataja
razem lub wspélnie z innymi jako administratorzy. Oznacza to, ze podejmuja one
wspdIna decyzje o przetwarzaniu danych we wspolnym celu®®. Jest to jednak moz-
liwe zgodnie z prawem tylko w przypadkach, gdy istnieje specjalna podstawa
prawna wspolnego przetwarzania danych we wspélnym celu.

Przyktad: Czestym przyktadem wspétadministracji jest prowadzona wspélnie
przez wieksza liczbe instytucji kredytowych baza danych klientéw niewyko-
nujacych zobowiazan. Gdy osoba ubiega sie o linie kredytowa w banku, ktéry
jest jednym ze wspétadministratoréw, banki sprawdzaja baze danych, ktéra
pomaga im w podejmowaniu swiadomych decyzji o zdolnosci kredytowej
whioskodawcy.

82  Dyrektywa o ochronie danych, art. 2 lit. d).
83  Konwencja nr 108, art. 2 lit. d).

84  Zob. tez Grupa Robocza Art. 29 (2010), Opinia 1/2010 w sprawie pojec,,administrator danych” i
przetwarzajacy”, WP 169, Bruksela, 16 lutego 2010 r,, s. 15.

85  Dyrektywa o ochronie danych, art. 2 lit. d).
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W przepisach nie stwierdza sie wyraznie, czy w celu wspétadministracji wymagane
jest, aby wspdlny cel byt taki sam w przypadku kazdego z administratoréw, czy tez
wystarczy, aby ich cele pokrywaty sie tylko czesciowo. Nie istnieje jednak jeszcze
stosowne orzecznictwo na szczeblu europejskim oraz nie ma jasnosci co do kon-
sekwencji dotyczacych odpowiedzialnosci. Grupa Robocza Art. 29 opowiada sie za
szersza interpretacja pojecia wspétadministracji, co ma zapewni¢ pewna elastycz-
nos¢ ze wzgledu na rosnaca ztozonos¢ obecnych realiow w zakresie przetwarzania
danych?s. llustracja dla stanowiska Grupy Roboczej jest sprawa zwiazana ze Stowa-
rzyszeniem Miedzynarodowej Teletransmisji Danych Finansowych (SWIFT).

Przyktad: W tak zwanej sprawie SWIFT europejskie instytucje bankowe wyko-
rzystywaty organizacje SWIFT, poczatkowo jako podmiot przetwarzajacy, do
przekazywania danych w trakcie transakcji bankowych. SWIFT ujawniat takie
dane dotyczace transakcji bankowych, przechowywane w centrum przetwa-
rzania danych w Stanach Zjednoczonych, Departamentowi Skarbu USA bez
wyraznego polecenia ze strony europejskich instytucji bankowych, ktére korzy-
staty z jego ustug. Oceniajac zgodnos¢ z prawem tej sytuacji, Grupa Robocza
Art. 29 doszta do wniosku, ze europejskie instytucje bankowe wykorzystu-
jace SWIFT, jak réwniez sama organizacje nalezy uznac za wspoétadministrato-
row odpowiedzialnych wobec europejskich klientéw za ujawnienie ich danych
wtadzom USA®’. Decydujac o ujawnieniu danych, SWIFT przyjat - niezgodnie
z prawem - role administratora; instytucje bankowe w oczywisty sposob nie
dopetnity obowiazku sprawowania nadzoru nad podmiotem przetwarzajacym,
w zwiazku z czym nie mozna ich catkowicie zwolni¢ z odpowiedzialnosci jako
administratoréw. Taka sytuacja skutkuje wspétadministracja.

Podmiot przetwarzajacy

Podmiot przetwarzajacy jest zdefiniowany w prawie UE jako podmiot, ktéry prze-
twarza dane osobowe w imieniu administratora®. Czynnosci powierzone podmio-
towi przetwarzajacemu moga ograniczac sie do Scisle okreslonego zadania lub kon-
tekstu badz moga by¢ okreslone w sposéb dos¢ ogdlny i szeroki.

86  Grupa Robocza Art. 29 (2010), Opinia 1/2010 w sprawie pojec ,,administrator danych” i
przetwarzajacy”, WP 169, Bruksela, 16 lutego 2010, 5. 19.

87  Grupa Robocza Art. 29 (2006), Opinia 10/2006 w sprawie przetwarzania danych osobowych przez
Stowarzyszenie Miedzynarodowej Teletransmisji Danych Finansowych (Society for Worldwide Interbank
Financial Telecommunication, SWIFT), WP 128, Bruksela, 22 listopada 2006 r.

88  Dyrektywa o ochronie danych, art. 2 lit. e).
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W prawie RE znaczenie terminu ,,podmiot przetwarzajacy” jest takie samo, jak w
prawie UE.

Oprocz przetwarzania danych dla innych podmioty przetwarzajace s3 takze pet-
noprawnymi administratorami danych w odniesieniu do czynnosci przetwarzania,
ktére wykonuja we wtasnych celach, np. zarzadzania wtasnymi pracownikami,
sprzedaza i klientami.

Przyktady: Spotka Everready specjalizuje sie w przetwarzaniu dla innych przed-
siebiorstw danych zwigzanych z zarzadzaniem kadrami. W tej funkgji Everready
petni role podmiotu przetwarzajacego.

Gdy jednak Everready przetwarza dane wiasnych pracownikéw, staje sie admi-
nistratorem czynnosci przetwarzania danych w zwiazku z wypetnianiem swo-
ich obowiazkdéw jako pracodawcy.

Relacja miedzy administratorem a podmiotem przetwarzajacym

Jak wida¢, administratora definiuje sie jako podmiot, ktory okresla cele i srodki
przetwarzania.

Przyktad: Dyrektor spétki Sunshine decyduje, ze analize rynkowa danych o jej
klientach powinna przeprowadzi¢ spétka Moonlight, ktora specjalizuje sie w
analizie rynku. Chociaz zadanie okreslenia srodkéw przetwarzania zostanie tym
samym przekazane spdtce Moonlight, spétka Sunshine pozostaje administrato-
rem, a spétka Moonlight zaledwie podmiotem przetwarzajacym, gdyz zgodnie
z umowa Moonlight moze wykorzystywac dane spotki Sunshine o klientach
wyfacznie do celéw okreslonych przez Sunshine.

W przypadku gdy uprawnienie do okreslenia srodkéw przetwarzania zostaje prze-
kazane podmiotowi przetwarzajacemu, administrator musi niemniej mie¢ mozliwos¢
ingerencji w decyzje podmiotu przetwarzajacego dotyczace srodkéw przetwarza-
nia. 0golna odpowiedzialnos$¢ nadal spoczywa na administratorze, ktory musi nad-
zorowac podmioty przetwarzajace w celu zapewnienia zgodnosci ich decyzji z pra-
wem o ochronie danych. Umowa zakazujaca administratorowi ingerencji w decyzje
podmiotu przetwarzajacego bytaby zatem prawdopodobnie interpretowana jako
skutkujaca wspoétadministracja, w ktérym to przypadku odpowiedzialno$¢ prawna
administratora spoczywa na obydwu stronach.
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Ponadto jezeli podmiot przetwarzajacy nie stosuje sie do natozonych przez admi-
nistratora ograniczen dotyczacych wykorzystania danych, podmiot przetwarzajacy
stanie sie administratorem co najmniej w zakresie, w jakim postepuje niezgodnie
z poleceniami administratora. Najprawdopodobniej poskutkuje to tym, ze podmiot
przetwarzajacy stanie sie dziatajacym niezgodnie z prawem administratorem. Pier-
wotny administrator bedzie musiat z kolei wyjasni¢, jak mogto dojs¢ do tego, ze pod-
miot przetwarzajacy przekroczyt swoje uprawnienia. W istocie Grupa Robocza Art.
29 zazwyczaj zaktada w takich przypadkach, ze doszto do wspoétadministracji, gdyz
zapewnia to najlepsza ochrone intereséw 0séb, ktérych dane dotycza®. Wazna kon-
sekwencja wspotadministracji powinna by¢ solidarna odpowiedzialnos¢ za szkody,
co udostepnia osobom, ktérych dane dotycza, wiekszy zakres srodkéw prawnych.

Moga réwniez wystepowac kwestie zwiazane z podziatem odpowiedzialnosci, gdy
administrator jest matym przedsiebiorstwem, a podmiot przetwarzajacy wielka kor-
poracja, ktéra jest w stanie dyktowa¢ warunki $wiadczonych ustug. Grupa Robocza
Art. 29 uwaza jednak, ze w takich okolicznosciach nie nalezy obniza¢ standardow
odpowiedzialnosci ze wzgledu na nieréwnowage ekonomiczng, a interpretacja poje-
cia administratora powinna pozosta¢ niezmienna®.

Dla zapewnienia jasnosci i przejrzystosci szczegoty relacji taczacej administratora z
podmiotem przetwarzajacym powinny zostac¢ okreslone w pisemnej umowie®'. Brak
takiej umowy stanowi naruszenie obowiazku administratora w zakresie dostarcze-
nia pisemnej dokumentacji dotyczacej wzajemnych obowiazkéw i moze skutkowaé
sankcjami®2.

Podmioty przetwarzajace moga chcie¢ przekazac niektoére zadania podprzetwa-
rzajacym. Jest to dopuszczalne prawnie, przy czym szczegoty zaleza od uzgodnien
umownych miedzy administratorem i podmiotem przetwarzajacym, miedzy innymi
od tego, czy w kazdym przypadku konieczne jest upowaznienie ze strony admini-
stratora, czy tez wystarcza samo zawiadomienie.

89  Grupa Robocza Art. 29 (2010), Opinia 1/2010 w sprawie pojec ,,administrator danych” i
przetwarzajacy”, WP 169, Bruksela, 16 lutego 2010 r,, s. 25; oraz Grupa Robocza Art. 29 (2006),
Opinia 10/2006 w sprawie przetwarzania danych osobowych przez Stowarzyszenie Miedzynarodowej
Teletransmisji Danych Finansowych (Society for Worldwide Interbank Financial Telecommunication,
SWIFT), WP 128, Bruksela, 22 listopada 2006 r.

90  Grupa Robocza Art. 29 (2010), Opinia 1/2010 w sprawie pojec ,,administrator danych” i
przetwarzajacy”, WP 169, Bruksela, 16 lutego 20107, s. 26.

91  Dyrektywa o ochronie danych, art. 17 ust. 3i 4.

92 Grupa Robocza Art. 29 (2010), Opinia 1/2010 w sprawie pojec ,,administrator danych” i
przetwarzajacy”, WP 169, Bruksela, 16 lutego 20107, s. 27.
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W prawie RE powyz7sza interpretacja poje¢ administratora i podmiotu przetwarzaja-
cego ma petne zastosowanie, czego dowodza zalecenia opracowane na podstawie
konwencji nr 108%,

2.3.2. Odbiorcy i strony trzecie

Réznica miedzy tymi dwiema kategoriami oséb lub podmiotéw, ktore zdefiniowano
w dyrektywie o ochronie danych, polega przede wszystkim na ich relacji z admini-
stratorem, a tym samym na ich uprawnieniach do dostepu do danych osobowych
bedacych w posiadaniu administratora.

,Strona trzecia” to podmiot odrebny prawnie od administratora. Dlatego tez ujaw-
nienie danych stronie trzeciej zawsze wymaga konkretnej podstawy prawne;.
Zgodnie z art. 2 lit. f) dyrektywy o ochronie danych strona trzecia oznacza , 0sobe
fizyczna lub prawna, wtadze publiczna, agencje lub inny organ niebedacy osoba,
ktérej dane dotycza, ani administratorem danych, ani przetwarzajacym lub jedna z
0s6b, ktore pod bezposrednim zwierzchnictwem administratora danych lub prze-
twarzajacego upowaznione sa do przetwarzania danych”. Oznacza to, ze osoby pra-
cujace w organizagji, ktora jest podmiotem odrebnym prawnie od administratora,
nawet jezeli nalezy ona do tej samej grupy lub holdingu, sa ,stronami trzecimi” (lub
naleza do ,strony trzeciej”). ,Stronami trzecimi” nie sa natomiast oddziaty banku
przetwarzajace dane dotyczace rachunkoéw klientéw pod bezposrednim zwierzch-
nictwem centrali®“.

,Qdbiorca” jest pojeciem szerszym od ,strony trzeciej”. W rozumieniu art. 2 lit. g)
dyrektywy o ochronie danych odbiorca oznacza , 0sobe fizyczna lub prawna, wtadze
publiczna, agencje lub inny organ, ktéremu ujawniane sa dane, bedacy lub niebe-
dacy osoba trzecia”. Odbiorca moze by¢ zaréwno osoba spoza podmiotu bedacego
administratorem lub podmiotem przetwarzajacym - jest wdwczas strona trzecia -
badz osoba w obrebie podmiotu bedacego administratorem lub podmiotem prze-
twarzajacym, np. pracownikiem lub innym dziatem w ramach danego przedsiebior-
stwa lub organu.

Rozréznienie miedzy odbiorcami a stronami trzecimi jest wazne tylko ze wzgledu
na warunki ujawnienia danych zgodnie z prawem. Pracownicy administratora lub

93  Zob. na przyktad zalecenie w sprawie profilowania, art. 1.

94 Grupa Robocza Art. 29 (2010), Opinia 1/2010 w sprawie pojec ,,administrator danych” i
przetwarzajacy”, WP 169, Bruksela, 16 lutego 2010, 5. 31.


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_en.pdf
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podmiotu przetwarzajacego moga bez zadnych dalszych wymogdéw prawnych by¢
odbiorcami danych osobowych, jezeli uczestnicza w czynnosciach przetwarzania
danych prowadzonych przez administratora lub podmiot przetwarzajacy. Z kolei
strona trzecia, jako odrebna prawnie od administratora lub podmiotu przetwarza-
jacego, nie jest upowazniona do wykorzystywania danych osobowych przetwa-
rzanych przez administratora, chyba ze w konkretnym przypadku istnieje stosowna
podstawa prawna. Tak wiec ,strony trzecie bedace odbiorcami” danych zawsze
potrzebuja podstawy prawnej, aby otrzymac dane osobowe zgodnie z prawem.

Przyktad: Pracownik podmiotu przetwarzajacego, ktory wykorzystuje dane
osobowe przy wykonywaniu zadan powierzonych mu przez pracodawce, jest
odbiorca danych, ale nie strona trzecia, gdyz wykorzystuje dane w imieniu pod-
miotu przetwarzajacego i na mocy jego polecen.

Jezeli jednak ten sam pracownik zdecyduje sie wykorzysta¢ dane, do ktérych
moze uzyskac dostep jako pracownik podmiotu przetwarzajacego, do wtasnych
celow i sprzeda je innemu przedsiebiorstwu, pracownik ten dziata jako strona
trzecia. Nie postepuje on juz zgodnie z poleceniami podmiotu przetwarzajacego
(pracodawcy). Jako strona trzecia, pracownik potrzebuje podstawy prawnej, aby
uzyskac i sprzedac¢ dane. W tym przyktadzie pracownik z pewnoscia nie posiada
takiej podstawy prawnej, wiec jego dziatania sa niezgodne z prawem.

2.4. 1goda

Najwazniejsze kwestie

Zgoda jako podstawa prawna przetwarzania danych osobowych musi by¢ dobrowolna,
Swiadoma i konkretna.

Zgoda musi zostac udzielona w jednoznaczny sposéb. Zgoda moze zostac udzielona w
sposob wyrazny lub dorozumiany - czyli wyrazona przez dziatanie w sposéb niepozo-
stawiajacy watpliwosci co do tego, ze osoba, ktorej dane dotycza, wyraza zgode naich
przetwarzanie.

Przetwarzanie danych szczegoélnie chronionych na podstawie zgody wymaga wyraz-
nej zgody.

Zgoda moze zosta¢ odwotana w kazdej chwili.
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Zgoda oznacza ,konkretne i $wiadome, dobrowolne wskazanie przez osobe, kté-
rej dane dotycza”°. W wielu przypadkach stanowi ona podstawe prawna legalnego
przetwarzania danych (zob. sekcje 4.1).

241. Elementy waznej zgody

W prawie UE wskazano trzy elementy waznej zgody, ktére maja zagwarantowac, ze
osoby, ktérych dane dotycza, rzeczywiscie chciaty wyrazi¢ zgode na wykorzystanie
ich danych:

osoba, ktérej dane dotycza, nie moze by¢ poddawana zadnej presji w chwili
wyrazania zgody;

o0soba, ktérej dane dotycza, musi zostac¢ nalezycie poinformowana o tym, czego
dotyczy zgoda, i 0 konsekwencjach jej udzielenia; oraz

zakres zgody musi zosta¢ w wystarczajacym stopniu skonkretyzowany.

Jedynie spetnienie wszystkich tych wymogéw skutkuje wazna zgoda w rozumieniu
prawa o ochronie danych.

Konwencja nr 108 nie zawiera definicji zgody, ktéra pozostawiono do uznania prawa
krajowego. W prawie RE elementy waznej zgody odpowiadaja jednak wymienio-
nym powyzej, na co wskazuja zalecenia opracowane na podstawie konwencji nr
108%. Wymogi dotyczace zgody sa takie same, jak w przypadku waznego oswiad-
czenia woli w europejskim prawie cywilnym.

Dodatkowe wymagania na mocy prawa cywilnego warunkujace waznos¢ zgody,
takie jak zdolnos¢ do czynnosci prawnych, obowiazuja oczywiscie takze w kontek-
$cie ochrony danych, gdyz sa to podstawowe wstepne wymagania prawne. Nie-
wazna zgoda wyrazona przez osoby, ktére nie maja zdolnosci do czynnosci praw-
nych, skutkuje brakiem podstawy prawnej przetwarzania danych na temat takich
0s6b.

95  Dyrektywa o ochronie danych, art. 2 lit. h).
96  Zob. na przyktad konwencje nr 108, zalecenie dotyczace danych statystycznych, pkt 6.
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Zgoda moze zostac udzielona w sposéb wyrazny®” lub dorozumiany. Ta pierwsza nie
pozostawia watpliwosci co do zamiardéw osoby, ktérej dane dotyczg, i moze zostac
udzielona w formie ustnej lub pisemnej; o udzieleniu tej drugiej wnioskuje sie nato-
miast na podstawie okolicznosci. Zgoda musi w kazdym przypadku zostac udzielona
w sposéb jednoznaczny®®. Oznacza to, ze musi zostac ustalone ponad wszelka wat-
pliwos¢, iz osoba, ktérej dane dotycza, chciata zakomunikowa¢ zgode, aby umozli-
wic przetwarzanie swoich danych. Nie jest na przyktad mozliwe wywnioskowanie
jednoznacznej zgody z zaniechania dziatania. W przypadku gdy maja by¢ przetwa-
rzane dane szczegolnie chronione, wymagana jest wyrazna i jednoznaczna zgoda.

Dobrowolna zgoda

0 dobrowolnej zgodzie mozna moéwic tylko, ,jezeli osoba, ktérej dane dotycza, ma
mozliwo$¢ dokonania rzeczywistego wyboru, przy czym nie zachodzi ryzyko wpro-
wadzenia w btad, zastraszenia, przymusu lub znaczacych negatywnych konse-
kwengdji, jesli nie wyrazi zgody”*°.

Przyktad: W wielu portach lotniczych pasazerowie musza poddac sie przeSwie-
tleniu w specjalnych urzadzeniach, aby przejs¢ do strefy, w ktérej oczekuje sie
na wejscie na poktad'®. Ze wzgledu na fakt, ze w chwili przeswietlania dane
pasazerow sa przetwarzane, przetwarzanie to musi nastepowac zgodnie z
jedna z podstaw prawnych okreslonych w art. 7 dyrektywy o ochronie danych
(zob. sekcje 4.1.1). Poddanie sie przeswietleniu jest czasem przedstawiane pasa-
zerom jako opcjonalne, co sugeruje, ze przetwarzanie moze by¢ uzasadnione
przez ich zgode. Pasazerowie moga jednak sie obawia¢, ze odmowa poddania
sie przeSwietleniu moze wzbudzi¢ podejrzenia lub poskutkowac¢ dodatkowa
kontrola, na przyktad kontrola osobista. Wielu pasazeréw zgadza sie na prze-
Swietlenie, gdyz w ten sposéb unikaja potencjalnych probleméw lub opdznien.
Taka zgoda nie jest prawdopodobnie w wystarczajacym stopniu dobrowolna.

Dlatego tez mocna i uzasadniona podstawe mozna znalez¢ wytacznie w akcie
prawnym opartym na art. 7 lit. e) dyrektywy o ochronie danych, w ktérym na
pasazeréw naktada sie obowiazek wspoétpracy ze wzgledu na nadrzedny interes

97  Dyrektywa o ochronie danych, art. 8 ust. 2.
98 Tamze, art.7 lit. a)iart. 26 ust. 1.

99  Zob. tez Grupa Robocza Art. 29 (2011), Opinia 15/2011 w sprawie definicji zgody, WP 187, Bruksela,
13 lipca2011r,s. 12.

100 Przyktad pochodzi z Tamze, s. 15.
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publiczny. Taki akt prawny moze nadal umozliwia¢ wybér miedzy przeswie-
tleniem a przeszukaniem recznym, ale tylko w ramach dodatkowych srodkéw
kontroli granicznej niezbednych w okreslonych okolicznosciach. Takie wtasnie
zapisy znalazty sie w dwaéch rozporzadzeniach Komisji Europejskiej dotyczacych
urzadzen do przeswietlania oséb z 2011 ",

Zagrozenia dla dobrowolnej zgody moga réwniez wystepowac w sytuacji podpo-
rzadkowania, gdy istnieje znaczna nieréwnowaga ekonomiczna lub inna miedzy sta-
rajacym sie o zgode administratorem a udzielajaca jej osoba, ktdrej dane dotycza'.

Przyktad: Duze przedsiebiorstwo planuje stworzy¢ spis zawierajacy nazwi-
ska wszystkich pracownikéw, ich stanowiska i stuzbowe dane kontaktowe -
wytacznie w celu usprawnienia komunikacji wewnetrznej firmy. Dyrektor dziatu
kadr proponuje zamiesci¢ w spisie zdjecia wszystkich pracownikéw, na przy-
ktad po to, aby utatwi¢ rozpoznawanie wspoétpracownikéw podczas spotkan.
Przedstawiciele pracownikéw domagaja sie, aby byto to uzaleznione od zgody
poszczegolnych pracownikow.

W tej sytuacji zgode pracownika nalezy uznac za podstawe prawna przetwa-
rzania zdje¢ w spisie, gdyz jest oczywiste, ze publikacja zdjecia w spisie nie ma
negatywnych konsekwencji sama w sobie, a ponadto nalezy sadzic, ze pracow-
nik nie bedzie musiat liczy¢ sie z negatywna reakcja ze strony pracodawcy, jezeli
nie zgodzi sie na zamieszczenie zdjecia w spisie.

Nie oznacza to jednak, ze zgoda nigdy nie moze by¢ wazna w sytuacji, gdy brak
zgody miatby negatywne konsekwencje. Jezeli na przyktad brak zgody na wyda-
nie karty statego klienta supermarketu skutkuje jedynie nieuzyskaniem rabatéw na
pewne towary, zgoda pozostaje wazna podstawa prawna przetwarzania danych
osobowych tych klientéw, ktorzy wyrazili zgode na wydanie im takiej karty. Nie

101 Rozporzadzenie Komisji (UE) nr 1141/2011 z dnia 10 listopada 2011 r. zmieniajace rozporzadzenie
(WE) nr 272/2009 uzupetniajace wspolne podstawowe normy ochrony lotnictwa cywilnego odnosnie
do uzywania urzadzen do przeswietlania oséb w portach lotniczych UE, Dz.U. L 293 2 11.11.2011;
oraz rozporzadzenie wykonawcze Komisji (UE) nr 1147/2011 z dnia 11 listopada 2011 r. zmieniajace
rozporzadzenie (UE) nr 185/2010 ustanawiajace szczegotowe srodki w celu wprowadzenia w zycie
wspdlnych podstawowych norm ochrony lotnictwa cywilnego odnosnie do uzywania urzadzen do
przeswietlania osob w portach lotniczych UE, Dz.U. L 294 z 12.11.2011.

102 Grupa Robocza Art. 29 (2001), Opinion 8/2001 on the processing of personal data in the employment
context [,,Opinia 8/2001 w sprawie przetwarzania danych osobowych w kontekscie zatrudnienia”], WP
48, Bruksela, 13 wrzesnia 2001 r; oraz Grupa Robocza Art. 29 (2005), Dokument roboczy w sprawie
wspdlnej wyktadni art. 26 ust. 1 dyrektywy 95/46/WE z 24 paZdziernika 1995 r., WP 114, Bruksela,
25 listopada 2005 1.


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2011:293:0022:0023:EN:PDF
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2001/wp48en.pdf

http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2001/wp48en.pdf

http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp114_en.pdf

http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp114_en.pdf
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wystepuje tutaj sytuacja podporzadkowania miedzy przedsiebiorstwem a klientem,
a konsekwencje braku zgody nie s3 wystarczajaco powazne dla osoby, ktérej dane
dotycza, aby uniemozliwi¢ wolny wybdr.

Z drugiej strony w kazdym przypadku, gdy wystarczajaco wazne towary lub ustugi
mozna uzyskac tylko i wytacznie pod warunkiem ujawnienia pewnych danych
osobowych stronom trzecim, zgody osoby, ktérej dane dotycza, na ujawnienie jej
danych nie mozna zwykle uznac za decyzje dobrowolng, zatem zgoda taka nie jest
wazna na mocy prawa o ochronie danych.

Przyktad: Zgoda wyrazona przez pasazeréw na przekazywanie przez linie lotni-
cze danych dotyczacych przelotu pasazera (PNR), ktére zawieraja informacje o
tozsamosci, nawykach zywieniowych badz problemach zdrowotnych, wtadzom
imigracyjnym konkretnego kraju nie moze zosta¢ uznana za waznga zgode na
mocy prawa o ochronie danych, gdyz pasazerowie nie maja wyboru, jezeli chca
odwiedzic¢ ten kraj. Jezeli takie dane maja zostac przekazane zgodnie z prawem,
niezbedna jest podstawa prawna inna niz zgoda; zazwyczaj jest to specjalna
ustawa.

Swiadoma zgoda

Osoba, ktorej dane dotycza, musi dysponowac wystarczajacymi informacjami przed
podjeciem decyzji. To, czy podane informacje sa wystarczajace, mozna stwier-
dzi¢ jedynie w zaleznosci od konkretnego przypadku. Zazwyczaj $wiadoma zgoda
wymaga przedstawienia doktadnego i fatwo zrozumiatego opisu tego, czego doty-
czy wymagana zgoda, a dodatkowo wskazania konsekwencji udzielenia lub nie-
udzielenia zgody. Jezyk, w jakim podawane s3a informacje, nalezy dostosowac do
mozliwych do przewidzenia adresatow.

Informacje musza tez by¢ tatwo dostepne dla 0séb, ktérych dane dotycza. Waznymi
elementami sa dostepnosc¢ i widocznos¢ informacji. W internecie dobrym rozwia-
zaniem moga by¢ warstwowe noty informacyjne, gdyz oprécz skrétowej wersji
informacji osoba, ktérej dane dotycza, moze tez uzyskac dostep do wersji bardziej
rozbudowanej.
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Konkretna zgoda

Aby zgoda byta wazna, musi tez by¢ konkretna. Ma to scisty zwigzek z jakoscia
informacji na temat tego, czego dotyczy zgoda. W tym kontekscie znaczenie maja
racjonalne oczekiwania przecietnej osoby, ktorej dane dotycza. Osobe, ktérej dane
dotycza, trzeba ponownie poprosi¢ o zgode, jezeli zakres czynnosci przetwarzania
ma zostac¢ poszerzony lub maja one ulec zmianie w sposob, ktérego nie mozna byto
racjonalnie przewidzie¢ w chwili udzielania pierwotnej zgody.

Przyktad: W sprawie Deutsche Telekom AG' TSUE zajat sie zagadnieniem, czy
ustugodawca telekomunikacyjny, ktory musiat przekaza¢ dane osobowe abo-
nentow na mocy art. 12 dyrektywy o prywatnosci i tacznosci elektronicznej**?,
potrzebowat ponownej zgody 0séb, ktérych dane dotycza, gdyz w chwili udzie-
lania pierwotnej zgody nie podano odbiorcéw danych.

TSUE orzekt, ze na mocy tego artykutu ponowna zgoda przed przekazaniem
danych nie byfa niezbedna, gdyz osoby, ktérych dane dotycza, miaty na mocy
tego przepisu jedynie mozliwo$¢ wyrazenia zgody na cel przetwarzania, ktérym
byta publikacja ich danych, nie mogty natomiast wybrac spiséw, w ktérych te
dane moga by¢ publikowane.

Jak podkreslit Trybunat: ,,z wyktadni kontekstualnej i systemowej art. 12 dyrek-
tywy o prywatnosci i tacznosci elektronicznej wynika, ze zgoda, o ktérej mowa
w ust. 2 tego artykutu, odnosi sie do celu publikacji danych osobowych w
publicznym spisie abonentéw, nie zas do tozsamosci konkretnego dostawcy
tego spisu”%. Ponadto ,samo opublikowanie danych osobowych w spisie
majacym szczegolne przeznaczenie moze okazac sie dla abonenta niekorzyst-
ne”1% nie zas to, kto jest autorem danej publikagiji.

103 TSUE, C-543/09, Deutsche Telekom AG przeciwko Niemcom, 5 maja 2011 r.; zob. w szczegélnosci pkt 53

i 54.

104 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca
przetwarzania danych osobowych i ochrony prywatnosci w sektorze facznosci elektronicznej
(dyrektywa o prywatnosci i facznosci elektronicznej), Dz.U. L 201 z 31.7.2002.

105 TSUE, C-543/09, Deutsche Telekom AG przeciwko Niemcom, 5 maja 2011 r.; zob. w szczegolnosci
pkt 61.

106 Tamze, zob. w szczegdlnosci pkt 62.


http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0543&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0543&lang1=en&type=NOT&ancre=
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2.4.2. Prawo wycofania zgody w kazdej chwili

W dyrektywie o ochronie danych nie zapisano ogdlnego prawa do wycofania zgody
w kazdej chwili. Powszechnie uznaje sie jednak, ze takie prawo istnieje i ze osoba,
ktorej dane dotycza, musi mie¢ mozliwos¢ skorzystania z niego wedtug wtasnego
uznania. Nie powinno by¢ wymagane uzasadnienie wycofania zgody i nie powinno
sie z nim wiaza¢ ryzyko negatywnych konsekwencji wychodzacych poza utrate
wszelkich korzysci wynikajacych z wyrazonej wczes$niej zgody na wykorzystanie
danych.
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Najwazniejsze zasady
europejskiego prawa
o ochronie danych

UE Oméwione RE
zagadnienia
Artykut 6 ust. 1it. a) i b) dyrektywy o Zasada Artykut 5 lit. a) i b)
ochronie danych przetwarzania  konwencji nr 108
TSUE, C-524/06, Huber danychzgodniez  1pc, Rotaru przeciwko
przeciwkoBundesrepublik Deutschland, prawem Rumunii [Wielka Izba], nr
16 grudnia 2008 . 28341/95, 4 maja 2000r.
TSUE, Sprawy pofaczone -92/09 i ¢-93/09, ETPC, Taylor-Sabori
Volker und Markus Schecke GbR oraz przeciwko Zjednoczonemu
Hartmut Eifert przeciwko Land Hessen, Krolestwu, nr 47114/99,
9 listopada 2010. 22 pazdziernika 2002 .
ETPC, Peck przeciwko
Zjednoczonemu
Krolestwu, nr 44647/98,
28 stycznia 2003 .
ETPC, Khelili przeciwko
Szwajcarii, nr 16188/07,
18 pazdziernika 2011 r.
ETPC, Leander przeciwko
Szwedgji, nr 9248/81,
26 marca 1987T.
Artykut 6 ust. 1lit. b) dyrektywy o ochronie = Zasada okresleniai Artykut 5 lit. b) konwengji
danych organiczeniacelu  nr 108
Zasady jakosci
danych:
Artykut 6 ust. 1 lit. ¢) dyrektywy o ochronie Stosownos¢ Artykut 5 lit. ¢) konwendji
danych danych nr 108
Artykut 6 ust. 1lit. d) dyrektywy o ochronie Prawidtowos¢  Artykut 5 lit. d) konwengji
danych danych nr108

65


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:31995L0046
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UE Oméwione RE
zagadnienia
Artykut 6 ust. 1lit. €) dyrektywy o ochronie ~ Przechowywanie  Artykut 5 lit. €) konwengji
danych danych przez nr 108
okreslony czas
Artykut 6 ust. 1lit. €) dyrektywy o ochronie Wytaczeniedo  Artykut 9 ust. 3 konwendji
danych celéw badan nr 108
naukowychi
statystyki
Artykut 6 ust. 1 lit. a) dyrektywy o ochronie ~ Zasadarzetelnego Artykut 5 lit. 3) konwengji
danych przetwarzania  nr 108
ETPC, Haralambie przeciwko
Rumunii, nr 21737/03,
27 pazdziernika 2009 r.
ETPC, K.H. i inni przeciwko
Stowagji, nr 32881/04,
28 kwietnia 2009 1.
Artykut 6 ust. 2 dyrektywy o ochronie Zasada
danych rozliczalnosci

Zasady okreslone w art. 5 konwencji nr 108 stanowia istote europejskiego prawa
o ochronie danych. Zamieszczono je takze w art. 6 dyrektywy o ochronie danych
jako punkt wyjscia dla bardziej szczegétowych przepiséw w nastepnych artykutach
dyrektywy. Wszelkie pozniejsze ustawodawstwo w zakresie ochrony danych na
szczeblu RE lub UE musi by¢ zgodne z tymi zasadami, ktére trzeba tez uwzglednia¢
podczas interpretacji przepiséw. Na szczeblu krajowym mozliwe sa wytaczenia od
tych podstawowych zasad i ograniczenia w ich stosowaniu’; musza one zostac
zapisane w ustawie, stuzy¢ uzasadnionemu celowi i by¢ konieczne w demokratycz-
nym spotfeczenstwie. Wszystkie trzy warunki musza zosta¢ spetnione.

3.1. Zasada przetwarzania danych zgodnie z

prawem

Najwazniejsze kwestie

Aby zrozumie¢ zasade przetwarzania danych zgodnie z prawem, nalezy odnies¢ sie
do warunkéw, pod jakimi prawo do ochrony danych moze zosta¢ zgodnie z prawem

107 Konwencja nr 108, art. 9 ust. 2; dyrektywa o ochronie danych, art. 13.
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ograniczone w $wietle art. 52 ust. 1 karty praw podstawowych, oraz wymogéw zwia-
zanych z usprawiedliwiong ingerencja na mocy art. 8 ust. 2 EKPC.

Przetwarzanie danych osobowych jest zatem zgodne z prawem tylko wtedy, gdy:
nastepuje zgodnie z prawem; oraz
stuzy uzasadnionemu celowi, oraz

jest niezbedne w demokratycznym spoteczenstwie dla realizacji uzasadnionego
celu.

W prawie o ochronie danych UE i RE przetwarzanie danych zgodnie z prawem jest
pierwsza wskazana zasada; wyrazono ja w niemal identyczny sposéb w art. 5 kon-
wengji nr 108 oraz w art. 6 dyrektywy o ochronie danych.

W zadnym z tych przepiséw nie zdefiniowano pojecia ,przetwarzania danych zgod-
nie z prawem”. Aby zrozumie¢ ten termin prawny, trzeba odnies¢ sie do zasady uza-
sadnionej ingerencji na mocy EKPC zgodnie z jej wyktadnia w orzecznictwie ETPC
oraz do warunkdéw natozenia ograniczen zgodnie z prawem na mocy art. 52 karty
praw podstawowych.

311. Wymagania dotyczace usprawiedliwionej
ingerencji na mocy EKPC

Przetwarzanie danych osobowych moze stanowi¢ ingerencje w prawo do posza-
nowania zycia prywatnego osoby, ktérej dane dotycza. Prawo do poszanowania
zycia prywatnego nie jest jednak prawem absolutnym, lecz musi zosta¢ wywazone
wzgledem innych uzasadnionych intereséw i pogodzone z nimi, przy czym moga
to by¢ interesy innych oséb (interesy prywatne) badz spoteczenstwa jako catosci
(interesy publiczne).

Ingerencja panstwa jest usprawiedliwiona pod nastepujacymi warunkami:
Zgodnos¢ z prawem

Zgodnie z orzecznictwem ETPC ingerencja jest zgodna z prawem, jezeli jej podstawa
jest przepis prawa krajowego, ktéry ma pewne cechy. Prawo musi by¢ ,dostepne
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dla zainteresowanych 0séb, a jego skutki musza by¢ przewidywalne”'%8, Przepis jest
przewidywalny ,jezeli zostat sformutowany wystarczajaco precyzyjnie, aby umozli-
wic kazdej osobie - w razie potrzeby po zasiegnieciu odpowiedniej porady - dosto-
sowanie swojego postepowania”'®. ,Stopien precyzji wymagany od »prawa« w
tym kontekscie jest zalezny od konkretnego zagadnienia”.

Przyktad: W sprawie Rotaru przeciwko Rumunii" ETPC stwierdzit naruszenie
art. 8 EKPC, gdyz prawo rumunskie zezwalato na gromadzenie, rejestracje i
archiwizacje w tajnych aktach informacji majacych wptyw na bezpieczenstwo
narodowe bez ustanowienia ograniczen w wykonywaniu tych uprawnien, ktére
pozostawiono do uznania wtadz. W prawie krajowym nie okreslono na przyktad
rodzaju informacji, ktére moga by¢ przetwarzane, kategorii 0sob, ktére mozna
obja¢ nadzorem, okolicznosci, w ktérych mozna podejmowac takie $rodki, ani
procedur, jakich nalezy przestrzegac. Ze wzgledu na te braki Trybunat stwierdzit,
ze prawo krajowe nie jest zgodne z wymogiem przewidywalnosci na mocy art.
8 EKPC i doszto do naruszenia tego artykutu.

Przyktad: W sprawie Taylor-Sabori przeciwko Zjednoczonemu Krélestwu'?
skarzacy byt przedmiotem nadzoru ze strony policji. ,Sklonowawszy” pager
skarzacego, policja byta w stanie przechwytywac¢ wysytane do niego wiado-
mosci. Skarzacego nastepnie aresztowano i oskarzono o zmowe przestepcza w
celu rozpowszechniania narkotykéw. Oskarzenie przeciwko niemu opierato sie
w czesci na notatkach sporzadzonych przez policje na podstawie wiadomosci
przesytanych na pager. W chwili, gdy odbywat sie proces skarzacego, w prawie
brytyjskim nie byto jednak przepisu regulujacego przechwytywanie wiadomo-
Sci przekazywanych za posrednictwem prywatnego systemu telekomunikacyj-

108 ETPC, Amann przeciwko Szwajcarii [Wielka Izba], nr 27798/95, 16 lutego 2000 r., pkt 50; zob. tez ETPC,
Kopp przeciwko Szwajcarii, nr 23224/94, 25 marca 1998 r,, pkt 55; oraz ETPC, lordachi i inni przeciwko
Motdawii, nr 25198/02, 10 lutego 2009 ., pkt 50.

109 ETPC, Amann przeciwko Szwajcarii [Wielka Izba], nr 27798/95, 16 lutego 2000 r., pkt 56; zob. tez ETPC,
Malone przeciwko Zjednoczonemu Krélestwu, nr 8691/79, 2 sierpnia 1984 r., pkt 66; ETPC, Silver i inni
przeciwko Zjednoczonemu Krélestwu, nr 5947/72, 6205/73,7052/75,7061/75,7107/75, 7113/75,
25 marca 1983 r,, pkt 88.

110 ETPC, The Sunday Times przeciwko Zjednoczonemu Krélestwu, nr 6538/74, 26 kwietnia 1979 r,, pkt 49;
zob. tez ETPC, Silver i inni przeciwko Zjednoczonemu Krélestwu, nr 5947/72, 6205/73,7052/75,
7061/75,7107/75,7113/75, 25 marca 1983 ., pkt 88.

111 ETPC, Rotaru przeciwko Rumunii [Wielka Izba], nr 28341/95, 4 kwietnia 2000 r., pkt 57; zob. tez
ETPC, Association for European Integration and Human Rightsoraz Ekimdzhiev przeciwko Butgarii,
nr 62540/00, 28 czerwca 2007 r.; ETPC, Shimovolos przeciwko Rosji, nr 30194/09, 21 czerwca 2011 r;
oraz ETPC, Vetter przeciwko Frangji, nr 59842/00, 31 maja 2005 r.

112 ETPC, Taylor-Sabori przeciwko Zjednoczonemu Krolestwu, nr 47114/99, 22 pazdziernika 2002 r.
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nego. Ingerencja w prawa skarzacego nie nastapita wiec ,zgodnie z prawem”.
ETPC stwierdzit, ze doszto do naruszenia art. 8 EKPC.

Stuzenie uzasadnionemu celowi

Uzasadnionym celem moze by¢ jeden z wymienionych rodzajéw interesu publicz-
nego badz praw i wolnosci innych osaéb.

Przyktad: W sprawie Peck przeciwko Zjednoczonemu Krélestwu skarzacy usi-
towat popetni¢ na ulicy samobojstwo, podcinajac sobie nadgarstki; nie wiedziat
przy tym, ze jest filmowany przez kamere telewizji przemystowej. Po tym, jak
funkcjonariusze monitorujacy system kamer uratowali mu zycie, organ poli-
cyjny przekazat nagranie mediom, ktére opublikowaty je, nie maskujac twarzy
skarzacego. ETPC stwierdzit, ze nie wystepowaty zadne istotne i wystarczajace
powody, ktore uzasadniatyby bezposrednia publikacje materiatu przez wtadze
bez uzyskania zgody skarzacego lub zamaskowania jego tozsamosci. Trybunat
stwierdzit, ze doszto do naruszenia art. 8 EKPC.

Niezbedne w demokratycznym spoteczenstwie

ETPC stwierdzit, ze ,pojecie koniecznosci implikuje, ze ingerencja odpowiada pilnej
potrzebie spotecznej, a w szczegélnosci, ze jest ona proporcjonalna do uzasadnio-
nego celu”™.

Przyktad: W sprawie Khelili przeciwko Szwajcarii'™ policja znalazta podczas
kontroli przy skarzacej wizytéwki o nastepujacej tresci: ,Mita, tadna kobieta po
trzydziestce pragnie poznac pana, aby p6js¢ wspdlnie na drinka lub umowic sie
z nim od czasu do czasu. Nr tel. [...]". Skarzaca zarzucita, ze po tym odkryciu
policja okreslita ja w bazie danych mianem , prostytutki”, ktéra w rzeczywisto-
$ci-jak utrzymywata - nie jest. Skarzaca zadata usuniecia stowa ,,prostytutka”
z policyjnej bazy danych. ETPC uznat, ze co do zasady zatrzymanie danych
osobowych osoby fizycznej w zwiazku z tym, ze moze ona popetnic kolejne
przestepstwo, moze w pewnych okolicznosciach by¢ proporcjonalne. Jednak

113 ETPC, Peck przeciwko Zjednoczonemu Krélestwu, nr 44647/98, 28 stycznia 2003 r., w szczegdlnosci
pkt 85.

114 ETPC, Leander przeciwko Szwedji, nr 9248/81, 26 marca 1987 ., pkt 58.
115 ETPC, Khelili przeciwko Szwajcarii, nr 16188/07, 18 pazdziernika 2011 .
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w przypadku skarzacej zarzut niezgodnego z prawem uprawiania prostytucji
wydawat sie zbyt niejasny i ogolny oraz nie byt poparty konkretnymi faktami,
gdyz skarzaca nie zostata nigdy skazana za niezgodne z prawem uprawianie
prostytucji, a zatem nie mozna uzna¢, aby zarzut ten odpowiadat , pilnej potrze-
bie spotecznej” w rozumieniu art. 8 EKPC. Uznajac, ze na wtadzach spoczywa
obowiazek udowodnienia prwidtowosci danych przechowywanych na temat
skarzacej, oraz ze wzgledu na powage ingerencji w prawa skarzacej, Trybunat
orzekt, iz wieloletnia obecnos¢ wzmianki ,prostytutka” w aktach policyjnych
nie byta konieczna w demokratycznym spoteczenstwie. Trybunat stwierdzit, ze
doszto do naruszenia art. 8 EKPC.

Przyktad: W sprawie Leander przeciwko Szwecji"® ETPC orzekt, ze tajne poste-
powania sprawdzajace wobec 0s6b ubiegajacych sie o zatrudnienie na sta-
nowiskach waznych dla bezpieczenstwa narodowego nie sa same w sobie
sprzeczne z wymogiem koniecznosci w demokratycznym spoteczenstwie.
Ze wzgledu na specjalne zabezpieczenia zawarte w prawie krajowym w celu
ochrony intereséw osob, ktérych dane dotycza - na przyktad kontrole spra-
wowana przez parlament i kanclerza sprawiedliwosci - ETPC stwierdzit, ze
szwedzki system kontroli personelu spetnia wymagania art. 8 ust. 2 EKPC.
Uwzgledniajac szeroki zakres uznania, ktérym dysponowato, pozwane panstwo
miato prawo uznac, ze w przypadku skarzacego interes bezpieczenstwa naro-
dowego przewaza nad interesem indywidualnym. Trybunat stwierdzit, ze nie
doszto do naruszenia art. 8 EKPC.

3.1.2. Warunki natozenia ograniczen zgodnie
z prawem na mocy Karty praw podstawowych
UE

Karta praw podstawowych rézni sie od EKPC pod wzgledem struktury i uzytych
sformutowan. W karcie nie wspomina sie o ingerencji w zagwarantowane prawa,
zawiera ona natomiast przepis dotyczacy ograniczenia lub ograniczen korzystania z
uznanych w niej praw i wolnosci.

Zgodnie z art. 52 ust. 1 karty ograniczenia w korzystaniu z praw i wolnosci uznanych
w karcie, a wiec tez w korzystaniu z prawa do ochrony danych osobowych, takie jak
przetwarzanie danych osobowych, sa dopuszczalne wytacznie wtedy, gdy :

116 ETPC, Leander przeciwko Szwegji, nr 9248/81, 26 marca 1987 1., pkt 59 i 67.
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+  przewidziano je ustawg; oraz
+ szanuja one istote prawa do ochrony danych; oraz
- sakonieczne, z zastrzezeniem zasady proporcjonalnosci; oraz

- odpowiadaja celom interesu ogélnego uznawanym przez Unie lub potrzebom
ochrony praw i wolnosci innych oséb.

Przyktady: W sprawie Volker i Markus Schecke TSUE orzekt, ze nakazujac
publikacje danych osobowych wszystkich oséb fizycznych bedacych benefi-
cjentami pomocy z [pewnych funduszy rolnych] bez wprowadzenia rozréznienia
wedtug odpowiednich kryteriéw, takich jak okresy, w ktorych otrzymaty one
te pomog, jej czestos¢ czy tez rodzaj i wysokos¢, Rada i Komisja przekroczyty
granice, ktore wyznacza poszanowanie zasady proporcjonalnosci.

Dlatego tez TSUE uznat za konieczne stwierdzenie niewaznosci niektérych prze-
piséw rozporzadzenia Rady (WE) nr 1290/2005 oraz stwierdzenie niewaznosci
rozporzadzenia nr 259/2008 w catosci'®.

Mimo odmiennych sformutowan warunki przetwarzania danych zgodnie z prawem
okreslone w art. 52 ust. 1 karty praw podstawowych sa podobne do wskazanych w
art. 8 ust. 2 EKPC. W istocie warunki wymienione w art. 52 ust. 1 karty musza by¢
zgodne z wskazanymi w art. 8 ust. 2 EKPC, gdyz w pierwszym zdaniu art. 52 ust. 3
karty stwierdza sie: ,w zakresie, w jakim niniejsza Karta zawiera prawa, ktére odpo-
wiadaja prawom zagwarantowanym w europejskiej Konwencji o ochronie praw
cztowieka i podstawowych wolnosci, ich znaczenie i zakres sa takie same jak praw
przyznanych przez te konwencje”.

Jednak zgodnie z ostatnim zdaniem art. 52 ust. 3: ,[n]iniejsze postanowienie nie
stanowi przeszkody, aby prawo Unii przyznawato szersza ochrone”. W kontekscie

117 TSUE, Sprawy potaczone C-92/09 i (-93/09, Volker und Markus Schecke GbR oraz Hartmut Eifert
przeciwko Land Hessen, 9 listopada 2010 ., pkt 89 i 86.

118 Rozporzadzenie Rady (WE) nr 1290/2005 z dnia 21 czerwca 2005 r. w sprawie finansowania
wspolnej polityki rolnej, Dz.U. L 209 z 11.8.2005; rozporzadzenie Komisji (WE) nr 259/2008 z dnia
18 marca 2008 r. ustanawiajace szczegotowe zasady stosowania rozporzadzenia Rady (WE) nr
1290/2005 w zakresie publikowania informacji na temat beneficjentéw srodkéw pochodzacych z
Europejskiego Funduszu Rolniczego Gwarancji (EFRG) i Europejskiego Funduszu Rolnego na rzecz
Rozwoju Obszaréw Wiejskich (EFRROW), Dz.U. L 76 z 19.3.2008.
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poréwnania art. 8 ust. 2 EKPC oraz pierwszego zdania art. 52 ust. 3 karty moze to
oznaczac jedynie, ze warunki usprawiedliwionej ingerencji zgodnie z art. 8 ust. 2
EKPC stanowia minimalne wymagania dla zgodnych z prawem ograniczen prawa
do ochrony danych zgodnie z karta. W zwiazku z tym przetwarzanie danych osobo-
wych zgodnie z prawem wymaga na mocy prawa UE co najmniej spetnienia warun-
kéw okreslonych w art. 8 ust. 2 EKPC; prawo UE moze jednak ustanawiac¢ w konkret-
nych przypadkach dodatkowe wymogi.

Zwiazek miedzy zasada przetwarzania danych zgodnie z prawem na mocy prawa UE
a stosownymi zapisami EKPC dodatkowo podkreslono w art. 6 ust. 3 TUE, w ktérym
stwierdza sie, ze ,[p]rawa podstawowe, zagwarantowane w europejskiej Konwencji
o ochronie praw cztowieka i podstawowych wolnosci [...] stanowia cze$¢ prawa Unii
jako zasady ogdlne prawa”.

3.2. Zasada okreslenia i ograniczenia celu

Najwazniejsze kwestie

Cel przetwarzania danych musi zostac¢ jasno okreslony przed rozpoczeciem
przetwarzania.

Na mocy prawa UE cel przetwarzania musi zosta¢ wyraznie okreslony; w prawie RE
kwestie te pozostawiono do rozstrzygniecia w prawie krajowym.

Przetwarzanie w nieokreslonych celach nie jest zgodne z prawem o ochronie danych.

Dalsze wykorzystanie danych w innym celu wymaga dodatkowej podstawy prawnej,
jezeli nowy cel przetwarzania jest niezgodny z pierwotnym.

Przekazywanie danych stronom trzecim stanowi nowy cel i wymaga dodatkowej pod-
stawy prawnej.

W gruncie rzeczy zasada okreslenia i usprawiedliwienia celu oznacza, ze zgodnos¢
przetwarzania danych osobowych z prawem zalezy od celu ich przetwarzania'. Cel
musi zostac okreslony i ujawniony przez administratora przed rozpoczeciem prze-
twarzania danych™°. Na mocy prawa UE nalezy to uczyni¢, sktadajac deklaracje, a
wiec innymi stowy dokonujac zawiadomienia wtasciwego organu nadzorczego lub

119 Konwencja nr 108, art. 5 lit. b); dyrektywa o ochronie danych, art. 6 ust. 1 lit. b).

120 Zob. tez Grupa Robocza Art. 29 (2013), Opinion 03/2013 on purpose limitation [,Opinia 3/2013 w
sprawie ograniczenia celow”], WP 203, Bruksels, 2 kwietnia 2013 1.


http://ec.europa.eu/.../opinion-recommendation/files/2013/wp203_en.pdf
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co najmniej sporzadzajac wewnetrzng dokumentacje, ktéra musi zostac¢ udostep-
niona przez administratora do kontroli przez organy nadzorcze oraz musi by¢ udo-
stepniana osobom, ktérych dane dotycza.

Przetwarzanie danych osobowych do nieokreslonych i/lub nieograniczonych celéw
jest niezgodne z prawem.

Kazdy nowy cel przetwarzania danych musi posiada¢ wtasna konkretna podstawe
prawna i nie mozna powotywac sie na fakt, ze dane zostaty pierwotnie pozyskane
badz byty przetwarzane w innym uzasadnionym celu. Przetwarzanie danych zgod-
nie z prawem ogranicza sie do pierwotnie okreslonego celu, a kazdy nowy cel
przetwarzania wymaga nowej odrebnej podstawy prawnej. Szczegélnie starannie
nalezy rozwazy¢ ujawnienie danych stronom trzecim, gdyz ujawnienie stanowi
zazwyczaj nowy cel, a tym samym wymaga podstawy prawnej, odrebnej od wyko-
rzystanej w celu zgromadzenia danych.

Przyktad: Linia lotnicza gromadzi od pasazeréw dane w celu dokonania rezer-
wagji i zapewnienia prawidtowej obstugi lotu. Linia potrzebuje danych na temat:
numeréw miejsc pasazerow; specjalnych ograniczen fizycznych, jak np. zapo-
trzebowania na wozki inwalidzkie; oraz specjalnych wymagan zywieniowych,
np. positkéw koszernych lub halal. Jezeli linie zostana poproszone o przekaza-
nie tych danych, ktére sa zawarte w danych dotyczacych przelotu pasazera,
wtadzom imigracyjnym na lotnisku docelowym, dane te sa w takim przypadku
wykorzystywane do celéw kontroli imigracji, ktory rézni sie od pierwotnego
celu gromadzenia danych. Przekazanie tych danych organowi imigracyjnemu
wymaga zatem nowej, odrebnej podstawy prawnej.

Jezeli chodzi o zakres i granice danego celu, w konwencji nr 108 oraz dyrektywie
o ochronie danych odwotano sie do pojecia zgodnosci: wykorzystanie danych do
zgodnych celéw moze nastapi¢ w oparciu o pierwotna podstawe prawna. Nie zdefi-
niowano jednak, co oznacza termin ,zgodny”, co pozostawia pole do interpretacji w
indywidualnych przypadkach.

Przyktad: Sprzedaz danych klientéw spotki Sunshine, ktére uzyskata ona w
ramach zarzadzania kontaktami z klientami, zajmujacej sie marketingiem bez-
posrednim spotce Moonlight, ktéra chce wykorzystac te dane w kampaniach
marketingowych innych firm, jest nowym celem. Cel ten jest niezgodny z zarza-
dzaniem kontaktami z klientami, czyli pierwotnym celem gromadzenia danych
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W dyrektywie o ochronie danych wyraznie stwierdza sie, ze ,dalsze przetwarzanie
danych w celach historycznych, statystycznych lub naukowych nie jest uwazane za
niezgodne z przepisami pod warunkiem ustanowienia przez Panstwa Cztonkowskie
odpowiednich $rodkéw zabezpieczajacych” ™.

3.3. Zasady jakosci danych

Najwazniejsze kwestie

Administrator musi przestrzegac zasad jakosci danych podczas wszystkich czynnosci
przetwarzania.

121 Przyktadem takich przepisow krajowych jest austriacka ustawa o ochronie danych (Datenschutzgesetz),
Federalny Dziennik Ustaw | nr 165/1999, ust. 46, dostepna w jezyku angielskim na stronie: www.dsk.
gv.at/DocView.axd?Cobld=41936.


http://www.dsk.gv.at/DocView.axd?CobId=41936
http://www.dsk.gv.at/DocView.axd?CobId=41936
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Zgodnie z zasada przechowywania danych przez okreslony czas niezbedne jest
usuwanie danych, gdy tylko nie s3 one juz potrzebne do celéw, w ktérych zostaty
zgromadzone.

Wyjatki od zasady przechowywania danych przez okreslony czas muszg zostac usta-
nowione ustawa i niezbedne sa3 wowczas specjalne srodki bezpieczenstwa w celu
ochrony oséb, ktérych dane dotycza.

3.31. Zasada stosownosci danych

Przetwarzane moga by¢ tylko dane , prawidtowe, stosowne oraz nienadmierne ilo-
Sciowo w stosunku do celéw, dla ktérych zostaty zgromadzone i/lub dalej przetwo-
rzone”?2, Kategorie danych wybrane w celu przetwarzania musza by¢ niezbedne do
osiagniecia deklarowanego ogolnego celu czynnosci przetwarzania, a administrator
powinien $cisle ograniczy¢ gromadzenie danych do tych informacji, ktére maja bez-
posrednie zastosowanie do konkretnego celu przetwarzania.

We wspotczesnym spoteczenstwie wystepuje dodatkowe zagadnienie zwiazane z
zasada stosownosci danych: dzieki wykorzystaniu specjalnych technologii zwiek-
szajacych prywatnos¢ mozna czasem unikna¢ wykorzystywania jakichkolwiek
danych osobowych badz wykorzysta¢ dane spseudonimizowane, co skutkuje roz-
wiazaniem korzystnym z punktu widzenia prywatnosci. Jest to szczegélnie wtasciwe
w przypadku bardziej rozbudowanych systemoéw przetwarzania.

Przyktad: Rada miasta oferuje za optata karty chipowe dla regularnych uzyt-
kownikéw miejskiego systemu transportu publicznego. Na karcie nadrukowano
nazwisko uzytkownika, ktére jest tez przechowywane w formie elektronicznej
w uktadzie scalonym. Przy kazdej podrézy autobusem lub tramwajem karte chi-
powa nalezy zblizy¢ do czytnika w pojezdzie. Dane odczytane przez urzadze-
nie sa poréwnywane w systemie elektronicznym z zapisanymi w bazie danych
nazwiskami osob, ktére nabyty karty.

System ten nie jest zoptymalizowany pod katem stosownosci danych: spraw-
dzenia, czy dana osoba jest uprawniona, by korzystac ze srodkéw transportu,
mozna dokonac¢ bez poréwnywania danych osobowych zapisanych w ukfadzie
scalonym karty z baza danych. Wystarczytoby na przyktad zapisa¢ w uktadzie
scalonym karty specjalny elektroniczny obraz, taki jak np. kod kreskowy, ktéry

122 Konwengja nr 108, art. 5 lit. ¢); oraz dyrektywa o ochronie danych, art. 6 ust. 1 lit. c).

75



Podrecznik europejskiego prawa o ochronie danych

76

3.3.2. Zasada prawidtowosci danych

Administrator przechowujacy dane osobowe nie moze korzystac z tych informacji
bez podjecia krokéw w celu uzyskania odpowiedniej pewnosci, ze dane sa prawi-
dtowe i aktualne.

Obowiazek zapewnienia prawidtowosci danych nalezy rozpatrywac¢ w kontekscie
celu przetwarzania danych.

Moga tez wystepowac przypadki, w ktorych aktualizacja przechowywanych danych
jest zabroniona prawem, gdyz gtéwnym celem przechowywania danych jest udoku-
mentowanie pewnych zdarzen.
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Przyktad: Protokét z operacji medycznej nie moze zosta¢ zmieniony (innymi
stowy ,zaktualizowany”), nawet jezeli ustalenia w nim zawarte okaza sie péz-
niej btedne. W takich okolicznosciach mozna jedynie sporzadzi¢ uzupetnienia
do protokotu, jezeli zostana one wyraznie oznaczone jako fragmenty dodane w
pézniejszym czasie.

Z drugiej strony wystepuja sytuacje, w ktérych regularne sprawdzanie prawidlowo-
$ci danych, w tym ich aktualizacja, jest bezwzgledna koniecznoscia ze wzgledu na
potencjalne szkody wyrzadzone osobie, ktorej dane dotycza, jezeli dane pozosta-
tyby niedoktadne.

Przyktad: Jezeli potencjalny klient chce zawrze¢ umowe z instytucja bankows,
bank zazwyczaj sprawdza jego zdolnos¢ kredytowa. Wykorzystuje w tym celu
specjalne bazy danych zawierajace dane o historii kredytowej 0séb fizycznych.
Jezeli taka baza danych zawiera niepoprawne lub nieaktualne dane o danej oso-
bie, osoba taka moze napotkac powazne problemy. W zwiazku z tym admini-
stratorzy takich baz danych powinni doktadac¢ szczegdélnych staran, aby prze-
strzegac zasady prawidfowosci.

Ponadto dane, ktére nie odnosza sie do faktow, lecz do podejrzen, np. dochodzen w
sprawach karnych, moga by¢ gromadzone i przechowywane, dopdki administrator
dysponuje podstawa prawna gromadzenia takich informacji oraz posiada wystar-
czajace powody do takich podejrzen.

3.3.3. Zasada przechowywania danych przez
okreslony czas

W art. 6 ust. 1 lit. ) dyrektywy o ochronie danych oraz w art. 5 lit. €) konwengcji
nr 108 od panstw cztonkowskich wymaga sie, aby dane osobowe byty ,przechowy-
wane w formie umozliwiajacej identyfikacje oséb, ktérych dane dotycza, przez czas
nie dtuzszy niz jest to konieczne do celéw, dla ktérych dane zostaty zgromadzone
lub dla ktérych sa dalej przetwarzane”. Tak wiec dane musza zosta¢ skasowane po
osiagnieciu tych celéw.

W sprawie S. i Marper ETPC stwierdzit, ze zgodnie z podstawowymi zasadami zapi-
sanymi w stosownych aktach prawnych Rady Europy oraz z prawem i praktyka
pozostatych umawiajacych sie stron wymagany okres zatrzymywania danych
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powinien by¢ proporcjonalny w stosunku do celéw ich gromadzenia oraz okreslony
w czasie, w szczegdlnosci w odniesieniu do policji'?3.

Ograniczenie okresu przechowywania danych osobowych ma jednak zastosowanie
tylko do danych przechowywanych w postaci umozliwiajacej identyfikacje oséb,
ktérych dane dotycza. W zwiazku z tym dane, ktore nie sa juz potrzebne, mozna
zgodnie z prawem przechowywac dzieki anonimizacji lub pseudonimizacji.

W dyrektywie o ochronie danych przechowywanie danych do przysztych celéw
naukowych, historycznych lub statystycznych wyraznie wytaczono z zasady prze-
chowywania danych przez okreslony czas'. Takiemu dalszemu przechowywaniu i
wykorzystywaniu danych osobowych musza jednak towarzyszy¢ specjalne zabez-
pieczenia na mocy prawa krajowego.

3.4. Zasadarzetelnego przetwarzania

Najwazniejsze kwestie

Rzetelne przetwarzanie oznacza przejrzystos¢ przetwarzania, zwtaszcza w stosunku
do 0s6b, ktérych dane dotycza.

Przed przetwarzaniem danych oséb, ktérych dane dotyczga, administratorzy musza
zawiadomic te osoby co najmniej o celu przetwarzania oraz o tozsamosci i adresie
administratora.

0O ile nie jest to wyraznie dozwolone prawem, nie moze doj$¢ do tajnego i ukrytego
przetwarzania danych osobowych.

Osoby, ktérych dane dotycza, maja prawo dostepu do swoich danych wszedzie tam,
gdzie sg one przetwarzane.

Zasada rzetelnego przetwarzania dotyczy przede wszystkim relacji miedzy admini-
stratorem a osoba, ktérej dane dotycza.

123 ETPC, S. i Marper przeciwko Zjednoczonemu Krélestwu, nr 30562/04 i 30566/04, 4 grudnia 2008 r.; zob.
tez na przyktad ETPC, M.M. przeciwko Zjednoczonemu Krélestwu, nr 24029/07, 13 listopada 2012 1.

124 Dyrektywa o ochronie danych, art. 6 ust. 1 lit. e).


http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-90051
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-114517

Najwazniejsze zasady europejskiego prawa o ochronie danych

3.41. Przejrzystos¢

Zasada ta naktada na administratora obowiazek informowania oséb, ktérych dane
dotycza, o tym, jak sa wykorzystywane ich dane.

Przyktad: W sprawie Haralambie przeciwko Rumunii'®® skarzacy domagat sie
dostepu do akt przechowywanych na jego temat przez tajne stuzby, ale jego
zadanie zostato spetnione dopiero piec lat pdzniej. ETPC powtérzyt, ze osoby,
ktérych dotycza akta osobowe bedace w posiadaniu organéw publicznych,
maja istotny interes w uzyskaniu dostepu do nich. Wtadze miaty obowiazek
zapewnic skuteczna procedure uzyskiwania dostepu do takich informacji. ETPC
uznat, ze aniilos¢ przekazywanych akt, ani uchybienia w systemie archiwalnym
nie uzasadniaty piecioletniego opdznienia w spetnieniu zadania skarzacego
dotyczacego dostepu do jego akt. Wtadze nie udostepnity skarzacemu skutecz-
nej i dostepnej procedury, aby umozliwi¢ mu uzyskanie dostepu do swoich akt
osobowych w rozsadnym czasie. Trybunat stwierdzit, ze doszto do naruszenia
art. 8 EKPC.

Czynnosci przetwarzania danych nalezy wyjasni¢ osobom, ktérych dane dotycza,
w przystepny sposéb gwarantujacy zrozumienie, co stanie sie z ich danymi. Osoba,
ktérej dane dotycza, ma réwniez prawo uzyskac od administratora informacje o
tym, czy sa przetwarzane jej dane, a jezeli tak, jakie.

3.4.2. Budowanie zaufania

Administratorzy powinni wykaza¢ osobom, ktérych dane dotycza, oraz ogétowi
spoteczenstwa, ze beda przetwarza¢ dane zgodnie z prawem i w przejrzysty spo-
sob. Czynnosci przetwarzania danych nie moga by¢ prowadzone w tajemnicy i nie
powinny mie¢ nieprzewidzianych negatywnych skutkéw. Administratorzy powinni
zapewni¢ informowanie klientéw lub obywateli o sposobie wykorzystania ich
danych. Ponadto administratorzy powinni w miare mozliwosci niezwtocznie podej-
mowac dziatania zgodne z zyczeniami osoby, ktérej dane dotycza, w szczegdlnosci
gdy zgoda tej osoby stanowi podstawe prawna przetwarzania danych.

Przyktad: W sprawie K.H. i inni przeciwko Stowacji'*¢ skarzacymi byto osiem
kobiet pochodzenia romskiego, ktére znajdowaty sie podczas ciazy i porodu

125 ETPC, Haralambie przeciwko Rumunii, nr 21737/03, 27 pazdziernika 2009 .
126 ETPC, K.H. i inni przeciwko Stowagji, nr 32881/04, 6 listopada 2009 r.
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pod opieka dwdch szpitali we wschodniej Stowacji. W poézniejszym okresie,
mimo ponawianych préb, zadnej z nich nie udato sie zajs¢ w ciaze. Sady krajowe
nakazaty szpitalom, aby umozliwity skarzacym i ich przedstawicielom wglad w
dokumentacje medyczna oraz sporzadzenie recznych odpiséw, ale odrzucity ich
whiosek o wykonanie kserokopii dokumentéw, rzekomo w celu zapobiegania
naduzyciom. Pozytywne obowiazki panstw cztonkowskich na mocy art. 8 EKPC
obejmuja zobowiazanie do udostepnienia osobom, ktérych dane dotycza, kopii
ich akt. Panstwo miato obowiazek okresli¢ zasady kopiowania akt zawieraja-
cych dane osobowe lub, w stosownych przypadkach, wskazac istotne powody
odmowy. W przypadku skarzacych sady krajowe uzasadnity zakaz wykonywa-
nia kopii dokumentacji medycznej gtéwnie potrzeba ochrony stosownych infor-
macji przed naduzyciami. ETPC nie dostrzegt jednak mozliwosci, aby skarzace,
ktore uzyskaty w kazdym razie dostep do catosci swojej dokumentacji medycz-
nej, mogty naduzy¢ informacji na wtasny temat. Ponadto ryzyku takich naduzy¢
mozna byto zapobiec za pomoca srodkéw innych niz odmowa udostepnienia
skarzacym kopii akt, np. zawezajac krag oséb uprawnionych do dostepu do akt.
Panstwo nie wykazato istnienia wystarczajaco istotnych powodéw, aby odmo-
wi¢ skarzacym skutecznego dostepu do informacji dotyczacych ich zdrowia.
Trybunat stwierdzit, ze doszto do naruszenia art. 8.

W przypadku ustug internetowych systemy przetwarzajace dane musza funkcjo-
nowac w sposob umozliwiajacy osobom, ktérych dane dotycza, zrozumienie, co
naprawde dzieje sie z ich danymi.

Rzetelne przetwarzanie oznacza tez gotowos¢ administratorow do wyjscia poza
obowiazkowe minimalne wymogi prawne dotyczace ustug swiadczonych osobie,
ktorej dane dotycza, jezeli wymagaja tego uzasadnione interesy tej osoby.

3.5. Zasada rozliczalnosci

Najwazniejsze kwestie

Rozliczalno$¢ wymaga aktywnego wdrazania przez administratoréw dziatan na rzecz
promowania i zagwarantowania ochrony danych podczas prowadzonych czynnosci
przetwarzania.

Administratorzy s3 odpowiedzialni za zgodno$¢ czynnosci przetwarzania z prawem o
ochronie danych.
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- Administratorzy powinni w kazdej chwili by¢ w stanie wykaza¢ wobec oséb, ktérych
dane dotycza, ogdtu spoteczenstwa oraz organéw nadzorczych, ze przestrzegaja prze-
piséw w zakresie ochrony danych.

Organizacja Wspotpracy Gospodarczej i Rozwoju (OECD) przyjeta w 2013 r. wytyczne
dotyczace prywatnosci, w ktérych podkreslono, ze administratorzy odgrywaja
wazna role w funkcjonowaniu ochrony danych w praktyce. W wytycznych zawarto
zasade odpowiedzialnosci w nastepujacym brzmieniu: ,administrator danych powi-
nien by¢ odpowiedzialny za stosowanie $rodkéw wdrazajacych [istotne] zasady
wskazane powyzej”'?’.

Podczas gdy konwencja 108 nie zawiera odniesien do rozliczalnosci administrato-
row, pozostawiajac w zasadzie te kwestie do uregulowania w prawie krajowym, w
art. 6 ust. 2 dyrektywy o ochronie danych stwierdza sie, ze administrator danych
powinien zapewni¢ przestrzeganie zasad odnoszacych sie do jakosci danych okre-
Slonych w ust. 1.

Przyktad: Przyktadem potozenia nacisku na zasade rozliczalnosci w ustawo-
dawstwie jest dokonana w 2009 r. zmiana™? dyrektywy o prywatnosci i tacz-
nosci elektronicznej 2002/58/WE. Zgodnie z art. 4 w zmienionym brzmieniu
dyrektywa naktada obowiazek wdrozenia polityki bezpieczenstwa: ,zapewnic
wdrozenie polityki bezpieczenstwa w odniesieniu do przetwarzania danych
osobowych”. Tak wiec w odniesieniu do przepiséw bezpieczenstwa zawartych
w tej dyrektywie ustawodawca zdecydowat, ze konieczne jest wprowadzenie
wyraznego wymogu posiadania i wdrozenia polityki bezpieczenstwa.

Zgodnie z opinia Grupy Roboczej Art. 29"? istota rozliczalnosci jest obowiazek
administratora:

127 OECD (2013), Guidelines on governing the Protection of Privacy and transborder flows of personal data
[LWytyczne w zakresie ochrony prywatnosci i przeptywu danych osobowych przez granice”], art. 14.

128 Dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r. zmieniajaca
dyrektywe 2002/22/WE w sprawie ustugi powszechnej i zwigzanych z sieciami i ustugami facznosci
elektronicznej praw uzytkownikéw, dyrektywe 2002/58/WE dotyczaca przetwarzania danych
osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej oraz rozporzadzenie (WE) nr
2006/2004 w sprawie wspdtpracy miedzy organami krajowymi odpowiedzialnymi za egzekwowanie
przepiséw prawa w zakresie ochrony konsumentéw, Dz.U. L 337 z 18.12.2009, s. 11.

129 Grupa Robocza Art. 29, Opinia 3/2010 w sprawie zasady rozliczalnosci, WP 173, Bruksela,
13 lipca 2010 .
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wdrozenia $rodkéw, ktére w normalnych warunkach gwarantuja przestrzeganie
przepiséw dotyczacych ochrony danych w zwiazku z czynnosciami przetwarza-
nia; oraz

sporzadzenia dokumentagji, ktdra wskazuje osobom, ktérych dane dotycza, oraz
organom nadzorczym, jakie srodki podjeto, aby zapewni¢ przestrzeganie przepi-
sow dotyczacych ochrony danych.

Tak wiec zasada rozliczalnosci naktada na administratoréw obowiazek aktywnego

wykazania, ze przestrzegaja przepiséw, nie zas czekania, az osoby, ktérych dane
dotycza, badz organy nadzorcze wskaza uchybienia.
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Przepisy dotyczace przetwarzania danych innych niz szczegélnie chronione zgodnie z prawem

Artykut 7 lit. a) dyrektywy o ochronie
danych

Artykut 7 lit. b) dyrektywy o ochronie
danych

Artykut 7 lit. ¢) dyrektywy o ochronie
danych

Artykut 7 lit. d) dyrektywy o ochronie
danych

Artykut 7 lit. €) i art. 8 ust. 4 dyrektywy o

ochronie danych

TSUE, (-524/06, Huber
przeciwkoBundesrepublik Deutschland,
16 grudnia 2008 .

Artykut 7 lit. f), art. 8 ust. 2 iart. 8 ust. 3
dyrektywy o ochronie danych

TSUE, Sprawy potaczone -468/10

i -469/10, Asociacion Nacional de
Establecimientos Financieros de Crédito
(ASNEF) i Federacion de Comercio

Electrénico y Marketing Directo (FECEMD)

przeciwko Administracién del Estado,
24 listopada 2011 .

Zgoda

Stosunek (przed)
umowny

Obowigzki prawne
administratora

Zywotne interesy
osoby, ktérej dane
dotycza
Interes
publiczny i wyko-
nywanie wtadzy
publicznej

Uzasadnione
interesy innych
o0sob

Artykut3 ust. 4 lit. b)iart. 3
ust. 6 zalecenia w sprawie
profilowania

Artykut 3 ust. 4 lit. b)
zalecenia w sprawie
profilowania

Artykut 3 ust. 4 it. a)
zalecenia w sprawie
profilowania

Artykut 3 ust. 4 lit. b)
zalecenia w sprawie
profilowania

Artykut 3 ust. 4 lit. b)
zalecenia w sprawie
profilowania

Artykut 3 ust. 4 lit. b)
zalecenia w sprawie
profilowania
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RE

Artykut 6 konwendji nr 108
Artykut 6 konwengji nr 108

Artykut 6 konwengji nr 108

Artykut 7 konwendji nr 108

ETPC, I. przeciwko Finlandii,
nr20511/03, 17 lipca 2008 .

Artykut 8 lit. a) konwengji
nr 108

Artykut 8 lit. a) konwengji
nr 108

Artykut 9 konwengji nr 108

Artykut 9 ust. 2 lit. a)

UE Oméwione
zagadnienia
Przepisy dotyczace przetwarzania danych szczegélnie chronionych zgodnie z prawem
Artykut 8 ust. 1 dyrektywy o ochronie 0golny zakaz
danych przetwarzania
Artykut 8 ust. 2-4 dyrektywy o ochronie Wytaczenia z
danych ogolnego zakazu
Artykut 8 ust. 5 dyrektywy o ochronie Przetwarzanie
danych danych na
temat wyrokéw
skazujacych
Artykut 8 ust. 7 dyrektywy o ochronie Przetwarzanie
danych numerow
identyfikacyjnych
Przepisy dotyczace bezpiecznego przetwarzania
Artykut 17 dyrektywy o ochronie danych Obowiazek
zapewnienia
bezpiecznego
przetwarzania
Artykut 4 ust. 2 dyrektywy o prywatnoscii ~ Zawiadomienia o
tacznosci elektronicznej naruszeniu danych
Artykut 16 dyrektywy o ochronie danych Obowigzek
zachowania
poufnosci
Przepisy dotyczace przejrzystosci przetwarzania
0golna
przejrzystosc¢
Artykuty 10 11 dyrektywy o ochronie Informacje
danych
Artykuty 10 11 dyrektywy o ochronie Zwolnienia z
danych obowigzku
informowania
Artykuty 1819 dyrektywy o ochronie Zawiadomienie
danych

Przepisy dotyczace promowania przestrzegania przepisow
Artykut 20 dyrektywy o ochronie danych Kontrola wstepna

Artykut 18 ust. 2 dyrektywy o ochronie Urzednicy do
danych spraw ochrony
danych osobowych
Artykut 27 dyrektywy o ochronie danych Kodeksy
postepowania

zalecenia w sprawie
profilowania

Artykut 8 ust. 3 zalecenia w
sprawie profilowania


http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-87510
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32002L0058
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32002L0058
https://wcd.coe.int/ViewDoc.jsp?id=1710949
https://wcd.coe.int/ViewDoc.jsp?id=1710949
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Zasady maja z koniecznosci charakter ogélny, a ich zastosowanie w konkretnych
sytuacjach pozostawia pewien margines dla interpretacji i wyboru uzytych $rod-
kéw. Na mocy prawa RE strony konwencji nr 108 powinny dokonac ich wyktadni
w swoim prawie krajowym. W prawie UE sytuacja przedstawia sie inaczej: aby
zapewnic¢ ochrone danych na rynku wewnetrznym, za niezbedne uznano wprowa-
dzenie bardziej szczegotowych przepisdéw juz na szczeblu UE, aby ujednolici¢ poziom
ochrony danych w ustawodawstwie krajowym panstw cztonkowskich. W dyrekty-
wie o ochronie danych ustanowiono, na mocy zasad okreslonych w art. 6, szczegé-
towe przepisy, ktére musza zosta¢ wiernie wdrozone w prawie krajowym. Ponizsze
uwagi na temat szczegdtowych przepiséw dotyczacych ochrony danych na szczeblu
europejskim dotycza zatem przede wszystkim prawa UE.

4.1. Przepisy dotyczace przetwarzania
danych zgodnie z prawem

Najwazniejsze kwestie

Dane osobowe moga by¢ przetwarzane zgodnie z prawem, jezeli:
przetwarzanie nastepuje na podstawie zgody osoby, ktérej dane dotyczg; lub

przetwarzania danych wymagaja zywotne interesy 0séb, ktérych dane dotycza;
lub

przyczyng przetwarzania danych s3g uzasadnione interesy innych oséb, jednak
tylko jezeli interes zwigzany z ochrong praw podstawowych oséb, ktérych dane
dotyczg, nie jest nadrzedny.

Przetwarzanie szczegolnie chronionych danych osobowych zgodnie z prawem pod-
lega specjalnym, $cislejszym zasadom.

W dyrektywie o ochronie danych zawarto dwa rézne zestawy przepiséw dotycza-
cych przetwarzania danych zgodnie z prawem: jeden dotyczy danych innych niz
szczegdlnie chronione (art. 7), drugi zas danych szczegélnie chronionych (art. 8).
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411. Przetwarzanie danych innych niz szczegdlnie
chronione zgodnie z prawem

W rozdziale Il dyrektywy 95/46/WE, zatytutowanym ,0gélne zasady legalnosci
przetwarzania danych osobowych”, stwierdza sie, ze z zastrzezeniem wyjatkéw
dozwolonych na mocy art. 13 wszystkie czynnosci przetwarzania danych osobo-
wych musza by¢ zgodne, po pierwsze, z zasadami dotyczacymi jakosci danych okre-
Slonymi w art. 6 dyrektywy o ochronie danych, a po drugie, z jednym z kryteriow
legalnosci przetwarzania danych wymienionych w art. 7'3°. W ten sposob wyjasnia
sie, w jakich przypadkach przetwarzanie danych osobowych innych niz szczegélnie
chronione jest zgodne z prawem.

Zgoda

W prawie RE zgody nie wymieniono w art. 8 EKPC ani w konwencji nr 108. Wspo-
mniano o niej jednak w orzecznictwie ETPC i w kilku zaleceniach RE. W prawie UE
zgoda jako podstawa zgodnego z prawem przetwarzania danych jest dobrze ugrun-
towana na mocy art. 7 lit. a) dyrektywy o ochronie danych, wprost odniesiono sie
do niej takze w art. 8 karty praw podstawowych.

Stosunek umowny

Kolejna podstawa zgodnego z prawem przetwarzania danych osobowych w prawie
UE, wymieniona w art. 7 lit. b) dyrektywy o ochronie danych, jest przypadek, gdy
jest ono ,konieczne dla realizacji umowy, ktérej strona jest osoba, ktérej dane doty-
cz3". Przepis ten obejmuje takze stosunki przedumowne. Moze tu chodzi¢ o sytu-
acje, w ktorej strona zamierza zawrze¢ umowe, ale jeszcze tego nie uczynita, na
przyktad ze wzgledu na koniecznos¢ sprawdzenia pewnych kwestii. Jezeli jedna ze
stron musi przetwarzac¢ w tym celu dane, takie przetwarzanie jest zgodne z pra-
wem, jezeli ma na celu podjecie ,dziatan na zyczenie osoby, ktérej dane dotycza,
przed zawarciem umowy”.

W prawie RE w art. 8 ust. 2 EKPC jest mowa o ,,ochronie praw i wolnosci 0séb” jako
przyczynie uzasadnionej ingerencji w prawo do ochrony danych.

130 TSUE, Sprawy pofaczone C-465/00, C-138/01 i C-139/01, Rechnungshof przeciwko Osterreichischer
Rundfunk i innym oraz Neukomm i Lauermann przeciwko Osterreichischer Rundfunk, 20 maja 2003 r,,
pkt 65; TSUE, C-524/06, Huber przeciwko Bundesrepublik Deutschland, 16 grudnia 2008 r., pkt 48; TSUE,
Sprawy pofaczone (-468/10 i C-469/10, Asociacion Nacional de Establecimientos Financieros de Crédito
(ASNEF) i Federacién de Comercio Electrénico y Marketing Directo (FECEMD) przeciwko Administracion
del Estado, 24 listopada 2011 ., pkt 26.
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Obowiazki prawne administratora

W prawie UE wyraznie wymienia sie tez kolejne kryterium przetwarzania danych
zgodnie z prawem, a mianowicie jezeli jest ono , konieczne dla wykonania zobowia-
zania prawnego, ktéremu administrator danych podlega” (art. 7 lit. ¢) dyrektywy o
ochronie danych). Przepis ten odnosi sie do administratoréw z sektora prywatnego;
obowiazki prawne administratoréw danych z sektora publicznego okreslono w art. 7
lit. e) dyrektywy. Istnieje wiele przypadkéw, w ktérych administratorzy z sektora
prywatnego maja obowiazek prawny przetwarzania danych na temat innych oséb,
np. lekarze i szpitale maja obowiazek przechowywania przez kilka lat danych o
leczeniu pacjentow, pracodawcy musza przetwarzac¢ dane o swoich pracownikach
do celéw ubezpieczen spotecznych i podatkowych, a przedsiebiorstwa musza prze-
twarzac dane swoich klientéw do celéw podatkowych.

W kontekscie obowiazkowego przekazywania danych pasazeréw zagranicznym
organom imigracyjnym przez linie lotnicze pojawito sie pytanie, czy zobowiazania
prawne na mocy prawa zagranicznego moga stanowi¢ uzasadniona podstawe prze-
twarzania danych na mocy prawa UE (kwestie te omoéwiono bardziej szczegétowo
w sekdji 6.2).

Zobowiazania prawne administratora stanowia podstawe przetwarzania danych
zgodnie z prawem takze w prawie RE. Jak wspomniano juz wczesniej, zobowiazania
prawne administratora z sektora prywatnego sa tylko jednym konkretnym przy-
padkiem uzasadnionych intereséw innych oséb, o ktérych mowa jest w art. 8 ust. 2
EKPC. W zwiazku z tym powyzszy przyktad ma takze zastosowanie do prawa RE.

Zywotne interesy osoby, ktérej dane dotycza

W prawie UE, w art. 7 lit. d) dyrektywy o ochronie danych stwierdza sie, ze prze-
twarzanie danych osobowych jest zgodne z prawem, jezeli ,jest konieczne dla
ochrony zywotnych interesow osob, ktérych dane dotycza”. Takie interesy, ktore
sa $cisle zwiazane z przezyciem osoby, ktorej dane dotycza, moga by¢ na przyktad
podstawa zgodnego z prawem wykorzystania danych dotyczacych zdrowia lub
danych na temat oséb zaginionych.

W prawie RE, w art. 8 EKPC nie wspomina sie o zywotnych interesach osoby, ktérej
dane dotycza, jako przyczynie uzasadnionej ingerencji w prawo do ochrony danych.
W niektdrych zaleceniach RE uzupetniajacych konwencje nr 108 w poszczegdlnych
dziedzinach wspomina sie jednak wprost o zywotnych interesach osoby, ktérej dane
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dotycza, jako podstawie przetwarzania danych zgodnie z prawem™. Zywotne inte-
resy osoby, ktérej dane dotycza, najwyrazniej uznaje sie za dorozumiane w wykazie
przyczyn uzasadniajacych przetwarzanie danych: ochrona praw podstawowych nie
powinna w zadnym przypadku zagraza¢ zywotnym interesom chronionej osoby.

Interes publiczny i wykonywanie wiadzy publicznej

Ze wzgledu na wiele mozliwych sposobéw zorganizowania spraw publicznych w
art. 7 lit. e) dyrektywy o ochronie danych stwierdza sie, ze dane osobowe moga
by¢ przetwarzane zgodnie z prawem, jezeli jest to ,konieczne dla realizacji zada-
nia wykonywanego w interesie publicznym lub dla wykonywania wtadzy publicz-
nej przekazanej administratorowi danych lub osobie trzeciej, przed ktéra ujawnia sie
dane[..]""2

Przyktad: W sprawie Huber przeciwko Niemcom' zamieszkaty w Niemczech
obywatel austriacki zazadat, aby Federalny Urzad ds. Migracji i Uchodzcéw usu-
nat dane na jego temat z Centralnego Rejestru Cudzoziemcow (,AZR"). Rejestr
ten, zawierajacy dane osobowe niebedacych obywatelami niemieckimi obywa-
teli UE, ktérzy mieszkaja w Niemczech dtuzej niz przez trzy miesiace, jest wyko-
rzystywany do celéw statystycznych oraz przez organy scigania i wymiaru
sprawiedliwosci podczas dochodzen i $cigania czynéw przestepczych lub zagra-
zajacych bezpieczenstwu publicznemu. Sad krajowy zadat pytanie, czy prze-
twarzanie danych osobowych w ramach rejestru, takiego jak Centralny Rejestr
Cudzoziemcéw, do ktérego dostep maja réwniez inne organy publiczne, jest
zgodne z prawem UE, biorac pod uwage, ze nie istnieje taki rejestr dotyczacy
obywateli niemieckich.

TSUE stwierdza po pierwsze, ze na mocy art. 7 lit. €) dyrektywy o ochronie
danych dane osobowe moga by¢ przetwarzane zgodnie z prawem tylko, jezeli
jest to konieczne dla realizacji zadania wykonywanego w interesie publicznym
lub dla wykonywania wtadzy publicznej.

Wedtug Trybunatu ,,zwazywszy na cel polegajacy na zapewnieniu jednolitego
poziomu ochrony we wszystkich pafstwach cztonkowskich, pojecie koniecz-
nosci w rozumieniu art. 7 lit. e) dyrektywy 95/46 [...] nie moze mie¢ réznego

131 Zalecenie w sprawie profilowania, art. 3 ust. 4 lit. b).
132 Zob. tez dyrektywe o ochronie danych, motyw 32.
133 TSUE, C-524/06, Huber przeciwko Niemcom, 16 grudnia 2008 r.
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zakresu w poszczegoélnych panstwach cztonkowskich. Mamy tutaj zatem do
czynienia z autonomicznym pojeciem prawa wspélnotowego, ktérego wyktad-
nia winna w petni odpowiadac celowi tej dyrektywy sformutowanemu w jej
art. 1 ust. 1734,

Trybunat zauwaza, ze prawo do swobodnego przemieszczania sie obywatela
Unii na terytorium panstwa cztonkowskiego, ktérego nie jest obywatelem, nie
jest bezwarunkowe, lecz moze podlegac¢ ograniczeniom i warunkom przewi-
dzianym przez traktat oraz przepisy przyjete w celu jego wykonania. Zatem o
ile korzystanie przez panstwo cztonkowskie z rejestru takiego jak AZR w celu
wspomagania organéw wtasciwych do stosowania przepiséw dotyczacych
prawa pobytu jest co do zasady zgodne z prawem, taki rejestr nie moze zawie-
ra¢ zadnych innych informacji poza tymi, ktére sa konieczne do tego konkret-
nego celu. Trybunat stwierdza, ze taki system przetwarzania danych osobo-
wych jest zgodny z prawem UE, jezeli zawiera wytacznie dane konieczne do
stosowania tych przepisow oraz jezeli jego scentralizowany charakter pozwala
na bardziej skuteczne stosowanie tych przepiséw. Sad krajowy powinien zba-
dac¢, czy te warunki zostaty spetnione w tym konkretnym przypadku. W prze-
ciwnym wypadku przechowywanie i przetwarzanie danych osobowych w
ramach rejestru takiego jak AZR do celéw statystycznych nie moze na zadnej
podstawie zosta¢ uznane za konieczne w rozumieniu art. 7 lit. e) dyrektywy
95/46/WE™S,

Wreszcie, jezeli chodzi o kwestie wykorzystania danych zawartych w rejestrze
w celu zwalczania przestepczosci, Trybunat stwierdza, ze ma ono ,,na celu w
sposob konieczny $ciganie popetnionych zbrodni i przestepstw, niezaleznie
od przynaleznosci panstwowej 0séb, ktére ich sie dopuscity”. Rejestr, ktérego
dotyczy sprawa, nie zawiera danych osobowych odnoszacych sie do obywateli
danego panstwa cztonkowskiego, i ta roznica w traktowaniu stanowi dyskry-
minacje zakazana przez art. 18 TFUE. W zwiazku z tym ten przepis, zgodnie z
wyktadnia Trybunatu, ,stoi [...] na przeszkodzie ustanowieniu przez panstwo
cztonkowskie w celu zwalczania przestepczosci szczegélnego systemu prze-
twarzania danych osobowych dla obywateli Unii niebedacych obywatelami
tego panstwa cztonkowskiego” .

134 Tamze, pkt 52.
135 Tamze, pkt 54, 58, 59, 66-68.
136 Tamze, pkt 78i81.
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Korzystanie z danych osobowych przez organy publiczne podlega takze art. 8 EKPC.
Uzasadnione interesy administratora lub strony trzeciej

Uzasadnione interesy ma nie tylko osoba, ktérej dane dotycza. W art. 7 lit. f) dyrek-
tywy o ochronie danych stwierdza sie, ze dane osobowe moga by¢ przetwarzane
zgodnie z prawem, jezeli jest to ,konieczne dla potrzeb wynikajacych z uzasad-
nionych intereséw administratora danych lub osoby trzeciej, lub osobom, ktérym
dane s3 ujawniane, z wyjatkiem sytuagji, kiedy interesy takie podporzadkowane sa
interesom zwiazanym z podstawowymi prawami i wolnosciami osoby, ktorej dane
dotycza, ktére gwarantuja ochrone [...]".

Ponizszy wyrok TSUE dotyczyt bezposrednio art. 7 lit. f) dyrektywy:

Przyktad: W sprawie ASNEF i FECEMD'> TSUE wyjasnit, ze w prawie krajowym
nie mozna zapisa¢ dodatkowych warunkéw przetwarzania danych zgodnie
z prawem oprocz wymienionych w art. 7 lit. f) dyrektywy. Wyrok dotyczyt
przepisu w hiszpanskim prawie o ochronie danych, na mocy ktérego inne pod-
mioty prywatne mogty twierdzi¢, ze maja uzasadniony interes w przetwarzaniu
danych osobowych tylko wowczas, gdy dana informacja pojawita sie wczesniej
w zrédtach publicznych.

Trybunat zauwazyt, po pierwsze, ze celem dyrektywy 95/46/WE jest zapew-
nienie rownowaznosci stopnia ochrony praw i wolnosci jednostek w zakre-
sie przetwarzania danych osobowych we wszystkich panstwach cztonkow-
skich. Ponadto zblizanie ustawodawstw krajowych w tej dziedzinie nie moze
skutkowa¢ zmniejszeniem ochrony, jaka gwarantuja. Przeciwnie - musi ono
stuzy¢ zapewnieniu jak najwyzszego stopnia ochrony w Unii'2. W zwiazku z
tym TSUE stwierdzit, ze ,z celu polegajacego na zapewnieniu réwnowaznego
poziomu ochrony we wszystkich pafistwach cztonkowskich wynika, ze art. 7
dyrektywy95/46 przewiduje zamkniety i wyczerpujacy wykaz przypadkow,
w ktorych przetwarzanie danych osobowych moze zosta¢ uznane za legalne”.
Ponadto ,panstwa cztonkowskie nie moga dodawa¢ nowych kryteriéw legal-
nosci przetwarzania danych osobowych wzgledem kryteriéw ustanowionych

137 TSUE, Sprawy potaczone C-468/10 i C-469/10, Asociacién Nacional de Establecimientos Financieros
de Crédito (ASNEF) i Federacion de Comercio Electrénico y Marketing Directo (FECEMD) przeciwko
Administracion del Estado, 24 listopada 2011 .

138 Tamze, pkt 28. Zob. dyrektywe o ochronie danych, motywy 8 i 10.
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w art. 7 dyrektywy 95/46 ani tez ustanawia¢ dodatkowych wymogoéw, ktére
doprowadzityby do modyfikacji zakresu jednego z szesciu kryteriéw przewi-
dzianych we wspomnianym artykule”™° Trybunat przyznat, ze ,co sie tyczy
wazenia niezbednego na mocy art. 7 lit. f) dyrektywy 95/46, mozliwe jest
uwzglednienie faktu, ze powaga naruszenia praw podstawowych osoby, ktérej
przetwarzanie dotyczy, moze réznic¢ sie w zaleznosci od tego, czy sporne dane
figuruja juz w powszechnie dostepnych zrodtach”.

Jednakze ,art. 7 lit. f) tej dyrektywy stoi na przeszkodzie temu, by panstwo
cztonkowskie wykluczyto w sposéb kategoryczny i ogdélny w odniesieniu do
okreslonych kategorii danych osobowych mozliwos¢ ich przetwarzania, nie
dopuszczajac do wazenia przeciwstawnych praw i intereséw wystepujacych w
indywidualnym przypadku”.

W $wietle tych rozwazan Trybunat stwierdzit, ze ,art. 7 lit. f) dyrektywy 95/46
nalezy interpretowac w ten sposob, iz stoi on na przeszkodzie przepisom kra-
jowym, ktére w braku zgody osoby, ktérej dotycza dane, i celem dopuszcze-
nia przetwarzania jej danych osobowych niezbednego dla realizacji potrzeb
wynikajacych z uzasadnionych intereséw administratora danych lub osoby
trzeciej lub oséb trzecich, ktérym dane sa ujawniane, wymagaja, poza posza-
nowaniem podstawowych praw i wolnosci tej osoby, by dane te byty zawarte
w powszechnie dostepnych zrédfach, wykluczajac tym samym w sposéb kate-
goryczny i ogélny wszelka mozliwos¢ przetwarzania danych niezawartych w
takich zrodtach”.

Podobne sformutowania mozna znalez¢ w zaleceniach RE. W zaleceniu w sprawie
profilowania uznaje sie, ze przetwarzanie danych osobowych do celéw profilowa-
nia jest uzasadnione, gdy jest ono konieczne w zwiazku z uzasadnionym interesem
innych oséb ,z wyjatkiem przypadkow, kiedy interesy takie podporzadkowane sa
podstawowym prawom i wolnosciom 0séb, ktérych dane dotycza™™".

139 TSUE, Sprawy potaczone C-468/10 i C-469/10, Asociacién Nacional de Establecimientos Financieros
de Crédito (ASNEF) i Federacion de Comercio Electrénico y Marketing Directo (FECEMD) przeciwko
Administracion del Estado, 24 listopada 2011 r., pkt 30 32.

140 Tamze, pkt 40, 44, 48 i 49.
141 Zalecenie w sprawie profilowania, art. 3 ust. 4 lit. b).
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41.2. 41.2 Przetwarzanie danych szczegoélnie
chronionych zgodnie z prawem

Podczas gdy w prawie RE okres$lenie odpowiednich zabezpieczen dotyczacych
wykorzystania danych szczegdlnie chronionych pozostawia sie przepisom prawa
krajowego, w prawie UE w art. 8 dyrektywy o ochronie danych okreslono szczegé-
towe zasady przetwarzania kategorii danych, ktére ujawniaja pochodzenie rasowe
lub etniczne, opinie polityczne, przekonania religijne lub filozoficzne, przynaleznos¢
do zwiazkdéw zawodowych lub informacje dotyczace zdrowia i zycia seksualnego.
Przetwarzanie danych szczegélnie chronionych jest co do zasady zabronione™2.
Stworzono jednak wyczerpujacy wykaz wytaczen od tego zakazu, ktéry znajduje
sie w art. 8 ust. 2 i 3 dyrektywy. Wsrdd wytaczen znalazty sie wyrazna zgoda osoby,
ktérej dane dotycza, zywotne interesy osoby, ktérej dane dotycza, uzasadnione
interesy innych oséb i interes publiczny.

W przeciwienstwie do przypadku przetwarzania danych innych niz szczegélnie
chronione, stosunek umowny z osobg, ktérej dane dotycza, nie jest uwazany za
0gdlna podstawe przetwarzania danych szczegoélnie chronionych zgodnie z prawem.
Dlatego tez jezeli dane szczegdlnie chronione maja by¢ przetwarzane w zwiazku z
umowa z osobga, ktdrej dane dotycza, wykorzystanie tych danych wymaga - oprécz
zgody na zawarcie umowy - odrebnej wyraznej zgody osoby, ktérej dane doty-
cza. Wyrazne zyczenie osoby, ktérej dane dotycza, odnoszace sie do towaréw lub
ustug, ktére nieodtacznie wiaza sie z ujawnieniem danych szczegdlnie chronionych,
powinno wszakze by¢ uwazane za réwnoznaczne z wyrazna zgoda.

Przyktad: Jezeli pasazer linii lotniczych podczas rezerwagji lotu zada, aby linie
lotnicze zapewnity mu woézek inwalidzki i koszerny positek, linia lotnicza moze
wykorzystac te dane, nawet jezeli pasazer nie podpisat dodatkowej klauzuli
zgody stwierdzajacej, ze zgadza sie na wykorzystanie danych ujawniajacych
informacje dotyczace jego zdrowia i przekonan religijnych.

Wyraina zgoda osoby, ktérej dane dotycza

Pierwszym warunkiem przetwarzania jakichkolwiek danych zgodnie z prawem, nie-
zaleznie od tego, czy sa to dane szczegdlnie chronione, czy tez nie, jest zgoda osoby,
ktorej dane dotycza. W przypadku danych szczegdlnie chronionych zgoda taka musi
by¢ wyrazna. W prawie krajowym mozna jednak zawrze¢ zapis, ze zgoda na wyko-
rzystanie danych szczegélnie chronionych nie jest wystarczajaca podstawa prawna

142 Dyrektywa o ochronie danych, art. 8 ust. 1.
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umozliwiajaca ich przetwarzanie'?, na przyktad w wyjatkowych przypadkach, gdy
przetwarzanie wiaze sie ze szczegélnym ryzykiem dla osoby, ktérej dane dotycza.

W jednym szczegdlnym przypadku za podstawe prawna przetwarzania danych
szczegdlnie chronionych uznawana jest nawet zgoda dorozumiana: W art. 8 ust. 2
lit. ) dyrektywy stwierdza sie, ze przetwarzanie nie jest zabronione, jezeli doty-
czy danych, ktoére sa podawane do wiadomosci publicznej przez osobe, ktérej dane
dotycza. W przepisie tym wyraznie zaktada sie, ze dziatanie osoby, ktérej dane doty-
cz3, skutkujace podaniem tych danych do wiadomosci publicznej musi by¢ interpre-
towane jako oznaczajace zgode osoby, ktorej dane dotycza, na wykorzystanie tych
danych.

Zywotne interesy osoby, ktérej dane dotycza

Podobnie jak w przypadku danych innych niz szczegélnie chronione, dane szczegdl-
nie chronione moga by¢ przetwarzane ze wzgledu na zywotne interesy osoby, kté-
rej dane dotycza™.

Aby przetwarzanie danych szczegdlnie chronionych na tej podstawie byto zgodne z
prawem, niezbedne jest, aby zadanie pytania o decyzje osobie, ktérej dane dotycza,
nie byto mozliwe na przyktad ze wzgledu na to, ze osoba, ktérej dane dotycza, jest
nieprzytomna lub tez nieobecna i nie mozna sie z nia skontaktowac.

Uzasadnione interesy innych oséb

Podobnie jak w przypadku danych innych niz szczegélnie chronione, podstawa prze-
twarzania danych szczegdlnie chronionych moga by¢ uzasadnione interesy innych
0sob. W przypadku danych szczegdlnie chronionych oraz zgodnie z art. 8 ust. 2
dyrektywy o ochronie danych dotyczy to jednak tylko nastepujacych przypadkéw:

gdy przetwarzanie danych jest konieczne dla ochrony zywotnych intereséw
osoby, ktorej dane dotycza lub innej osoby™, w przypadku gdy osoba, ktérej
dane dotycza, jest fizycznie lub prawnie niezdolna do udzielenia zgody;

gdy dane szczegdlnie chronione s3 istotne z punktu widzenia prawa pracy,
jak na przyktad dane dotyczace zdrowia, np. w kontekscie szczegélnie

143 Tamze, art. 8 ust. 2 lit. a).
144 Tamze, art. 8 ust. 2 lit. ¢).
145 Tamze.
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niebezpiecznego miejsca pracy, badz dane na temat przekonan religijnych, np.
w kontekscie Swiat's;

gdy fundacje, stowarzyszenia lub inne podmioty niekomercyjne dazace do
celéw politycznych, filozoficznych, religijnych lub zwiazkowych przetwarzaja
dane swoich cztonkéw i sponsoréw badz innych zainteresowanych stron (takie
dane sa szczegolnie chronione, gdyz moga ujawniac¢ przekonania religijne lub
polityczne danych oséb)™7;

gdy dane szczegodlnie chronione sa wykorzystywane w kontekscie postepowa-
nia przed sadem lub organem administracyjnym w celu ustalenia, wykonania lub
ochrony roszczen prawnych™.

Ponadto, zgodnie z art. 8 ust. 3 dyrektywy o ochronie danych, w przypadku gdy
dane dotyczace stanu zdrowia sa wykorzystywane do celéw badan lekarskich i
leczenia przez podmioty $wiadczace opieke zdrowotna, zarzadzanie tymi ustu-
gami jest objete wytaczeniem. Specjalnym zabezpieczeniem jest fakt, ze osoby
s3 uznawane za ,podmioty $wiadczace opieke zdrowotna” tylko wtedy, jezel
podlegaja obowiazkowi zachowania poufnosci w zwiazku z wykonywanym
zawodem.

Interes publiczny

Dodatkowo zgodnie z art. 8 ust. 4 dyrektywy o ochronie danych panstwa cztonkow-
skie moga wprowadzi¢ dalsze cele, w ktorych moga by¢ przetwarzane dane szcze-
gélnie chronione, o ile:

przetwarzanie danych nastepuje ze wzgledu na istotny interes publiczny; oraz

jest przewidziane na mocy ustawy krajowej lub decyzji organu nadzorczego;
oraz

ustawa krajowa lub decyzja organu nadzorczego zawiera niezbedne srodki
zabezpieczajace w celu skutecznej ochrony intereséw oséb, ktérych dane
dotycza™.

146 Tamze, art. 8 ust. 2 lit. b).
147 Tamze, art. 8 ust. 2 lit. d).
148 Tamze, art. 8 ust. 2 lit. ).
149 Tamze, art. 8 ust. 4.
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Waznym przyktadem s3 elektroniczne kartoteki zdrowotne, ktére maja zostac usta-
nowione w wielu panstwach cztonkowskich. Takie systemy umozliwiaja udostep-
nienie danych dotyczacych zdrowia zgromadzonych przez podmioty $wiadczace
opieke zdrowotna podczas leczenia pacjenta innym podmiotom $wiadczacym
opieke zdrowotna temu pacjentowi na szeroka skale, zazwyczaj na terenie catego
kraju.

Grupa Robocza Art. 29 stwierdzita, ze takie systemy nie moga zostac¢ ustanowione
na mocy obowiazujacych przepiséw prawnych dotyczacych przetwarzania danych
o pacjentach na podstawie art. 8 ust. 3 dyrektywy o ochronie danych. Przy zatoze-
niu, ze funkcjonowanie takich elektronicznych kartotek zdrowotnych stanowi istotny
interes publiczny, mozna je jednak oprze¢ na art. 8 ust. 4 dyrektywy, co bedzie
wymagac dla ich ustanowienia wyraznej podstawy prawnej, a takze niezbednych
zabezpieczen w celu zapewnienia bezpiecznego dziatania systemu™®.

4.2. Przepisy dotyczace bezpieczenstwa
przetwarzania

Najwazniejsze kwestie

Przepisy dotyczace bezpieczenstwa przetwarzania implikuja obowiazek wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych przez administratora oraz pod-
miot przetwarzajacy w celu zapobiezenia nieuprawnionej ingerencji w czynnosci prze-
twarzania danych.

Niezbedny poziom bezpieczenstwa danych jest uzalezniony od:

zabezpieczen dostepnych na rynku w odniesieniu do konkretnego rodzaju prze-
twarzania; oraz

kosztow; oraz
wrazliwosci przetwarzanych danych.
Kolejnym mechanizmem stuzacym bezpiecznemu przetwarzaniu danych jest ogélny

obowigzek zapewnienia poufnosci danych przez wszystkie osoby - administratoréw i
podmioty przetwarzajace.

150 Grupa Robocza Art. 29 (2007), Dokument roboczy w sprawie przetwarzania danych osobowych
dotyczacych zdrowia w elektronicznej dokumentacji zdrowotnej (EHR), WP 131, Bruksela,
15 lutego 2007 1.
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Obowiazek wdrozenia odpowiednich srodkéw w celu zapewnienia bezpieczenstwa
danych przez administratoréw i podmioty przetwarzajace zapisano zatem zaréwno
w prawie RE o ochronie danych, jak i w prawie UE o ochronie danych.

4.21. Elementy bezpieczenstwa danych

Zgodnie z odpowiednimi przepisami prawa UE:

,Panstwa Cztonkowskie zapewniaja, aby administrator danych wprowadzit
odpowiednie srodki techniczne i organizacyjne w celu ochrony danych
osobowych przed przypadkowym lub nielegalnym zniszczeniem lub
przypadkowa utrata, zmiana, niedozwolonym ujawnieniem lub dostepem,
szczegdlnie wéwczas gdy przetwarzanie danych obejmuje transmisje
danych w sieci, jak réwniez przed wszelkimi innymi nielegalnymi formami
przetwarzania”™’.

Podobny przepis istnieje w prawie RE:

,Nalezy podjac odpowiednie srodki bezpieczeristwa w odniesieniu do
danych osobowych zgromadzonych w zbiorach zautomatyzowanych, aby
zapobiec przypadkowemu zniszczeniu lub zniszczeniu bez zezwolenia albo
przypadkowemu zagubieniu, jak réwniez aby zapobiec niepowotanemu
dostepowi do danych oraz ich zmienianiu lub rozpowszechnianiu bez
upowaznienia”?,

Czesto istnieja tez normy przemystowe, krajowe i miedzynarodowe opracowane,
aby zapewnic¢ bezpieczne przetwarzanie danych. Na przyktad europejski certyfikat
ochrony prywatnosci (EuroPriSe) jest unijnym projektem realizowanym w ramach
eTEN (transeuropejskich sieci telekomunikacyjnych), ktérego celem byto zbada-
nie mozliwosci certyfikacji produktéw, w tym zwtaszcza oprogramowania, jako
zgodnych z europejskim prawem o ochronie danych. Europejska Agencje ds. Bez-
pieczenstwa Sieci i Informacji ustanowiono, aby zwiekszy¢ zdolnos¢ UE, panstw
cztonkowskich UE i przedsiebiorcow do zapobiegania problemom zwiazanym z
bezpieczenstwem sieci i informacji, zajmowania sie nimi oraz reagowania na nie'3,

151 Dyrektywa o ochronie danych, art. 17 ust. 1.
152 Konwencja nr 108, art. 7.

153 Rozporzadzenie (WE) nr 460/2004 Parlamentu Europejskiego i Rady z dnia 10 marca 2004 .
ustanawiajace Europejska Agencje ds. Bezpieczenstwa Sieci i Informacji, Dz.U. L 77 z 13.3.2004.
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Agencja regularnie publikuje analizy aktualnych zagrozen i zalecenia dotyczace
radzenia sobie z nimi.

Aby zapewni¢ bezpieczenstwo danych, nie wystarcza wdrozenie odpowied-
niego sprzetu i oprogramowania. Niezbedne sa réwniez wtasciwe regulaminy
wewnetrzne. Takie regulaminy powinny w miare mozliwosci obejmowac nastepu-
jace zagadnienia:

regularne informowanie wszystkich pracownikow o zasadach bezpieczen-
stwa danych i ich obowiazkach wynikajacych z przepiséw o ochronie danych, a
zwiaszcza obowiazkach dotyczacych poufnosci;

jasny podziat obowiazkéw i wyrazne okreslenie kompetencji w zakresie prze-
twarzania danych, zwfaszcza w odniesieniu do decyzji o przetwarzaniu danych
osobowych oraz o przekazywaniu danych stronom trzecim;

wykorzystanie danych osobowych wytacznie zgodnie z poleceniami wtasciwej
osoby lub zgodnie z ogélnie ustalonymi zasadami;

ochrona dostepu do obiektéw oraz do sprzetu i oprogramowania administratora
lub podmiotu przetwarzajacego, w tym sprawdzanie uprawnien dostepu;

zapewnienie, aby uprawnienia do dostepu do danych osobowych byty przyzna-
wane przez wiasciwa osobe i wymagaty odpowiedniego udokumentowania;

zautomatyzowane protokoty dostepu do danych osobowych droga elektro-
niczna oraz reqularne kontrole takich protokotéw przez wewnetrzna komérke
nadzorczy;

staranne dokumentowanie form ujawniania innych niz automatyczny dostep do
danych, aby byto mozliwe wykazanie, ze nie doszto do nielegalnego przekazania
danych.

Waznymi elementami skutecznych zabezpieczen s3 takze zapewnienie odpowied-
nich szkolen w zakresie bezpieczenstwa danych i edukacja pracownikéw. Trzeba
takze stosowac procedury weryfikacji (np. audyty wewnetrzne lub zewnetrzne) w
celu zapewnienia, aby odpowiednie $rodki zostaty nie tylko zapisane w dokumen-
tach, ale takze zostaty wdrozone i dziataty w praktyce.

97



Podrecznik europejskiego prawa o ochronie danych

98

Srodki stuzace poprawie poziomu bezpieczenstwa administratora lub podmiotu
przetwarzajacego obejmuja mianowanie urzednikédw do spraw ochrony danych
osobowych, edukacje pracownikéw pod katem bezpieczefstwa, regularne audyty,
testy penetracyjne i znaki jakosci.

Przyktad: W sprawie I. przeciwko Finlandii'>* skarzaca nie byta w stanie udo-
wodni¢, ze inni pracownicy szpitala, w ktérym pracowata, uzyskali niezgodnie
z prawem dostep do jej dokumentacji zdrowotnej. Jej roszczenie o naruszenie
prawa do ochrony danych zostato zatem odrzucone przez sady krajowe. ETPC
uznat, ze doszto do naruszenia art. 8 EKPC, gdyz szpitalny rejestr dokumenta-
¢ji zdrowotnej ,uniemozliwiat pézniejsze ustalenie, w jaki sposob korzystano
z dokumentacji pacjenta, gdyz odnotowywat tylko pie¢ ostatnich przypadkéw
dostepu, a informacje te byty usuwane po zwrocie akt do archiwum”. Z punktu
widzenia Trybunatu decydujacym czynnikiem byto to, ze system zarzadza-
nia dokumentacja w szpitalu byt w oczywisty sposéb niezgodny z wymogami
prawnymi zapisanymi w prawie krajowym, czego nie wziety w wystarczajacym
stopniu pod uwage sady krajowe.

Zawiadomienia o naruszeniu danych

W prawie o ochronie danych kilku krajow europejskich wprowadzono nowe narze-
dzie wykorzystywane w przypadku naruszenia bezpieczenstwa danych: zobowia-
zanie dostawcéw ustug facznosci elektronicznej do zawiadamiania prawdopodob-
nych pokrzywdzonych i organéw nadzorczych o naruszeniach danych. Na mocy
prawa UE jest to obowiazek operatoréow telekomunikacyjnych™>. Celem zawiada-
miania oséb, ktorych dane dotycza, o naruszeniu danych, jest zapobieganie szko-
dom: zawiadomienie o naruszeniu danych i jego mozliwych konsekwencjach mini-
malizuje ryzyko negatywnych skutkéw dla takich oséb. W przypadku powaznych
zaniedban ustugodawcom moga tez grozi¢ grzywny.

154 ETPC, I. przeciwko Finlandii, nr 20511/03, 17 lipca 2008 1.

155 Zob. dyrektywe 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca
przetwarzania danych osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej
(dyrektywe o prywatnosci i facznosci elektronicznej), Dz.U. L 201 z 31.7.2002, art. 4 ust. 3 w brzmieniu
zmienionym dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 .
zmieniajaca dyrektywe 2002/22/WE w sprawie ustugi powszechnej i zwigzanych z sieciami i ustugami
facznosci elektronicznej praw uzytkownikéw, dyrektywe 2002/58/WE dotyczaca przetwarzania danych
osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej oraz rozporzadzenie (WE) nr
2006/2004 w sprawie wspdtpracy miedzy organami krajowymi odpowiedzialnymi za egzekwowanie
przepiséw prawa w zakresie ochrony konsumentéw, Dz.U. L 337 z 18.12.2009.


http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-87510
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Niezbedne bedzie ustanowienie z wyprzedzeniem wewnetrznych procedur maja-
cych na celu skuteczne zarzadzanie naruszeniami bezpieczenstwa oraz ich zgtasza-
nie, gdyz termin obowiazkowego zawiadomienia oséb, ktérych dane dotycza, lub
organu nadzorczego zgodnie z prawem krajowym jest zazwyczaj dos¢ krotki.

4.2.2. Poufnos¢

W prawie UE kolejnym mechanizmem stuzacym bezpiecznemu przetwarzaniu
danych jest ogolny obowiazek zapewnienia poufnosci danych przez wszystkie
osoby - administratorow i podmioty przetwarzajace.

Przyktad: Pracownik zaktadu ubezpieczeniowego odbiera w pracy telefon od
osoby przedstawiajacej sie jako klient, ktéra chce uzyskac wszystkie informacje
na temat swojej umowy ubezpieczenia.

W zwiazku z obowigzkiem zachowania poufnosci danych klientéw pracownik
powinien przed ujawnieniem danych osobowych zastosowac co najmniej mini-
malne srodki bezpieczenstwa. Moze na przyktad zaproponowac¢ oddzwonienie
na numer telefoniczny podany w aktach klienta.

W art. 16 dyrektywy o ochronie danych poufnos¢ jest rozwazana tylko w kontekscie
relacji miedzy administratorem a podmiotem przetwarzajacym. Przepisy dotyczace
obowiazku zachowania poufnosci danych przez administratorow (nieujawniania ich
stronom trzecim) znajduja sie w art. 7 i 8 dyrektywy.

Obowiazek zachowania poufnosci nie dotyczy sytuacji, gdy osoba poznaje dane jako
osoba prywatna, nie zas jako pracownik administratora lub podmiotu przetwarzaja-
cego. W tym przypadku art. 16 dyrektywy o ochronie danych nie znajduje zastoso-
wania, gdyz wykorzystanie danych osobowych przez osoby prywatne jest catkowi-
cie wytaczone z zakresu stosowania dyrektywy, jezeli miesci sie ono w granicach
tzw. zwolnienia dotyczacego danych o charakterze domowym?'™e¢. Zwolnienie doty-
czace danych o charakterze domowym odnosi sie do wykorzystania danych osobo-
wych ,przez osobe fizyczna w trakcie czynnosci o czysto osobistym lub domowym
charakterze”*”. Od czasu orzeczenia TSUE w sprawie Bodil Lindqvist'>® wyjatek ten
trzeba jednak interpretowac wasko, zwtaszcza w odniesieniu do ujawniania danych.

156 Dyrektywa o ochronie danych, art. 3 ust. 2 tiret drugie.
157 Tamze.
158 TSUE, C-101/01, Bodil Lindqvist, 6 listopada 2003 r.
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W szczegoélnosci zwolnienie dotyczace danych o charakterze domowym nie obej-
muje publikacji danych osobowych do uzytku nieograniczonej liczby odbiorcow w
internecie (wiecej szczegétdéw dotyczacych sprawy - zob. sekcje 2.1.2,2.2,2.31 i
6.1).

W prawie RE zobowiazanie do zachowania poufnosci wynika z pojecia bezpieczen-
stwa danych, o ktérym mowa jest w art. 7 konwengcji nr 108 dotyczacym bezpie-
czenstwa danych.

W przypadku podmiotoéw przetwarzajacych poufnos¢ oznacza, ze moga one korzy-
stac z danych osobowych powierzonych przez administratora tylko zgodnie z pole-
ceniami administratora. W przypadku pracownikéw administratora lub podmiotu
przetwarzajacego zachowanie poufnosci wymaga wykorzystywania danych osobo-
wych wytacznie zgodnie z poleceniami wtasciwych przetozonych.

Zobowiazanie do zachowania poufnosci musi by¢ zapisane w kazdej umowie mie-
dzy administratorami i podmiotami przetwarzajacymi. Ponadto administratorzy i
podmioty przetwarzajace beda musieli podjac konkretne srodki w celu natozenia na
swoich pracownikéw prawnego obowiazku zachowania poufnosci, co jest zazwyczaj
realizowane przez wtaczenie klauzul o zachowaniu poufnosci do umowy o prace.

Naruszenie obowiazkéw zawodowych dotyczacych zachowania poufnosci podlega
$ciganiu karnemu w wielu panstwach cztonkowskich UE i panstwach-stronach kon-
wengji nr 108.

4.3. Przepisy dotyczace przejrzystosci
przetwarzania

Najwazniejsze kwestie

Przed przystapieniem do przetwarzania danych osobowych administrator musi co naj-
mniej poinformowac osoby, ktorych dane dotycza, o tozsamosci administratora i celu
przetwarzania danych, chyba ze osoba, ktérej dane dotycza, juz posiada te informacje.

W przypadku gdy dane s3 pozyskiwane od stron trzecich, obowigzek dostarczenia
informacji nie ma zastosowanig, jezeli:

przetwarzanie danych przewidziano ustawg; lub
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przekazanie informagji jest niemozliwe lub wymagatoby niewspotmiernie duzego
wysitku.

Przed przystapieniem do przetwarzania danych osobowych administrator musi
dodatkowo:

zawiadomic¢ organ nadzorczy o zamierzonych czynnosciach przetwarzania; lub

zapewni¢ udokumentowanie przetwarzania w obrebie jego organizacji przez nie-
zaleznego urzednika do spraw ochrony danych osobowych, jezeli prawo krajowe
przewiduje takie postepowanie.

Zasada rzetelnego przetwarzania wymaga przejrzystosci przetwarzania. W zwiazku
z tym na mocy prawa RE kazda osoba musi mie¢ mozliwos¢ ustalenia, czy sa prze-
twarzane dane o niej, sprawdzic¢ cel przetwarzania oraz tozsamos¢ odpowiedzial-
nego za nie administratora’”. Sposob osiagniecia tych celéw pozostawiono do roz-
strzygniecia w prawie krajowym. Prawo UE jest bardziej szczegotowe, gwarantujac
przejrzystos$¢ osobie, ktérej dane dotycza, przez natozenie na administratora obo-
wiazku informowania osoby, ktérej dane dotycza; ogétowi spoteczenstwa przejrzy-
sto$¢ ma zapewni¢ obowiazek zawiadomienia.

W obydwu systemach prawnych w prawie krajowym mozna ustanowi¢ wytaczenia i
ograniczenia dotyczace obowiazku zapewnienia przejrzystosci przez administratora
w sytuacji, kiedy ograniczenie takie stanowi $rodek konieczny dla zabezpieczenia
pewnych intereséw publicznych badz dla ochrony osoby, ktérej dane dotycza, lub
praw i wolnosci innych oséb, jezeli jest to konieczne w demokratycznym spoteczen-
stwie'®, Takie wytaczenia moga na przyktad by¢ konieczne w kontekscie docho-
dzen w sprawach karnych, ale moga tez by¢ uzasadnione w innych okolicznosciach.

4.31. Informacje

Zgodnie zaréwno z prawem RE, jak i prawem UE administratorzy wykonujacy czyn-
nosci przetwarzania maja obowiazek informowania z wyprzedzeniem osoby, ktérej
dane dotycza, o zamierzonym przetwarzaniu''. Obowiazek ten nie zalezy od ztoze-
nia wniosku przez osobe, ktérej dane dotycza; administrator musi podjac aktywne
dziatania bez wzgledu na to, czy osoba, ktorej dane dotycza, wykazuje zaintereso-
wanie tymi informacjami, czy tez nie.

159 Konwencja nr 108, art. 8 lit. a)
160 Tamze, art. 9 ust. 2; oraz dyrektywa o ochronie danych, art. 13 ust. 1.
161 Konwencja nr 108, art. 8 lit. a); oraz dyrektywa o ochronie danych, art. 10i 11.
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Tres¢ informagji

Informacje musza obejmowac cel przetwarzania, jak tez tozsamosc i dane kontak-
towe administratora™?. Na mocy dyrektywy o ochronie danych wymagane sa dal-
sze informacje, o ile ,s3 potrzebne, biorac pod uwage szczegdlne okolicznosci, w
ktérych dane sa gromadzone, w celu zagwarantowania rzetelnego przetwarzania
danych w stosunku do osoby, ktérej dane dotycza”. W art. 10 i 11 dyrektywy wsréd
tych informacji wymieniono miedzy innymi kategorie przetwarzanych danych i
odbiorcéw tych danych, jak rowniez informacje o prawie dostepu i poprawienia
danych. W przypadku gdy dane sa gromadzone od oséb, ktérych dane dotycza,
nalezy wyjasni¢, czy odpowiedzi na pytania sa obowiazkowe czy dobrowolne, oraz
ewentualne konsekwencje nieudzielenia odpowiedzi'3.

Z punktu widzenia prawa RE przekazanie takich informacji moze zostac uznane za
dobra praktyke na mocy zasady rzetelnego przetwarzania danych, wiec w tym
zakresie jest ono takze elementem prawa RE.

Zasada rzetelnego przetwarzania wymaga, aby informacje byty tatwo zrozumiate
dla osob, ktorych dane dotycza. Uzyty jezyk musi by¢ odpowiedni z punktu widzenia
adresatow. Poziom i rodzaj uzytego jezyka musza sie rozni¢ w zaleznosci od tego,
czy zamierzonymi odbiorcami sa na przyktad dorosli czy dzieci, 0got spoteczenstwa
czy eksperci z kregdéw akademickich.

Niektore osoby, ktorych dane dotycza, beda chcie¢ tylko ogolnych informacji o spo-
sobie i przyczynie przetwarzania danych, inne natomiast zazadaja szczegdtowych
wyjasnien. Wywazone podejscie do tego aspektu rzetelnego informowania opi-
sano w opinii Grupy Roboczej Art. 29, w ktorej proponuje sie tzw. warstwowe noty
informacyjne’®* pozwalajace osobie, ktorej dane dotycza, wybra¢ pozadany poziom
szczegdtowosci.

Czas przekazania informagji

Przepisy dotyczace czasu przekazania informacji zawarte w dyrektywie o ochronie
danych réznia sie nieznacznie w zaleznosci od tego, czy dane zostaty uzyskane od

162 Konwencja nr 108, art. 8 lit. a); oraz dyrektywa o ochronie danych, art. 10 lit. 3) i b).
163 Dyrektywa o ochronie danych, art. 10 lit. c).

164 Grupa Robocza Art. 29 (2004), Opinia 10/2004 w sprawie dalszej harmonizacji zasad informowania, WP
100, Bruksela, 25 listopada 2004 r.
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osoby, ktorej dane dotycza (art. 10), czy tez od strony trzeciej (art. 11). Gdy dane
uzyskano od osoby, ktérej dane dotycza, informacje nalezy przekazac¢ najpdzniej
w chwili gromadzenia danych. Gdy dane uzyskano od strony trzeciej, informacje
nalezy przekazac najpozniej w chwili zarejestrowania danych przez administratora
lub przed ujawnieniem danych po raz pierwszy stronie trzeciej.

Zwolnienia z obowiazku informowania

W prawie UE istnieje ogdlne zwolnienie z obowiazku informowania osoby, ktorej
dane dotycza, w sytuacji, gdy osoba, ktérej dane dotycza, juz posiada takie informa-
¢je'®. Odnosi sie to do sytuacji, gdy osoba, ktérej dane dotycza, wie juz w zwigzku
z okolicznosciami sprawy, ze jej dane beda przetwarzane w okreslonym celu przez
okreslonego administratora.

W art. 11 dyrektywy dotyczacym obowiazku informowania osoby, ktérej dane
dotycza, w sytuacji, gdy dane nie zostaty uzyskane od tej osoby, stwierdza sie row-
niez, ze takiego obowiazku nie ma, w szczegdélnosci przy przetwarzaniu do celéw
statystycznych badz badan historycznych lub naukowych, jezeli:

dostarczenie takich informagji jest niemozliwe; lub
wymagatoby niewspétmiernie duzego wysitku; lub
rejestracja lub ujawnianie danych jest wyraZznie przewidziane przez prawo's®.

Tylko w art. 11 ust. 2 dyrektywy o ochronie danych stwierdza sie, ze osoby, ktorych
dane dotycza, nie musza by¢ informowane o czynnosciach przetwarzania, jesli sa
one przewidziane przez prawo. Ze wzgledu na ogélne zatozenie prawne, ze osoby
podlegajace przepisom prawa znaja te przepisy, mozna twierdzi¢, ze gdy dane s3
uzyskiwane na mocy art. 10 dyrektywy od osoby, ktérej dane dotycza, wowczas
osoba, ktérej dane dotycza, posiada te informacje. Ze wzgledu jednak na fakt, ze
znajomos¢ przepiséw prawa jest jedynie zatozeniem, na mocy zasady rzetelnego
przetwarzania przepisy art. 10 naktadaja wymdg informowania osoby, ktérej dane
dotycza, nawet jezeli przetwarzanie jest przewidziane przez prawo, zwtaszcza dla-
tego, iz poinformowanie osoby, ktérej dane dotycza, nie jest szczegdlnie uciazliwe,
gdy dane sa uzyskiwane bezposrednio od niej.

165 Dyrektywa o ochronie danych, art. 10 i art. 11 ust. 1.
166 Tamze, motyw 40 iart. 11 ust. 2.
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Jezeli chodzi o prawo RE, w konwencji nr 108 przewidziano wprost wytgczenia od
przepiséw art. 8. Wytaczenia okreslone w art. 10 i 11 dyrektywy o ochronie danych
ponownie mozna postrzegac jako przyktady dobrej praktyki dotyczacej wytaczen na
podstawie art. 9 konwencji nr 108.

Réine sposoby przekazywania informacji

Najlepszym sposobem przekazania informacji bytoby zwrécenie sie z osobna ustnie
lub w formie pisemnej do kazdej osoby, ktérej dane dotycza. Jezeli dane sa uzyski-
wane od osoby, ktorej dane dotycza, przekazanie informacji powinno nastepowac
rownoczesnie z gromadzeniem danych. Niemniej, zwtaszcza w sytuacji, gdy dane sa
uzyskiwane od stron trzecich, ze wzgledu na oczywiste trudnosci praktyczne zwia-
zane z osobistym kontaktem z osobami, ktérych dane dotycza, informacje mozna
takze przekaza¢ w odpowiedniej publikacji.

Jednym z najbardziej efektywnych sposobow przekazania informacji jest zamiesz-
czenie odpowiednich klauzul informacyjnych, np. polityki prywatnosci serwisu inter-
netowego, na stronie gtéwnej administratora. Znaczna cze$¢ spoteczenstwa nie
korzysta jednak z internetu, co nalezy wzia¢ pod uwage w polityce informacyjnej
spotki lub organu wtadzy publicznej.

4.3.2. Zawiadomienie

Na mocy prawa krajowego administratoréw mozna zobowigza¢ do zawiadamiania
wtasciwego organu nadzorczego o czynnosciach przetwarzania, aby informacje o
nich mogty zostac opublikowane. Alternatywnie w prawie krajowym mozna prze-
widzie¢ zatrudnienie przez administratoréw urzednikéw do spraw ochrony danych
osobowych, ktérzy beda w szczegdlnosci odpowiedzialni za prowadzenie rejestru
czynnosci przetwarzania wykonywanych przez administratora'’. Ten wewnetrzny
rejestr musi by¢ udostepniany osobom, ktére zgtaszaja stosowny wniosek.

Przyktad: W zawiadomieniu, a takze w dokumentacji prowadzonej przez
wewnetrznego urzednika do spraw ochrony danych osobowych trzeba okre-
sli¢ gtéwne cechy czynnosci przetwarzania danych. Obejmuja one informacje
na temat administratora, celu przetwarzania, podstawy prawnej przetwarzania,
kategorii przetwarzanych danych, prawdopodobnych stron trzecich bedacych

167 Tamze, art. 18 ust. 2 tiret drugie.
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odbiorcami oraz tego, czy przewidywany jest transgraniczny przeptyw danych,
ajezeli tak, to jaki.

Organ nadzorczy musi publikowaé¢ zawiadomienia w formie specjalnego rejestru.
Aby spetniat on swqj cel, dostep do tego rejestru powinien by¢ tatwy i bezptatny. To
samo dotyczy dokumentacji prowadzonej przez urzednika do spraw ochrony danych
osobowych danego administratora.

W prawie krajowym mozna ustanowi¢ wytaczenia od obowiazkéw zawiadamia-
nia wtasciwego organu nadzorczego lub zatrudnienia wewnetrznego urzednika do
spraw ochrony danych w odniesieniu do czynnosci przetwarzania, w przypadku
ktérych mato prawdopodobne jest, aby stwarzaty zagrozenie dla 0séb, ktérych
dane dotycza; wytaczenia takie wyliczono w art. 18 ust. 2 dyrektywy o ochronie
danyches,

4.4. Przepisy dotyczace promowania
przestrzegania przepisow

Najwazniejsze kwestie

Rozwijajac zasade rozliczalnosci, w dyrektywie o ochronie danych wymieniono kilka
instrumentéw promujacych przestrzeganie przepisow:

kontrola wstepna planowanych czynnosci przetwarzania przez krajowy organ
nadzorczy;

dysponujacy specjalistyczna wiedza w dziedzinie ochrony danych urzednicy do
spraw ochrony danych osobowych administratora;

kodeksy postepowania wskazujace przepisy dotyczace ochrony danych, ktére
maja zastosowanie w danej dziedzinie zycia spotecznego, zwtaszcza w dziatalno-
$ci biznesowej.

W prawie RE podobne narzedzia majace na celu promowanie przestrzegania przepi-
séw zawarto w zaleceniu w sprawie profilowania.

168 Tamze, art. 18 ust. 2 tiret pierwsze.
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441. Kontrola wstepna

Zgodnie z art. 20 dyrektywy o ochronie danych organ nadzorczy ma obowiazek
skontrolowac czynnosci przetwarzania, ktére moga stwarzac okreslone zagrozenia
dla praw i wolnosci osob, ktérych dane dotycza - ze wzgledu na cel lub okoliczno-
$ci przetwarzania - przed rozpoczeciem przetwarzania. W prawie krajowym nalezy
okresli¢, ktére czynnosci przetwarzania kwalifikuja sie do kontroli wstepnej. Taka
kontrola moze skutkowac zakazem czynnosci przetwarzania lub nakazem wprowa-
dzenia zmian w proponowanym przebiegu czynnosci przetwarzania. Celem art. 20
dyrektywy jest zapobieganie niepotrzebnie ryzykownemu przetwarzaniu jeszcze
przed jego rozpoczeciem, gdyz organ nadzorczy jest uprawniony do wydania zakazu
takich czynnosci. Warunkiem wstepnym skutecznosci tego mechanizmu jest zawia-
damianie organu nadzorczego. Aby zapewni¢ dopetnienie obowiazku zawiadomie-
nia przez administratoréw, organy nadzorcze musza posiadac srodki przymusu, na
przyktad mozliwos¢ naktadania kar na administratorow.

Przyktad: Jezeli przedsiebiorstwo wykonuje czynnosci przetwarzania, ktére
zgodnie z prawem krajowym podlegaja kontroli wstepnej, musi ono przedsta-
wi¢ organowi nadzorczemu dokumentacje dotyczaca planowanych czynnosci
przetwarzania. Przedsiebiorstwo nie moze rozpocza¢ czynnosci przetwarzania
przed otrzymaniem pozytywnej odpowiedzi od organu nadzorczego.

W niektorych panstwach cztonkowskich prawo krajowe stanowi z kolei, ze
czynnosci przetwarzania mozna rozpoczac¢ w przypadku braku reakcji ze strony
organu nadzorczego w okreslonym czasie, na przyktad trzech miesiecy.

4.4.2. Urzednicy do spraw ochrony danych
osobowych

W dyrektywie o ochronie danych umozliwiono wprowadzenie w prawie krajowym
przepiséw przewidujacych wyznaczenie przez administratorow urzednika petnia-
cego funkcje urzednika do spraw ochrony danych osobowych'. Taki urzednik ma
obowiazek zapewni¢ niskie prawdopodobienstwo wywierania przez czynnosci
przetwarzania niekorzystnego wptywu na prawa i wolnosci osob, ktérych dane
dotycza™°.

169 Tamze, art. 18 ust. 2 tiret drugie.
170 Tamze.
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Przyktad: W Niemczech zgodnie z § 4f, ust. 1 federalnej ustawy o ochronie
danych (Bundesdatenschutzgesetz) prywatne przedsiebiorstwa maja obowia-
zek wyznaczy¢ wewnetrznego urzednika do spraw ochrony danych osobo-
wych, jezeli zatrudniaja na state 10 lub wiecej 0séb zajmujacych sie zautomaty-
zowanym przetwarzaniem danych osobowych.

Jak wyraznie wskazano w dyrektywie, zdolno$¢ do osiagniecia tego celu wymaga
pewnej niezaleznosci stanowiska urzednika w ramach organizacji administratora.
Aby umozliwi¢ skuteczne funkcjonowanie tego urzedu, niezbedna jest tez daleko
idaca ochrona stanowiska urzednika przed np. nieuzasadnionym zwolnieniem.

W celu promowania przestrzegania krajowego prawa o ochronie danych koncepcje
wewnetrznych urzednikéw do spraw ochrony danych osobowych przyjeto tez w
niektérych zaleceniach Rady Europy ™.

4.4.3. Kodeksy postepowania

Aby promowac przestrzeganie przepiséw, sektor biznesowy i inne moga opracowac
szczegotowe zasady dotyczace typowych czynnosci przetwarzania, kodyfikujac
w ten sposéb najlepsze praktyki. Wiedza specjalistyczna cztonkéw sektora utatwi
okreslenie wytycznych, ktére beda praktyczne, a zatem przestrzegane. W zwiazku
z tym panstwa cztonkowskie i Komisje zacheca sie, aby promowaty opracowywa-
nie kodekséw postepowania, ktérych celem bedzie usprawnienie procesu prawidto-
wego wprowadzania krajowych przepisow przyjetych przez panstwa cztonkowskie
na mocy dyrektywy, uwzgledniajac szczegolne cechy réznych sektoréw'2,

Aby zapewni¢ zgodnos¢ tych kodeksow postepowania z krajowymi przepisami
przyjetymi na podstawie dyrektywy o ochronie danych, panstwa cztonkowskie
musza ustanowi¢ procedure oceny kodeksow. Procedura taka wymaga zwykle
zaangazowania krajowego organu, stowarzyszen branzowych oraz innych podmio-
téw reprezentujacych pozostate kategorie administratorow™3.

Projekty kodekséw wspolnotowych, jak réwniez zmiany i uzupetnienia istniejacych
kodeksow wspdlnotowych moga zostac przedstawione do oceny Grupie Roboczej

171 Zob. na przyktad Zalecenie w sprawie profilowania, art. 8 ust. 3.
172 Zob. dyrektywe o ochronie danych, art. 27 ust. 1.
173 Tamze, art. 27 ust. 2.
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Art. 29. Po zatwierdzeniu przez Grupe Robocza Komisja Europejska moze zapewnic¢
odpowiednie rozpowszechnienie takich kodeksow4.

Przyktad: Europejska Federacja Stowarzyszen Marketingu Bezposredniego
(FEDMA) opracowata europejski kodeks postepowania dotyczacy wykorzysta-
nia danych osobowych do marketingu bezposredniego. Kodeks ten pomysinie
przeszedt ocene Grupy Roboczej Art. 29. W 2010 r. dodano do niego zatacznik
odnoszacy sie do elektronicznej komunikacji marketingowej’”>.

174 Tamze, art. 27 ust. 3.

175 Grupa Robocza Art. 29 (2010), Opinia 4/2010 na temat europejskiego kodeksu postepowania
Europejskiej Federacji Stowarzyszen Marketingu Bezposredniego (FEDMA) w sprawie ochrony danych
osobowych wykorzystywanych w marketingu bezposrednim, WP 174, Bruksela, 13 lipca 2010 1.
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Prawa o0s0b, ktérych
dane dotycza, oraz ich
egzekwowanie

UE Oméwione RE
zagadnienia
Prawo dostepu
Artykut 12 dyrektywy o ochronie danych Prawo dostepudo  Artykut 8 lit. b) konwencji
TSUE, ¢-553/07, College van burgemeester ~ Wiasnychdanych — nr108
en wethouders van Rotterdam przeciwko
M.E.E. Rijkeboer, 7 maja 2009 1.
Prawo do Artykut 8 lit. ¢) konwengji
poprawienia nr 108
danych, ich ETPC, Cemalettin
skasowania

Prawo sprzeciwu

Artykut 14 ust. 1 lit. a) dyrektywy o
ochronie danych

Artykut 14 ust. 1 lit. b) dyrektywy o
ochronie danych

(usuniecia) lub
zablokowania

Prawo sprzeciwu
ze wzgledu na
konkretna sytuacje
osoby, ktorej dane
dotycza
Prawo sprzeciwu
wobec dalszego
wykorzystania
danych w celach
marketingowych

Canli przeciwko

Turgji, nr 22427/04,

18 listopada 2008 r.

ETPC, Segerstedt-

Wiberg i inni przeciwko
Szwedji, nr 62332/00,

6 czerwca 2006 .

ETPC, Ciubotaru przeciwko
Motdawii, nr 27138/04,
27 kwietnia 2010 .

Artykut 5 ust. 3 zalecenia w

sprawie profilowania

Artykut 4 ust. 1 zalecenia
w sprawie marketingu
bezposredniego
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UE Oméwione RE
zagadnienia
Artykut 15 dyrektywy o ochronie danych Prawo sprzeciwu  Artykut 5 ust. 5 zalecenia w
wobec zautomaty- sprawie profilowania
Zowanego procesu
decyzyjnego
Niezalezny nadzér
Artykut 8 ust. 3 karty praw podstawowych Krajowe organy  Artykut 1 protokotu
Artykut 28 dyrektywy o ochronie danych nadzorcze dodatkowego do konwengji
. . ) nr 108
Rozdziat V rozporzadzenia o ochronie
danych przez instytucje UE
Rozporzadzenia o ochronie danych
TSUE, -518/07, Komisja Europejska
przeciwko Republice Federalnej Niemiec,
9 marca 2010 .
TSUE, G-:614/10, Komnisja Europejska
przeciwko Republice Austrii,
16 pazdziernika 2012 .
TSUE, (-288/12, Komisja Europejska
przeciwko Wegrom, 8 kwietnia 2014 r.
Srodki prawne i sankcje
Artykut 12 dyrektywy o ochronie danych Whiosek Artykut 8 lit. b) konwengji
kierowanydo  nr108

Artykut 28 ust. 4 dyrektywy o ochronie
danych

Artykut 32 ust. 2 rozporzadzenia o ochronie
danych przez instytucje UE

Artykut 47 karty praw podstawowych

Artykut 28 ust. 3 dyrektywy o ochronie
danych

Artykut 263 akapit 4 TFUE

Artykut 32 ust. 1 rozporzadzenia o ochronie
danych przez instytucje UE

Artykut 267 TFUE

administratora

Skargi zgtaszane
do organu
nadzorczego

Sady (ogdlnie)
Sady krajowe

TSUE

ETPC

Artykut 1 ust. 2 lit. b)
protokotu dodatkowego do
konwencji nr 108

Artykut 13 EKPC

Artykut 1 ust. 4 protokotu
dodatkowego do konwengji
nr 108

Artykut 34 EKPC


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:12012P/TXT
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:31995L0046
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32001R0045
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32001R0045
http://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:52012PC0011
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0518&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0518&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0614&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0614&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62012CJ0288&lang1=en&type=TXT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62012CJ0288&lang1=en&type=TXT&ancre=
http://conventions.coe.int/Treaty/en/Treaties/Html/181.htm
http://conventions.coe.int/Treaty/en/Treaties/Html/181.htm
http://conventions.coe.int/Treaty/en/Treaties/Html/181.htm
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32001R0045
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32001R0045
http://conventions.coe.int/Treaty/en/Treaties/Html/181.htm
http://conventions.coe.int/Treaty/en/Treaties/Html/181.htm
http://conventions.coe.int/Treaty/en/Treaties/Html/181.htm
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:12012E/TXT
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UE Omédwione RE
zagadnienia

Srodki prawne i sankcje
Artykut 47 karty praw podstawowych Z tytutu naruszenia  Artykut 13 EKPC (tylko
Artykuty 22 i 23 dyrektywy o ochronie krajowego prawa o w przypadku panstw
danych ochronie danych  cztonkowskich RE)
TSUE, C-14/83, Sabine von Colson i Elisabeth Artykut 10 konwengji nr 108
Kamann przeciwko Land Nordrhein- ETPC, K.U. przeciwko
Westfalen, 10 kwietnia 1984 . Finlandii, nr 2872/02,
TSUE, ¢-152/84, M.H. Marshall przeciwko 2grudnia 2008 .
Southampton i South-West Hampshire Area ETPC, Biriuk przeciwko
Health Authority, 26 lutego 1986 . Litwie, nr 23373/03,

25 listopada 2008 .
Artykuty 3449 rozporzadzenia o ochronie  Z tytutu naruszenia

danych przez instytucje UE prawa UE przez
TSUE, (-28/08 P, Komisja Europejska instytucje i organy
przeciwko The Bavarian Lager Co. Ltd, UE

29 czerwca 2010,

Skutecznos¢ ogdlnie przepisow prawnych, a w szczegélnosci odnoszacych sie do
ochrony praw osob, ktérych dane dotycza, zalezy w duzym stopniu od istnienia
odpowiednich mechanizmoéw ich egzekwowania. W europejskim prawie o ochronie
danych osoba, ktorej dane dotycza, musi mie¢ mozliwos¢ ochrony swoich danych na
mocy prawa krajowego. Konieczne jest tez ustanowienie prawem krajowym nie-
zaleznych organéw nadzorczych pomagajacych osobom, ktérych dane dotycza, w
wykonywaniu swoich praw oraz sprawujacych nadzér nad przetwarzaniem danych
osobowych. Ponadto zagwarantowane na mocy EKPC i karty praw podstawowych
prawo do skutecznego srodka prawnego wymaga udostepnienia kazdej osobie
srodkéw sadowych.

5.1.  Prawa o0sdb, ktérych dane dotycz3

Najwazniejsze kwestie

Kazda osoba ma na mocy prawa krajowego prawo zadac¢ od dowolnego administra-
tora informagji, czy administrator ten przetwarza jej dane.

Na mocy prawa krajowego osoby, ktérych dane dotycza, maja prawo:

z3dac dostepu do swoich danych od dowolnego administratora, ktory przetwarza
te dane;
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73dac¢, aby ich dane zostaty poprawione (lub w stosownych przypadkach zablo-
kowane) przez przetwarzajacego je administratora, jezeli s3 one nieprawidtowe;

zada¢, aby ich dane zostaty usuniete lub w stosownych przypadkach zabloko-
wane przez administratora, jezeli administrator przetwarza ich dane niezgodnie z
prawem.

Ponadto osoby, ktorych dane dotycza, maja prawo zgtosi¢ administratorowi sprzeciw
wobec:

zautomatyzowanych decyzji (podejmowanych z wykorzystaniem danych osobo-
wych przetwarzanych wytacznie w sposéb automatyczny);

przetwarzania ich danych, jezeli prowadzi ono do niewspétmiernych wynikéw;

wykorzystania ich danych do celéw marketingu bezposredniego.

511. Prawo dostepu

W prawie UE w art. 12 dyrektywy o ochronie danych wskazano elementy prawa
dostepu osoby, ktérej dane dotycza, w tym prawo do uzyskania od administratora
,potwierdzenia, czy dotyczace jej dane s3 przetwarzane oraz co najmniej informa-
Gji o celach przetwarzania danych, kategoriach danych oraz odbiorcach lub katego-
riach odbiorcéw, ktérym dane te sa ujawniane”, a takze ,sprostowania, usuniecia lub
zablokowania danych, ktorych przetwarzanie nie jest zgodne z przepisami niniej-
szej dyrektywy, w szczegdlnosci ze wzgledu na niekompletnos¢ lub niedoktadnos¢
danych”.

W prawie RE zapisano te same prawa i musza one zostac zapewnione prawem kra-
jowym (art. 8 konwencji nr 108). W kilku zaleceniach RE uzyto terminu ,dostep”
oraz opisano rozne aspekty prawa dostepu, proponujac ich wdrozenie w prawie kra-
jowym w taki sam sposob, jak wskazano to w powyzszym ustepie.

Zgodnie z art. 9 konwengji nr 108 i art. 13 dyrektywy o ochronie danych obowia-
zek stosowania sie do wniosku o dostep ze strony osoby, ktérej dane dotycza, przez
administratora moze by¢ ograniczony nadrzednymi interesami prawnymi innych
0s6b. Nadrzednym interesem prawnym moze by¢ interes publiczny, np. bezpieczen-
stwo narodowe, bezpieczenstwo publiczne czy sciganie przestepstw, a takze interes
prywatny, ktory przewaza nad interesem ochrony danych. Wszelkie wytaczenia lub
ograniczenia musza by¢ niezbedne w demokratycznym spoteczenstwie i proporcjo-
nalne do zamierzonego celu. W zupetnie wyjatkowych przypadkach, na przyktad
ze wzgledu na wskazania medyczne, ochrona osoby, ktérej dane dotycza, moze


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:31995L0046
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wymagac ograniczenia przejrzystosci; odnosi sie to w szczegélnosci do ograniczenia
prawa dostepu kazdej osoby, ktérej dane dotycza.

W kazdym przypadku, gdy dane s3 przetwarzane wytacznie do celéw badan nauko-
wych lub do celéw statystycznych, w dyrektywie o ochronie danych dopuszcza sie
ograniczenie praw dostepu prawem krajowym, jednak niezbedne sa odpowiednie
zabezpieczenia prawne. W szczegdlnosci trzeba zapewni¢ niepodejmowanie $rod-
kéw ani decyzji dotyczacych konkretnej osoby w kontekscie takiego przetwarzania
danych oraz upewnic sie, ze ,wyraznie nie wystepuje ryzyko naruszenia prywatno-
$ci osoby, ktérej dane dotycza””¢. Podobne zapisy zawarto w art. 9 ust. 3 konwencji
nr 108.

Prawo dostepu do wiasnych danych

W prawie RE prawo dostepu do witasnych danych wyraznie potwierdzono w art. 8
konwencji nr 108. ETPC wielokrotnie uznawat, ze osobie przystuguje prawo dostepu
do informagji o jej danych osobowych przechowywanych lub wykorzystywanych
przez innych, i ze to prawo wynika z potrzeby poszanowania zycia prywatnego'””.
W sprawie Leander'® ETPC uznat jednak, ze prawo dostepu do danych osobowych
przechowywanych przez organy publiczne moze w pewnych okolicznosciach zosta¢
ograniczone.

W prawie UE prawo dostepu do wtasnych danych potwierdzono wprost w art. 12
dyrektywy o ochronie danych oraz, jako prawo podstawowe, w art. 8 ust. 2 karty
praw podstawowych.

W art. 12 lit. a) dyrektywy stanowi sie, ze panstwa cztonkowskie gwarantuja kazdej
osobie, ktérej dane dotycza, prawo dostepu do swoich danych osobowych i infor-
macji. W szczegdélnosci kazda osoba, ktérej dane dotycza, ma prawo uzyska¢ od
administratora potwierdzenie, czy sa przetwarzane dotyczace jej dane, oraz infor-
macje obejmujace co najmniej:

cele przetwarzania;

176 Dyrektywa o ochronie danych, art. 13 ust. 2.

177 ETPC, Gaskin przeciwko Zjednoczonemu Krélestwu, nr 10454/83, 7 lipca 1989 r.; ETPC, Odiévre
przeciwko Francji [Wielka 1zba], nr 42326/98, 13 lutego 2003 r.; ETPC, K.H. i inni przeciwko Stowacji,
nr 32881/04, 28 kwietnia 2009 r.; ETPC, Godelli przeciwko Wtochom, nr 33783/09, 25 wrze$nia 2012 1.

178 ETPC, Leander przeciwko Szwedji, nr 9248/81, 26 marca 1987 1.
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kategorie przetwarzanych danych;

dane podlegajace przetwarzaniu;

odbiorcéw lub kategorie odbiorcéw, ktérym dane s3 ujawniane;

wszelkie dostepne informacje o zrédtach danych podlegajacych przetwarzaniy;

w przypadku zautomatyzowanego procesu decyzyjnego zasady automatycz-
nego przetwarzania danych.

W prawie krajowym mozna okresli¢ dodatkowe informacje, ktére powinien poda¢
administrator, na przyktad podstawe prawna upowazniajaca do przetwarzania
danych.

Przyktad: Uzyskujac dostep do swoich danych osobowych, osoba jest w stanie
okresli¢, czy dane te sa prawidtowe. W zwiazku z tym niezbedne jest poinfor-
mowanie osoby, ktérej dane dotycza, o kategoriach przetwarzanych danych, a
takze o tresci tych danych. Niewystarczajace jest zatem podanie przez admi-
nistratora, ze przetwarza nazwisko, adres, date urodzenia i informacje o zain-
teresowaniach osoby, ktérej dane dotycza. Administrator musi takze ujawnic¢
osobie, ktérej dane dotycza, ze przetwarza ,,nazwisko: N.N.; adres: 1040 Wien,
Schwarzenbergplatz 11, Austria; date urodzenia: 10.10.1974 r.; oraz zaintereso-
wania (zgodnie z deklaracja osoby, ktérej dane dotycza): muzyka klasyczna”.
Ostatnia pozycja zawiera dodatkowo informacje o zrédle danych.

Informacje przekazywane osobie, ktérej dane dotycza, na temat danych podlegaja-
cych przetwarzaniu oraz ich zrédet (jezeli sa dostepne) musza zostac podane w zro-
zumiatej formie, co moze oznaczac obowiazek bardziej szczegétowego wyjasnienia
przez administratora osobie, ktérej dane dotycza, co jest przetwarzane. Na przyktad
podanie jedynie skrétow technicznych lub termindéw medycznych w odpowiedzi na
whniosek o dostep nie jest zazwyczaj wystarczajace, nawet jezeli przechowywane s3
tylko takie skréty lub terminy.

W odpowiedzi na wniosek o dostep musza zosta¢ podane informacje o zrodle
danych przetwarzanych przez administratora, jezeli informacje takie sa dostepne.
Przepis ten nalezy rozumie¢ w $wietle zasad rzetelnosci i rozliczalnosci. Administra-
tor nie moze zniszczy¢ informacji o zrédle danych, aby zwolni¢ sie z obowiazku ich
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ujawnienia, ani tez nie moze zignorowac typowych standardéw i uznanych potrzeb
dotyczacych dokumentacji w zakresie jego dziatalnosci. Nieprowadzenie dokumen-
tacji dotyczacej zrodta przetwarzanych danych zazwyczaj oznacza niedopetnienie
obowiazkéw administratora zwiazanych z prawem dostepu.

W przypadku gdy przeprowadzane sa zautomatyzowane oceny, konieczne jest
wyjasnienie ogdlnych zasad oceny, w tym konkretnych kryteriéw uwzglednionych
przy ocenie osoby, ktérej dane dotycza.

W dyrektywie nie wskazano wyraznie, czy prawo dostepu do informacji dotyczy
przesztosci, a jezeli tak, jakiego okresu w przesztosci. Pod tym wzgledem, jak pod-
kreslono w orzecznictwie TSUE, prawo dostepu do wtasnych danych nie moze by¢
w nadmierny sposéb ograniczane terminami. Osoby, ktérych dane dotycza, musza
mie¢ w racjonalnym zakresie mozliwo$¢ uzyskania informacji na temat czynnosci
przetwarzania danych dokonywanych w przesztosci.

Przyktad: W sprawie'® Rijkeboer TSUE miat rozstrzygna¢, czy zgodnie z art.
12 lit. a) dyrektywy prawo osoby do dostepu do informacji o odbiorcach lub
kategoriach odbiorcéw danych osobowych i tresci przekazanych danych moze
zostac ograniczone do roku poprzedzajacego ztozenie wniosku o dostep.

Aby rozstrzygna¢, czy w art. 12 lit. a) dyrektywy dopuszcza sie takie ograni-
czenie czasowe, Trybunat postanowit dokona¢ wyktadni tego artykutu w Swie-
tle celéw dyrektywy. Trybunat stwierdzit po pierwsze, ze prawo dostepu jest
niezbedne, aby umozliwi¢ osobie, ktérej dane dotycza, wykonanie prawa do
zadania, aby administrator poprawit, usunat lub zablokowat jej dane (art. 12
lit. b)), badz zawiadomit strony trzecie, ktérym ujawniono dane, o takim popra-
wieniu, usunieciu lub zablokowaniu (art. 12 lit. ¢)). Prawo dostepu jest rowniez
niezbedne, aby umozliwi¢ osobie, ktérej dane dotycza, wykonanie prawa sprze-
ciwu wobec przetwarzania jej danych osobowych (art. 14) badz prawa do sko-
rzystania ze srodkéw prawnych, jezeli poniosta szkody (art. 22 i 23).

Aby zapewni¢ w praktyce skutecznos¢ przepisow, o ktérych mowa powyzej,
Trybunat uznat, ze ,,prawo to musi koniecznie odnosic sie do przesztosci. Gdyby
tak nie byto, zainteresowana osoba nie bytaby w stanie efektywnie wykona¢
swojego prawa do sprostowania, usuniecia lub zablokowania dotyczacych jej

179 TSUE, (-553/07, College van burgemeester en wethouders van Rotterdam przeciwko M.E.E. Rijkeboer,
7 maja 2009 .
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danych potencjalnie nielegalnych lub nieprawidtowych, ani tez do wniesienia
srodkéw prawnych i uzyskania naprawienia poniesionej szkody”.

Prawo poprawienia, usuniecia i zablokowania danych

,Kazda osoba musi mie¢ mozliwos¢ skorzystania z prawa dostepu do dotyczacych

jej danych, ktore poddane sa przetwarzaniu, w celu zweryfikowania zwtaszcza pra-

widtowosci danych oraz legalnosci ich przetwarzania”'®. Zgodnie z tymi zasadami
osoby, ktérych dane dotycza, musza mie¢ na mocy prawa krajowego prawo zadania
od administratora, aby poprawit, usunat lub zablokowat ich dane, jezeli uwazaja, ze
ich przetwarzanie jest niezgodne z przepisami dyrektywy, szczegdlnie ze wzgledu
na nieprawidtowos¢ lub niekompletnos¢ danych™'.

Przyktad: W sprawie Cemalettin Canli przeciwko Turcji'®? ETPC stwierdzit naru-
szenie art. 8 EKPC w zwiazku z btednymi danymi podanymi przez policje w
postepowaniu karnym.

Przeciwko skarzacemu dwukrotnie wszczeto postepowanie karne z powodu
domniemanego cztonkostwa w nielegalnych organizacjach, ale nigdy go nie
skazano. Gdy skarzacego ponownie aresztowano i oskarzono o inne przestep-
stwo, policja przedtozyta sadowi karnemu raport zatytutowany ,formularz
informacyjny o dodatkowych przestepstwach”, w ktorym skarzacy figurowat
jako cztonek dwéch nielegalnych organizacji. Wniosek skarzacego o popra-
wienie raportu i dokumentacji policyjnej oddalono. ETPC uznat, ze informacje
zawarte w raporcie policyjnym wchodzity w zakres art. 8 EKPC, gdyz systema-
tycznie gromadzone i przechowywane w aktach bedacych w posiadaniu orga-
noéw wtadz informacje publiczne moga réwniez dotyczy¢ ,zycia prywatnego”.
Ponadto raport policyjny byt btedny, a sposoéb jego sporzadzenia i przedtozenia
sadowi karnemu nie byt zgodny z prawem. Trybunat stwierdzit, ze doszto do
naruszenia art. 8.

180 Dyrektywa o ochronie danych, motyw 41.
181 Tamze, art. 12 lit. b).

182 ETPC, Cemalettin Canli przeciwko Turgji, nr 22427/04, 18 listopada 2008 r., pkt 33, 42 i 43; ETPC, Dalea
przeciwko Frangji, nr 964/07, 2 lutego 2010 .
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Przyktad: W sprawie Segerstedt-Wiberg i inni przeciwko Szwecji'®® skarzacy
nalezeli do liberalnych i komunistycznych partii politycznych. Podejrzewali oni,
ze informacje na ich temat znalazty sie w aktach policyjnych. ETPC stwierdzit,
ze przechowywanie tych danych miato podstawe prawna i stuzyto uzasadnio-
nemu celowi. W odniesieniu do niektorych skarzacych ETPC uznat, ze dalsze
zatrzymywanie danych stanowito nieproporcjonalna ingerencje w ich zycie pry-
watne. Na przyktad w przypadku p. Schmida witadze przechowywaty informa-
cje o tym, jakoby w 1969 r. miat on namawia¢ do przemocy w reakgji na dzia-
tania policji podczas demonstracji. ETPC stwierdzit, ze ta informacja nie mogta
stuzy¢ zadnemu istotnemu interesowi bezpieczenstwa narodowego, zwitaszcza
ze wzgledu na jej historyczny charakter. ETPC stwierdzit, ze w odniesieniu do
czterech sposréd pieciu skarzacych doszto do naruszenia art. 8 EKPC.

W niektorych przypadkach wystarcza, aby osoba, ktérej dane dotycza, po pro-
stu zazadata poprawienia np. pisowni nazwiska, zmiany adresu lub numeru tele-
fonu. Jezeli jednak takie wnioski dotycza zagadnien prawnych, jak np. tozsamosci
prawnej osoby, ktérej dane dotycza, badz prawidtowego miejsca zamieszkania do
celéw doreczen dokumentéw prawnych, wnioski o poprawienie danych moga nie
by¢ wystarczajace i administrator moze mie¢ prawo zada¢ wykazania rzekomych
nieprawidtowosci. Takie zadania nie moga naktadac na osobe, ktérej dane dotycza,
nadmiernego ciezaru dowodu, a tym samym uniemozliwia¢ osobom, ktérych dane
dotycza, poprawienie swoich danych. ETPC stwierdzit naruszenie art. 8 EKPC w kilku
przypadkach, gdy skarzacy nie byt w stanie zakwestionowac nieprawidtowosci
informacji przechowywanych w tajnych rejestrach™*.

Przyktad: W sprawie Ciubotaru przeciwko Motdawii'®> skarzacy nie byt w sta-
nie zmieni¢ pochodzenia etnicznego zapisanego w dokumentach urzedowych z
motdawskiego na rumunskie, rzekomo ze wzgledu na brak uzasadnienia przed-
tozonego wniosku. ETPC uznat, ze panstwa moga wymagac obiektywnych
dowodéw, odnotowujac przynaleznosé etniczna danej osoby. Gdy taki wniosek
oparty jest na czysto subiektywnych i nieuzasadnionych przestankach, wtadze
moga odmowi¢. Wniosek skarzacego opierat sie jednak nie tylko na subiektyw-
nym postrzeganiu witasnej grupy etnicznej, przedstawit on bowiem mozliwe

do obiektywnej weryfikacji powiazania z rumunska grupa etniczng, takie jak

183 ETPC, Segerstedt-Wiberg i inni przeciwko Szwecgji, nr 62332/00, 6 czerwca 2006 ., pkt 89 i 90; zob. tez
na przyktad ETPC, M.K. przeciwko Frangji, nr 19522/09, 18 kwietnia 2013 .

184 ETPC, Rotaru przeciwko Rumunii, nr 28341/95, 4 maja 2000 r.
185 ETPC, Ciubotaru przeciwko Motdawii, nr 27138/04, 27 kwietnia 2010 r.,, pkt 51 59.
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jezyk, nazwisko, wiezy emocjonalne i inne. Na mocy prawa krajowego skarzacy
musiat jednak udowodni¢, ze jego rodzice nalezeli do rumunskiej grupy etnicz-
nej. Ze wzgledu na realia historyczne Motdawii taki wymadg skutkowat niemozli-
wymi do przezwyciezenia przeszkodami w rejestracji tozsamosci etnicznej innej
niz odnotowana w przypadku jego rodzicéw przez wtadze sowieckie. Uniemoz-
liwiajac skarzacemu rozpatrzenie jego wniosku w $wietle mozliwych do obiek-
tywnej weryfikacji dowodoéw, panstwo nie wypetnito pozytywnego obowiazku
zapewnienia skarzacemu rzeczywistego poszanowania jego zycia prywatnego.
Trybunat stwierdzit, ze doszto do naruszenia art. 8 EKPC.

Podczas postepowania cywilnego lub postepowania przed organem wtadzy publicz-
nej prowadzonego w celu ustalenia, czy dane sa poprawne, czy tez nie, osoba, kté-
rej dane dotycza, moze wnioskowac o zamieszczenie w jej aktach wpisu lub adno-
tacji wskazujacej, ze ich doktadnos¢ jest kwestionowana, a decyzja urzedowa nie
zostata jeszcze podjeta. W tym okresie administrator nie moze przedstawia¢ danych
jako pewnych lub ostatecznych, zwtaszcza wobec stron trzecich.

Whniosek osoby, ktorej dane dotycza, o ich skasowanie lub usuniecie, czesto opiera
sie na twierdzeniu, ze przetwarzanie danych nie ma uzasadnionych podstaw. Takie
twierdzenia czesto pojawiaja sie, gdy zgode cofnieto lub pewne dane nie sa juz
potrzebne, aby zrealizowa¢ cel gromadzenia danych. Ciezar udowodnienia, ze prze-
twarzanie danych jest zgodne z prawem, spoczywa na administratorze danych,
gdyz to on jest odpowiedzialny za zgodnos$¢ przetwarzania z prawem. Zgodnie z
zasada odpowiedzialnosci administrator musi w kazdej chwili by¢ w stanie wykaza¢
nalezyta podstawe prawna przetwarzania danych, a w razie jej braku przetwarzanie
musi zostac wstrzymane.

Jezeli przetwarzanie danych zostaje zakwestionowane ze wzgledu na rzekoma nie-
poprawnos¢ danych lub ich przetwarzanie niezgodnie z prawem, osoba, ktérej dane
dotycza, zgodnie z zasada rzetelnego przetwarzania, moze zazada¢, aby sporne
dane zostaty zablokowane. Oznacza to, ze dane nie zostaja usuniete, ale administra-
tor musi powstrzymac sie od korzystania z nich w okresie blokady. Jest to szczegol-
nie konieczne w przypadkach, gdy dalsze wykorzystanie danych nieprawidtowych
lub przechowywanych niezgodnie z prawem mogtoby zaszkodzi¢ osobie, ktorej
dane dotycza. W prawie krajowym nalezy okresli¢ w sposéb bardziej szczegdtowy,
kiedy moze powstac¢ obowiazek zablokowania korzystania z danych, i w jaki sposéb
powinno to nastapic.
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Osoby, ktérych dane dotycza, maja dodatkowo prawo zada¢, aby administrator
zawiadomit strony trzecie o jakiejkolwiek blokadzie, poprawieniu lub usunieciu
danych, jezeli otrzymaty one dane przed tymi operacjami przetwarzania. Ujawnienie
danych stronom trzecim powinno zosta¢ udokumentowane przez administratora,
wiec powinna by¢ mozliwa identyfikacja odbiorcéw danych i zadanie ich usunie-
cia. Jesli dane zostaty jednak tymczasem opublikowane, na przyktad w internecie,
spowodowanie ich usuniecia we wszystkich przypadkach moze by¢ niemozliwe
ze wzgledu na niemoznos¢ odnalezienia odbiorcéw danych. Zgodnie z dyrektywa
o ochronie danych kontakt z odbiorcami danych w celu poprawienia usuniecia lub
zablokowania danych jest obowiazkowy, ,0 ile nie okaze sie to niemozliwe lub nie
bedzie wymagato niewspétmiernie duzego wysitku8¢.

51.2. Prawo sprzeciwu

Prawo sprzeciwu obejmuje prawo sprzeciwu wobec zautomatyzowanych decyzji
indywidualnych, prawo sprzeciwu ze wzgledu na konkretna sytuacje osoby, ktérej
dane dotycza, oraz prawo sprzeciwu wobec dalszego wykorzystania danych do
celéw marketingu bezposredniego.

Prawo sprzeciwu wobec zautomatyzowanych decyzji
indywidualnych

Decyzje zautomatyzowane to decyzje podejmowane z wykorzystaniem danych
osobowych przetwarzanych wytacznie w sposéb automatyczny. Jezeli takie decyzje
moga wywierac znaczny wptyw na zycie jednostek ze wzgledu na to, ze dotycza
na przyktad zdolnosci kredytowej, wynikéw osiaganych w pracy, sposobu zacho-
wania lub wiarygodnosci, niezbedna jest specjalna ochrona, aby uniknac¢ niepoza-
danych konsekwencji. W dyrektywie o ochronie danych stwierdza sie, ze zautoma-
tyzowane decyzje nie powinny przesadzac¢ o kwestiach waznych dla danej osoby,
oraz wymaga sie, aby dana osoba miata prawo do przegladu zautomatyzowanej
decyzji'®’.

Przyktad: Waznym przyktadem praktycznym zautomatyzowanego podejmo-
wania decyzji jest ocena zdolnosci kredytowej. Aby szybko podjac¢ decyzje o
zdolnosci kredytowej przysztego klienta, uzyskuje sie od niego pewne dane,
dotyczace np. zawodu i sytuacji rodzinnej, po czym taczy sie je z danymi na

186 Dyrektywa o ochronie danych, art. 12 lit. ¢) in fine.
187 Tamze, art. 15 ust. 1.
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jego temat dostepnymi z innych zZrédet, takich jak systemy informacji kredy-
towej. Dane te sa automatycznie wprowadzane do algorytmu punktujacego,
ktory oblicza 0ogdlng wartos¢ reprezentujaca zdolnos¢ kredytowa potencjalnego
klienta. W ten sposéb pracownik przedsiebiorstwa moze w ciagu kilku sekund
podjac decyzje, czy osobe, ktorej dane dotycza, mozna zaakceptowac jako
klienta, czy tez nie.

Niemniej jednak zgodnie z dyrektywa panstwa cztonkowskie maja obowiazek
zapewni¢ mozliwos¢ podjecia zautomatyzowanej decyzji indywidualnej w stosunku
do osoby w przypadku, gdy interesy osoby, ktérej dane dotycza, nie sa zagrozone,
gdyz decyzja ta jest korzystna dla osoby, ktérej dane dotycza, lub tez sa one zabez-
pieczone przy wykorzystaniu innych odpowiednich srodkéw. Prawo do sprzeciwu
wobec zautomatyzowanych decyzji jest réwniez nieodtacznym elementem prawa
RE, czego dowodzi tres¢ zalecenia w sprawie profilowania™®.

Prawo sprzeciwu ze wzgledu na konkretng sytuacje osoby, ktorej
dane dotycza

Osobie, ktérej dane dotycza, nie przystuguje ogdlne prawo sprzeciwu wobec prze-
twarzania jej danych™°. W art. 14 lit. a) dyrektywy o ochronie danych przyznaje sie
jednak osobie, ktérej dane dotycza, prawo wniesienia sprzeciwu z waznych i uza-
sadnionych przyczyn wynikajacych z jej konkretnej sytuacji. Podobne prawo zapi-
sano w zaleceniu RE w sprawie profilowania™’. Takie przepisy maja na celu nalezyte
wywazenie prawa do ochrony danych osoby, ktorej dane dotycza, oraz uzasadnio-
nych praw innych os6b zwiazanych z przetwarzaniem danych osoby, ktérej dane
dotycza.

Przyktad: Bank przechowuje przez siedem lat dane na temat klientow, ktérzy
nie wykonali zobowiazan z tytutu sptaty kredytu. Klient, ktérego dane s3 prze-
chowywane w tej bazie danych, sktada wniosek o kolejny kredyt. Bank doko-
nuje sprawdzenia bazy danych i oceny sytuacji finansowej klienta, po czym
odmawia kredytu. Klient moze jednak sprzeciwi¢ sie przechowywaniu danych

188 Tamze, art. 15 ust. 2.
189 Zalecenie w sprawie profilowania, art. 5 ust. 5.

190 Zob. tez ETPC, M.S. przeciwko Szwecji, nr 20837/92, 27 sierpnia 1997 r,, gdzie bez zgody lub
mozliwosci sprzeciwu przekazano dane medyczne; lub ETPC, Leander przeciwko Szwecji, nr 9248/81,
26 marca 1987 r.; lub ETPC, Mosley przeciwko Zjednoczonemu Krélestwu, nr 48009/08, 10 maja 2011 r.

191 Zalecenie w sprawie profilowanis, art. 5 ust. 3.
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osobowych w bazie danych i zada¢ usuniecia danych, jezeli jest w stanie wyka-
za¢, ze niewykonanie zobowiazan byto jedynie wynikiem btedu, ktéry zostat
skorygowany niezwtocznie po tym, gdy klient dowiedziat sie o nim.

W rezultacie skutecznego sprzeciwu administrator nie moze dalej przetwarza¢ oma-
wianych danych. Operacje przetwarzania wykonywane na danych osoby, ktérej
dane dotycza, przed wniesieniem sprzeciwu pozostaja jednak zgodne z prawem.

Prawo sprzeciwu wobec dalszego wykorzystania danych do celéw
marketingu bezposredniego

W art. 14 lit. b) dyrektywy o ochronie danych zapisano konkretne prawo sprzeciwu
wobec wykorzystania danych do celéw marketingu bezposredniego. Prawo takie
zawarto rowniez w zaleceniu w sprawie marketingu bezposredniego RE™2. Ten
rodzaj sprzeciwu powinien zosta¢ wniesiony przed udostepnieniem danych stronom
trzecim do celéw marketingu bezposredniego. Dlatego tez osoba, ktérej dane doty-
cz3, musi mie¢ mozliwos¢ sprzeciwu przed przekazaniem tych danych.

5.2. Niezalezny nadzér

Najwazniejsze kwestie

Aby zapewni¢ skuteczna ochrone danych, na mocy prawa krajowego musza zostac
ustanowione niezalezne organy nadzorcze.

Krajowe organy nadzorcze musza dziata¢ w sposoéb catkowicie niezalezny, co trzeba
zagwarantowac w ustanawiajacym je prawie i musi to znalez¢ odzwierciedlenie w
strukturze organizacyjnej organu nadzorczego.

Do zadan organéw nadzorczych nalezy miedzy innymi:

monitorowanie i promowanie ochrony danych na szczeblu krajowym;

doradzanie osobom, ktorych dane dotycza, i administratorom, jak réwniez rza-
dowi oraz ogdtowi spoteczenstwa;

192 RE, Komitet Ministréw (1985), Recommendation Rec(85)20 to member states on the protection
of personal data used for the purposes of direct marketing [, Zalecenie Rec(85)20 dla panstw
cztonkowskich w sprawie ochrony danych osobowych wykorzystywanych do celéw marketingu
bezposredniego”], 25 pazdziernika 1985 ., art. 4 ust. 1.
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rozpatrywanie skarg i pomoc osobom, ktérych dane dotycza, w przypadku zarzu-
canych naruszen prawa do ochrony danych;

nadzér nad administratorami i podmiotami przetwarzajacymi;
w razie koniecznosci interwencja przez:

ostrzeganie, upominanie badz nawet karanie administratoréw i podmiotéw
przetwarzajacych;

nakazywanie poprawienia, zablokowania lub usuniecia danych;
naktadanie zakazu przetwarzanig;

kierowanie spraw do sadu.

Na mocy dyrektywy o ochronie danych wymagany jest niezalezny nadzoér jako
wazny mechanizm zapewniajacy skuteczna ochrone danych. W dyrektywie wpro-
wadzono narzedzie egzekwowania ochrony danych, ktére nie wystepowato pier-
wotnie w konwengji nr 108 ani w wytycznych OECD w zakresie prywatnosci.

Ze wzgledu na to, ze niezalezny nadzér okazat sie niezbednym elementem skutecz-
nej ochrony danych, w nowym zapisie przyjetych w 2013 r. zmienionych wytycz-
nych OECD w zakresie ochrony prywatnosci kraje cztonkowskie wzywa sie do ,usta-
nowienia i utrzymania organéw egzekwujacych przepisy w zakresie prywatnosci,
ktore beda cechowac sie zarzadzaniem, zasobami i wiedza techniczna niezbednymi
w celu skutecznego korzystania z przyznanych im uprawnien oraz podejmowania
decyzji w obiektywny, bezstronny i konsekwentny sposob”*3,

W prawie RE ustanowienie organéw nadzorczych jest obowigzkowe na mocy pro-
tokotu dodatkowego do konwencji nr 108. W art. 1 tego aktu prawnego okreslono
ramy prawne funkcjonowania niezaleznych organéw nadzorczych, ktére uma-
wiajace sie strony musza wdrozy¢ w swoim prawie krajowym. Przy opisie zadan i
uprawnien tych organow uzyto sformutowan podobnych do zawartych w dyrekty-
wie o ochronie danych. Co do zasady organy nadzorcze powinny zatem funkcjono-
wac w ten sam sposéb na mocy zaréwno prawa UE, jak i RE.

W prawie UE kompetencje i strukture organizacyjna organdéw nadzorczych
okreslono po raz pierwszy w art. 28 ust. 1 dyrektywy o ochronie danych. W

193 OECD (2013), Guidelines on governing the Protection of Privacy and transborder flows of personal data
[LWytyczne w zakresie ochrony prywatnosci i przeptywu danych osobowych przez granice”], pkt 19
lit. ¢).
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rozporzadzeniu o ochronie danych przez instytucje UE' ustanowiono EIOD jako
organ nadzorczy w odniesieniu do przetwarzania danych przez organy i instytucje
UE. Okreslajac role i obowiazki organu nadzorczego, w rozporzadzeniu tym oparto
sie na doswiadczeniach zgromadzonych od chwili ogtoszenia dyrektywy o ochronie
danych.

Niezalezno$¢ organéw ochrony danych zagwarantowano w art. 16 ust. 2 TFUE oraz
art. 8 ust. 3 karty praw podstawowych. W tym ostatnim przepisie kontrole niezalez-
nego organu wyraznie wskazano jako niezbedny element podstawowego prawa do
ochrony danych. Ponadto w dyrektywie o ochronie danych na panstwa cztonkow-
skie natozono obowiazek ustanowienia organéw nadzorczych w celu monitorowa-
nia stosowania dyrektywy przy zachowaniu catkowitej niezaleznosci’. Ustawa, na
mocy ktdrej ustanawiany jest organ nadzorczy, musi zawiera¢ konkretne przepisy
gwarantujace jego niezaleznos¢, a ponadto struktura organizacyjna tego organu
musi dowodzi¢ jego niezaleznosci.

W 2010 r. TSUE zajat sie po raz pierwszy pytaniem o zakres wymogu niezalezno-
$ci organdéw nadzorujacych ochrone danych™s. Rozumowanie Trybunatu obrazuja
ponizsze przyktady.

Przyktad: W sprawie Komisja przeciwko Niemcom™’ Komisja Europejska zwro-
cita sie do TSUE o stwierdzenie, ze Niemcy dokonaty nieprawidtowej transpozy-
¢ji wymogu ,catkowitej niezaleznosci” organéw nadzorczych odpowiedzialnych
za zapewnienie ochrony danych, a tym samym uchybity zobowiazaniom cia-
zacym na nich na mocy art. 28 ust. 1 dyrektywy o ochronie danych. Zdaniem
Komisji uchybienie polegato na tym, ze Niemcy poddaty nadzorowi panstwa
organy odpowiedzialne za monitorowanie przetwarzania danych osobowych
poza sektorem publicznym w poszczegoélnych krajach zwiazkowych.

194 Rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 1. o
ochronie 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje i organy
wspoélnotowe i 0 swobodnym przeptywie takich danych, Dz.U. L 8 z 12.1.2001, art. 41-48.

195 Dyrektywa o ochronie danych, art. 28 ust. 1 in fine; protokét dodatkowy do konwencji nr 108, art. 1
ust. 3.

196 Zob. FRA (2010), Fundamental rights: challenges and achievements in 2010, Annual report 2010
[,Prawa podstawowe: wyzwania i osiggniecia w 2010 r. Sprawozdanie za 2010 r.”], s. 59. FRA omdwita
te kwestie bardziej szczegétowo w opublikowanym w maju 2010 r. sprawozdaniu Data protection in the
European Union: the role of National Data Protection Authorities [, Ochrona danych w Unii Europejskiej:
rola krajowych organdw ochrony danych”].

197 TSUE, -518/07, Komisja Europejska przeciwko Republice Federalnej Niemiec, 9 marca 2010 r., pkt 27.
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Wedtug Trybunatu ocena zasadnosci skargi zalezy od zakresu wymogu nieza-
leznosci zawartego w tym przepisie, a zatem od jego wyktadni.

Trybunat podkreslit, ze stowa ,,catkowicie niezalezne” w art. 28 ust. 1 dyrek-
tywy trzeba interpretowac w oparciu o rzeczywiste brzmienie tego przepisu
oraz cele i systematyke dyrektywy o ochronie danych™® Trybunat podkreslit,
ze organy nadzorcze s3 ,straznikami” zapisanych w dyrektywie praw zwiaza-
nych z przetwarzaniem danych osobowych, w zwiazku z czym ich ustanowie-
nie w panstwach cztonkowskich jest uznawane za ,istotny element ochrony
0séb w zwiazku z przetwarzaniem danych osobowych”®®Trybunat stwierdzit,
ze ,przy wykonywaniu swoich obowiazkéw organy kontroli powinny dziata¢
w sposob obiektywny i bezstronny. W tym celu powinny pozostawa¢ poza
jakimkolwiek wptywem z zewnatrz, w tym bezposrednim czy posrednim wpty-
wem panstwa czy krajow zwiazkowych, a nie tylko poza wptywem organéw
kontrolowanych”2%,

TSUE ustalit réwniez, ze pojecie , catkowitej niezaleznosci” nalezy interpretowac
w $wietle niezaleznosci EIOD zgodnie z definicja w rozporzadzeniu o ochronie
danych przez instytucje UE. Jak podkreslit Trybunat, w art. 44 ust. 2 tego rozpo-
rzadzenia wyjasniono pojecie niezaleznosci, dodajac, ze podczas wykonywa-
nia swoich obowiazkéw EIOD nie oczekuje i nie przyjmuje instrukcji od nikogo.
Wyklucza to nadzor panstwa nad niezaleznym organem nadzorujacym ochrone
danych?",

W zwiazku z tym TSUE uznat, ze niemieckie instytucje ochrony danych na szcze-
blu federalnym odpowiedzialne za monitorowanie przetwarzania danych oso-
bowych przez podmioty niepubliczne nie sa wystarczajaco niezalezne, gdyz
podlegaja nadzorowi ze strony panstwa.

Przyktad: W sprawie Komisja przeciwko Austrii?®? TSUE wskazat podobne pro-
blemy dotyczace sytuacji niektérych cztonkéw i pracownikéw austriackiego
urzedu ochrony danych (Komisji Ochrony Danych - DSK). W tej sprawie Trybunat
stwierdzit, ze ustawodawstwo austriackie uniemozliwia austriackiemu urzedowi

198 Tamze, pkt 17 29.

199 Tamze, pkt 23.

200 Tamze, pkt 25.

201 Tamze, pkt 27.

202 TSUE, C-614/10, Komisja Europejska przeciwko Republice Austrii, 16 pazdziernika 2012 r., pkt 59 i 63.
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ochrony danych wykonywanie jego funkcji w sposéb catkowicie niezalezny w
rozumieniu dyrektywy o ochronie danych. Niezaleznosci austriackiego urzedu
nie zagwarantowano w wystarczajacy sposéb, gdyz Kancelaria Federalna
zapewnia personel DSK, sprawuje nad nia nadzor i ma prawo do uzyskiwania w
kazdym czasie informagji o jej dziataniach.

Przyktad: W sprawie Komisja Europejska przeciwko Wegrom?*® TSUE wskazat,
ze ,wymog [...] wedle ktérego nalezy zapewni¢, aby kazdy organ nadzorczy
wykonywat w sposéb catkowicie niezalezny powierzone mu funkcje, oznacza
ciazacy na danym panstwie cztonkowskim obowiazek poszanowania kaden-
¢ji takiego organu az do jej pierwotnie przewidzianego zakonczenia. Trybunat
uznat takze, iz ,Wegry uchybity zobowiazaniom, ktére na nich ciaza na mocy
dyrektywy 95/46, w ten sposéb, ze skrocity kadencje organu nadzorczego
ochrony danych osobowych [...].”

Organy nadzorcze dysponuja na mocy prawa krajowego pewnymi uprawnieniami i
mozliwosciami, miedzy innymi moga*“:

doradza¢ administratorom i osobom, ktérych dane dotycza, we wszystkich kwe-
stiach zwiazanych z ochrona danych;

badac czynnosci przetwarzania i podejmowac stosowne interwencje;
ostrzegac lub upomina¢ administratorow;
nakazac poprawienie, zablokowanie, skasowanie lub zniszczenie danych;
natozy¢ czasowy lub ostateczny zakaz przetwarzania;
skierowac sprawe do sadu.
Aby mdc wykonywac swoje funkcje, organ nadzorczy musi mie¢ dostep do wszel-
kich danych osobowych i informacji niezbednych dla prowadzonego dochodzenia,

jak tez dostep do wszystkich pomieszczen, w ktorych administrator przechowuje
stosowne informacje.

203 TSUE, C-288/12, Komisja Europejska przeciwko Wegrom, 8 kwietnia 2014 r., pkt 50 67.
204 Dyrektywa o ochronie danych, art. 28; zob. ponadto protokét dodatkowy do konwencji nr 108, art. 1.
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Miedzy jurysdykcjami wystepuja znaczne réznice w odniesieniu do procedur i skut-
kéw prawnych ustalef organu nadzorczego. Te ostatnie moga wahac sie od zalecen
podobnych do kierowanych przez rzecznikéw do decyzji o rygorze natychmiasto-
wej wykonalnosci. W zwiazku z tym przy analizie efektywnosci srodkéw prawnych
dostepnych w danej jurysdykgji instrumenty naprawcze trzeba ocenia¢ w odpo-
wiednim kontekscie.

5.3. Srodki prawne i sankcje

Najwazniejsze kwestie

Zgodnie z zaréwno konwencja nr 108, jak i dyrektywa o ochronie danych w prawie
krajowym trzeba okresli¢ odpowiednie srodki prawne i sankcje w przypadku narusze-
nia prawa do ochrony danych.

W systemie UE potrzeba zapewnienia prawa do skutecznego srodka prawnego
skutkuje wymogiem okreslenia w prawie krajowym - niezaleznie od mozliwosci
zwrdcenia sie do organu nadzorczego - srodkéw sadowych w przypadku narusze-
nia prawa do ochrony danych.

W prawie krajowym trzeba okresli¢ sankcje, ktére beda skuteczne, rownowazne,
proporcjonalne i odstraszajace.

Przed skierowaniem sprawy do sadu nalezy najpierw zwrdcic¢ sie do administratora.
Do prawa krajowego nalezy uregulowanie, czy przed skierowaniem sprawy do sadu
obowiazkowe jest tez zwrécenie sie do organu nadzorczego.

Osoby, ktérych dane dotycza, moga kierowac sprawy dotyczace naruszenia prawa o
ochronie danych do ETPC - po wyczerpaniu wszystkich innych srodkéw i pod pewnymi
warunkami.

Ponadto osoby, ktorych dane dotycza, moga zwracac sie do TSUE, ale tylko w niewiel-
kiej liczbie przypadkow.

Prawa wynikajace z prawa o ochronie danych moga by¢ wykonywane tylko przez
osobe, ktérej prawa sa zagrozone; chodzi tu o kogos, kto jest osoba, ktérej dane
dotycza, badz przynajmniej twierdzi, ze nia jest. Osoby takie moga by¢ reprezento-
wane w zwiazku z wykonywaniem ich praw przez osoby, ktére spetniaja niezbedne
wymagania na mocy prawa krajowego. Osoby matoletnie musza by¢ reprezento-
wane przez rodzicdw lub opiekunéw. Przed organami nadzorczymi osobe moga tez
reprezentowac stowarzyszenia, ktorych celem statutowym jest promowanie prawa
do ochrony danych.
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5.3.1. Whioski kierowane do administratora

Prawa, o ktérych mowa jest w sekgji 3.2, nalezy wykonywac najpierw wobec admi-
nistratora. Bezposrednie zwrdcenie sie do krajowego organu nadzorczego lub sadu
nie jest wiasciwe, gdyz organ mdgtby jedynie wskaza¢, ze najpierw nalezy zwrdci¢
sie do administratora, a sad uznatby wniosek za niedopuszczalny. Wymogi formalne
dotyczace skutecznego prawnie wniosku kierowanego do administratora, a zwtasz-
cza tego, czy musi on zostac skierowany w postaci pisemnej, powinny zosta¢ uregu-
lowane w prawie krajowym.

Podmiot, do ktérego zwrécono sie jako do administratora, musi odpowiedzie¢ na
whniosek, nawet jezeli nie jest administratorem. Odpowiedz musi w kazdym przy-
padku zosta¢ dostarczona osobie, ktérej dane dotycza, w terminie okreslonym w
prawie krajowym, nawet jezeli stwierdza sie w niej jedynie, ze nie sa przetwarzane
dane o wnioskodawcy. Zgodnie z postanowieniami art. 12 lit. a) dyrektywy o ochro-
nie danych i art. 8 lit. b) konwencji nr 108 wniosek taki musi zosta¢ rozpatrzony ,bez
nadmiernego opo6znienia”. W prawie krajowym nalezy zatem okresli¢ termin odpo-
wiedzi, ktéry bedzie wystarczajaco krotki, umozliwiajac niemniej administratorowi
nalezyte rozpatrzenie wniosku.

Przed udzieleniem odpowiedzi na wniosek podmiot, do ktérego zwrécono sie jako
do administratora, musi ustali¢ tozsamos¢ wnioskodawcy w celu ustalenia, czy jest
on rzeczywiscie osoba, za ktéra sie podaje, a tym samym unikniecia powaznego
naruszenia poufnosci. Jezeli wymogi co do ustalenia tozsamosci nie zostaty szcze-
goétowo uregulowane w prawie krajowym, decyzje ich dotyczaca musi podja¢ admi-
nistrator. Zasada rzetelnego przetwarzania wymaga jednak, aby administrator nie
naktadat nadmiernie uciazliwych wymogéw w zakresie identyfikacji (oraz auten-
tycznosci wniosku, o ktérej mowa jest w sekcji 2.1.1).

W prawie krajowym trzeba réwniez rozstrzygnac kwestie tego, czy administrator,
przed udzieleniem odpowiedzi na wnioski, moze wymagac¢ wniesienia optfaty przez
whnioskodawce: w art. 12 lit. a) dyrektywy o ochronie danych i art. 8 lit. b) konwencji
nr 108 stwierdza sie, ze odpowiedz na wniosek o dostep musi zostac¢ udzielona ,bez
nadmiern[ych] [...] kosztéw”. W prawie wielu krajéw Europy stwierdza sie, ze odpo-
wiedzi na wnioski na mocy prawa o ochronie danych musza by¢ udzielane bezptat-
nie, jezeli odpowiedz nie wymaga nadmiernego i szczegélnie duzego naktadu pracy;
administratorzy sa z kolei zazwyczaj chronieni prawem krajowym przed naduzywa-
niem prawa do uzyskania odpowiedzi na wnioski.
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Jezeli osoba, instytucja lub organ, do ktérego zwrédcono sie jako do administratora,
nie zaprzecza, ze nim jest, musi w terminie okreslonym w prawie krajowym:

zaakceptowac wniosek i zawiadomi¢ wnioskodawce, w jaki sposéb zastosowat
sie do niego; lub

poinformowac wnioskodawce, dlaczego nie zastosowat sie do jego wniosku.

5.3.2. Skargi zgtaszane do organu nadzorczego

Gdy osoba, ktora ztozyta wniosek o dostep lub wniosta sprzeciw do administratora,
nie otrzymata w terminie zadowalajacej odpowiedzi, moze ona zwrocic sie do kra-
jowego organu nadzorujacego ochrone danych z wnioskiem o udzielenie pomocy.
W trakcie postepowania przed organem nadzorczym nalezy wyjasni¢, czy osoba,
instytucja lub organ, do ktérego zwrdcit sie wnioskujacy, miat rzeczywiscie obowia-
zek zareagowac na wniosek oraz czy jego reakcja byta prawidtowa i wystarczajaca.
Organ nadzorczy ma obowiazek poinformowac osobe o wyniku postepowania doty-
czaceqo jej wniosku?>. Skutki prawne postepowania przed krajowymi organami
nadzorczymi zaleza od prawa krajowego: od tego, czy decyzje organu podlegaja
wykonaniu, co oznacza, ze moga by¢ egzekwowane przez wtadze publiczne, czy tez
niezbedne jest zwrdcenie sie do sadu, jezeli administrator nie postepuje zgodnie z
decyzja (opinia, upomnieniem itp.) organu nadzorczego.

W przypadku gdy naruszenia prawa do ochrony danych zagwarantowanego na
mocy art. 16 TFUE miaty dopuscic sie instytucje lub organy UE, osoba, ktérej dane
dotycza, moze ztozy¢ skarge do EIOD?°¢ - niezaleznego organu nadzorujacego
ochrone danych ustanowionego rozporzadzeniem o ochronie danych przez insty-
tucje UE, w ktérym to rozporzadzeniu okreslono obowiazki i uprawnienia EIOD. W
przypadku braku odpowiedzi EIOD w ciagu szesciu miesiecy uznaje sie, ze skarga
zostata odrzucona.

0d decyzji krajowego organu nadzorczego musi istnie¢ mozliwos$¢ odwotania sie do
sadu. Dotyczy to zaréwno osoby, ktorej dane dotycza, jak i administratorow, ktérzy
byli strona postepowania przed organem nadzorczym.

205 Dyrektywa o ochronie danych, art. 28 ust. 4.

206 Rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 1. o
ochronie 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje i organy
wspoélnotowe i 0 swobodnym przeptywie takich danych, Dz.U. L 8 z 12.1.2001.
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Przyktad: W dniu 24 lipca 2013 r. Rzecznik Ochrony Informacji w Zjednoczonym
Krélestwie wydat skierowana do policji hrabstwa Hertfordshire decyzje nakazu-
jaca zaprzestanie korzystania z systemu $ledzenia tablic rejestracyjnych pojaz-
dow, ktéry uznat za niezgodny z prawem. Dane gromadzone przez kamery byty
przechowywane zaréwno w lokalnych bazach danych poligji, jak i w centralnej
bazie danych. Zdjecia tablic rejestracyjnych byty przechowywane przez okres
dwoch lat, a zdjecia samochodéw przez 90 dni. Uznano, ze tak szerokie wyko-
rzystanie kamer i innych form nadzoru nie jest proporcjonalne do problemu,
ktory miato rozwiazac.

5.3.3. Skargi zgtaszane do sadu

Zgodnie z dyrektywa o ochronie danych jezeli osoba, ktéra ztozyta wniosek do
administratora na mocy prawa o ochronie danych, nie jest zadowolona z odpowie-
dzi administratora, musi jej przystugiwac uprawnienie do wniesienia skargi do sadu
krajowego??’.

Do prawa krajowego nalezy uregulowanie, czy przed skierowaniem sprawy do sadu
obowigzkowe jest zwrocenie sie do organu nadzorczego. Jednak w wiekszosci przy-
padkow zwrécenie sie w pierwszej kolejnosci do organu nadzorczego jest korzystne
dla 0séb wykonujacych swoje prawa w zakresie ochrony danych, gdyz postepo-
wanie zwiazane z wnioskiem o pomoc powinno by¢ niebiurokratyczne i bezptatne.
Wiedza specjalistyczna udokumentowana w decyzji organu nadzorczego (opinii,
upomnieniu itp.) moze takze pomoc osobie, ktérej dane dotycza, w dochodzeniu
swoich praw przed sadem.

Na mocy prawa RE naruszenia prawa do ochrony danych, ktérych popetnienie
zarzuca sie na szczeblu krajowym umawiajacej sie strony EKPC i ktore stanowia jed-
noczesnie naruszenie art. 8 EKPC, mozna dodatkowo zaskarzy¢ do ETPC po wyczer-
paniu wszystkich dostepnych krajowych srodkéw prawnych. Skargi na naruszenie
art. 8 EKPC kierowane do ETPC musza takze spetniac inne kryteria dopuszczalnosci
(art. 34-37 EKPC)>8,

Chociaz skargi do ETPC moga by¢ kierowane tylko przeciwko umawiajacym sie stro-
nom, moga one tez wynikac posrednio z dziatan lub zaniechan oséb prywatnych w

207 Dyrektywa o ochronie danych, art. 22.

208 EKPC, art. 34-37, dokument dostepny pod adresem: www.echr.coe.int/Pages/home.aspx?p=caselaw/
analysis&c=#n1347458601286_pointer.
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zakresie, w jakim umawiajaca sie strona nie dopetnita swoich pozytywnych zobo-
wiazan wynikajacych z EKPC i nie zapewnita wystarczajacej ochrony przed narusze-
niami prawa do ochrony danych w swoim prawie krajowym.

Przyktad: W sprawie K.U. przeciwko Finlandii?®® matoletni skarzacy zarzucit, ze w
internetowym serwisie randkowym zamieszczono dotyczacy go anons o cha-
rakterze seksualnym. Ustugodawca nie ujawnit tozsamosci osoby, ktéra opubli-
kowata informacje, ze wzgledu na obowiazek zachowania poufnosci na mocy
prawa finskiego. Skarzacy zarzucit, ze prawo finskie nie zapewnia wystarcza-
jacej ochrony przed takimi dziataniami osoby prywatnej zamieszczajacej kom-
promitujace skarzacego dane w internecie. ETPC uznat, ze panstwa maja nie
tylko obowiazek powstrzymania sie od arbitralnej ingerencji w prywatne zycie
0s06b, ale moga takze spoczywac na nich pozytywne obowiazki, ktére obejmuja
~przyjecie srodkéw majacych na celu zapewnienie poszanowania zycia prywat-
nego nawet w sferze relacji miedzy osobami prywatnymi”. W przypadku skar-
73cego praktyczna i skuteczna ochrona wymagata podjecia skutecznych dziatan
w celu identyfikacji i $cigania sprawcy. Panstwo nie zapewnito jednak takiej
ochrony, wiec Trybunat uznat, ze doszto do naruszenia art. 8 EKPC.

Przyktad: W sprawie Képke przeciwko Niemcom?'° skarzaca podejrzewano o
kradziez w miejscu pracy, w zwiazku z czym poddano ja ukrytemu nadzorowi
wideo. ETPC stwierdzit, ze ,,nic nie wskazuje, aby wiadze krajowe nie wywazyty
we wiasciwy sposob, w ramach swojej swobody uznania, z jednej strony prawa
skarzacej do poszanowania jej zycia prywatnego na mocy art. 8, a z drugiej
strony interesu jej pracodawcy do ochrony swojego prawa wtasnosci i interesu
publicznego we wtasciwym sprawowaniu wymiaru sprawiedliwosci”. Skarge
uznano zatem za niedopuszczalna.

Jezeli ETPC ustali, ze panstwo-strona naruszyto ktérekolwiek z praw chronionych
na mocy EKPC, panistwo-strona jest zobowiazane wykona¢ wyrok ETPC. Srodki
wykonawcze musza w pierwszej kolejnosci usunac naruszenie i naprawic, jezeli
jest to mozliwe, jego negatywne skutki dla skarzacego. Wykonanie wyrokéw
moze tez wymagac zastosowania ogolnych srodkéw w celu zapobiezenia narusze-
niom podobnym do ustalonych przez Trybunat - przez zmiany w ustawodawstwie,
orzecznictwie lub inne $rodki.

209 ETPC, K.U. przeciwko Finlandii, nr 2872/02, 2 grudnia 2008 r.
210 ETPC, Kopke przeciwko Niemcom (odrzucona), nr 420/07, 5 pazdziernika 2010 1.
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W przypadku gdy ETPC stwierdzi naruszenie EKPC, moze zgodnie z art. 41 EKPC
przyznac skarzacemu stuszne zados¢uczynienie na koszt panstwa-strony.

Na mocy prawa UE?"" ofiary naruszenia krajowego prawa o ochronie danych, ktére
wdraza prawo UE o ochronie danych, moga w niektérych przypadkach wnies¢
sprawe do TSUE. Istnieja dwa przypadki, w ktérych skarga osoby, ktérej dane doty-
z3, ze zostato naruszone jej prawo do ochrony danych, moze prowadzi¢ do poste-
powania przed TSUE.

W pierwszym przypadku osoba, ktérej dane dotycza, musi by¢ bezposrednio
pokrzywdzona aktem administracyjnym lub regulacyjnym UE, ktéry narusza prawa
jednostki do ochrony danych. Zgodnie z art. 263 akapit 4 TFUE:

,Kazda osoba fizyczna lub prawna moze wniesc [...] skarge na akty, ktorych
Jjest adresatem lub ktdre dotycza jej bezposrednio i indywidualnie oraz na
akty requlacyjne, ktére dotycza jej bezposrednio i nie obejmuja srodkéw
wykonawczych”.

Tak wiec osoby bedace ofiarami niezgodnego z prawem przetwarzania danych
przez organ UE moga wnies¢ skarge bezposrednio do Sadu TSUE, ktéry jest ciatem
wtasciwym do rozstrzygania w sprawach rozporzadzenia o ochronie danych przez
instytucje UE. Mozliwos¢ wniesienia skargi bezposrednio do TSUE istnieje takze,
jezeli przepis prawny UE wptywa bezposrednio na sytuacje prawna danej osoby.

Drugi przypadek ma zwiazek z wtasciwoscia TSUE (Trybunatu Sprawiedliwosci) do
orzekania w trybie prejudycjalnym zgodnie z art. 267 TFUE.

Osoby, ktérych dane dotycza, moga podczas postepowania krajowego zwrdcic sie
do sadu krajowego z wnioskiem, aby ten zwrécit sie do Trybunatu Sprawiedliwo-
$ci o wyjasnienie w sprawie wyktadni traktatéw UE oraz w sprawach dotyczacych
wyktadni i waznosci aktéw instytucji, organdw, urzedoéw lub agencji UE. Takie wyja-
$nienia nosza nazwe orzeczen w trybie prejudycjalnym. Nie daja one skarzacemu
bezposredniego srodka prawnego, ale umozliwiaja sadom krajowym upewnienie
sie, ze dokonuja prawidtowej wyktadni prawa UE.

211 UE (2007), Traktat z Lizbony zmieniajacy Traktat o Unii Europejskiej i Traktat ustanawiajacy Wspdlnote
Europejska podpisany w Lizbonie dnia 13 grudnia 2007 r., Dz.U. C 306 z 17.12.2007. Zob. tez
skonsolidowane wersje Traktatu o Unii Europejskiej, Dz.U. C 326 2 26.10.2012 i TFUE, Dz.U. C 326 z
26.10.2012.
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Jezeli strona w postepowaniu przed sagdem krajowym wnosi o skierowanie pytania
do TSUE, obowiazek zastosowania sie do wniosku maja tylko sady krajowe stano-
wiace ostatnia instancje, ktérej orzeczenia nie podlegaja zaskarzeniu.

Przyktad: W sprawie Kadrntner Landesregierung i inni?'? austriacki Trybu-
nat Konstytucyjny zadat TSUE pytania dotyczace waznosci art. 3-9 dyrek-
tywy 2006/24/WE (dyrektywy o zatrzymywaniu danych) w $wietle art. 7,
9i 11 karty praw podstawowych oraz tego, czy pewne przepisy austriackiej
ustawy federalnej o telekomunikacji transponujacej dyrektywe o zatrzymywa-
niu danych sa niezgodne z pewnymi aspektami dyrektywy o ochronie danych
oraz rozporzadzenia o ochronie danych przez instytucje UE.

Jeden ze skarzacych w postepowaniu toczacym sie przed Trybunatem Kon-
stytucyjnym, p. Seitlinger, stwierdzit, ze uzywa telefonu, internetu oraz poczty
elektronicznej zaréwno w celach zawodowych, jak i w zyciu prywatnym. W
zwiazku z tym informacje, ktére wysyta i odbiera, sa przekazywane za posred-
nictwem publicznych sieci telekomunikacyjnych. Na mocy austriackiej ustawy
o telekomunikacji z 2003 r. jego operator telekomunikacyjny jest zobowiazany
prawem do gromadzenia i przechowywania danych na temat korzystania przez
niego z sieci. P. Seitlinger zdaje sobie sprawe, ze takie gromadzenie i przecho-
wywanie jego danych osobowych nie jest w zaden sposéb niezbedne do celéw
technicznych zwiazanych z przestaniem informacji z punktu A do punktu B w
sieci. Gromadzenie i przechowywanie tych danych nie jest tez w zadnej mie-
rze niezbedne do celéw rozliczen. P. Seitlinger nie udzielit w zadnym wypadku
zgody na takie wykorzystanie jego danych osobowych. Jedynym powodem
gromadzenia i przechowywania wszystkich tych dodatkowych danych byta
austriacka ustawa o telekomunikacji z 2003 .

P. Seitlinger wnidst w zwiazku z tym do austriackiego Trybunatu Konstytucyj-
nego skarge, w ktérej zarzucit, ze obowiazki ustawowe jego operatora teleko-
munikacyjnego naruszaja jego prawa podstawowe na mocy art. 8 Karty praw
podstawowych UE.

TSUE orzeka jedynie w przedmiocie elementéw skierowanego do niego wniosku o
wydanie orzeczenia w trybie prejudycjalnym. Pierwotna sprawe rozstrzyga nato-
miast sad krajowy.

212 TSUE, sprawy potaczone C-293/12 oraz C-594/12, Digital Rights Ireland i Seitling i inni,
8 kwietnia 2014 .
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Co do zasady Trybunat Sprawiedliwosci musi odpowiedzie¢ na zadane mu pytania.
Nie moze on odméwi¢ wydania orzeczenia w trybie prejudycjalnym, twierdzac, ze
nie bytoby ono istotne ani wydane w terminie w odniesieniu do pierwotnej sprawy.
Moze jednak odméwic, jezeli pytanie nie wchodzi w zakres jego wtasciwosci.

Wreszcie, jezeli prawa do ochrony danych zagwarantowane na mocy art. 16 TFUE sa
rzekomo naruszane przez instytucje lub organ UE w trakcie przetwarzania danych
osobowych, osoba, ktérej dane dotycza, moze wnie$¢ sprawe przed Sad TSUE (art.
32 ust. 1i4 rozporzadzenia o ochronie danych przez instytucje UE). To samo doty-
czy decyzji EIOD w sprawie takich naruszen (art. 32 ust. 3 rozporzadzenia o ochronie
danych przez instytucje UE).

Chociaz Sad TSUE jest wtasciwy do rozstrzygania w sprawach rozporzadzenia o
ochronie danych przez instytucje UE, jezeli srodek prawny dotyczy osoby bedacej
pracownikiem instytucji lub organu UE, osoba ta musi wnie$¢ skarge do Sadu do
spraw Stuzby Publicznej Unii Europejskiej.

Przyktad: Sprawa Komisja Europejska przeciwko The Bavarian Lager Co. Ltd*'
ilustruje srodki prawne dostepne w przypadku dziatan lub decyzji instytugji i
organow UE odnoszacych sie do ochrony danych.

Spotka Bavarian Lager zwrdécita do Komisji Europejskiej z wnioskiem o dostep
do petnego protokotu spotkania zorganizowanego przez Komisje i dotycza-
cego rzekomo kwestii prawnych istotnych dla spotki. Komisja odrzucita wnio-
sek spotki o dostep ze wzgledu na nadrzedny interes ochrony danych?™. Na
podstawie art. 32 rozporzadzenia o ochronie danych przez instytucje UE spétka
Bavarian Lager wniosta przeciwko tej decyzji skarge do TSUE, a konkretnie do
Sadu Pierwszej Instancji (poprzednika Sadu). Wyrokiem w sprawie T-194/04
Bavarian Lager przeciwko Komisji Sad Pierwszej Instancji stwierdzit niewaznos¢
decyzji Komisji o odrzuceniu wniosku o dostep. Komisja Europejska odwotata
sie od tego wyroku do Trybunatu Sprawiedliwosci. Zasiadajac jako Wielka Izba,
Trybunat Sprawiedliwosci uchylit wyrok Sadu Pierwszej Instancji i potwierdzit
odmowe Komisji Europejskiej dotyczaca wniosku o dostep.

213 TSUE, C-28/08 P, Komisja Europejska przeciwko The Bavarian Lager Co. Ltd, 29 czerwca 2010 r.

214 Analize sprawy mozna znalez¢ w dokumencie: EDPS (2011), Public access to documents containing
personal data after the Bavarian Lager ruling [, Dostep publiczny do dokumentow zawierajacych dane
osobowe po orzeczeniu Bavarian Lager”], Bruksela, EIOD, dokument dostepny pod adresem: www.
secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/
BackgroundP/11-03-24_Bavarian_Lager_EN.pdf.
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5.3.4. Sankcje

Jeieli chodzi o prawo RE, zgodnie z art. 10 konwencji nr 108 kazda ze stron ma obo-
wiazek wprowadzi¢ odpowiednie sankcje karne i $rodki prawne w przypadku naru-
szenia przepisoOw prawa wewnetrznego wprowadzajacych w zycie podstawowe
zasady ochrony danych ustanowione w konwencji nr 1082, Jezeli chodzi o prawo
UE, w art. 24 dyrektywy o ochronie danych stwierdza sie, ze panstwa cztonkow-
skie ,przyjma odpowiednie srodki w celu zapewnienia petnej realizacji przepisow
niniejszej dyrektywy oraz w szczegolnosci okresla sankcje, jakie nalezy natozy¢ w
przypadku naruszenia przepisow przyjetych [...]".

Obydwa akty prawne daja panstwom cztonkowskim szeroki zakres swobody w
wyborze odpowiednich sankgji i srodkéw prawnych. W zadnym z nich nie zawarto
konkretnych wskazéwek dotyczacych charakteru lub rodzaju odpowiednich sankgji
ani tez nie podano przyktadéw takich sankgji.

Jednakze:

,mimo ze panstwa cztonkowskie UE dysponuja pewnym zakresem swobody
w okresleniu, jakie srodki sa najbardziej odpowiednie dla zabezpieczenia
praw przystugujacych jednostkom na mocy prawa UE, zgodnie z zasada
lojalnej wspétpracy okreslona w art. 4 ust. 3 TUE nalezy przestrzegac
minimalnych wymagan w zakresie skutecznosci, ro(wnowaznosci,
proporcjonalnosci i odstraszania™’e.

TSUE wielokrotnie powtarzat, ze nie istnieje catkowita swoboda okreslenia sankgji w
prawie krajowym.

Przyktad: W sprawie Von Colson i Kamann przeciwko Land Nordrhein-West-
falen?” TSUE wskazat, ze wszystkie panstwa cztonkowskie, do ktérych skie-
rowana jest dyrektywa, sa zobowiazane do przyjecia w swoich krajowych
systemach prawnych wszelkich niezbednych srodkéw w celu zapewnienia jej

215 ETPC, I. przeciwko Finlandii, nt 20511/03, 17 lipca 2008 r.; ETPC, K.U. przeciwko Finlandii, nr 2872/02,
2 grudnia 2008 1.

216 FRA (2012), Opinion of the European Union Agency for Fundamental Rights on the proposed
data protection reform package [, Opinia Agencji Praw Podstawowych Unii Europejskiej na temat
proponowanego pakietu dotyczacego reform w zakresie ochrony danych”], 2/2012, Wieden,

1 pazdziernika 2012 ., s. 27.

217 TSUE, C-14/83, Sabine von Kolson i Elisabeth Kammann przeciwko Land Nordrhein-Westfalan,
10 kwietnia 1984 .
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petnej skutecznosci zgodnie z celem, ktéry realizuje dyrektywa. Trybunat uznat,
ze chociaz wybér sposoboéw i srodkéw zapewniajacych wdrozenie dyrektywy
nalezy do panstw cztonkowskich, swoboda ta nie wptywa na natozone na nie
obowiazki. W szczegdlnosci niezbedne sa skuteczne srodki prawne umozliwia-
jace jednostce dochodzenie i egzekwowanie danego prawa w petnym zakresie.
Aby zapewni¢ prawdziwa i skuteczna ochrone, srodki prawne musza skutkowac
postepowaniami karnymi i/lub odszkodowawczymi prowadzacymi do sankgji
majacych odstraszajacy skutek.

W odniesieniu do sankgji z tytutu naruszenia prawa UE przez instytucje lub organy
unijne, ze wzgledu na szczegoélny zakres rozporzadzenia o ochronie danych przez
instytucje UE przewiduje sie jedynie sankcje w postaci postepowania dyscyplinar-
nego. Zgodnie z art. 49 rozporzadzenia , niedopetnienie zobowiazan wynikajacych z
niniejszego rozporzadzenia, niezaleznie od tego, czy celowe czy przez zaniedbanie,
powoduje, ze urzednik lub inny funkcjonariusz Wspolnot Europejskich podlega karze
dyscyplinarnej [...]".
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Transgraniczny przeptyw
danych

UE Oméwione RE
zagadnienia
Transgraniczny przeptyw danych
Artykut 25 ust. 1 dyrektywy o ochronie Definicja Artykut 2 ust. 1 protokotu
danych dodatkowego do konwendji
TSUE, C-101/07, Bodil Lindqvist, nr108
6 listopada 2003 r.
Swobodny przeptyw danych
Artykut 1 ust. 2 dyrektywy o ochronie Miedzy panstwami
danych cztonkowskimi UE
Miedzy Artykut 12 ust. 2 konwengji

Artykut 25 dyrektywy o ochronie danych

Artykut 26 ust. 1 dyrektywy o ochronie
danych

umawiajacymi sie
stronami konwengji
nr 108

Do panistw trzecich
o prawidtowym
stopniu ochrony

danych

Do panistw trzecich
w konkretnych

przypadkach

Ograniczony przeptyw danych do panstw trzecich

Artykut 26 ust. 2 dyrektywy o ochronie
danych

Artykut 26 ust. 4 dyrektywy o ochronie
danych

Klauzule umowne

nr 108

Artykut 2 ust. 1 protokotu
dodatkowego do konwengji
nr108

Artykut 2 ust. 2 lit. a)
protokotu dodatkowego do
konwendji nr 108

Artykut 2 ust. 2 lit. b)
protokotu dodatkowego do
konwengji nr 108

Wskazowki dotyczace
sporzadzania klauzul
umownych
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UE Oméwione RE
zagadnienia
Artykut 26 ust. 2 dyrektywy o ochronie Wiazace reguty
danych korporacyjne
Przykfady: Specjalne umowy
Umowa PNR UE-USA migdzynarodowe

Umowa SWIFT UE-USA

W dyrektywie o ochronie danych zawarto nie tylko przepisy dotyczace swobodnego
przeptywu danych miedzy panstwami cztonkowskimi, ale takze przepisy dotyczace
wymagan w odniesieniu do przekazywania danych osobowych do panstw trzecich
spoza UE. RE réwniez uznata znaczenie przepiséw wykonawczych dotyczacych tran-
sgranicznego przeptywu danych do panstw trzecich i przyjeta w 2001 r. protokot
dodatkowy do konwencji nr 108. W protokole powtérzono najwazniejsze elementy
regulacji dotyczacych transgranicznego przeptywu danych od stron konwencji i
panstw cztonkowskich UE.

6.1. Charakter transgranicznego przeptywu
danych

Najwazniejsze kwestie

Transgraniczny przeptyw danych to przekazanie danych osobowych do odbiorcy, ktéry
podlega jurysdykcji zagranicznej.

W art. 2 ust. 1 protokotu dodatkowego do konwencji nr 108 transgraniczny prze-
ptyw danych okresla sie jako przekazanie danych osobowych do odbiorcy, ktéry
podlega jurysdykcji zagranicznej. W art. 25 ust. 1 dyrektywy o ochronie danych
requluje sie ,przekazywanie do panstwa trzeciego danych osobowych poddawa-
nych przetwarzaniu lub przeznaczonych do przetwarzania po ich przekazaniu [...]".
Takie przekazywanie danych jest dopuszczalne tylko na zasadach okreslonych w
art. 2 protokotu dodatkowego do konwencji nr 108, a w przypadku panstw czton-
kowskich UE dodatkowo w art. 25 i 26 dyrektywy o ochronie danych.


http://eur-lex.europa.eu/legal-content/EN/TXT/?
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1400502876421&uri=CELEX:22010A0113(01)

Transgraniczny przeptyw danych

Przyktad: W sprawie Bodil Lindgvist?'® TSUE uznat, ze ,,operacja polegajaca
na zamieszczeniu na stronie internetowej danych réznych oséb pozwalaja-
cych je zidentyfikowac za pomoca nazwiska albo innych $rodkéw, np. numeru
telefonu lub informacji dotyczacych ich warunkéw pracy i sposobdw spedza-
nia przez nie wolnego czasu stanowi »przetwarzanie danych osobowych w
catosci lub w czesci w sposob zautomatyzowany« w rozumieniu art. 3 ust. 1
dyrektywy 95/46".

Trybunat wskazat nastepnie, ze w dyrektywie ustanowiono réwniez szczegé-
towe przepisy majace na celu umozliwienie panstwom cztonkowskim monitoro-
wanie przekazywania danych osobowych do panstw trzecich.

Uwzgledniajac jednak, po pierwsze, stan rozwoju internetu w okresie trwania
prac nad dyrektywa, a po drugie, brak w dyrektywie kryteriéw majacych zasto-
sowanie do korzystania z internetu, ,nie mozna przypisa¢ prawodawcy wspol-
notowemu zamiaru objecia w przysztosci pojeciem przekazywania danych do
panstw trzecich faktu zamieszczenia [...] danych na stronie internetowej, nawet
jezeli staty sie one w ten sposob dostepne dla 0s6b znajdujacych sie w pan-
stwach trzecich i posiadajacych srodki techniczne pozwalajace na dostep do
nich”.

W przeciwnym razie, gdyby dyrektywe ,interpretowac¢ w ten sposéb, ze »prze-
kazywanie danych do panstw trzecich« ma miejsce w kazdym przypadku, w
ktérym dane osobowe zostaty umieszczone na stronie internetowej, to prze-
kazywanie stanowitoby w sposéb konieczny przekazywanie do wszystkich
panstw trzecich, w ktorych istnieja srodki techniczne niezbedne do uzyskania
dostepu do internetu. Szczegdlny system przewidziany [w dyrektywie] statby
sie nieuchronnie - w odniesieniu do operacji w internecie - systemem ogolnym.
W rezultacie, gdyby Komisja stwierdzita [...], ze tylko jedno panstwo trzecie
nie zapewnia odpowiedniego stopnia ochrony, panstwa cztonkowskie bytyby
zobowiazane uniemozliwi¢ jakiekolwiek zamieszczanie danych osobowych w
internecie”.

Zasada, ze samej publikacji danych (osobowych) nie nalezy traktowac jako trans-
granicznego przeptywu danych, ma zastosowanie réwniez do publicznych reje-
strow online lub srodkéw masowego przekazu, takich jak (elektroniczne) gazety i

218 TSUE, C-101/01, Bodil Lindgvist, 6 listopada 2003 r., pkt 27, 68 i 69.
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telewizja. Jedynie komunikacja skierowana do konkretnych odbiorcéw wchodzi w
zakres pojecia ,transgranicznego przeptywu danych”.

6.2. Swobodny przeptyw danych miedzy
panstwami cztonkowskimi lub miedzy
umawiajacymi sie stronami

Najwazniejsze kwestie

Przekazanie danych osobowych do innego panstwa cztonkowskiego Europejskiego
Obszaru Gospodarczego lub innej umawiajacej sie strony konwencji nr 108 musi by¢
wolne od ograniczen.

Zgodnie z art. 12 ust. 2 konwencji nr 108 na mocy prawa RE musi istnie¢ swobodny
przeptyw danych osobowych miedzy stronami konwencji. Prawo krajowe nie moze
ograniczac przekazania danych osobowych do umawiajacej sie strony, chyba ze:

wymaga tego szczegélny charakter tych danych?'; lub

ograniczenie jest konieczne, aby nie dopusci¢ do obejscia krajowych przepiséw
prawnych dotyczacych transgranicznego przeptywu danych do stron trzecich?%°.

Na mocy prawa UE ograniczenia lub zakazy dotyczace swobodnego przeptywu
danych miedzy panstwami cztonkowskimi ze wzgledu na ochrone danych s3 zabro-
nione zgodnie z art. 1 ust. 2 dyrektywy o ochronie danych. Obszar swobodnego
przeptywu danych poszerzono na mocy Porozumienia o Europejskim Obszarze
Gospodarczym (EOG)??", ktére wiaczyto do rynku wewnetrznego Islandie, Liechten-
stein i Norwegie.

Przyktad: Jezeli podmiot stowarzyszony miedzynarodowej grupy prowadzacej
dziatalnos¢ w kilku panstwach cztonkowskich UE, w tym w Stowenii i we Frangji,

219 Konwencja nr 108, art. 12 ust. 3 lit. a).
220 Tamze, art. 12 ust. 3 lit. b).

221 Decyzja Rady i Komisji z dnia 13 grudnia 1993 r. w sprawie zawarcia Porozumienia o Europejskim
Obszarze Gospodarczym, miedzy Wspolnotami Europejskimi, ich Panstwami Cztonkowskimi a Republika
Austrii, Republika Finlandii, Republika Islandii, Ksiestwem Liechtensteinu, Krélestwem Norwegi,
Krélestwem Szwecji i Konfederacja Szwajcarska, Dz.U. L 1z 3.1.1994.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.1994.001.01.0003.01.ENG
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.1994.001.01.0003.01.ENG
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.1994.001.01.0003.01.ENG
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.1994.001.01.0003.01.ENG
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przekazuje dane osobowe ze Stowenii do Frangji, krajowe prawo stowenskie nie
moze ograniczac ani zakazywac takiego przeptywu danych.

Jezeli jednak ten sam stowenski podmiot stowarzyszony pragnie przekazac te
same dane osobowe spétce dominujacej w Stanach Zjednoczonych, stowen-
ski podmiot przekazujacy dane musi postepowac zgodnie z procedura okre-
slong w prawie stowenskim w odniesieniu do transgranicznego przeptywu
danych do panstw trzecich niezapewniajacych prawidtowej ochrony danych,
chyba ze spotka dominujaca przestrzega zasad ochrony prywatnosci w ramach
.bezpiecznej przystani” (ang. Safe Harbor Privacy Principles) - dobrowolnego
kodeksu postepowania w zakresie zapewnienia prawidtowego stopnia ochrony
danych (zob. sekcje 6.3.1).

Transgraniczny przeptyw danych do panstw cztonkowskich EOG w celach wycho-
dzacych poza zakres rynku wewnetrznego, np. w celach dochodzen karnych, nie
podlega jednak przepisom dyrektywy o ochronie danych, a zatem nie jest objety
zasada swobodnego przeptywu danych. Jezeli chodzi o prawo RE, konwencja nr 108
oraz protokét dodatkowy do konwencji nr 108 obejmuja wszystkie obszary, chociaz
umawiajace sie strony moga dokona¢ wytaczen. Wszystkie panstwa cztonkowskie
EOG sa réwniez stronami konwengji nr 108.

6.3. Swobodny przeptyw danych do panstw
trzecich

Najwazniejsze kwestie

Przekazywanie danych osobowych do panstw trzecich jest wolne od ograniczen na
mocy krajowego prawa o ochronie danych, jezeli:

stwierdzono, ze odbiorca zapewnia prawidtowa ochrone danych; lub

jest ono konieczne ze wzgledu na okreslony interes osoby, ktérej dane doty-
cz3, lub uzasadniony interes ogélny innych, zwtaszcza z uwagi na wazny interes
publiczny.

Prawidtowy stopien ochrony danych w panstwie trzecim oznacza, ze w prawie kra-
jowym tego panstwa zostaty skutecznie wdrozone podstawowe zasady ochrony
danych.
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+ Namocy prawa UE prawidtowos$¢ ochrony danych w panstwie trzecim podlega ocenie
Komisji Europejskiej. W prawie RE sposéb oceny prawidtowosci pozostawiono do ure-
gulowania w prawie krajowym.

6.3.1. Swobodny przeptyw danych ze wzgledu na
prawidtowa ochrone

W prawie RE dopuszcza sie umozliwienie w prawie krajowym swobodnego prze-
ptywu danych do panstw niebedacych stronami umawiajacymi sie, jezeli docelowe
panstwo lub organizacja zapewnia prawidtowy stopien ochrony danych, ktére maja
zostac przekazane??2. Sposob oceny stopnia ochrony danych w innym kraju oraz
podmiot dokonujacy oceny sa okreslane w prawie krajowym.

Na mocy prawa UE swobodny przeptyw danych do panstw trzecich zapewniajacych
prawidtowy stopien ochrony danych przewidziano w art. 25 ust. 1 dyrektywy o
ochronie danych. Wymaog prawidtowosci zamiast rownowaznosci umozliwia uznanie
roznych sposobéw wdrozenia ochrony danych. Zgodnie z art. 25 ust. 6 dyrektywy
do oceny stopnia ochrony danych w innych krajach witasciwa jest Komisja Europej-
ska, ktora dokonuje sprawdzenia jej prawidtowosci i konsultuje sie w sprawie oceny
z Grupa Robocza Art. 29, ktéra wniosta znaczny wktad w wyktadnie art. 25 i 26223

Ustalenie prawidtowosci dokonane przez Komisje Europejska ma charakter wiazacy.
Po publikacji przez Komisje Europejska ustalenia prawidtowosci dotyczacego danego
kraju w Dzienniku Urzedowym Unii Europejskiej wszystkie kraje cztonkowskie EOG i
ich organy maja obowiazek zastosowac sie do tej decyzji, co oznacza, ze dane moga
przeptywac do tego kraju bez procedur sprawdzajacych lub uzyskiwania pozwolen
przed organami krajowymi??*.

222 Protokoét dodatkowy do konwengji nr 108, art. 2 ust. 1.

223 Zob. na przykfad Grupa Robocza Art. 29 (2003), Working document on transfers of personal data to
third countries: applying Article 26 (2) of the EU Data Protection Directive to binding corporate rules
for international data transfers [, Dokument roboczy w sprawie przekazywania danych osobowych
do panstw trzecich: zastosowanie art. 26 ust. 2 dyrektywy o ochronie danych do wiazacych
regut korporacyjnych w odniesieniu do przekazywania danych za granice”], WP 74, Bruksels,
3 czerwca 2003 r; oraz Grupa Robocza Art. 29 (2005), Dokument roboczy w sprawie wspadlnej wyktadni
art. 26 ust. 1 dyrektywy 95/46/WE z 24 pazdziernika 1995 r., WP 114, Bruksela, 25 listopada 2005 r.

224 Stale aktualizowana lista krajow, w odniesieniu do ktérych dokonano ustalenia prawidtowosci, znajduje
sie na stronie Dyrekcji Generalnej ds. Sprawiedliwosci Komisji Europejskiej pod adresem: http://
ec.europa.eu/justice/data-protection/document/international-transfers/adequacy/index_en.htm.


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2003/wp74_en.pdf

http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2003/wp74_en.pdf

http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2003/wp74_en.pdf

http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp114_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp114_en.pdf
http://ec.europa.eu/justice/data-protection/document/international-transfers/adequacy/index_en.htm
http://ec.europa.eu/justice/data-protection/document/international-transfers/adequacy/index_en.htm
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Komisja Europejska moze takze ocenia¢ elementy systemu prawnego danego kraju
badz ograniczy¢ sie do konkretnych zagadnien. Komisja dokonata na przyktad usta-
lenia prawidtowosci odnoszacego sie wytacznie do prywatnego prawa handlowego
Kanady??®. Wydata takze kilka ustalen prawidtowosci odnoszacych sie do przeka-
zywania danych na podstawie uméw miedzy UE a innymi pafstwami. Decyzje te
odnosza sie wytacznie do jednego rodzaju przekazywania danych, np. przekazy-
wania danych dotyczacych przelotu pasazera przez linie lotnicze zagranicznym
organom kontroli granicznej przy lotach z UE na niektdre lotniska zagraniczne (zob.
sekcje 6.4.3). Stosowana ostatnio praktyka przekazywania danych na podstawie
specjalnych umoéw miedzy UE a panstwami trzecimi generalnie eliminuje potrzebe
ustalenia prawidtowosci przy zatozeniu, ze sama umowa zapewnia prawidtowy sto-
pier ochrony danych?2,

Jedna z najwazniejszych decyzji o prawidtowosci nie odnosi sie w rzeczywistosci
do zbioru przepiséw prawnych??, lecz do przypominajacych kodeks postepowa-
nia zasad znanych pod nazwa zasad ochrony prywatnosci w ramach ,bezpiecznej
przystani’ (ang. Safe Harbor Privacy Principles). UE i USA wspélnie wypracowaty
te zasady w odniesieniu do amerykanskich przedsiebiorstw. Przystapienie do pro-
gramu bezpiecznej przystani polega na ztozeniu Departamentowi Handlu USA
dobrowolnego zobowiazania, ktére zostaje udokumentowane w wykazie publiko-
wanym przez Departament. Jednym z waznych elementéw prawidtowosci jest sku-
teczne wdrozenie ochrony danych, wiec w zasadach bezpiecznej przystani przewi-
dziano takze pewien nadzér ze strony panstwa: do systemu zasad przystapi¢ moga
tylko przedsiebiorstwa podlegajace nadzorowi Federalnej Komisji Handlu USA.

225 Komisja Europejska (2002), Decyzja 2002/2/WE z dnia 20 grudnia 2001 r. na mocy
dyrektywy 95/46/WE Parlamentu Europejskiego i Rady w sprawie odpowiedniej ochrony danych
osobowych zapewnionej w ustawie kanadyjskiej o ochronie informacji osobowych i dokumentow
elektronicznych, Dz.U. L 2 7 4.1.2002.

226 Na przyktad Umowa miedzy Stanami Zjednoczonymi Ameryki a Unig Europejska o wykorzystywaniu
danych dotyczacych przelotu pasazera oraz przekazywaniu takich danych do Departamentu
Bezpieczenstwa Wewnetrznego Stanow Zjednoczonych, Dz.U. L 215 z 11.8.2012, s. 5-14; lub Umowa
miedzy Unig Europejska a Stanami Zjednoczonymi Ameryki o przetwarzaniu i przekazywaniu z Unii
Europejskiej do Standw Zjednoczonych danych z komunikatéw finansowych do celéw Programu
sledzenia srodkéw finansowych nalezacych do terrorystéw, Dz.U. L 8 2 13.1.2010, s. 11-16.

227 Komisja Europejska (2000), Decyzja Komisji 2000/520/WE z dnia 26 lipca 2000 ., przyjeta na mocy
dyrektywy 95/46/WE Parlamentu Europejskiego i Rady, w sprawie adekwatnosci ochrony przewidzianej
przez zasady ochrony prywatnosci w ramach ,bezpiecznej przystani” oraz przez odnoszace sie do nich
najczesciej zadawane pytania, wydane przez Departament Handlu USA, Dz.U. L 215 z 25.8.2000.
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6.3.2. Swobodny przeptyw danych w okreslonych
przypadkach

Na mocy prawa RE w art. 2 ust. 2 protokotu dodatkowego do konwencji 108
zezwala sie na przekazywanie danych osobowych do paistw trzecich, w ktorych
nie zapewniono prawidtowej ochrony danych, o ile ich przekazanie przewidziano w
prawie krajowym i jest ono niezbedne ze wzgledu na:

okreslony interes osoby, ktérej dane dotycza; lub
uzasadniony interes ogoélny, zwiaszcza z uwagi na wazny interes publiczny.

Na mocy prawa UE w art. 26 ust. 1 dyrektywy o ochronie danych zawarto przepisy
podobne do zapisanych w protokole dodatkowym do konwengji nr 108.

Na mocy dyrektywy interes osoby, ktérej dane dotycza, moze uzasadnia¢ swo-
bodny przeptyw danych do panfstwa trzeciego, jezeli:

osoba, ktérej dane dotyczg, udzielita jednoznacznej zgody na przekazanie
danych; lub

osoba, ktérej dane dotycza, weszta - lub przygotowuje sie do wejscia - w sto-
sunek umowny, ktory w oczywisty sposéb wymaga przekazania danych do
odbiorcy za granica; lub

zawarto umowe miedzy administratorem danych a strona trzecia w interesie
osoby, ktérej dane dotycza; lub

przekazanie jest konieczne dla ochrony zywotnych intereséw osoby, ktérej dane
dotyczg;

w przypadku przekazywania danych z rejestréw publicznych jest to przypadek,
w ktérym ogolnym interesem spotecznym jest mozliwos¢ dostepu do informagji
przechowywanych w rejestrach publicznych.

Uzasadnione interesy innych oséb moga uzasadnia¢ swobodny transgraniczny prze-
ptyw danych??2;

228 Dyrektywa o ochronie danych, art. 26 ust. 1 lit. d).



Transgraniczny przeptyw danych

z waznych wzgledéw publicznych innych niz bezpieczeAstwo narodowe lub
publiczne, gdyz te zagadnienia nie wchodza w zakres dyrektywy o ochronie
danych; lub

w celu ustanowienia, wykonania lub obrony tytutu prawnego.

Przypadki, o ktérych mowa jest powyzej, nalezy rozumiec jako wytaczenia od
zasady, ze swobodne przekazywanie danych do innych krajow wymaga prawi-
dtowego stopnia ochrony danych w kraju odbiorcy. Wytaczenia musza zawsze by¢
interpretowane w sposéb zawezajacy. Wielokrotnie podkreslata to Grupa Robo-
cza Art. 29 w zwiazku z art. 26 ust. 1 dyrektywy o ochronie danych, w szczegél-
nosci jezeli podstawe przekazania danych ma stanowi¢ zgoda??°. Grupa Robocza
Art. 29 stwierdzita, ze ogélne przepisy dotyczace znaczenia prawnego zgody maja
zastosowanie réwniez do art. 26 ust. 1 dyrektywy. Jezeli - na przyktad w kontek-
Scie stosunku pracy - nie jest oczywiste, ze zgoda wyrazona przez pracownikéw
miata rzeczywiscie charakter dobrowolny, do przekazania danych nie moze dojs¢
na podstawie art. 26 ust. 1 lit. a) dyrektywy. W takich przypadkach zastosowanie
ma art. 26 ust. 2, w ktérym wymaga sie, aby pozwolenie na przekazanie danych
wydaty krajowe organy ochrony danych.

6.4. Ograniczony przeptyw danych do panstw
trzecich

Najwazniejsze kwestie

Przed przekazaniem danych do panstw trzecich, ktére nie zapewniaja prawidtowego
stopnia ochrony danych, administrator moze by¢ zobowiazany do przedstawienia pla-
nowanego przeptywu danych do oceny organu nadzorczego.

Administrator, ktéry chce przekaza¢ dane do panstwa trzeciego, musi podczas tej
oceny wykazag, ze:

istnieje podstawa prawna przekazania danych odbiorcy; oraz

wdrozono $rodki w celu zapewnienia prawidtowej ochrony danych u odbiorcy.

229 Zob. zwtaszcza Grupa Robocza Art. 29 (2005), Dokument roboczy w sprawie wspdlnej wyktadni art. 26
ust. 1 dyrektywy 95/46/WE z 24 pazdziernika 1995 r., WP 114, Bruksela, 25 listopada 2005 r.
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Srodki majace na celu ustanowienie prawidtowej ochrony danych u odbiorcy moga
obejmowac:

postanowienia umowne miedzy przekazujacym dane administratorem a odbiorca
zagranicznym; lub

wigzace requty korporacyjne, zwykle stosowane w przypadku przekazywania
danych w obrebie wielonarodowych grup.

Przekazywanie danych organom zagranicznym moze tez nastepowac na podstawie
specjalnych umoéw miedzynarodowych.

W dyrektywie o ochronie danych i protokole dodatkowym do konwencji nr 108
zezwolono na ustanowienie w prawie krajowym zasad transgranicznego przeptywu
danych do panstw trzecich niezapewniajacych prawidtowego stopnia ochrony
danych, o ile administrator wdrozyt specjalne rozwiazania w celu zapewnienia pra-
widtowych zabezpieczen stuzacych ochronie danych u odbiorcy i o ile administra-
tor potrafi to wykaza¢ wobec wtasciwego organu. Wymag ten wyraznie wskazano
tylko w protokole dodatkowym do konwengji nr 108, jest on jednak takze uwazany
za standardowa procedure na mocy dyrektywy o ochronie danych.

6.41. Klauzule umowne

Zaréwno w prawie RE, jak i w prawie UE jest mowa o klauzulach umownych miedzy
administratorem dokonujacym przekazania danych i odbiorca w panstwie trzecim
jako mozliwym sposobie zapewnienia wystarczajacego stopnia ochrony danych u
odbiorcy.

Na szczeblu UE Komisja Europejska z pomoca Grupy Roboczej Art. 29 wypracowata
standardowe klauzule umowne, ktore zostaty oficjalnie uznane decyzja Komisji za
dowdd prawidtowej ochrony danych?3°. Jako ze decyzje Komisji sa w catosci wia-
zace w panstwach cztonkowskich, organy krajowe odpowiedzialne za nadzorowanie
transgranicznego przeptywu danych musza uwzgledni¢ te standardowe klauzule
umowne w swoich procedurach?'. Tak wiec jezeli administrator dokonujacy przeka-
zania danych oraz odbiorca z panstwa trzeciego uzgodnia i podpisza takie klauzule,
powinny one wystarczy¢ organowi nadzorczemu za dowdéd, ze wdrozono prawi-
dtowe zabezpieczenia.

230 Dyrektywa o ochronie danych, art. 26 ust. 4.
231 TFUE, art. 288.
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Istnienie standardowych klauzul umownych w ramach prawnych UE nie uniemoz-
liwia administratorom sformutowania innych doraznych klauzul umownych. Musza
one jednak skutkowac¢ takim samym stopniem ochrony, jak zapewniany przez
standardowe klauzule umowne. Najwazniejszymi cechami standardowych klauzul
umownych sa:

-+ klauzula beneficjenta bedacego strona trzecia, ktéra umozliwia osobom, kté-
rych dane dotycza, wykonywanie praw na podstawie umowy, mimo ze nie sa
jej strong;

+ zgoda odbiorcy lub podmiotu odbierajacego dane na poddanie sie procedurom
krajowego organu nadzorczego administratora przekazujacego dane lub tamtej-
szych sadéw w przypadku sporu.

Dostepne sa obecnie dwa zestawy standardowych klauzul w przypadku przekazy-
wania danych miedzy administratorami, sposréd ktérych administrator przekazujacy
dane moze dokona¢ wyboru?32. W przypadku przekazywania danych przez admini-
stratora podmiotowi przetwarzajacemu dostepny jest tylko jeden zestaw standar-
dowych klauzul umownych?,

W kontekscie prawa RE Komitet Konsultacyjny Konwencji nr 108 opracowat wska-
z6wki dotyczace sporzadzania klauzul umownych?34,

232 Zestaw | zawarto w zataczniku do: Komisja Europejska (2001), Decyzja Komisji 2001/497/WE z
dnia 15 czerwca 2001 r. w sprawie standardowych klauzul umownych dotyczacych przekazywania
danych osobowych do panstw trzecich, na mocy dyrektywy 95/46/WE, Dz.U. L 181z 4.7.2001;
zestaw Il zawarto w zataczniku do: Komisja Europejska (2004), Decyzja Komisji 2004/915/WE z dnia
27 grudnia 2004 r. zmieniajaca decyzje 2001/497/WE w zakresie wprowadzenia alternatywnego
zestawu standardowych klauzul umownych dotyczacych przekazywania danych osobowych do panstw
trzecich, Dz.U. L 385 2 29.12.2004.

233 Komisja Europejska (2010), Decyzja Komisji 2010/87 z dnia 5 lutego 2010 r. w sprawie standardowych
klauzul umownych dotyczacych przekazywania danych osobowych podmiotom przetwarzajgcym dane
majacym siedzibe w krajach trzecich na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady,
Dz.U.L392z12.2.2010.

234 RE, Komitet Konsultacyjny Konwencji 108 (2002), Guide to the preparation of contractual clauses
governing data protection during the transfer of personal data to third parties not bound by an adequate
level of data protection [,Wskazéwki co do sporzadzania klauzul umownych dotyczacych ochrony
danych podczas przekazywania danych osobowych stronom trzecim niezapewniajacym prawidtowego
stopnia ochrony danych”].

147


http://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX:32001D0497
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32010D0087
https://wcd.coe.int/ViewDoc.jsp?Ref=CM(2002)199&Language=lanEnglish&Ver=add&Site=COE&BackColorInternet=DBDCF2&BackColorIntranet=FDC864&BackColorLogged=FDC864
https://wcd.coe.int/ViewDoc.jsp?Ref=CM(2002)199&Language=lanEnglish&Ver=add&Site=COE&BackColorInternet=DBDCF2&BackColorIntranet=FDC864&BackColorLogged=FDC864
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6.4.2. Wigzace reguty korporacyjne

Wielostronne wiazace requty korporacyjne (WRK) bardzo czesto dotycza jednocze-
$nie kilku europejskich organdéw ochrony danych?*. Aby WRK mogty zostac zatwier-
dzone, ich projekt nalezy przesta¢ wraz ze standardowymi formularzami wnioskow
do organu wiodacego?*¢. Organ wiodacy mozna zidentyfikowac na podstawie stan-
dardowego formularza wniosku. Informuje on nastepnie wszystkie organy nadzor-
cze w panstwach cztonkowskich EOG, w ktérych dziatalnos$¢ prowadza podmioty
stowarzyszone grupy, chociaz ich udziat w procesie oceny WRK jest dobrowolny.
Chociaz ocena ta nie ma charakteru wiazacego, wszystkie zainteresowane organy
ochrony danych powinny uwzglednic jej wyniki w swoich formalnych procedurach
udzielania zezwolen.

6.4.3. Specjalne umowy miedzynarodowe

UE zawarta specjalne umowy dotyczace dwoch rodzajéw przekazywanych danych:
Dane dotyczace przelotu pasazera

Dane dotyczace przelotu pasazera (dane PNR) sa gromadzone przez przewoznikdéw
lotniczych podczas procesu rezerwacyjnego i obejmuja nazwiska, adresy, dane kart
kredytowych oraz numery miejsc pasazeréw. Na mocy prawa USA linie lotnicze s3
zobowiazane udostepni¢ te dane Departamentowi Bezpieczenstwa Wewnetrznego
przed odlotem pasazerow. Wymag ten odnosi sie do lotéw do Stanéw Zjednoczo-
nych lub z ich terytorium.

235 Tresc i strukture odpowiednich wigzacych regut korporacyjnych wyjasniono w: Grupa Robocza Art. 29
(2008), Working document setting up a framework for the structure of Binding Corporate Rules
[,Dokument roboczy ustanawiajacy ramy struktury wiazacych regut korporacyjnych”], WP 154,
Bruksels, 24 czerwca 2008 r,; oraz Grupa Robocza Art. 29 (2008), Working document setting up a
table with the elements and principles to be found in Binding Corporate Rules [, Dokument roboczy
ustanawiajacy tabele zawierajaca elementy i zasady, ktére powinny zosta¢ uwzglednione w wigzacych
regutach korporacyjnych”], WP 153, Bruksela, 24 czerwca 2008 r.

236 Grupa Robocza Art. 29 (2007), Recommendation 1/2007 on the standard application for approval
of binding corporate rules for the transfer of personal data [,Rekomendacja nr 1/2007 w sprawie
standardowego whniosku o zatwierdzenie wigzacych regut korporacyjnych w odniesieniu do
przekazywania danych osobowych”], WP 133, Bruksela, 10 stycznia 2007 r.


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2008/wp154_en.pdf
https://www.agpd.es/portalwebAGPD/canalresponsable/transferencias_internacionales/common/wp153_en.pdf
https://www.agpd.es/portalwebAGPD/canalresponsable/transferencias_internacionales/common/wp153_en.pdf
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W celu zapewnienia prawidtowej ochrony danych PNR zgodnie z przepisami dyrek-
tywy 95/46/WE, w 2004 r. przyjeto ‘pakiet PNR"?%”. Pakiet ten dotyczyt prawidto-
wosci przetwarzania danych prowadzonego przez Departament Bezpieczenstwa
Wewnetrznego USA (DHS).

Po uniewaznieniu przez TSUE pakietu PNR%# UE i Stany zjednoczone podpisaty dwie
odrebne umowy majace dwojaki cel: po pierwsze, maja stanowic¢ podstawe prawna
udostepnienia danych PNR organom USA, a po drugie, maja ustanowi¢ prawidtowa
ochrone w kraju odbiorcy.

Pierwsza umowa podpisana w 2012 r. miedzy miedzy krajami UE i Stanami Zjed-
noczonymi o sposobie udostepniania danych i zarzadzania nimi zostata zastapiona
w tym samy roku inna umowa w celu zapewnienia wiekszej pewnosci prawnej?.
Nowa umowa zostata znaczaco udoskonalona. Ogranicza sie w niej i wyjasnia cele,
dla ktérych moga by¢ wykorzystywane informacje, takie jak zwalczanie powaznej
przestepczosci miedzynarodowej i terroryzmu. W umowie okreslono okres przecho-
wywania danych: po szesciu miesiacach dane nalezy zanonimizowa¢. W przypadku
niewtfasciwego wykorzystania danych kazdej osobie przystuguje prawo do admini-
stracyjnych i sadowych srodkéw zaskarzenia zgodnie z prawem Stanéw Zjednoczo-
nych. Osoby maja tez prawo dostepu do swoich danych PNR i ubiegania sie o ich
poprawienie przez Departament Bezpieczenstwa Wewnetrznego, w tym mozliwos¢
usuniecia danych, jezeli informacje sa niedoktadne.

Umowa, ktora weszta w zycie dnia 1 lipca 2012 r., pozostanie w mocy przez siedem
lat, do 2019 .

237 Decyzja Rady 2004/496/WE z 17 maja 2004 r. w sprawie zawarcia Porozumienia pomiedzy Wspdlnota
Europejska a Stanami Zjednoczonymi Ameryki w sprawie przetwarzania i przekazywania danych
dotyczacych przelotu pasazera (PNR) przez przewoznikow lotniczych do Departamentu Bezpieczenstwa
Wewnetrznego Stanéw Zjednoczonych, Biura Cet i Ochrony Granic, Dz.U. L 183, str. 83, oraz decyzja
Komisji 2004/535/WE z 14 maja 2004 r. w sprawie odpowiedniej ochrony danych osobowych
zawartych w Passenger Name Record (PNR) pasazerdw lotniczych przekazywanych do Biura Cet
i Ochrony Granic Standw Zjednoczonych, Dz.U. L 235, str. 11-22.

238 Sprawy potaczone TSUE C-317/04 | C-318/04, Parlament Europejski przeciwko Radzie Unii Europejskiej,
30 maja 2006 . pkt. 57, 581 59, w ktérym Trybunat orzekt, ze zaréwno decyzja o prawidtowosci, jak i
umowa dotyczaca przetwarzania danych s3 wytaczone z zakresu dyrektywy.

239 Decyzja Rady 2012/472/UE z dnia 26 kwietnia 2012 r. w sprawie zawarcia Umowy miedzy Stanami
Zjednoczonymi Ameryki a Unig Europejska o wykorzystywaniu danych dotyczacych przelotu pasazera
oraz przekazywaniu takich danych do Departamentu Bezpieczenstwa Wewnetrznego Stanow
Zjednoczonych, Dz.U. L 215 z 11.8.2012, s. 4. Tekst umowy dotaczono do decyzji, Dz.U. L 215 z
11.8.2012, s. 5-14.
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http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32004D0496&qid=1397636219454&from=EN
http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32004D0535
http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32004D0535
http://curia.europa.eu/juris/celex.jsf?celex=62004CJ0317&lang1=en&type=TXT&ancre=
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:32012D0472
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W grudniu 2011 r. Rada Unii Europejskiej zatwierdzita zawarcie zaktualizowanej
umowy UE-Australia o przetwarzaniu i przekazywaniu danych PNR?%°. Umowa mie-
dzy UE a Australia w sprawie danych PNR jest kolejnym krokiem realizacji programu
UE, ktéry obejmuje globalne wytyczne w sprawie danych PNR?", ustanowienie sys-
temu UE-PNR?* oraz wynegocjowanie umow z panstwami trzecimi?®.

Dane z komunikatow finansowych

Stowarzyszenie Miedzynarodowej Teletransmisji Danych Finansowych (ang. Society
for Worldwide Interbank Financial Telecommunication, SWIFT) z siedziba w Belgii,
ktore przetwarza wiekszo$¢ globalnych przelewow srodkéw z bankéw europejskich,
prowadzito dziatania w blizniaczym osrodku w Stanach Zjednoczonych i Departa-
ment Skarbu USA zazadat od niego ujawnienia danych w zwiazku z dochodzeniem
dotyczacym terroryzmu?*,

240

241

242

243

244

Decyzja Rady 2012/381/UE z dnia 13 grudnia 2011 r. w sprawie zawarcia Umowy miedzy Unia
Europejska a Australia o przetwarzaniu i przekazywaniu przez przewoznikdw lotniczych australijskiej
stuzbie celnej i granicznej danych dotyczacych przelotu pasazera (danych PNR), Dz.U. L 186 z 14.7.2012,
s. 3. Tekst umowy, ktdra zastapita poprzednig umowe z 2008 r., dotaczono do decyzji, Dz.U. L 186 z
14.7.2012, s. 4-16.

Zob. w szczegolnosci komunikat Komisji z dnia 21 wrzesnia 2010 r. w sprawie globalnego podejscia do
przekazywania danych dotyczacych przelotu pasazera (PNR) panstwom trzecim, COM(2010) 492 final,
Bruksela, 21 wrzesnia 2010 r. oraz Opinia 7/2010 dotyczgca komunikatu Komisji w sprawie globalnego
podejscia do przekazywania danych dotyczacych przelotu pasazera (PNR) paristwom trzecim, WP 178,
Bruksela, 12 listopada 2010 .

Whiosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady w sprawie wykorzystania

danych dotyczacych przelotu pasazera w celu zapobiegania przestepstwom terrorystycznym i
powaznej przestepczosci, ich wykrywania, prowadzenia dochodzen w ich sprawie i ich $cigania,
COM(2011) 32 final, Bruksela, 2 lutego 2011 r. W kwietniu 2011 r. Parlament Europejski zwrdcit sie
do APP o wydanie opinii w sprawie tego wniosku i jego zgodnosci z Karta praw podstawowych Unii
Europejskiej. Zob.: FRA (2011), Opinion 1/2011 - Passenger Name Record [, Opinia 1/2011 - dane
dotyczace przelotu pasazera”], Wieden, 14 czerwca 2011 .

UE negocjuje obecnie nowa umowe dotyczacg PNR z Kanadg, ktdra zastapi obecnie obowiazujaca
umowe z 2006 ..

W tym kontekscie zob. Grupa Robocza Art. 29 (2011), Opinion 14/2011 on data protection issues
related to the prevention of money laundering and terrorist financing [,Opinia 14/2001 w sprawie
zagadnien ochrony danych zwigzanych z przeciwdziataniem praniu pieniedzy i finansowaniu
terroryzmu”], WP 186, Bruksela, 13 czerwca 2011 r.; Grupa Robocza Art. 29 (2006), Opinia 10/2006
w sprawie przetwarzania danych osobowych przez Stowarzyszenie Miedzynarodowej Teletransmisji
Danych Finansowych (Society for Worldwide Interbank Financial Telecommunication, SWIFT), WP 128,
Bruksela, 22 listopada 2006 r.; Commission de la protection de la vie privée (belgijska komisja ds.
ochrony prywatnosci) (2008), Control and recommendation procedure initiated with respect to the
company SWIFT scrl [,,Procedura kontroli i wydania rekomendacji zainicjowana w odniesieniu do spotki
SWIFT scrl”], decyzja, 9 grudnia 2008 r.


http://eur-lex.europa.eu/smartapi/cgi/sga_doc?smartapi!celexplus!prod!CELEXnumdoc&lg=EN&numdoc=32012D0381
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:12012P/TXT
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:12012P/TXT
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp186_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp186_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2006/wp128_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2006/wp128_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2006/wp128_en.pdf

Transgraniczny przeptyw danych

Z punktu widzenia UE nie byto wystarczajacych podstaw prawnych ujawnienia tych
danych o charakterze zasadniczo europejskim, ktére byty dostepne w Stanach Zjed-
noczonych wytacznie dlatego, ze znajdowat sie tam jeden z osrodkéw przetwarza-
nia danych SWIFT.

W 2010 r. zawarto specjalng umowe miedzy UE a Stanami Zjednoczonymi, znana
jako umowa SWIFT, aby zapewni¢ niezbedna podstawe prawna i zapewni¢ prawi-
dtowy stopien ochrony danych?*.

Na mocy tej umowy dane finansowe przechowywane przez SWIFT sa nadal udo-
stepniane Departamentowi Skarbu USA w celu zapobiegania terroryzmowi, prowa-
dzenia dochodzen w sprawie terroryzmu, wykrywania badz $cigania terroryzmu lub
jego finansowania. Departament Skarbu USA moze zwrdci¢ sie o dane finansowe
SWIFT pod warunkiem, ze wniosek:

- identyfikuje dane finansowe w mozliwie jasny sposob;
+  wyraznie uzasadnia koniecznos¢ udostepnienia danych;

+ posiada zakres okreslony w mozliwie waski sposéb, aby zminimalizowac ilos¢
whnioskowanych danych;

- nie odnosi sie do zadnych danych dotyczacych jednolitego obszaru ptatnosci w
euro (SEPA).

Europol musi otrzymac kopie kazdego wniosku skierowanego przez Departament
Skarbu USA i zweryfikowa¢, czy zasady umowy SWIFT s3 przestrzegane?*. Jezeli
zostanie potwierdzone, ze sa one przestrzegane, SWIFT ma obowiazek dostarczy¢
dane finansowe bezposrednio Departamentowi Skarbu USA. Departament ma obo-
wiazek zabezpieczy¢ dane finansowe $rodkami ochrony fizycznej i udostepnic je
wyfacznie analitykom badajacym terroryzm lub jego finansowanie, a dane finan-
sowe nie moga byc¢ taczone z zadna inna baza danych. Generalnie dane finansowe

245 Decyzja Rady 2010/412/UE z dnia 13 lipca 2010 r. w sprawie zawarcia Umowy miedzy Unig
Europejska a Stanami Zjednoczonymi Ameryki o przetwarzaniu i przekazywaniu z Unii Europejskiej do
Stanéw Zjednoczonych danych z komunikatéw finansowych do celéw Programu sledzenia $rodkéw
finansowych nalezacych do terrorystéw, Dz.U. L 195 z 27.7.2010, s. 3 i 4. Tekst umowy dotaczono do
decyzji, Dz.U. L 195 2 27.7.2010, s. 5-14.

246 Wspdlny Organ Nadzorczy Europolu przeprowadza kontrole dziatar Europolu w tym obszarze, ktérych

wyniki dostepne s3 pod adresem: http://europoljsb.consilium.europa.eu/reports/inspection-report.
aspxrlang=en.
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otrzymane od SWIFT musz3 zostac¢ usuniete nie pdzniej niz piec lat po ich otrzyma-
niu. Dane finansowe, ktére s3 istotne dla konkretnych dochodzen lub operagiji $ciga-
nia, moga by¢ zatrzymywane nie dtuzej, niz jest to konieczne do celéw tych docho-
dzen lub operacji $cigania.

Departament Skarbu USA moze przekazac informacje pochodzace z danych otrzy-
manych od SWIFT konkretnym organom scigania, organom odpowiedzialnym za
zapewnienie bezpieczenstwa publicznego lub zwalczanie terroryzmu na terenie
Stanow Zjednoczonych badz poza nimi wytacznie do celéw zapobiegania terrory-
zmowi, dochodzen w sprawie terroryzmu, wykrywania badz $cigania terroryzmu
lub jego finansowania. W przypadku gdy dalsze przekazanie danych finansowych
dotyczy obywatela lub rezydenta panstwa cztonkowskiego UE, kazde udostepnienie
danych organom panstwa trzeciego jest uzaleznione od uprzedniej zgody wtasci-
wych organéw danego panstwa cztonkowskiego. Wyjatki mozna uczynic¢ w przy-
padkach, w ktérych udostepnienie danych ma istotne znaczenie dla zapobiezenia
nagtemu i powaznemu zagrozeniu bezpieczenstwa publicznego.

Przestrzeganie zasad umowy SWIFT monitoruja niezalezni obserwatorzy, w tym
osoba wyznaczona przez Komisje Europejska.

Osoby, ktérych dane dotycza, maja prawo uzyskac¢ od wtasciwego urzedu ochrony
danych w UE potwierdzenie, ze ich prawa do ochrony danych osobowych sa prze-
strzegane. Osoby, ktérych dane dotycza, maja réwniez prawo poprawienia, usu-
niecia lub zablokowania swoich danych gromadzonych i przechowywanych przez
Departament Skarbu USA na mocy umowy SWIFT. Prawa dostepu oséb, ktérych
dane dotycza, moga jednak podlega¢ pewnym ograniczeniom prawnym. W przy-
padku odmowy dostepu osoba, ktérej dane dotycza, musi zosta¢ poinformowana w
formie pisemnej o odmowie oraz przystugujacym jej prawie do administracyjnych i
sadowych srodkéw zaskarzenia w Stanach Zjednoczonych.

Umowa SWIFT obowiazuje przez piec lat, do sierpnia 2015 r. Jej okres obowiazywa-
nia bedzie automatycznie przedtuzany na kolejne okresy roczne, chyba ze jedna ze
stron zawiadomi druga z przynajmniej szesciomiesiecznym wyprzedzeniem, ze nie
zamierza przedtuzyc¢ okresu obowiazywania umowy.
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Policja Zalecenie w sprawie policji
ETPC, B.B. przeciwko Frangji, nr 5335/06,
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ETPC, S. i Marper przeciwko Zjednoczonemu
Krolestwu, nr 30562/04 i 30566/04,
4 grudnia 2008 .
ETPC, Vetter przeciwko Frangji, nr 59842/00,
31maja 2005.
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http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm
https://wcd.coe.int/ViewDoc.jsp?id=704881&Site=CM&BackColorInternet=C3C3C3&BackColorIntranet=EDB021&BackColorLogged=F5D383
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-96361 
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-90051
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-90051
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-69188
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UE Omoéwione RE
zagadnienia
Decyzja w sprawie Schen- Przez specjalne  Konwencgja nr 108
genll wspolne systemy  73jecenie w sprawie policii
Rozporzadzenie w sprawie CiEmES] ETPC, Dalea przeciwko Frangji, nr 964/07,
VIS 2 lutego 2010r.

Rozporzadzenie Eurodac
Decyzja w sprawie CIS

W celu wywazenia intereséw jednostki w zakresie ochrony danych oraz intereséw
spoteczenstwa w zakresie gromadzenia danych w celu walki z przestepczoscia, jak
tez zapewnienia bezpieczenstwa narodowego i publicznego, RE oraz UE uchwality
konkretne akty prawne.

7.1. Prawo RE o ochronie danych w
kontekscie dziatan policji i organéw
wynmiaru sprawiedliwosci w sprawach
karnych

Najwazniejsze kwestie

Konwencja nr 108 i zalecenie w sprawie policji RE dotycza ochrony danych we wszyst-
kich obszarach pracy policyjne;j.

Konwencja o cyberprzestepczosci (konwencja budapesztenska) jest wigzacym mie-
dzynarodowym aktem prawnym dotyczacym przestepstw popetnianych przeciwko
sieciom elektronicznym oraz z ich wykorzystaniem.

Na szczeblu europejskim konwencja nr 108 obejmuje wszystkie dziedziny prze-
twarzania danych osobowych, a jej postanowienia maja w zamierzeniu regulowac
catos¢ przetwarzania danych osobowych. W zwiazku z tym konwencja nr 108 ma
zastosowanie do ochrony danych w kontekscie dziatan policji i orgnéw wymiaru
sprawiedliwosci w sprawach karnych, cho¢ umawiajace sie strony moga ograniczy¢
zakres jej zastosowania.

Zadania prawne policji i orgnadw wymiaru sprawiedliwosci w sprawach karnych
czesto wymagaja przetwarzania danych osobowych, co moze pociagac za soba


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32007D0533
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32007D0533
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:32008R0767
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powazne konsekwencje dla oséb, ktérych dane s3 przetwarzane. Przyjete przez RE
w 1987 1. zalecenie w sprawie danych policyjnych zawiera wskazéwki dla umawia-
jacych sie stron, w jaki sposéb powinny wprowadzi¢ w zycie zasady konwengji nr
108 w zwiazku z przetwarzaniem danych osobowych przez organy $cigania?”.

711.  Zalecenie w sprawie poligji

ETPC konsekwentnie uznaje, ze przechowywanie i zatrzymywanie danych osobo-
wych przez policje lub organy bezpieczenstwa narodowego stanowi ingerencje w
art. 8 ust. 1 EKPC. Wiele wyrokéw ETPC dotyczy uzasadnienia takiej ingerencjiz.

Przyktad: W sprawie B.B. przeciwko Francji?*®* ETPC uznat, ze art. 8 EKPC ma
zastosowanie do umieszczenia osoby skazanej za przestepstwa seksualne w
krajowej bazie danych sadowych. Uwzgledniajac jednak fakt, ze wdrozono
wystarczajace zabezpieczenia stuzace ochronie danych, takie jak prawo osoby,
ktérej dane dotycza, do zadania skasowania danych, ograniczony okres prze-
chowywania danych i ograniczony dostep do takich danych, wtasciwa réwno-
waga miedzy konkurencyjnymi interesami prywatnym i publicznym zostata
zachowana. Trybunat stwierdzit, ze nie doszto do naruszenia art. 8 EKPC.

Przyktad: W sprawie S. i Marper przeciwko Zjednoczonemu Krélestwu?>° oby-
dwaj skarzacy zostali oskarzeni o przestepstwa, lecz nie skazani. Ich odciski pal-
cow, profile DNA i probki tkanek byty niemniej przechowywane przez policje.
W przypadku gdy dana osobe podejrzewano o popetnienie przestepstwa, w
ustawie zezwolono na zatrzymanie danych biometrycznych na czas nieokre-
slony, nawet jezeli podejrzany zostat pézniej uniewinniony lub uwolniony od
zarzutow. ETPC uznat, ze ogdélne, masowe przechowywanie danych osobo-
wych, ktore nie jest ograniczone w czasie, przy jednoczesnym przyznaniu 0so-
bom uniewinnionym jedynie ograniczonych mozliwosci zadania ich usuniecia,

247 RE, Komitet Ministrow (1987), Recommendation Rec(87)15 to member states regulating the use
of personal data in the police sector [, Zalecenie Rec(87)15 dla panstw cztonkowskich regulujace
wykorzystywanie danych osobowych przez policje”], 17 wrze$nia 1987 1.

248 Zob. na przyktad ETPC, Leander przeciwko Szwedji, nr 9248/81, 26 marca 1987 r., ETPC, M.M.
przeciwko Zjednoczonemu Krélestwu, nr 24029/07, 13 listopada 2012 r., ETPC, M.K. przeciwko Francji,
nr 19522/09, 18 kwietnia 2013 .

249 ETPC, B.B. przeciwko Francji, nr 5335/06, 17 grudnia 2009 1.

250 ETPC, S. i Marper przeciwko Zjednoczonemu Krélestwu, nr 30562/04 i 30566/04, 4 grudnia 2008 .,
pkt 119 125.
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stanowi nieproporcjonalng ingerencje w prawa skarzacych do poszanowania
zycia prywatnego. Trybunat stwierdzit, ze doszto do naruszenia art. 8 EKPC.

Wiele innych wyrokéw ETPC dotyczy uzasadnienia ingerencji w prawo do ochrony
danych wynikajacej z nadzoru.

Przyktad: W sprawie Allan przeciwko Zjednoczonemu Krolestwu?>' wtadze pota-
jemnie nagraty prywatne rozmowy wieznia ze znajomym w sali odwiedzin oraz
ze wspdtoskarzonym w wieziennej celi. ETPC orzekt, ze korzystanie z urzadzen
nagrywajacych dzwiek i obraz w celi skarzacego, w sali odwiedzin oraz w sto-
sunku do wspétwieznia stanowito ingerencje w prawo skarzacego do zycia pry-
watnego. Poniewaz w omawianym okresie nie istniat ustawowy system requ-
lujacy wykorzystanie przez policje tajnych urzadzen nagrywajacych, ingerencja
ta nie byta zgodna z prawem. Trybunat stwierdzit, ze doszto do naruszenia art. 8
EKPC.

Przyktad: W sprawie Klass i inni przeciwko Niemcom?>? skarzacy zarzucili, ze
pewne niemieckie akty prawne umozliwiajace tajny nadzér nad poczta i pota-
czeniami telekomunikacyjnymi naruszaja art. 8 EKPC, w szczegolnosci dlatego,
ze zainteresowana osoba nie jest informowana o srodkach nadzoru i nie moze
dochodzi¢ swoich praw w sadzie po zakonczeniu nadzoru przy uzyciu takich
srodkédw. ETPC uznat, ze grozba nadzoru z natury ingeruje w swobode komu-
nikacji miedzy uzytkownikami ustug pocztowych i telekomunikacyjnych. Ustalit
jednak, ze wdrozono wystarczajace zabezpieczenia przed naduzyciami. Nie-
miecki ustawodawca stusznie uznat takie srodki za niezbedne w spoteczen-
stwie demokratycznym w interesie bezpieczenstwa narodowego i dla zapo-
biegania zaktéceniu porzadku lub przestepstwom. Trybunat stwierdzit, ze nie
doszto do naruszenia art. 8 EKPC.

Przetwarzanie danych przez organy policyjne moze mie¢ znaczacy wptyw na zain-
teresowane osoby, zachodzi wiec szczegdlna potrzeba opracowania szczegdtowych
przepiséw dotyczacych ochrony danych w odniesieniu do baz danych zwiazanych
z tym obszarem. W zaleceniu RE w sprawie policji dotozono staran, aby rozwiazac
ten problem, przedstawiajac wskazéwki dotyczace sposobu gromadzenia danych do
celéw policyjnych; sposobu prowadzenia akt w tym obszarze; oséb, ktére powinny
mie¢ dostep do tych akt, w tym warunkoéw przekazywania danych zagranicznym

251 ETPC, Allan przeciwko Zjednoczonemu Krélestwu, nr 48539/99, 5 listopada 2002 1.
252 ETPC, Klass i inni przeciwko Niemcom, nr 5029/71, 6 wrze$nia 1978 1.
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organom policyjnym; sposobu wykonywania praw do ochrony danych przez osoby,
ktérych dane dotycza; sposobu sprawowania kontroli przez niezalezne organy.
Uwzgledniono takze obowiazek zapewnienia prawidtowego stopnia bezpieczen-
stwa danych.

W zaleceniu nie dopuszcza sie nieograniczonego, masowego gromadzenia danych
przez organy policyjne. Ogranicza sie w nim gromadzenie danych osobowych przez
organy policyjne do zakresu niezbednego w celu zapobiegania realnemu niebezpie-
czenstwu lub $cigania okreslonego przestepstwa. Wszelkie dodatkowe dane musza
by¢ gromadzone na podstawie konkretnego ustawodawstwa krajowego. Przetwa-
rzanie danych szczegdlnie chronionych nalezy ograniczy¢ do zakresu bezwzglednie
koniecznego w kontekscie konkretnego dochodzenia.

W przypadku gdy dane osobowe s3 gromadzone bez wiedzy osoby, ktérej dane
dotycza, osobe te nalezy poinformowac o gromadzeniu danych, gdy tylko takie
ujawnienie nie stoi juz na przeszkodzie w prowadzeniu dochodzenia. Gromadzenie
danych wskutek nadzoru przy wykorzystaniu srodkéw technicznych lub innych zau-
tomatyzowanych srodkéw powinno réwniez opierac sie na konkretnych przepisach.

Przyktad: W sprawie Vetter przeciwko Francji?>> anonimowi $wiadkowie oskar-
zyli skarzacego o zabdjstwo. Skarzacy reqularnie odwiedzat mieszkanie znajo-
mego, wiec policja zainstalowata tam za zgoda sedziego $ledczego urzadzenia
podstuchowe. Na podstawie zarejestrowanych rozméw skarzacy zostat aresz-
towany i postawiono mu zarzut zabdjstwa. Wniést on o uznanie nagrania za
dowod niedopuszczalny, podnoszac w szczegdlnosci, ze nagrywanie nie zostato
dopuszczone prawem. ETPC musiat rozstrzygnac¢ kwestie, czy wykorzysta-
nie urzadzen podstuchowych byto ,zgodne z prawem”. Podstuch prywatnych
pomieszczen w oczywisty sposob nie wchodzit w zakres art. 100 i nast. fran-
cuskiego kodeksu postepowania karnego, gdyz przepisy te dotyczyty prze-
chwytywania rozmoéw telefonicznych. W art. 81 kodeksu nie okreslono wystar-
czajaco jasno zakresu swobody wtadz ani sposobu, w jaki moga one z niego
korzysta¢, dopuszczajac monitorowanie prywatnych rozmoéw. W zwiazku z tym
skarzacy nie dysponowat minimalnym stopniem ochrony, ktéry przystuguje
obywatelom zgodnie z zasadami praworzadnosci w demokratycznym spote-
czenstwie. Trybunat stwierdzit, ze doszto do naruszenia art. 8 EKPC.

253 ETPC, Vetter przeciwko Frangji, nr 59842/00, 31 maja 2005 r.
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W zaleceniu stwierdza sie, ze podczas przechowywania danych osobowych nalezy
uczyni¢ wyrazne rozréznienie miedzy: danymi administracyjnymi i danymi policyj-
nymi; réznymi rodzajami osob, ktérych dane dotycza, np. podejrzanymi, skazanymi,
pokrzywdzonymi i $wiadkami; a takze danymi uwazanymi za fakty oraz opartymi
na podejrzeniach lub przypuszczeniach.

Cele wykorzystania danych policyjnych powinny by¢ $cisle ograniczone. Ma to kon-
sekwencje dla przesytania danych policyjnych stronom trzecim: przekazywanie lub
przesytanie takich danych w obrebie organéw policyjnych powinno by¢ uwarunko-
wane tym, czy istnieje uzasadniony interes w udostepnieniu informacji. Przekazy-
wanie lub przesytanie takich danych poza obreb organéw policyjnych powinno by¢
dopuszczalne tylko wtedy, gdy istnieje wyrazny obowiazek prawny lub upowaznie-
nie. Przekazywanie lub przesytanie danych za granice powinno ograniczac¢ sie do
zagranicznych organéw policyjnych i opierac sie na specjalnych przepisach praw-
nych, ewentualnie umowach miedzynarodowych, chyba ze jest ono niezbedne dla
zapobiezenia powaznemu i bezposredniemu niebezpieczenstwu.

Przetwarzanie danych przez policje musi podlega¢ niezaleznemu nadzorowi w celu
zapewnienia zgodnosci z krajowym prawem o ochronie danych. Osoby, ktérych
dane dotycza, musza dysponowac wszystkimi prawami dostepu zapisanymi w kon-
wengji nr 108. W przypadku gdy prawa dostepu 0séb, ktérych dane dotycza, zostaty
ograniczone zgodnie z art. 9 konwencji nr 108 w interesie skutecznosci dochodzenia
policyjnego, osobie, ktérej dane dotycza, musi na mocy prawa krajowego przystugi-
wac prawo odwotania sie do krajowego organu nadzorujacego ochrone danych lub
do innego niezaleznego organu.

71.2. Konwencja budapesztenska o
cyberprzestepczosci

Jako ze dziatania przestepcze w coraz wiekszym stopniu wykorzystuja elektro-
niczne systemy przetwarzania danych i wptywaja na ich dziatanie, potrzebne sa
nowe przepisy prawa karnego, ktére pozwola sprostac¢ temu wyzwaniu. Dlatego
tez RE przyjeta miedzynarodowy akt prawny - konwencje o cyberprzestepczosci,
znana réwniez jako konwencje budapesztenska - dotyczacy przestepstw popetnia-
nych przeciwko sieciom elektronicznym oraz z ich wykorzystaniem?>*. Do konwen-
¢ji moga przystapic takze panstwa niebedace cztonkami Rady Europy; do potowy

254 Rada Europy, Komitet Ministrow (2001), Konwencja o cyberprzestepczosci, CETS nr 185, Budapeszt,
23 listopada 2001 r., weszta w zycie 1 lipca 2004 1.
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2013 r. stronami konwengji staty sie cztery panstwa spoza RE - Australia, Republika
Dominikany, Japonia i Stany Zjednoczone - a 12 innych panstw niebedacych czton-
kami RE podpisato ja lub zostato zaproszone do przystapienia.

Konwencja o cyberprzestepczosci pozostaje najwazniejszym uktadem miedzy-
narodowym dotyczacym naruszen prawa w internecie lub innych sieciach infor-
macyjnych. Strony konwencji sa zobowiazane zaktualizowac¢ i zharmonizowac¢
swoje prawo karne dotyczace hackingu oraz innych naruszen bezpieczenstwa, w
tym naruszen praw autorskich, oszustw komputerowych, pornografii dzieciecej
oraz innych nielegalnych dziatan w cyberprzestrzeni. Konwencja przyznaje takze
uprawnienia procesowe, w tym przeszukiwanie sieci komputerowych oraz prze-
chwytywanie komunikatéw w kontekscie walki z cyberprzestepczoscia. Wreszcie,
umozliwia ona skuteczna wspotprace miedzynarodowa. Protokét dodatkowy do
konwencji dotyczy kryminalizacji rasistowskiej i ksenofobicznej propagandy w sie-
ciach komputerowych.

Chociaz konwencja nie jest aktem majacym na celu ochrone danych, kryminalizuje
ona dziatania mogace naruszac¢ prawo osoby, ktérej dane dotycza, do ochrony swo-
ich danych. Zobowiazuje tez umawiajace sie strony do dbatosci przy jej wdrazaniu o
odpowiednia ochrone praw cztowieka i wolnosci, w tym praw zagwarantowanych
w EKPC, takich jak prawo do ochrony danych?>.

7.2. Prawo UE o ochronie danych w
kontekscie dziatan policji i organéw
wymiaru sprawiedliwosci w sprawach
karnych

Najwazniejsze kwestie

Na szczeblu UE ochrona danych w obrebie policji i organéw wymiaru sprawiedliwosci
w sprawach karnych zostata uregulowana jedynie w kontekscie wspotpracy transgra-
nicznej organdw $cigania i wymiaru sprawiedliwosci.

255 Tamze, art. 15 ust. 1.
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Istnieja specjalne zasady ochrony danych w odniesieniu do Europejskiego Urzedu Poli-
qji (Europol) i Europejskiej Jednostki Wspotpracy Sadowej (Eurojust), ktore sa organami
UE wspomagajacymi i wspierajacymi transgraniczng wspotprace organéw scigania.

Specjalne zasady ochrony danych obowiazuja tez w odniesieniu do wspoélnych sys-
teméw informacyjnych, ktére ustanowiono na szczeblu UE w celu transgranicznej
wymiany informacji miedzy wtasciwymi organami policyjnymi i sgdowymi. Waznymi
przyktadami sg Schengen II, wizowy system informacyjny (VIS) oraz Eurodac - scen-
tralizowany system zawierajacy dane o odciskach palcéw obywateli panstw trzecich
ubiegajacych sie 0 azyl w jednym z panstw cztonkowskich UE.

Dyrektywa o ochronie danych nie ma zastosowania do organéw policji i wymiaru
sprawiedliwosci w sprawach karnych. Najwazniejsze akty prawne w tym obszarze
opisano w sekgji 7.2.1.

7.21. Decyzja ramowa o ochronie danych

Celem decyzji ramowej Rady 2008/977/WSiSW w sprawie ochrony danych oso-
bowych przetwarzanych w ramach wspétpracy policyjnej i sadowej w sprawach
karnych (decyzji ramowej o ochronie danych)?>¢ jest zapewnienie ochrony danych
osobowych o0séb fizycznych w sytuacji, gdy ich dane osobowe sa przetwarzane
w celu zapobiegania przestepstwom, prowadzenia dochodzen w sprawach prze-
stepstw, wykrywania lub $cigania przestepstw badz wykonywania sankgcji karnych.
W imieniu panstw cztonkowskich lub UE dziataja wtasciwe organy z obszaru policji
i wymiaru sprawiedliwosci w sprawach karnych. Organy te sa agencjami lub orga-
nami UE, jak réwniez organami panstw cztonkowskich?*”. Zakres stosowania decyzji
ramowej jest ograniczony do zapewnienia ochrony danych osobowych w zwiazku
ze wspotpraca transgraniczng miedzy tymi organami i nie obejmuje bezpieczenstwa
narodowego.

Decyzje ramowa o ochronie danych oparto w duzym stopniu na zasadach i defini-
cjach zawartych w konwengji nr 108 oraz dyrektywie o ochronie danych.

Dane moga by¢ wykorzystywane jedynie przez wiasciwy organ i tylko do celéw, do
ktorych zostaty przekazane lub udostepnione. Przyjmujace panstwo cztonkowskie
musi przestrzegac¢ wszelkich ograniczef wymiany danych przewidzianych w prawie
przekazujacego panstwa cztonkowskiego. Pod pewnymi warunkami dopuszczalne

256 Rada Unii Europejskiej (2008), Decyzja ramowa Rady 2008/977/WSiSW z dnia 27 listopada 2008 r.
w sprawie ochrony danych osobowych przetwarzanych w ramach wspoétpracy policyjnej i sadowej w
sprawach karnych (decyzja ramowa o ochronie danych), Dz.U. L 350 z 30.12.2008.

257 Tamze, art. 2 lit. h).
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jest wszakze wykorzystanie danych w innym celu przez panstwo przyjmujace. Reje-
strowanie i dokumentowanie przypadkéw przekazania danych jest obowiazkiem
witasciwych wtadz, aby mozliwe byto okreslenie odpowiedzialnosci wynikajacej ze
skarg. Dalsze przekazywanie danych otrzymanych w ramach wspétpracy transgra-
nicznej stronom trzecim wymaga zgody panstwa cztonkowskiego, z ktérego pocho-
dza dane, cho¢ w pilnych przypadkach istnieja wytaczenia od tej zasady.

Wtasciwe organy musza podja¢ niezbedne srodki bezpieczenstwa w celu ochrony
danych osobowych przed wszelkim niezgodnym z prawem przetwarzaniem.

Kazde panstwo cztonkowskie musi zapewni¢, aby co najmniej jeden niezalezny kra-
jowy organ nadzorczy odpowiadat za prowadzenie doradztwa i monitorowania w
zakresie stosowania przepisow przyjetych zgodnie z decyzja ramowa. Taki organ ma
rowniez obowiazek rozpatrywac wnioski ztozone przez dowolna osobe, dotyczace
ochrony jej praw i swobdéd w odniesieniu do przetwarzania danych osobowych
przez witasciwe organy.

Osoba, ktérej dane dotycza, ma prawo do informacji na temat przetwarzania jej
danych osobowych oraz ma prawo dostepu, poprawienia, usuniecia lub zablokowa-
nia tych danych. W przypadku gdy z istotnych przyczyn odmoéwiono jej skorzystania
z tych praw, osobie, ktorej dane dotycza, musi przystugiwac prawo odwotania sie
do wtasciwego krajowego organu nadzorczego lub sadu. Jezeli dana osoba ponio-
sta szkody wskutek naruszenia przepiséw prawa krajowego wdrazajacego decyzje
ramowa o ochronie danych, osoba ta ma prawo do odszkodowania od administra-
tora®>8. Generalnie osoby, ktérych dane dotycza, musza mie¢ dostep do srodkéw
sadowych w przypadku jakiegokolwiek naruszenia ich praw zagwarantowanych na
mocy prawa krajowego wdrazajacego decyzje ramowa o ochronie danych?*.

Komisja Europejska zaproponowata reforme, ktéra obejmuje wprowadzenie ogol-
nego rozporzadzenia o ochronie danych?¢® oraz ogélnej dyrektywy o ochronie

258 Tamze, art. 19.

259 Tamze, art. 20.

260 Komisja Europejska (2012), Whiosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w
sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i swobodnym

przeptywem takich danych (ogdlnego rozporzadzenia o ochronie danych), COM(2012) 11 final,
Bruksela, 25 stycznia 2012 1.
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danych?¢'. Nowa dyrektywa zastapi obecna decyzje ramowa o ochronie danych i
bedzie zawiera¢ ogdlne zasady oraz przepisy dotyczace wspétpracy policyjnej i
sadowej w sprawach karnych.

7.2.2. Bardziej szczegétowe akty prawne dotyczace
ochrony danych w kontekscie transgranicznej
wspotpracy organow policyjnych i innych
organow Scigania

Oprocz decyzji ramowej o ochronie danych wymiana informacji bedacych w posia-
daniu panstw cztonkowskich w poszczegdlnych obszarach jest requlowana innymi
aktami prawnymi, takimi jak decyzja ramowa Rady 2009/315/WSiSW w sprawie
organizacji wymiany informacji pochodzacych z rejestru karnego pomiedzy pan-
stwami cztonkowskimi oraz tresci tych informacji oraz decyzja Rady dotyczaca
uzgodnien w sprawie wspoétpracy pomiedzy jednostkami wywiadu finansowego
Panstw Cztonkowskich w odniesieniu do wymiany informacjiz2.

Co istotne, wspdtpraca transgraniczna?®* miedzy wtasciwymi organami w coraz
wiekszym stopniu wiaze sie z wymiana danych dotyczacych imigracji. Ta dziedzina
prawa nie ma bezposredniego zwiazku z policja i wymiarem sprawiedliwosci w
sprawach karnych, ale jest pod wieloma wzgledami istotna dla pracy organéw policji
i wymiaru sprawiedliwosci. To samo dotyczy danych na temat towaréw przywo-
zonych do UE lub wywozonych z niej. Zniesienie kontroli na granicach wewnetrz-
nych UE zwiekszyto ryzyko naduzy¢, wiec panstwa cztonkowskie musza zaciesni¢
wspdtprace, w szczegdlnosci usprawniajac transgraniczna wymiane informacji, aby
skuteczniej wykrywac i $ciga¢ naruszenia krajowego oraz unijnego prawa celnego.

261 Komisja Europejska (2012), Wniosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady w sprawie
ochrony 0s6b fizycznych w zakresie przetwarzania danych osobowych przez wtasciwe organy do
celow zapobiegania przestepstwom, prowadzenia dochodzeri w ich sprawie, wykrywania ich i Scigania
albo wykonywania kar kryminalnych oraz swobodnego przeptywu tych danych (ogélnej dyrektywy o
ochronie danych), COM(2012) 10 final, Bruksela, 25 stycznia 2012 r.

262 Rada Unii Europejskiej (2009), Decyzja ramowa Rady 2009/315/WSiSW z dnia 26 lutego 2009 1.
W sprawie organizacji wymiany informacji pochodzacych z rejestru karnego pomiedzy panstwami
cztonkowskimi oraz tresci tych informagji, Dz.U. L 93 z 7.4.2009; Rada Unii Europejskiej (2000), Decyzja
Rady 2000/642/WSiSW z dnia 17 pazdziernika 2000 r. dotyczaca uzgodnien w sprawie wspotpracy
pomiedzy jednostkami wywiadu finansowego Parstw Cztonkowskich w odniesieniu do wymiany
informacji, Dz.U. L 271 z 24.10.2000.

263 Komisja Europejska (2012), Komunikat Komisji do Parlamentu Europejskiego i Rady -
Zacie$nienie wspdtpracy organéw scigania w UE - europejski model wymiany informacji (EIXM),
COM(2012) 735 final, Bruksela, 7 grudnia 2012 .


http://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:52012PC0010
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32009F0315
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Decyzja w sprawie konwengji z Priim

Waznym przyktadem zinstytucjonalizowanej wspotpracy transgranicznej polegaja-
cej na wymianie danych posiadanych przez poszczegélne kraje jest decyzja Rady
2008/615/WSiSW w sprawie intensyfikacji wspotpracy transgranicznej, szczegolnie
w zwalczaniu terroryzmu i przestepczosci transgranicznej (decyzja z Priim), na mocy
ktérej w 2008 r. wtaczono konwencje z Priim do prawa UE?**. Konwencja z Prim
byta miedzynarodowa umowa o wspétpracy policyjnej podpisana w 2005 r. przez
Austrie, Belgie, Francje, Niemcy, Luksemburg, Niderlandy i Hiszpanie?¢*.

Decyzja w sprawie konwencji z Prim ma pomoc panstwom cztonkowskim w
usprawnieniu wymiany informacji w celu zapobiegania i zwalczania przestepczo-
$ci w trzech obszarach: terroryzmu, przestepczosci transgranicznej oraz nielegalnej
migracji. W tym celu w decyzji zawarto przepisy dotyczace:

automatycznego dostepu do profili DNA, danych daktyloskopijnych i niektorych
krajowych danych rejestracyjnych pojazdéw;

dostarczania danych w zwiazku z istotnymi wydarzeniami rangi
miedzynarodowej;

dostarczania informacji stuzacych zapobieganiu przestepstwom
terrorystycznym;

intensyfikowania transgranicznej wspétpracy policji za pomoca réznych
srodkow.

Bazy danych udostepniane na mocy decyzji w sprawie konwencji z Prim podlegaja
wytacznie prawu krajowemu, ale wymiana danych podlega dodatkowo omawianej
decyzji, a ostatnio tez decyzji ramowej o ochronie danych. Organami wtasciwymi do
nadzorowania takiego przeptywu danych sa krajowe organy nadzorujace ochrone
danych.

264 Rada Unii Europejskiej (2008), Decyzja Rady 2008/615/WSiSW z dnia 23 czerwca 2008 . w sprawie
intensyfikacji wspotpracy transgranicznej, szczegdlnie w zwalczaniu terroryzmu i przestepczosci
transgranicznej, Dz.U. L 210 z 6.8.2008.

265 Konwencja zawarta miedzy Krélestwem Belgii, Republika Federalng Niemiec, Krélestwem Hiszpanii,
Republika Francuska, Wielkim Ksiestwem Luksemburga, Krélestwem Niderlandéw i Republika
Austrii w sprawie intensyfikacji wspétpracy transgranicznej, szczegélnie w walce z terroryzmem,
przestepczoscia transgraniczng i nielegalng migracja; dostepna pod adresem: http://register.consilium.
europa.eu/pdf/en/05/st10/st10900.en05.pdf.
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http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32008D0615
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32008D0615
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7.2.3. Ochrona danych w Europolu i Eurojuscie
Europol

Europol, czyli organ $cigania UE, ma siedzibe w Hadze, natomiast jego jednostki
krajowe znajduja sie w kazdym panstwie cztonkowskim. Europol ustanowiono w
1998 1., a jego obecny status prawny jako instytucji UE opiera sie na decyzji Rady
ustanawiajacej Europejski Urzad Policji (decyzji w sprawie Europolu)?¢. Europol ma
na celu pomagac w zapobieganiu przestepczosci zorganizowanej, terroryzmowi i
innym formom powaznej przestepczosci, ktére wymieniono w zataczniku do decyzji
w sprawie Europolu, i ktére dotycza co najmniej dwdch panstw cztonkowskich, jak
tez w prowadzeniu dochodzen w powyzszych sprawach.

Aby osiagnac swoje cele, Europol ustanowit system informacyjny Europolu, ktéry
udostepnia panstwom cztonkowskim baze danych stuzaca wymianie danych
wywiadowczych w sprawach karnych oraz informacji za posrednictwem jedno-
stek krajowych. System informacyjny Europolu moze by¢ wykorzystywany w celu
udostepniania danych odnoszacych sie do: 0séb, ktére sa podejrzane o popetnie-
nie przestepstwa lub zostaty skazane za popetnienie przestepstwa podlegajacego
kompetencjom Europolu, badz oséb, w przypadku ktérych istnieja faktyczne oznaki,
ze popetnia one takie przestepstwa. Europol i jego jednostki krajowe moga wpro-
wadzac dane bezposrednio do systemu informacyjnego Europolu oraz pobierac z
niego dane. Tylko strona, ktéra wprowadzita dane do systemu, moze je zmieniac,
korygowac lub usuwac.

W zakresie, w jakim jest to niezbedne do wykonywania jego zadan, Europol moze
przechowywa¢, zmieniac i wykorzystywac dane dotyczace przestepstw w plikach
roboczych do celéw analizy. Pliki robocze do celéw analizy tworzy sie w celach zbie-
rania, przetwarzania lub wykorzystywania danych majacego na celu pomoc w kon-
kretnych dochodzeniach karnych prowadzonych przez Europol wraz z pafistwami
cztonkowskimi UE.

266 Rada Unii Europejskiej (2009), Decyzja Rady z dnia 6 kwietnia 2009 r. ustanawiajgca Europejski Urzad
Policji (Europol), Dz.U. L 121 z 15.5.2009. Zob. takze wniosek Komisji dotyczacy rozporzadzenia, w
ktérym okreslono ramy prawne dla nowego Europolu zastepujacego Europol ustanowiony decyzjg
Rady 2009/371/WSiSW z dnia 6 kwietnia 2009 r. ustanawiajaca Europejski Urzad Policji (Europol) oraz
CEPOL ustanowiony decyzja Rady 2005/681/WSiSW ustanawiajaca Europejskie Kolegium Policyjne
(CEPOL), COM(2013) 173 final.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32009D0371
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32009D0371
http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32005D0681&rid=1
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W reakgcji na zmiany 1 stycznia 2013 r. ustanowiono w ramach Europolu Europejskie
Centrum ds. Walki z Cyberprzestepczoscia®®”. Petni ono role unijnego wezta infor-
macyjnego w zakresie danych o cyberprzestepczosci, przyczyniajac sie do szybszej
reakgji na przestepstwa internetowe, opracowania i wdrozenia cyfrowych technik
kryminalistycznych oraz wypracowania najlepszych praktyk w zakresie dochodzen
dotyczacych cyberprzestepczosci. Centrum skupia sie na cyberprzestepczosci, ktora:

jest popetniana przez zorganizowane grupy w celu osiagania duzych zyskéw z
przestepstw, takiej jak oszustwa internetowe;

skutkuje powaznymi szkodami dla ofiar, takiej jak wykorzystywanie seksualne
dzieci w internecie;

ma wptyw na krytyczna infrastrukture i systemy informacyjne w UE.

Udoskonalono system ochrony danych, ktéremu podlega dziatalnos¢ Europolu.
W art. 27 decyzji w sprawie Europolu stwierdza sie, ze zastosowanie maja zasady
okreslone w konwencji nr 108 oraz w zaleceniu w sprawie danych policyjnych w
odniesieniu do przetwarzania danych zautomatyzowanych i niezautomatyzowa-
nych. Przesytanie danych miedzy Europolem a panstwami cztonkowskimi musi
takze spetnia¢ wymogi okreslone w decyzji ramowej o ochronie danych.

Aby zapewni¢ zgodno$¢ z obowiazujacym prawem o ochronie danych, a w szczegol-
nosci nienaruszanie praw jednostki przez przetwarzanie danych osobowych, dzia-
tania Europolu kontroluje i monitoruje niezalezny wspélny organ nadzorczy Euro-
polu®®, Oprécz prawa zadania sprawdzenia, poprawienia lub usuniecia tych danych,
kazda osoba ma prawo dostepu do wszelkich danych osobowych, ktére Europol
posiada na jej temat. Jezeli decyzja Europolu dotyczaca wykonywania tych praw jest
dla niej niezadowalajaca, osoba ta moze odwotac sie do komitetu odwotawczego
wspdlnego organu nadzorczego.

Jezeli btedy o charakterze prawnym lub rzeczowym w danych przechowywa-
nych lub przetwarzanych przez Europol skutkuja szkodami, poszkodowany moze

267 Zob. tez EIOD (2012), Opinion of the Data Protection Supervisor on the Communication from the
European Commission to the Council and the European Parliament on the establishment of a European
Cybercrime Centre [, Opinia Europejskiego Inspektora Ochrony Danych w sprawie komunikatu Komisji
do Rady i Parlamentu Europejskiego dotyczacego ustanowienia Europejskiego Centrum ds. Walki z
Cyberprzestepczoscia”], Bruksela, 29 czerwca 2012 .

268 Decyzja w sprawie Europolu, art. 34.
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dochodzi¢ roszczen jedynie przed wiasciwym sadem panstwa cztonkowskiego, w
ktérym miato miejsce zdarzenie powodujace szkode?®. Jezeli szkoda jest wynikiem
niewypetnienia przez Europol jego obowiazkéw prawnych, Europol zwréci kwote
odszkodowania panstwu cztonkowskiemu.

Eurojust

Ustanowiony w 2002 r. Eurojust jest organem UE z siedziba w Hadze, ktéry wspiera
wspotprace sadowa w ramach dochodzen i postepowan w sprawie powaznych
przestepstw dotyczacych co najmniej dwdch panstw cztonkowskich?”°. Do zakresu
wiasciwosci Eurojustu nalezy:

- stymulowanie i usprawnianie koordynacji dochodzen oraz postepowan miedzy
wiasciwymi organami sadowymi poszczegolnych panstw cztonkowskich;

- utatwianie wykonywania wnioskéw i decyzji dotyczacych wspotpracy sadowe).

Zadania Eurojustu wykonuja cztonkowie wyznaczeni przez kraje. Kazde panstwo
cztonkowskie deleguje do Eurojustu sedziego lub prokuratora, ktérego status jest
okreslony w prawie krajowym i ktory posiada niezbedne kompetencje do wykony-
wania czynnosci niezbednych w celu stymulowania oraz usprawniania wspétpracy
sadowej. Dodatkowo cztonkowie krajowi dziataja wspdlnie jako kolegium, wykonu-
jac zadania specjalne Eurojustu.

Eurojust moze przetwarzac dane osobowe w zakresie niezbednym do osiagniecia
jego celéw. Zakres przetwarzania jest jednak ograniczony do konkretnych informacji
na temat oséb podejrzanych o popetnienie przestepstwa lub udziat w przestepstwie
badz skazanych za przestepstwo podlegajace kompetencjom Eurojustu. Eurojust
moze takze przetwarza¢ pewne informacje dotyczace swiadkdéw lub ofiar prze-
stepstw podlegajacych kompetencjom Eurojustu?’. W wyjatkowych przypadkach

269 Tamze, art. 52.

270 Rada Unii Europejskiej (2002), Decyzja Rady 2002/187/WSiSW z dnia 28 lutego 2002 r. ustanawiajaca
Eurojust w celu zintensyfikowania walki z powazna przestepczoscia, Dz.U. L 63 z 6.3.2002; Rada Unii
Europejskiej (2003), Decyzja Rady 2003/659/WSiSW z dnia 18 czerwca 2003 r. zmieniajaca decyzje
2002/187/WSiSW ustanawiajaca Eurojust w celu zintensyfikowania walki z powazna przestepczoscia,
Dz.U. L 245 7 29.9.2003; Rada Unii Europejskiej (2009), Decyzja Rady 2009/426/WSiSW z dnia
16 grudnia 2008 r. w sprawie wzmocnienia Eurojustu i w sprawie zmiany decyzji 2002/187/WSiSW
ustanawiajacej Eurojust w celu zintensyfikowania walki z powazna przestepczoscig, Dz.U. L 138 z
4.6.2009 (decyzje w sprawie Eurojustu).

271 Wersja skonsolidowana decyzji Rady 2002/187/WSiSW zmienionej decyzja Rady 2003/659/WSiSW
oraz decyzjg Rady 2009/426/WSiSW, art. 15 ust. 2.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32003D0659
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32003D0659
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32009D0426
http://www.eurojust.europa.eu/doclibrary/Eurojust-framework/ej-legal-framework/Pages/ej-decision.aspx
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Eurojust moze takze, przez ograniczony czas, przetwarzac szersze dane osobowe
odnoszace sie do okolicznosci przestepstwa, gdy dotycza one bezposrednio trwaja-
cego dochodzenia. W ramach swoich kompetencji Eurojust moze wspétpracowac z
innymi instytucjami, organami i agencjami UE oraz wymieniac z nimi dane osobowe.
Eurojust moze réwniez wspotpracowac z pafnstwami trzecimi i organizacjami oraz
wymieniac z nimi dane osobowe.

W odniesieniu do ochrony danych Eurojust musi zagwarantowac poziom ochrony co
najmniej rownowazny okreslonemu w konwencji nr 108 Rady Europy z pozniejszymi
zmianami. W przypadku wymiany danych przestrzegane musza by¢ szczegétowe
reguty i ograniczenia okreslone w umowie o wspétpracy lub w uzgodnieniach robo-
czych zgodnie z decyzjami Rady w sprawie Eurojustu oraz regulaminem ochrony
danych Eurojustu?’2,

W ramach Eurojustu ustanowiono niezalezny wspoélny organ nadzorczy, ktérego
zadaniem jest monitorowanie prowadzonego przez Eurojust przetwarzania danych
osobowych. Osoby fizyczne moga odwotac sie do wspdélnego organu nadzorczego,
jezeli uznaja odpowiedz Eurojustu na wniosek o dostep, poprawienie, zablokowanie
lub usuniecie danych osobowych za niezadowalajaca. W przypadku niezgodnego z
prawem przetwarzania danych osobowych Eurojust odpowiada zgodnie z prawem
krajowym panstwa cztonkowskiego, w ktérym miesci sie jego siedziba, czyli Nider-
landdw, za wszelkie szkody wyrzadzone osobie, ktorej dane dotycza.

7.2.4. Ochrona danych we wspolnych systemach
informacyjnych na szczeblu UE

Oprécz wymiany danych miedzy panstwami cztonkowskimi i utworzenia organéw
UE wyspecjalizowanych w zwalczaniu przestepczosci transgranicznej na szczeblu UE
ustanowiono pewna liczbe wspolnych systemoéw informacyjnych petniacych funk-
¢je platformy wymiany danych miedzy wtasciwymi organami krajowymi i unijnymi
w okreslonych celach zwiazanych z egzekwowaniem prawa, w tym prawa imigra-
cyjnego oraz celnego. Niektére z nich wywodza sie z umow wielostronnych, ktére
zostaty nastepnie uzupetnione aktami prawnymi UE i systemami, takimi jak system
informacyjny Schengen, wizowy system informacyjny, Eurodac, Eurosur czy system
informacji celnej.

272 Przepisy regulaminu wewnetrznego Eurojustu dotyczace przetwarzania i ochrony danych osobowych,
19 marca 2005 ., Dz.U. C 68 z 19.3.2005, s. 1.
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Ustanowiona w 2012 r. Europejska Agencja ds. Zarzadzania Operacyjnego Wiel-
koskalowymi Systemami Informatycznymi w Przestrzeni Wolnosci, Bezpieczenstwa
i Sprawiedliwosci (eu-LISA)?”3 jest odpowiedzialna za dtugoterminowe zarzadzanie
operacyjne systemem informacyjnym Schengen drugiej generagji (SIS II), wizowym
systemem informacyjnym (VIS) oraz Eurodac. Podstawowym zadaniem eu-LISA jest
zapewnienie skutecznej, bezpiecznej i ciagtej eksploatacji systemow informatycz-
nych. Agencja jest tez odpowiedzialna za przyjecie niezbednych srodkéw w celu
zapewnienia bezpieczenstwa systemow i danych.

System informacyjny Schengen

W 1985 . cze$¢ panstw cztonkowskich dwczesnych Wspélnot Europejskich zawarta
Uktad miedzy rzadami panstw Unii Gospodarczej Beneluksu, Republiki Federalnej
Niemiec i Republiki Francuskiej w sprawie stopniowego znoszenia kontroli na wspél-
nych granicach (ukfad z Schengen), majac na celu stworzenie przestrzeni swobod-
nego przeptywu oséb bez przeszkéd w postaci kontroli granicznych na terytorium
Schengen?%. Aby zréwnowazy¢ zagrozenie dla bezpieczenstwa publicznego, ktére
mogtoby wynikna¢ z otwartych granic, wzmocniono kontrole graniczne na grani-
cach zewnetrznych strefy Schengen, a takze zaciesniono wspotprace krajowych
organow policji i wymiaru sprawiedliwosci.

W rezultacie przystapienia do uktadu z Schengen dodatkowych panstw system
Schengen ostatecznie wtaczono w ramy prawne UE na mocy traktatu z Amster-
damu?”>. Decyzje te wprowadzono w zycie w 1999 r. Najnowsza wersja systemu
informacyjnego Schengen, tzw. SIS Il, weszta do eksploatacji 9 kwietnia 2013 r.
Obstuguje ona wszystkie panstwa cztonkowskie UE oraz Islandie, Liechtenstein,
Norwegie i Szwajcarie.?’¢ Do SIS Il dostep maja takze Europol i Eurojust.

273 Rozporzadzenie Parlamentu Europejskiego i Rady (EU) nr 1077/2011 z dnia 25 pazdziernika 2011 1.
ustanawiajace europejska agencje do spraw zarzadzania operacyjnego wielkoskalowymi systemnami
informatycznymi w przestrzeni wolnosci, bezpieczefistwa i sprawiedliwosci, Dz.U. L 286 z 1.11.2011.

274 Ukfad miedzy Rzadami Panstw Unii Gospodarczej Beneluksu, Republiki Federalnej Niemiec oraz Republiki
Francuskiej w sprawie stopniowego znoszenia kontroli na wspélnych granicach, Dz.U. L 239 z 22.9.2000.

275 Wspdlnoty Europejskie (1997), Traktat z Amsterdamu zmieniajacy Traktat o Unii Europejskiej, Traktaty
ustanawiajace Wspdlnoty Europejskie i niektdre zwigzane z nimi akty, Dz.U. C 340 z 10.11.1997.

276 Rozporzadzenie (WE) nr 1987/2006 Parlamentu Europejskiego i Rady z dnia 20 grudnia 2006 . w
sprawie utworzenia, funkcjonowania i uzytkowania systemu informacyjnego Schengen drugiej generacji
(SIS 1), Dz.U. L 381 z 28.12.2006; oraz Rada Unii Europejskiej (2007), Decyzja Rady 2007/533/WSiSW z
dnia 12 czerwca 2007 r. w sprawie utworzenia, funkcjonowania i uzytkowania systemu informacyjnego
Schengen drugiej generacji (SIS /), Dz.U. L 2005 z 7.8.2007.


http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/borders-and-visas/agency/index_en.htm
http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/borders-and-visas/agency/index_en.htm
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SIS Il sktada sie z systemu centralnego (C-SIS), systemu krajowego (N-SIS) w kaz-
dym panstwie cztonkowskim oraz infrastruktury komunikacyjnej taczacej system
centralny z systemami krajowymi. System C-SIS zawiera pewne dane wprowadzone
przez panstwa cztonkowskie na temat oséb i przedmiotow. C-SIS jest wykorzysty-
wany przez krajowe organy kontroli granicznej, policyjne, celne, wizowe i sadowe
w catej strefie Schengen. Kazde z panstw cztonkowskich eksploatuje krajowa kopie
CSIS. Kopie te sa znane jako krajowe systemy informacyjne Schengen (N-SIS) i sa
stale aktualizowane, co skutkuje aktualizacja CG-SIS. N-SIS jest sprawdzany pod katem
wpiséw dotyczacych nastepujacych sytuacji:

dana osoba nie ma prawa wjazdu lub pobytu na terytorium strefy Schengen; lub

dana osoba lub przedmiot jest poszukiwany przez organy sadowe badz scigania;
lub

zgtoszono zaginiecie danej osoby; lub

zgtoszono kradziez lub zaginiecie przedmiotéw, takich jak banknoty, samochody
osobowe, furgonetki, bron palna i dokumenty tozsamosci.

W przypadku wpisu za posrednictwem krajowych systemoéw informacyjnych Schen-
gen inicjowane sa dziatania nastepcze.

SIS Il udostepnia nowe funkcje, takie jak mozliwos¢ wprowadzenia: danych bio-
metrycznych, takich jak odciski palcow i fotografie; lub nowych kategorii wpiséw,
np. skradzionych todzi, samolotéw, pojemnikow lub srodkéw ptatniczych; oraz roz-
szerzonych wpiséw dotyczacych osob i przedmiotow; kopii Europejskich Nakazow
Aresztowania (ENA), dotyczacych osob poszukiwanych w celu aresztowania, wyda-
nia lub ekstradycji.

Decyzja Rady 2007/533/WSiSW w sprawie utworzenia, funkcjonowania i uzyt-
kowania Systemu Informacyjnego Schengen drugiej generacji (decyzja w spra-
wie SIS Il) uwzglednia zapisy konwencji nr 108: ,Dane osobowe przetwarzane na
uzytek niniejszej decyzji podlegaja ochronie zgodnie z Konwencja Rady Europy
z dnia 28 stycznia 1981 1.”?”7. Gdy krajowe organy policji wykorzystuja dane oso-
bowe w zastosowaniu decyzji w sprawie SIS II, konieczne jest wdrozenie do prawa

277 Rada Unii Europejskiej (2007), Decyzja Rady 2007/533/WSiSW z dnia 12 czerwca 2007 . w sprawie
utworzenia, funkcjonowania i uzytkowania systemu informacyjnego Schengen drugiej generacji, Dz.U.
L2052 7.8.2007, art. 57.
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krajowego postanowien konwencji nr 108, a takze zalecenia w sprawie danych
policyjnych.

Krajowy N-SIS w kazdym panstwie cztonkowskim nadzoruje wtasciwy krajowy
organ nadzorczy. W szczegdélnosci musi on kontrolowac jako$¢ danych, ktére pan-
stwo cztonkowskie wprowadza do C-SIS za posrednictwem N-SIS. Krajowy organ
nadzorczy musi zapewni¢ przeprowadzenie co najmniej raz na cztery lata audytu
czynnosci przetwarzania danych w krajowym N-SIS. Krajowe organy nadzorcze oraz
EIOD wspotpracuja i zapewniaja skoordynowany nadzor nadslS, podczas gdy EIOD
jest odpowiedzialny za nadzér nad C-SIS. Aby zapewni¢ przejrzystos¢, wspolne spra-
wozdanie z ich dziatalnosci musi by¢ przesytane co dwa lata Parlamentowi Europej-
skiemu, Radzie i eu-LISA.

Prawa dostepu 0séb fizycznych dotyczace SIS Il moga by¢ wykonywane w kazdym
panstwie cztonkowskim, gdyz kazdy N-SIS jest doktadna kopia C-SIS.

Przyktad: W sprawie Dalea przeciwko Francji?’® skarzacemu odmdwiono wizy
wjazdowej do Francji, a wiadze francuskie zamiescity w systemie informacyj-
nym Schengen wpis stwierdzajacy, ze nalezy odmowi¢ mu wjazdu. Skarzacy
bezskutecznie starat sie o dostep i poprawienie lub usuniecie danych w poste-
powaniu przed francuska komisja ds. ochrony danych, a ostatecznie przed Rada
Stanu. ETPC uznat, ze zamieszczenie wpisu o skarzacym w systemie informacyj-
nym Schengen byto zgodne z prawem i stuzyto uzasadnionemu celowi ochrony
bezpieczenstwa narodowego. Poniewaz skarzacy nie wykazat, jaka faktyczna
szkode ponidst w wyniku odmowy wjazdu do strefy Schengen, a wdrozone
srodki chroniace go przed arbitralnymi decyzjami byty wystarczajace, ingeren-
Cja w jego prawo do poszanowania zycia prywatnego byta proporcjonalna. Tym
samym skarge skarzacego na podstawie art. 8 uznano za niedopuszczalna.

278 ETPC, Dalea przeciwko Francji (odrzucona), nr 964/07, 2 lutego 2010 .
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Wizowy system informacyjny

Wizowy system informacyjny (VIS), ktéry jest rowniez eksploatowany przez
eu-LISA, stworzono, aby wesprze¢ wdrozenie wspolnej polityki wizowej UE?”°. VIS
umozliwia panstwom Schengen wymiane danych wizowych za posrednictwem
systemu, ktéry taczy konsulaty panstw Schengen w krajach nienalezacych do UE
z zewnetrznymi przejsciami granicznymi wszystkich panstw strefy Schengen. VIS
przetwarza dane dotyczace wnioskow o krétkoterminowe wizy pobytowe lub tran-
zytowe przez strefe Schengen. VIS umozliwia organom granicznym sprawdzenie za
pomoca danych biometrycznych, czy osoba przedstawiajaca wize jest jej prawo-
witym posiadaczem, oraz identyfikacje oséb, ktdre nie posiadaja dokumentéw lub
posiadaja fatszywe dokumenty.

Zgodnie z rozporzadzeniem (WE) Parlamentu Europejskiego i Rady nr 767/2008 w
sprawie Wizowego Systemu Informacyjnego (VIS) oraz wymiany danych pomie-
dzy panstwami cztonkowskimi na temat wiz krétkoterminowych (rozporzadzeniem
w sprawie VIS) w VIS rejestrowane moga by¢ tylko dane osoby ubiegajacej sie o
wize, jej wizy, fotografie, odciski palcow, odsytacze do poprzednich wnioskéw oraz
whioski towarzyszacych jej 0s6b?°. Dostep do VIS w celu wprowadzania, korygo-
wania lub usuwania danych jest zarezerwowany wytacznie dla organéw wizowych
panstw cztonkowskich, podczas gdy dostep do celéw przegladania danych jest
udostepniany organom wizowym oraz wfasciwym organom dokonujacym odpraw
na zewnetrznych przejsciach granicznych, kontroli imigracyjnej i odpowiedzialnym
za udzielanie azylu. Pod pewnymi warunkami krajowe witasciwe organy policyjne
i Europol moga wnioskowac o dostep do danych wprowadzonych do VIS w celu

279 Rada Unii Europejskiej (2004), Decyzja Rady z dnia 8 czerwca 2004 r. w sprawie ustanowienia
Wizowego Systemu Informacyjnego (VIS), Dz.U. L 213 z 15.6.2004; rozporzadzenie (WE) Parlamentu
Europejskiego i Rady nr 767/2008 z dnia 9 lipca 2008 w sprawie Wizowego Systemu Informacyjnego
(VIS) oraz wymiany danych pomiedzy panstwami cztonkowskimi na temat wiz krétkoterminowych
(rozporzadzenie w sprawie VIS), Dz.U. L 218 z 13.8.2008; Rada Unii Europejskiej (2008), Decyzja Rady
2008/633/WSiSW z dnia 23 czerwca 2008 r. w sprawie dostepu wyznaczonych organdw panstw
cztonkowskich i Europolu do Wizowego Systemu Informacyjnego (VIS) do celéw jego przegladania, w
celu zapobiegania przestepstwom terrorystycznym i innym powaznym przestepstwom, ich wykrywania
i scigania, Dz.U. L 218 2 13.8.2008.

280 Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 767/2008 z dnia 9 lipca 2008 r. w sprawie
Wizowego Systemu Informacyjnego (VIS) oraz wymiany danych pomiedzy panstwami cztonkowskimi
na temat wiz krétkoterminowych (rozporzadzenie w sprawie VIS), Dz.U. L 218 z 13.8.2008, art. 5.
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zapobiegania terroryzmowi i innym przestepstwom, wykrywania ich oraz prowa-
dzenia dochodzen w ich sprawie?®’.

Eurodac

Nazwa Eurodac odnosi sie do daktylogramoéw, czyli odciskéw palcdw. Jest to scen-
tralizowany system zawierajacy dane o odciskach palcéw obywateli panstw trzecich
ubiegajacych sie 0 azyl w jednym z pafstw cztonkowskich UE?#2, System ten dziata
od stycznia 2003 1., a jego celem jest pomoc w ustaleniu, ktére panstwo cztonkow-
skie powinno by¢ odpowiedzialne za rozpatrzenie danego wniosku o udzielenie
azylu na mocy rozporzadzenia Rady (WE) nr 343/2003 ustanawiajacego kryteria
i mechanizmy okreslania panstwa cztonkowskiego wiasciwego dla rozpatrywania
whiosku o azyl, wniesionego w jednym z panstw cztonkowskich przez obywatela
panstwa trzeciego (rozporzadzenia Dublin 11)?%3. Dane osobowe przechowywane w
systemie Eurodac moga by¢ wykorzystywane wytacznie w celu utatwienia stoso-
wania rozporzadzenia Dublin Il; wszelkie inne wykorzystanie podlega karom.

Eurodac sktada sie z obstugiwanej przez eu-LISA jednostki centralnej, w ktérej prze-
chowywane sa i poréwnywane odciski palcdw, oraz z systemu do elektronicznego
przesytania danych miedzy panstwami cztonkowskimi a centralna baza danych.
Panstwa cztonkowskie pobieraja i przesytaja odciski palcéw kazdego obywatela
panstwa spoza UE lub bezpanstwowca w wieku co najmniej 14 lat, ktory ubiega
sie 0 azyl na ich terytorium lub zostat zatrzymany przy probie nielegalnego prze-
kroczenia ich zewnetrznej granicy. Panstwa cztonkowskie moga réwniez pobierac i
przesytac odciski palcéw obywateli panstw spoza UE lub bezpanstwowcow, ktorzy
przebywaja na ich terytorium bez zezwolenia.

281 Rada Unii Europejskiej (2008), Decyzja Rady 2008/633/WSiSW z dnia 23 czerwca 2008 r. w
sprawie dostepu wyznaczonych organéw panstw cztonkowskich i Europolu do Wizowego Systemu
Informacyjnego (VIS) do celdw jego przegladania, w celu zapobiegania przestepstwom terrorystycznym
i innym powaznym przestepstwom, ich wykrywania i scigania, Dz.U. L 218 z 13.8.2008.

282 Rozporzadzenie Rady (WE) nr 2725/2000 z dnia 11 grudnia 2000 r. dotyczace ustanowienia
systemu Eurodac do poréwnywania odciskéw palcéw w celu skutecznego stosowania Konwencji
Dublinskiej, Dz.U. L 316 z 15.12.2000; rozporzadzenie Rady (WE) nr 407/2002 z dnia 28 lutego 2002 r.
ustanawiajace niektére zasady wykonania rozporzadzenia (WE) nr 2725/2000 dotyczacego
ustanowienia systemu Eurodac do poréwnywania odciskéw palcdw w celu skutecznego stosowania
Konwencji dublifiskiej, Dz.U. L 62 z 5.3.2002 (rozporzadzenia Eurodac).

283 Rozporzadzenie Rady (WE) nr 343/2003 z dnia 18 lutego 2003 r. ustanawiajgce kryteria i mechanizmy
okreslania panstwa cztonkowskiego wiasciwego dla rozpatrywania wniosku o azyl, wniesionego
w jednym z panstw cztonkowskich przez obywatela panstwa trzeciego (rozporzadzenie Dublin If), Dz.U.
L 50z 25.2.2003.
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Dane daktyloskopijne s3a przechowywane w bazie danych Eurodac wytacznie w
postaci spseudonimizowanej. W przypadku dopasowania pseudonim wraz z nazwa
pierwszego panstwa cztonkowskiego, ktére przekazato dane daktyloskopijne, jest
ujawniany drugiemu panstwu cztonkowskiemu. Wspomniane drugie panstwo
cztonkowskie zwraca sie nastepnie do pierwszego panstwa cztonkowskiego, gdyz
zgodnie z rozporzadzeniem Dublin Il za rozpatrzenie wniosku o udzielenie azylu
odpowiedzialne jest pierwsze panstwo cztonkowskie.

Przechowywane w systemie Eurodac dane osobowe odnoszace sie do 0séb ubiega-
jacych sie 0 azyl sa przechowywane przez 10 lat od dnia, w ktérym pobrano odciski
palcéw, chyba ze osoba, ktérej dane dotycza, uzyska obywatelstwo panstwa czton-
kowskiego UE. W takim przypadku dane nalezy niezwtocznie skasowac. Dane odno-
szace sie do cudzoziemcédw zatrzymanych przy prébie nielegalnego przekroczenia
granicy zewnetrznej sa przechowywane przez dwa lata. Dane te nalezy niezwtocz-
nie skasowag, jezeli osoba, ktérej dane dotycza, otrzyma zezwolenie na pobyt, opu-
Sci terytorium UE lub uzyska obywatelstwo panstwa cztonkowskiego.

Oprocz wszystkich panstw cztonkowskich UE system Eurodac na podstawie umow
miedzynarodowych wykorzystuja réwniez Islandia, Norwegia, Liechtenstein i
Szwajcaria.

Eurosur

Europejski system nadzorowania granic (Eurosur)®* ma na celu wzmocnienie kon-
troli zewnetrznych granic strefy Schengen przez wykrywanie, zapobieganie i zwal-
czanie nielegalnej imigracji oraz przestepczosci transgranicznej. Stuzy on uspraw-
nieniu wymiany informacji i wspoétpracy operacyjnej miedzy krajowymi osrodkami
koordynacji a Fronteksem - agencja UE odpowiedzialna za opracowanie i wdrozenie
nowej koncepcji zintegrowanego zarzadzania granicami®®. Jego ogélnymi celami sa:

- zredukowanie liczby nielegalnych migrantéw przedostajacych sie niepostrzeze-
nie na terytorium UE;

284 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1052/2013 z dnia 22 pazdziernika 2013 .
ustanawiajace europejski system nadzorowania granic (Eurosur), Dz.U. L 295 7 6.11.2013.

285 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1168/2011 zmieniajace rozporzadzenie
Rady (WE) nr 2007/2004 ustanawiajgce Europejska Agencje Zarzadzania Wspotpraca Operacyjna
na Zewnetrznych Granicach Panstw Cztonkowskich Unii Europejskiej, Dz.U. L 394 z 22.11.2001
(rozporzadzenie w sprawie Fronteksu).
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- zredukowanie liczby ofiar wsréd nielegalnych migrantéw dzieki ocaleniu wiek-
szej liczby istnien na morzu;

+  poprawa bezpieczenstwa wewnetrznego na catym terytorium UE poprzez przy-
czynienie sie do przeciwdziatania przestepczosci transgraniczne;j?se.

System zostat uruchomiony 2 grudnia 2013 r. we wszystkich panstwach cztonkow-
skich z granicami zewnetrznymi, w pozostatych zas wejdzie do eksploatacji 1 grud-
nia 2014 r. Rozporzadzenie bedzie miato zastosowanie do nadzoru ladowych, mor-
skich i powietrznych granic zewnetrznych panstw cztonkowskich.

System informacji celnej

Kolejnym waznym wspdlnym systemem informacyjnym ustanowionym na szcze-
blu UE jest system informacji celnej (CIS)?¥”. Tworzac rynek wewnetrzny, zniesiono
wszystkie kontrole i formalnosci w odniesieniu do przeptywu towaréw w obrebie
Unii, co zwiekszyto ryzyko naduzy¢. Ryzyko to zrownowazono dzieki zaciesnieniu
wspétpracy miedzy administracjami celnymi panstw cztonkowskich. Celem CIS jest
wspieranie panstw cztonkowskich w zapobieganiu powaznym naruszeniom krajo-
wych i unijnych przepiséw celnych oraz rolnych, jak tez w prowadzeniu dochodzen
w sprawie tych naruszen i ich $ciganiu.

CIS zawiera informacje obejmujace dane osobowe w odniesieniu do zatrzymanych,
zajetych lub skonfiskowanych towaréw, srodkéw transportu, przedsiebiorstw, oséb,
przedmiotow i gotéwki. Informacje te moga by¢ wykorzystywane wytacznie do
celéw obserwagiji, sktadania sprawozdan lub prowadzenia kontroli szczegdlnych lub

286 Zob. tez: Komisja Europejska (2008), Komunikat Komisji dla Parlamentu Europejskiego, Rady,
Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw: Analiza projektu stworzenia
europejskiego systemu nadzorowania granic (Eurosur), COM(2008) 68 final, Bruksels, 13 lutego 2008 r.;
Komisja Europejska (2011), Impact Assessment accompanying the Proposal for a Regulation of the
European Parliament and of the Council establishing the European Border Surveillance System (Eurosur)
[,,Ocena skutkdw zataczona do wniosku w sprawie rozporzadzenia Parlamentu Europejskiego i Rady
ustanawiajacego europejski system nadzorowania granic (Eurosur)”], dokument roboczy stuzb,
SEC(2011) 1536 final, Bruksela, 12 grudnia 2011 r,, s. 18.

287 Rada Unii Europejskiej (1995), Akt Rady z dnia 26 lipca 1995 . ustanawiajacy Konwencje w sprawie
wykorzystania technologii informatycznej dla potrzeb celnych, Dz.U. C 316 z 27.11.1995, zmieniony
przez: Rada Unii Europejskiej (2009), Rozporzadzenie Nr 515/97 z 13 marca 1997 r. w sprawie
wzajemnej pomocy miedzy organami administracyjnymi Panstw Cztonkowskich i wspétpracy miedzy
Panstwami Cztonkowskimi a Komisja w celu zapewnienia prawidtowego stosowania przepiséw prawa
celnego i rolnego Decyzja Rady 2009/917/WSiSW z dnia 30 listopada 2009 r. w sprawie stosowania
technologii informatycznej do potrzeb celnych, Dz.U. L 323 z 10.12.2009 (decyzja w sprawie CIS).
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tez do celéw analiz strategicznych badz operacyjnych dotyczacych oséb podejrza-
nych o naruszenie przepiséw celnych.

Dostep do CIS posiadaja krajowe organy celne, podatkowe, rolne, wtadze ds. zdrowia
publicznego, policja, Europol i Eurojust.

Przetwarzanie danych osobowych musi odbywac sie zgodnie z przepisami szcze-
gélnymi zawartymi w Rozporzadzeniu Nr 515/917 oraz w konwencji CIS?8 oraz
przepisami dyrektywy o ochronie danych, rozporzadzenia o ochronie danych przez
instytucje UE, konwengji nr 108 i zalecenia w sprawie danych policyjnych. EIOD jest
odpowiedzialny za nadzér nad zgodnoscia CIS z Rozporzadzeniem (WE) Nr 45/2001
oraz co najmniej raz w roku organizuje spotkanie ze wszystkimi krajowymi orga-
nami nadzorczymi wiasciwymi do spraw nadzoru nad CIS.

288 Tamze.
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UE Oméwione RE
zagadnienia

Dyrektywa 2004/39/WE w sprawie rynkéw  Dane finansowe  Konwencja nr 108
instrumentoéw finansowych Zalecenie 90(19) w sprawie
Rozporzadzenie (UE) nr 648/2012 w ochrony danych osobowych
sprawie instrumentéw pochodnych wykorzystywanych
bedacych przedmiotem obrotu poza do ptatnosciiinnych
rynkiem regulowanym, kontrahentow powiazanych czynnosci
centralnych i repozytoriéw transakgji ETPC, Michaud przeciwko
Rozporzadzenie (WE) nr 1060/2009 w Frangji, nr 12323/11,
sprawie agengji ratingowych 6 grudnia 2012.

Dyrektywa 2007/64/WE w sprawie ustug
ptatniczych w ramach rynku wewnetrznego

W kilku przypadkach na szczeblu europejskim przyjeto specjalne akty prawne, w
ktorych okreslono bardziej szczegotowo zastosowanie ogélnych zasad konwencji nr
108 lub dyrektywy o ochronie danych do konkretnych sytuacji.

8.1. tacznos¢ elektroniczna

Najwazniejsze kwestie

Szczegotowe zasady dotyczace ochrony danych w dziedzinie telekomunikacji, ze
szczego6lnym uwzglednieniem ustug telefonicznych, zawarto w zaleceniu RE z 1995 1.

Przetwarzanie danych osobowych w zwigzku ze $wiadczeniem ustug tacznosci na
szczeblu UE uregulowano w dyrektywie o prywatnosci i tacznosci elektronicznej.

Poufnos¢ tacznosci elektronicznej odnosi sie nie tylko do jej tresci, ale takze do danych
o ruchu, takich jak informacje o tym, kto taczyt sie z kim, kiedy i na jak dtugo, oraz
danych dotyczacych lokalizagji, takich jak skad zostaty przestane dane.

W przypadku sieci tacznosci potencjat nieuzasadnionej ingerencji w sfere osobista
uzytkownikéw jest szczegdlnie wysoki, poniewaz udostepniaja one dodatkowe
mozliwosci techniczne podstuchiwania oraz obserwowania tacznosci nawiazywa-
nej w takich sieciach. W zwiazku z tym za niezbedne uznano specjalne regulacje w
zakresie ochrony danych wspétmierne do szczegélnych zagrozen dla uzytkownikow
ustug tacznosci.
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W 1995 r. RE wydata zalecenie dotyczace ochrony danych w dziedzinie telekomuni-
kacji, ze szczegolnym uwzglednieniem ustug telefonicznych?®®. Zgodnie z tym zale-
ceniem gromadzenie i przetwarzanie danych osobowych w kontekscie ustug tele-
komunikacyjnych powinno nastepowac tylko w celach: podtaczenia uzytkownika
do sieci, udostepnienia konkretnej ustugi telekomunikacyjnej, rozliczen, weryfikacji,
zapewnienia optymalnego funkcjonowania technicznego oraz rozwoju sieci i ustugi.

Szczegdlna uwage zwrdcono takze na wykorzystanie sieci tacznosci do wysytania
wiadomosci w celu marketingu bezposredniego. Zgodnie z 0g6lna zasada wiadomo-
$ci w celu marketingu bezposredniego nie mozna kierowac¢ do zadnego abonenta,
ktory wyraznie wskazat, ze nie chce otrzymywac wiadomosci reklamowych. Auto-
matyczne urzadzenia wywotujace stuzace do przekazywania wstepnie nagranych
wiadomosci reklamowych moga by¢ stosowane tylko wtedy, gdy abonent wyrazit
na to wyrazna zgode. Szczegdtowe przepisy w tym obszarze nalezy okresli¢ w pra-
wie krajowym.

Jezeli chodzi o ramy prawne UE, dyrektywe o prywatnosci i tacznosci elektronicz-
nej (po pierwszej probie podjetej w 1997 r.) przyjeto w 2002 r. i zmieniono w 2009
r. w celu uzupetnienia i uszczegétowienia przepiséw dyrektywy o ochronie danych
w odniesieniu do sektora telekomunikacyjnego?®°. Zastosowanie dyrektywy o pry-
watnosci i facznosci elektronicznej ogranicza sie do ustug tacznosci w publicznych
sieciach elektronicznych.

W dyrektywie o prywatnosci i facznosci elektronicznej wyrézniono trzy gtéwne
kategorie danych generowanych w trakcie potaczenia:

- dane stanowiace tres¢ wiadomosci wysytanych podczas potaczenia; dane te s3
Scisle poufne;

289 RE, Komitet Ministrow (1995), Recommendation Rec(95)4 to member states on the protection of
personal data in the area of telecommunication services, with particular reference to telephone services
[,Zalecenie Rec(95)4 dla panstw cztonkowskich w sprawie ochrony danych osobowych w dziedzinie
ustug telekomunikacyjnych, ze szczegéinym uwzglednieniem ustug telefonicznych”], 7 lutego 1995 .

290 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca
przetwarzania danych osobowych i ochrony prywatnosci w sektorze tgcznosci elektronicznej
(dyrektywa o prywatnosci i tacznosci elektronicznej), Dz.U. L 201 z 31.7.2002, w brzmieniu zmienionym
dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r. zmieniajaca
dyrektywe 2002/22/WE w sprawie ustugi powszechnej i zwigzanych z sieciami i ustugami tacznosci
elektronicznej praw uzytkownikdw, dyrektywe 2002/58/WE dotyczaca przetwarzania danych
osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej oraz rozporzadzenie (WE)
nr 2006/2004 w sprawie wspotpracy miedzy organami krajowymi odpowiedzialnymi za egzekwowanie
przepisow prawa w zakresie ochrony konsumentéw, Dz.U. L 337 z 18.12.2009.
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+ dane niezbedne w celu ustanowienia i utrzymania potaczenia, tak zwane dane
o ruchu, takie jak informacje dotyczace stron potaczenia, czasu jego nawiazania
i trwania;

«wérdd danych o ruchu znajduja sie dane odnoszace sie konkretnie do potozenia
urzadzenia komunikacyjnego, tak zwane dane dotyczace lokalizacji; dane te sa
zarazem danymi dotyczacymi lokalizacji uzytkownikéw urzadzen komunikacyj-
nych, i sa szczegdlnie istotne w przypadku uzytkownikéw mobilnych urzadzen
komunikacyjnych.

Dane o ruchu moga by¢ wykorzystywane przez ustugodawce jedynie w celach rozli-
czeniowych i technicznego $wiadczenia ustugi. Za zgoda osoby, ktérej dane dotycza,
dane te moga jednak zosta¢ ujawnione innym administratorom oferujgcym ustugi
dodane, np. dostarczajacym na podstawie lokalizacji uzytkownika informacje na
temat potozenia najblizszej stacji metra lub apteki badz prognoze pogody dla danej
lokalizaciji.

Dostep do danych o tacznosci w sieciach elektronicznych w innych celach, takich jak
dochodzenia w sprawie przestepstw, musi zgodnie z art. 15 dyrektywy o prywatno-
Sciitacznosci elektronicznej spetnia¢ wymagania dotyczace uzasadnionej ingerencji
w prawo do ochrony danych okreslone w art. 8 ust. 2 EKPC i potwierdzone przez
karte praw podstawowych w art. 8 i 52.

W 2009 r. w dyrektywie o prywatnosci i tacznosci elektronicznej?*' wprowadzono
nastepujace zmiany:

- Ograniczenia natozone na wysytanie wiadomosci elektronicznych do celéw mar-
ketingu bezposredniego rozszerzono na krétkie wiadomosci tekstowe, ustugi
wiadomosci multimedialnych oraz inne podobne zastosowania; marketingowe
wiadomosci elektroniczne sa zabronione, chyba ze uprzednio uzyskano na nie
zgode. Bez takiej zgody marketingowe wiadomosci elektroniczne mozna kie-
rowac jedynie do dotychczasowych klientow, jezeli ci udostepnili swoj adres
e-mail i nie zgtosili sprzeciwu.

291 Dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r. zmieniajaca
dyrektywe 2002/22/WE w sprawie ustugi powszechnej i zwigzanych z sieciami i ustugami facznosci
elektronicznej praw uzytkownikéw, dyrektywe 2002/58/WE dotyczaca przetwarzania danych
osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej oraz rozporzadzenie (WE)
nr 2006/2004 w sprawie wspétpracy miedzy organami krajowymi odpowiedzialnymi za egzekwowanie
przepiséw prawa w zakresie ochrony konsumentéw, Dz.U. L 337 z 18.12.2009.
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+Na panstwa cztonkowskie natozono obowiazek zapewnienia srodkéw sado-
wych w odniesieniu do naruszen zakazu przesytania niezamowionych
komunikatow?2.

« Wykorzystywanie plikéw cookie, czyli oprogramowania, ktére monitoruje i
rejestruje czynnosci uzytkownika komputera, nie jest juz dozwolone bez zgody
uzytkownika komputera. Sposéb wyrazenia i uzyskania zgody zapewniajacy
wystarczajaca ochrone nalezy uregulowacd bardziej szczegdétowo w prawie
krajowym?3,

W przypadku gdy naruszenie danych nastepuje w wyniku nieuprawnionego
dostepu, utraty lub zniszczenia danych, nalezy niezwtocznie poinformowac wta-
Sciwy organ nadzorczy. Obowiazkowe jest informowanie abonentéw w przypad-
kach, gdy moga oni ponies¢ szkody w konsekwencji naruszenia danych?**.

W dyrektywie o zatrzymywaniu danych?® (uniewaznionej 8 kwietnia 2014 r.) zobo-
wiazano dostawcow ustug tacznosci do udostepniania danych o ruchu, w szczegdl-
nosci do celéw walki z powazna przestepczoscia, przez okres co najmniej 6, ale nie
dtuzej niz 24 miesiecy, niezaleznie od tego, czy ustugodawca nadal potrzebuje tych
danych do celéw rozliczeniowych lub technicznego Swiadczenia ustugi.

Panstwa cztonkowskie UE maja obowiazek wyznaczy¢ niezalezne organy publiczne
odpowiedzialne za monitorowanie bezpieczenstwa zatrzymywanych danych.

292 Zob.zmieniong dyrektywe, art. 13.

293 Zob. Tamze, art. 5; zob. takze Grupa Robocza Art. 29 (2012), Opinia nr 04/2012 w sprawie wytaczenia
zapisywania plikéw cookie spod zasady pozyskiwania zgody, WP 194, Bruksela, 7 czerwca 2012 .

294 Zob. tez Grupa Robocza Art. 29 (2011), Working Document 01/2011 on the current EU personal data
breach framework and recommendations for future policy developments [,,Dokument roboczy 01/2011
w sprawie obecnych ram dotyczacych naruszen danych osobowych oraz zalecen dotyczacych
przysztego rozwoju polityki”], WP 184, WP184, Bruksela, 5 kwietnia 2011 .

295 Dyrektywa 2006/24/WE Parlamentu Europejskiego i Rady z dnia 15 marca 2006 . w sprawie
zatrzymywania generowanych lub przetwarzanych danych w zwigzku ze $wiadczeniem ogdlnie
dostepnych ustug tacznosci elektronicznej lub udostepnianiem publicznych sieci tacznosci oraz
zmieniajaca dyrektywe 2002/58/WE, Dz.U. L 105 z 13.4.2006.
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Zatrzymywanie danych telekomunikacyjnych w oczywisty sposéb ingeruje w prawo
do ochrony danych?%. To, czy ta ingerencja jest uzasadniona, zakwestionowano w
kilku postepowaniach sadowych w panstwach cztonkowskich UE?”.

Przyktad: W Digital Ireland i Seitlinger i inni**® TSUE uznat dyrektywe w sprawie
zatrzymywania danych za niewazna. Zdaniem Trybunatu ,dyrektywa ta wyjat-
kowo szeroko i mocno ingeruje w te podstawowe prawa, przy czym przepisy
majace zagwarantowac to, ze ingerencja ta nie bedzie rzeczywiscie wykraczac
poza to, co scisle niezbedne, nie requluja precyzyjnie tej kwestii”.

Podstawowym zagadnieniem w kontekscie tacznosci elektronicznej jest ingerencja
organdéw publicznych. Srodki nadzoru lub przechwytywania komunikatéw, takie jak
urzadzenia podstuchowe lub nagrywajace, sa dopuszczalne tylko wtedy, gdy sa one
przewidziane prawem i stanowia srodek konieczny w spoteczenstwie demokratycz-
nym w celu: ochrony panstwa, bezpieczenstwa publicznego, intereséw finansowych
panstwa lub zwalczania przestepczosci; badz ochrony osoby, ktérej dane dotycza,
lub praw i wolnosci innych oséb.

Przyktad: W sprawie Malone przeciwko Zjednoczonemu Krélestwu?®® skarzacego
oskarzono o kilka przestepstw zwiazanych z paserstwem. Podczas procesu oka-
zato sie, ze wtadze przechwycity rozmowe telefoniczna skarzacego na mocy nakazu
wydanego przez Sekretarza Stanu w Ministerstwie Spraw Wewnetrznych. Chociaz
sposob przechwycenia komunikatu skarzacego byt zgodny z prawem krajowym,
ETPC uznat, ze nie istniaty zadne przepisy prawne dotyczace zakresu swobody
wtadz publicznych ani sposobu, w jaki moga one z niego korzysta¢ w tym obsza-
rze, wiec ingerencja wynikajaca ze stosowania kwestionowanej praktyki nie byta
,Zgodna z prawem”. Trybunat stwierdzit, ze doszto do naruszenia art. 8 EKPC.

296 EIOD (2011), Opinion of 31 May 2011 on the Evaluation report from the Commission to the Council
and the European Parliament on the Data Retention Directive (Directive 2006/24/EC) [,Opinia z dnia
31 maja 2011 r. w sprawie sprawozdania Komisji dla Rady i Parlamentu Europejskiego oceniajacego
dyrektywe o zatrzymywaniu danych (dyrektywe 2006/24/WE)"], 31 maja 2011 r.

297 Niemcy, Federalny Trybunat Konstytucyjny (Bundesverfassungsgericht), 1 BVR 256/08, 2 marca 2010 r;;
Rumunia, Federalny Trybunat Konstytucyjny (Curtea Constitutionald a Romaniei), nr 1258,
8 pazdziernika 2009 r,; Czechy, Trybunat Konstytucyjny (Ustavni soud Ceské republiky), 94/2011 Coll,,
22 marca 2011

298 TSUE, Sprawy potaczone C-293/12 i (-594/12, Digital Rights Ireland i Seitlinger i inni, 8 kwietnia 2014 .,
pkt 65.

299 ETPC, Malone przeciwko Zjednoczonemu Krélestwu, nr 8691/79, 2 sierpnia 1984 r.
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8.2. Dane o zatrudnieniu

Najwazniejsze kwestie

« W zaleceniu RE w sprawie danych o zatrudnieniu zawarto szczegétowe zasady doty-
czace ochrony danych w kontekscie stosunkéw pracy.

+ W dyrektywie o ochronie danych konkretnie o stosunkach pracy mowa jest jedynie w
kontekscie przetwarzania danych szczegdlnie chronionych.

« Waznos¢ zgody (ktora musi mie¢ dobrowolny charakter) jako podstawy prawnej prze-
twarzania danych o pracownikach moze budzi¢ watpliwosci ze wzgledu na nieréw-
nowage ekonomiczna miedzy pracodawca a pracownikami. Nalezy starannie ocenic¢
okolicznosci udzielenia zgody.

W UE nie ma konkretnych ram prawnych dotyczacych przetwarzania danych w
kontekscie zatrudnienia. W dyrektywie o ochronie danych konkretnie o stosunkach
pracy mowa jest jedynie w art. 8 ust. 2, ktéry dotyczy przetwarzania danych szcze-
gdlnie chronionych. Jezeli chodzi o prawo RE, zalecenie w sprawie danych o zatrud-
nieniu opublikowano w 1989 r. i jest ono obecnie aktualizowane3®.

Przeglad najczestszych probleméw zwiazanych z ochrona danych w kontekscie
zatrudnienia znajduje sie w dokumencie roboczym Grupy Roboczej Art. 293°". Grupa
robocza przeanalizowata znaczenie zgody jako podstawy prawnej przetwarzania
danych o zatrudnieniu3®, Stwierdzita przy tym, ze nieréwnowaga ekonomiczna mie-
dzy wnioskujacym o zgode pracodawca a udzielajacym jej pracownikiem budzi cze-
sto watpliwosci, czy zgody udzielono dobrowolnie, czy tez nie. Przy ocenie waznosci
zgody w kontekscie zatrudnienia nalezy zatem starannie rozwazy¢ okolicznosci, w
ktorych wnioskuje sie o zgode.

300 Rada Europy, Komitet Ministrow (1989), Recommendation Rec(89)2 to member states on the protection
of personal data used for employment purposes [, Zalecenie Rec(89)2 dla panstw cztonkowskich
w sprawie ochrony danych osobowych wykorzystywanych w zwigzku z zatrudnieniem”],
18 stycznia 1989 r. Zob. ponadto Komitet Konsultacyjny Konwencji nr 108, Study on Recommendation
No. R (89) 2 on the protection of personal data used for employment purposes and to suggest proposals
for the revision of the above-mentioned Recommendation [, Studium dotyczace Zalecenia Rec(89)2
dla panstw cztonkowskich w sprawie ochrony danych osobowych wykorzystywanych w zwiazku z
zatrudnieniem i sugestie zmian dotyczacych powyzszego Zalecenia”], 9 wrzesnia 2011 r.

301 Grupa Robocza Art. 29 (2001), Opinion 8/2001 on the processing of personal data in the employment
context [,,Opinia 8/2001 w sprawie przetwarzania danych osobowych w kontekscie zatrudnienia”],
WP 48, Bruksela, 13 wrzesnia 2001 1.

302 Grupa Robocza Art. 29 (2005), Dokument roboczy w sprawie wspdlnej wyktadni art. 26 ust. 1
dyrektywy 95/46/WE z 24 pazdziernika 1995 r., WP 114, Bruksela, 25 listopada 2005 1.
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Czesty problem dotyczacy ochrony danych w typowym wspétczesnym srodowisku
pracy wiaze sie z zakresem uzasadnionego monitorowania komunikacji elektronicz-
nej pracownikow w miejscu pracy. Czesto twierdzi sie, ze problem ten mozna fatwo
rozwiazac przez zakaz prywatnego wykorzystania srodkow komunikacji w pracy.
Taki ogdlny zakaz mégtby jednak okazac sie nieproporcjonalny i nierealistyczny.
Szczegolnie interesujacy w tym kontekscie jest przytoczony ponizej wyrok ETPC.

Przyktad: W sprawie Copland przeciwko Zjednoczonemu Krélestwu3® pota-
jemnie monitorowano korzystanie przez pracownice uczelni z telefonu, poczty
elektronicznej i internetu w celu ustalenia, czy nie korzysta ona w nadmiernym
stopniu z urzadzen uczelni do celéw osobistych. ETPC uznat, ze rozmowy tele-
foniczne z miejsca pracy wchodza w zakres pojec zycia prywatnego i kore-
spondengji. Dlatego tez takie rozmowy i wiadomosci e-mail wysytane z miej-
sca pracy, jak réwniez informacje pochodzace z monitorowania korzystania z
internetu do celéw osobistych, sa chronione na mocy art. 8 EKPC. W przypadku
skarzacej nie istniaty przepisy requlujace okolicznosci, w ktérych pracodawcy
mogliby monitorowac korzystanie przez pracownikow z telefonu, poczty elek-
tronicznej i internetu. Dlatego tez ingerencja byta niezgodna z prawem. Trybu-
nat stwierdzit, ze doszto do naruszenia art. 8 EKPC.

Zgodnie z zaleceniem RE w sprawie zatrudnienia dane osobowe gromadzone
w celach zwiazanych z zatrudnieniem nalezy uzyska¢ bezposrednio od danego
pracownika.

Dane osobowe gromadzone w ramach rekrutacji musza ograniczac sie do informagji
niezbednych do oceny przydatnosci kandydatéw oraz ich potencjatu zawodowego.

W zaleceniu mowa jest takze o subiektywnych ocenach wynikow lub potencjatu
poszczegdlnych pracownikéw. Dane subiektywne musza opierac sie na rzetelnych i
uczciwych ocenach oraz nie moga by¢ formutowane w sposéb obrazliwy. Wymagaja
tego zasady rzetelnego przetwarzania danych i prawidtowosci danych.

Szczegolnym aspektem prawa o ochronie danych w stosunkach miedzy pracodawca
a pracownikiem jest rola przedstawicieli pracownikéw. Przedstawiciele ci moga
otrzymywac dane osobowe pracownikéw wytacznie w zakresie, w jakim jest to nie-
zbedne, aby umozliwi¢ im reprezentowanie ich intereséw.

303 ETPC, Copland przeciwko Zjednoczonemu Krdlestwu, nr 62617/00, 3 kwietnia 2007 r.
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Szczegolnie chronione dane osobowe zgromadzone w celach zwiazanych z zatrud-
nieniem moga by¢ przetwarzane jedynie w szczegdlnych przypadkach i z zasto-
sowaniem zabezpieczen przewidzianych w prawie krajowym. Pracodawcy moga
pytac¢ pracownikéw lub kandydatéw do pracy o ich stan zdrowia lub przeprowadza¢
badania medyczne, tylko jezeli jest to konieczne w celu: okreslenia ich przydatnosci
do pracy; spetnienia wymagan medycyny prewencyjnej; lub przyznania swiadczen
spotecznych. Dane dotyczace zdrowia nie moga by¢ gromadzone ze zrédet innych
niz od danego pracownika z wyjatkiem przypadkéw, gdy uzyskano wyrazna i $wia-
doma zgode badz gdy przewiduje to prawo krajowe.

Na mocy zalecenia w sprawie zatrudnienia pracownikéw nalezy informowac o celu
przetwarzania ich danych osobowych, rodzaju przechowywanych danych osobo-
wych, podmiotach, ktérym te dane sa reqularnie przekazywane, oraz celu i podsta-
wie prawnej takiego przekazywania. Pracodawcy powinni tez informowac pracow-
nikow z wyprzedzeniem o wprowadzeniu lub adaptacji automatycznych systeméw
przetwarzania danych osobowych pracownikéw badz monitorowania przemieszcza-
nia sie i wydajnosci pracownikéw.

Pracownicy musza mie¢ prawo dostepu do swoich danych o zatrudnieniu, jak tez
ich poprawienia lub skasowania. Jezeli sa przetwarzane dane subiektywne, pracow-
nicy musza ponadto mie¢ prawo do zakwestionowania subiektywnych opinii. Prawa
te moga jednak zostac¢ czasowo ograniczone do celéw wewnetrznych dochodzen.
Jezeli pracownikowi nie umozliwiono dostepu do danych osobowych o zatrudnieniu,
ich poprawienia lub usuniecia, prawo krajowe musi zapewnia¢ odpowiednie proce-
dury odwotania sie od takiej odmowy.

8.3. Dane medyczne

Najwazniejsza kwestia

Dane medyczne sa danymi szczegdlnie chronionymi i w zwiazku z tym przystuguje im
szczegolna ochrona.

Dane osobowe o stanie zdrowia osoby, ktérej dotycza, sa zakwalifikowane jako
dane szczegolnie chronione na mocy art. 8 ust. 1 dyrektywy o ochronie danych i na
mocy art. 6 konwengji nr 108. Zasady przetwarzania danych medycznych sa z kolei
bardziej rygorystyczne niz w przypadku danych innych niz szczegélnie chronione.
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Przyktad: W sprawie Z. przeciwko Finlandi?®* byty maz skarzacej, ktory byt zara-
zony wirusem HIV, dopuscit sie przestepstw seksualnych. Zostat on nastepnie
skazany za zabdjstwo, gdyz Swiadomie narazat swoje ofiary na ryzyko zaka-
zenia HIV. Sad krajowy utajnit petne brzmienie wyroku i akta sprawy na okres
10 lat mimo wnioskéw skarzacej o dtuzszy okres poufnosci. Wnioski te zostaty
odrzucone przez sad apelacyjny, ktérego wyrok zawierat petne nazwiska
zaréwno skarzacej, jak i jej bytego meza. ETPC uznat, ze ingerengji tej nie mozna
uznac za konieczna w demokratycznym spoteczenstwie, poniewaz ochrona
danych medycznych ma fundamentalne znaczenie dla korzystania z prawa do
poszanowania zycia prywatnego i rodzinnego, w szczegdélnosci w odniesieniu
do informacji na temat zakazenia HIV ze wzgledu na zwiazane z tym pietno
w wielu spoteczefstwach. W zwiazku z tym Trybunat uznat, ze umozliwienie
dostepu do informacji o tozsamosci i stanie zdrowia skarzacej zgodnie z wyro-
kiem sadu apelacyjnego po zaledwie 10 latach od wydania wyroku naruszatoby
art. 8 EKPC.

W art. 8 ust. 3 dyrektywy o ochronie danych dopuszcza sie przetwarzanie danych
medycznych, gdy jest to wymagane do celéw medycyny prewencyjnej, diagnostyki
medycznej, swiadczenia opieki lub leczenia, lub tez zarzadzania opieka zdrowotna.
Przetwarzanie danych jest jednak dopuszczalne tylko wtedy, gdy przetwarza je pra-
cownik stuzby zdrowia podlegajacy obowiazkowi zachowania tajemnicy zawodowe;j
lub inna osoba podlegajaca réwnowaznemu obowiazkowi?>.

W zaleceniu RE w sprawie danych medycznych z 1997 r. do przetwarzania danych w
dziedzinie medycyny zastosowano w sposéb bardziej szczegétowy zasady zawarte
w konwengji nr 1083, Proponowane przepisy sa zgodne z zapisami dyrektywy o
ochronie danych w odniesieniu do uzasadnionych celéw przetwarzania danych
medycznych, obowiazkdéw w zakresie tajemnicy zawodowej, ktére nalezy natozy¢
na osoby wykorzystujace dane dotyczace zdrowia, jak tez praw 0séb, ktérych dane
dotycza, do przejrzystosci i dostepu, poprawienia oraz usuniecia danych. Ponadto
dane medyczne przetwarzane zgodnie z prawem przez pracownikéw stuzby

304 ETPC, Z. przeciwko Finlandii, nr 22009/93, 25 lutego 1997 ., pkt 94 i 112; zob. tez ETPC, M.S.
przeciwko Szwecji, nr 20837/92, 27 sierpnia 1997 r; ETPC, L.L. przeciwko Francji, nr 7508/02,
10 pazdziernika 2006 r.; ETPC, I. przeciwko Finlandii, nr 20511/03, 17 lipca 2008 r.; ETPC, K.H. i inni
przeciwko Stowacji, nr 32881/04, 28 kwietnia 2009 r.; ETPC, Szuluk przeciwko Zjednoczonemu
Krolestwu, nr 36936/05, 2 czerwca 2009 r.

305 Zob. tez ETPC, Biriuk przeciwko Litwie, nr 23373/03, 25 listopada 2008 r.

306 RE, Komitet Ministrow (1997), Recommendation Rec(97)5 to member states on the protection of
medical data [,,Zalecenie Rec(97)5 dla panstw cztonkowskich w sprawie ochrony danych medycznych”],
13 lutego 1997 1.


http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58033
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58177
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58177
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-77356
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-87510
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-92418
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-92418
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-92767
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-92767
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-89827
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zdrowia nie moga zosta¢ przekazane organom $cigania, chyba ze zapewniono
,wystarczajace zabezpieczenia, aby zapobiec ujawnieniu niezgodnemu z poszano-
waniem [...] Zycia prywatnego zagwarantowanym na mocy art. 8 EKPC"3%,

Dodatkowo zalecenie w sprawie danych medycznych zawiera szczegélne przepisy
dotyczace danych medycznych dzieci nienarodzonych i oséb niezdolnych do wyra-
zenia zgody oraz przetwarzania danych genetycznych. Za powdéd do przechowy-
wania danych, gdy nie sa one juz potrzebne, wyraznie uznano badania naukowe,
cho¢ zazwyczaj wymagana jest anonimizacja. W art. 12 zalecenia w sprawie
danych medycznych zaproponowano szczegétowe regulacje dotyczace sytuacji,
w ktérych naukowcy potrzebuja danych osobowych i dane zanonimizowane sa
niewystarczajace.

Odpowiednim sposobem zaspokojenia potrzeb naukowych, a zarazem ochrony inte-
reséw pacjentéw moze by¢ pseudonimizacja. Koncepcje pseudonimizacji w kontek-
Scie ochrony danych wyjasniono bardziej szczegétowo w sekgji 2.1.3.

Na szczeblu krajowym i europejskim trwa ozywiona dyskusja na temat inicjatyw
przechowywania danych o leczeniu pacjentow w elektronicznych kartotekach
zdrowotnych3°8, Szczegolnym aspektem utrzymywania ogélnokrajowych syste-
mow elektronicznych kartotek zdrowotnych jest ich dostepnos¢ za granica, co jest
tematem szczegdlnego zainteresowania w UE w kontekscie transgranicznej opieki
zdrowotnej®°.

Kolejnym obszarem, w ktérym omawiane s3 nowe przepisy, sa badania kliniczne,
czyli udokumentowane préby nowych lekéw na pacjentach; ten temat takze ma
powazne implikacje dla ochrony danych. Zagadnienia badan klinicznych produk-
téw leczniczych przeznaczonych do stosowania przez cztowieka uregulowano w
dyrektywie 2001/20/WE Parlamentu Europejskiego i Rady z dnia 4 kwietnia 2001 r.
w sprawie zblizania przepiséw ustawowych, wykonawczych i administracyjnych
Panstw Cztonkowskich odnoszacych sie do wdrozenia zasady dobrej praktyki kli-
nicznej w prowadzeniu badan klinicznych produktéw leczniczych przeznaczonych do

307 ETPC, nr 1585/09, Avilkina i inni przeciwko Rosji, 6 czerwca 2013 1., pkt 53 (nieprawomocny).

308 Grupa Robocza Art. 29 (2007), Dokument roboczy w sprawie przetwarzania danych osobowych
dotyczacych zdrowia w elektronicznej dokumentacji zdrowotnej (EHR), WP 131, Bruksela,
15 lutego 2007 r.

309 Dyrektywa Parlamentu Europejskiego i Rady 2011/24/UE z dnia 9 marca 2011 r. w sprawie stosowania
praw pacjentéw w transgranicznej opiece zdrowotnej, Dz.U. L 88 z 4.4.2011.
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stosowania przez cztowieka (dyrektywie w sprawie badan klinicznych)*'°. W grudniu
2012 r. Komisja Europejska przedstawita wniosek dotyczacy zastapienia dyrektywy
w sprawie badan klinicznych rozporzadzeniem, aby ujednolici¢ procedury badan i
zwiekszy¢ ich efektywnos¢3™.

Na szczeblu UE istnieje wiele inicjatyw legislacyjnych i innych w sprawie danych
osobowych w sektorze ochrony zdrowia**.

8.4. Przetwarzanie danych do celow
statystycznych

Najwazniejsze kwestie

- Danych zgromadzonych do celéw statystycznych nie wolno wykorzystywac do zad-
nych innych celéw.

+  Dane zgromadzone zgodnie z prawem w dowolnym celu moga pdzniej zosta¢ wyko-
rzystane do celéw statystycznych pod warunkiem, ze prawo krajowe przewiduje
odpowiednie zabezpieczenia, ktdre stosuja uzytkownicy. W tym celu nalezy przewi-
dzie¢ w szczegdlnosci anonimizacje lub pseudonimizacje danych przed przekazaniem
ich stronom trzecim.

W dyrektywie o ochronie danych o przetwarzaniu danych do celéw statystycz-
nych wspomniano w kontekscie mozliwych wytaczen od zasad ochrony danych. Na
mocy art. 6 ust. 1 lit. b) dyrektywy zasada ograniczenia celu moze zostac¢ uchylona
na mocy prawa krajowego, aby umozliwi¢ dalsze wykorzystanie danych do celéw
statystycznych, cho¢ w prawie krajowym trzeba wéwczas ustanowi¢ wszystkie
niezbedne zabezpieczenia. W art. 13 ust. 2 dyrektywy zezwala sie na ograniczenie
praw dostepu na mocy prawa krajowego, jezeli dane sa przetwarzane wytacznie do

310 Dyrektywa 2001/20/WE Parlamentu Europejskiego i Rady z dnia 4 kwietnia 2001 r. w sprawie zblizania
przepisow ustawowych, wykonawczych i administracyjnych panstw cztonkowskich, odnoszacych sie do
wdrozenia zasady dobrej praktyki klinicznej w prowadzeniu badan klinicznych produktow leczniczych,
przeznaczonych do stosowania przez cztowieka, Dz.U. L 121z 1.5.2001.

311 Komisja Europejska (2012), Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w
sprawie badan klinicznych produktéw leczniczych stosowanych u ludzi oraz uchylenia dyrektywy
2001/20/WE, COM(2012) 369 final, Bruksela, 17 lipca 2012 .

312 EIOD (2013), Opinion of the European Data Protection Supervisor on the Communication from
the Commission on ‘eHealth Action Plan 2012-2020 - Innovative healthcare for the 21 century”
[,Opinia Europejskiego Inspektora Ochrony Danych w sprawie komunikatu Komisji »Plan dziatania w
dziedzinie e-zdrowia na lata 2012-2020 - Innowacyjna opieka zdrowotna w XXI wieku«”], Bruksela,
27 marca 2013 1.
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celow statystycznych; w prawie krajowym trzeba ponownie ustanowi¢ odpowied-
nie zabezpieczenia. W tym kontekscie w dyrektywie o ochronie danych ustano-
wiono szczegotowy wymag, ze zadne dane uzyskane lub powstate w trakcie badan
statystycznych nie moga by¢ wykorzystywane w celu podejmowania konkretnych
decyzji odnoszacych sie do osob, ktorych dane dotycza.

Chociaz dane, ktére zostaty zgromadzone zgodnie z prawem przez administratora
do jakichkolwiek celéw, moga zosta¢ ponownie wykorzystane przez tego admini-
stratora do jego wtasnych celéw statystycznych - tak zwanej statystyki wtérnej -
dane te musiatyby zosta¢ zanonimizowane lub spseudonimizowane, w zaleznosci
od kontekstu, przed przekazaniem ich stronom trzecim do celéw statystycznych,
chyba ze osoba, ktdrej dane dotycza, wyrazita na to zgode lub jest to wyraznie prze-
widziane w prawie krajowym. Wynika to z wymogu odpowiednich zabezpieczen na
mocy art. 6 ust. 1 lit. b) dyrektywy o ochronie danych.

Najwazniejszymi przypadkami wykorzystania danych do celéw statystycznych sa
urzedowe statystyki sporzadzane przez krajowe i unijne urzedy statystyczne na
podstawie przepisow krajowych i unijnych dotyczacych urzedowych statystyk.
Zgodnie z tymi przepisami obywatele i przedsiebiorcy maja zazwyczaj obowiazek
ujawnienia danych organom statystycznym. Urzednicy pracujacy w urzedach staty-
stycznych sa zwiazani specjalnym obowiazkiem zachowania tajemnicy zawodowe;j
i zasada ta jest skrupulatnie przestrzegana, gdyz jest ona warunkiem wysokiego
poziomu zaufania obywateli, ktory jest niezbedny, aby dane byty udostepniane
organom statystycznym.

Rozporzadzenie (WE) nr 223/2009 w sprawie statystyki europejskiej (rozporza-
dzenie w sprawie statystyki europejskiej) zawiera podstawowe przepisy dotyczace
ochrony danych w zwiazku z urzedowymi statystykami, dlatego tez mozna je uzna¢
za istotne takze z punktu widzenia przepiséw o urzedowych statystykach na szcze-
blu krajowym3®. W rozporzadzeniu utrzymano zasade, ze dla urzedowych dziatan
statystycznych niezbedna jest wystarczajaco precyzyjna podstawa prawna™.

313 Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 223/2009 z dnia 11 marca 2009 r. w sprawie
statystyki europejskiej oraz uchylajace rozporzadzenie Parlamentu Europejskiego i Rady (WE, Euratom)
nr 1101/2008 w sprawie przekazywania do Urzedu Statystycznego Wspdlnot Europejskich danych
statystycznych objetych zasada poufnosci, rozporzadzenie Rady (WE) nr 322/97 w sprawie statystyk
Wspolnoty oraz decyzje Rady 89/382/EWG, Euratom w sprawie ustanowienia Komitetu ds. Programéw
Statystycznych Wspolnot Europejskich, Dz.U. L 87 z 31.3.2009.

314 Zasada ta ma zostac bardziej szczegdtowo sformutowana w kodeksie praktyk Eurostatu, ktdry zgodnie z
art. 11 rozporzadzenia w sprawie statystyki europejskiej bedzie zawiera¢ wskazdwki etyczne dotyczace
sposobu sporzadzania statystyk urzedowych, w tym witasciwego sposobu wykorzystania danych
osobowych; dokument jest dostepny pod adresem: http://epp.eurostat.ec.europa.eu/portal/page/
portal/about_eurostat/introduction.
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Przyktad: W sprawie Huber przeciwko Niemcom?" TSUE uznat, ze gromadzenie
i przechowywanie danych osobowych przez organ do celéw statystycznych nie
byto samo w sobie wystarczajaca podstawa przetwarzania danych zgodnie z
prawem. Przepisy przewidujace przetwarzanie danych osobowych musza takze
spetnia¢ wymag koniecznosci, a w tym kontekscie nie zostat on spetniony.

Jezeli chodzi o RE, wydane w 1997 . zalecenie w sprawie danych statystycznych
dotyczy sporzadzania statystyk w sektorach publicznym i prywatnym31. Zawarto
w nim zasady pokrywajace sie z opisanymi powyzej podstawowymi przepisami
dyrektywy o ochronie danych. Bardziej szczegétowe sa przepisy dotyczace zagad-
nien opisanych ponizej.

Podczas gdy danych zgromadzonych do celéw statystycznych nie mozna wyko-
rzystywac do zadnych innych celéw, dane, ktére zgromadzono do celéw innych niz
statystyczne, mozna pézniej wykorzysta¢ do celéw statystycznych. W zaleceniu w
sprawie danych statystycznych zezwala sie nawet na przekazywanie danych stro-
nom trzecim, jezeli nastepuje to tylko w celach statystycznych. W takich przypad-
kach strony powinny uzgodni¢ w formie pisemnej zakres uzasadnionego dalszego
wykorzystania do celéw statystycznych. Jako ze takie porozumienie nie moze zasta-
pi¢ zgody osoby, ktérej dane dotycza, nalezy zatozy¢, iz w prawie krajowym musza
zosta¢ dodatkowo ustanowione odpowiednie zabezpieczenia w celu minimalizacji
ryzyka niewtasciwego wykorzystania danych osobowych, takie jak obowiazek ano-
nimizacji lub pseudonimizacji danych przed ich przestaniem.

Na osoby zajmujace sie zawodowo badaniami statystycznymi nalezy natozy¢ na
mocy prawa krajowego specjalne obowiazki zachowania tajemnicy zawodowej,
co jest powszechne w przypadku statystyk urzedowych. Obowiazki te nalezy roz-
szerzy¢ takze na ankieterow, jezeli uczestnicza oni w gromadzeniu danych od oséb,
ktorych dane dotycza, lub innych oséb.

Jezeli badanie statystyczne z wykorzystaniem danych osobowych nie jest wyma-
gane prawem, osoby, ktérych dane dotycza, musza wyrazi¢ zgode na wykorzysta-
nie ich danych, aby byto ono zgodne z prawem, lub trzeba im co najmniej umozliwi¢

315 TSUE, C-524/06, Huber przeciwkoBundesrepublik Deutschland, 16 grudnia 2008 r.; zob. zwtaszcza
pkt 68.

316 Rada Europy, Komitet Ministrow (1997), Recommendation Rec(97)18 to member states on the
protection of personal data collected and processed for statistical purposes [, Zalecenie Rec(97)18 dla
panstw cztonkowskich w sprawie ochrony danych osobowych gromadzonych i przetwarzanych do
celdw statystycznych”], 30 wrzesnia 1997 r.
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wyrazenie sprzeciwu. Jezeli dane osobowe do celéw statystycznych sa gromadzone
za posrednictwem ankiet, respondentow nalezy wyraznie poinformowac, czy ujaw-
nianie danych jest obowiazkowe na mocy prawa krajowego, czy tez nie. Danych
szczegolnie chronionych nigdy nie nalezy gromadzi¢ w sposéb umozliwiajacy iden-
tyfikacje osaob, chyba ze jest to wyraznie dozwolone na mocy prawa krajowego.

W przypadku gdy badan statystycznych nie mozna przeprowadzi¢ bez danych ano-
nimowych i niezbedne jest wykorzystanie danych osobowych, dane zgromadzone
w tym celu nalezy zanonimizowa¢, gdy tylko bedzie to mozliwe. Wyniki badan sta-
tystycznych nie moga co najmniej umozliwiac identyfikacji zadnych oséb, ktérych
dane dotycza, chyba ze w sposéb oczywisty nie stwarza to zagrozenia.

Po zakonczeniu analizy statystycznej wykorzystane dane osobowe nalezy usunac
lub zanonimizowa¢. W tym przypadku w zaleceniu w sprawie danych statystycz-
nych sugeruje sie, aby dane identyfikacyjne byty przechowywane oddzielnie od
pozostatych danych osobowych. Oznacza to na przyktad, ze dane nalezy spseudoni-
mizowac, a klucz do szyfrowania lub liste identyfikujacych synoniméw nalezy prze-
chowywac oddzielnie od spseudonimizowanych danych.

8.5. Dane finansowe

Najwazniejsze kwestie

Chociaz dane finansowe nie s3 danymi szczegdlnie chronionymi w rozumieniu kon-
wengji nr 108 lub dyrektywy o ochronie danych, ich przetwarzanie wymaga szczegdl-
nych zabezpieczen w celu zapewnienia prawidtowosci i bezpieczenstwa danych.

Elektroniczne systemy ptatnicze musza cechowac sie wbudowana ochrong danych,
czyli uwzglednieniem ochrony prywatnosci juz w fazie projektowania.

Szczegdlne problemy zwigzane z ochrona danych w tym obszarze wynikaja z potrzeby
wdrozenia odpowiednich mechanizméw uwierzytelnienia.

Przyktad: W sprawie Michaud przeciwko Francji*" skarzacy, ktéry byt francu-
skim prawnikiem, zakwestionowat ciagzacy na nim na mocy prawa francuskiego

317 ETPC, Michaud przeciwko Francji, nr 12323/11, 6 grudnia 2012 r.; zob. tez ETPC, Niemietz przeciwko
Niemcom, nr 13710/88, 16 grudnia 1992 r,, pkt 29; oraz ETPC, Halford przeciwko Zjednoczonemu
Krolestwu, nr 20605/92, 25 czerwca 1997 ., pkt 42.
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obowiazek zgtaszania podejrzen dotyczacych mozliwego prania pieniedzy
przez jego klientéw. ETPC zauwazyt, ze wymaganie od prawnikéw, aby przeka-
zywali organom administracyjnym informacje dotyczace innej osoby, w ktorych
posiadanie weszli wskutek kontaktéw z ta osoba, stanowi ingerencje w prawo
prawnikow do poszanowania ich korespondencji i zycia prywatnego na mocy
art. 8 EKPC, gdyz pojecie to obejmuje dziatania o charakterze zawodowym lub
biznesowym. Ingerencja ta jest jednak zgodna z prawem i stuzy uzasadnionemu
celowi, a mianowicie ochronie porzadku oraz zapobieganiu przestepstwom.
Jako ze prawnicy podlegaja obowiazkowi zgtaszania swoich podejrzen tylko w
bardzo ograniczonej liczbie przypadkéw, ETPC uznat, ze zobowiazanie to jest
proporcjonalne, stwierdzajac, ze nie doszto do naruszenia art. 8.

RE okreslita zasady stosowania ogdlnych ram prawnych ochrony danych zapisanych
w konwengji nr 108 w kontekscie ptatnosci w zaleceniu Rec (90)19 z 1990 r?'8. W
zaleceniu tym sprecyzowano zakres zgodnego z prawem gromadzenia i wykorzy-
stywania danych w kontekscie ptatnosci, zwtaszcza z uzyciem kart ptatniczych.
Dodatkowo zasugerowano ustawodawcom krajowym szczegétowe regulacje doty-
czace ograniczen przekazywania danych o ptatnosciach stronom trzecim, terminow
przechowywania danych, przejrzystosci, bezpieczenstwa danych i transgranicznego
przeptywu danych, jak tez nadzoru oraz srodkéw prawnych. Proponowane rozwia-
zania sa zgodne z pézniejszymi ogélnymi ramami ochrony danych UE zawartymi w
dyrektywie o ochronie danych.

Uchwalono akty prawne dotyczace regulacji rynkéw instrumentéw finansowych
oraz dziatalnosci instytucji kredytowych i firm inwestycyjnych®™. Inne akty prawne
pomagaja w zwalczaniu wykorzystywania informacji wewnetrznych i manipulagji

318 RE, Komitet Ministrow (1990), Recommendation No. R(90)19 on the protection of personal data used
for payment and other related operations [, Zalecenie Rec(90)19 w sprawie ochrony danych osobowych
wykorzystywanych do ptatnosci i innych powigzanych czynnosci”], 13 wrzesnia 1990 r.

319 Komisja Europejska (2011), Wniosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady w sprawie
rynkdw instrumentdw finansowych uchylajacej dyrektywe 2004/39/WE Parlamentu Europejskiego i
Rady, COM(2011) 656 final, Bruksela, 20 pazdziernika 2011 r.; Komisja Europejska (2011), Whiosek
dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie rynkdw instrumentéw
finansowych oraz zmieniajacego rozporzadzenie [EMIR] w sprawie instrumentéw pochodnych bedacych
przedmiotem obrotu poza rynkiem requlowanym, partneréw centralnych i repozytoriéw transakdji,
COM(2011) 652 final, Bruksela, 20 pazdziernika 2011 r.; Komisja Europejska (2011), Whiosek dotyczacy
dyrektywy Parlamentu Europejskiego i Rady w sprawie warunkow podejmowania i prowadzenia
dziatalnosci przez instytucje kredytowe oraz nadzoru ostroznosciowego nad instytucjami kredytowymi
i firmami inwestycyjnymi i zmieniajacej dyrektywe 2002/87/WE Parlamentu Europejskiego i Rady
w sprawie dodatkowego nadzoru nad instytucjami kredytowymi, zaktadami ubezpieczeri oraz
przedsiebiorstwami inwestycyjnymi konglomeratu finansowego, COM(2011) 453 final, Bruksela,

20 lipca2011r.
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na rynku3?°. Najwazniejszymi zagadnieniami w tych obszarach, ktére wywieraja
wptyw na ochrone danych, sa:

zatrzymywanie zapisow dotyczacych transakgji finansowych;

przekazywanie danych osobowych do panstw trzecich;

nagrywanie rozmow telefonicznych lub komunikacji elektronicznej, w tym
uprawnienia wiasciwych organéw do zadania rejestrow potaczen telefonicznych
i przesytu danych;

ujawnianie danych osobowych, w tym publikacja sankgji;

uprawnienia nadzorcze i dochodzeniowe wtasciwych organéw, w tym do kon-

troli na miejscu oraz wejscia na teren prywatny w celu zajecia dokumentow;

mechanizmy zgtaszania naruszen, tj. zasady sygnalizowania nieprawidtowosci;
oraz

wspotpraca miedzy wiasciwymi organami panstw cztonkowskich oraz Europej-
skim Urzedem Nadzoru Gietd i Papieréw Wartosciowych (ESMA).

W tej dziedzinie wystepuja takze inne konkretnie wskazane zagadnienia, w tym
gromadzenie danych na temat sytuacji finansowej 0séb, ktérych dane dotycza®?,
badz ptatnosci transgraniczne przy wykorzystaniu przelewow bankowych, ktére
musza ze swojej natury prowadzi¢ do przeptywu danych osobowych3?2,
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Komisja Europejska (2011), Whiosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady

w sprawie wykorzystywania informacji poufnych i manipulacji na rynku (naduzy¢ na rynku),

COM(2011) 651 final, Bruksela, 20 pazdziernika 2011 r.; Komisja Europejska (2011), Wniosek dotyczacy
dyrektywy Parlamentu Europejskiego i Rady w sprawie sankgji karnych za wykorzystywanie informacji
poufnych i manipulacje na rynku, COM(2011) 654 final, Bruksela, 20 pazdziernika 2011 r.

Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 1060/2009 z dnia 16 wrzesnia 2009 r.

w sprawie agengcji ratingowych, Dz.U. L 302 z 17.11.2009; Komisja Europejska, Whiosek dotyczacy
rozporzadzenia Parlamentu Europejskiego i Rady zmieniajacego rozporzadzenie (WE) nr 1060/2009 w
sprawie agencji ratingowych, COM(2010) 289 final, Bruksela, 2 czerwca 2010 .

Dyrektywa 2007/64/WE Parlamentu Europejskiego i Rady z dnia 13 listopada 2007 r. w sprawie
ustug ptatniczych w ramach rynku wewnetrznego zmieniajaca dyrektywy 97/7/WE, 2002/65/WE,
2005/60/WE i 2006/48/WE i uchylajaca dyrektywe 97/5/WE, Dz.U. L 319 2 5.12.2007.
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Godelli przeciwko Wtochom, nr 33783/09, 25 wrzesnia 2012 .
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Leander przeciwko Szwedji, nr 9248/81, 26 marca 1987 1.
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Axel Springer AG przeciwko Niemcom [Wielka Izba], nr 39954/08, 7 lutego 2012 .
Von Hannover przeciwko Niemcom, nr 59320/00, 24 czerwca 2004 r.
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Orzecznictwo

Wybrane orzecznictwo Trybunatu
Sprawiedliwosci Unii Europejskiej

Orzecznictwo zwigzane z dyrektywa o ochronie danych

(-73/07, Tietosuojavaltuutettu przeciwko Satakunnan Markkinapérssi Oy i Satamedia
Oy, 16 grudnia 2008 r.
[Pojecie ,dziatalnosci dziennikarskiej” w rozumieniu art. 9 dyrektywy o ochronie
danych]

Sprawy potaczone (-92/09 i -93/09, Volker und Markus Schecke GbR oraz Hartmut
Eifert przeciwko Land Hessen, 9 listopada 2010 r.
[Proporcjonalnos¢ prawnego obowiagzku publikowania danych osobowych beneficjen-
tow niektorych funduszy rolnych UE]

(C-101/01, Bodil Lindqvist, 6 listopada 2003 .
[Zgodnos¢ z prawem publikowania przez osobe prywatna danych o zyciu prywatnym
innych oséb w internecie]

C-131/12, Google Spain, S.L., Google Inc. przeciwko Agencia Espariola de Proteccion
de Datos, Mario Costeja Gonzalez, wniosek o wydanie orzeczenia w trybie prejudy-
cjalnym skierowany przez Audiencia Nacional (Hiszpania) ztozony w dniu 9 marca
2012, 25 maja 2012 r., w toku.
[Obowiazek zaprzestania przez podmioty swiadczace ustugi wyszukiwarek wyswie-
tlania danych osobowych w wynikach wyszukiwania na wniosek osoby, ktérej dane
dotycza]

C-270/11, Komisja Europejska przeciwko Krélestwu Szwedgji, 30 maja 2013 r.
[Kara za niewdrozenie dyrektywy]

C-275/06, Productores de Musica de Esparia (Promusicae) przeciwko Telefonica de
Espana SAU, 29 stycznia 2008 .
[Obowiazek ujawnienia przez ustugodawcow internetowych tozsamosci uzytkowni-
kéw programéw wymiany plikéw KaZaA stowarzyszeniu na rzecz ochrony wiasnosci
intelektualnej]

(-288/12, Komisja Europejska przeciwko Wegrom, 8 kwietnia 2014 .
[Zgodnos¢ z prawem likwidacji urzedu krajowego inspektora ochrony danych]
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(-291/12, Michael Schwarz przeciwko Stadt Bochum, opinia rzecznika generalnego,
13 czerwca 2013 1.
[Naruszenie prawa pierwotnego UE przez rozporzadzenie (WE) 2252/2004, w ktérym
nakazano przechowywanie odciskdw palcéw w paszportach]

Sprawy potaczone (-293/12 i (-549/12, Digital Rights Ireland i Seitlinger i inni,
8 kwietnia 2014 r. [Naruszenie prawa pierwotnego UE przez dyrektywe o zatrzymy-
waniu danych].

[Naruszenie prawa pierwotnego UE przez dyrektywe o zatrzymywaniu danych]

(-360/10, SABAM przeciwko Netlog NV, 16 lutego 2012 r.
[Obowiazek zapobiegania przez ustugodawcéw $wiadczacych ustugi sieci spoteczno-
sciowych niezgodnemu z prawem korzystaniu z utworéw muzycznych i audiowizual-
nych przez uzytkownikéw sieci]

Sprawy potaczone C-465/00, C-138/01 i C-139/01, Rechnungshof przeciwko Osterre-
ichischer Rundfunk i innym oraz Neukomm i Lauermann przeciwko Osterreichischer
Rundfunk, 20 maja 2003 .
[Proporcjonalnos¢ prawnego obowiazku publikowania danych osobowych dotycza-
cych wynagrodzen niektdrych kategorii pracownikdw instytucji zwiazanych z sekto-
rem publicznym]

Sprawy potaczone C-468/10 i ¢-469/10, Asociacion Nacional de Establecimientos

Financieros de Crédito (ASNEF) i Federacion de Comercio Electrénico y Marketing

Directo (FECEMD) przeciwko Administracion del Estado, 24 listopada 2011 1.
[Prawidtowe wdrozenie art. 7 lit. f) dyrektywy o ochronie danych - ,uzasadnione inte-
resy 0sob trzecich” - w prawie krajowym]

C-518/07, Komisja Europejska przeciwko Republice Federalnej Niemiec,
9 marca 2010 .
[Niezaleznos¢ krajowego organu nadzoru]

(-524/06, Huber przeciwko Bundesrepublik Deutschland, 16 grudnia 2008 r.
[Zasadnos¢ przechowywania danych na temat cudzoziemcow w rejestrze
statystycznym]

C-543/09, Deutsche Telekom AG przeciwko Republice Federalnej Niemiec,
5maja 2011
[Koniecznos¢ ponownej zgody]
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http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0360&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62000CJ0465&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62000CJ0465&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62000CJ0465&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0518&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0543&lang1=en&type=NOT&ancre=

Orzecznictwo

(-553/07, College van burgemeester en wethouders van Rotterdam przeciwko
M.E.E. Rijkeboer, 7 maja 2009 r.
[Prawo dostepu osoby, ktérej dane dotycza]

(-614/10, Komisja Europejska przeciwko Republice Austrii, 16 pazdziernika 2012 .
[Niezaleznos¢ krajowego organu nadzorczego]

Orzecznictwo zwigzane z rozporzadzeniem o ochronie danych przez instytucje UE

C-28/08 P, Komisja Europejska przeciwko The Bavarian Lager Co. Ltd,
29 czerwca 2010 .
[Dostep do dokumentow]

C-41/00 P, Interporc Im- und Export GmbH przeciwko Komisji Wspdlnot Europejskich,
6 marca 2003 1.
[Dostep do dokumentow]

F-35/08, Dimitrios Pachtitis przeciwko Komisji Europejska, 15 czerwca 2010 .
[Wykorzystanie danych osobowych w kontekscie zatrudnienia w instytucjach UE]

F-46/09, V przeciwko Parlamentowi Europejskiemu, 5 lipca 2011 r.
[Wykorzystanie danych osobowych w kontekscie zatrudnienia w instytucjach UE]
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http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0553&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0553&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0614&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62008CJ0028&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62000CJ0041&lang1=en&type=NOT&ancre=
http://curia.europa.eu/jurisp/cgi-bin/form.pl?lang=en&numaff=F-35%2F08+&Submit=Submit
http://curia.europa.eu/juris/celex.jsf?celex=62008FJ0035&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009FJ0046&lang1=en&type=NOT&ancre=




Wykaz spraw

Orzecznictwo Europejskiego Trybunatu Sprawiedliwosci

Asociacion Nacional de Establecimientos Financieros de Crédito
(ASNEF) i Federacion de Comercio Electrénico y Marketing
Directo (FECEMD) przeciwko Administracion del Estado, Sprawy
pofaczone (-468/10 i (-469/10,
24 listopada 20717 1. e 18, 23, 83, 86, 90, 91, 206

Bodil Lindgvist, -101/01,
6 1istopada 2003 T......erveervereererreneeesreeeeeesseeseans 35, 36,44, 48, 51, 99, 137, 139, 205

College van burgemeester en wethouders van Rotterdam przeciwko

M.E.E. Rijkeboer, -553/07, 7 Maja 2009 T. ...ccooovvmrvreerrrenerreenerirenererenenns 109, 115, 207
Deutsche Telekom AG przeciwko Bundesrepublik Deutschland,

C-543/09, 5 MaJa 2077 Teevvoeereereeeeeeveessveesesee s sssess s sssesssanssees 36, 62,206
Digital Rights Ireland i Seitlinger i inni, Sprawy potaczone (-:293/12 i

(C-549/12, 8 KWietnia 20TA . oocvveeeveeeesereeses s 132,182,206

Dimitrios Pachtitis przeciwko Komisji Europejska, F-35/08, 15 czerwca 2010 r....... 207

Google Spain, S.L., Google Inc. przeciwko Agencia Espariola de
Proteccion de Datos, Mario Costeja Gonzalez, wniosek o wydanie
orzeczenia w trybie prejudycjalnym skierowany przez Audiencia
Nacional (Hiszpania) ztozony w dniu 9 marca 2012, ¢-131/12,
25 mMaja 2012 1, W HOKU. ovveeeeeeeeeeeese s 205
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http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/document/document.jsf?text=&docid=48382&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=9409
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0553&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0553&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0543&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62012CJ0293&lang1=en&type=TXT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62008FJ0035&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/document/document.jsf?text=&docid=123131&pageIndex=0&doclang=en&mode=req&dir=&occ=first&part=1&cid=170232
http://curia.europa.eu/juris/document/document.jsf?text=&docid=123131&pageIndex=0&doclang=en&mode=req&dir=&occ=first&part=1&cid=170232
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Huber przeciwko Bundesrepublik Deutschland, ¢-524/06,
16 grudnia 2008 r 65, 83, 86, 88, 177,190, 206

Interporc Im- und Export GmbH przeciwko Komisji Wspdlnot
Europejskich, ¢-41/00 P, 6 marca 2003 . 30, 207

Komisja Europejska przeciwko Krélestwu Szwegji, :270/11, 30 maja 2013 r.......... 205
Komisja Europejska przeciwko Republice Austrii, -614/10,

16 pazdziernika 2012 . 110, 124, 207
Komisja Europejska przeciwko Republice Federalnej Niemiec,

(-518/07, 9 marca 2010 . 110, 123, 206
Komisja Europejska przeciwko The Bavarian Lager Co. Ltd, (-:28/08 P,

29 czerwca 2010 . 13, 28, 30, 111, 133, 207

Komisja Europejska przeciwko Wegrom, (-288/12, 8 kwietnia 2014 r.
110, 125, 205

M.H. Marshall przeciwko Southampton i South-West Hampshire Area

Health Authority, C-152/84, 26 lutego 1986 1. 111
Michael Schwarz przeciwko Stadt Bochum, opinia rzecznika

generalnego, (-291/12, 13 czerwca 2013 1. 206
Parlament Europejski przeciwko Radzie Unii Europejskiej, -:317/04 |

(-318/04, 30 maja 2006 149
Productores de Msica de Esparia (Promusicae) przeciwko Telefonica

de Espana SAU, (:275/06,

29 stycznia 2008 1. 13, 23, 33, 35, 40, 205

Rechnungshof przeciwko Osterreichischer Rundfunk i innym oraz
Neukomm i Lauermann przeciwko Osterreichischer Rundfunk,

Sprawy pofaczone (-465/00, (-138/01i ¢-139/01, 20 maja 2003 r............. 86,206
SABAM przeciwko Netlog NV, (-:360/10, 16 lutego 20712 F..veeeverveeeerreeeeeneeeennee 34,206
Sabine von Colson i Elisabeth Kamann przeciwko Land Nordrhein-

Westfalen, (-14/83, 10 kwietnia 1984 . 111, 134

Tietosuojavaltuutettu przeciwko Satakunnan Markkinapérssi Oy i
Satamedia Oy, (-73/07, 16 grudnia 2008 r. 13, 24, 205

V przeciwko Parlamentowi Europejskiemu, F-46/09, 5 lipca 2017 N..oeecvveervveerrnene. 207


http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62000CJ0041&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62000CJ0041&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62011CJ0270&lang1=en&type=NOT&ancre=
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http://curia.europa.eu/juris/celex.jsf?celex=62012CJ0288&lang1=en&type=TXT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=61984CJ0152&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=61984CJ0152&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d0f130d5edf6f8925f1d4038a758807d361ea69b.e34KaxiLc3eQc40LaxqMbN4OahyNe0?text=&docid=138362&pageIndex=0&doclang=EN&mode=lst&dir=&occ=first&part=1&cid=137897
http://curia.europa.eu/juris/celex.jsf?celex=62004CJ0317&lang1=en&type=TXT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62000CJ0465&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62000CJ0465&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0360&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=61983CJ0014&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=61983CJ0014&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0073&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0073&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009FJ0046&lang1=en&type=NOT&ancre=

Wykaz spraw

Volker und Markus Schecke GbR oraz Hartmut Eifert przeciwko Land
Hessen, Sprawy potaczone (-92/09 i C-93/09,
9 listopada 2010 . 13,22, 31, 35, 39, 43, 65, 71, 205

Orzecznictwo Europejskiego Trybunatu Praw Cztowieka

Allan przeciwko Zjednoczonemu Krélestwu, nr 48539/99,

5 listopada 2002 . 156, 204
Amann przeciwko Szwajcarii [Wielka Izba], nr 27798/95,

16 lutego 2000 . 38,40, 43, 68, 201, 203
Ashby Donald i inni przeciwko Frangji, nr 36769/08, 10 stycznia 2013 I......cccccoe. 33
Association ,,21 Décembre 1989” i inni przeciwko Rumunii, nr

33810/07 i 18817/08, 24 maja 2011 r. 204
Association for European Integration and Human Rights oraz

Ekimdzhiev przeciwko Butgarii, nr 62540/00, 28 czerwca 2007 T.....ccc..coeveveeerrrene. 68
Avilkina i inni przeciwko Rosji, nr 1585/09, 6 czerwca 2013 1. 187
Axel Springer AG przeciwko Niemcom [Wielka Izba], nr 39954/08,

7 lutego 2012 13, 25, 201
B.B. przeciwko Francji, nr 5335/06, 17 grudnia 2009 f........ccc..coene...e. 153, 155, 202, 203
Bernh Larsen Holding AS i inni przeciwko Norwegii, nr 24117/08,

14 marca 2013 . 35, 38, 201
Biriuk przeciwko Litwie, nr 23373/03, 25 listopada 2008 r.................. 26, 111, 186, 202
Bykov przeciwko Rosji [Wielka Izba], nr 4378/02, 10 marca 2009 1. ......cccc..ceevvvennce. 204

Cemalettin Canli przeciwko Turgji, nr 22427/04,

18 listopada 2008 . 109, 116, 202
Ciubotaru przeciwko Motdawii, nr 27138/04, 27 kwietnia 2010 r.............. 109, 117, 202
Copland przeciwko Zjednoczonemu Krélestwu, nr 62617/00,

3 kwietnia 2007 r. 15,177,184, 203
Cotlet przeciwko Rumunii, nr 38565/97, 3 czerwca 2003 1. 203
Dalea przeciwko Frangji, nt 964/07, 2 lutego 2010 T ..c.veeeererreeerennens 116, 154, 170, 202

Gaskin przeciwko Zjednoczonemu Krélestwu, nr 10454/83,

7 lipca 1989r. 113, 201, 202
Godelli przeciwko Wtochom, nr 33783/09,
25 wrzes$nia 2012 . 40, 113, 201, 203
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http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-60713
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58497
http://hudoc.echr.coe.int/sites/fra/pages/search.aspx?i=001-115845
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http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-81323
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-120071
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-109034
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-96361 
http://hudoc.echr.coe.int/sites/fra/pages/search.aspx?i=001-117133
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-89827
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-91704
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-89623 
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-98445
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-79996
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-65680
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-97520 
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57491
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-113460
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Haralambie przeciwko Rumunii, nr 21737/03,
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2 grudnia 2008 . 15,111, 130, 134, 201, 204
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