u FRA

EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS

HELPING TO MAKE FUNDAMENTAL RIGHTS

A REALITY FOR EVERYONE IN THE EUROPEAN UNION

Dostep do srodkéw prawnych
w zakresie ochrony

danych osobowych
w panstwach cztonkowskich UE

AN

Artykut 8 Karty praw podstawowych Unii
Europejskiej gwarantuje wszystkim osobom

w Unii Europejskiej (UE) prawo do ochrony danych
osobowych, ktdre ich dotycza. Dane te musza
by¢ przetwarzane rzetelnie w okreslonych celach.
Kazdej osobie zapewnia sie prawo dostepu do
danych osobowych, ktére jej dotycza, oraz prawo
do dokonania ich sprostowania. Przewiduje sie

w nim, ze przestrzeganie tego prawa podlega
kontroli niezaleznego organu. Artykut 47
zapewnia prawo do skutecznego srodka
prawnego, w tym do sprawiedliwego i jawnego
rozpatrzenia sprawy w rozsadnym terminie.

Przypadki naruszenia ochrony danych osobowych
moga wystepowac i wystepuja prawie wszedzie:
W miejscu pracy, w supermarkecie badz w czasie
korzystania z internetu. Moga one powodowac cier-
pienie psychiczne i szkodzi¢ dobremu imieniu lub
relacjom danej osoby z innymi ludzmi.

Konsekwencje [naruszenia tajemnicy lekarskiej] byty
tragiczne. Wszystkie osoby, ktérym ufatam, zostawity

mnie - rodzice, opiekun, lekarz. Zagrozone byto moje
prawo do samookreslenia sie. [...] Zawalit sie caty moj Swiat
i zostatam sama bez pieniedzy i wsparcia. (ofiara naruszenia
ochrony danych osobowych, ktéra nie dochodzita swoich praw

za pomoca odpowiednich srodkéw prawnych, Niemcy)

Osoby, w przypadku ktérych naruszono przepisy
dotyczace ochrony danych osobowych, maja prawo
do dochodzenia swoich praw za pomoca skutecz-
nego srodka prawnego. Moga zwrdci¢ sie do odpo-
wiedniego krajowego urzedu ochrony danych oso-
bowych lub wykorzystac inne dostepne mozliwosci
sktadania skarg lub ubiegania sie o zados¢uczynienie.
Wiele oséb dochodzi swoich praw w celu zapobieze-
nia podobnym szkodom w stosunku do innych oséb
lub w celu potwierdzenia, ze ich prawa zostaty naru-
szone. Zdarza sie jednak, ze rezygnuja one ze ztoze-
nia skargi, poniewaz obawiaja sie, Ze postepowanie
bedzie przewlekte, zawite lub kosztowne, w szcze-
golnosci jezeli wymagana jest reprezentacja prawna.

By¢ moze nie moga oni tez dotrze¢ do potrzebnej
im wiedzy fachowej badz porady.

Omawiany projekt Agencji Praw Podstawowych Unii
Europejskiej (FRA) obejmuje ogdlnounijna analize
poréwnawcza dostepnych srodkéw prawnych stuza-
cych zabezpieczeniu praw os6b w dziedzinie ochrony
danych osobowych. W ramach projektu nacisk poto-
zono na zestawienie dwoch praw podstawowych
przewidzianych w Karcie praw podstawowych Unii
Europejskiej: prawa do ochrony danych osobowych
(ujetego w art. 8) i prawa do skutecznego srodka
prawnego (ujetego w art. 47). Prawo do skutecz-
nego $rodka prawnego jest zasadniczym warunkiem
skutecznego egzekwowania i wdrazania wszystkich
pozostatych praw podstawowych, w tym ochrony
danych osobowych. Z tego wzgledu wazne jest, aby
analizowa¢ oba prawa podstawowe tacznie.

Mysle, ze jedynym Srodkiem prawnym, ktdrego
zastosowanie warte jest rozwazenia, jest dazenie
do uznania, ze dana osoba zostata pokrzywdzona,

i uzyskanie przez nia decyzji stwierdzajacej, ze ,to, czego
doswiadczytes(-as) byto niewtasciwe, a twoje prawa

zostaty naruszone”. (przedstawicielka organizacji
wspierajacej ofiary przestepstw, Rumunia)

W ramach badan prawno-spotecznych przeprowa-
dzonych przez FRA przeanalizowano wykorzysta-
nie i zastosowanie srodkéw prawnych w zakresie
ochrony danych osobowych oraz bariery utrudnia-
jace korzystanie ze skutecznych srodkéw prawnych
w przypadku naruszenia ochrony danych osobo-
wych. Na podstawie wynikéw badan FRA okreslita
przeszkody i wskazata sposoby ich usuniecia, majac
tym samym na celu wniesienie wktadu do trwajacej
reformy systemu ochrony danych w UE.

W niniejszym streszczeniu zawarte sa gtdéwne wnio-
ski FRA z badan, ktére w catosci opublikowano
w sprawozdaniu ,Dostep do srodkéw prawnych
w zakresie ochrony danych w panstwach czton-
kowskich UE”.

WOLNOSCI



Kontekst prawny

W unijnej dyrektywie o ochronie danych osobowych,
czyli w dyrektywie 95/46/WE Parlamentu Europej-
skiego i Rady z dnia 24 pazdziernika 1995 r. w spra-
wie ochrony os6b fizycznych w zakresie przetwa-
rzania danych osobowych i swobodnego przeptywu
tych danych, zagwarantowano dostepnos¢ srodkéw
prawnych w zakresie ochrony danych osobowych
w panstwach cztonkowskich UE przez natozenie na
kazde panstwo cztonkowskie wymogu ustanowie-
nia niezaleznego organu nadzorczego.

W 2012 r. Komisja Europejska, kierujac sie che-
cia bardziej skutecznego egzekwowania podsta-
wowego prawa do ochrony danych osobowych,

Opis i kategorie
respondentow

Wszystkie dane przywotane w streszczeniu pocho-
dza z petnej wersji sprawozdania ,,Dostep do $rod-
kéw prawnych w zakresie ochrony danych oso-
bowych w panstwach cztonkowskich UE”. Aby
streszczenie byto bardziej zrozumiate, FRA zmie-
nita kategorie 0séb, ktére udzielity informacji. Osoba
przekazujaca informacje okreslona w streszczeniu
jako ,ofiara naruszenia ochrony danych, ktéra nie
dochodzita roszczen” w petnej wersji sprawozdania

Dostep do srodkéw prawnych w zakresie ochrony danych osobowych w panstwach cztonkowskich UE

zaproponowata kompleksowa reforme przepiséw UE
w zakresie ochrony danych osobowych. Na pakiet
reform sktada sie wniosek dotyczacy ogélnego roz-
porzadzenia o ochronie danych osobowych, zaste-
pujacego dyrektywe o ochronie danych z 1995 .,
oraz wniosek dotyczacy ogdlnej dyrektywy o ochro-
nie danych, zastepujacej decyzje ramowa w spra-
wie ochrony danych z 2008 .

Celem proponowanego pakietu reform jest zwiek-
szenie niezaleznosci krajowych urzedéw ochrony
danych osobowych oraz wzmocnienie uprawnien
tych urzedéw w zakresie rozstrzygania o narusze-
niach ochrony danych osobowych.

jest okreslana terminem prawnym ,,0soba niewno-
szaca skargi”. Podobnie ofiary, ktére dochodzity
roszczen, w petnej wersji sprawozdania s3 okreslane
jako ,,0soby skarzace”. FRA przeprowadzita réwniez
rozmowy z osobami pracujacymi w organizacjach
wspierajacych ofiary naruszen ochrony danych oso-
bowych, w tym w takich organizacjach, jak organiza-
cje pracownikdw, zwiazki zawodowe oraz organiza-
cje zajmujace sie skargami. W streszczeniu opisano
ich zadania; w petnej wersji sprawozdania okresla sie
je mianem ,podmiotéw posredniczacych”. Zaréwno
w streszczeniu, jak i w petnej wersji sprawozdania
przywotuje sie kategorie ,prawnikéw” i ,sedziow”.

Tabela: Liczba respondentdéw i uczestnikow grup dyskusyjnych

. , Liczba uczestnikéw gru
Liczba respondentéw dyskusyjnych badi rogmgw
osob' . osoby sedziowie prafownicy odmiot raktykujac
skaria‘ée nle\gl?aorsgziace prgkuratorz/y urzedyawn;cc':lrony pozrednicz;ce P pra\Yvnijc?/ Y

N mimolng. 3040 : : : :
Austria 7 6 5 2 7 8
Butgaria 16 14 8 6 2 3
Czechy 4 6 5 10 6 6
Finlandia 24 6 6 8 6 6
Francja 25 9 5 6 7 8
Grecja 16 15 4 7 7 5
Hiszpania 11 3 4 5 6 6
Holandia 24 9 7 6 6 5
totwa 5 2 2 5 5 4
Niemcy 20 6 5 6 5 4
Polska 15 15 6 8 8 6
Portugalia 7 7 6 2 3 4
Rumunia 4 2 3 6 3
Wegry 13 19 6 9 6 5
Wielka Brytania 28 2 6 10 9 4
Wtochy 2 9 6 7 7 7
Ogdtem 351 84 97 96 84




Streszczenie

Gromadzenie i zakres danych

W ramach tych badan FRA przyjrzata sie syste-
mowi prawnemu w zakresie ochrony danych oso-
bowych w 28 panstwach cztonkowskich UE, ana-
lizujac ustawy i regulaminy w celu sporzadzenia
analizy poréwnawczej stanu prawnego w dziedzi-
nie ochrony danych osobowych w catej UE.

0d kwietnia do wrzesnia 2012 r. w ramach multi-
dyscyplinarnej sieci badawczej FRA, zwanej Fra-
net, przeprowadzono jakosciowe badania terenowe
w 16 panstwach cztonkowskich UE, tj. w Austrii,
Butgarii, Czechach, Finlandii, we Francji, w Gregji,
Hiszpanii, Holandii, na totwie, w Niemczech, Pol-
sce, Portugalii, Rumunii, na Wegrzech, w Wielkiej

Brytanii oraz we Wtoszech. Ponad 700 0s6b z sze-
$ciu grup docelowych wzieto udziat w rozmowach
lub w grupach dyskusyjnych. Szes¢ wspomnianych
grup docelowych to: osoby skarzace, czyli ofiary
naruszen ochrony danych osobowych dochodzace
roszczen; osoby niewnoszace skargi, na przyktad
domniemane ofiary naruszen ochrony danych, ktére
postanowity nie dochodzi¢ swoich praw; sedzio-
wie; pracownicy urzedéw ochrony danych osobo-
wych; podmioty posredniczace, w tym pracow-
nicy organizacji spoteczenstwa obywatelskiego
udzielajacy wsparcia osobom, w przypadku kto-
rych naruszono ochrone danych osobowych; prak-
tykujacy prawnicy.

Gtéwne ustalenia oraz doradztwo oparte

na dowodach

Na podstawie wtasnych ustalen FRA dostrzega kon-
kretne mozliwosci wdrozenia $rodkéw prawnych
w zakresie ochrony danych osobowych w instytu-
¢jach UE i panstwach cztonkowskich w celu poprawy
dostepnosci i jakosci srodkéw prawnych dla ofiar
naruszen ochrony danych osobowych w UE. Dla-
tego tez FRA proponuje kilka krokow stuzacych
wsparciu instytucji UE i krajowych decydentow
w opracowywaniu i wdrazaniu srodkéw maja-
cych na celu zapewnienie ochrony danych osobo-
wych i dochodzenie zados$¢uczynienia w przypadku
naruszenia przepisow.

Znajomos$¢ swoich praw:
zwiekszanie $wiadomosci

Wieksza $wiadomos¢ spoteczna w zakresie prawa
do ochrony danych osobowych, charakteru naruszen
tego prawa, mechanizméw dochodzenia roszczen
oraz sposobéw korzystania z tych mechanizmoéw
réwniez przyczynia sie do skutecznosci srodkéw
prawnych. Spoteczenstwo musi umie¢ rozpoznac
naruszenie ochrony danych osobowych, aby korzy-
stac¢ z odpowiedniego srodka prawnego.

W opisywanych badaniach FRA zwrécono uwage na
rézne rodzaje naruszen, na to, kto sie ich dopusz-
cza, oraz na skutki tych naruszen dla ofiar. Prze-
analizowano réwniez motywacje ofiar do docho-
dzenia roszczen.

Rodzaje naruszen ochrony
danych

Z badan terenowych wynika, Ze najczestszym
zrodtem naruszen ochrony danych osobowych jest
iatalnosc¢ internetowa, marketing bezposredni oraz
z6r wideo w formie potajemnego korzystania
lewizji przemystowej. Za naruszenia te najczesciej
powiedzialne s3 organy administracji, organy
scigania, instytucje finansowe oraz instytucje zdro-
wia publicznego.

Najczestsze przypadki naruszenia ochrony danych
osobowych, ktére wskazywano w czasie badan tere-
nowych, dotycza dziatalnosci internetowej. Obejmuja
one media spotecznosciowe, zakupy internetowe,
wyciek danych osobowych ze sklepéw interneto-
wych, hakowanie skrzynek poczty elektronicznej
oraz baz danych, kradziez tozsamosci, naruszenie
bezpieczenstwa oraz niewtasciwe wykorzystanie
danych osobowych przez globalne firmy interne-
towe. Dziatalnos$¢ internetowa w oczywisty spo-
s6b jawi sie jako obszar wysokiego ryzyka z punktu
widzenia ochrony danych osobowych.

Inny szeroko rozpowszechniony typ naruszen
danych wiaze sie z marketingiem bezposrednim
oraz poszukiwaniem klientéw bez zgody odbiorcy,
gdy dane osobowe s3 niewtfasciwie wykorzysty-
wane przez telefony komérkowe, poczte elektro-
niczna lub poczte tradycyjna. Z badan terenowych
wynika, ze za naruszenia te czesto odpowiedzialni



s3 operatorzy telefonii komérkowej i windykatorzy
naleznosci. Respondenci zwracaja réwniez uwage
na nieprawidtowe praktyki, takie jak sprzedawanie
danych osobowych stronom trzecim.

Ankietowani czesto wspominaja o ukrytym nadzo-
rze wideo w miejscu pracy, w przestrzeni publicz-
nej badz w supermarketach. Szereg respondentow
z roznych panstw twierdzi, ze spotkali sie z proble-
mem potajemnego nadzoru prowadzonego przez
organy publiczne przy uzyciu specjalnej technologii
lub potajemnie zainstalowanej telewizji przemysto-
wej. Wiele urzedéw ochrony danych osobowych, na
przyktad w Wielkiej Brytanii, opracowato wytyczne
dotyczace korzystania z telewizji przemystowej.

Szczegdlnie w relacjach pracodawca-pracownik
respondenci wskazuja réwniez inne domniemane
naruszenia ochrony danych. Naleza do nich groma-
dzenie danych osobowych pracownikéw, dostep do
danych osobowych przechowywanych w kompute-
rach pracodawcoéw, uzycie systeméw znakowania
i globalnych systeméw pozycjonowania (GPS), dys-
kryminacyjne wykorzystywanie szczegélnie chronio-
nych danych osobowych gromadzonych za posred-
nictwem ankiet lub audytéw oraz ujawnianie danych
dotyczacych pracownikdéw przez pracodawcow.

W ramach badan terenowych ustalono réwniez,
7e dos¢ czeste sa naruszenia o charakterze finan-
sowym, w tym wiamania do rachunkéw banko-
wych czy tez hakowanie kart kredytowych. Mimo
to w badaniach ujawniono jedynie kilka 0séb skar-
zacych, ktore twierdza, ze poniosty straty finansowe
wynikajace z naruszenia. W wielu z tych przypadkéw
respondenci wskazuja, ze kwoty strat sa niewiel-
kie, a dotycza rozmoéw telefonicznych, optat pocz-
towych oraz kosztéw dostepu do danych i zmiany
dokumentow.

Skutki dla ofiar

Respondenci opisuja, ze szkody wynikajace
z naruszen ochrony danych osobowych maja
charakter psychologiczny i spoteczny, na przyktad
ierpienie psychiczne lub szkody dla dobrego imienia.
czestnicy zgtaszaja réwniez, cho¢ rzadziej,
aty finansowe.

by, w przypadku ktoérych naruszono ochrone
ych osobowych, dochodza zados$c¢uczynienia
ielu powoddw, na przyktad w celu sprostowania
b usuniecia danych osobowych lub natozenia sankgji
a sprawcow. Respondenci twierdza, ze maja na celu
ochrone innych 0sob przez zapobiezenie naruszeniom
w przysztosci oraz uzyskanie uznania, ze miato
miejsce naruszenie.

Dostep do srodkéw prawnych w zakresie ochrony danych osobowych w panstwach cztonkowskich UE

Zapytane o to, jakie szkody poniesli wskutek naru-
szenia ochrony danych, osoby skarzace i osoby nie-
wnoszace skargi najczesciej opisuja je w wymiarze
psychicznym i spotecznym. Skupiaja sie na swoich
uczuciach lub na szkodzie, jaka naruszenie wyrza-
dzito ich relacjom z innymi lub ich dobremu imie-
niu. Méwia o roznych stopniach cierpienia psychicz-
nego, obrazie i braku bezpieczenstwa, na przyktad
uczuciu przesladowania lub bycia poddanym nad-
zorowi, a nawet bezsilnosci. Opisuja szkody wyrza-
dzone ich reputacji zawodowe;j lub osobistej, utrate
zaufania oraz inne formy szkéd moralnych - co pod-
kreslono w badaniach terenowych FRA na przy-
ktad w Austrii, Butgarii, Grecji, Hiszpanii, Holandii,
na totwie, w Niemczech, Polsce, na Wegrzech i we
Wtoszech. Pewna osoba skarzaca z Hiszpanii opi-
suje jeden z aspektow tego uczucia jako ,niemoc
dotyczaca naduzycia wtadzy”.

Odesztam [z pracy] na bardzo dotkliwych warunkach.
[...] Cierpiatam psychicznie [...] i nie mogfam sie bronic,
gdyz nie wiedziatam, czy te oskarZzenia sa realne.
(ofiara naruszenia ochrony danych, ktéra dochodzita srodka
prawnego, Grecja)

Ankietowani w Czechach, Holandii, Portugalii, Rumu-
nii i we Wtoszech zwracaja uwage na szkody wyni-
kajace z naruszen w dziedzinie zatrudnienia, na przy-
ktad postepowanie dyscyplinarne, zawieszenie lub
wypowiedzenie zatrudnienia czy tez ryzyko zwolnie-
nia z pracy. W niektorych z tych przypadkéw szkody
dotycza strat finansowych, w tym niewykorzysta-
nia mozliwosci zatrudnienia, niemoznosci uzyska-
nia pozyczki, braku uprawnien do opieki zdrowot-
nej lub swiadczen, wysokich kosztéw reprezentacji
prawnej lub bezposrednich strat finansowych oraz
ryzyka strat finansowych w wyniku bezprawnego
przyjecia obowiazkdéw.

Niektdrzy respondenci dochodza zados¢uczynienia
gtéwnie w celu naprawienia swojej sytuacji osobi-
stej. O wiele wiekszy odsetek respondentéw ma
na celu zapobieganie naruszeniom wobec innych
0s6b w przysztosci, uzyskanie uznania naruszenia lub
potozenie kresu naruszeniu badz poddanie sprawcy
sankcjom. Rekompensata finansowa nie jest domi-
nujacym powodem dochodzenia zados¢uczynienia.
Respondenci najczesciej wymieniaja ,zapobiega-
nie naruszeniom praw w przysztosci”, ,zwiekszanie
Swiadomosci”, ,zaprzestanie niewtasciwych prak-
tyk”, ,stawanie w obronie praw podstawowych”,
,danie nauczki [okreslonym organom]”, ,uzyskanie
potwierdzenia naruszenia od wtasciwego organu”
lub , poddanie sprawcy sankcjom”.

Cho¢ respondenci podkreslaja brak wiedzy o pro-
blemie naruszen ochrony danych osobowych wsréd
specjalistéw oraz wsréd ofiar, szereg panstw czton-
kowskich UE dysponuje programami zwiekszania
$wiadomosci.



Streszczenie

Opinia FRA

Ofiary nie maja wiedzy o naruszeniach ochrony danych osobowych oraz dostepnych srodkach prawnych. Przywotane
ustalenia z badari terenowych FRA potwierdzaja istniejgce wnioski z badari FRA.

Jak podkreslono w sprawozdaniu FRA z 2010 r. ,,Ochrona danych w Unii Europejskiej”, zwiekszanie swiadomosci
w zakresie ustawodawstwa dotyczacego ochrony danych osobowych stanowi wazne zadanie dla odpowiednich insty-
tugji, takich jak krajowe urzedy ochrony danych osobowych. Podobny brak wiedzy podkreslono w sprawozdaniu FRA
z 2012 1. ,Dostep do wymiaru sprawiedliwosci w przypadkach dotyczacych dyskryminacji” oraz w opinii FRA z 2013 1.
dotyczacej unijnych dyrektyw w sprawie réwnego traktowania w odniesieniu do ustawodawstwa UE w zakresie nie-
dyskryminacji. W opinii tak ogétu spoteczenstwa, jak i sedziéw, srodki zwiekszenia Swiadomosci sa niezbedne. W catej
UE nalezy znaczaco zwigkszy¢ wiedze na temat organizacji, do ktérych moga zwrdcic sie osoby skarzace, chcac zto-
zy¢ skarge dotyczaca ochrony danych.

UE mogtaby promowac i by¢ moze wspierac¢ finansowo kampanie na rzecz zwiekszania Swiadomosci na poziomie
panstw cztonkowskich UE. Aby pogtebic wiedze krajowych praktykéw na temat przepiséw dotyczacych ochrony danych
osobowych, FRA wraz z Rada Europy i Europejskim Trybunatem Praw Cztowieka przygotowata ,Podrecznik europej-
skiego prawa w zakresie ochrony danych”.

Panstwa cztonkowskie UE powinny rozwazyc podjecie niezbednych krokéw w celu zwiekszenia swiadomosci spote-
czenstwa w zakresie istnienia i funkcjonowania dostepnych mechanizméw sktfadania skarg, w szczegdlnosci urzedéw
ochrony danych osobowych. Ponadto urzedy ochrony danych powinny zwrdci¢ szczegélna uwage na dbanie o swéj
publiczny wizerunek niezaleznych straznikéw podstawowego prawa do ochrony danych oraz zintensyfikowac dzia-
fania na rzecz zwiekszania Swiadomosci w zakresie ochrony danych.

Dochodzenie roszczen:
wzmocnienie urzedow
ochrony danych osobowych

W przypadku 0séb ubiegajacych sie o zados¢uczy-

Wzmacnianie roli urzedéw
ochrony danych osobowych

Krytyczne oceny krajowych urzedéw ochrony danych
osobowych wyrazane przez niektére podmioty

nienie z tytutu naruszen ochrony danych najbar-
dziej popularnym, a w wielu przypadkach jedynym
wiasciwym rozwiazaniem byto zwrécenie sie do
urzedéw ochrony danych osobowych. Aby sprostac
temu zapotrzebowaniu, musza one mie¢ upraw-
nienia w celu $wiadczenia solidnej i komplekso-
wej obstugi.

W dyrektywie o ochronie danych z 1995 r. okreslono
uprawnienia urzedéw ochrony danych i udzielono
im prawa do przeprowadzania dochodzen i inter-
wengji w celu zapobiegania naruszeniom. Odgry-
waja one istotng role w rozstrzyganiu naruszen
ochrony danych, czesto bedac pierwszym punk-
tem kontaktu dla ofiar takich naruszen. Role te cze-
sto uznaja sady krajowe; na przyktad w Finlandii
prokuratorzy i sady maja obowiazek umozliwienia
urzedowi ochrony danych ztozenia zeznan w spra-
wach dotyczacych postepowania sprzecznego z fii-
ska ustawa o ochronie danych.

posredniczace skupiaja sie gtéwnie na stabej
komunikacji, niewystarczajacej przejrzystosci oraz
iewystarczajgcym  wktadzie w  zwiekszanie
wiadomosci spoteczenstwa. W niektérych z nich
watpliwos¢ podaje sie réwniez niezaleznos¢ tych
edoéw, gtéwnie ze wzgledu na mozliwe polityczne
adzanie stanowisk.

i pracownicy urzedéw ochrony danych osobowych
racaja uwage na kwestie wykonalnosci decyzji
edow, ktéra wigze sie z ich ograniczonymi
rawnieniami w zakresie wdrazania decyzji, w tym
ielegalnego przetwarzania danych przez organy
dministracji publicznej. Wedtug przedstawicieli
krajowych urzedéw ochrony danych brak zasobéw
ludzkich i srodkéw finansowych utrudnia dziatanie
srodkéw prawnych w praktyce i obniza jakos¢ pracy
ich urzeddw.

Urzedy ochrony danych osobowych moga wydawac
nakazy naprawienia naruszen ochrony danych badz
naktada¢ grzywny, cho¢ ich uprawnienia w zakre-
sie zados¢uczynienia z tytutu takich naruszen oraz
zakres, w jakim stosuja te uprawnienia, bardzo sie roz-
nia w poszczegdlnych panstwach cztonkowskich UE.
Uprawnienia obejmuja formalne upomnienia, szcze-
gotowe nakazy, nakazy sadowe, kary w postaci cof-
niecia licencji, inne sankcje pieniezne lub przekazanie



sprawy do sadéw lub prokuratury odpowiedniego

panstwa cztonkowskiego.

Czasami ludzie wnosza skargi na postepowanie rzecznika

praw obywatelskich, a dzieje sie tak, gdy po prostu nie
wiedza, jakie sa faktycznie cele postepowania rzecznika

praw obywatelskich i gdzie leza granice naszych dziatan.

Oczywiscie przekazujemy wtedy wyjasnienia i méwimy,
Ze ,,nie mozemy po prostu udac sie w dane miejsce

i przecia¢ kabla kamery wideo”. Tak, czasami po prostu
brakuje wiedzy o postepowaniu i o tym, ze dana osoba
powinna w rzeczywistosci udac sie do sadu. (pracownik
urzedu ochrony danych, Austria)

Organy sadowe w wiekszosci panstw cztonkowskich
UE moga naktadac sankcje karne w formie grzywny
lub pozbawienia wolnosci. Dtugos¢ kary i kwota
grzywny roznia sie w réznych panstwach czton-
kowskich UE. W przypadku niektérych respondentéw
w ramach spotecznych badan terenowych, a kon-
kretnie sedziow w Gregji, surowos¢ sankgji przy-
czynia sie do skutecznosci postepowan sadowych.

Mimo ze urzedy ochrony danych osobowych zazwy-
czaj dysponuja szeregiem s$rodkéw, to w razie
naruszenia ochrony danych najczesciej naktadaja
grzywne lub sankcje pieniezna, jak poinformowato
19 panstw cztonkowskich UE. W ustawodawstwie
krajowym czesto okresla sie kwote naktadanej
grzywny, a wiele panstw cztonkowskich UE stosuje
rozréznienie miedzy osobami fizycznymi a osobami
prawnymi. Kwoty grzywien s3 czesto zwiekszane
w przypadku kar dla recydywistéw lub w sprawach,
gdy popetniono liczne naruszenia.

Dostep do srodkéw prawnych w zakresie ochrony danych osobowych w panstwach cztonkowskich UE

Dochodzenie zadosc¢uczynienia
poprzez urzedy ochrony danych
osobowych

Wiekszos¢ o0séb skarzacych w 16 panstwach
cztonkowskich UE objetych badaniami dochodzito
zados$¢uczynienia za posrednictwem krajowego
rzedu ochrony danych. Jest to rowniez preferowa-

opcja w przypadku oséb, ktére rozwazaty
chodzenie zadoscuczynienia, ale z réznych wzgledéw
cydowaty sie nie zgtaszac roszczen. Osoby skarzace
rdza, ze wybraty urzad ochrony danych, a nie inne
rnatywne rozwiazania, z kilku powodoéw, s3 to
.in.: nizsze koszty, krétsze postepowanie, mniegj
omplikowane procedury, mozliwos¢ wszczecia
wykorzystania postepowania przez osoby fizyczne
bez reprezentacji prawnej, uzyskiwane doradztwo,
uprawnienia urzedéw oraz ograniczona dostepnosc¢
innych procedur.

Osoby skarzace uczestniczace w badaniach byty
mniej zainteresowane wszczynaniem postepo-
wan sadowych z powodu wyzszych kosztow, dtuz-
szego postepowania oraz dostrzeganej konieczno-
$ci reprezentacji lub pomocy ze strony prawnika.
Srodki prawa karnego maja istotne znaczenie w nie-
ktérych sprawach, ale s3 one stosowane bardzo
rzadko w panstwach cztonkowskich UE objetych
badaniami, z kilkoma godnymi uwagi wyjatkami.

W tamtym czasie nie myslatam o zadoscuczynieniu
ani rekompensacie. Irytowato mnie to, ze jezeli

przedsiebiorstwo otrzyma dane, to wydaje mu sie, ze
moze zrobi¢ z nimi wszystko. Chciatam powstrzymac
taka praktyke. Chciatam, aby usunieto moje dane.
(ofiara naruszenia ochrony danych, ktéra dochodzita srodka
prawnego, totwa)

Krytyka dotyczy gtéwnie nie tego, ze brakuje nam
niezaleznosci, ale tego, ze ochrona danych nie

dziata. Gdy osobom skarzacym nie udaje sie uzyskac
zadoscuczynienia, mysla: ,zapomnij o ochronie

danych”. Przypomina to wizerunek bezzebnego lub
papierowego tygrysa. [...] Dlatego tez wazne bytoby dla
nas uprawnienie do wydawania nakazow; poniewaz liczy
sie osigganie okreslonych rozwiazan i egzekwowanie ich,
a nie tylko naktadanie grzywien. (pracownik urzedu ochrony
danych, Niemcy)

Wybér mechanizmu dochodzenia roszczen zalezy
catkowicie od dostepnych informacji, ktére zazwy-
Czaj sa niewystarczajace, oraz od uzyskiwanych
porad. Pod wzgledem posiadanej wiedzy na ten
temat osoby, w stosunku do ktérych naruszono
ochrone danych osobowych, mozna podzieli¢ na
dwie grupy. Pierwsza to wiekszos¢ ankietowa-

Dzieki przyjeciu proponowanego rozporzadzenia
Komisji Europejskiej w prawie UE zapisane zostana

uprawnienia urzedéw do naktadania sankgcji admini-
stracyjnych, tj. grzywien i innych sankgji pienieznych.
Cho¢ wiekszo$¢ urzedéw ochrony danych posiada juz
te uprawnienia, z ustaler FRA wynika, ze w propo-
nowanym rozporzadzeniu zostanie znacznie zwiek-
szona mozliwos¢ naktadania wyzszych grzywien,
do kwoty maksymalnej 1 min euro lub 2% catkowi-
tego rocznego obrotu przedsiebiorstwa.

nych, ktéra twierdzi, ze brakuje im informacji. Druga
grupa - mniejszos¢ ,dobrze poinformowanych”
respondentdw - twierdzi, ze dysponuja wystarcza-
jacailoscia informacji dzieki swojemu przygotowa-
niu zawodowemu, zazwyczaj w dziedzinie prawa,
badz wczesniejszym doswiadczeniom.



Streszczenie

Opinia FRA

Urzedy ochrony danych osobowych, gtéwne podmioty zajmujace sie zabezpieczaniem prawa do ochrony danych, odgry-
waja kluczowa role w przetwarzaniu ogromnej wiekszosci skarg w zwiazku z ochrong danych. Konieczne sa dalsze dzia-
fania w celu zagwarantowania, ze dostep do urzedéw ochrony danych jest skuteczny w praktyce.

Nalezy zwiekszy¢ niezaleznos¢ urzedéw ochrony danych osobowych poprzez reforme ustawodawstwa UE. Urzedy
ochrony danych osobowych powinny miec¢ wieksze uprawnienia i kompetencje oraz jednoczesnie dysponowac odpo-
wiednimi srodkami finansowymi i zasobami ludzkimi, w tym wykwalifikowanymi specjalistami w réznych dziedzinach,
na przyktad wyszkolonymi informatykami i wykwalifikowanymi prawnikami.

Parlament Europejski i Rada Unii Europejskiej przedstawiaja wniosek dotyczacy rozporzadzenia w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych. Celem tego ogélnego
rozporzadzenia o ochronie danych jest harmonizacja ustawodawstwa w zakresie ochrony danych oraz zwiekszenie
mozliwosci urzedéw ochrony danych osobowych w zakresie rozstrzygania naruszen ochrony danych.

Wzmocnienie ochrony danych osobowych moze obejmowac srodki ochronne stuzace skutecznemu egzekwowaniu
decyzji urzedéw oraz zapewnieniu uzasadnionej dtugosci postepowania (por. w kontekscie niedyskryminacji spra-
wozdanie FRA z 2012 r. ,Dostep do wymiaru sprawiedliwosci w przypadkach dotyczacych dyskryminacji w UE - dal-
sze dziatania na rzecz réownosci”). Dzieki temu urzedy ochrony danych osobowych beda mogfy pozostac preferowa-
nym punktem dostepu w przypadku naruszen ochrony danych, przy jednoczesnym usprawnieniu istniejacych sciezek
dochodzenia roszczen i zmniejszeniu catkowitych kosztow, opdznien i formalnosci (zob. ,Opinia FRA na temat propo-
nowanego pakietu reform w zakresie ochrony danych” opublikowana w 2012 r.).

Aby zwiekszyc¢ swdj autorytet i wiarygodnosc, urzedy ochrony danych osobowych powinny odgrywac wazng role we
wdrazaniu systemu ochrony danych poprzez dysponowanie prawem do naktadania sankgji lub wszczynania postepo-
wan mogacych prowadzi¢ do natozenia sankcji (zob. rowniez sprawozdanie FRA ,,0chrona danych w Unii Europejskiej:
rola krajowych organéw ochrony danych” z 2010 r.).

Opinia ta jest zgodna z ustaleniami poczynionymi w kontekscie innych organéw pozasadowych, na przyktad organow
ds. réwnosci, co podkreslono w opublikowanej w 2012 r. ,Opinii FRA na temat dyrektyw UE w sprawie réwnego trak-
towania” (s. 3):

»Stopien, w jakim procedury skfadania skarg spetniaja swoja role polegajaca na naprawianiu wyrzadzonych szkéd
i odstraszaniu sprawcow, zalezy od tego, czy organy rozstrzygania sporow sa w stanie wydawac skuteczne, propor-
cjonalne i odstraszajace sankcje, [a] umozliwienie organizacjom spoteczenstwa obywatelskiego, w tym organom ds.
rownosci, dochodzenia roszczen w sadzie lub prowadzenia dochodzen [...] moze sprzyja¢ egzekwowaniu przepisow”.

Urzedy ochrony danych osobowych zacheca sie do wiekszej przejrzystosci oraz do prowadzenia skutecznej komuni-
kacji z ogétem spoteczeristwa, poprzez przekazywanie niezbednych informacji i utatwianie dostepu do srodkéw praw-
nych w praktyce. Ponadto, jak podkreslono w sprawozdaniu FRA z 2010 r. w sprawie roli krajowych urzedéw ochrony
danych w UE, urzedy ochrony danych ,,powinny wspierac scislejsza wspétprace i synergie z innymi podmiotami strze-
gacymi praw podstawowych [...] w ramach wytaniajacej sie unijnej architektury praw podstawowych” (s. 8). Dziatania
takie moga poprawic¢ wizerunek urzedéw ochrony danych, ich postrzegana skutecznosc i niezaleznos¢ oraz zaufanie
0g6tu spofeczeristwa.

Pozyskiwanie Wsparcia: informacje dotyczace ochrony danych i srodkow

e . prawnych umozliwiajacych ich ochrone. Istnieje
wzimacnianie I'OII jednak zbyt mato takich organizacji, co ogranicza

organizacji spo’[eczeﬁstwa dostep do srodkéw prawnych w praktyce.
obywatelskiego

Badania terenowe pokazujg, ze jest zbyt mato
ganizacji spoteczenstwa obywatelskiego, ktére
uja kompleksowe i powszechnie dostepne ustugi,
bywajac spoteczne uznanie w dziedzinie ochrony
anych. Taka sytuacja ogranicza dostep oséb do
srodkow prawnych w praktyce.

Z badan terenowych wynika, ze organizacje spote-
czenstwa obywatelskiego sa istotnym zrédtem infor-
macji, porad oraz pomocy i reprezentacji prawnej.
S3 one cennym uzupetnieniem ustawowego sys-
temu ochrony danych. Podejmuja dziatania na rzecz
zwiekszania $wiadomosci oraz rozpowszechniaja



Dostep do srodkéw prawnych w zakresie ochrony danych osobowych w panstwach cztonkowskich UE

Wspdlinie z partnerami udzielamy porad w réznych udzielaja porad i informacji osobom fizycznym, ktére
dziedzinach: w zakresie prawa, podatkow, doswiadczyty naruszen ochrony danych osobowych,
najkorzystniejszych zakupdw, a nawet spraw poufnych; w zakresie ich praw i dostepnych $rodkow praw-
gdy zgtaszajace sie osoby mdéwia, ze maja problemy, nych. Udzielaja osobom fizycznym pomocy zwia-
probujemy przekazac im informacje o ich prawach zanej ze sktadanymi przez nie skargami. Do innych
i instrumentach prawnych, ktére moga wykorzystac dziatan wymienionych przez respondentéw uczest-
w celu rozwiazania tych probleméw. Natomiast czasami niczacych w badaniach naleza edukacja, badania
podejmujemy dziatania, szczegdlnie obecnie, dzieki i szkolenia. Niektérzy wskazuja na dziatalnos¢ infor-
instrumentowi pozwdw zbiorowych, w przypadku gdy macyjna realizowana podczas kampanii medialnych,
kwestia moze by¢ przedmiotem zainteresowania wielu w artykutach i publikacjach oraz na dziatania zwia-
0s6b fizycznych. (przedstawiciel organizacji wspierajacej ofiary zane z monitorowaniem i lobbingiem.

przestepstw, Wtochy)
Najwazniejszym priorytetem jest przekazywanie

W ramach badan terenowych w 16 panstwach czton- wyjasnien dotyczacych wielu kwestii, w tym zagadnienia
kowskich Unii FRA napotkata trudnosci zwiazane [ochrony danych], poprzez wydawany przez nas

z poszukiwaniem potencjalnych respondentow magazyn, strone internetowa, media i inne publikacje.
reprezentujacych organizacje spoteczenstwa oby- Udzielamy takze porad osobom, ktdre sie o nie
watelskiego lub podmioty posredniczace. W wiek- ubiegaja i ktdre sa nimi zainteresowane; objasniamy im
szosci panstw wyzwaniem byto znalezienie przed- prawa i procedury. Nastepnie, jezeli jest to konieczne,
stawicieli organizacji, ktore w szczegolnosci zajmuja kierujemy dane sprawy do odpowiednich organdw [...].
sie kwestiami ochrony danych osobowych, udzie- Na pdézniejszym etapie chodzi o reprezentacje prawna
laja wsparcia ofiarom naruszen ochrony danych lub i procesowa, w ramach ktérej uzyskujemy bardzo wazne
maja duze doswiadczenie w tej dziedzinie. prawo do reprezentowania konsumentow. (przedstawiciel

organizacji wspierajacej ofiary przestepstw, Butgaria)
Podmioty posredniczace ankietowane w trakcie
badan terenowych stwierdzity, ze przede wszystkim

Opinia FRA

W sprawozdaniu podkreslono znaczenie podmiotdw posredniczacych jako Zrédta informacji, porad oraz pomocy i repre-
zentacji prawnej. Jednak jedynie bardzo niewielka liczba organizacji spoteczeristwa obywatelskiego jest w stanie zaofe-
rowac kompleksowe ustugi dla ofiar naruszen ochrony danych osobowych. UE i jej paristwa cztonkowskie powinny
zwiekszyc¢ srodki finansowe dla organizacji spoteczeristwa obywatelskiego i niezaleznych organdéw zajmujacych sie
pomoca ofiarom ubiegajacym sie o zadoscuczynienie.

Ofiary czesto niechetnie wnosza roszczenia. UmoZzliwienie organizacjom spoteczeristwa obywatelskiego dochodze-
nia roszczen w sadzie lub prowadzenia dochodzeri moze stanowic¢ wazny krok stuzacy sprawniejszemu egzekwowa-
niu przepiséw. Jak podkreslono juz w innych sprawozdaniach i opiniach FRA oraz co potwierdzaja ustalenia zawarte
w niniejszym sprawozdaniu, rygorystyczne przepisy dotyczace stanu prawnego uniemozliwiaja organizacjom spofe-
czeristwa obywatelskiego bardziej bezposrednie zaangazowanie w sporach sagdowych w sprawach dotyczacych naru-
szen praw podstawowych (zob. sprawozdanie FRA z 2011 r. ,Dostep do wymiaru sprawiedliwosci w Europie: przeglad
wyzwan i mozliwosci” oraz sprawozdanie FRA z 2012 r. ,Dostep do wymiaru sprawiedliwosci w przypadkach doty-

czacych dyskryminacji w UE - dalsze dziatania na rzecz réwnosci”).

W opublikowanej w 2012 r. ,,Opinii FRA na temat proponowanego pakietu reform w zakresie ochrony danych” pod-
kreslono w szczegdlnosci, ze UE powinna rozwazy¢ dalsze ziagodzenie przepiséw dotyczacych stanu prawnego, tak
aby umozliwic organizacjom dziatajacym w interesie publicznym sktadanie skarg w zwiazku z ochrona danych w spra-
wach, w ktérych ofiary raczej nie wnosza pozwdéw przeciwko administratorowi danych ze wzgledu na koszty, napiet-
nowanie lub inne naciski, na ktére moga byc narazone. Jak podkreslono w sprawozdaniach FRA dotyczacych dostepu
do wymiaru sprawiedliwosci, takie rozwiazanie gwarantowatoby réwniez procedowanie w sprawach o strategicznym
znaczeniu, tym samym zwiekszajac kulture poszanowania prawa w zakresie ochrony danych. Takiemu poszerzeniu
przepiséw dotyczacych stanu prawnego powinny towarzyszy¢ dodatkowe srodki ochronne stuzace zachowaniu wtas-
ciwej ro(wnowagi miedzy skutecznym dostepem do srodkéw prawnych a naduZzywaniem wszczynania postepowan
sadowych. W ogdlnym rozporzadzeniu o ochronie danych Komisja zaproponowata pewna forme przedstawicielskiego
dochodzenia roszczen zbiorowych.




Streszczenie

Znoszenie barier:
zmniejszanie kosztow
i ciezaru dowodu

Celem badan FRA byto wskazanie czynnikéw, ktére

Osoby skarzace opowiadaja sie za uczynieniem
wszystkiego, co mozliwe (wniesieniem sprawy karnej lub
cywilnej, ubieganiem sie o odszkodowanie, skierowaniem
sprawy do Sadu Najwyzszego), pod warunkiem ze nie
wigze sie to z kosztami; natomiast gdy wystepuja koszty,
nie chca czynic niczego poza udaniem sie do hiszpariskiej

sprawiajg, ze ofiary naruszen ochrony danych oso-
bowych nie ubiegaja sie 0 zadosc¢uczynienie. Oprécz
braku fachowego doradztwa i wsparcia badania
ujawnity szereg innych barier, takich jak koszty,
przewlektos¢ postepowania oraz trudnosci zwia-
zane ze spetnieniem wymogdw w zakresie ciezaru
dowodu, w szczegolnosci w przypadku naruszen
zwigzanych z dziatalnoscia internetowa.

Respondenci uwazajg, ze koszty zwigzane z re-
prezentacja procesowa lub reprezentacja prawna
stanowia istotna bariere w dostepie do $rodkéw
rawnych w dziedzinie ochrony danych osobowych.
rzewlekte postepowania o niepewnych rezultatach
zwyczaj powoduja zwiekszenie kosztow, co moze
niez oznacza¢, ze koszty przewyzszaja
ncjalne korzysci.

ietowane osoby skarzace, podmioty posredniczace
az praktykujacy prawnicy stwierdzajg, czesciej niz
nkietowani sedziowie, ze problemem jest ciezar
dowodu. Moéwig oni o problemach zwigzanych
z zapewnieniem wystarczajacych i kompletnych
dowodow, szczegdlnie w odniesieniu do dzia-
talnosci internetowe;j.

Jak mozna sie spodziewa¢, osoby fizyczne, w przy-
padku ktérych naruszono ochrone danych osobo-
wych, zazwyczaj wybieraja $rodki prawne, ktére
nie wigzg sie z kosztami. Ustalenia z badan tere-
nowych dotyczace wiekszosci z 16 panstw czton-
kowskich UE uczestniczacych w badaniach wska-
zUj3, ze koszty i ryzyko zwiazane z kosztami to
najwazniejsze kwestie przy podejmowaniu przez
osoby fizyczne decyzji o wszczeciu lub kontynu-
owaniu postepowania.

Koszt reprezentacji prawnej czesto powodowat, ze
ofiary naruszen ochrony danych rezygnowaty z wnie-
sienia skargi. Zwazywszy na znaczenie pomocy praw-
nej w sprawach dotyczacych ochrony danych oso-
bowych, dostepnos¢ nieodptatnej pomocy prawnej
i mozliwos$¢ skorzystania z niej maja kluczowe znacze-
nie przy podejmowaniu decyzji o rozpoczeciu okreslo-
nej procedury prawnej. Pomoc prawna i inne srodki
stuzace nieodptatnemu zapewnieniu mechanizmoéw
dochodzenia roszczen sprzyjaja wiekszej dostepnosci
tych mechanizméw dla wiekszej liczby oséb. Usta-
lenia z badan terenowych wskazuja, ze dostep do
mechanizméw dochodzenia roszczen jest ograniczony
z powodu przeszkdd w zakresie pomocy prawnej.

Agendji ds. Ochrony Danych, ktéra pomimo swoich
ograniczen oferuje procedure nieodpfatna.
(prawnik, Hiszpania)

W przypadku niepowierzenia reprezentacji prawnej
osoby skarzace moga znacznie zmniejszy¢ koszty
dzieki samodzielnej reprezentacji. Jednak samo-
dzielna reprezentacja moze nie by¢ preferowanym
rozwiazaniem ze wzgledu na zawitosci tej dziedziny
prawa. Niemniej jednak umozliwia ona wnoszenie
roszczen przez osoby skarzace, ktére w przeciw-
nym razie mogtyby tego nie uczynic.

Pochodnym problemem jest wysoki koszt poste-
powania sagdowego. Czesto powoduje on, ze osoby
skarzace nie wystepuja do sadu, nawet jezeli po
wygraniu sprawy mogtyby uzyska¢ odszkodowa-
nie. Respondenci w wielu panstwach cztonkowskich
UE uczestniczacych w badaniach uwazaja, ze pro-
blemem s3 wysokie koszty procesowe w poste-
powaniu cywilnym, w tym opfaty sadowe; doty-
czy to na przyktad Austrii, Francji, Gregji, Hiszpanii,
Holandii, Niemiec, Polski, Portugalii, Wegier, Wiel-
kiej Brytanii i Wtoch.

W postepowaniu cywilnym wystepuje prawnik, jednak
niewielu prawnikéw zna te ustawe. Natomiast jezeli
potrzebujesz prawnika, postepowanie cywilne jest zbyt
drogie. [...] Postepowanie cywilne kosztuje z pewnoscia
kilka tysiecy euro, a to jest duzo. (sedzia, Holandia)

Kolejna bariera w dochodzeniu roszczen jest cie-
zar dowodu. Wiekszos¢ ankietowanych oséb skar-
zacych z 16 panstw cztonkowskich UE uczestnicza-
cych w badaniach terenowych wymienita trudnosci
w zapewnieniu wystarczajacych i kompletnych
dowodoéw. Ankietowane osoby skarzace w Cze-
chach, Gregji, Hiszpanii, na totwie, w Portugalii
i Rumunii wskazuja, ze ciezar dowodu stanowi
bariere w dochodzeniu roszczen w dziedzinie
ochrony danych osobowych. Problemy polegaja
przede wszystkim na trudnosci udowodnienia naru-
szenia ochrony danych, gtéwnie w zakresie dzia-
talnosci internetowej, oraz na szeregu praktycz-
nych przeszkod zwiazanych z uzyskaniem dowodow
w konkretnej dziedzinie ochrony danych. Ankie-
towani prawnicy i podmioty posredniczace maja
podobne zdanie, natomiast sedziowie, na przyktad
w Portugalii i Rumunii, uwazajg, ze ciezar dowodu
jest odpowiedni.



Dostep do srodkéw prawnych w zakresie ochrony danych osobowych w panstwach cztonkowskich UE

Opinia FRA

Ofiary naruszeri ochrony danych osobowych
rezygnuja z dochodzenia roszczen z kilku powo-
déw, w tym z powodu kosztéw i trudnosci zwig-
zanych z udowodnieniem naruszeri ochrony
danych. Panstwa cztonkowskie UE powinny

rozwazyc udzielenie wsparcia poprzez osrodki
doradztwa prawnego lub dziatalnos¢ pro bono.
Takie mechanizmy wsparcia powinny uzupet-
niac, a nie zastepowac, odpowiednio wyposa-
zony system pomocy prawnej.

Doradztwo: pogtebianie
fachowej wiedzy prawnej na
temat ochrony danych

W badaniach wykazano brak fachowej wiedzy praw-
nej w dziedzinie ochrony danych osobowych. Oprécz
przewlektych, zawitych, kosztownych i czasochton-
nych postepowan powodem niedochodzenia rosz-
czen przez wiele ofiar jest niedostatek solidnego
fachowego doradztwa. Zwiekszanie kompetenc;ji
zawodowych w zakresie ochrony danych wsrod
prawnikéw i sedziow przyczynitoby sie do udostep-
nienia tej potrzebnej wiedzy fachowej oraz przy-
$pieszenia procesu decyzyjnego, przy jednoczesnym
skréceniu przewlektych postepowan.

Sami prawnicy wskazuja, ze jest zbyt mato specja-
listow w tej dziedzinie i ze nieliczne sprawy trafiaja
do sadow; uwagi te potwierdzaja trudnosci zwia-
zane ze znalezieniem w ramach projektu sedziow
i prawnikoéw, z ktérymi mozna byto przeprowadzi¢
rozmowe na potrzeby badan terenowych.

Opinia FRA

Wsrod prawnikdw jest bardzo niewielu specjalistéw
zajmujacych sie ochrong danych. (prawnik, Wielka Brytania)

Brak dostepnej, specjalistycznej reprezentacji praw-
nej i doradztwa prawnego, przewlekte i czasochton-
e postepowania oraz ich koszty odwodza osoby,
bec ktérych naruszono ochrone danych, od
odzenia roszczen w swoich sprawach. Zawite
cesy, brak wiedzy i wyspecjalizowanego wspar-
a rowniez zniechecaja osoby fizyczne i powoduja,
ze nie dochodza one zadoscuczynienia z tytutu
naruszen ochrony danych osobowych.

Osoby fizyczne we wszystkich panstwach cztonkow-
skich UE moga wszczynac postepowanie sadowe
w celu dochodzenia roszczen z tytutu naruszenia
ochrony danych osobowych. Po uruchomieniu poste-
powania sgdowego istnieje kilka mozliwych rozwia-
zan w zaleznosci do powagi naruszenia i rodzaju
wszczetego postepowania sadowego (cywilnego
i administracyjnego badz karnego).

Teoretycznie osoba skarzaca zawsze moze wnies¢
skarge samodzielnie, jednak nie polecatbym tego
nikomu. Réwnie dobrze mégtbym poleci¢ komus
przeprowadzenie operacji chirurgicznej na wiasnym
mozgu. (prawnik, Finlandia)

W spotecznych badaniach terenowych uwidaczniaja
sie dwa trendy we wszystkich panstwach czton-
kowskich UE, ktére maja konsekwencje w zakresie
skutecznosci postepowan sadowych. Wszczynanych
jest bardzo niewiele spraw dotyczacych ochrony
danych osobowych, w zwiazku z czym sedziowie
nie maja umiejetnosci i doswiadczenia w dziedzinie
ochrony danych. To z kolei prowadzi do marginali-
zacji kwestii ochrony danych, ktérych nie traktuje
sie priorytetowo w kontekscie programéw szkolen
i zwiekszania $wiadomosci.

Specjalisci w dziedzinie prawa rzadko zajmuja sie sprawami zwigzanymi z ochrong danych osobowych, dlatego nie
znajg obowiazujacych procedur prawnych i srodkéw ochrony. Brakuje sedziéw specjalizujacych sie w tym obszarze.

UE powinna wspierac finansowo szkolenia dla prawnikéw i sedziéw w zakresie ustawodawstwa dotyczacego ochrony
danych osobowych i jego wdrazania na poziomie panstw cztonkowskich. Panstwa cztonkowskie UE powinny dazy¢
do zwiekszenia kompetencji zawodowych sedziéw i prawnikéw w dziedzinie ochrony danych, realizujgc programy

szkoleniowe i ktadac wiekszy nacisk na zagadnienia ochrony danych w programie studidw prawniczych. To przyczy-
nitoby sie do zwiekszenia dostepnosci odpowiednio wykwalifikowanej reprezentacji prawnej.

Zwiekszenie kompetencji zawodowych przyczynitoby sie réwniez do skrocenia czasu postepowan. Brak takich kom-
petendji jest jedna z barier w dochodzeniu zadoscuczynienia w sadach, co potwierdzono w sprawozdaniu FRA z 2011 .
,Dostep do wymiaru sprawiedliwosci w Europie: przeglad wyzwan i mozliwosci” oraz w ustaleniach z opisywanych
badari terenowych.
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Whioski

Istnieje kilka sposobow na poprawienie dostepno-
$ci i jakosci srodkéw prawnych bedacych do dys-
pozycji ofiar naruszen ochrony danych osobowych
w UE. Zaréwno UE, jej panstwa cztonkowskie, jak
i poszczegdlne urzedy ochrony danych osobowych
odgrywaja okreslone role w wypracowaniu obec-
nego podejscia do zapewnienia srodkow prawnych.

Rola instytucji UE jest szczegdlnie wazna. Komi-
sja Europejska opracowata projekt rozporzadzenia
wyznaczajacego ogolne ramy UE w zakresie ochrony
danych. Zaproponowane ramy maja na celu har-
monizacje ustawodawstwa dotyczacego ochrony
danych we wszystkich panstwach cztonkowskich
UE oraz zwiekszenie mozliwosci krajowych urze-
déw ochrony danych osobowych w zakresie roz-
strzygania o naruszeniach. Zasadnicze znacze-
nie ma zachowanie przez urzedy ochrony danych
osobowych niezaleznosci od kontroli zewnetrznej,
zarowno w odniesieniu do przydzielania i wydat-
kowania srodkow finansowych, jak i w odniesieniu
do rekrutowania pracownikéw. Taka niezaleznos¢
jest szczegdlnie istotna, jako ze urzedy ochrony
danych osobowych musza rowniez zajmowac sie
przypadkami naruszenia ochrony danych przez pan-
stwo. Ponadto musza one dysponowa¢ odpowied-
nimi procedurami, dostatecznymi uprawnieniami
oraz wystarczajacymi zasobami, w tym wykwalifi-
kowanymi specjalistami wykorzystujacymi te pro-
cedury i uprawnienia.

UE powinna dazy¢ do zwiekszania srodkéw finan-
sowych dla organizacji spoteczenstwa obywatel-
skiego i niezaleznych organéw zajmujacych sie
pomaganiem ofiarom w dochodzeniu zados$c¢uczy-
nienia w dziedzinie ochrony danych osobowych. Aby
zwiekszy¢ mozliwosci ofiar w zakresie zgtaszania
roszczen, UE powinna rozwazy¢ dalsze tagodzenie

przepiséw dotyczacych stanu prawnego, tak aby
umozliwi¢ organizacjom dziatajacym w interesie
publicznym sktadanie skarg oraz stworzy¢ mozli-
wos¢ sktadania pozwow zbiorowych.

Panstwa cztonkowskie UE moga przyczynic sie do
usprawnienia istniejacych mechanizméw ochrony
danych osobowych przez podjecie koniecznych dzia-
tan stuzacych zwiekszeniu wiedzy spoteczenstwa
o istnieniu i funkcjonowaniu dostepnych mecha-
nizméw sktadania skarg w przypadku naruszen
ochrony danych oraz o organizacjach spoteczen-
stwa obywatelskiego oferujacych wsparcie osobom
skarzacym. Panstwa cztonkowskie powinny row-
niez podjac¢ dziatania w celu zwiekszenia kompe-
tencji zawodowych sedziéw i prawnikéw w dzie-
dzinie ochrony danych osobowych, organizujac
szkolenia i ktadac wiekszy nacisk na zagadnienia
ochrony danych w programie nauczania prawa.
Dzieki temu, oprécz zapewnienia wysokiej jako-
$ci reprezentacji prawnej i dostepu do niej, skré-
ceniu mogtby ulec czas postepowan, co w bada-
niach terenowych wskazano jako bariere dla os6b
dochodzacych roszczen.

Urzedy ochrony danych osobowych s3a réwniez
istotnym elementem systemu praw podstawo-
wych w UE; wazne jest, aby w ten sposéb byty
one postrzegane przez osoby dochodzace roszczen.
Urzedy ochrony danych osobowych powinny pro-
pagowac wiedze o swoim istnieniu i swej roli, dba-
jac o publiczny wizerunek jako niezaleznego straz-
nika podstawowego prawa do ochrony danych.
Powinny one réwniez dazy¢ do Scislejszej wspot-
pracy z innymi straznikami praw podstawowych,
na przyktad z organami ds. rownosci, instytucjami
zajmujacymi sie prawami cztowieka i organizacjami
spoteczenstwa obywatelskiego.

Streszczenie
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W petnej wersji sprawozdania ,Dostep do srodkéw prawnych w zakresie ochrony

danych w panstwach cztonkowskich UE” przeanalizowano charakter naruszen

ochrony danych oraz wskazano przeszkody, ktére napotykaja ofiary takich naru-

FREEDOMS szen podczas dochodzenia zados¢uczynienia. W ramach przedmiotowego projektu

spoteczno-prawnego FRA, ktéry obejmuje analize systeméw ochrony danych

. w 28 panstwach cztonkowskich UE oraz rozmowy z odpowiednimi podmiotami

i ' z 16 panstw cztonkowskich, wskazano wyzwania wiazace sie z dochodzeniem

- :lf! v srodkéw prawnych. Dzieki ustaleniom wynikajacym z tego projektu uzyskano

& . informacje wspomagajace Komisje Europejska w jej staraniach na rzecz kom-
pleksowego zreformowania i usprawnienia systemu ochrony danych w UE.

Access to data protection remedies
in EU Member States

Dalsze informacje:

Petna wersja sprawozdania FRA ,Dostep do srodkéw prawnych

w zakresie ochrony danych w panstwach cztonkowskich UE” znajduje
sie na stronie internetowej: http://fra.europa.eu/en/publication/2014/
access-data-protection-remedies-eu-member-states

Informacje o dziataniach FRA w zakresie ochrony danych sa dostepne na stronie
internetowej: http://fra.europa.eu/en/theme/data-protection-privacy
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