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Tietosuojaan liittyvien

oikeussuojakeinojen

saatavuus EU:n

jasenvaltioissa

Euroopan unionin perusoikeuskirjan 8 artiklassa
vahvistetaan jokaiselle yksil6lle Euroopan
unionissa (EU) oikeus henkilétietojen suojaan.
Sen mukaan téllaisten tietojen kdsittelyn

on tapahduttava asianmukaisesti ja tiettyd
tarkoitusta varten. Siind varmistetaan, ettd
jokaisella on oikeus tutustua niihin tietoihin,
joita hdnestd on kerétty, ja saada ne oikaistuksi.
Sen mukaan riippumattoman viranomaisen on
valvottava tdmén oikeuden noudattamista.
Perusoikeuskirjan 47 artiklassa vahvistetaan
oikeus tehokkaisiin oikeussuojakeinoihin

sekd oikeudenmukaiseen ja julkiseen
oikeudenkdyntiin kohtuullisen ajan kuluessa.

AN

Tietosuojaloukkauksia voi tapahtua ja myds tapah-
tuu I13hes missad tahansa: toissa, ruokakaupassa tai
internetissa. Niista voi aiheutua henkista karsimysta
seka koitua vahinkoa henkilokohtaiselle maineelle
tai ihmissuhteille.

“[Potilassalaisuuden rikkomisen] seuraukset olivat vakavat.
Kaikki luottamani ihmiset pettivat minut - vanhemmat,
edunvalvoja ja ldakéri. Kyse on itsemdadrddmisoikeuden
menettdmisesta. [...] Koko maailmani romahti, ja minut
jatettiin yksin ilman rahaa ja tukea.” (Tietosuojaloukkauksen
uhri, joka ei hakenut oikeussuojaa, Saksa)

Tietosuojaloukkauksen uhreilla on oikeus hakea
oikeussuojaa. He voivat kdantya kansallisen tieto-
suojaviranomaisen tai muiden kaytettdvissa ole-
vien vaihtoehtojen puoleen ja valittaa asiasta tai
hakea oikeussuojaa. Monet hakevat oikeussuojaa
estadkseen vastaavan haitan aiheutumisen muille tai
saadakseen tunnustuksen sille, etta heidan oikeuk-
siaan on rikottu. Tietosuojaloukkauksen uhrit saat-
tavat kuitenkin luopua kanteen nostamisesta, koska
pelkdavat oikeudenkdynnin olevan liian pitkallinen,
monimutkainen tai kallis, etenkin jos se edellyttaa

asianajajan palkkaamista edustajaksi. Tietosuoja-
loukkauksen uhrit eivat saa valttamattd mydskaan
tarvitsemaansa asiantuntemusta tai neuvontaa.

Tassa Euroopan unionin perusoikeusviraston (FRA)
hankkeessa on tehty EU:n laajuinen vertaileva ana-
lyysi oikeussuojakeinoista, joita on kaytettavissa
yksilon oikeuksien turvaamiseksi tietosuojan alalla.
Sen painopiste on kahden Euroopan unionin perusoi-
keuskirjassa vahvistetun perusoikeuden yhtymakoh-
dassa. Nama kaksi perusoikeutta ovat oikeus henki-
[6tietojen suojaan (8 artikla) ja oikeus tehokkaisiin
oikeussuojakeinoihin (47 artikla). Oikeus tehokkai-
siin oikeussuojakeinoihin on edellytyksena kaikkien
muiden perusoikeuksien, myds tietosuojan, tehok-
kaalle toteutumiselle ja taytantéonpanolle. Molempia
perusoikeuksia on siis tarkeda tarkastella yhdessa.

"Ainoa oikeussuojakeino, jota pidin rohkaisevana,
oli [saada] tunnustusta sille, ettd uhreille oli tehty

vahinkoa, tai pdatos, jossa todettiin, ettd 'se mitd sinulle

on tapahtunut ei ollut oikein, ja ettd oikeuksiasi on
loukattu”.” (Uhrien tukijarjestdn edustaja, Romania)
FRA:n oikeus- ja yhteiskuntatieteellisessa tutkimuk-
sessa tarkastellaan tietosuojaan liittyvien oikeus-
suojakeinojen kayttoa ja soveltamista seka tieto-
suojarikkomuksiin liittyvan tehokkaan oikeussuojan
hakemisen esteitd. FRA maarittda tutkimustulostensa
perusteella oikeussuojan hakemiseen liittyvat kom-
pastuskivet ja ehdottaa, miten ne voitaisiin poistaa.
Tutkimuksen tavoitteena on edesauttaa meneillaan
olevaa tietosuojajarjestelman uudistamista EU:ssa.

Tdssa tiivistelmassa esitelldan FRA:n tutkimuksen
keskeiset tulokset, jotka on julkaistu kokonaisuu-
dessaan raportissa “Access to data protection reme-
dies in EU Member States” (Tietosuojaan liittyvien
oikeussuojakeinojen saatavuus EU:n jasenvaltioissa).

VAPAUDET



Oikeudellinen tausta

EU:n tietosuojadirektiivissa eli yksildiden suoje-
lusta henkilotietojen kasittelyssa ja ndiden tietojen
vapaasta liikkuvuudesta 24. lokakuuta 1995 anne-
tussa Euroopan parlamentin ja neuvoston direk-
tiivissé 95/46/EY taataan tietosuojaan liittyvien
oikeussuojakeinojen saatavuus EU:n jasenvaltioissa
vaatimalla jokaista jasenvaltiota perustamaan riip-
pumattoman valvontaviranomaisen.

Tehostaakseen henkildtietojen suojaa koskevan
perusoikeuden toteutumista, Euroopan komissio

Kuvaus haastatelluista ja
haastateltujen ryhmat

Kaikki tassa tiivistelmassa esitetyt lainaukset on
otettu edelld mainitusta tutkimusraportista “Access
to data protection remedies in EU Member States”.
Luettavuuden parantamiseksi FRA on muuttanut
hieman haastateltujen ryhmien nimityksid tata tii-
vistelmdad varten. Tiivistelmassa lainatun tietolah-
teen kerrotaan olevan “tietosuojaloukkauksen uhri,
joka ei hakenut oikeussuojaa”, kun taas varsinai-
sessa raportissa naita henkildita kutsutaan “kantelun

Tietosuojaan liittyvien oikeussuojakeinojen saatavuus EU:n jasenvaltioissa

ehdotti vuonna 2012 EU:n tietosuojasaannosten kat-
tavaa uudistamista. Uudistuspakettiin kuuluvat vuo-
den 1995 tietosuojadirektiivin korvaavaa yleista tie-
tosuoja-asetusta koskeva ehdotus seka vuonna 2008
tehdyn tietosuojaa koskevan puitepddtoksen kor-
vaavaa yleistd tietosuojadirektiivia koskeva ehdotus.

Ehdotetulla uudistuspaketilla pyritaan lisadmaan
kansallisten tietosuojaviranomaisten riippumat-
tomuutta sekd vahvistamaan ndiden valtuuksia
oikaista tietosuojaloukkauksia.

tekematta jattaneiksi henkil6iksi”. Oikeussuojaa
hakeneita tietosuojaloukkauksen uhreja kutsutaan
varsinaisessa raportissa “kantelijoiksi”. FRA haas-
tatteli lisdksi henkil6ita, jotka tydskentelevat tie-
tosuojaloukkauksen uhreja tukevissa jarjestoissa,
seka tyonantajajarjestojen, ammattiyhdistysten tai
valituslautakuntien kaltaisia ryhmia. Tiivistelmassa
esiintyvissa lainauksissa haastateltavien asema on
tadsmennetty, mutta varsinaisessa raportissa ndihin
viitataan yleisnimitykselld “valittdjtahot”. Haasta-
teltavia kuvailtaessa nimityksia “asianajajat” ja “tuo-
marit” kdytetadn samalla tavoin seka tiivistelmassa
ettd varsinaisessa tutkimusraportissa.

Taulukko: Haastateltujen ja ryhmakeskusteluihin osallistuneiden maara

(antelat | Kantelematta | Tuomari/ EEL%% Valitaiz | pgianajajt
vahsllrjrg;glltsemltgara 3040 e 6 6 6
Alankomaat 24 9 7 6 6 5
Bulgaria 16 14 8 6 2 3
Espanja 11 3 4 5 6 6

Italia 2 9 6 7 7 7
[tévalta 7 6 5 2 7 8
Kreikka 16 15 4 7 7 5
Latvia 5 2 2 5 5 4
Portugali 7 7 6 2 3 4
Puola 15 15 6 8 8 6
Ranska 25 9 [ 6 7 8
Romania 4 2 3 0 6 3
Saksa 20 6 5 6 5 4
Suomi 24 6 6 8 6 6
Tsekki 4 6 [ 10 6 6
Unkari 13 19 6 9 6 [
K z 6 o ; ;
Yhteensa 351 84 97 96 84
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Tiedonkeruu ja tietojen kattavuus

FRA tarkasteli tutkimusta varten tietosuojalainsas-
dantoa EU:n 28 jasenvaltiossa ja analysoi lakeja ja
menettelysdantoja esittddkseen vertailevan ana-
lyysin tietosuojan oikeudellisesta tilanteesta eri
puolilla EU:ta.

FRA:n monitieteellinen tutkimusverkosto Franet
toteutti vuoden 2012 huhti-syyskuussa kvalitatiivi-
sen kenttatutkimuksen 16:ssa EU:n jasenvaltiossa,
jotka olivat Alankomaat, Bulgaria, Espanja, Italia,
Itavalta, Kreikka, Latvia, Portugali, Puola, Ranska,

Romania, Saksa, Suomi, Tsekki, Unkari ja Yhdistynyt
kuningaskunta. Yli 700 henkil6ad kuudesta kohderyh-
mdstd haastateltiin tai osallistui ryhmakeskustelui-
hin. Tutkimuksen kuusi kohderyhmaa olivat kanteli-
jat eli oikeussuojaa hakeneet tietosuojaloukkauksen
uhrit; kantelematta jattaneet, kuten vaitetyn tieto-
suojaloukkauksen kohteeksi joutuneet henkildt, jotka
paattivat olla hakematta oikeussuojaa; tuomarit; tie-
tosuojaviranomaisten henkilokunta; valittajatahot,
mukaanlukien tietosuojaloukkauksen uhreja tuke-
vien kansalaisjarjestojen tyontekijat; ja asianajajat.

Keskeiset havainnot ja tutkimustuloksiin

perustuvat lausunnot

Tutkimustulosten perusteella EU:n toimielimilla,
jasenvaltioilla ja tietosuojaan liittyvien oikeussuo-
jakeinojen taytantdonpanoon osallistuvilla elimilld
on FRA:n mielestd konkreettisia mahdollisuuksia
parantaa niiden oikeussuojakeinojen saatavuutta
ja laatua, joita tietosuojaloukkauksen uhreilla on
kdytettdvissadn EU:ssa. Nain ollen FRA ehdottaa
useita toimia, joilla EU:n toimielimid ja kansallisia
vaikuttajia voidaan auttaa laatimaan ja toteutta-
maan toimenpiteitd, jotka on tarkoitettu henkils-
tietojen suojan turvaamiseen ja oikeussuojan vaa-
timiseen loukkaustapauksissa.

Omien oikeuksien
tunteminen: tietoisuuden
lisdaminen

Oikeussuojakeinojen tehokkuutta edistda myds se,
ettd kansalaiset ovat paremmin perilld tietosuo-
jaa koskevista oikeuksistaan, tietosuojaloukkaus-
ten luonteesta, oikeussuojakeinoista ja siita, miten
oikeussuojakeinoja voi hyodyntaa. Kansalaisten pitda

pystyd tunnistamaan tietosuojaloukkaus voidakseen
hakea oikeussuojaa.

FRA:n tutkimuksessa tarkasteltiin, minka tyyppi-
sid tietosuojaloukkauksia on olemassa, ketka tie-
tosuojaloukkauksia tekevat ja mitka ovat vaikutuk-
set tietosuojaloukkausten uhreille. Tutkimuksessa
tarkasteltiin myds, mika sai tietosuojaloukkauksen
uhrit hakemaan oikeussuojaa.

Tietosuojaloukkauksen tyypit

Internetissa tapahtuva toiminta, suoramarkkinointi ja
alvontakameroilla salaa tapahtuva videovalvonta
at kenttatutkimuksen mukaan yleisimpia tietosuo-
ukkausten syitd. Hallintoelimet, lainvalvontaviran-
maiset sekd rahoitus- ja terveyslaitokset ovat
useimmiten vastuussa ndista loukkauksista.

Kenttatutkimuksen aikana esille otetut tietosuo-
jaloukkaukset liittyivat yleisimmin Internetissa
tapahtuvaan toimintaan. Naihin kuuluvat sosiaali-
nen media, verkko-ostokset, henkil6tietojen vuo-
taminen verkkokaupoista, séhkdposteihin ja tieto-
kantoihin murtautuminen, identiteettivarkaudet,
turvallisuusrikkomukset ja kansainvalisten internet-
yhtididen tekemat henkilotietojen vaarinkayttota-
paukset. Internetissd tapahtuva toiminta ndyttdy-
tyy selvasti erittdin riskialttiina tietosuojan kannalta
katsottuna.

Toinen yleinen tietosuojaloukkaus ovat suoramai-
nonta ja kohdennettu mainonta ilman vastaan-
ottajan suostumusta. Siind kaytetaan henkilotie-
toja vaarin joko matkapuhelinten, sdhképostin tai
perinteisen postin valitykselld. Kenttdtutkimuksen
mukaan naihin loukkauksiin syyllistyvat usein mat-
kapuhelinoperaattorit ja perintatoimistot. Vastaajat
huomauttivat myos monenlaisesta lainvastaisesta
toiminnasta, kuten henkilétietojen myynnista kol-
mansille osapuolille.

Haastattelijat ottivat usein esille piilotetuilla val-
vontakameroilla tapahtuvan valvonnan tyépaikaoilla,
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julkisissa tiloissa tai ruokakaupoissa. Useat eri maista
kotoisin olevat vastaajat ilmoittivat joutuneensa
julkisten viranomaisten harjoittaman, erikoistek-
niikalla tai salaa asennetuilla videovalvontalait-
teilla toteutetun piilovalvonnan kohteeksi. Monet
tietosuojaviranomaiset, esimerkiksi Yhdistyneessa
kuningaskunnassa, ovat laatineet ohjeita videoval-
vontalaitteiden kaytosta.

Vastaajat mainitsivat erityisesti tydnantajan ja tyon-
tekijan valisissa suhteissa muitakin mahdollisia tieto-
suojaloukkauksia. Naita ovat esimerkiksi tyontekijoi-
den henkilotietojen keruu, tydnantajan tietokoneille
tallennettuihin henkildtietoihin kasiksi padseminen,
henkilokortti- ja GPS-jarjestelmien kaytto, kysely-
jen tai kuulemisten aikana kerattyjen arkaluonteis-
ten henkilotietojen syrjiva kaytto ja tyontekijoiden
tietojen paljastaminen.

Kenttatutkimuksessa todettiin myds, etta taloudel-
lista vahinkoa aiheuttavat loukkaukset ovat melko
yleisia, kuten pankkitilille murtautuminen tai luot-
tokorttitietojen hakkerointi. Tasta huolimatta tutki-
muksessa tuli esille vain muutamia kantelijoita, jotka
ilmoittivat karsineensa taloudellista vahinkoa louk-
kauksesta. Monissa tapauksissa vastaajat ilmoitti-
vat asiaan liittyvien summien olleen pienia ja niiden
koskevan puheluihin, postikuluihin ja tietoihin paa-
systd ja niiden muuttamisesta aiheutuneita kuluja.

Vaikutus tietosuojaloukkausten
uhreihin

Vastaajien mukaan tietosuojarikkomuksista aiheu-
tuneet vahingot ovat luonteeltaan psyykkisid ja sosi-
aalisia, kuten henkinen karsimys tai maineen
arsiminen. Joissakin tapauksissa osallistujat ilmoit-
at myo6s taloudellisista vahingoista.

suojaloukkauksen kohteeksi joutuneet hakivat
eussuojaa monista syistd, kuten saadakseen hen-
oOtiedot oikaistua tai poistettua tai saattaakseen
ukkauksen tekijat vastuuseen. Vastaajat ilmoittivat
paamaarakseen muiden ihmisten suojelun ehkaise-
malla tulevia tietosuojaloukkauksia seka tehtyjen
tietosuojaloukauksien tunnistamisen.

Kysyttdessd, mitd vahinkoa tietosuojaloukkauk-
sista on aiheutunut, kantelijat ja kantelematta jat-
taneet kuvasivat vahinkoja yleisimmin psyykkisiksi
tai sosiaalisiksi. He keskittyivat joko tuntemuksiinsa
tai ihmissuhteilleen tai maineelleen aiheutunee-
seen vahinkoon. He kertoivat kokeneensa erias-
teista henkistd karsimysta, tulleensa loukatuksi
ja tunteneensa turvattomuutta, kuten vainotuksi
tai valvotuksi joutumista. He tunsivat olonsa jopa
avuttomaksi. He kuvasivat ammatilliselle tai hen-
kilokohtaiselle maineelleen aiheutunutta vahinkoa,

luottamuksen menetysta ja muunlaista aineetonta
vahinkoa, kuten FRA:n kenttatutkimuksessa kavi ilmi
esimerkiksi Alankomaissa, Bulgariassa, Espanjassa,
Italiassa, Itavallassa, Kreikassa, Latviassa, Puolassa,
Saksassa ja Unkarissa. Erds espanjalainen kantelija
luonnehti tuntemuksiaan “voimattomuudeksi val-
lan vaarinkayton edessa”.

“Lahté [tydstani] teki hyvin kipeda. [...] Sydantani
sarki [...], enkd pystynyt puolustautumaan, koska

en tiennyt, mitad syytdksid minua vastaan oli tehty.”
(Tietosuojaloukkauksen uhri, joka haki oikeussuojaa, Kreikka)

Alankomaissa, Italiassa, Portugalissa, Romaniassa ja
Tsekissa haastatellut mainitsivat tyoasioissa tapah-
tuneista loukkauksista aiheutuneen vahinkoa, kuten
kurinpidollisia menettelyjs, tydsuhteen katkeamista
maardajaksi tai lopullisesti, tai irtisanomisvaaraa.
Joissakin tapauksissa vahingoiksi mainitaan talou-
delliset tappiot, kuten menetetyt tyétilaisuudet, lai-
nan epaaminen, terveydenhuollon tai etuuksien saa-
matta jadminen, korkeat asianajokustannukset tai
valittomat taloudelliset tappiot, seka taloudellisten
tappioiden aiheutumisen mahdollisuus vastoin lakia
kannetun vastuun vuoksi.

Osa vastaajista hakee oikeussuojaa I&hinna henki-
I6kohtaisen tilanteensa ratkaisemiseksi. Paljon suu-
rempi osuus pyrkii estdmaan loukkauksien aiheutu-
misen muille jatkossa; saamaan tunnustuksen sille,
ettd loukkaus on tapahtunut, tai saamaan tieto-
suojaloukkaukset loppumaan tai tekijat vastuuseen.
Taloudellinen korvaus ei ole paaasiallinen peruste
oikeussuojan hakemiselle. Vastaajat mainitsevat
perusteeksi useimmiten tulevien tietosuojalouk-
kausten ehkaisemisen, tiedon liséamisen, virheel-
lisen kaytanndn lopettamisen, perusoikeuksien puo-
lustamisen, opetuksen antamisen [asianomaisille
viranomaisille], toimivaltaiselta viranomaiselta saa-
dun tunnustuksen tietosuojaloukkauksen tapahtu-
misesta tai tekijan vastuuseen saattamisen.

Vastaajien mielesta seka ammattilaiset ettd tieto-
suojaloukkausten uhrit eivat ole riittavasti perilld tie-
tosuojaloukkauksiin liittyvista kysymyksista. Monilla
EU:n jasenvaltioilla on kuitenkin omia tiedotuskam-
panjoitaan aiheeseen liittyen.



FRA:n lausunto

Tietosuojaloukkausten uhreilla ei ole tietoa tie-
tosuojaloukkauksista eika kdytettavissa olevista
oikeussuojakeinoista. Ndmda FRA:n kenttatut-
kimuksen havainnot vahvistavat FRA:n aiem-
pien tutkimusten padtelmat.

Kuten vuonna 2010 julkaistussa FRA:n raportissa
“Data protection in the European Union” (Tieto-
suoja Euroopan unionissa) todetaan, tietosuo-
Jjalainsdadantod koskevan tiedon lisddminen on
asiaankuuluvien toimielinten, kuten kansallisten
tietosuojaviranomaisten, tarkeda tehtava. Vas-
taava tiedonpuute EU:n syrjinnan vastaisen lain-
sdddanndn kohdalla tuotiin esille vuonna 2012
julkaistussa FRA:n raportissa “Access to jus-
tice in cases of discrimination” (Oikeussuoja-
keinojen saatavuus syrjintdtapauksissa) seka
vuonna 2013 annetussa EU:n tasa-arvodirektii-
veja koskevassa FRA:n lausunnossa. Tiedonlevi-
tystoimenpiteet ovat tarpeen kaikille kansalai-
sista tuomareihin. Kaikkialla EU:ssa on tarpeen

liséta merkittavéasti tietoa tukijarjestoistd, joiden
puoleen kantelija voi kddntya tietosuojalouk-
kausta koskevaa kantelua tehdessaan.

EU voisi edistda ja mahdollisesti myds tukea
taloudellisesti tiedotuskampanjoita EU:n jasen-
valtioissa. Lisdtdkseen alan ammattilaisten asi-
antuntemusta tietosuojasdannoksista FRA laati
yhdessa Euroopan neuvoston ja Euroopan ihmis-
oikeustuomioistuimen kanssa Euroopan tieto-
suojalainsdadantéa koskevan kdsikirjan.

EU:n jasenvaltiot voisivat harkita toteuttavansa
tarvittavia toimenpiteitd lisdtdkseen kansalais-
ten tietoisuutta kaytettavissa olevien valitus-
mekanismien, etenkin tietosuojaviranomaisten,
olemassaolosta ja toimintatavoista. Lisaksi tie-
tosuojaviranomaiset voisivat kiinnittaa erityista
huomiota julkisen kuvansa kehittdmiseen riip-
pumattomana tietosuojaa koskevan perusoikeu-
den valvojana, ja niiden pitaisi lisata myds tie-
tosuoja-asioita koskevaa tiedotustoimintaansa.

Oikeussuojan hakeminen:
tietosuojaviranomaisista
vahvempia

Tietosuojaloukkausten vuoksi oikeussuojaa hakevat
henkilot kaantyvat useimmin tietosuojaviranomais-
ten puoleen, jotka ovat monissa tapauksissa ainoa
asiaankuuluva oikeussuojakeino. Tama edellyttas,
ettd tietosuojaviranomaisille annetaan valtuudet
tarjota kunnollisia ja kattavia palveluja.

Vuoden 1995 tietosuojadirektiivissd saddetdan tie-
tosuojaviranomaisten valtuuksista ja annetaan niille
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tutkintavaltuudet seka valtuudet puuttua asioihin
tietosuojaloukkausten ehkaisemiseksi. Tietosuoja-
viranomaisilla on merkittava asema tietosuojalouk-
kausten oikaisemisessa, ja usein ne ovat tietosuo-
jaloukkauksen uhrien ensimmainen yhteydenoton
kohde. Tama tehtdvd otetaan usein huomioon kan-
sallisissa tuomioistuimissa. Esimerkiksi Suomessa
syyttdjilla ja tuomioistuimilla on velvollisuus antaa
tietosuojaviranomaiselle mahdollisuus tulla kuul-
luksi asioissa, jotka koskevat Suomen henkil6tie-
tolain vastaista menettelya.

Tietosuojaviranomaisten aseman
vahvistaminen

Valittajatahojen paaasiallinen kritiikki kansallisia tie-
tosuojaviranomaisia kohtaan kohdistui kehnoon vies-
tintaan, avoimuuden puutteeseen seka riittamattomiin
oimiin yleisen tietoisuuden lisaamiseksi. 0sa myo6s
yseenalaisti viranomaisten riippumattomuuden,
inna mahdollisten poliittisten nimitysten vuoksi.

osuojaviranomaisten henkilosto otti itse esille
myksen niiden paatosten tdytantéonpanosta:
anomaisilla on hyvin rgjallinen kyky varmistaa
dtosten taytantoonpano. Nain on myos silloin, kun
yseessa on julkishallinnon harjoittama laiton tieto-
enkasittely. Henkildresurssien ja taloudellisten resurs-
sien puute haittaa kansallisten tietosuojaviranomaisten
edustajien mukaan oikeussuojakeinojen kdytannon
toimivuutta ja vaarantaa niiden toiminnan laadun.

Tietosuojaviranomaiset voivat antaa maardyksia tie-
tosuojaloukkausten oikaisemiseksi tai maarata sak-
koja, joskin valtuudet ja niiden tosiasiallinen kaytto
vaihtelevat suuresti EU:n jasenvaltioissa. Valtuuksiin
kuuluvat muodolliset varoitukset, erityiset maarayk-
set, kiellot, toimiluvan epaaminen, muut rahamaa-
rdiset seuraamukset tai asian saattaminen toimi-
valtaisen kansallisen tuomioistuimen tai syyttajan
kasiteltavaksi.

“Joskus ihmiset valittavat oikeusasiamiesmenettelysts,
kun he eivét tiedd, mika sen tarkoitus ja pddmaara
tosiasiassa on ja mitkad ovat sen rajoitukset. Silloin
selitdmme heille, ettei meilld ole valtuuksia esimerkiksi
menné ja katkaista videokameran virtajohtoa. Joten
kylla, joskus menettely on tosiaan ymmarretty vaarin,
ja asian ratkaisemiseksi se on vain vietdva oikeuteen.”
(Tietosuojaviranomaisen henkil6stoon kuuluva tyontekija,
Itavalta)

Oikeusviranomaiset voivat mddrdta suurimmassa
osassa EU:n jasenvaltioista rikosoikeudellisina seu-
raamuksina sakon tai vankeutta. Vankeustuomion
kesto ja sakon suuruus vaihtelevat EU:n jasenval-
tioissa. Joidenkin kenttatutkimuksen vastaajien,
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tarkemmin sanottuna Kreikassa haastateltujen tuo-
mareiden, mielesta seuraamusten ankaruus edistaa
tuomioistuinmenettelylla saatujen tulosten tehoa.

Vaikka tietosuojaviranomaisilla on tavallisesti monia
vaihtoehtoja kdytettdvissadn, ne maaraavat tieto-
suojaloukkauksen yhteydessd yleensd sakon tai
muun rahallisen seuraamuksen, kuten kay ilmi tie-
doista 19:std EU:n jasenvaltiosta. Kansallisessa lain-
sdadanndssa sdddetddn usein maarattavan sakon
suuruudesta, ja monissa EU:n jasenvaltioissa erote-
taan toisistaan luonnolliset henkildt eli yksityishen-
kilot ja oikeushenkilot eli yhtidt. Sakon suuruutta
voidaan usein korottaa, jos kyseessa on toistuva
loukkaus tai jos tilanteessa on tapahtunut useita
loukkauksia.

“Enin arvostelu ei kohdistu siihen, ettemme ole
riippumattomia, vaan se kohdistuu siihen, ettei
tietosuoja toimi. Kun kantelijat eivat saa oikeussuojaa,

he toteavat: ‘Se siitd tietosuojasta.” Ndin on syntynyt
kuva hampaattomasta tiikeristd, paperitiikerista. [...]
Tastd syystd mdardysten antamisvaltuus oli meille
tarked. Silla, mitd saavutetaan ja saadaan aikaan, on
merkitystd, ei vain sakkorangaistusten antamisella.”
(Tietosuojaviranomaisen henkil6stoon kuuluva tyontekija, Saksa)

Euroopan komission ehdottama asetus vahvis-
taisi EU:n lainsdddanndssa ndiden viranomaisten
valtaa maaraté hallinnollisia seuraamuksia, kuten
sakkoja ja muita rahallisia seuraamuksia. Vaikka
suurimmalla osalla tietosuojaviranomaisista on
jo téllaiset valtuudet, FRA:n tutkimuksen mukaan
ehdotettu asetus lisaisi suurimpien sakkojen suu-
ruutta merkittavasti siten, ettd enimmaismaaraksi
tulisi1 000 000 euroa tai 2 prosenttia yrityksen vuo-
tuisesta kokonaisliikevaihdosta.

Oikeussuojan hakeminen
tietosuojaviranomaisten kautta

Tutkimukseen kuuluneissa EU:n 16 jasenvaltiossa val-
taosa kantelijoista oli hakenut oikeussuojaa kansallisen
tietosuojaviranomaisen kautta. Tama on suosituin
aihtoehto myo6s niiden mielestd, jotka harkitsivat
eussuojan hakemista, mutta jostain syystd jattivat
tekemattd. Kantelijat ilmoittivat valinneensa tie-
ojaviranomaisen muiden vaihtoehtojen joukosta
nista syista, joita olivat esimerkiksi pienemmat
stannukset, nopeammat ja yksinkertaisemmat
enettelyt, yksittaisten henkildiden mahdollisuus
kdynnistaa menettely ja kdyda se lapi ilman asianaja-
jaa, neuvojen saaminen, viranomaisten toimivalta ja
muiden menettelyjen rajallinen saatavuus.

Tutkimukseen osallistuneet kantelijat olivat halut-
tomampia aloittamaan oikeudenkayntia sen suu-
rempien kustannusten, pidemman keston ja asian-
3jajan palkkaamisen oletetun valttamattomyyden
vuoksi. Rikosoikeudellisia toimenpiteitd sovelletaan
joissakin tapauksissa, mutta muutamia poikkeuksia
lukuun ottamatta niitd kdytetaan vain harvoin tut-
kimuksessa mukana olleissa EU:n jasenvaltioissa.

“En tuolloin ajatellut oikeussuojaa tai korvauksia.

Olin tyytymaétén siihen, etta yritys luulee voivansa
tehda saamillaan henkil6tiedoilla, mitd haluaa. Halusin
tehda siitd lopun. Halusin, etta tietoni poistetaan.”
(Tietosuojaloukkauksen uhri, joka haki oikeussuojaa, Latvia)

Oikeussuojakeinon valinta riippuu saatavilla olevista
tiedoista (joita on usein liian vadhan) seké saaduista
neuvoista. Tietosuojaloukkauksen kohteeksi joutu-
neet voidaan jakaa kahteen ryhmaan sen mukaan,
miten hyvin he ovat perilld asioista. Valtaosa haas-
tatelluista kertoi, ettei heilla ollut tarpeeksi tietoa.
Hyvin tietoja saanut selvd vahemmist6 haastatel-
luista ilmoitti saaneensa riittdvasti tietoa ammatilli-
sen (usein oikeudelliseen alaan liittyvan) taustansa
tai aiemman kokemuksensa vuoksi.



Yhteenveto

FRA:n lausunto

Tietosuojaviranomaiset ovat keskeisid toimijoita tietosuojaan liittyvien oikeuksien suojaamisessa ja niilld on tar-
ked asema valtaosassa tietosuojakantelujen kasittelyita. Lisdtoimilla on varmistettava, ettd asia on kdytannéssa
mahdollista saada tehokkaasti tietosuojaviranomaisten kasiteltavaksi.

Tietosuojaviranomaisten rijppumattomuutta on vahvistettava EU:n lainsdddantod uudistamalla. Tietosuojaviran-
omaisten valtuuksia ja toimivaltaa olisi lisdttava, ja niiden tukena olisi oltava riittavasti taloudellisia resursseja ja
henkil6stdd, johon kuuluu monipuolisesti pdtevid ammattilaisia, kuten koulutettuja tieto- ja viestintatekniikan eri-
koisosaajia ja patevid asianajajia.

Euroopan parlamentti ja Euroopan unionin neuvosto ehdottavat asetusta yksildiden suojelusta henkilétietojen kasit-
telyssa ja ndiden tietojen vapaasta liikkuvuudesta. Télla yleiselld tietosuoja-asetuksella pyritddén yhdenmukaista-
maan tietosuojalainsdadantéa ja vahvistamaan tietosuojaviranomaisten kykya korjata loukkauksia.

Tietosuojan vahvistamiseen voisi siséltyd takeet tietosuojaviranomaisten tekemien paatosten tehokkaasta taytan-
tédnpanosta ja menettelyjen kohtuullisesta kestosta (ks. myds syrjimattomyyteen liittyvd vuonna 2012 julkaistu
FRA:n raportti “Access to justice in cases of discrimination in the EU: steps to further equality” (Oikeussuojakeino-
jen saatavuus syrjintdtapauksissa EU:ssa: toimet yhdenvertaisuuden lisdémiseksi)). Nain tietosuojaviranomaiset
pysyisivat jatkossakin ensisijaisena tahona, johon otetaan yhteytta tietosuojaloukkausten yhteydessd, ja samalla
yksinkertaistettaisiin olemassa olevia oikeussuojan hakemisen vaylid ja pienennettéisiin kokonaiskustannuksia,
vdhennettdisiin viivastyksid ja karsittaisiin muodollisuuksia (ks. Vuonna 2012 annettu lausunto “FRA Opinion on the
proposed data protection reform package” (FRA:n lausunto ehdotetusta tietosuojalainsdddannén uudistuspaketista)).

Tietosuojaviranomaisten auktoriteetin ja uskottavuuden vahvistamiseksi niille olisi annettava merkittdva asema
tietosuojajarjestelman taytantéonpanossa siten, ettd niilld olisi valtuudet joko maérata seuraamuksia tai aloittaa
seuraamuksiin mahdollisesti johtavia menettelyja (ks. myés vuonna 2010 julkaistu FRA:n raportti “Data protection
in the European Union: the role of national data protection authorities” (Tietosuoja Euroopan unionissa: kansallis-
ten tietosuojaviranomaisten asema)).

Tdma ndkemys vastaa havaintoja muista elimistd, jotka eivét ole tuomioistuimia (esimerkkiné tasa-arvoelimet).
Tama kay ilmi vuonna 2013 annetusta EU:n tasa-arvodirektiivejad koskevasta FRA:n lausunnosta (s. 3):

“Se, miten hyvin kantelumenettelyt tayttdvat tapahtuneen vahingon korjaamiseen liittyvan tehtavansa ja ehkai-
sevat tietosuojaloukkauksia, riippuu siita, pystyvatko riidanratkaisuelimet maaraamaan tehokkaita, oikeasuhteisia
ja varoittavia seuraamuksia” ja “kansalaisjarjestaille ja tasa-arvoelimille annettava mahdollisuus nostaa kanteita
tuomioistuimessa tai suorittaa tutkintaa [...] voisi auttaa tédytantéonpanossa.”

Tietosuojaviranomaisia kannustetaan olemaan avoimempia seka viestimdan tehokkaasti kansalaisten kanssa, tar-
Jjoamaan tarvittavaa tietoa ja helpottamaan oikeussuojakeinojen saatavuutta kdytannossa. Liséksi, kuten tuodaan
esiin vuonna 2010 julkaistussa FRA:n raportissa kansallisten tietosuojaviranomaisten asemasta EU:ssa, tietosuoja-
viranomaisten “pitaisi edistaa tiiviimpaa yhteisty6ta ja hyodyntda synergiaetuja muiden perusoikeuksien valvo-
jien kanssa [...] muodostumassa olevassa EU:n perusoikeusrakenteessa” (s. 8). Tallaiset toimet parantaisivat kuvaa
tietosuojaviranomaisista, niiden tehokkuudesta ja rijppumattomuudesta ja ne lisdisivat kansalaisten luottamusta.

Tuen tehostaminen:
kansalaisjarjestoille
vahvempi asema

Kenttatutkimuksen perusteella kansalaisjarjestot
nayttaytyvat tarkeana tietojen, neuvonnan, laino-
pillisen avun ja etujen ajamisen lahteend. Ne tuo-
vat arvokkaan lisan lakimaaraiseen tietosuojake-
hykseen. Ne myds lisddvat tietoisuutta ja tuovat
julki tietosuojaan liittyvida ongelmia ja mahdolli-
sia ratkaisuja. Tallaisia organisaatioita on kuiten-
kin liian vahan, mika rajoittaa ihmisten mahdolli-
suutta oikeussuojakeinojen kayttéon kaytanndssa.

Kenttatutkimuksesta kay ilmi, etta on vain harvoja
nsalaisjarjestojd, jotka pystyvat tarjoamaan
tavia ja hyvin esille tuotuja palveluja ja jotka ovat
filoituneet julkisuudessa tietosuojan alalla. Tama
joittaa ihmisten mahdollisuutta tietosuojakeinojen
kayttoon kaytannossa.
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“Annamme yhteistyékumppaneidemme kanssa neuvontaa
eri aloilla, joita ovat lainsdddanto, verotus, parhaat
vaihtoehdot ja jopa luottamukselliset asiat. Kun meihin
otetaan yhteytta, pyrimme kertomaan oikeuksista ja siita,
mitd oikeudellisia vélineitd voidaan kdyttda kyseisten
ongelmien ratkaisuun. Toisinaan ryhdymme sen sijaan
toimeen, etenkin nyt kun ryhmakanteen nostaminen on
mahdollista, jos asia saattaa koskea useita henkildits.”
(Tietosuojaloukkauksen uhrien tukijarjeston edustaja, Italia)

FRA:n kenttatutkimuksessa 16:ssa EU:n jasenvalti-
0ssa kansalaisjarjestoja tai valittdjatahoja edustavia
haastateltavia oli vaikeaa |6ytaa. Valtaosassa maista
oli haasteellista 0ytaa edustajia jarjestoistd, jotka
kasittelisivat erityisesti tietosuoja-asioita ja tukisi-
vat tietosuojaloukkauksen uhreja tai joilla olisi pal-
jon kokemusta alalta.

Kenttatutkimuksen aikana haastatellut valittdjatahot
ilmoittivat antavansa tietosuojaloukkauksen koh-

neuvoja ja tietoa oikeuksista ja kdytettdvissa olevista
oikeussuojakeinoista. Ne my0s auttoivat henkilditd
kantelujen tekemisessa. Muita vastaajien mainitse-
mia asioita olivat toiminta valistuksen, tutkimuksen
ja koulutuksen parissa. Osa toi esille tiedon lisaa-
misen mediakampanjoiden, artikkeleiden ja julkai-
sujen kautta seka valvonnan ja lobbaustoiminnan.

“Padtehtdvand on jakaa tietoa, joten annamme lehtien,
verkkosivujen, tiedotusvélineiden ja erilaisten julkaisujen
kautta vastauksia monissa kysymyksissd, myés tissd
[tietosuoja-asioissa]... Toiseksi tarjoamme neuvoja niitd
pyytaville ja asiasta kiinnostuneille henkiléille, joille
annamme tietoa heidan oikeuksistaan ja erilaisista
menettelyista. Sitten ohjaamme asiat tarvittaessa
asianmukaisten viranomaisten késiteltavaksi [...] Sen
jalkeen toimimme vield oikeudellisena edustajana

ja edustajana oikeudenkdynneissd. Tdmd on meille
hyvin tarked kuluttajien edustamista koskeva oikeus.”
(Tietosuojaloukkauksen uhrien tukijarjeston edustaja, Bulgaria)

teeksi joutuneille yksittaisille henkiloille paaasiassa

FRA:n lausunto

Raportissa tuodaan esille vdlittdjdtahojen merkitys tiedon, neuvojen sekd oikeudellisen avun ja edustuksen Ish-
teend. Vain harvat kansalaisjarjestot pystyvat kuitenkaan tarjoamaan kattavaa palvelua tietosuojaloukkauksen koh-
teeksi joutuneille. EU:n ja sen jasenvaltioiden olisi lisdttava kansalaisjarjestaille ja riippumattomille elimille annet-
tavaa rahoitusta, jotta ndmé voivat auttaa oikeussuojaa hakevia tietosuojaloukkauksen uhreja.

Tietosuojaloukkauksen uhrit eivat useinkaan ole halukkaita nostamaan kanteita. Taytanté6npanoa voisi edesaut-
taa suuresti, jos kansalaisjarjestoille annettaisiin mahdollisuus nostaa kanteita tuomioistuimissa tai suorittaa tut-
kintaa. Kuten FRA on jo korostanut muissa raporteissaan ja lausunnoissaan, ja kuten tdssd raportissa esitetyista
havainnoista vahvistuu, asiavaltuutta koskevat tiukat séannékset estdvat kansalaisjarjestdjd osallistumasta suo-
remmin perusoikeuksien rikkomista koskeviin riita-asioihin (ks. Vuonna 2011 julkaistu FRA:n raportti “ Access to jus-
tice in Europe: an overview of challenges and opportunities” (Oikeussuojakeinojen saatavuus Euroopassa: yleis-
katsaus haasteisiin ja mahdollisuuksiin) sekd vuonna 2012 julkaistu FRA:n raportti “Access to justice in cases of

discrimination in the EU: steps to further equality” (Oikeussuojakeinojen saatavuus syrjintdtapauksissa EU:ssa: toi-
met yhdenvertaisuuden lisddmiseksi).

Ehdotettua tietosuojan uudistuspakettia koskevassa vuonna 2012 annetussa FRA:n lausunnossa todetaan erityi-
sesti, ettd EU:n pitdisi harkita asiavaltuutta koskevien sdannésten héllentamistd, jotta yhteisen edun puolesta toi-
mivat jarjestot voisivat nostaa tietosuojakanteen tapauksissa, joissa loukatut eivéat todenndkdisesti nosta kannetta
rekisterinpitdjda vastaan kustannusten, leimautumisen tai muiden tietosuojaloukkauksen uhreille mahdollisesti
aiheutuvien rasitteiden vuoksi. Kuten oikeussuojakeinojen saatavuutta koskevissa FRA:n raporteissa korostetaan,
ndin varmistettaisiin, ettd strategisesti merkittavat tapaukset kdsitelldén oikeudessa, mika vahvistaisi tietosuo-
jalainsdadannén noudattamisen kulttuuria. Asiavaltuutta koskevien sdannésten laajentamiseen talla tavoin olisi
yhdistettdva lisatakeet, joilla saadaan tasapainotettua oikeussuojan tehokas saatavuus ja perusteettomista oikeu-
denkdynneistd aiheutuvat rasitteet. Komissio on ehdottanut yleisessa tietosuoja-asetuksessa erdanlaisten kollek-
tiivisten oikeussuojakeinojen kdyttédnottoa.




Esteiden raivaaminen:
kustannusten pienentaminen
ja todistustaakan
helpottaminen

FRA:n tutkimuksessa pyrittiin maarittdmadn tekijat,
joiden vuoksi tietosuojaloukkauksen uhrit eivat hae
oikeussuojaa. Asiantuntevan avun ja tuen puuttu-
misen lisaksi tielld paljastui olevan useita esteitd,
kuten kustannukset, oikeudenkayntien liian pitka
kesto ja todistustaakkaa koskevat vaatimukset eten-
kin Internetiin liittyvissa tietosuojaloukkauksissa.

Vastaajien mielesta oikeudenkaynti- ja asianajokulut
ovat tietosuojan alalla merkittava oikeussuojakeino-
jen saatavuuden este. Pitkdlliset menettelyt, joiden
pputulos on epavarma, ovat taipuvaisia kasvatta-
an kustannuksia, minkd vuoksi kustannukset
tavat ylittaa mahdolliset hyodyt.

astatellut kantelijat, valittdjatahot ja asianajajat
oittivat haastateltuja tuomareita useammin, etta
odistustaakka oli ongelma. He kertoivat riittavan ja
kattavan ndyton esittamiseen liittyvista ongelmista
etenkin Internet-pohjaisen toiminnan kohdalla.

Oli oikeastaan ennustettavissa, ettd tietosuoja-
loukkauksen uhrit suosivat sellaisia oikeussuoja-
keinoja, joista ei aiheudu kustannuksia. Kenttatut-
kimuksen tulokset Iahes kaikissa tutkituissa 16:ssa
EU:n jasenvaltiossa paljastivat, ettd kustannukset ja
kustannusriski olivat yksittdisten henkildiden suurin
huolenaihe heidan tehdessa paatosta kanteen nos-
tamisesta tai asian eteenpdin viemisesta.

Esimerkiksi asianajokulut saivat tietosuojaloukkauk-
sen kohteeksi joutuneet henkilot usein luopumaan
kanteesta. Koska oikeudellisen avun merkitys tie-
tosuojatapauksissa on hyvin suuri, maksuttoman
oikeudellisen avun saatavuus ja kdyttomahdollisuus
on keskeista pastettdessa tietyn oikeussuojakei-
non kayttamisesta. Oikeudellinen apu ja muut kei-
not, joilla oikeussuojakeinoista saadaan maksutto-
mia, lisadvat ihmisten mahdollisuutta kdyttaa naitd
keinoja. Kenttatutkimuksen perusteella oikeussuo-
jakeinojen rajallinen saatavuus johtuu oikeusavun
vahyydesta.

Yhteenveto

“Kantelijat haluaisivat tehda kaiken tehtévissd olevan
(nostaa rikosoikeudellisen tai siviilioikeudellisen kanteen,
vaatia korvausta, saattaa asian korkeimpaan oikeuteen),
ellei siitd aiheutuisi kustannuksia. Mutta kun asiasta
aiheutuu kustannuksia, he eivét halua tehdd muuta

kuin ottaa yhteyttd Espanjan tietosuojaviranomaiseen,
jonka menettely on maksuton, huolimatta siits, etta talla
menettelylld on rajoituksensa.” (Asianajaja, Espanja)

Jos asianajaja ei ole oikeudenkaynnissé pakollinen,
kantelija voi vahentaa kustannuksia huomattavasti
edustamalla itsedan. Itsensd edustaminen ei kui-
tenkaan ole valttamatta suositeltavaa, koska kysei-
nen lain ala on monimutkainen. Se antaa kuitenkin
kantelijoille mahdollisuuden nostaa kanteen, jota
he eivat muussa tapauksessa nostaisi.

Asiaan liittyvat viela myos tuomioistuinmenettely-
jen korkeat kustannukset. Niiden vuoksi kantelijat
jattavat asian usein viematta tuomioistuinten kasi-
teltavaksi, vaikka voisivat saada jutun voittaessaan
korvauksia. Tutkimuksessa mukana olleissa monissa
EU:n jasenvaltioissa vastaajat pitivat siviiliprosessin
korkeita kustannuksia, myos oikeudenkdyntikustan-
nuksia, ongelmallisina. Nain oli esimerkiksi Alanko-
maissa, Espanjassa, Italiassa, Itdvallassa, Kreikassa,
Portugalissa, Puolassa, Ranskassa, Saksassa, Unka-
rissa ja Yhdistyneessa kuningaskunnassa.

“Siviiliprosessissa edustajana toimii asianajaja, mutta
monet asianajajat eivat tunne tata lakia. Jos tarvitset
asianajajan, siviiliprosessit tulevat yksinkertaisesti liian
kalliiksi. [...] Siviiliprosessit maksavat helposti tuhansia
euroja, mika on paljon.” (Tuomari, Alankomaat)

Toinen este kanteen nostamiselle on todistus-
taakka. Valtaosa kenttatutkimuksessa mukana
olleissa 16:ssa EU:n jdsenvaltiossa haastatelluista
kantelijoista mainitsi ongelmana vaikeudet esittaa
riittdvasti kattavaa ndyttoa. Espanjassa, Kreikassa,
Latviassa, Portugalissa, Romaniassa ja Tsekissa
haastatellut kantelijat ottivat esille todistustaakan
esteend oikeussuojan hakemiselle tietosuojan alalla.
Ongelmat kohdistuvat vaikeuksiin, joita on tietosuo-
jaloukkausten toteen nayttamisessa, Idhinna kun on
kyse Internet-pohjaisesta toiminnasta, seka useisiin
kdytannon esteisiin, jotka liittyivat ndytén hankki-
miseen tietosuojan alalla. Haastatellut asianajajat
ja valittajatahot olivat samaa mielta, mutta tuo-
marit esimerkiksi Portugalissa ja Romaniassa piti-
vat todistustaakkaa kohtuullisena.
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FRA:n lausunto

Tietosuojaloukkauksen uhrit jattavat kanteen
nostamatta monista syistd, muun muassa kus-
tannusten ja tietosuojarikkomuksen toteen
ndyttdmiseen liittyvien vaikeuksien vuoksi.
EU:n jasenvaltioiden olisi harkittava tuenannon

edistdmista oikeusapukeskusten tai pro bono
-oikeusavun kautta. Nailld tukimekanismeilla
olisi tdydennettavd asianmukaisten resurssien
turvin toimivaa oikeusapujarjestelmad, ei kor-
vattava sitd.

Neuvonta: tietosuojaa
koskevan lainopillisen
asiantuntemuksen
lisadminen

Tutkimuksessa paljastui, ettei oikeusalan ammattilai-
silla ole riittavasti asiantuntemusta tietosuojan alalta.
Pitkallisten, monimutkaisten, kalliiden ja aikaa vie-
vien menettelyjen lisdksi kunnollisen asiantuntija-avun
harvinaisuus saa monet tietosuojaloukkauksen uhrit
luopumaan oikeussuojan hakemisesta. Asianajajien
ja tuomareiden ammatillisen osaamisen lisadminen
tietosuojakysymysten alalla auttaisi tuomaan tarvit-
tavaa asiantuntemusta saataville ja se nopeuttaisi
padtoksentekoa seka lyhentdisi menettelyjen kestoa.

Oikeusalan ammattilaiset toivat itse esille, ettd alalla
on liian vahan asiantuntevia ammattilaisia ja vain
harvat tapaukset paatyvat oikeuden kasiteltaviksi,
mika sopii yhteen sen kanssa, ettd tutkimushank-
keessa oli vaikeuksia 16ytda tuomareita ja asian-
ajajia haastateltaviksi.

“Liitossa on hyvin vdhan tietosuojaan erikoistuneita
asianajajia.” (Asianajaja, Yhdistynyt kuningaskunta)

Asiantuntevan asianajopalvelun ja neuvonnan puute,
itkakestoiset ja aikaa vievat menettelyt ja asiaan
ittyvat kustannukset saattavat saada tietosuoja-
kauksen uhrit luopumaan asiansa eteenpdin
isestd. Myos monimutkaiset prosessit, tiedon
ute ja asiantuntevan tuen riittamattomyys heiken-
avat yksittdisten henkildiden halua hakea oikeus-
suojaa tietosuojaloukkausten yhteydessa.

Kaikissa EU:n jasenvaltioissa kansalaisilla on mah-
dollisuus saattaa tietosuojaloukkaukset tuomiois-
tuimen kasiteltavaksi. Kun tuomioistuinmenettely
on kaynnistetty, mahdollisia lopputuloksia on useita
sen mukaan, miten vakavasta tietosuojaloukkauk-
sesta on kyse ja minka tyyppinen tuomioistuinme-
nettely on aloitettu (siviili- ja hallinto-oikeudellinen
vai rikosoikeudellinen).

“Teoriassa kantelija voi nostaa kanteen aina myds
omillaan, mutta en suosittelisi sitd kenellekdén. Se on
ihan yhta suositeltavaa kuin aivoleikkauksen tekeminen
omakatisesti.” (Asianajaja, Suomi)

Kenttatutkimuksesta kavi ilmi, ettd EU:n jasenval-
tioissa on havaittavissa kaksi suuntausta, joilla on
vaikutusta oikeudenkaynnin tehokkuuteen. Tieto-
suojaloukkauksia saatetaan vain harvoin oikeuteen,
minkd vuoksi tuomareilla ei ole osaamista eika koke-
musta tietosuojan alalta. Tamd johtaa puolestaan
tietosuojakysymysten marginalisoitumiseen seké
siihen, ettei niitd pidetd ensisijaisina koulutus- ja
tiedotusohjelmissa.

FRA:n lausunto

Oikeusalan ammattilaiset hoitavat vain har-
voin tietosuojaloukkauksia koskevia tapauk-
sia, joten he eivdt tunne asiassa sovellettavia
oikeudellisia menettelyjs ja takeita. Alaan eri-
koistuneista tuomareista on pulaa.

EU voisi tukea taloudellisesti asianajajien ja tuo-
mareiden koulutusta jasenvaltioissa tietosuo-
jalainsdadannén ja sen taytantoénpanon alalla.
EU:n jésenvaltioiden pitdisi pyrkia vahvistamaan
tuomareiden ja asianajajien ammattitaitoa tie-
tosuojakysymyksissd jarjestamalla koulutusta ja
painottamalla tietosuojakysymyksia oikeustie-

teellisen alan koulutusohjelmissa. Tama lisdisi
riittdvan pdtevien asianajajien saatavuutta.

Ammatillisen osaamisen vahvistaminen auttaisi
myds lyhentadmaan oikeusprosessien kestoa.
Osaamisessa oleva puute on yksi este oikeus-
suojan hakemiselle tuomioistuimissa, mika vah-
vistettiin vuonna 2011 julkaistussa FRA:n rapor-
tissa “Access to justice in Europe: an overview
of challenges and opportunities” (Oikeussuo-
Jakeinojen saatavuus Euroopassa: yleiskatsaus
haasteisiin ja mahdollisuuksiin) seka kenttatut-
kimuksen tuloksissa.




Paatelmat

Tietosuojaloukkauksen uhrien kadytettdvissa olevia
oikeussuojakeinoja ja niiden laatua voidaan paran-
taa EU:ssa monin tavoin. EU:ll3, sen jasenvaltioilla
ja yksittdisilla tietosuojaviranomaisilla on kaikilla
oma tehtdvansa kehittaa oikeussuojakeinojen tar-
joamisessa sovellettavaa nykyista |dhestymistapaa.

EU:n toimielinten asema on talta osin erityisen tar-
ked. Euroopan komissio on ehdottanut asetusta,
jossa madaritetdan EU:n yleinen tietosuojakehys.
Ehdotetulla kehykselld pyritaan yhdenmukaistamaan
tietosuojalainsaadantoa EU:n eri jasenvaltioissa sekd
vahvistamaan kansallisten tietosuojaviranomaisten
kykya oikaista loukkauksia. On oleellista, etta tieto-
suojaviranomaiset ovat riippumattomia ulkopuoli-
sesta valvonnasta niin maardrahojen jakamisen ja
kayttdmisen kuin henkiléstén palvelukseen ottami-
sen osalta. Tallainen riippumattomuus on erityisen
tarkeaa, silld tietosuojaviranomaisten on puutut-
tava myos valtion tekemiin tietosuojaloukkauksiin.
Lisaksi niilld on oltava kdytdssaan sopivat menet-
telyt, riittavat valtuudet ja asianmukaiset resurs-
sit - patevat ammattilaiset mukaan luettuina - jotta
ne voivat kayttaa naitd menettelyja ja valtuuksia.

EU:n pitdisi pyrkia lisédmaan sellaisten kansa-
laisjarjestdjen ja riippumattomien elinten rahoi-
tusta, jotka auttavat tietosuojaloukkauksen uhreja
hakemaan oikeussuojaa. Jotta tietosuojaloukkauk-
sen uhrien kykya nostaa kanne voitaisiin vahvis-
taa, EU:n pitdisi harkita asiavaltuutta koskevien

saannosten hollentdmista, niin ettd yleisen edun
puolesta toimivat jarjestot voivat nostaa kanteen ja
jotta ryhmakanteen nostamisesta tulisi mahdollista.

EU:n jdsenvaltiot voivat auttaa parantamaan ole-
massa olevia tietosuojamekanismeja. Ne voivat
toteuttaa toimia kansalaisten tietoisuuden lisadami-
seksi tietosuojarikkomustapauksissa kaytettavissa
olevien kantelumekanismien olemassaolosta ja toimi-
vuudesta seka kantelijoille tukea tarjoavien kansalais-
jarjestdjen olemassaolosta ja toiminnasta. Jasenvalti-
oiden pitdisi myos pyrkid vahvistamaan tuomareiden
ja asianajajien ammattitaitoa tietosuojan alalla jar-
jestamalla koulutusta ja painottamalla tietosuojaky-
symyksia oikeustieteellisen alan koulutusohjelmissa.
Oikeudellisen edustuksen laadun ja saatavuuden var-
mistamisen lisaksi tdmd auttaisi lyhentdmaan menet-
telyjen kestoa, joka nousi kenttatutkimuksessa esille
oikeussuojan hakemisen esteena.

Tietosuojaviranomaiset ovat merkittdvd osa
EU:n perusoikeusjarjestelmdd. On tarkeas, ettd
oikeussuojakeinoja hakevat myds tunnistavat ne
sellaisiksi. Tietosuojaviranomaisten pitaisi keskittya
lisddmaan tietoa olemassaolostaan ja asemastaan
ja kehittaa julkista kuvaansa tietosuojaa koskevan
perusoikeuden riippumattomana valvojana. Niiden
pitdisi myos pyrkid tiiviimpaan yhteistyohon muiden
perusoikeuksien valvojien, kuten tasa-arvoelinten,
ihmisoikeuksia puolustavien elinten ja kansalaisjar-
jestojen kanssa.



Varsinaisessa raportissa “Access to data protection remedies in EU Member Sta-
tes” (Tietosuojaan liittyvien oikeussuojakeinojen saatavuus EU:n jasenvaltioissa)
tarkastellaan tietosuojaloukkausten luonnetta ja tuodaan esille esteits, joita tieto-
FREEDOMS suojaloukkauksen uhrit kohtaavat oikeussuojaa hakiessaan. Téssa FRA:n yhteis-
kunta- ja oikeustieteellisessd hankkeessa analysoidaan EU:n 28 jasenvaltion
tietosuojajarjestelmia ja 16 jasenvaltiossa tehtyjd haastatteluja, seka tuodaan
2 esille haasteita, joita oikeussuojaa hakevilla henkil6illa on edessaan. Tutkimuk-
\] sen tuloksia kdytetaan taustatietona Euroopan komission toimissa, joilla pyritdan
- uudistamaan ja vahvistamaan kattavasti EU:n tietosuojajarjestelmaa.

Access to data protection remedies
in EU Member States

Lisatietoja

FRA:n raportti "Access to data protection remedies in EU Member States”
(Tietosuojaan liittyvien oikeussuojakeinojen saatavuus EU:n jasenvaltioissa)
on saatavana kokonaisuudessaan osoitteessa: http://fra.europa.eu/en/
publication/2014/access-data-protection-remedies-eu-member-states

Lisdtietoja tietosuojakysymyksiin liittyvasta FRA:n toiminnasta on saatavana
osoitteessa: http://fra.europa.eu/en/theme/data-protection-privacy
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