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Artikel 8 der Charta der Grundrechte der
Europdischen Union gewéhrleistet fir

alle Personen in der Europaischen Union
(EU) das Recht auf den Schutz der sie
betreffenden personenbezogenen Daten.
Er schreibt fest, dass solche Daten nur
nach Treu und Glauben fir festgelegte
Zwecke verarbeitet werden dirfen. Er
sichert jeder Person das Recht zu, Auskunft
Uber die sie betreffenden erhobenen
Daten zu erhalten und die Berichtigung
der Daten zu erwirken. Und er sieht vor,
dass die Einhaltung dieser Vorschriften
von einer unabhdngigen Stelle Gberwacht
wird. Artikel 47 sichert das Recht auf
einen wirksamen Rechtsbehelf innerhalb
angemessener Frist und in einem fairen
und éffentlichen Verfahren.

Verstol3e gegen den Datenschutz sind nahezu
Uberall méglich und kommen tatsachlich auch
Gberall vor, wie etwa am Arbeitsplatz, im
Supermarkt oder im Internet. Solche VerstoRRe
koénnen zu psychischen Belastungen fihren
und den Ruf oder die Beziehungen einer Per-
son schadigen.

,Die Folgen [eines Bruchs der arztlichen
Schweigepflicht] waren fatal. Alle Menschen,

denen ich vertraute, brachen mir weg, Eltern,
Betreuungskraft, Arzt. Fir mich stand auf dem Spiel,
meine Selbstbestimmung zu verlieren [...] Meine
ganze Welt brach zusammen und ich war véllig
allein gelassen ohne Geld und Unterstiitzung.”
(Opfer einer Datenschutzverletzung, das keinen Rechtsbehelf
einlegte, Deutschland)

Opfer solcher Datenschutzverletzungen haben
Anspruch darauf, einen Rechtsbehelf einzule-
gen. Sie kénnen sich an ihre nationale Daten-
schutzbehoérde oder an andere verfligbare
Stellen wenden, um sich zu beschweren oder
Wiedergutmachung zu fordern. Viele legen
einen Rechtsbehelf ein, um zu verhindern,
dass andere ahnlichen Schaden erleiden, oder
damit anerkannt wird, dass ihre Rechte ver-
letzt worden sind. Allerdings kann die Furcht,
das Verfahren konnte zu langwierig, schwie-
rig oder teuer werden, sie insbesondere dann
vom Einreichen einer Beschwerde abhalten,
wenn sie eine rechtliche Vertretung brauchen.
Maoglicherweise kénnen sie auch nicht die fach-
kundige Beratung finden, die sie bendtigen.

Dieses FRA-Projekt analysiert EU-weit und ver-
gleichend die Rechtsbehelfe, mit denen die
oder der' Einzelne seine Rechte im Bereich des
Datenschutzes sichern kann. Der Schwerpunkt
liegt auf dem Zusammenwirken des Rechts auf
den Schutz personenbezogener Daten (Arti-
kel 8) und des Rechts auf einen wirksamen
Rechtsbehelf (Artikel 47) - zwei Grundrechte,
die durch die Charta der Grundrechte der Euro-
pdischen Union garantiert werden. Das Recht
auf einen wirksamen Rechtsbehelf ist eine Vor-
bedingung fiir die wirksame Durchsetzung und
Umsetzung aller anderen Grundrechte, darunter
auch der Datenschutz. Insofern ist es wichtig,
beide Grundrechte zusammen zu betrachten.

1 Im Interesse einer besseren Lesbarkeit wird in diesem
Bericht im Folgenden auf die durchgehende Nennung
der mannlichen und weiblichen Form verzichtet, obwohl
selbstverstandlich beide Geschlechter gemeint sind.

FREIHEITEN
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Beschreibung und
Kategorien der Befragten

Alle Zitate dieser Zusammenfassung wurden
dem vollstandigen Bericht zum Zugang zu
Datenschutz-Rechtsbehelfen in EU-Mitglied-
staaten (Access to data protection remedies in
EU Member States) entnommen. Um die Les-
barkeit der Zusammenfassung zu erleichtern,
hat die FRA die Bezeichnung fir die Kategorien
der zitierten Personen vereinfacht. So ver-
weist diese Zusammenfassung auf den Urhe-
ber eines Zitats als ,Opfer einer Datenschutz-
verletzung, das keinen Rechtsbehelf eingelegt
hat”, wahrend der vollstandige Bericht den
juristischen Begriff ,Nicht-Beschwerdefihrer”

(non-complainant) verwendet. Entsprechend
werden Opfer, die einen Rechtsbehelf ein-
gelegt haben, im vollstdndigen Bericht als
,Beschwerdefiihrer” (complainant) bezeich-
net. Die FRA hat zudem Personen befragt,
die in Betreuungsorganisationen fir Opfer
von Datenschutzverletzungen tatig sind,
etwa Vertreter von Arbeitnehmerorgani-
sationen, Gewerkschaften oder Beschwer-
destellen. Wahrend der vollstandige Bericht
sie als ,Mittlerorganisationen” bezeichnet,
nennt die Zusammenfassung deren jewei-
lige Aufgaben. Die Bezeichnungen ,Richter”
und ,Rechtsanwalte” werden in der Zusam-
menfassung wie im vollstandigen Bericht in
gleicher Weise genutzt.

Tabelle: Zahl der Befragten und der Diskussionsteilnehmer in Fokusgruppen

Zahl der Befragten e Tgygfgg}?; ;T"I:;I;:sgruppen
Beschwerde- phis Richter/ Bedi:::tete Mittler- .
fithrer Besfca\lnrlgrrde- Staatsanwalte | Datenschutz- | organisationen GE SIS
behdrden
Vorgesehene
Mindestzahl 30-40 © ¢ & <
Bulgarien 16 14 8 6 2 3
Deutschland 20 5 6 5 4
Finnland 24 6 8 6 6
Frankreich 25 9 [ 6 7 8
Griechenland 16 15 4 7 7 5
Italien 2 9 6 7 7 7
Lettland 5 2 5 5 4
Niederlande 24 9 7 6 6 [
Osterreich 7 6 5 2 7 8
Polen 15 15 6 8 8 6
Portugal 7 6 2 3 4
Rumanien 2 3 o] 6 3
Spanien 1 3 4 5 6 6
Iediste| : ; o : :
Ungarn 13 19 6 9 6 5
e = : : » ; :
Insgesamt 351 84 97 96 84




Zusammenfassung

Probleme in diesem Bereich hin. Um diesen
Problemen entgegenzuwirken, schldgt die FRA
verschiedene Vorgehensweisen vor. Damit
mochte sie auch einen Beitrag zur laufenden
Reform des Datenschutzrechts in der EU leisten.

,Der einzige Rechtsbehelf, den ich als ermutigend
einstufen wiirde, ist meiner Ansicht nach,

wenn anerkannt wird, dass der Betroffene
geschddigt wurde, oder dass entschieden wird:
,Was Dir passiert ist, war nicht in Ordnung,

und Deine Rechte sind verletzt worden’.

(Vertreter einer Opferbetreuungsorganisation, Rumanien) Diese Zusammenfassung stellt die wichtigsten

Die rechts- und sozialwissenschaftliche Unter-
suchung der FRA befasst sich mit der Nutzung
und Anwendung von Datenschutz-Rechtsbe-
helfen sowie mit den Hirden, die dem Einlegen
eines wirksamen Rechtsbehelfs gegen Daten-
schutzverletzungen entgegenstehen. Die For-
schungsdaten der FRA weisen auf verschiedene

Rechtliches Umfeld

Die EU-Datenschutzrichtlinie (oder genauer die
Richtlinie 95/46/EG des Européischen Parla-
ments und des Rates vom 24. Oktober 1995
zum Schutz natirlicher Personen bei der Ver-
arbeitung personenbezogener Daten und zum
freien Datenverkehr) sichert die Verfiigbar-
keit von Datenschutz-Rechtsbehelfen in den
EU-Mitgliedstaaten, indem sie vorschreibt, dass
jeder Mitgliedstaat eine unabhdngige Kontroll-
stelle einzurichten hat.

In dem Wunsch, das Grundrecht auf den Schutz
personenbezogener Daten wirksamer durch-
zusetzen, hat die Europdische Kommission

Schlussfolgerungen des FRA-Projekts zu
Rechtsbehelfen in Fdllen von Datenschutz-
verletzungen vor. Der vollstandige Bericht ist
auf Englisch unter dem Titel Access to data
protection remedies in EU Member States
(,Zugang zu Datenschutz-Rechtsbehelfen in
EU-Mitgliedstaaten”) erschienen, siehe ,Wei-
tere Informationen”.

2012 eine umfassende Reform des EU-Daten-
schutzrechts vorgeschlagen. Das Reform-
paket besteht aus dem Vorschlag fiir eine
Datenschutz-Grundverordnung, die die Daten-
schutzrichtlinie von 1995 ersetzt, und einem
Vorschlag fir eine Datenschutzrichtlinie fir den
Bereich Polizei und Strafverfolgung, die den
Rahmenbeschluss tber den Schutz personen-
bezogener Daten von 2008 ersetzt.

Das vorgeschlagene Reformpaket soll die
Unabhdngigkeit der nationalen Datenschutz-
behorden starken und ihre Befugnisse erwei-
tern, gegen Datenschutzversté(3e vorzugehen.

Datenerhebung und Erfassungsbereich

Fur diese Untersuchung hat die FRA den recht-
lichen Rahmen fur den Datenschutz in den
28 EU-Mitgliedstaaten untersucht und die
Rechts- und Verfahrensvorschriften analysiert,
um eine vergleichende Analyse der Rechtslage
im Bereich des Datenschutzes fir die gesamte
EU vorzulegen.

Mit Unterstiitzung des multidisziplindren For-
schungsnetzes der FRA, Franet, wurde von
April bis September 2012 qualitative Feldfor-
schung in 16 EU-Mitgliedstaaten durchgefihrt:

Bulgarien, Deutschland, Finnland, Frankreich,
Griechenland, Italien, Lettland, die Niederlande,
Osterreich, Polen, Portugal, Rumanien, Spanien,
Tschechische Republik, Ungarn und Vereinigtes
Konigreich. Mehr als 700 Personen aus sechs
Zielgruppen wurden befragt oder nahmen an
Fokusgruppen teil. Bei den sechs Zielgruppen
handelte es sich um BeschwerdefGhrer oder
Opfer von Datenschutzverletzungen, die einen
Rechtsbehelf eingelegt hatten; Nicht-Beschwer-
defiihrer wie mutmalliche Opfer von Daten-
schutzverletzungen, die sich gegen das Einlegen
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eines Rechtsbehelfs entschieden hatten; Rich-
ter; Bedienstete von Datenschutzbehorden;
Mittlerorganisationen, darunter Mitarbeiter

von Organisationen der Zivilgesellschaft, die
Opfer von Datenschutzverletzungen unter-
stiitzen; sowie praktizierende Rechtsanwalte.

Wichtige Erkenntnisse und faktengestitzte

Grundrechtsberatung

Auf Grundlage der Forschungsergebnisse sieht
die FRA konkrete Mdglichkeiten, wie die betei-
ligten EU-Institutionen, Mitgliedstaaten und
an der Umsetzung von Datenschutz-Rechts-
behelfen beteiligte Einrichtungen, Rechtsbe-
helfe fir Opfer von Datenschutzverletzungen
in der EU vereinfachen und in besserer Qua-
litat zuganglich machen kénnen. Vor diesem
Hintergrund empfiehlt die FRA verschiedene
Schritte zur Unterstitzung von EU-Institutio-
nen und nationalen politischen Entscheidungs-
tragern, die Malnahmen zur Gewahrleistung
des Schutzes personenbezogener Daten und
zur Inanspruchnahme von Rechtshilfe bei Ver-
stoRen dagegen entwickeln und umsetzen
wollen.

Die eigenen Rechte kennen:
das Bewusstsein scharfen

Auch eine starkere Sensibilisierung der Offent-
lichkeit fir das Recht auf Datenschutz, die
Art der VerstéBe gegen dieses Recht und
die Beschwerdeverfahren sowie die Art ihrer
Inanspruchnahme tragt zur Wirksamkeit von
Rechtsbehelfen bei. Nur wenn Menschen in
der Lage sind, einen Verstol3 gegen den Daten-
schutz zu erkennen, kdnnen sie auch einen
Rechtsbehelf einlegen.

Diese Untersuchung der FRA hat sich mit ver-
schiedenen Arten von Verstof3en, ihren Ver-
ursachern und ihren Auswirkungen auf die
Opfer befasst. Aulerdem wurde gepriift,
was Opfer dazu motivierte, einen Rechtsbe-
helf einzulegen.

Arten von Verstol3en gegen
den Datenschutz

Wie die Feldforschung zeigt, wurden Verstol3e
gegen den Datenschutz besonders hdufig bei
ktivitaten im Internet, bei der Direktvermarktung
d durch den geheimen Einsatz von Kameras
Videolberwachung beklagt. Verantwortlich
macht fir solche Verstdf3e wurden in den
eisten Fallen Regierungsstellen, Strafverfol-
gungsbehdérden sowie Finanzinstitute und
Gesundheitseinrichtungen.

Die in der Feldforschung am haufigsten
erwahnten Datenschutzverletzungen ste-
hen im Zusammenhang mit Aktivitaten im
Internet. Hierzu zdhlen soziale Netzwerke,
Online-Einkaufe, der Verlust personenbezo-
gener Daten aus Internet-Shops, das Eindrin-
gen in E-Mail-Konten und Datenbanken, Identi-
tatsdiebstahl, Sicherheitsverletzungen und der
Missbrauch personenbezogener Daten durch
globale Internetunternehmen. Unter Gesichts-
punkten des Datenschutzes erscheinen Aktivi-
taten im Internet offensichtlich als ein Bereich
mit hohem Risiko.

Andere weit verbreitete Verstéf3e gegen
den Datenschutz sind Direktmarketing und
kommerzielle Erkundigungen ohne Zustim-
mung des Empfdangers, wobei die personen-
bezogenen Daten entweder per Mobiltele-
fon, E-Mail oder Post missbraucht werden.
Wie die Feldforschung nahelegt, sind fir sol-
che VerstolRe haufig Mobilfunkbetreiber und



Inkassounternehmen verantwortlich. Die
Befragten berichten auch von rechtswidrigen
Praktiken wie dem Verkauf personenbezoge-
ner Daten an Dritte.

Haufig verweisen die Befragten auch auf eine
verdeckte Videoliberwachung am Arbeitsplatz,
im offentlichen Raum oder in Supermarkten.
Mehrere Befragte aus verschiedenen Landern
erklaren, sie seien einer verdeckten Uberwa-
chung ausgesetzt gewesen, die &ffentliche
Stellen mit Hilfe von spezieller Technik oder
verdeckt installierten Videosystemen durch-
gefuhrt hatten. Verschiedene Datenschutzbe-
horden (z. B. die des Vereinigten Konigreichs)
haben Leitlinien zum Einsatz von Videolber-
wachungssystemen erarbeitet.

Insbesondere im Zusammenhang mit den
Beziehungen zwischen Arbeitgebern und
Arbeitnehmern verweisen die Befragten auch
auf andere mutmaRliche Datenschutzverletzun-
gen. Hierzu zahlen die Sammlung von perso-
nenbezogenen Arbeitnehmerdaten; der Zugriff
auf personliche Daten, die in Computern des
Arbeitgebers gespeichert sind; die Nutzung von
Ausweis- und Ortungssystemen die diskrimi-
nierende Verwendung sensibler personenbe-
zogener Daten, die in Befragungen oder Pri-
fungen ermittelt wurden; und die Offenlegung
von Arbeitnehmerdaten durch Arbeitgeber.

Die Feldforschung zeigt ferner, dass finanzielle
VerstéRe wie das Eindringen in Bankkonten
oder das Hacken von Kreditkarten nicht unge-
wohnlich sind. Dessen ungeachtet gab es in
der Untersuchung nur wenige Beschwerdefih-
rer, die erklarten, der Verstof3 habe zu einem
finanziellen Verlust gefihrt. In vielen dieser
Falle beschreiben die Befragten die betref-
fenden Summen als geringfiigig; die Verluste
stehen in Zusammenhang mit Telefongespra-
chen, Porto oder den Kosten fur den Zugriff
auf Datensatze und ihre Anderung.

Zusammenfassung

Auswirkungen auf die Opfer

Befragte beschreiben die durch Datenschutz-
verletzungen verursachten Schaden als psycho-
logischer und sozialer Natur, wie etwa
motionale Belastungen oder Rufschddigung.
inanzielle Schaden werden ebenfalls von den
ilnehmern genannt, wenn auch seltener.

er von Datenschutzverletzungen legen aus
schiedenen Griinden Beschwerde ein, dar-
ter der Wunsch nach Berichtigung oder
schung personenbezogener Daten oder die
estrafung der Verantwortlichen. So erklaren
efragte, sie wollten andere schitzen, indem
sie kuinftige Verletzungen verhindern, und Aner-
kennung finden, dass ihre Rechte verletzt wor-
den sind.

Auf die Frage, welche Schaden ihnen durch
die Datenschutzverletzung entstanden seien,
beschrieben alle Opfer diese in den meisten
Fallen als psychologisch oder sozial. Das Haupt-
gewicht liegt fur sie im emotionalen Bereich
oder bei der Schadigung ihrer Beziehung oder
ihres Rufs. Die Opfer beschreiben unterschied-
liche Grade von emotionaler Belastung, Kran-
kung und Unsicherheit, etwa das Gefihl, ver-
folgt oder Gberwacht zu werden, oder sogar
Hilflosigkeit. Sie nennen die Schadigung ihres
geschaftlichen oder privaten Rufs, Vertrau-
ensverlust und andere Formen moralischer
Schaden, wie sich aus der Feldforschung der
FRA beispielsweise in Bulgarien, Deutschland,
Griechenland, Italien, Lettland, den Niederlan-
den, Osterreich, Polen, Spanien und Ungarn
ergibt. Ein spanischer Befragter bezeichnet
einen Aspekt dieses Gefihls als ,Ohnmacht
gegeniber Machtmissbrauch”.

,Der Verlust [meines Arbeitsplatzes] war sehr
schmerzlich. [...] Mein Herz tat weh [...] und ich
konnte mich nicht verteidigen, weil ich nicht

wusste, ob mir etwas vorgeworfen wurde.”
(Opfer einer Datenschutzverletzung, das einen Rechtsbehelf
einlegte, Griechenland)
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Befragte in Italien, den Niederlanden, Portu-
gal, Rumanien und der Tschechischen Republik
nannten Schdden durch Datenschutzverletzun-
gen im Beschaftigungsbereich, darunter Diszi-
plinarverfahren, Aussetzung und/oder Beendi-
gung der Beschaftigung oder das Risiko einer
Entlassung. In einigen dieser Fdlle bedeute-
ten die Schaden finanzielle Verluste, die bei-
spielsweise folgende Ursachen hatten: Verpas-
sen eines Stellenangebots; die Unmdglichkeit,
einen Kredit zu erhalten; fehlende Anspriiche
auf Gesundheitsversorgung oder Zusatzleistun-
gen im Bereich der Gesundheitsfiirsorge, hohe
Kosten der rechtlichen Vertretung oder unmit-
telbare Vermdgensschaden, und die Aussicht
auf Vermdgensschaden durch die rechtswid-
rige Ubernahme von Pflichten.

Einige Befragte legen in erster Linie Beschwerde
ein, um ihre personlichen Verhaltnisse zu berei-
nigen. Ein weitaus groRRerer Teil méchte kinf-
tigen Datenschutzverletzungen bei anderen
vorbeugen, die erlittene Verletzung anerkannt
wissen oder beenden, oder den Verursacher
bestrafen. Eine finanzielle Entschadigung zahlt
nicht zu den vorherrschenden Motiven eine
Beschwerde einzulegen. Von den Befragten
am haufigsten angefiihrt werden: ,Verhinde-
rung kinftiger Rechtsverletzungen”, ,Sensi-
bilisierung”, ,,Beendigung falscher Praktiken”,
,Eintreten fur Grundrechte”, ,[den zustdndi-
gen Behorden] eine Lektion erteilen”, ,Aner-
kennung des Verstol3es durch eine zusténdige
Behorde” oder ,Bestrafung des Verursachers”.

Manche Befragte verweisen zwar auf ein man-
gelndes Problembewusstsein fur Datenschutz-
verletzungen bei Fachleuten wie bei Opfern,
doch laufen in verschiedenen EU-Mitgliedstaa-
ten Sensibilisierungsprogramme.

Stellungnahme der FRA

Opfern fehlt es an Bewusstsein fiir Daten-
schutzverletzungen und die verfiigba-
ren Rechtsbehelfe. Diese Ergebnisse der
FRA-Feldforschung bestétigen die Schluss-
folgerungen aus friheren Untersuchungen
der FRA.

Wie schon 2010 im Bericht der FRA Gber
den Datenschutz in der Europdischen Union
festgestellt wurde, ist die Sensibilisierung
fur das Datenschutzrecht eine wichtige
Aufgabe der zustandigen Institutionen wie
etwa der nationalen Datenschutzbehdrden.
Auf einen ahnlichen Sensibilisierungsman-
gel wurde bereits 2012 im FRA-Bericht iber
den Zugang zur Justiz in Diskriminierungs-
fallen und 2013 im Gutachten der FRA zu
den EU-Gleichbehandlungsrichtlinien im
Zusammenhang mit den EU-Nichtdiskrimi-
nierungsvorschriften hingewiesen. Bedarf
an Sensibilisierungsmallinahmen besteht
bei der allgemeinen Offentlichkeit bis hin zu
Richtern. Auch Informationen (iber Betreu-
ungsorganisationen, an die sich Beschwer-
defiihrer wenden kénnen, wenn sie gegen
Datenschutzverletzungen vorgehen wol-
len, missen in der EU erheblich weiter ver-
breitet werden.

Die EU kénnte Sensibilisierungskampagnen
auf Ebene der EU-Mitgliedstaaten férdern
und gegebenenfalls auch finanziell unter-
stiitzen. Um das Bewusstsein der nationa-
len Fachleute fiir das Datenschutzrecht zu
schérfen, hat die FRA zusammen mit dem
Europarat und dem Europdischen Gerichts-
hof fiir Menschenrechte ein Handbuch zum
europdischen Datenschutzrecht verfasst.

Die EU-Mitgliedstaaten kénnten daher die
Einleitung erforderlicher Schritte in Erwa-
gung ziehen, um die Offentlichkeit fiir das
Bestehen und die Funktion der verfiigbaren
Beschwerdemechanismen, darunter ins-
besondere die der Datenschutzbehdrden,
zu sensibilisieren. AufSerdem kénnten die
Datenschutzbehérden besonderes Augen-
merk auf die Pflege ihres éffentlichen Pro-
fils als unabhdngige Wéchter des Grund-
rechtes auf Datenschutz richten und ihre
SensibilisierungsmalSnahmen im Bereich
des Datenschutzes ausbauen.




Einen Rechtsbehelf einlegen:
Datenschutzbehdrden
starken

Fur Opfer von Datenschutzverletzungen haben
sich die Datenschutzbehérden als besonders
beliebter und in einigen Fallen auch als einzig
gangbarer Weg zur Wiedergutmachung erwie-
sen. Um diesem Bedarf gerecht zu werden, mis-
sen sie in die Lage versetzt werden, robuste
und umfassende Dienstleistungen zu erbringen.

Die Datenschutzrichtlinie von 1995 regelt die
Befugnisse der Datenschutzbehérden und
ermdchtigt sie Ermittlungen durchzufihren
und einzugreifen, um gegen Datenschutzver-

Zusammenfassung

Datenschutzbehoérden kénnen Anordnungen
aussprechen, um Datenschutzverletzungen zu
unterbinden, oder Geldbuf3en verhangen. Aller-
dings sind ihre Befugnisse, gegen solche Ver-
stoRRe vorzugehen, und das Ausmal3, in dem sie
davon Gebrauch machen, je nach EU-Mitglied-
staat sehr unterschiedlich. Zu diesen Befug-
nissen gehdren férmliche Verwarnungen, spe-
zifische Anweisungen, Verfiigungen, Entzug
von Lizenzen, Geldstrafen, sonstige monetare
Sanktionen oder eine Verweisung des Falles
entweder an die zustandigen Gerichte oder
Staatsanwaltschaften des Mitgliedstaates.

,Manchmal beschweren sich natiirlich Personen
auch iber das Ombudsmannverfahren, [...] das ist
dann der Fall, wenn Personen einfach nicht klar ist,

was [...] Ziel und Zweck des Ombudsmannverfahrens
ist, und wo auch unsere Grenzen sind. Ja, das
erkldren wir dann auch natdirlich, [...] dass wir sagen:
,Wir kénnen nicht hingehen zum Beispiel und das
Kabel durchschneiden von der Videokamera’, ja, das
ist manchmal auch natiirlich ein falsches Verstandnis
von den Verfahren und dass man eben dann

wirklich [...] zu Gericht gehen muss.” (Bediensteter einer

letzungen vorzugehen. Die Datenschutzbehor-
den spielen eine bedeutende Rolle bei Rechts-
behelfen gegen Datenschutzverletzungen und
sind oft die erste Anlaufstelle fir deren Opfer.
Diese Rolle wird haufig auch von nationalen
Gerichten anerkannt; in Finnland beispielsweise
mssen Staatsanwaltschaft und Gerichte in Fal-
len, die VerstoRe gegen das finnische Person-

endatengesetz behandeln, der Datenschutzbe-
horde Gelegenheit zur Stellungnahme geben.

Die Rolle von
Datenschutzbehorden starken

Zu den Hauptpunkten der Kritik, die Mittlerorga-
nisationen an den nationalen Datenschutzbehor-
den Uben, gehdéren deren schlechte
Kommunikation, mangelhafte Transparenz und ihr
ungenigender Beitrag zur Scharfung des 6ffent-
ichen Bewusstseins. Manchmal wird auch die
nabhangigkeit der Behdrden in Frage gestellt,
uptsachlich wegen politischer Berufungen.

arbeiter der Datenschutzbehodrden selbst
en sich, wie die Beschlisse der Behorden
gesetzt werden kénnen. Dies steht in Zusam-
nhang mit ihrer begrenzten Kompetenz, die
rchfiihrung von Beschliissen etwa im Hinblick
uf die rechtswidrige Datenverarbeitung durch
ie offentliche Verwaltung zu gewsahrleisten.
ach Aussagen von Vertretern der nationalen
Datenschutzbehorden behindert der Mangel an
Personal und finanziellen Ressourcen das prak-
tische Funktionieren der Rechtsbehelfe und
untergrabt die Qualitat ihrer Arbeit.

Datenschutzbehérde, Osterreich)

In den meisten EU-Mitgliedstaaten konnen
die Justiz strafrechtliche Sanktionen in Gestalt
einer Geld- oder Haftstrafe verhangen. Der
Rahmen fir die Haftdauer und die Hohe der
Geldstrafe ist je nach EU-Mitgliedstaat ver-
schieden. Bei der sozialwissenschaftlichen
Feldforschung waren einige Befragte, kon-
kret Richter in Griechenland, der Auffassung,
die Schwere der Sanktionen trage zur Wirk-
samkeit der Justizverfahren bei.

Obwohl die Datenschutzbehérden in der Regel
zwischen verschiedenen Mal3nahmen wah-
len kénnen, verhdngen sie, wie aus 19 Mit-
gliedstaaten berichtet wird, im Fall von Daten-
schutzverletzungen meistens Geldstrafen oder
finanzielle Sanktionen. Oft legen die nationa-
len Rechtsvorschriften die Hohe der verhdng-
ten Strafe fest, und viele EU-Mitgliedstaaten
unterscheiden zwischen natirlichen oder Ein-
zelpersonen und juristischen Personen oder
Kérperschaften. Zur Bestrafung von Rickfall-
tatern oder in Féllen mit einer grof3en Anzahl
von Verstéf3en kénnen die Strafen oft erhoht
werden.
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,Das, was hauptsachlich kritisiert wird, ist

nicht [...] die Unabhéngigkeit, sondern [...] sie
sagen: ,Datenschutz funktioniert ja sowieso
nicht’. Wenn sie nicht Recht bekommen:
,Datenschutz kann man sowieso vergessen’.

Also das Bild, das ist ein zahnloser Tiger, das sind
so Papiertiger. [...] Und deswegen war sie [die
Befugnis, Anordnungen zu treffen] uns wichtig,
weil es eben gerade darum geht, auch Dinge
wirklich zu erreichen und durchzusetzen, diese

Mdglichkeiten der Anordnungen, nicht nur Bul3geld.”

(Bediensteter einer Datenschutzbehorde, Deutschland)

Die Annahme der vorgeschlagenen Verord-
nung der Europdischen Kommission wirde im
EU-Recht die Befugnis dieser Behorden ver-
ankern, administrative Sanktionen zu verhan-
gen, ndmlich Geldstrafen und andere monetare
Sanktionen. Auch wenn die meisten Daten-
schutzbehorden diese Befugnis bereits besit-
zen, zeigen die Ergebnisse der FRA, dass die
vorgeschlagene Verordnung den Rahmen fir
hohere Geldstrafen erheblich ausweiten wiirde,
bis zu 1 000 000 EUR oder 2 % vom globalen
Jahresumsatz eines Unternehmens.

Eine Beschwerde bei
Datenschutzbehérden einlegen

Die meisten Beschwerdefuhrer in den 16 von
dieser Untersuchung erfassten EUMitgliedstaa-
ten haben sich dafir entschieden, eine
Beschwerde bei der nationalen Datenschutzbe-
orde einzulegen. Diese Option wird auch von
enen bevorzugt, die das Einlegen einer
schwerde erwogen, dann aber aus unter-
iedlichen Griinden beschlossen haben, darauf
verzichten. Die Opfer, die eine Beschwerde
ereicht haben, erklaren, dass sie sich aus
erschiedlichen Grinden gegen andere Opti-
en und fir die Datenschutzbehdérde entschie-
n hatten: geringere Kosten; kirzere
erfahrensdauer; unkompliziertere Verfahren;
ie Moglichkeit, dass Einzelpersonen Verfahren
ohne rechtliche Vertretung einleiten und nutzen
kénnen; die erhaltene Beratung; das sachkun-
dige Wissen der Behorde und die beschrankte
Verfigbarkeit anderer Verfahren.

Die befragten Betroffenen die eine Beschwerde
eingelegt hatten, waren einer Einleitung eines
Gerichtsverfahrens eher abgeneigt. Ursachen
waren hohere Kosten, langere Verfahren und
die empfundene Notwendigkeit, sich durch
einen Rechtsanwalt unterstiitzen oder ver-
treten zu lassen. Strafrechtliche Malinahmen
spielen zwar in bestimmten Fallen eine Rolle,
kommen aber in den untersuchten EU-Mitglied-
staaten mit einigen bemerkenswerten Aus-
nahmen nur selten zur Anwendung.

,In diesem Moment dachte ich nicht an
Wiedergutmachung oder Entschaddigung. Ich war
unzufrieden, dass ein Unternehmen, das deine
Daten erhalten hat, glaubt, es kann damit machen,
was es will. Ich wollte, dass das aufhért. Ich wollte,
dass meine Daten geléscht werden.” (Opfer einer
Datenschutzverletzung, das einen Rechtsbehelf einlegte,
Lettland)

Die Wahl des Beschwerdeverfahrens hangt
von den - in der Regel ungenigenden - ver-
fugbaren Informationen und der erhaltenen
Beratung ab. Je nach ihrem Wissensstand zum
Thema ,Datenschutz” lassen sich die Opfer von
Datenschutzverletzungen in zwei Gruppen tei-
len. Die Mehrzahl der Befragten erklarte, ihnen
fehlten Informationen. Die Angehdrigen der
zweiten Gruppe, einer Minderheit ,,gut infor-
mierter” Befragter, erklarten, sie verfugten
aufgrund ihres beruflichen (in der Regel juris-
tischen) Hintergrunds oder durch frihere Erfah-
rungen Gber genug Informationen.



Zusammenfassung

Stellungnahme der FRA

Datenschutzbehérden sind die wichtigsten Akteure fir die Sicherung des Rechts auf Datenschutz und
spielen somit bei der Bearbeitung der (iberwaltigenden Mehrheit von Datenschutzbeschwerden eine
entscheidende Rolle. Um einen praktisch wirksamen Zugang zu den Datenschutzbehérden zu gewahr-
leisten, sind weitere MalSnahmen erforderlich.

Die Unabhéangigkeit der Datenschutzbehdrden muss durch eine Reform des EU-Rechts gefestigt wer-
den. Datenschutzbehérden sollten erweiterte Befugnisse und Zustandigkeiten erhalten sowie durch
angemessene finanzielle und personelle Ressourcen - darunter vielféltig qualifizierte Fachkrifte wie
geschulte Spezialisten fiir Informationstechnologie und qualifizierte Juristen — unterstiitzt werden.

Das Europdische Parlament und der Rat der Europdischen Union arbeiten daraufhin, eine Verordnung
zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Daten-
verkehr zu verabschieden. Diese Datenschutz-Grundverordnung soll das Datenschutzrecht harmonisie-
ren und die Datenschutzbehdérden besser befdhigen, gegen VerstéfSe vorzugehen.

Zum Ausbau des Datenschutzes sollten auch Garantien fir die wirksame Durchsetzung von Beschlis-
sen der Datenschutzbehérden und fir eine verninftige Begrenzung der Verfahrensdauer gehéren (im
Kontext der Nichtdiskriminierung, siehe auch den FRA-Bericht aus dem Jahr 2012 zum Thema Zugang zur
Justiz in Diskriminierungsfallen in der EU: Schritte zu mehr Gleichbehandlung). Damit wirden die Daten-
schutzbehérden weiterhin die bevorzugte Anlaufstelle im Falle von Datenschutzverletzungen sein; zudem
wdrden die bisherigen Zugange zu Rechtsbehelfen erleichtet, die Gesamtkosten gesenkt und Verzdge-
rungen und Formalitdten reduziert werden (siehe das Gutachten der Agentur der Europdischen Union
fur Grundrechte betreffend das vorgeschlagene Reformpaket fiir den Datenschutz aus dem Jahr 2012).

Um den Datenschutzbehérden mehr Autoritat und Glaubwiirdigkeit zu verleihen, sollten sie eine wich-
tige Rolle bei der Durchsetzung des Datenschutzsystems (ibernehmen. Die Datenschutzbehérden sollten
die Befugnis erhalten, entweder Sanktionen zu verhdngen oder Verfahren einzuleiten, die zu Sanktio-
nen fihren kénnen (siehe dazu auch den FRA-Bericht von 2010 ber den Datenschutz in der Europai-
schen Union: die Rolle der nationalen Datenschutzbehdérden).

Diese Stellungnahme steht im Einklang mit den Ergebnissen aus dem Umfeld anderer nicht-richterlicher
Stellen (etwa Gleichbehandlungsstellen), wie 2013 im Gutachten der FRA zu den EU-Gleichbehandlungs-
richtlinien hervorgehoben wurde (S. 3):

~Beschwerdeverfahren kénnen ihre Funktion der Wiedergutmachung zugefiigten Schadens und der
Abschreckung der Tater nur in dem Mal3e erfiillen, in dem Streitbeilequngsstellen in der Lage sind,
wirksame, verhaltnismdfSige und abschreckende Sanktionen zu verhdngen” und es ,kénnte [...] die
Durchsetzung der Rechtsvorschriften erleichtern, wenn Organisationen der Zivilgesellschaft, einschlief3-
lich Gleichbehandlungsstellen, das Recht eingerdumt wirde, [...] gerichtliche Klagen einzureichen oder
Untersuchungen durchzufihren”.

Die Datenschutzbehérden werden aufgerufen transparenter zu werden und effektiver mit der Offent-
lichkeit zu kommunizieren, indem sie die bendétigten Informationen bereitstellen und den Zugang zu
Rechtsbehelfen in der Praxis erleichtern. AufSserdem sollten die Datenschutzbehdrden im ,,Rahmen die-
ser im Aufbau befindlichen Grundrechte-Architektur der EU [...] eine engere Zusammenarbeit und star-
kere Synergien mit anderen Hitern von Grundrechten [...] férdern” (FRA-Bericht iber die Rolle der nati-
onalen Datenschutzbehérden, 2010, S. 8). Solche Schritte wiirden das Image der Datenschutzbehérden
sowie die Wahrnehmung ihrer Wirksamkeit und Unabhadngigkeit verbessern und das Vertrauen der all-
gemeinen Offentlichkeit starken.
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Unterstitzung mobilisieren:
Die Rolle von Organisationen
der Zivilgesellschaft starken

Die Feldforschung ergab, dass Organisationen
der Zivilgesellschaft eine wichtige Quelle von
Informationen, Beratung, Rechtshilfe und recht-
licher Vertretung sind. Sie bilden eine wertvolle
Ergdnzung zum Rechtsrahmen des Datenschut-
zes. Weiterhin helfen sie, ein Bewusstsein fur
Datenschutzprobleme in der Offentlichkeit zu
schaffen, indem sie Datenschutzprobleme wie
maogliche Rechtsbehelfe publik machen. Aller-
dings gibt es zu wenige solcher Organisatio-
nen - ein Faktor, der den Zugang der Menschen
zu Rechtsbehelfen in der Praxis einschrankt.

Die Feldforschung zeigt, dass es nur wenige
rganisationen der Zivilgesellschaft gibt, die
fassende und gut bekannt gemachte Dienst-
tungen anbieten und somit im Bereich des
tenschutzes ein 6ffentliches Profil entwickeln
onnen. Dies schrankt den Zugang der Menschen
zu Rechtsbehelfen in der Praxis ein.

,Zusammen mit unseren Partnern beraten wir

so in verschiedenen Bereichen: Recht, Steuern,
glnstigste Lésungen, und sogar vertraulich. Wenn
sie uns von ihren Problemen erzédhlen, versuchen
wir, sie tber ihre Rechte zu informieren, und welche
Rechtsinstrumente sie einsetzen kénnen, um

solche Probleme zu I6sen. Gelegentlich leiten wir
stattdessen auch Mallnahmen ein, da es jetzt ja das
Instrument der Sammelklage gibt, wenn das Problem
fur eine Vielzahl von Personen von Interesse sein
kénnte.” (Vertreter einer Opferbetreuungsorganisation, Italien)

Bei der Feldforschung der FRA in den 16 EU-Mit-
gliedstaaten erwies es sich als schwierig,
potenzielle Gesprachspartner zu finden, die
Organisationen der Zivilgesellschaft oder Mitt-
lerorganisationen vertreten. In den meisten
Landern war es eine Herausforderung, Ver-
treter von Organisationen zu finden, die sich
speziell mit Datenschutzfragen befassen, Opfer
von VerstolRen beraten oder ber umfangrei-
che Erfahrungen in diesem Bereich verfiigen.

Die in der Feldforschung befragten Mittleror-
ganisationen haben hauptsachlich Personen,
die Opfer von Datenschutzverletzungen gewor-
den sind, Uber ihre Rechte und die verfiigba-
ren Rechtsbehelfe aufgeklart. Sie haben auch
Opfer beim Einlegen einer Beschwerde unter-
stltzt. Zu weiteren Aktivitaten von Mittleror-
ganisationen, die von Befragten in der Unter-
suchung angefihrt wurden, gehéren Bildung,
Forschung und Schulung. Einige der Organisa-
tionen verweisen auf Sensibilisierungsarbeit
in Form von Medienkampagnen, Artikeln und
Veréffentlichungen sowie auf Monitoring- und
Lobbyarbeit.

,Hdchste Prioritdt hat die Information - (iber das
Magazin, die Website, die Medien und verschiedene
Verdéffentlichungen verbreiten wir Erlduterungen

zu einem Haufen von Fragen, darunter auch diese
[Datenschutz] [...] Das Zweite ist, dass wir Menschen
helfen, die Beratung suchen und interessiert sind;
sie werden Uber ihre Rechte und die Verfahren
aufgeklart. Wenn es nétig ist, verweisen wir Félle
an die zustdndigen Behdrden [...]. Und danach

gibt es die rechtliche und prozessuale Vertretung,
weil wir das sehr wichtige Recht erhalten

haben, Verbraucher zu vertreten.” (vertreter einer
Opferbetreuungsorganisation, Bulgarien)



Zusammenfassung

Stellungnahme der FRA

Der Bericht betont die Bedeutung von Mittlerorganisationen als Quelle von Informationen, Beratung,
Rechtshilfe und rechtlicher Vertretung. Allerdings sind nur sehr wenige Organisationen der Zivilgesell-
schaft in der Lage, umfassende Dienstleistungen fiir Opfer von Datenschutzverletzungen zu bieten. Die
EU und ihre Mitgliedstaaten sollten mehr Mittel fiir Organisationen der Zivilgesellschaft und unabhan-
gige Einrichtungen bereitstellen, die solche Opfer beim Einlegen einer Beschwerde unterstiitzen kénnen.

Oft sind Opfer sehr zégerlich, eine Klage einzureichen. Erlaubte man Organisationen der Zivilgesellschaft,
gerichtliche Klagen einzureichen oder Untersuchungen durchzufihren, wére dies ein wichtiger Beitrag
zur Durchsetzung. Wie bereits in anderen Berichten und Gutachten der FRA hervorgehoben und durch
die Ergebnisse dieses Berichts bestéatigt, hindern strenge Regelungen zur Klagebefugnis die Organisati-
onen der Zivilgesellschaft daran, sich in Féllen von Grundrechtsverletzungen direkter an Rechtsstreitig-
keiten zu beteiligen (siehe den FRA-Bericht von 2011 (iber den Zugang zur Justiz in Europa: Ein Uberblick
Uber Herausforderungen und Chancen, und den FRA-Bericht von 2012 Zugang zur Justiz in Diskriminie-

rungsfallen: Schritte zu mehr Gleichbehandlung).

Im Gutachten der FRA zum vorgeschlagenen Datenreformpaket von 2012 heil3t es insbesondere, dass die
EU in Erwdgung ziehen sollte, die Regeln zur Klagebefugnis weiter zu lockern. Dadurch hétten in 6ffent-
lichem Interesse tdtige Organisationen die Mdglichkeit, Datenschutzklagen zu erheben. Dies gélte fiir
Falle, in denen es angesichts von Kosten, Stigmatisierung und sonstiger méglicher Belastungen fur die
Opfer unwahrscheinlich ist, dass die Opfer selbst einen fiir die Datenverarbeitung Verantwortlichen ver-
klagen. Wie die Berichte der FRA ber den Zugang zur Justiz unterstreichen, ware somit auch gewdhr-
leistet, dass Fdlle von strategischer Bedeutung gerichtlich verhandelt werden. Dadurch wirde die Kul-
tur der Datenschutzrechtstreue gestarkt. Eine solche Erweiterung der Regeln zur Klagebefugnis sollte
durch Vorkehrungen ergénzt werden, die das richtige Gleichgewicht zwischen einem wirksamen Zugang
zu Rechtsbehelfen und missbréuchlichen Gerichtsverfahren herstellen. In der Datenschutz-Grundver-
ordnung hat die Europdische Kommission eine Form des kollektiven Rechtsschutzes durch vertretende
Organisationen vorgeschlagen.
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Hindernisse ausraumen:
Kosten senken und die
Beweislast verringern

Die FRA-Studie war zudem darauf ausgerich-
tet herauszufinden, welche Faktoren Opfer
von Datenschutzverletzungen davon abhalten,
einen Rechtsbehelf einzulegen. Neben fehlen-
der Beratung und Unterstitzung durch Fach-
leute wurde eine Anzahl weiterer Hindernisse
erkannt, darunter Kosten, Gbermaf3ige Verfah-
rensdauer und Schwierigkeiten, den Anforde-
rungen der Beweislast insbesondere bei Ver-
stéRen im Internetumfeld gerecht zu werden.

Die Befragten halten Kosten unabhdngig davon,
ob sie fur das Verfahren oder die rechtliche Ver-
tretung anfallen, fur ein wesentliches Hindernis
eim Zugang zu Datenschutz-Rechtsbehelfen.
angwierige Verfahren mit unsicherem Ausgang
hren tendenziell zu htheren Kosten. Dies kann
h bedeuten, dass die Kosten jeglichen mdg-
en Nutzen Gbersteigen.

n den Befragten hielten weniger die Richter
s eher die Beschwerdefiihrer, Mittlerorgani-
ationen und Rechtsanwalte die Beweislast fur
roblematisch. Nach ihren Angaben ist es ins-
besondere bei Aktivitdten im Internet schwierig,
ausreichende und vollstandige Nachweise zu
erbringen.

Es ist nicht Gberraschend, dass Personen, die
Datenschutzverletzungen ausgesetzt sind,
eher kostenlose Rechtsbehelfe bevorzugen.
Laut den Ergebnissen der Feldforschungin den
meisten der untersuchten 16 EU-Mitgliedstaa-
ten gehdren Kosten und Kostenrisiken zu den
wichtigsten Bedenken von Personen, die Uber
die Einleitung oder Fortfiihrung eines Verfah-
rens nachgedacht haben.

Die Kosten einer rechtlichen Vertretung bei-
spielsweise hielten Opfer von Datenschutzver-
letzungen haufig davon ab, ihrer Beschwerde
nachzugehen. Bedenkt man, wie wichtig die
Rechtshilfe in Datenschutzangelegenheiten
ist, so spielen die Verfiigbarkeit von Rechts-
hilfe und der kostenlose Zugang zu dieser
eine ausschlaggebende Rolle bei der Entschei-
dung, einen bestimmten Rechtsbehelf einzu-
legen. Prozesskostenhilfe und andere Mittel

fur kostenlose Beschwerdeverfahren tragen
dazu bei, diese Verfahren einem grofRReren
Personenkreis besser zugdnglich zu machen.
Wie die Ergebnisse der Feldforschung zeigen,
ist der eingeschrankte Zugang zu Beschwer-
deverfahren eine Folge der eingeschrdnkten
Prozesskostenhilfe.

,Die Opfer einer Datenschutzverletzung, die einen
Rechtsbehelf eingelegt haben, wiirden alles Mégliche
tun (Erhebung einer straf- oder zivilrechtlichen Klage,
Forderung von Entschddigung und Anrufung des Obersten
Gerichtshofs), wenn es nur nicht mit Kosten verbunden
waére, aber wenn Kosten anfallen, wollen sie nur noch
eines, ndmlich die spanische Datenschutzbehérde
einschalten, die trotz aller ihrer Beschrankungen
kostenlos ist.” (Rechtsanwalt, Spanien)

Wenn eine rechtliche Vertretung nicht vorge-
schrieben ist, kénnen Opfer, die einen Rechts-
behelf eingelegt haben, die Kosten erheblich
senken, indem sie sich selbst vertreten. Aller-
dings ist die Selbstvertretung in diesem kom-
plexen Rechtsbereich nicht unbedingt empfeh-
lenswert. Dennoch bietet sie Opfern, die sonst
vielleicht keine Klage eingereicht hatten, die
Méglichkeit, dies zu tun.

Die hohen Kosten der Justizverfahren sind ein
dhnlich gelagertes Problem. Sie halten Opfer
von Datenschutzverletzungen, die einen
Rechtsbehelf eingelegt haben, hdufig davon
ab, ein Gericht anzurufen, obwohl sie im Falle
eines Sieges fur die Kosten entschadigt werden
konnten. In vielen der untersuchten EU-Mit-
gliedstaaten halten die Befragten die hohen
Prozesskosten in Zivilverfahren, einschlief3lich
der Gerichtsgebihren, fir problematisch; dies
gilt beispielsweise fir Deutschland, Frankreich,
Griechenland, Italien, die Niederlande, Oster-
reich, Polen, Portugal, Spanien, Ungarn und
das Vereinigte Konigreich.

,In Zivilverfahren haben Sie einen Rechtsanwalt,
aber es gibt nicht viele Anwalte, die mit diesem
Gesetz vertraut sind. Aber wenn Sie einen Anwalt
brauchen, sind Zivilverfahren einfach zu teuer. [...]
Zivilverfahren kénnen leicht ein paar tausend Euro
kosten, und das ist eine Menge.” (Richter, Niederlande)

Ein anderes Hindernis fur die Verfolgung von
Anspriichen ist die Beweislast. In den 16 von
der Feldforschung erfassten EU-Mitgliedstaa-
ten erwdhnen die meisten Opfer, die einen
Rechtsbehelf eingelegt haben, Schwierigkei-
ten, ausreichende und vollstdndige Nachweise



zu erbringen. Befragte Beschwerdefihrer aus
Griechenland, Lettland, Portugal, Rumanien,
Spanien und der Tschechischen Republik ver-
weisen auf die Beweislast als Hindernis fir das
Einlegen eines Rechtsbehelfs im Bereich des
Datenschutzes. Die meisten Probleme betref-
fen die Schwierigkeit, Datenschutzverletzun-
gen insbesondere bei Internetaktivitdten nach-
zuweisen; genannt wurden auch praktische
Hindernisse, Nachweise speziell im Bereich
des Datenschutzes zu erbringen. Die befrag-
ten Rechtsanwalte und Mittlerorganisationen
teilen diese Auffassung, wahrend Richter, etwa
in Portugal oder Rumanien, die Beweislast fir
akzeptabel halten.

Stellungnahme der FRA

Verschiedene Griinde halten die Opfer
von Datenschutzverletzungen davon ab,
ihre Félle zu verfolgen, etwa die Kosten
und die Schwierigkeiten, Datenschutz-
verletzungen nachzuweisen. Die EU-Mit-
gliedstaaten sollten in Erwdgung ziehen,

Unterstitzungen durch Rechtsberatungs-
zentren oder ehrenamtliche Tétigkeiten zu
férdern. Diese Unterstiitzungsmechanis-
men sollten ein angemessen ausgestatte-
tes System der Prozesskostenhilfe ergan-
zen, nicht aber ersetzen.

Beratung: juristisches
Fachwissen zum Datenschutz
ausbauen

Das FRA-Projekt lasst erkennen, dass es den
juristischen Berufen im Bereich des Daten-
schutzes an Expertise mangelt. Nicht nur die
langwierigen, komplizierten, kostspieligen und
zeitaufwendigen Verfahren, sondern auch der
Mangel an fundierter fachlicher Beratung halten
viele Opfer davon ab, einen Rechtsbehelf ein-
zulegen. Der Ausbau beruflicher Kompetenz im

Zusammenfassung

Datenschutz bei Rechtsanwalten und Richtern
wirde solches nétiges Fachwissen verfigbar
machen, die Entscheidungsfindung beschleu-
nigen und langwierige Verfahren verkirzen.

Juristen verweisen selbst darauf, dass es zu
wenige Experten in diesem Bereich gibt, und
dass nur wenige Falle vor Gericht gelangen.
Diese Kommentare passen zu den Schwierig-
keiten, die das Projekt bei der Suche nach Rich-
tern und Rechtsanwalten hatte, die fir die Feld-
forschung befragt werden sollten.

,Es gibt nur sehr wenige Kollegen in der
Anwaltschaft, die sich auf Datenschutz spezialisiert
haben.” (Rechtsanwalt, Vereinigtes Kénigreich)

Der Mangel an zuganglicher und fachkundiger
rechtlicher Vertretung, die langwierigen und
eitaufwendigen Verfahren und die anfallenden
sten kdnnen Opfer von Datenschutzverlet-
gen davon abhalten, ihre Falle zu verfolgen.
h komplexe Prozesse, mangelnde Kenntnisse
d eine unspezifische Beratung kdnnen Einzel-
ersonen demotivieren und sie davon abhalten,
Beschwerde gegen Datenschutzverletzungen
einzulegen.

In jedem EU-Mitgliedstaat kénnen Personen
rechtliche Schritte einleiten, um gegen Daten-
schutzverletzungen vorzugehen. Ist ein solches
Gerichtsverfahren eréffnet, kann es je nach
der Schwere des VerstoBes und der Art des
Verfahrens - zivil- und verwaltungsrechtlich,
oder strafrechtlich - zu verschiedenen Ergeb-
nissen fuhren.

,Theoretisch kann der Beschwerdefiihrer seine
Beschwerde natirlich immer selbst einlegen,
aber ich wiirde das niemandem raten. Ich wirde
genau so wenig dazu raten, wie ich jemandem
raten wirde, eine Operation am eigenen Gehirn
durchzufihren.” (Rechtsanwalt, Finnland)
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Die sozialwissenschaftliche Feldforschung l3sst
in den EU-Mitgliedstaaten zwei Trends erken-
nen, die sich auf die Effektivitdt von Gerichts-
verfahren auswirken: Es werden nur sehr wenig
Datenschutzverfahren eingeleitet, was zur
Folge hat, dass den Richtern Fahigkeiten und
Erfahrung im Bereich des Datenschutzes feh-
len. Dies wiederum fhrt zur Marginalisierung
von Datenschutzproblemen, die dann in Aus-
bildungs- und Sensibilisierungsprogrammen
nicht als vorrangig gelten.

Stellungnahme der FRA

Juristen befassen sich nur selten mit Daten-
schutzfallen, so dass sie die einschldgigen
rechtlichen Verfahren und Garantien nicht
kennen. Es fehlt an Richtern, die auf die-
ses Gebiet spezialisiert sind.

Die EU kénnte FortbildungsmalSnahmen
zum Datenschutzrecht fiir Rechtsanwalte
und Richter sowie deren Umsetzung
auf Ebene der Mitgliedstaaten finanziell
unterstitzen. Die EU-Mitgliedstaaten soll-
ten bestrebt sein, die berufliche Kompe-
tenz von Richtern und Rechtsanwalten
im Bereich des Datenschutzes zu starken,
indem sie Fortbildungsprogramme anbieten

und in der juristischen Ausbildung gréf3e-
res Gewicht auf Datenschutzaspekte legen.
Dies wiirde die Verfugbarkeit einer aus-
reichend qualifizierten rechtlichen Vertre-
tung erhéhen.

Das Stirken der Fachkompetenz wiirde
auch dazu beitragen, die Verfahrens-
dauer zu verkiirzen. Diese Kompetenzliicke
stellt eines der Hindernisse fir das Einle-
gen einer Beschwerde bei Gericht dar, wie
die Ergebnisse dieser Feldforschung und
der FRA-Bericht von 2011 (iber den Zugang
zur Justiz in Europa: Ein Uberblick iiber Her-
ausforderungen und Chancen bestatigen.




Schlussfolgerungen

Es gibt eine Reihe von Mdglichkeiten, die Ver-
fugbarkeit und Qualitdt von Rechtsbehelfen
fur Opfer von Datenschutzverletzungen in der
EU zu verbessern. Die EU, ihre Mitgliedstaaten
und die einzelnen Datenschutzbehdrden soll-
ten alle daran mitwirken, das derzeitige Kon-
zept fir die Bereitstellung von Rechtsbehel-
fen weiterzuentwickeln.

Dabei spielen die EU-Institutionen eine beson-
ders wichtige Rolle. Die Europdische Kommis-
sion hat den Entwurf einer Verordnung vorge-
schlagen, die einen allgemeinen Rahmen fir
den Datenschutz in der EU vorgibt. Der vorge-
schlagene Rahmen soll das Datenschutzrecht
der EU-Mitgliedstaaten harmonisieren und den
nationalen Datenschutzbehérden mehr Mdg-
lichkeiten einrdumen gegen Datenschutzver-
stoRRe vorzugehen. Von entscheidender Bedeu-
tungist, dass die Datenschutzbeh&rden sowohl
bei der Zuweisung und Verwendung von Mit-
teln als auch bei der Einstellung von Perso-
nal unabhangig von externen Kontrollen sind.
Diese Unabhdngigkeit ist besonders wichtig,
da sich Datenschutzbehdrden auch mit Daten-
schutzverletzungen durch den Staat befassen
muissen. Datenschutzbehdrden sollten tber
geeignete Verfahren verfiigen und mit aus-
reichenden Befugnissen und angemessenen
Ressourcen ausgestattet sein. Hierzu zahlen
auch qualifizierte Fachleute, damit von diesen
Verfahren und Befugnissen Gebrauch gemacht
werden kann.

Die EU sollte sich bemihen, die Finanzmittel
fur Organisationen der Zivilgesellschaft und
unabhdngige Stellen aufzustocken, die Opfern
im Bereich des Datenschutzes helfen konnen,
Beschwerde einzulegen. Um Opfern den Weg
zur Klageeinreichung zu ebnen, sollte die EU
erwdgen, die Regeln zur Klagebefugnis weiter

Zusammenfassung

zu lockern, damit in 6ffentlichem Interesse
tatige Organisationen Klage erheben kénnen
und die Tur zu Sammelklagen ge6ffnet wird.

Die EU-Mitgliedstaaten kénnen dazu beitragen,
die bestehenden Datenschutzmechanismen zu
verbessern, indem sie Schritte einleiten, um
die allgemeine Offentlichkeit fir die Existenz
und Funktion der verfigbaren Beschwerde-
verfahren bei Datenschutzverletzungen sowie
fur zivilgesellschaftliche Organisationen, die
Opfern Unterstiitzung anbieten, zu sensibi-
lisieren. Die EU-Mitgliedstaaten sollten auch
MafZnahmen ergreifen, um die berufliche Kom-
petenz von Richtern und Rechtsanwalten im
Bereich des Datenschutzes zu starken, indem
sie Fortbildungen anbieten und in der juristi-
schen Ausbildung gréf3eres Gewicht auf Daten-
schutzaspekte legen. Dies wiirde nicht nur die
Qualitat der rechtlichen Vertretung und den
Zugang zu dieser sichern, sondern auch zur
Verkirzung der Verfahrensdauer beitragen.
Die Verfahrensdauer stellt der Feldforschung
zufolge ein Hindernis fir Menschen dar, die
einen Rechtsbehelf einlegen wollen.

Die Datenschutzbehdrden bilden ein wesent-
liches Element der EU-Grundrechtelandschaft.
Wichtig ist, dass Opfer einer Datenschutzverlet-
zung, die einen Rechtsbehelf einlegen wollen,
diese Behorden auch als solches wahrnehmen.
Datenschutzbehdérden sollten das Bewusstsein
in der Offentlichkeit fir ihre Existenz und ihre
Aufgaben scharfen, indem sie ihr Profil als
unabhdngige Wachter des Grundrechtes auf
Datenschutz pflegen. Weiterhin sollten sie ver-
suchen, mit anderen Hitern der Grundrechte
wie Gleichbehandlungsstellen, Menschen-
rechtsinstitutionen und Organisationen der
Zivilgesellschaft enger zusammenzuarbeiten.
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FREEDOMS

e

Access to data protection remedies
in EU Member States

Der vollstandige Bericht zum Zugang zu Datenschutz-Rechtsbehelfen in
EU-Mitgliedstaaten (Access to data protection remedies in EU Member
States) untersucht die Art der Datenschutzverletzungen und beleuchtet
die Hindernisse, vor denen Opfer solcher Verletzungen stehen, wenn sie
Beschwerde einlegen wollen. Dieses sozial- und rechtswissenschaftliche
FRA-Projekt liefert eine Beschreibung der in den 28 EU-Mitgliedstaaten
gultigen Datenschutzsysteme und analysiert Interviews mit Betroffe-
nen und Experten aus 16 Mitgliedstaaten. Es zeigt, vor welchen Her-
ausforderungen Menschen stehen, die nach Rechtsbehelfen im Falle
von Datenschutzverletzungen suchen. Nur wenige kennen ihr Recht auf
Datenschutz, und es fehlt auch an beruflichem Fachwissen in diesem
Bereich. Wo Beschweren eingehen, richten sich diese Gblicherweise an
die nationalen Datenschutzbehérden, die jedoch haufig nur Gber man-
gelnde Ressourcen und Befugnisse verfiigen. Die Ergebnisse dieser Stu-
die liefern unterstitzende Informationen fir die Bemiihungen der Euro-
pdischen Kommission um eine umfassende Reform und Verbesserung
des EU-Datenschutzsystems.

Weitere Informationen:

Den vollstandigen Bericht der FRA zum Zugang zu Datenschutz-Rechtsbehelfen
in EU-Mitgliedstaaten - Access to data protection remedies in EU Member
States - finden Sie auf Englisch unter: http://fra.europa.eu/en/publication/2014/
access-data-protection-remedies-eu-member-states.

Ein Uberblick iiber die Arbeit der FRA im Bereich Datenschutz ist verfiigbar unter:
http://fra.europa.eu/en/theme/data-protection-privacy.

Diese Zusammenfassung ist auch auf Englisch und Franzésisch erschienen.
Ubersetzungen in andere EU-Sprachen werden im Laufe des Jahres verdffentlicht,
einschlieBlich Bulgarisch, Danisch, Estnisch, Finnisch, Griechisch, Italienisch,
Kroatisch, Lettisch, Litauisch, Niederlandisch, Polnisch, Portugiesisch, Rumanisch,
Slowakisch, Slowenisch, Spanisch, Schwedisch, Tschechisch und Ungarisch.
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